
SŁOWO WSTĘPU: MINISTER PAWEŁ JABŁOŃSKI

REDAKCJA: IZABELA ALBRYCHT

THREE SEAS UNITED IN 

CYBER POWER
IZABELA ALBRYCHT, EWELINA KASPRZYK, ANDRZEJ KOZŁOWSKI,  

JAMIE COLLIER, MICHAŁ KRAWCZYK, TOMASZ PIEKARZ, KAMIL MIKULSKI 





THREE SEAS UNITED IN 
CYBER POWER
IZABELA ALBRYCHT, EWELINA KASPRZYK, ANDRZEJ KOZŁOWSKI,  

JAMIE COLLIER, MICHAŁ KRAWCZYK, TOMASZ PIEKARZ, KAMIL MIKULSKI 

SŁOWO WSTĘPU: MINISTER PAWEŁ JABŁOŃSKI

REDAKCJA: IZABELA ALBRYCHT



AUTORZY:

Paweł Jabłoński

Wstęp

Izabela Albrycht

Wprowadzenie – w stronę trójmorskiej współpracy zorientowanej na bezpieczeństwo 

Ewelina Kasprzyk

Pandemia COVID-19 a cyfryzacja w regionie Trójmorza

Izabela Albrycht, Ewelina Kasprzyk

Trójmorze w obliczu cyberwojny: Jak region może stać się cyberpotęgą?

Andrzej Kozłowski

Cyberbezpieczeństwo w regionie Trójmorza

Jamie Collier

Krajobraz cyberzagrożeń Trójmorza

Michał Krawczyk, Tomasz Piekarz

Fundusz Odbudowy szansą na cyfryzację regionu 

Izabela Albrycht

Rola centrów danych i usług chmurowych w rozwoju regionu Trójmorza 

Kamil Mikulski

Przyszłość cyfryzacji w regionie Trójmorza

REDAKCJA: Izabela Albrycht  KOORDYNACJA: Marietta Gieroń

KOREKTA: Adam Ladziński  PROJEKT GRAFICZNY I SKŁAD: Agnieszka Gogola

Niniejszy raport stanowi publikację Instytutu Kościuszki. Jednocześnie poglądy wyrażone w ramach publikacji  stanowią 

oceny poszczególnych autorów i nie powinny być utożsamiane ze stanowiskiem Instytutu Kościuszki i partne-

rów  publikacji. Publikacja stanowi wkład w debatę publiczną. Poszczególni autorzy są odpowiedzialni wyłącznie za swo-

je opinie i ich stanowisko nie może być utożsamiane ze stanowiskami innych autorów tego raportu.

Instytut Kościuszki
ul. Feldmana 4/9-10
31-130 Kraków, Polska
+48 12 632 97 24
www.ik.org.pl
instytut@ik.org.pl

PARTNERZY:

© Instytut Kościuszki Kraków 2022

Opracowanie niniejszego raportu było możliwe dzięki wsparciu BGK



SPIS TREŚCI

WSTĘP � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �       7

WPROWADZENIE – W STRONĘ TRÓJMORSKIEJ WSPÓŁPRACY  
ZORIENTOWANEJ NA BEZPIECZEŃSTWO   � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �       10

PANDEMIA COVID-19 A CYFRYZACJA W REGIONIE TRÓJMORZA � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �     18

TRÓJMORZE W OBLICZU CYBERWOJNY: JAK REGION MOŻE STAĆ SIĘ CYBERPOTĘGĄ?  � � � � � � � � � � � � � � �     34

CYBERBEZPIECZEŃSTWO W REGIONIE TRÓJMORZA � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �     50

KRAJOBRAZ CYBERZAGROŻEŃ TRÓJMORZA  � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �     60

FUNDUSZ ODBUDOWY SZANSĄ NA CYFRYZACJĘ REGIONU  � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �     70

ROLA CENTRÓW DANYCH I USŁUG CHMUROWYCH W ROZWOJU REGIONU TRÓJMORZA  � � � � � � � � � � � �   102

PRZYSZŁOŚĆ CYFRYZACJI W REGIONIE TRÓJMORZA � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � � �   108



THREE SEAS UNITED IN CYBER POWER

6



7

THREE SEAS UNITED IN CYBER POWER

się i odpowiadać na zagrożenia. Kraje 3SI łączy 

zrozumienie dla potrzeby zdecydowanych działań, 

aby sprostać wyzwaniu, jak pokazuje konferen-

cja Qubit w Pradze czy też jednogłośne porozumie-

nie w sprawie łączności zaufanej, przedstawione 

na zeszłorocznym Tallińskim Szczycie Cyfrowym.

Niedawno wystąpiliśmy z propozycją ustanowie-

nia platformy cyberbezpieczeństwa, rozwijającej 

trzy już obecne filary współpracy Trójmorza – ener-

getykę, transport i kwestie cyfrowe. Idea zakła-

da, by umożliwić współpracę trzem rodzajom 

uczestników: kierownictwem odpowiednich 

agencji cyberbezpieczeństwa i władz publicznych, 

dostawcami technologii z tej dziedziny z regio-

nu Trójmorza, wreszcie odbiorcami technologii, 

w tym operatorami infrastruktury krytycznej wraż-

liwej na cyberataki.

Głównym zadaniem platformy byłoby zapewnie-

nie bezpieczeństwa i odporności infrastruktury 

poprzez dialog i współpracę między stroną pu-

bliczną i prywatną. Chodziłoby o określenie z jed-

nej strony naszych mocnych stron w obszarze roz-

wiązań cyberbezpieczeństwa, z drugiej naszych 

potrzeb, a następnie podjęcie świadomej decyzji, 

jak możemy pomóc sobie nawzajem, korzystając 

ze współpracy regionalnej. Platforma z udzia-

łem podmiotów publicznych i prywatnych, łączą-

ca wiele zainteresowanych stron wokół kwestii cy-

berbezpieczeństwa i sieci telekomunikacyjnych, 

sprzyjałaby wymianie doświadczeń między przed-

siębiorstwami, rządami i uczelniami, podnosząc 

zdolności wszystkich uczestników. Mogłaby też 

stać się impulsem innowacji, wzrostu i specjaliza-

cji dla miejscowych firm. Chcemy tworzyć rozwią-

zania na własny użytek, ale też sprzedawać je glo-

balnie jako wspólny produkt Trójmorza.

Nie jest naszym celem powielanie istniejących 

formatów ani nakładanie niepotrzebnych ob-

ciążeń administracyjnych. W obrębie UE istnieje 

WSTĘP

Obecna transformacja cyfrowa zmieni wkrótce 

sposoby naszej interakcji ze światem fizycznym. 

Kraje Trójmorza zaproponowały już 16 ambitnych 

projektów cyfrowych, mających na celu zapewnie-

nie lepszej współpracy transgranicznej w tej sfe-

rze. Uważne spojrzenie na zgłoszone dotąd pro-

jekty priorytetowe uświadamia jednak potrzebę 

wzmocnienia i zacieśnienia naszej współpracy 

w tym zakresie. Podczas gdy znaczna część projek-

tów transportowych i energetycznych weszła już 

w etap zaawansowanego wdrożenia, większość 

cyfrowych pozostaje nadal w fazie koncepcyjnej.

Do najciekawszych projektów cyfrowych Inicja-

tywy Trójmorza należą „Transgraniczne koryta-

rze transportowe 5G dla mobilności połączonej 

i zautomatyzowanej (CAM) w państwach bałtyc-

kich (Via Baltica / Rail Baltica)”. Polska uczestni-

czy w tym projekcie wraz z Litwą, Łotwą i Estonią. 

Zbliżoną rolę odegra zaproponowana przez Polskę 

Cyfrowa Autostrada Trójmorza, której cel stano-

wi stworzenie infrastruktury cyfrowej odpornej 

na cyberataki, umożliwiającej wydajniejsze i bez-

pieczniejsze przepływy danych między północą 

a południem regionu.

Zachowując otwartość na współpracę z partne-

rami z innych krajów, powinniśmy w pierwszym 

rzędzie starać się korzystać z rozwiązań cyfro-

wych rozwijanych przez firmy z naszego regionu. 

Technologie te nie są bynajmniej gorsze od pro-

duktów w ofercie firm amerykańskich, zachodnio-

europejskich czy japońskich. Najlepszą metodą 

na promocję tych bezpiecznych i wartościowych 

rozwiązań na skalę globalną oraz skuteczną konku-

rencję nawet z międzynarodowymi gigantami by-

łoby działanie na rzecz bliższej współpracy między 

podmiotami z sektora IT w naszych krajach.

Jestem przekonany, że ściślejsza współpraca mię-

dzy krajami regionu, korzystająca z formatu Ini-

cjatywy Trójmorza, pozwoli lepiej przygotować 
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Mateusz Morawiecki: „»Łączność zaufana« jest 

niezwykle ważna i należy zainwestować w tę ini-

cjatywę czas, wysiłek i pieniądze”. Na tym jednak 

nie można poprzestać. Istotne, by nie tracić roz-

pędu i zapewniać efektywne wdrażanie naszych 

priorytetów.

Rozwinięta współpraca między krajami Trójmo-

rza w sferze cyberbezpieczeństwa powinna być 

odbiciem analogicznych sojuszy na świecie, w tym 

amerykańsko-japońskiego Globalnego Partner-

stwa Łączności Cyfrowej, zwiększając atrakcyj-

ność naszego regionu dla pozaeuropejskich part-

nerów kierujących się podobnymi wartościami. 

Ponadto realizowałoby unijną strategię Global 

Gateway, rozwijającą bezpieczne i godne zaufa-

nia połączenia sektorów cyfrowych, energetycz-

nych i transportowych na świecie.

Wierzę mocno, że działając razem w regionie, nasze 

firmy podniosą swoją atrakcyjność i poprawią pozy-

cję wobec partnerów zagranicznych. Warto byłoby 

zbadać tę koncepcję na szczycie Trójmorza w Rydze 

w czerwcu tego roku, a jej dalekosiężne skutki moż-

na będzie odczuć jeszcze przez długi czas.

Paweł Jabłoński

Pełnomocnik Rządu ds. Inicjatywy Trójmorza

Podsekretarz stanu ds. współpracy  

ekonomicznej, rozwojowej oraz polityki  

afrykańskiej i bliskowschodniej

 silna współpraca w kwestiach cyberbezpieczeń-

stwa, tyleż na poziomie rządowym co biznesowym. 

Ale w tych relacjach podmioty zachodnioeuropej-

skie z reguły dominują. Współpracując w zakresie 

regionalnym, przedsiębiorstwa z Trójmorza mogły-

by poprawić swoją pozycję względem większych 

partnerów z innych państw unijnych.

Nie ulega wątpliwości, że musimy dysponować 

silnym i godnym zaufania prywatnym sektorem 

IT, aby właściwie odnosić się do zagrożeń cyber-

bezpieczeństwa. Jestem absolutnie przekonany, że 

każde z państw Trójmorza ma w tym zakresie cieka-

we, oryginale rozwiązania i doświadczenia. Ale wi-

dzę też potrzebę rozszerzania działalności. Nasze 

firmy informatyczne działają na mocno konkuren-

cyjnym rynku międzynarodowym i bez wzmocnio-

nej współpracy regionalnej będą miały trudno-

ści w rywalizacji z koncernami technologicznymi.

Dlatego też wymiana pomysłów i dzielenie się 

doświadczeniami oraz wyciągniętymi wnioska-

mi to zwłaszcza w obecnych burzliwych czasach 

nasza odpowiedzialność. Zacieśniając współpracę, 

możemy tworzyć nowe projekty będące przedmio-

tem wspólnego zainteresowania oraz – stopniowo – 

uzyskać w tym obszarze samodzielność. Wierzę, 

że nasz region już posiada zasoby niezbędne, by 

stać się liderem cyberbezpieczeństwa. Dysponu-

jemy technologiami, zaawansowanymi rozwiąza-

niami i najważniejszym – utalentowanymi ludźmi. 

Powinniśmy zatem przedstawiać i promować Trój-

morze jako dostawcę godnych zaufania, niezawod-

nych rozwiązań cyberbezpieczeństwa, nadających 

się do użycia lokalnie albo do rozbudowy i stoso-

wania globalnie.

Ponadto współpraca tego typu znacząco popra-

wiłaby w Europie Zachodniej i USA ocenę naszej 

wartości jako partnera i światowego dostawcy za-

ufanych rozwiązań w zakresie cyberbezpieczeń-

stwa. A skoro mowa o „Łączności zaufanej”, spie-

szę zaznaczyć, że Polska w pełni wspiera tę ideę, 

którą nasi estońscy przyjaciele zaprezentowa-

li po raz pierwszy w trakcie zeszłorocznego Szczy-

tu Cyfrowego w Tallinnie. Jak ujął to nasz premier 
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Izabela Albrycht

WPROWADZENIE – 
W STRONĘ TRÓJMORSKIEJ 

WSPÓŁPRACY ZORIENTOWANEJ 

NA BEZPIECZEŃSTWO a

W 2018 roku think tanki z Europy Środkowo-

-Wschodniej (EŚW) wezwały do cybermoderni-

zacji Inicjatywy Trójmorza, aby uczynić ją „go-

tową na przyszłość” i „odporną na wyzwania  

przyszłości”. W związku z bezprecedensową 

transformacją cyfrową i zmianami techno-

logicznymi rozpędzonymi przez COVID-19, 

owa przyszłość nadeszła szybciej niż się tego spo-

dziewaliśmy. Ale w 2022 r. do przyszłości dołą-

czyła nierozwiązana przeszłość zimnej wojny. 

Imperializm, wojnę i autokrację przypomniała Eu-

ropie agresja Rosji na Ukrainę. Tym samym region 

EŚW stał się linią frontu pod względem zagrożeń 

cybernetycznych i hybrydowych, a jego znaczenie 

dla bezpieczeństwa i odporności całej UE i NATO jest 

i pozostanie kluczowe w nadchodzących latach i de-

kadach. Prowadzi to do jednego słusznego wniosku, 

jaki można dziś wyciągnąć: współpra cy w regionie 

Trójmorza (3S) należy nadać nowy impuls zorien-

towany na bezpieczeństwo.

Wielki powrót geopolityki i imperialistyczne cele  

Rosji podnoszą status EŚW w krajobrazie świa- 

towego bezpieczeństwa. W związku z tym należy  

wzmacniać region dwuwymiarowo: przez pogłę- 

bienie współpracy w ramach grupy  B9 oraz  

inicjatywy 3S (3SI).  W kontekście B9 konieczne  

jest zapewnienie znacznie większej obecności  

wojsk, obiektów wojskowych i infrastruktury  

NATO na jego terytorium, a także aktywnego  

i innowacyjnego podejścia w zakresie rozwoju  

a Tekst oryginalnie powstał w języku angielskim.
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wyłaniających się i przełomowych technologii (ang.

emerging and disruptive technologies, EDT) po-

dwójnego zastosowania . Natomiast  zacieśnianie 

współpracy pod egidą 3SI powinno obejmować 

 inwestycje infrastrukturalne w każdym z trzech 

 filarów – cyfrowym, energetycznym i transpor-

towym, a także rozwój innowacyjnego ekosyste-

mu i skutecznej pracy zespołowej w dziedzinie 

cyberbezpieczeństwa, te działania  powinny być 

realizowane w synergii z ramami UE.

Dla filaru cyfrowego i wymiaru cyberbezpieczeń-

stwa oznacza to przede wszystkim wzmocnienie 

zdolności krajów 3S w zakresie cyfryzacji i cyber-

bezpieczeństwa, których suma składa się na ich 

cybersiłę. A przez cybersiłę należy zatem ro-

zumieć nie tylko skuteczną postawę w obsza-

rze cyberbezpieczeństwa, ale też innowacyjną 

postawę cyfrową i technologiczną. Samo poję-

cie można zdefiniować na wiele sposobów, ale 

zakotwiczenie go w klasycznej definicji profeso-

ra Josepha S. Nye, Jr. docenia w równej mierze 

jej trafność co jego wkład w powszechne rozu-

mienie, kierunków w których zmierza współcze-

sny świat. Koncepcja, wprowadzona już w 2010 r.,  

jest następująca:

Zachowanie związane z cybersiłą (ang. cyber pow-
er) opiera się na zbiorze zasobów odnoszących 

się do tworzenia, kontrolowania i przekazywa-

nia informacji elektronicznych i komputero-

wych – infrastrukturze, sieciach, oprogramowaniu, 

umiejętnościach ludzi. Składa się na nie Internet sie-

ci komputerowych, ale także intranety, technologie 

komórkowe i komunikacja kosmiczna. Zdefiniowa-

na behawioralnie, cybersiła to zdolność do uzyska-

nia preferowanych wyników przez wykorzystanie 

elektronicznie połączonych zasobów informacyj-

nych domeny cyber. W jednej z powszechnie uży-

wanych definicji to „zdolność do wykorzystania cy-

berprzestrzeni, aby zyskiwać przewagi i wpływać 

na wydarzenia w innych środowiskach operacyj-

nych i wszelkich instrumentach władzy”. Cybersiły 

można użyć do wypracowania preferowanych wyni-

ków wewnątrz cyberprzestrzeni lub można do wy-

pracowania ich użyć cybernarzędzi w innych dzie-

dzinach poza cyberprzestrzenią”b.

ROK 2018: WEZWANIE  

DO CYBERMODERNIZACJI  

INICJATYWY TRÓJMORZA

Konieczność zwrócenia szczególnej uwagi na  

szanse, wyzwania i zagrożenia płynące z cyber-

przestrzeni pojawiła się w regionie 3S już kilka  

lat temu. Działo się to na tle rosnącej geopolity- 

cznej i geoekonomicznej roli cyfrowych technologii 

i cyberbezpieczeństwa oraz rozpowszechnione-

go przekonania, że świat przyszłości będzie budo-

wany na fundamencie cyfrowym. Decydenci i lide-

rzy opinii zrozumieli zatem, że świetlana przyszłość 

regionu będzie możliwa tylko dzięki bardziej roz-

winiętej transgranicznej infrastrukturze cyfrowej, 

a także współpracy i koordynacji w celu wzmoc-

nienia bezpiecznej transformacji cyfrowej we 

wszystkich sektorach gospodarki i we wszystkich 

krajach regionu. Oznacza to, że współpraca regio-

nalna stanowić powinna sedno strategii rozwoju 3S 

po to  aby polepszyć pozycję regionu w cyfrowym 

łańcuchu wartości, rozwijać dojrzałą gospodarkę 

opartą na danych, stymulować potencjał prze-

strzeni cyfrowej i budować odporność cyfrową. 

Bazując na tym założeniu, Instytut Kościusz-

ki oraz think tanki z regionu przedstawiły w 2018 r. 

11-punktowy cyfrowy plan działaniac na rzecz ulep-

szenia Inicjatywy Trójmorza (3SI) przy pomocy Ini-

cjatywy Cyfrowego Trójmorza. Mieszczą się w nim 

wspólne projekty infrastruktury transgranicznej 

dla lepszego i bezpieczniejszego transferu danych 

w regionie, wzdłuż osi północ–południe, budo-

wa autostrad cyfrowych (w tym tzw. 3 Seas Digital 

Highway), wspólne projekty chmur danych, które 

b  Nye, Joseph S., Jr., Cyber Power, Belfer Center for Science 
and International Affairs, Harvard Kennedy School, 2010. 
c  Instytut Kościuszki, GLOBSEC ze Słowacji, IRMO z Chor-
wacji i New Strategy Center z Rumunii, więcej w: Instytut 
Kościuszki, Inicjatywa cyfrowego Trójmorza: wezwanie do na-
dania współpracy regionalnej silnego wymiaru cyfrowego, 2018, 
[online]: https://ik.org.pl/en/publications/white-paper-the-

-digital-3-seas-initiative-a-call-for-a-cyber-upgrade-of-re-
gional-cooperation/ [dostęp: 23.04.2022]. 
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którym sektorom gospodarki. Smart Connectivity 

można rozumieć jako napędzaną danymi warstwę 

cyfrową, która zespolona jest z fizyczną infrastruk-

turą transportową i energetyczną w całym regio-

nie, co pomaga realizować nowe modele biznesowe 

i usługi ogólnoregionalne. Może ona zwiększyć in-

teligentną mobilność i innowacyjność energetycz-

ną oraz sprawić, że 3S stanie się globalną potęgą 

inteligentnych dróg, kolei, korytarzy transporto-

wych i centrów logistycznych, autonomicznych 

pojazdów na żądanie, inteligentnych interopera-

cyjnych sieci energetycznych, w których konsumen-

ci są również producentami energii odnawialneje.  

Te inteligentne innowacje w sferze „połączoności” 

można by następnie skalować i oferować na ryn-

kach na całym świecie. Aby osiągnąć ten cel, ko-

nieczna jest wola polityczna i ramy współpracy, 

podobnie jak wsparcie dla inwestycji i wspólne 

standardy w zakresie cyberbezpieczeństwa i in-

tegracji tożsamości cyfrowej zapewniające zaufa-

nie, które ma kluczowe znaczenie dla transforma-

cji cyfrowej. Oprócz tego, aby w pełni zrealizować 

potencjał rozwijających się zastosowań technolo-

gii opartych na danych w nowych modelach bizne-

sowych i usługach publicznych, należy zbudować 

wspólną przestrzeń danych i opracować inno-

wacyjne przypadki użycia technologii opartych 

na danych f. W czasie Szczytu w Tallinnie przed-

stawiony został także pierwszy trójmorski projekt 

cyfrowy, współfinansowany przez  Fundusz Inwe-

stycyjny Inicjatywy Trójmorza (3SI Investment 

Fund) – Greenergy Data Centers, który preten-

duje do miana największego i najbardziej ener-

gooszczędnego, a także bezpiecznego centrum 

danych w państwach bałtyckichg. Innym ważnym 

wydarzeniem na szczycie było samo uruchomienie 

Funduszu Inwestycyjnego 3SI, istotnego mecha-

nizmu współfinansowania projektów mających 

zlikwidować lukę infrastrukturalną w regionie. 

W tym momencie  już 9 z 12 krajów 3S wnosi wkład 

do Funduszu (poza Czechami, Austrią i Słowacją), 

e  Por. https://youtube.com/watch?v=GOW8kTk48AA, 
 [online: 23.04.2022].
f  Smart Connectivity Vision Paper, Estonia 2020. 
g  Por. https://www.greenergydatacenters.com/, [online: 
23.04.2022].

uzupełniałyby i integrowały regionalną infrastruk-

turę transportową i energetyczną (w tym cen-

tra przetwarzania danych) oraz politykę swobodne-

go przepływu danych nieosobowych, by wspierać 

innowacyjny przemysł danych i przełomowe tech-

nologie (np. AI, IoT). Tym, co stanowiło prawdziwą 

wartość dodaną do koncepcji 3SI, był pomysł do-

łączenia wymiaru cyberbezpieczeństwa do zakre-

su współpracy regionalnej, innymi słowy zamysł 

włączenia cyberbezpieczeństwa horyzontalnie we 

wszystkie trzy filary: energii, transportu,  cyfryzacji. 

Przy tym ilość, zasięg i wyrafinowanie cyberata-

ków na przestrzeni ostatnich lat stale rosły, przy-

spieszając na spektakularną skalę podczas pande-

mii COVID-19, a teraz dodatkowo  podczas wojny 

Rosji z Ukrainą – co ostatecznie udowadnia, że wzglę-

dy i środki bezpieczeństwa muszą być nieodzowną 

częścią każdego elementu nowej, cyfrowo rozsze-

rzonej rzeczywistości, a cyberbezpieczeństwo sta-

nowić musi kluczowy wymiar współpracy Trójmo-

rza.Jednak od 2018 r. potrzeba było jeszcze kilku  

szczytów 3S, aby ogłosić bardziej konkretne i na-

macalne propozycje sposobu modernizacji inicja-

tywy o projekty cyfrowe i cyberbezpieczeństwa, 

a w 2022 r. nadal nie jest jeszcze widoczny wystar-

czający poziom tej współpracy. Podczas szczytu 3S, 

który odbył się w Bukareszcie w 2018 r., przedsta-

wiono listę priorytetowych projektów infrastruktu-

ralnych. Według stanu na lipiec 2021 r. łączna licz-

ba projektów  sięgnęła 90, co daje szacunkową 

wartość inwestycji na poziomie 180,9 mld euro. 

Jednak tylko 14 procent tych projektów ma cha-

rakter cyfrowyd. Dopiero koncepcję Smart Connec-

tivity, po raz pierwszy wprowadzoną przez stronę 

rządową podczas szczytu 3S w Tallinie w 2020 r., 

można uznać za faktycznie zaawansowaną i spój-

ną wizję cyfrowej przyszłości regionu. Jej ambicją 

jest uczynienie z EŚW dynamicznego ekosyste-

mu opracowującego nowe modele biznesowe 

oparte na danych i inteligentnych połączeniach –  

w energetyce i transporcie, oraz w obszarze  cy-

frowym – które pozwoliłby rozwinąć skrzydła nie-

d  Por. https://3seas.eu/about/progressreport, [online: 
23.04.2022].

https://youtube.com/watch?v=GOW8kTk48AA
https://www.greenergydatacenters.com/
https://3seas.eu/about/progressreport
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ROK 2022: WEZWANIE  

DO POPRAWY BEZPIECZEŃSTWA  

W REGIONIE TRÓJMORZA

Rosyjska wojna w Ukrainie postawiła Europę  

Środkowo-Wschodnią, a zwłaszcza kraje wschod-

niej flanki NATO, w sytuacji, w której muszą pod-

jąć bezprecedensowe działania, aby zabezpieczyć 

swoje granice, zwiększyć odporność i chronić 

gospodarki. To pilna konieczność w świecie rze-

czywistym, w obszarze dywersyfikacji energe-

tycznej, rekonfiguracji łańcuchów dostaw i wzro-

stu wydatków wojskowych, ale to konieczność 

działań również w cyberprzestrzeni. W przecią-

gu ostatnich lat, cyfrowe granice były wielokrot-

nie atakowane i zagrożone, większa liczba i poziom 

wyrafinowania cyberataków,  zmniejszyły w kon-

sekwencji odporność, zaszkodziły gospodarkom 

i zagroziły bezpieczeństwu krajów Zachodu, w tym 

państw 3S. Wiele mówiący opis stanu cyberbez-

pieczeństwa znajduje się w raporcie estońskie-

go Urzędu ds. Państwowego Systemu Informa-

tycznego (RIA), który stwierdza, że „rok 2021 

zasłużył sobie na tytuł »roku wielkich podatno-

ści w zabezpieczeniach«”, a „rok 2022 może być 

ich kolejną odsłoną” j. Wraz z tą oceną ważnej 

rady udziela Gert Auväärt, dyrektor Oddziału  

Cyberbezpieczeństwa RIA, mówiąc, że chociaż 

„otrzymaliśmy bolesne lekcje (…), wszystkie do-

świadczenia są przydatne i trzeba z nich wspól-

nie korzystać” – co wskazuje drogę krajom 3S, 

jeśli chodzi o budowę ich cybersiły. Nie sposób 

jej przecenić, ponieważ od kilku lat cyberprze-

stępcy, ich mocodawcy i reżimy autorytarne wy-

korzystują cyberprzestrzeń do prowadzenia wro-

gich, ofensywnych działań, by osiągać swoje cele 

geopolityczne. W tym kontekście Rosja zawsze 

dążyła do projekcji siły w państwach, które nie-

słusznie postrzega jako swoją strefę wpływów. 

Aby osiągnąć ten cel, Moskwa angażuje teraz tak-

że swoją cybersiłę. Dlatego równolegle z toczącą 

sie wojną w Ukrainie nasila się cyberkonflikt, któ-

ry może osiągnąć skalę niespotykaną wcześniej 

j  https://e-estonia.com/estonia-and-the-world-cyber-secu-
rity-2021-in-review/, [online: 23.04.2002].

który pozyskał 913 mln euro, a jego głównym inwe-

storem jest Bank Gospodarstwa Krajowego, będą-

cy też pomysłodawcą Funduszuh.

Chociaż rezultaty kolejnego szczytu 3S w Sofii  

w 2021 r. były mniej konkretne pod względem fila-

ru cyfrowego, deklaracja polityczna na jego zakoń-

czenie, potwierdziła potrzebę kontynuacji wdraża-

nia wizji Smart Connectivity „przez wprowadzenie 

innowacyjnych i bezpiecznych platform cyfrowych 

w celu wsparcia sieci regionalnych”. Podkreślo-

no również istotność projektów infrastrukturalnych 

dla osiągnięcia wspólnych celów 3SI i zaznaczo-

no potrzebę podejścia projektowego, w szczegól-

ności rozwoju powiązań infrastrukturalnych mię-

dzy krajami. Skoncentrowano się także  na dużym 

znaczeniu Funduszu Inwestycyjnego 3SI, zade-

klarowano jego  wsparcie finansowe i rozbudowę 

przez partnerstwa publiczno-prywatnei. Jako waż-

ny czynnik napędzający innowacje cyfrowe wska-

zano  zachętę do tworzenia powiązań i współpracy 

skierowaną do parków technologicznych, s  tart-

upów i fintechów oraz cyfrowych hubów danych. 

Tegoroczny siódmy szczyt 3S odbędzie się w Ry-

dze w nowej sytuacji bezpieczeństwa  na świecie – 

i chociaż w regionie musimy nadal koncentrować 

się na współpracy gospodarczej wokół konkret-

nych projektów transportowych, energetycznych 

i cyfrowych, to współ pracy tej należy nadać nowy 

impuls i zorientować ją bardziej na bezpieczeń-

stwo.  Obejmuje to  przegląd listy priorytetowych 

projektów 3SI pod kątem kryteriów bezpieczeń-

stwa i cyberbezpieczeństwa oraz reorientację Fun-

duszu Inwestycyjnego 3SI dla zapewnienia środ-

ków na niektóre z tych projektów.

h  Inicjatywa Trójmorza przed szczytem w Rydze: inspirowa-
na politycznie, napędzana komercyjnie, https://ies.lublin.pl/
komentarze/inicjatywa-trojmorza-przed-szczytem-w-rydze-

-inspirowana-politycznie-napedzana-komercyjnie/,  [online: 
23.04.2022]. 
i  Por. https://3seas.eu/event/joint-declaration-of-the-sixth-

-summit-of-the-three-seas-initiativec, [online: 23.04.2022].

https://e-estonia.com/estonia-and-the-world-cyber-security-2021-in-review/
https://e-estonia.com/estonia-and-the-world-cyber-security-2021-in-review/
https://ies.lublin.pl/komentarze/inicjatywa-trojmorza-przed-szczytem-w-rydze-inspirowana-politycznie-napedzana-komercyjnie/
https://ies.lublin.pl/komentarze/inicjatywa-trojmorza-przed-szczytem-w-rydze-inspirowana-politycznie-napedzana-komercyjnie/
https://ies.lublin.pl/komentarze/inicjatywa-trojmorza-przed-szczytem-w-rydze-inspirowana-politycznie-napedzana-komercyjnie/
https://3seas.eu/event/joint-declaration-of-the-sixth-summit-of-the-three-seas-initiativec
https://3seas.eu/event/joint-declaration-of-the-sixth-summit-of-the-three-seas-initiativec
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A wojska i infrastrukturę usunęło z państw sojusz-

niczych, które dołączyły po 1997 r.”k. Ostatecznie 

odnosi się to do krajów 3S, takich jak Polska, Wę-

gry i Czechy, które przystąpiły do NATO w 1999, 

Bułgaria, Estonia, Litwa, Łotwa, Rumunia, Słowa-

cja i Słowenia, które przystąpiły w 2004 r., a także 

Chorwacja, która przystąpiła do NATO 1 kwiet-

nia 2009 r. – i służy jako niepodważalny argument 

za traktowaniem współpracy w zakresie bezpie-

czeństwa oraz cyberbezpieczeństwa w regionie 

3S jako geopolitycznego wymogu dalszego rozwoju  

i bezpieczeństwa tej części świata w nadchodzących 

latach i dekadach. Innym ważnym sposobem na go-

towość do bezpośredniego przeciwstawienia się 

rosyjskiej cybersile jest dynamiczne rozwijanie  

i wdrażanie EDT, które są również kluczowe dla po-

stępów w zakresie cyberzdolności i cyberobrony. 

Technologie te poszerzą także w przyszłości spek-

trum zagrożeń w cyberprzestrzeni, dlatego kra-

je 3SI powinny skoncentrować się na współpra-

cy skupionej także na rozwiązywaniu nowych 

typów problemów cyberbezpieczeństwa, wyni-

kających ze zmian technologicznych. Istnieje rów-

nież potrzeba wdrożenia cyberbezpieczeństwa od 

etapu projektowania (by design) w procesie roz-

woju EDT, tak aby nowe rozwiązania cechowa-

ło większe bezpieczeństwo i mniejsza podatność 

na zagrożenia. W związku z tym nowe modele 

innowacji i wdrażania tych technologii powinny 

służyć jako użyteczne i ważne ramy radzenia so-

bie z cyberzagrożeniami oraz poprawy cyberobro-

ny, odstraszania i bezpieczeństwa, na przykład 

z pomocą sztucznej inteligencji i technologii  

kwantowych. Dlatego też Akcelerator Innowa-

cji Obronnych dla Północnego Atlantyku (DIANA) 

i Fundusz  Innowacji NATO można i trzeba uzna-

wać za platformy działań do rozwiązania proble-

mów i wyzwań cyberbezpieczeństwa, zwłaszcza że 

Zjednoczone Królestwo, we współpracy z Estonią, 

będą gospodarzami europejskiej siedziby DIANA. 

Jest to również doskonała okazja do współpracy 

technologicznej 3S, zwłaszcza że po drugiej stro-

nie regionu, w Bukareszcie, znajduje się siedzi-

k  https://www.nato.int/cps/en/natohq/opinions_192455.htm, 
[online: 24.04.2022].

w dziejach, i wspierać rosyjskie działania wojsko-

we w realizacji celów geopolitycznych. Aby obro-

nić swój cyfrowy front , Ukraina poprosiła również 

o pomoc sojuszników, dlatego ta cyberkonfronta-

cja może  przechylić szalę wojny na korzyść Zacho-

du i krajów ją wspierających, usiłujących zbudować 

zjednoczony front przeciw autorytaryzmowi. Zara-

zem sojusznicy  muszą być gotowi do bezpośred-

niego przeciwdziałania rosyjskiej cybersile, któ-

ra może być użyta  poniżej progu wojny, zagrażając 

sieciom i systemom teleinformatycznym oraz inte-

gralności danych na większą nawet skalę niż obec-

nie. Przede wszystkim należy założyć, że rosyjscy 

hakerzy, zwłaszcza specjalizujący się w atakach 

ransomware, mogą chcieć zemścić się finanso-

wo na zachodnich firmach i podmiotach za sankcje 

gospodarcze nałożone na Rosję. Możliwe zatem, że 

w nadchodzących dniach, tygodniach i miesiącach 

pojawią się spektakularne żądania okupu. Na ho-

ryzoncie majaczą też cyberataki APT (Advanced 

Persistent Threats) na infrastrukturę krytyczną 

i przemysłowe systemy sterowania. Byliśmy już 

zresztą świadkami zhakowania firmy Viasat, któ-

re jest zapewne największym publicznie znanym 

cyberatakiem dokonanym od czasu inwazji Ro-

sji na Ukrainę. Za jego cel wzięto satelitarną sieć 

internetową firmy i zablokowano modemy w Ukra-

inie i poza nią. Najbardziej niepokojącym scenariu-

szem mogą być ataki na globalną infrastrukturę cy-

frową, w tym światłowody lub protokoły takie jak 

BGP (Border Gateway Protocol) czy DNS (Domain 

Name System), które skutkowałyby bardzo poważ-

nymi zakłóceniami w funkcjonowaniu globalne-

go Internetu. Możliwością zaawansowanych ata-

ków aplikacyjnych dysponuje z pewnością Rosja, 

ale także Chiny, Iran i Korea Północna. Sojusznicy 

Ukrainy, przede wszystkim Stany Zjednoczone 

i Wielka Brytania, mają własne zdolności w tej dzie-

dzinie i mogą chcieć ich użyć do odwetu i obrony.

Powagę zagrożeń dla bezpieczeń stwa Europy ilu-

struje treść wypowiedzi Sekretarza generalne-

go NATO Jensa Stoltenberga, który powiedział 

w lutym: „Cele Kremla nie ograniczają się do Ukra-

iny. Rosja żąda prawnie wiążących porozumień, 

aby NATO zrezygnowało z dalszego rozszerzenia. 

https://www.nato.int/cps/en/natohq/opinions_192455.htm
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bezpieczeństwa, a tym samym bezpieczeństwo po-

winno wzmocnić misję 3SI. Siła militarna i i bez-

pieczeństwo wschodniej flanki Unii i NATO, któ-

ra składa się z kilku krajów 3S – Polski, Estonii, 

Łotwy,  Litwy, Słowacji, Węgier i Rumunii – wyma-

ga silnych fundamentów odpornej infrastruktury 

i innowacji technologicznych, a w nich obu także 

cyberbezpieczeństwa od etapu projektowania. Ini-

cjatywa Trójmorza może i powinna to zrealizować 

tak szybko, jak to możliwe. Z perspektywy tego ra-

portu podkreślić trzeba, że bezpieczeństwo i cyber-

bezpieczeństwo w coraz większym stopniu dotyczą 

infrastruktury cyfrowej, a zatem można je wzmocnić 

przez umocnienie trzeciego filaru Inicjatywy. Więcej 

pomysłów na rozwój cybersiły regionu można zna-

leźć w rozdziale 4.

Świat wkracza w cyfrową przyszłość w pakiecie  

z zagrożenia mi bezpieczeństwa pochodzącymi  

z przeszłości. Ta dynamika wpływa na zmiany 

paradygmatów w gospodarce, bezpieczeństwie 

i geopolityce. Ale zawsze słuszna i udowodnio-

na przez lata jest prawda, że w jedności trwałość, 

w podziałach słabość. Jedność w cybersile powin-

na być kluczowym celem w „nowej normalności”. 

Geopolitycznymi fundamentami dla regionu są 

współpraca i jedność z sojusznikami w Unii i NATO, 

zwłaszcza Stanami Zjednoczonymi, a także Wiel-

ką Brytanią. Nie należy zapominać o znacze-

niu i niemałej roli regionu 3S w zapewnianiu przy-

szłego wzrostu UE, zdecydowanie wspierając 

go odpowiednimi, konkretnymi projektami, któ-

re można zainicjować i sfinansować w nowych 

wieloletnich ramach finansowych oraz w ramach 

Instrumentu na rzecz Odbudowy i Zwiększa-

nia Odporności. Przegląd strategii przedłożo-

nych przez członków UE  z EŚW można znaleźć  

w rozdziale 7.

Sama UE powinna wykazać zrozumienie, że odpor-

ność EŚW, jej infrastruktury, gospodarki i społeczeń-

stwa ozna cza odporność i bezpieczeństwo całej 

Unii i zapewnić temu kierunkowi zmian odpowied-

nie wspar cie. Z tych wszystkich powodów budowę 

silnego filaru cyfrowego i wymiaru cyberbezpie-

czeństwa przenikającego również dwa pozostałe 

ba Europejskiej Centrum Kompetencji w zakresie 

Cyberbezpieczeństwa (ECCC) Komisji Europejskiej. 

W regionie znajdują się także inne centra kompe-

tencji NATO wyspecjalizowane w problematyce 

nowych, wyłaniających się zagrożeń: Cooperative 

Cyber Defence Centre of Excellence w Tallinie, 

 Counter Intelligence Centre of Excellence w Kra-

kowie czy Strategic Communications  Centre of 

Excellence w Rydze. Ponadto Komisja Europej-

ska zamierza stworzyć szeroki ekosystem inno-

wacji, aby pobudzić rozwój kluczowych techno-

logii wspomagających i stać się liderem nowej 

fali innowacji na bazie start-upów opracowujących 

zaawansowane, niszowe technologie deep tech. Te-

matyka rozwoju EDT może przynieść efekt syner-

gii w modelu „fuzji cywilno-wojskowej” między UE 

a NATO. Ponieważ większość państw 3S należy 

do obu organizacji, mogą one zacieśnić współpra-

cę w celu zwiększenia poziomu wspólnego bezpie-

czeństwa. W tym sprzyjającym ekosystemie celem 

3SI, jej firm i uniwersytetów, powinno być zdoby-

cie silniejszej pozycji w cyfrowych, technologicz-

nych i związanych z cyberbezpieczeństwem łań- 

cuchach wartości.

Przykład Ukrainy dowodzi właśnie, że zachodni so-

jusznicy muszą budować swoją indywidualną cy-

bersiłę, czyli moc, potęgę, werwę i wigor odpowia-

dające wyzwaniom ery cyfrowej. Co więcej, Zachód 

musi być zjednoczony w cybersile, wprowadzając 

ścisłe wieloaspektowe współdziałanie UE, NATO, 

biznesu i środowisk akademickich. Ten główny 

wniosek o potrzebie zjednoczenia na froncie cy-

frowym, płynący z wojny w Ukrainie, powinien też 

nadać kształt modelowi rozwoju i współpracy 3S, 

który wymaga wzmocnienia współpracy w obsza-

rze cyfrowym i w cyberbezpieczeństwie. Region 3S 

potrzebuje tego wzmocnienia, aby chronić swoje 

coraz bardziej cyfrowe gospodarki i poprawiać 

bezpieczeństwo narodowe i regionalne. W no-

wych okolicznościach geopolitycznych, w związ-

ku z wojną na granicach 3S, inicjatywa zapocząt-

kowana w 2016 r. musi przeformułować zakres 

współpracy, aby stać się bardziej zorientowaną 

na bezpieczeństwo i jeszcze bardziej zjednoczoną.  

Region trzeba traktować jako europejski bufor 
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we i regionalne. Jest to także sposób aby zapewnić, 

że cała infrastruktura cyfrowa, aktywa i inwesty-

cje w regionie, zarówno obecne, jak i nadchodzące, 

będą bezpieczne. Jednocześnie kraje Trójmorza, 

dysponujące utalentowanymi technologicznie ta-

lentami, młodą społecznością innowatorów i pręż-

nym przemysłem ICT, a także rosnącymi budże-

tami obronnymi i ambicjami modernizacji sił 

zbrojnych, mogą wykorzystać światowy trend wzro-

stu inwestycji zorientowanych na bezpieczeń-

stwo i obronność w EDT i cyberbezpieczeństwo. 

Zarówno czas niepokoju, jak i strategiczna lokali-

zacja, a zatem dodatkowe ważne powody dla któ-

rych kraje Europy Środkowo-Wschodniej mogą stać 

się centrami technologicznymi w zakresie bezpie-

czeństwa i obrony, pozostaną w regionie na dłużej. 

 Liderzy krajowi i biznesowi mogą teraz zadecydo-

wać o stworzeniu solidnych ekosystemów innowa-

cji, wraz ze strategiami technologicznymi i przemy-

słowymi oraz funduszami na inwestycje obronne. 

Mogą także podjąć działania aby przyciągnąć VC 

skoncentrowane na obronności i zaangażować się 

w inicjatywy zainicjowane przez UE i NATO mające 

na celu wspieranie technologii deep tech i podwój-

nego zastosowania we współpracy z innowacyjny-

mi start-upami i lokalnymi firmami.

Rozdział zawiera fragment wystąpienia wygłoszone-
go na seminarium „Boosting Cybersecurity Cooperation 
in the Three Seas Initiative” zorganizowanym przez Am-
basadę RP w Wilnie w dniu 7 kwietnia 2022 r.

filary Trójmorza – energetykę i transport – należy 

nie tylko traktować priorytetowo i zoperacjonali-

zować ze względu na rosyjską agresję i pandemię 

COVID-19, ale także starannie i sprawnie wcielić 

w życie. 

Symptomy napięć geopolitycznych widoczne były 

w  cyberprzestrzeni od lat. Stała się ona domeną 

chętnie wykorzystywaną przez Rosję do działań 

poniżej progu wojny. Niestety próg wojny został 

brutalnie przekroczony, co zmieniło sytuację ge-

opolityczną regionu, któremu obecnie bezpo-

średnio i pośrednio zagraża rosyjska siła: miękka, 

twarda i cyber. Wreszcie, decydenci w regionie 

muszą również pamiętać, że Rosja nie jest jedy-

nym zagrożeniem dla jego bezpieczeństwa. Istnie-

ją inne autorytarne zagrożenia związane z epoką 

strategicznej rywalizacji i tak zwanej „strategicznej 

równoczesności” podkreślanej przez NATO. Dowo-

dów tego ujrzymy z czasem więcej i musimy przy-

gotować się na ich przybycie.

REGION TRÓJMORZA –  

GDZIE BEZPIECZEŃSTWO  

ŁĄCZY SIĘ Z MOŻLIWOŚCIAMI  

INWESTYCYJNYMI 

Przez ostatnie kilka lat region Trójmorza był świad-

kiem zarówno dynamicznej transformacji cyfrowej, 

jak i boomu inwestycyjnego ze strony firm tech-

nologicznych. To pozytywnie wpłynęło na rozwój 

gospodarczy i perspektywy przyszłego wzrostu. 

Rosyjska inwazja na Ukrainę i obawy przed eska-

lacją konfliktu stały się wyzwaniem, które wyma-

ga sprawnej adaptacji do nowych realiów geopo-

litycznych w regionie EŚW. Przemodelowanie 

strategii regionu w kierunku bezpieczeństwa jest 

zarówno wyzwaniem, jak i szansą. Aby zagwa-

rantować bezpieczeństwo regionu w perspek-

tywie średnio- i długoterminowej, kraje Europy 

Środkowo-Wschodniej powinny skoncentrować 

jego rozwój i współpracę na nowych i przełomo-

wych technologiach oraz cyberbezpieczeństwie. 

Potrzebują one tego wzmocnienia, aby zabezpie-

czyć swoje cyfrowe granice, chronić swoje cyfrowe 

gospodarki oraz wzmocnić bezpieczeństwo krajo-

16
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Ewelina Kasprzyk

PANDEMIA COVID-19 
A CYFRYZACJA 
W REGIONIE TRÓJMORZA

WPŁYW PANDEMII NA CYFRYZACJĘ

Pandemia COVID-19 bez wątpienia wymusi-

ła na nas wszystkich zmiany o niespotykanej dotąd 

 skali. Można powiedzieć, że świat na chwilę stanął 

w miejscu – szkoły, sklepy, miejsca pracy zostały 

tymczasowo zamknięte, wiele państw wprowa-

dziło zakaz przemieszczania się czy nawet godzi-

nę policyjną, aby opanować rozprzestrzenianie 

się wirusa. Do dalszego funkcjonowania w nowej 

rzeczywistości w dużej mierze przyczyniły się 

nowe technologie cyfrowe. Wiele wyzwań roz-

wiązano właśnie za pomocą narzędzi, które umoż-

liwiły m.in. zdalną pracę i edukację, załatwianie 

spraw urzędowych online. Kryzys epidemiolo-

giczny przyczynił się również do rozwoju zdalnej 

służby zdrowia (np. teleporady i wizyty online) 

oraz wzrostu popularności i znaczenia rynkowe-

go e-commerce. Ostatnie lata udowodniły, że cy-

frowe technologie są nie tylko użyteczne, ale też 

w niektórych przypadkach niezbędne. I choć trans-

formacja cyfrowa to proces towarzyszący nam od 

lat, dzięki decyzjom podjętym od roku 2020 byli-

śmy i jesteśmy w stanie podtrzymać funkcjonowa-

nie globalnego systemu, który z dnia na dzień staje 

się naszą nową normalnością.

Technologie cyfrowe nie miały dotychczas tak 

ważnego udziału w naszym życiu codziennym, 

a trend ten będzie się tylko w kolejnych latach 

pogłębiał. Kluczowym elementem dla powodze-

nia procesu przejścia do ery świata cyfrowego  

będzie zaufanie do sieci, systemów i aplikacji ICT. 

Z uwagi na stosunkowo szybkie wprowadzanie 

nowych rozwiązań takich jak aplikacje służące 
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cyfrowych przemian należy przekuć w strategie 

i projekty pozwalające na pełne wykorzystanie 

potencjału regionu. Powinniśmy śledzić tren-

dy, inwestować oraz wspierać działania mające 

na celu podniesienie innowacyjności, produk-

tywności i konkurencyjności gospodarek pod-

noszących się z kryzysu wywołanego pandemią. 

Według sondażu Gartnera przeprowadzone-

go w maju i czerwcu 2020 roku, 69% zarządów firm 

potwierdza, że pandemia oraz idące za nią kryzys 

ekonomiczny i społeczny przyspieszyły prace nad 

inicjatywami cyfrowymi dla przedsiębiorstw, nie 

tylko związanymi z pracą zdalną, ale też obsługą 

klienta, dostarczaniem nowych produktów i usług4. 

Systemy i narzędzia wprowadzone ad hoc podczas 

pandemii z pewnością mogą znaleźć zastosowanie 

w innych sferach naszego życia, przygotowując 

społeczeństwa nie tylko na nową post-pandemicz-

ną rzeczywistość, ale też na cyfrową przyszłość.

Cyfryzacja na najbardziej ogólnym poziomie może 

być definiowana jako rozpowszechnianie i promo-

wanie narzędzi oraz technologii cyfrowych. Ten 

proces odbywa się na kilku płaszczyznach, takich 

jak wprowadzanie nowoczesnej infrastruktury sze-

rokopasmowej, zwiększanie dostępności do usług 

publicznych drogą elektroniczną, organizowanie 

kampanii zachęcających obywateli do korzysta-

nia z Internetu czy też uczących właściwego po-

stępowania w świecie cyfrowymb. Na potrzeby ra-

portu skupiamy się na definicjach i komponentach 

procesu funkcjonujących w państwach Trójmorzac.

NAJWAŻNIEJSZE TRENDY  

WYSTĘPUJĄCE W REGIONIE

Choć każdy kraj wdrażał własne strategie doty-

czące implementacji i promocji narzędzi cyfro-

wych, to można zidentyfikować w tym obszarze 

kilka kluczowych trendów powtarzających się 

b  Definicja opracowana na podstawie  raportu Transformati-
ve Power of Digital autorstwa ekspertów Centre of European 
Perspective i Instytutu Kościuszki, a także materiałów z pro-
gramu Cyfrowa Polska.
c Dla uniknięcia powtórzeń dalej jako Trójmorze, Inicjaty-
wa Trójmorza lub 3SI.

do śledzenia kontaktów (contact tracing)a moż-

na było zaobserwować rosnący niepokój zwią-

zany z prywatnością i udostępnianiem danych, 

na co Komisja Europejska zareagowała publikacją 

wytycznych dotyczących ochrony danych i korzy-

stania z aplikacji pomocnych w walce z pandemią1. 

Z kolei przyspieszonej migracji do cyberprzestrze-

ni towarzyszył gwałtowny wzrost zagrożeń i cybe-

rataków m.in. phishing czy ransomware. Według 

raportu INTERPOL-u 2/3 państw europejskich 

zanotowało widoczny wzrost liczby złośliwych 

domen podszywających się pod źródła informa-

cji na temat wirusa. Popularną praktyką okazało się 

również klonowanie stron rządowych w celu kra-

dzieży danych2. Jednostki i organizacje, które jesz-

cze przed pandemią wdrożyły zaawansowane 

systemy cyberbezpieczeństwa, bez większych pro-

blemów podtrzymały integralność swoich operacji – 

podmioty pozostające w tyle naraziły się na nie-

bagatelne straty. Ofiarami takich ataków padają 

osoby prywatne, firmy, sektor publiczny, a także in-

frastruktura kluczowa i usługi. Cyberprzestępczość 

sięgnęła również po sektor opieki zdrowotnej, 

w skrajnych przypadkach prowadząc również 

do ofiar śmiertelnych3. W takich okolicznościach 

szczególnie ważne jest podjęcie wszelkich starań 

i środków ostrożności umożliwiających ciągłość 

funkcjonowania całego społeczeństwa, admini-

stracji rządowej i gospodarki.

Przyspieszona cyfryzacja nie powinna jednak 

być ograniczona i koncentrować się wyłącz-

nie na działaniach adaptacyjnych czy zarzadza-

niu kryzysem pandemicznym, ale powinna stać się 

także motorem średnio- i długofalowego wzro-

stu. Ten rozpoczęty na początku 2020 r. proces 

a Aplikacje contact tracing służą do  monitorowania interak-
cji społecznych w celu znajdywania potencjalnych kontak-
tów z osobami zakażonymi – wzbudzały nadzieje na kontrolę 
transmisji wirusa, ale też obawy z uwagi na sposób ich działania: 
za pomocą łączenia urządzeń znajdujących się w pobliżu sie-
bie tworzono system interakcji, w wypadku gdy jedna oso-
ba z sieci otrzymała pozytywny wynik testu na obecność 
koronawirusa, reszta otrzymywała anonimowe powiado-
mienia o kontakcie z osobą zarażoną. Projekt, choć wdra-
żany w wielu krajach, nie przyjął się ze względu na obawy 
o prywatność przetwarzanych danych.
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nało swego rodzaju skoku cyfrowego – z większym 

lub mniejszym sukcesem.

1� Rozwój łączności na obszarze Trójmorza  
powinien być przyspieszony środkami  
z funduszy UE

Średnio 87% domostw ma dostęp do sieci7, co wię-

cej – 83% obywateli korzysta z internetu codzien-

nie8. We wszystkich krajach regionu wzrosła śred-

nia prędkość pobierania danych; największy wzrost 

odnotowały Rumunia, Węgry i Słowenia, najmniej-

szy zaś Czechy, Chorwacja i Łotwa9. Taki stan rzeczy 

najprawdopodobniej wynika nie tylko z samego roz-

woju technologicznego i popularyzacji sieci, ale też 

z konieczności przejścia na pracę zdalną, co zmu-

siło pracowników i firmy do inwestycji w szybsze 

połączenia.

Warto jednak zaznaczyć, że prędkość pobiera-

nia danych koreluje ze stopniem zurbanizowa-

nia. Biorąc pod lupę średnią prędkość dla gmin, 

tylko pięć państw Trójmorza – Austria, Estonia, 

 Litwa, Rumunia i Słowenia – przekracza mini-

mum 30 Mbps założone przez Komisję Europej-

ską w ramach Agendy Cyfrowej dla Europy. Więk-

szość gmin z Bułgarii i Łotwy znajduje się idealnie 

na progu 30 Mbps, natomiast Chorwacja, Czechy, 

Węgry, Polska i Słowacja pozostają w tyle10. Istot-

ne znaczenie odgrywa fakt, że dostawcy z sekto-

ra prywatnego zdecydowanie preferują działanie 

w miastach i aglomeracjach, pozostawiając obszary 

wiejskie podmiotom lokalnym i z sektora publicz-

nego11. Możemy więc mówić o stabilnym, choć 

zróżnicowanym makroregionalnie wzroście śred-

niej prędkości pobierania danych. Na grafikach po-

niżej przedstawiono te prędkości w wybranych kra-

jach regionu (na zielono), w porównaniu ze średnią 

dla UE (na niebiesko) na podstawie danych z gmin.

Łączność w regionie rozwijana jest również przez  

wdrażanie technologii 5G. I tutaj można  liczyć na 

wsparcie ze strony Unii Europejskiej i jej instrumen-

tów, takich jak europejski kodeks łączności elektro-

nicznej, którego założenia musiały wejść w życie 

w każdym państwie członkowskim do końca ubie-

w wielu miejscach na świecie. Jednym z nich jest 

samo podejście do nowych narzędzi i inwestycji. 

Jak wynika z raportu Atomico, w początkowej 

fazie pandemii inwestycje w europejską branżę 

technologiczną spadły o około 36% w porówna-

niu z poprzednim rokiem5. Szok związany z wybu-

chem pandemii nie trwał jednak długo: wartość 

kapitału zainwestowanego w rozwój i wdraża-

nie rozwiązań technologicznych powstających 

w Europie (np. z zakresu fintech, kryptografii, 

blockchain czy cyberbezpieczeństwa) wzrosła już 

w drugiej połowie 2020 roku, a prognozy mówi-

ły nawet o przebiciu wyniku z poprzedniego roku, 

tym samym znacznie zwiększając wartość firm 

na rynku prywatnym i publicznym6. W tym od-

biciu szczególną rolę odegrały te technologie 

cyfrowe, które umożliwiły zachowanie ciągło-

ści operacyjnej oraz walkę z wirusem, m.in. na-

rzędzia do pracy i edukacji zdalnej czy aplikacje 

do śledzenia kontaktu. Wrócono również do pro-

jektów wstrzymanych w pierwszych miesiącach 

pandemii, zwłaszcza wspierających łączność i łań-

cuchy dostaw. Pandemia nie spowodowała zatem 

upadku europejskiej branży technologii cyfrowych, 

wręcz przeciwnie – otworzyła firmy, instytucje 

i rządy na innowacje i inwestycje. Rozwój techno-

logiczny Europy z pewnością ukształtują też fun-

dusze takie jak Instrument „Łącząc Europę” (ang. 
Connecting Europe Facility, CEF), Program Digital 

Europe czy Fundusz Odbudowyd.

Kolejne trendy wskazują na rozwój i wdrażanie 

technologii oraz narzędzi cyfrowych na szer-

szą skalę, w bardziej efektywny sposób czy też 

w większej liczbie zastosowań, doprowadza-

jąc do hiperłączności (ang. hyperconnectivity) 

oraz fuzji świata fizycznego i cyber. Wśród nich 

znajdują się m.in. sieć 5G, rozwój e-commerce, 

cyfrowe usługi publiczne, rozwiązania chmuro-

we, sztuczna inteligencja i blockchain. W odnie-

sieniu do krajów Trójmorza można zauważyć, że 

każde z państw regionu w czasie pandemii doko-

d  Założenia i inwestycje zaplanowane w ramach funduszu od-
budowy zostaną szczegółowo omówione w kolejnym roz-
dziale.
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▼ ROZKŁAD ŚREDNIEJ PRĘDKOŚCI POBIERANIA DANYCH W GMINACH W EUROPIE I CHORWACJI 
„30 Mbps dla wszystkich do 2020” to próg minimalny wyznaczony przez UE

▼ ROZKŁAD ŚREDNIEJ PRĘDKOŚCI POBIERANIA DANYCH W GMINACH W EUROPIE I ŁOTWIE 
„30 Mbps dla wszystkich do 2020” to próg minimalny wyznaczony przez UE

Źródło: Dane Speedtest firmy Ookla, za: https://datavis.europeandatajournalism.eu/obct/connectivity/
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Rozwój 5G pozwoli Europie w znacznym stop-

niu poprawić łączność między państwami i re-

gionami. Jednym z przykładów jest tzw. połączo-

na i zautomatyzowana mobilność (ang. connected 
and automated driving, CAD) zakładająca tworze-

nie inteligentnych, wydajnych, a przede wszyst-

kim bezpiecznych tras i pojazdów. Z 12 korytarzy 

transgranicznych 5G w Europie aż 5  przecho-

dzi przez największe miasta Trójmorza:

• Saloniki – Sofia – Belgrad,
• Tyrol – Tyrol Południowy – Trydent  

(tzw. Korytarz Brennerski),
• Praga – Monachium,
• Tallinn – Ryga – Kowno (Via Baltica): łączność 

5G będzie testowana na lądzie i wodzie,  

planowany budżet wynosi 11,7 mln euro,
• Kowno – Warszawa (Via Baltica): zaplano-

wano również połączenie z Wilnem oraz  

odcinkiem Tallin – Ryga – Kowno.

Choć wyżej wymienione korytarze są jeszcze w fa-

zie testów, to już niebawem mapa tras 5G w regio-

nie może rozwinąć się jeszcze bardziej. Szansą 

na to jest instrument finansowy CEF, w którym za-

warto plany budowy korytarzy łączących wszyst-

kie państwa Unii Europejskiej16.

Innym przykładem obiecującego projektu, któ-

ry ma szansę zwiększyć łączność w regionie, jest 

Cyfrowa Autostrada Trójmorza, skonceptualizo-

wana przez Instytut Kościuszki i włączona do listy 

priorytetowych projektów Inicjatywy Trójmorza. 

Przedsięwzięcie zakłada budowę infrastruktury 

cyfrowej –  światłowodu i 5G – wzdłuż już zapla-

nowanych dróg transportowych i linii energetycz-

nych, co zapewni bezpieczną i wydajną transmisję 

danych w regionie. To z kolei może mieć ogrom-

ny wpływ na przedsiębiorców i Przemysł 4.0, 

wciąż rozwijający się w naszym regionie. Projekt 

wymaga jednak znacznego wsparcia – zarów-

no strategicznego, jak i finansowego, a także de-

klaracji uczestnictwa wszystkich krajów Inicjatywy 

Trójmorza. Tylko wtedy będzie możliwe pełne wy-

korzystanie potencjału drzemiącego w Cyfrowej 

Autostradzie.

głego roku12. 5G uważa się za jeden z kluczowych 

elementów wyjścia z kryzysu wywołanego pan-

demią, zapewniając przede wszystkim możliwość 

podłączenia dużej liczby urządzeń do tej samej 

sieci, co znacznie usprawni zdalną pracę, edukację 

i ochronę zdrowia, a także zapewni rozwój Prze-

mysłu 4.0 oraz zoptymalizuje funkcjonowanie 

przedsiębiorstw. W związku z tym UE stawia nie 

tylko na rozwój i wdrażanie tej technologii, ale też 

pełne wykorzystanie jej potencjału w ramach Kra-

jowych Planów Odbudowy.

Początkowy szok związany z wybuchem pande-

mii nieco spowolnił prace nad wdrażaniem 5G, ale 

nie na długo: według kwartalnych raportów 5G Ob-

servatory do marca 2021 r. wszystkim państwom 

udało się przeprowadzić publiczne konsultacje, 

które są kluczowym etapem prac. Z kolei w rapor-

cie z października tego samego roku potwierdzono, 

że większość krajów regionu może cieszyć się do-

stępem do komercyjnego 5G – poza Litwą13. Ponad-

to w regionie trwa proces przypisywania tzw. pasm 

pionierskich, czyli o częstotliwościach 700 MHz, 

3,6 GHz oraz 26 GHz. Pasma pionierskie umożli-

wiają realizację wielu zastosowań 5G, takich jak 

zapewnienie łączności na obszarach wiejskich czy 

też zwiększenie wydajności w miastach i aglome-

racjach, a problemy zapotrzebowania na większą 

przepustowość rozwiązują, dostarczając dodatko-

wą warstwę w czasie wzmożonego ruchu w sieci. 

Wśród krajów Trójmorza obecnych w raporcie 5G 

Observatory tylko Estonia, Litwa, Polska i Rumu-

nia nie przydzieliły pasm pionierskich. W Polsce 

aukcję częstotliwości 3,4–3,8 GHz przeniesio-

no na rok 2022 – opóźnienia spowodowane są m.in. 

pandemią, problemami regulacyjnymi dotyczący-

mi np. udziału chińskich podmiotów w rynku, a tak-

że brakiem odpowiednich funduszy14. Komisja Eu-

ropejska stara się wychodzić naprzeciw możliwym 

problemom i opóźnieniom wśród państw człon-

kowskich przez kolejne dofinansowania rozwo-

ju i wdrażania 5G. Jedną z ostatnich takich inwesty-

cji jest ogłoszone w styczniu tego roku wezwanie 

do składania propozycji projektów poprawiających 

łączność w UE o budżecie 258 milionów euro po-

chodzącym z programu cyfrowego CEF15.
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towego. Sytuacja ta może się zmienić w kolejnych 

miesiącach z uwagi na strategie i programy krajo-

we wspierające rozwój łączności, jak Connected 

Bulgaria22, National Plan for the Development of 

Very High Capacity Networks z Czech23, węgier-

ska strategia cyfryzacji24 czy też przyjęty w listo-

padzie 2020 r. zaktualizowany Narodowy Plan 

Szerokopasmowy RP25. Dodatkowe wsparcie za-

pewni UE, która w ramach instrumentu CEF zakła-

da inwestycje w cyfrową łączność o równowartości  

2,06 mld euro26.

2� Rozwój rynku cyfrowego w EŚW jest  
bezpośrednio związany z rozwojem  
gospodarczym regionu

Wydarzenia ostatnich dwóch lat zmusiły miliony 

firm do migracji dużej części ich aktywności do cy-

berprzestrzeni. Aby dalej funkcjonować na ryn-

ku, musiały one znaleźć nowy sposób na dotarcie 

do klientów i zaspokojenie ich zmieniających się 

potrzeb. Sondaż przeprowadzony przez  McKinsey 

& Company wskazuje, że pandemia przyspieszy-

ła wdrażanie cyfrowych technologii w przedsię-

biorstwach, co więcej – niemal każdy ankieto-

wany przyznał, że zmiany zostały wprowadzone 

znacznie szybciej, niżby się tego spodziewali przed 

pandemią. Respondenci przewidują też, że te tym-

czasowe rozwiązania zostaną z nimi na dłużej27. 

Zjawisko to ma wymiar globalny. McKinsey Global 

Survey szacuje, że aż 58% interakcji z klientem od-

bywa się teraz cyfrowo – bazując na statystykach 

z poprzednich lat, takiego wyniku spodziewano się 

dopiero w 2025 roku28. Cóż, potrzeba matką (cy-

frowego) wynalazku.

Na szczególną uwagę zasługuje sektor e-commer-

ce. Handel elektroniczny zyskuje  coraz większą 

popularność – i choć państwa Europy Zachodniej 

mają najbardziej rozwinięte rynki, to kraje Trójmo-

rza nie pozostają daleko w tyle. Ecommerce DB 

opublikowało analizę29 dla większości państw re-

gionu (z wyjątkiem Łotwy i Estoniie), z której wy-

nika, że średni wzrost sektora w skali globalnej 

e  Szczegółowe analizy dla tych krajów są dostępne odpłatnie.

Zarówno UE, jak i kraje regionu myślą przyszło- 

ściowo, poszukując nowych rozwiązań. Oprócz  

strategii wychodzących poza 5G (w domyśle 

skupiających się na kolejnych generacjach sie-

ci mobilnej), w Europie coraz częściej ekspery-

mentuje się z Open RAN, czyli modelem otwartym 

w telekomunikacji, umożliwiającym korzystanie 

ze sprzętu od różnych dostawców i większą in-

teroperacyjność, a co za tym idzie redukcję kosz-

tów wdrażania oraz bardziej elastyczne podej-

ście do budowania i modernizacji infrastruktury. 

W 2021 r. Deutsche Telekom wprowadziło 17 tzw. 

O-RAN Town w niemieckim mieście Neubran-

denburg, z kolei Telefónica we współpracy z NEC 

zaczęła prace nad czterema programami pilota-

żowymi m.in. w Hiszpanii18. W regionie Trójmo-

rza tworzone są projekty z wykorzystaniem Open 

RAN, czego przykładem polska firma  IS-Wireless, 

która w lipcu ogłosiła podpisanie umowy z Hu-

braum (inkubatorem Deutsche Telekom AG) na bu-

dowę sieci 5G w Krakowie19. Firma nie ma zamia-

ru na tym poprzestać i w ciągu najbliższych trzech 

lat zakłada przejęcie 5% światowego rynku Open 

RAN, wchodząc we współpracę z podmiota-

mi europejskimi, azjatyckimi i amerykańskimi20. 

Jest to świetny przykład niezwykłego potencja-

łu drzemiącego w regionie i w lokalnych firmach.

Komisja Europejska stara się napędzać transfor-

mację cyfrową również w ramach agendy Connec-
tivity for a European Gigabit Society, która zakłada, 

że do 2025 r.:

• wszystkie szkoły, węzły transportowe, miej-

sca świadczenia usług publicznych, a także przed-

siębiorstwa działające w internecie powinny mieć 

gigabitowy dostęp do sieci;
• wszystkie gospodarstwa domowe w Europie po-

winny mieć dostęp do prędkości łącza minimum 

100 Mbit/s z możliwością podniesienia do 1Gbit/s;
• tereny miejskie oraz główne szlaki komunikacyjne 

powinny mieć niezakłócony dostęp do 5G21.

Europa, a tym samym region Trójmorza, w porów-

naniu z innymi kontynentami wciąż bardziej kro-

czy niż biegnie w kierunku społeczeństwa gigabi-
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w wysokości 6,8%32. Łotysze, podobnie jak resz-

ta mieszkańców regionu, najchętniej wydają pie-

niądze w sieci na elektronikę i modę33.

Rosnącą popularnością cieszą się również usłu-

gi chmurowe. W kwietniu 2021 r. miała miejsce in-

auguracja nowej inwestycji Google w Polsce: regio-

nu Google Cloud Warszawa. To pierwszy w regionie 

i siódmy już w Europie region chmurowy, który 

ma na celu wsparcie transformacji cyfrowej w Pol-

sce i innych krajach Europy Środkowo-Wschodniej, 

umożliwiając dostęp do wydajnych i bezpiecznych 

rozwiązań chmurowych. Odpowiednia infrastruktu-

ra i narzędzia pozwolą przedsiębiorcom w regionie 

wprowadzać w życie innowacyjne projekty, uspraw-

niać funkcjonowanie firm, a także dostosowywać 

swoje usługi do potrzeb ciągle zmieniającego się 

rynku. Chmura obliczeniowa znajduje też zasto-

sowanie w ochronie zdrowia, czego przykładem 

jest Stobrawskie Centrum Medyczne, które uru-

chomiło własne centrum danych na infrastruktu-

rze Oracle Cloud. System zaprojektowany przez  

wynosi 26% w porównaniu z 2019 r. Do tego wyni-

ku znacznie przyczyniły się kraje takie jak Rumunia, 

Węgry, Chorwacja czy Bułgaria, gdzie liczba konsu-

mentów online wzrosła o ponad 30%. Wśród bada-

nych państw z regionu najlepiej radzi sobie Polska, 

gdzie sektor e-commerce może liczyć na przychód 

wartości niemal 15 miliardów dolarów w skali roku. 

Klienci z Trójmorza najczęściej wydają pieniądze 

online na modę, elektronikę i media, a także artyku-

ły związane z naszymi zainteresowaniami i zabawki.

Według danych z serwisu Statista.com, estoński  

rynek handlu elektronicznego w 2020 r. przyniósł 

przychody w wysokości 372 mln dolarów przy 4% 

wzrostu w porównaniu z poprzednim rokiem30. 

Za ten wynik odpowiada charakterystyka państwa, 

którego stosunkowo niewielka populacja chętnie 

korzysta z usług cyfrowych przy niemal każdej 

możliwej okazji, np. kupowaniu biletów komuni-

kacji miejskiej czy wejściówek na wydarzenia31. 

Łotwa z kolei odnotowała 304 miliony dolarów 

przychodu z e-commerce, ze wzrostem rocznym 

Miejsce w rankingu  Kraj Przychód w 2020 r. (USD) Przychód w 2021 r. (USD)

20 (-1) Polska 12,8 mld 15 mld

23 (-1) Austria 7,6 mld 9 mld

43 (-7) Czechy 4 mld 5 mld

49 (+1) Rumunia 2,5 mld 3 mld

53 (+1) Węgry 1,5 mld 2 mld

59 (-3) Słowacja 1,2 mld 1 mld

66 (-4) Litwa 919 mln 1 mld

67 (+4) Bułgaria 768 mln 988 mln

68 (-2) Chorwacja 779 mln 960 mln

77 (-4) Słowenia 551 mln 641 mln

Źródło: opracowanie własne na podstawie danych z ecommerceDB

▼ PRZYCHODY SEKTORA ECOMMERCE W WYBRANYCH  
KRAJACH REGIONU TRÓJMORZA
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wym praktyk wspierających  start-upy i scale-upy 

na każdym etapie rozwoju;
• utworzenie w 2021 r. Start-up Nations’ Hub, 

który będzie promować i umożliwiać wymianę 

najlepszych praktyk pomiędzy sygnatariuszami, 

a także stworzenie wspólnej platformy wymiany 

danych dla wszystkich państw członkowskich37.

Dodatkowo, UE wprowadziła zestaw zasad (ang.

EU Startup Nations Standard of Excellence), których 

celem jest wspieranie start-upów w rozwijaniu swo-

ich zdolności i wzmacnianiu pozycji na rynku eu-

ropejskim. Wśród najlepszych praktyk wymie-

nia się m.in. dostępność środków finansowych 

(pochodzących np. ze środków Krajowych Pla-

nów Odbudowy oraz środków Europejskiego Ban-

ku Inwestycyjnego), wspieranie i przyciąganie 

talentów, łatwy dostęp do odpowiednich dokumen-

tów i wymaganych procedur, ochronę wartości de-

mokratycznych i różnorodności społecznej, a tak-

że digital-first, czyli przeprowadzanie procesów np. 

składania deklaracji podatkowych i podpisywa-

nia dokumentów za pomocą rozwiązań cyfrowych, 

oraz dzielenie się między start-upami wiedzą i naj-

lepszymi praktykami cyfryzacji przedsiębiorstw. 

Autorzy deklaracji Standardu wskazują na rolę 

takich firm w budowaniu suwerenności technolo-

gicznej i autonomii strategicznej UE, podkreślając 

potencjał, jaki drzemie w regionie38.

Start-upy z EŚW już teraz radzą sobie świetnie 

i odnotowały znaczące sukcesy w trakcie pandemii. 

Według Vestbee w 2020 r. odbyły się 734 rundy 

inwestycyjne (jawne), z czego największym zain-

teresowaniem cieszyły się firmy działające w sek-

torach sztucznej inteligencji, big data,  e-commerce, 

czy blockchain. Zdecydowanym liderem jest 

Polska, która nie tylko zdobyła najwięcej rund 

(313), ale też najdroższe inwestycje. W czołówce 

start-upów znajdują się estoński Bolt (inwesty-

cja w wysokości 150 mln euro), polsko-fiński Iceye 

(73 mln euro), a także polskie firmy Brainly (66 mln 

euro) i Booksy (60 mln euro)39. Na takie wyni-

ki ma wpływ wiele czynników, takich jak wielkość 

polskiego rynku i obecność dużej liczby aktywnych 

inwestorów czy też korzystne regulacje prawne 

Asseco jest pierwszym tego typu projektem w Pol-

sce. Administracje państw również coraz chętniej 

sięgają po rozwiązania chmurowe: słowacka apli-

kacja IS-COVID do zamawiania i monitorowania te-

stów na COVID-19, stworzona przez Asseco CE 

i zarządzana przez Słowackie Biuro Zdrowia Pu-

blicznego, też działa w Oracle Cloud.34 Ogółem 

na europejskim rynku rozwiązań chmurowych 

wciąż dominują podmioty zza oceanu, w szcze-

gólności Google, Amazon czy Microsoft. Europej-

skie firmy takie jak Deutsche Telekom, OVHCloud, 

Orange, Asseco Cloud czy też mniejsze narodowe 

telekomy i regionalni dostawcy usług obliczenio-

wych pozostają w tyle35.

W dobie pandemii na rozwój mogły za to  liczyć 

start-upy oraz małe i średnie przedsiębiorstwa  

(MŚP) z regionu. W ramach agendy Digital Com-
pass Komisja Europejska ma zamiar doprowa-

dzić do podwojenia liczby tzw. jednorożcówf 

w Unii (jako termin podając rok 2030)36. W mar-

cu 2021 r. 24 państwa UE podpisały deklarację 

wsparcia start-upów i choć wśród sygnatariuszy 

nie znalazły się Chorwacja, Węgry ani Bułgaria, 

to pozostałe państwa regionu Trójmorza zobo-

wiązują się do podjęcia działań mających na celu:

• ustanowienie ogólnounijnego punktu odniesie-

nia określającego cechy start-upów w państwach 

członkowskich, co pozwoli na opracowanie 

wspólnych polityk wspierających nowe przed-

siębiorstwa; 
• podkreślenie roli zrównoważonego wzrostu 

oraz otoczenia sprzyjającego przedsiębiorczo- 

ści w budowaniu potencjału i konkurencyj-

ności start-upów, umożliwiającego przejście 

z etapu „stand-up” do „start-up”,  „scale-up” i w koń- 

cu do “exit” (czyli tzw. “wyjścia” z inwestycji np. 

w wyniku pierwszej oferty publicznej IPO albo fu-

zji i przejęcia);
• dzielenie się najlepszymi praktykami z Europy 

i innych krajów oraz wdrażanie na poziomie krajo-

f  Jednorożce to określenie najbardziej innowacyjnych tech-
nologicznych start-upów wycenianych na ponad miliard do-
larów.
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W Austrii od 2005 r. działają platforma Digital 

Austria oraz Centrum Innowacji eGovernment41, 

a sam Wiedeń od kilku lat znajduje się wyso-

ko w rankingach smart cities dzięki innowacyjnym 

start-upom42. Stolica Bułgarii od początku 2020 r. 

bierze udział w projekcie Policy CLOUD, mającym 

na celu stworzenie narzędzi do modelowania, te-

stowania i zarządzania polityk przez analizę da-

nych, ich wizualizację i rozwiązania chmurowe43. 

Innym przykładem jest GovTech Polska, które 

współpracuje m.in. z Kancelarią Prezesa Rady Mi-

nistrów, Agencją Rozwoju Przemysłu, Polskim Fun-

duszem Rozwoju, Polską Agencją Rozwoju Przed-

siębiorczości, Centralnym Ośrodkiem Informatyki, 

Narodowym Centrum Badań i Rozwoju, a także 

odpowiednikami z państw partnerskich. W port-

folio Centrum znajdują się liczne projekty, takie 

jak Cyfrowa Piaskownica Administracji, Akade-

w Estonii. W czołówce rankingów Vestbee plasuje 

się również rynek węgierski, który tworząc sprzyja-

jące warunki dla start-upów i inwestorów, znacznie 

rozwinął skrzydła w minionych latach.

Kraje środkowoeuropejskie w ostatnich latach do-

świadczyły niebywałego rozwoju ekonomicznego. 

W trakcie pandemii dostrzeżono potencjał techno-

logii, innowacji i świeżego podejścia do prowadze-

nia przedsiębiorstw. Zmiany te, choć wymuszone 

koniecznością przystosowania się do nowej rze-

czywistości, z pewnością będą dalej napędzać roz-

wój gospodarczy regionu. W dużej mierze to dzię-

ki transformacji cyfrowej regionalne rynki mogły 

liczyć nie tylko na wzrost ekonomiczny, ale też 

jego przyspieszenie w porównaniu do poprzednich 

lat. Według McKinsey & Company tylko w pierw-

szej połowie 2020 roku cyfrowe rynki EŚW odno-

towały wzrost o 14,2%, przebijając wyniki z po-

przednich miesięcy niemal dwukrotnie40. Wiele 

wskazuje na to, że ten trend zostanie utrzymany 

i w kolejnych latach technologie cyfrowe będą mieć 

coraz większy wkład w PKB.

3� GovTech rządzi (dosłownie)

Transformacja cyfrowa dotyczy również insty-

tucji państwa i ma na to wpływ wiele czynników. 

Po pierwsze, jest zapotrzebowanie na modernizację 

działania administracji poprzez narzędzia cyfrowe 

umożliwiające np. załatwianie spraw urzędowych, 

wypełnianie wniosków czy kontakt z urzędnika-

mi online. Przypływ młodych, zorientowanych 

na technologie pracowników administracji pu-

blicznej również ma pozytywny wpływ na wdra-

żanie nowych narzędzi, które też z roku na rok 

stają się coraz bardziej dostępne – wprowadzenie 

aplikacji mobilnej czy rozwiązań chmurowych nie 

jest już tylko domeną wielkich korporacji. Cyfry-

zacja usług publicznych pozwala na przemyślenie 

wydatków i zaproponowanie projektów wycho-

dzących naprzeciw oczekiwaniom społeczeństwa. 

GovTech to jednak nie tylko e-rząd (elektroniczne 

ID, głosowanie online), ale też projekty smart cities 

i IoT, nowoczesna ochrona zdrowia, cyberbezpie-

czeństwo czy platformy do analizy przestępczości.

2018 2020

Estonia 16 3

Austria 20 15

Litwa 40 20

Słowenia 37 23

Polska 33 24

Czechy 54 39

Bułgaria 47 44

Słowacja 49 48

Łotwa 57 49

Chorwacja 55 51

Węgry 45 52

Rumunia 67 55

Źródło: opracowanie własne na podstawie E-Government 
Development Index ONZ

▼ KRAJE REGIONU TRÓJMORZA W RANKINGU  
ONZ W LATACH 2018 I 2020
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4� Firmy z regionu inwestują  
w cyberbezpieczeństwo, ale wciąż potrzebują 
zachęty do wdrażania niektórych technologii

Sztuczna inteligencja będzie odgrywać dużą rolę 

w dalszym rozwoju ekonomicznym świata, choć 

nie każdy zdecydował się na inwestycje w AI. Tech-

nologia ta znajduje wiele zastosowań, takich jak 

analiza big data poprzez nauczanie maszynowe 

czy użycie chatbotów w obsłudze klienta. We-

dług Eurostatu średnio 7% europejskich przedsię-

biorstw korzysta ze sztucznej inteligencji. Wśród 

państw 3SI najlepiej radzi sobie Litwa, gdzie 9% 

firm korzysta z tego rozwiązania. Na drugim koń-

cu rankingu znajdują się Węgry, Słowenia i Łotwa, 

w których sztuczna inteligencja zdecydowanie nie 

cieszy się popularnością. Unia Europejska w ramach 

pakietu AI pracuje nad ustanowieniem standar-

dów monitorowania rozwoju i wdrażania technolo-

gii, dzięki którym wzrośnie nie tylko liczba inwesty-

cji, ale też zaufanie do narzędzi wykorzystujących 

sztuczną inteligencję. Na grafice poniżej przedsta-

wiono procent przedsiębiorstw w danym kraju UE 

korzystających z AI:

mia Miast Przyszłości, Akcelerator e-Pionier, czy 

e-Doręczenia44. W rankingu ONZ E-Government 
Development Index45 spośród krajów Trójmorza naj-

wyższą lokatę zajmuje Estonia, która od lat ma re-

nomę lidera sektora i jednego z najbardziej ucyfro-

wionych społeczeństw na świecie, gdzie 99% usług 

administracji publicznej jest dostępnych online46. 

Estonię wyprzedzają tylko Dania i Korea Południo-

wa. W porównaniu z rankingiem sprzed dwóch lat 

można zauważyć, że każde z państw Trójmorza od-

notowało wzrost, w niektórych przypadkach nawet 

kilkanaście pozycji w górę.

GovTech odgrywa szczególną rolę w trakcie pande-

mii, zwłaszcza w miejscach objętych lockdownem. 

Dzięki dostępności usług publicznych obywatele 

mogą np. załatwiać najważniejsze sprawy urzędo-

we bez konieczności wychodzenia z domu. W po-

stpandemicznej rzeczywistości również będziemy 

korzystać z usług GovTech, najprawdopodobniej 

w nawet jeszcze większym stopniu niż obecnie. 

Niektóre zmiany wymusiła sytuacja epidemiolo-

giczna, wiele z nich było po prostu kolejnym eta-

pem przechodzenia z ery analogowej na cyfrową.

Źródło: https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/ddn-20210413-1
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▼ RZEDSIĘBIORSTWA KORZYSTAJĄCE ZE SZTUCZNEJ INTELIGENCJI 
% przedsiębiorstw zatrudniających co najmniej 10 osób, za wyjątkiem sektora finansowego, dane za 2020 r.

https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/ddn-20210413-1
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robotykę oraz technologie kwantowe, kosmiczne, 

hipersoniczne i cyber.

Do pełnego wykorzystania potencjału technolo-

gicznego regionu konieczne jest jednak cyberbez-

pieczeństwo. Zwłaszcza gdy coraz więcej podmio-

tów z sektorów publicznego i prywatnego, a także 

obywateli pada ofiarą cyberataków, naruszeń pry-

watności, złośliwego oprogramowania, phishin-

gu, ransomware’u i ataków na łańcuch dostaw. 

W rankingu ITU Global Cybersecurity Index spo-

śród państw regionu najlepiej radzi sobie Esto-

nia (w edycji z 2020 r. zajmuje 3 miejsce). Bez wąt-

pienia znaczenie mają tutaj doświadczenia kraju, 

który jako jeden z pierwszych doznał rozległe-

go cyberataku na infrastrukturę państwową. Es-

toński rząd stanął jednak na wysokości zadania i in-

westował w nowoczesne rozwiązania, szkolenia, 

zaawansowane systemy, oraz – przede wszyst-

kim – podnoszenie świadomości społecznej. Dzię-

ki temu również Estończycy tak świetnie radzą 

sobie z wdrażaniem nowych technologii i umiejęt-

nym korzystaniem z nich. W czołówce znajduje się 

także Litwa (miejsce 6), natomiast na najniższej po-

zycji wśród państw Trójmorza uplasowała się Buł-

garia (miejsce 77)48. W regionie znajdują się jedne 

z najważniejszych podmiotów z branży cyberbez-

pieczeństwa, zarówno znane globalnie, choćby 

BitDefender czy Avast, jak i lokalne firmy, którym 

wsparciu instytucji rządowych oraz klastrów cy-

berbezpieczeństwa daje szansę zaistnieć na ryn-

kach europejskim i globalnym. Przykładem jest 

klaster #CyberMadeInPoland, który obecnie zrze-

sza 50 polskich firm. Zadaniem Klastra jest przede 

wszystkim promocja polskiej branży cyberbezpie-

czeństwa poza granicami kraju i wsparcie lokalnych 

firm w zacieśnianiu współpracy z innymi podmio-

tami, również międzynarodowymi. To właśnie 

w lokalnych firmach i wykwalifikowanej kadrze 

tkwi potencjał regionu Trójmorza.

Na poprawę poziomu cyberbezpieczeństwa 

oraz wykorzystanie potencjału mają wpływ rów-

nież odpowiednie inwestycje, np. będące częścią 

europejskiego Funduszu Odbudowy. Innym instru-

mentem UE, który odegra ogromną rolę w tym pro-

Kolejną technologią, która jeszcze raczkuje w re- 

gionie jest zaawansowana analityka big data. We-

dług danych Eurostatu w 2020 roku państwa  

Trójmorza znalazły się w drugiej połowie rankin-

gu wszystkich krajów członkowskich UE. Najwyż-

sze miejsca zajmują Chorwacja (12),  Litwa i Czechy   

(ex aequo 18), na końcu tabeli znajdują się Słowa-

cja, Słowenia i Rumunia (odpowiednio miejsca 29, 

29 i 32), gdzie zaledwie 4–5% przedsiębiorstw ko-

rzysta z big data47. Big data obok sztucznej in-

teligencji i chmury obliczeniowej wymienia się 

jako technologię, która będzie prowadzić odbudowę 

europejskiej gospodarki. Konieczne są jednak dal-

sze działania, nie tylko Unii Europejskiej, ale też Ini-

cjatywy Trójmorza, które będą promować zaufanie 

do nowych technologii. Przykładem takich działań 

jest AI Act, którego jednym z filarów ma być właśnie 

zaufanie do sztucznej inteligencji i wypracowanie 

odpowiednich zasad etycznego rozwijania i wdra-

żania AI. Dodatkowym wsparciem z pewnością są 

inwestycje w rozwiązania opierające się na AI czy 

big data – w tym celu Komisja planuje inwestować 

ponad miliard euro rocznie w firmy i ośrodki badaw-

cze z regionu. Kraje Trójmorza z pewnością powinny 

wspierać takie inicjatywy i dzielić się doświadcze-

niem w pracy nad i ze sztuczną inteligencją, rów-

nież za pomocą krajowych strategii i projektów. 

Konsolidacja dobrych praktyk i zasad etycznych 

stosowanych w regionie, np. bazując na strategiach 

wdrażania AI w sektorze publicznym, umożliwi wy-

pracowanie spójnego podejścia do technologii, które 

powinno wesprzeć lokalny rozwój branży. Bez za-

pewnienia, że wdrażane narzędzia są bezpieczne, 

wydajne i efektywne, UE może mieć znaczne pro-

blemy w dogonieniu bardziej zaawansowanych 

 liderów cyfrowych, takich jak USA czy Chiny. Jedną 

z inicjatyw zdolnych poprawić sytuację europej-

skiej branży technologicznej jest Akcelerator Inno-

wacji Obronnych Północnego Atlantyku (DIANA), 

którego cel to wzmacniać przewagę technologicz-

ną Sojuszu Północnoatlantyckiego przez wspieranie 

rozwoju i implementacji rozwiązań tworzonych wła-

śnie w państwach NATO, do których należą niemal 

wszystkie państwa Inicjatywy Trójmorza (poza Au-

strią). Wśród kluczowych technologii rozwijanych 

w regionie wymienia się m.in. sztuczną inteligencję, 
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ny, co niestety widać również w krajach Trójmo-

rza. Najlepiej radzą sobie Austria i Czechy, gdzie 

ponad 70% społeczeństwa posiada co najmniej 

podstawowe zdolności cyfrowe. Gorzej wypada-

ją Bułgaria, Polska i Rumunia, gdzie zaledwie 42–

44% obywateli potrafi korzystać z narzędzi cyfro-

wych.50 Konieczne jest podjęcie działań mających 

na celu poprawę tej sytuacji. Coraz więcej stano-

wisk pracy wymaga znajomości obsługi podstawo-

wych narzędzi cyfrowych, w tym oprogramowania. 

Rynek pracy poszukuje specjalistów ICT, zwłasz-

cza w Rumunii i Czechach, gdzie firmy notorycznie 

mają problemy z obsadzeniem stanowisk51. Mamy 

również do czynienia z kwestią nieproporcjonalne-

go udziału kobiet w sektorze ICT – jest ich trzy razy 

mniej od mężczyzn. Na Węgrzech i w Czechach 

9 na 10 specjalistów to mężczyźni.

Problemy i nierówności w zdolnościach czy za-

trudnieniu mogą zniwelować kampanie i progra-

my szkoleniowe. Przykładem jest DigiKoalice 

z Czech, która nie tylko wspiera rozwój umiejęt-

ności cyfrowych, działając z firmami czy organiza-

cjami, ale też promuje sektor ICT jako atrakcyjne 

miejsce pracy52. W Polsce Kancelaria Prezesa Rady 

Ministrów odpowiedzialna za cyfryzację pracuje 

nad Programem Rozwoju Kompetencji Cyfrowych 

do 2030 roku. Głównym celem programu ma być 

„budowa inkluzywnego, otwartego i nowoczesne-

go społeczeństwa”. W ramach programu organizo-

wane są warsztaty i spotkania z interesariuszami, 

a także wydarzenia popularyzujące nowe technolo-

gie jak np. Mistrzostwa w Projektowaniu Gier Kom-

puterowych53. Warto na każdym kroku podkreślać, 

jakie znaczenie ma wspólne budowanie i rozwija-

nie kompetencji społeczeństw do funkcjonowa-

nia w cyberprzestrzeni. Każdy kraj powinien reali-

zować strategię promocji i kształcenia obywateli, 

mając na względzie ich przyszłość i zapewniając im 

lepszy start na rynku pracy.

DO SPEŁNIANIA AMBICJI  

KONIECZNA JEST WSPÓŁPRACA

W regionie bez wątpienia zachodzi transforma-

cja cyfrowa. Nie jest ona jednak tak dynamiczna, 

cesie, jest Europejskie Centrum Kompetencji Cy-

berbezpieczeństwa (ECCC) z planowaną siedzibą 

w stolicy Rumunii, Bukareszcie, co jest nie tyl-

ko wielkim wyróżnieniem, ale też szansą dla Rumu-

nii i reszty regionu.  Warto zaznaczyć, że z każdą 

inwestycją w nowe technologie, infrastrukturę kry-

tyczną czy GovTech kraje Trójmorza stają się nie 

tylko bardziej innowacyjne i zmodernizowane, ale 

też zależne od tego, czy wdrożone systemy cyber-

bezpieczeństwa są na tyle silne, by chronić każdy 

element rozwijających się ekosystemów.

5� Konieczne jest dalsze rozwijanie kompetencji 
cyfrowych w regionie

Transformacja cyfrowa to nie tylko projektowa-

nie i wdrażanie nowych technologii. Kluczowym 

elementem tej układanki jest budowanie zdol-

ności społeczeństwa do prawidłowego korzysta-

nia z posiadanych narzędzi. To właśnie człowiek 

często jest niestety najsłabszym ogniwem, co czę-

ściowo potwierdzają dane Komisji Europejskiej. 

Aż 42% Europejczyków nie ma podstawowych zdol-

ności cyfrowychg, 49, co nie tylko utrudnia przepro-

wadzenie pomyślnej transformacji cyfrowej, ale też 

stanowi realne zagrożenie dla bezpieczeństwa Eu-

ropy. Według Parlamentu Europejskiego szkole-

nia z zakresu korzystania z technologii cyfrowych 

powinny być jednymi z ważniejszych elemen-

tów narodowych planów odbudowy, co pozwoli-

łoby na zlikwidowanie (albo chociaż zmniejszenie) 

luk w umiejętnościach wśród Europejczyków.

Indeks gospodarki cyfrowej i społeczeństwa cyfro-

wego wydawany przez Komisję Europejską ocenił 

wzrost kompetencji cyfrowych w Unii jako powol-

g  W załączniku do zalecenia Rady Europejskiej (2018/C 
189/01) kompetencje cyfrowe zdefiniowano jako „pew-
ne, krytyczne i odpowiedzialne korzystanie z technolo-
gii cyfrowych i interesowanie się nimi do celów uczenia się, 
pracy i udziału w społeczeństwie. Obejmują one umiejęt-
ność korzystania z informacji i danych, komunikowanie się 
i współpracę, umiejętność korzystania z mediów, tworze-
nie treści cyfrowych (w tym programowanie), bezpieczeń-
stwo (w tym komfort cyfrowy i kompetencje związane 
z cyberbezpieczeństwem), kwestie dotyczące własności in-
telektualnej, rozwiązywanie problemów i krytyczne myślenie”.
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każdy z nas mógł w pełni czerpać z transforma-

cji cyfrowej.

Region potrzebuje spójnej strategii wspierającej 

działania państw, biznesów i jednostek. Kluczem 

do sukcesu będzie intensyfikacja inwestycji i wspól-

nych działań w ramach regionalnych projektów. 

Trójmorze ma nie tylko duże ambicje, ale też rów-

nie wielki potencjał, i choć w ostatnich latach moż-

na zaobserwować stabilny wzrost w niemal każdym 

aspekcie transformacji cyfrowej, to region wciąż 

pozostaje w tyle za europejską czołówką. Potrze-

bujemy holistycznego podejścia angażującego jed-

nostki i decydentów ze wszystkich środowisk – sek-

tora publicznego i prywatnego, NGOsów, akademii, 

społeczeństwa obywatelskiego. Rządy powinny 

zadbać o stworzenie ekosystemu, który będzie or-

ganicznie wspierał rozwój cyfrowych rynków przy-

szłości oraz innowacyjność, np. poprzez regulacje 

zachęcające do prowadzenia działalności w re-

gionie i wprowadzania usług cyfrowych czy two-

rzenie klastrów technologicznych napędzających 

konkurencyjność ekonomiczną. Międzynarodo-

wa współpraca np. w ramach Inicjatywy Trójmo-

rza powinna zaowocować realizacją projektów, 

które w rezultacie umożliwią nie tylko rozwój go-

spodarczy, ale też poprawią bezpieczeństwo regio-

nu i jego rolę na arenie międzynarodowej.

by rynek Trójmorza stał się bardziej konkurencyjny 

względem Europy Zachodniej. Kraje wciąż bory-

kają się z wieloma problemami, pomimo ogromne-

go potencjału tkwiącego w firmach i tworzących 

je ludziach:

• cyfryzacja ma pozytywny wpływ na rozwój go-

spodarczy regionu, szczególnie po kryzysie wy-

wołanym pandemią COVID-19;
• region inwestuje w łączność, choć zmiany nie za-

chodzą zbyt dynamicznie;
• cyfrowy rynek Trójmorza pomimo nowych pro-

jektów, rozwoju e-commerce i rozwiązań chmuro-

wych wciąż pozostaje w tyle za państwami Europy 

Zachodniej;
• projekty GovTech zyskują coraz większą popu-

larność, a dzięki pandemii również znaczenie, 

podtrzymując funkcjonowanie państw, miast 

i regionów w trakcie lockdownów i obostrzeń;
• technologie takie jak AI i big data wciąż nie cieszą 

się zaufaniem firm, region 3SI niechętnie korzy-

sta z ich zastosowań;
• poziom cyberbezpieczeństwa w regionie jest 

zróżnicowany, ale Trójmorze posiada jedne z czo-

łowych firm z branży oraz nowe Centrum Cyber-

bezpieczeństwa UE;
• wciąż pozostają ogromne luki w zdolnościach 

cyfrowych, które trzeba zminimalizować, aby 
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 TRÓJMORZE W OBLICZU 
CYBERWOJNY: JAK 
REGION MOŻE STAĆ  
SIĘ CYBERPOTĘGĄ?

Rosyjska agresja na Ukrainę diametralnie zmie-

nia architekturę bezpieczeństwa nie tylko w kra-

jach sąsiadujących z Ukrainą, ale szerzej w Europie 

czy nawet w obszarze transatlantyckim. Jest też 

istotną zmienną, którą należy wziąć pod uwagę 

analizując transformację cyfrową Trójmorza (3S). 

W rozdziale nt. przyszłości cyfryzacji w regionie 

przedstawiono przykładowe scenariusze rozwo-

ju Inicjatywy 3S (3SI) – na które wpływ również 

ma tocząca się wojna. O ile samo widmo wojny 

i działania militarne w Ukrainie mogą doprowadzić 

do spełnienia scenariusza bazowego oraz częścio-

wo negatywnego (głównie ze względu na warun-

ki inwestycyjne i przerzucanie funduszy na inne 

cele), to oczywistym efektem rozlania się konflik-

tu na inne państwa będzie urzeczywistnienie się 

scenariusza eskalacji wojny hybrydowej. Wyzwa-

niem dla 3SI będzie zatem dołożenie wszelkich sta-

rań, by utrzymać się na ścieżce rozwoju czyli reali-

zacji scenariusza pozytywnego.

Państwa NATO i Unii Europejskiej jeszcze przed 

wybuchem wojny dostrzegały wzmożoną aktyw-

ność Rosji w cyberprzestrzeni. Szczególną uwagę 

przykuwały rosnąca liczba ataków na infrastruk-

turę (w tym krytyczną) oraz napędzająca się kam-

pania dezinformacyjna w sieci. 14 stycznia 2022 r. 

doszło do zmasowanego ataku, w wyniku któ-

rego ukraińskie strony rządowe należące m.in. 

do Ministerstwa Spraw Zagranicznych czy Rady 

Bezpieczeństwa i Obrony zostały skompromi-
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akcji zostało przeprowadzonych jeszcze przed 

24 lutego, śledząc doniesienia o włamaniach do sie-

ci komisji wyborczych, atakach na infrastrukturę 

krytyczną w Kijowie i obwodzie iwanofrankiwskim, 

czy też o wypuszczeniu wysoce szkodliwego opro-

gramowania NotPetya. Innym sposobem Rosjan 

na wspieranie celów strategicznych są prowadzo-

ne kampanie dezinformacyjne. Rozpowszechniane 

w sieci i w mediach narracje mają nie tylko legity-

mizować działania rosyjskie, ale przede wszystkim 

budzić strach i niepokój wśród odbiorców4. 

Ukraińcy nie tylko podjęli szereg działań cyber-

defensywnych, ale też postanowili odpowiedzieć 

cyberofensywą – oprócz działań realizowanych 

przez służby ukraińskie, jednym z wdrożonych 

rozwiązań okazała się swego rodzaju cyberpar-

tyzantka. Cywile zaczęli organizować się za po-

średnictwem forów internetowych i wspólnie wy-

znaczać cele i sposoby ataków (głównie DDoS, 

infekcje złośliwym oprogramowaniem, włamania, 

wycieki i wymazywanie danych). Aktywność cyber-

partyzantów poparł rząd Ukrainy, który z inicjaty-

wy wicepremiera i ministra cyfryzacji Mychajło  

Fedorowa powołał tzw. „Armię IT” złożoną głównie 

z ukraińskich firm informatycznych.

Oceny skuteczności haktywistów czy też cyber-

partyzantów są różne, podobnie jak oceny ich 

roli w konfliktach. Jednak sam fakt pojawienia się 

takiego ruchu jest nowym zjawiskiem, a uzbraja-

nie cyberpotencjału cywilnego może stać się normą 

w przyszłych konfliktach zbrojnych.

Jak dotąd Rosja traktuje działania w cyberprze-

strzeni bardziej jako dodatek do wojny konwen-

cjonalnej, wykorzystując cyberataki głównie 

do wzmacniania działań w domenach fizycznych. 

Mimo że dotychczasowe wyobrażenia o współ-

czesnych konfliktach z dużo większym udziałem 

cyberbroni mogły zatem zostać w tych okoliczno-

ściach zakwestionowane, nie powinno to jednak 

bezpośrednio prowadzić do wniosku, że nie istnieje 

w związku z tym ryzyko rozpętania przez Rosję po-

ważniejszego w skutkach konfliktu w cyberprze-

strzeni, jest ono bowiem dziś bardziej realne niż 

towane (ang. defacement), a ich treści zastąpione 

wiadomościami w językach ukraińskim, rosyjskim 

oraz polskim o treści: „Ukrainiec! Wszystkie in-

formacje o tobie stały się publiczne, bój się i cze-

kaj na najgorsze!”. Miesiąc później doszło do ata-

ku DDoS, który oprócz stron rządowych uderzył 

również w dwa największe ukraińskie banki, blo-

kując możliwość korzystania z ich usług. Wyda-

rzenia te były swego rodzaju preludium do zbroj-

nej inwazji Rosji na Ukrainę 24 lutego 2022 r. Od 

tego czasu Rosjanie obrali wiele celów do ata-

ku, w tym na obiekty infrastruktury krytycznej, 

przez co chcieli ułatwić sobie osiągnięcie innych ce-

lów strategicznych: destabilizacji Ukrainy oraz spa-

raliżowania państwa i społeczeństwa. Dotychczas 

najpoważniejszy upubliczniony cyberatak zakłócił 

komunikację satelitarną KA-SAT amerykańskiej fir-

my Viasat. 24 lutego – w wyniku infekcji infrastruk-

tury sieci satelitarnej przez malware AcidRain– 

nie tylko wyłączone zostały wszystkie modemy 

tej sieci na Ukrainie, ale też doszło do awarii w in-

nych krajach Europy, zakłócających działanie m.in. 

ponad 5800 turbin wiatrowych w Niemczech1. 

Także terminale Starlink firmy SpaceX były wie-

lokrotnie atakowane przez rosyjskich hakerów, 

jednakże firmie udawało się odeprzeć ataki2. Ko-

lejnym oczywistym celem stała się infrastruktu-

ra energetyczna, gdyż jest elementem kluczowym 

dla codziennego funkcjonowania społeczeństwa. 

12 kwietnia ukraiński CERT oraz firma ESET poin-

formowały o udaremnionym ataku przypisywanym 

grupie Sandworm na firmy z sektora energetyczne-

go, do którego planowano użyć kilku typów złośli-

wego oprogramowania (m.in. Industroyer2 do za-

kłócenia działania infrastruktury i CaddyWiper 

do zacierania śladów)3. Warto dodać, że więk-

szość cyberataków przeprowadzonych dotychczas 

przez Rosję nie kwalifikuje się do ataków typu APT 

(ang. Advanced Persistent Threats), czyli najbar-

dziej zaawansowanego i destrukcyjnego rodzaju, 

w arsenale środków, którymi Rosjanie dysponu-

ją. Kolejnym ważnym elementem agresywnej ak-

tywności rosyjskiej w cyberprzestrzeni jest zaanga-

żowanie sponsorowanych przez państwo hakerów, 

którzy w głośny i demonstracyjny sposób realizu-

ją swoje zaawansowane zdolności. Wiele takich 
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kiedykolwiek. Już teraz w krajach regionu 3S ob-

serwujemy podwyższony poziom zagrożenia w cy-

berprzestrzeni, zwłaszcza atakami DDoS i malware, 

o czym ostrzega m.in. estoński Urząd ds. Państwo-

wego Systemu Informatycznego (org. Riigi In-

fosüsteemi Amet )5 oraz traktuje rozdział pt. „Kra-

jobraz cyberzagrożeń w Trójmorzu”.

Warto jednak zaznaczyć, że nie tylko Rosja stano-

wi zagrożenie w cyberprzestrzeni. Na horyzoncie 

wyłania się bowiem autorytarna oś państw, któ-

ra za pomocą różnych środków – w tym nowo-

czesnych technologii – próbuje stworzyć nowy 

międzynarodowy ład. Musimy mieć świadomość, 

że potencjał cyfrowy można wykorzystać prze-

ciwko własnym obywatelom, ale też w celu osła-

bienia demokracji i podważania wolności innych 

narodów. Nie należy zatem lekceważyć zdolno-

ści technologicznych państw, w tym  do wywoła-

nia i prowadzenia konfliktu w cyberprzestrzeni. 

Wyzwaniem dla społeczności międzynarodowej 

jest fakt, że Rosja oraz inne państwa coraz chęt-

niej sięgają po technologie cyfrowe w celach ofen-

sywnych. Wizja „techautorytaryzmu” powinna być 

kolejnym powodem do budowania jedności w cy-

bersile przez Zachód i kraje podobnie myślące.

PRZYGOTOWANIE UKRAINY

Pomimo walki z potęgą, za jaką uważana jest 

powszechnie Rosja, Ukraina wcale nie przegry-

wa bitwy w cyberprzestrzeni. Mają na to wpływ nie 

tylko działania Kijowa wykorzystujące cyberna-

rzędzia do wzmacniania swoich zdolności obron-

nych w trakcie samej wojny, ale też odpowiednie 

przygotowanie. W lipcu 2014 r. Rosjanie doko-

nali cyberataku na systemy wyborcze w Ukrainie, 

rok później w wyniku kolejnego ataku, tym razem 

na sieci elektryczne, mieszkańcy Kijowa na kil-

ka godzin stracili dostęp do prądu. Od tamtej pory 

Ukraińcy poszukiwali zaufanych partnerów, z któ-

rymi mogliby nawiązać współpracę na rzecz budo-

wania cyberbezpieczeństwa infrastruktury, wdra-

żania odpowiednich mechanizmów i systemów, 

a także wzmacniania cyberodporności i zdolno-

ści obronnych państwa. Jednym z takich partne-

rów jest Estonia. W latach 2016–2021 w ramach 

projektu EGOV4UKRAINE estońska e-Govern-

ment Agency wspierała transformację cyfrową 

administracji publicznej w Ukrainie, czego bezpo-

średnim skutkiem było m.in. powołanie Minister-

stwa Cyfryzacji, stworzenie platformy wymiany 

danych, a także wdrożenie cyfrowych rozwiązań 

dla  obywateli. Dzięki temu aż 98% Ukraińców re-

jestruje narodziny swoich dzieci online6. Na miesiąc 

przed wybuchem wojny grupa ekspertów ds. cy-

ber z Estonii (w tym reprezentujących NATO CCD 

COE) spotkała się w Kijowie ze swoimi odpo-

wiednikami z Ukrainy w celu omówienia orga-

nizacji oraz aktualnego przygotowania Ukrainy 

do odpierania i reagowania na zagrożenia w cy-

berprzestrzeni, a także wymiany bezcennych do-

świadczeń i zawiązania ścisłej współpracy7. Es-

tonia jako gospodarz NATO CCD COE od lat 

aktywnie wspierała kandydaturę Ukrainy do uzy-

skania członkostwa w centrum, co nastąpiło do-

piero w kwietniu 2022 r. Jest to z pewnością za-

równo symboliczny, jak i ważny politycznie krok8. 

Ukraina może bowiem liczyć na stałe wsparcie 

ze strony Centrum, które jest również platfor-

mą wymiany doświadczeń, a zatem także pań-

stwa NATO mogą wiele się nauczyć od Ukraińców.

Sama Unia Europejska w ostatnich latach również 

zrealizowała szereg projektów mających wspierać 

Ukrainę w domenie cyberprzestrzeni. W projekcie 

EU4DigitalUA prowadzonym przez Estonię pań-

stwa UE pomagały Ukrainie w harmonizacji z cy-

frowym rynkiem UE oraz przeprowadziły szko-

lenia z zakresu reagowania na cyberincydenty9. 

W czerwcu 2021 r. rozpoczęto również dialog 

między Unią a Ukrainą w kwestii cyberbezpie-

czeństwa10, a przed samym wybuchem wojny UE 

na prośbę Ukrainy zaoferowała wsparcie ze strony 

Cyber Rapid Response Team, którego celem mia-

ła być pomoc w walce z cyberatakami. Zespół skła-

dający się kilkunastu najlepszych specjalistów ds. 

cyberbezpieczeństwa, m.in. z państw 3S (Chorwa-

cji, Estonii, Litwy, Polski i Rumunii) jest częścią eu-

ropejskiego programu obrony PESCO11 i aktywnie 

wspiera Kijów w reagowaniu na cyberataki ze stro-

ny Federacji Rosyjskiej.
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Innym kierunkiem, z którego płynie wsparcie 

dla Ukrainy, są Stany Zjednoczone. Amerykanie 

od 2015 r. są w stałym kontakcie operacyjnym 

z Ukraińcami. Wielu ekspertów twierdzi, że gdy-

by nie Waszyngton, Kijów nie byłby w stanie ode-

przeć tylu cyberataków na infrastrukturę, instytu-

cje państwa i społeczeństwo ani zminimalizować 

ich skutków. Współpraca znacznie zintensyfiko-

wała się w październiku i listopadzie 2021 r. – jak 

się okazało, na kilka miesięcy przed rozpoczęciem 

rosyjskiej inwazji. Delegacja złożona z żołnie-

rzy Dowództwa Cyberarmii USA, a także przed-

stawicieli firm z sektora prywatnego przyjecha-

ła do Kijowa w celu zabezpieczenia ukraińskiej 

infrastruktury krytycznej przed cyberatakami, 

w szczególności zainfekowaniem złośliwym opro-

gramowaniem typu malware12. Jako przykład sku-

teczności tej współpracy cytowany przez „Financial 

Times” przedstawiciel ukraińskiej administra-

cji wskazuje wykryte i usunięte oprogramowanie 

malware zainstalowane w systemie sieci kolejo-

wej, która po wybuchu wojny stała się jednym ze 

środków ucieczki przed wojną – gdyby nie Amery-

kanie, mogłoby dojść do wypadków „katastrofal-

nych w skutkach”13. Innym przykładem jest zmaso-

wany atak DDoS z końca lutego wymierzony m.in. 

w strony www ukraińskiej policji. Amerykanie 

zareagowali ekspresowo: poprosili kalifornijską 

firmę Fortinet o użyczenie „wirtualnej maszyny” 

do odpierania takich ataków, Departament Han-

dlu w kilka godzin przyznał środki, a następnie 

zespół inżynierów zainstalował oprogramowanie 

Fortinetu na serwerach zaatakowanej policji14. 

Oprócz wsparcia operacyjnego Amerykanie prze-

kazują Ukrainie również ogromne wsparcie finan-

sowe – jednym z nowszych przykładów jest pod-

pisanie Ukraine Supplemental Appropriations Act, 

który zakłada przekazanie środków finansowych 

w wysokości 13,6 mld dolarów, z których część 

zostanie wykorzystana do zwiększenia cyberzdol-

ności15. Warto zaznaczyć, że wiele z tych projek-

tów zostało zainicjowanych przez Ukrainę.

Region 3S może i powinien wyciągnąć wiele wnio-

sków z działań Ukrainy, zarówno przed wojną, jak 

i w jej trakcie. Zabieganie o ścisłą współpracę bila-

teralną oraz na forach międzynarodowych, zawiązy-

wanie partnerstw z sektorem prywatnym, wreszcie 

wspólne działania w zakresie wzmacniania cybe-

rodporności w obliczu potencjalnej agresji Ro-

sji na inne państwa, a także groźby rozprzestrzenia-

nia się skutecznych cyberataków poza terytorium 

Ukrainy – to najważniejsze lekcje dla decyden-

tów z regionu 3S. 

ZERWANE ŁAŃCUCHY DOSTAW

Oprócz widma wielkoskalowej wojny w cyber-

przestrzeni, inwazja rosyjska na Ukrainę niesie 

ze sobą inne, równie istotne zagrożenie – dal-

sze rozrywanie łańcuchów dostaw, które zosta-

ły wystawione na próbę już na początku pande-

mii COVID-19, a wojna w Ukrainie i wprowadzane 

sankcje tylko pogłębiają globalny kryzys. Ukra-

ina i Rosja są bowiem jednymi z globalnych lide-

rów, jeśli chodzi o istotne surowce i produkty, 

a według Interos aż 300 tys. firm z USA i Europy 

korzysta z usług dostawców z Rosji i Ukrainy16. 

W kontekście technologicznym wojna na Ukra-

inie prawdopodobnie przedłuży wywołany pan-

demią kryzys w dostawach półprzewodników: 

według statystyk, Ukraina jest odpowiedzial-

na za 90% dostaw neonu (składnika laserów słu-

żących do tworzenia chipów) do USA, natomiast 

Rosja dostarcza Amerykanom ok. 35% palladu, 

z którego wytwarza się półprzewodniki17. Ozna-

czać to może kolejne opóźnienia oraz wzrost cen 

na rynkach elektronicznych, AGD czy samochodo-

wych, dla których wykonanie produktów na czas 

jest uzależnione właśnie od dostaw surowców z ze-

wnątrz. W Europie największe problemy dotykają 

właśnie branży samochodowej – niemieckie gigan-

ty BMW i Volkswagen zamykały linie produkcyjne 

z powodu braku dostaw materiałów od ukraińskich 

podwykonawców18, a Michelin poinformował o wy-

gaszeniu kilku fabryk w Europie w wyniku proble-

mów logistycznych wywołanych wojną19. Ponad-

to na dalsze zakłócanie łańcuchów dostaw, może 

wpłynąć także sam konflikt w cyberprzestrze-

ni, czego przykładem są ataki, w wyniku których 

nie funkcjonowały zakłady produkcyjne, banki, 

czy firmy spedycyjne. Rosjanie mają tutaj ogrom-
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ny potencjał do wyrządzania szkód na terenie 

innych państw, na co w szczególności narażone 

są kraje wspierające Ukrainę takie jak USA czy 

państwa członkowskie UE. Amerykańska Agen-

cja Bezpieczeństwa i Infrastruktury Cyber (CISA) 

ostrzega rodzime organizacje i firmy przed niebez-

pieczeństwem20, podobne ostrzeżenia wychodzą 

z Białego Domu21, co tylko potwierdza wagę pro-

blemu i aktualny stopień zagrożenia. 

Wszystkie powyższe czynniki mogą mieć ne-

gatywny wpływ na dynamikę rozwoju regionu. 

Po doświadczeniach związanych z pandemią, woj-

na w Ukrainie staje się kolejnym dowodem na sła-

bość globalnych łańcuchów dostaw i być może 

czynnikiem, który doprowadzi do regionaliza-

cji łańcuchów. Lokalne łańcuchy łączące np. kil-

ka państw regionu mogą zwiększyć jego samowy-

starczalność. W kontekście półprzewodników UE 

pracuje nad tzw. EU Chips Act, którego głównym 

celem jest zmniejszenie uzależnienia Europy od do-

stawców spoza kontynentu przez budowę rodzi-

mych zdolności i odporności w tym obszarze – aby 

w pewnym sensie również skrócić łańcuch dostaw, 

pomijając w niektórych krokach partnerów z Azji. 

Wpływ na regionalizację łańcuchów dostaw może 

mieć również stopniowa zmiana podejścia firm 

do zarządzania zapasami z modelu just-in-time 

do just-in-case.

MISJA CYBER: JAK REGION  

TRÓJMORZA MOŻE STAĆ SIĘ  

CYBERPOTĘGĄ

Śledząc przebieg rosyjskiej agresji i odpowiedzi  

Ukraińców na zagrożenia i ataki w cyberprzestrze-

ni, ale także działania innych krajów w zakresie 

budowania cyber siłya, oraz możliwości jakie daje 

członkostwo w UE i NATO, warto zastanowić się, 

jak kraje 3S mogą przygotować się na potencjalny 

cyberkonflikt oraz wzmocnić swoją pozycję na are-

nie międzynarodowej, a także wykorzystać obecną 

a  Tu przykładem może być Wielka Brytania i działania pla-
nowane do podjęcia w ramach realizacji National Cyber Stra-
tegy 2022. 

sytuację do rozbudowania swojego potencjału w ra-

mach szeroko rozumianych zdolności w obszarze 

cyfrowym, technologicznym i w cyberprzestrzeni.

1. EFEKT SYNERGII Z PODOBNYMI  

INICJATYWAMI

1.1 Global Gateway

Jednym z kluczy do sukcesu jest znalezienie spój-

ności z innymi inicjatywami o podobnych do 3SI ce-

lach. Oprócz Build Back Better World, kluczowym 

projektem jest Global Gateway, czyli europej-

ska strategia wspierająca łączność między pań-

stwami członkowskimi i partnerami UE. W latach 

2021–2027 w ramach inicjatywy planowane są in-

westycje w wysokości nawet 300 mld euro, m.in. 

w infrastrukturę cyfrową, transport i energię. Po-

krywa się to z celami 3SI i może być wsparciem 

dla takich projektów jak 5G Cross-Border Trans-

port Corridors for Connected and Automated Mo-

bility (CAM) czy 3 Seas Digital Highway oraz ini-

cjatywa Smart Connectivity i Trusted Connectivity. 

Romana Vlahutin, Ambasador ds. Łączności w Eu-

ropejskiej Służbie Działań Zewnętrznych (EEAS) 

wskazała22 cztery sposoby na budowanie syner-

gii między podobnymi projektami:

• Poszukiwanie spójności: łączność i bezpieczeń-

stwo nie mają fizycznych granic, dlatego w pro-

jektach wspierających te obszary kraje powinny 

poszukiwać partnerów podobnie myślących i wy-

znających te same wartości. 

• Wsparcie i wymiana doświadczeń: współpracę 

z partnerami warto rozwijać poprzez zapewnia-

nie pomocy technicznej oraz dzielenie się wiedzą. 

Dobrym przykładem jest tutaj inicjatywa UE 

na rzecz cyfrowej Ukrainy – inwestycja o warto-

ści około 25 milionów euro dla zwiększenia od-

porności cyfrowej wschodniego sąsiada.

• Świadomość sytuacyjna, wiedza i zaufanie: to klu-

czowe elementy każdej współpracy. W aktualnym 

kontekście kraje 3S mogą w szczególności zapew-
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nić ten pierwszy – jako państwa położone w bez-

pośrednim sąsiedztwie Ukrainy.

• Wzmocnienie bazy przemysłowej: normy i stan- 

dardy nie mogą funkcjonować oddzielnie, bez  

synergii. Powinny służyć jako wyznacznik jako-

ści wspierający zintegrowaną strategią oraz spój-

nymi inwestycjami w poprawę łączności.

1.2. DIANA

Naturalnym forum do budowania i kumulowania  

kompetencji technologicznych i rozwijania  

zdolności w zakresie innowacyjnych rozwiązań 

w ramach siedmiu tzw. wyłaniających się i prze-

łomowych technologii (ang. emerging and disrup-
tive technologies, EDT) jest NATO, które tworzy 

Akcelerator Innowacji Obronnych Północnego  

Atlantyku (ang. Defence Innovation Accelerator for 

the North Atlantic,  DIANA). Działania te są rezulta-

tem decyzji podjętej przez przywódców NATO już 

w 2019 r. w Londynie i opracowania harmono-

gramu wdrażania wyłaniających się i przeło-

mowych technologii. W konsekwencji w lutym 

2021 r. NATO przyjęło Spójną strategię wdraża-

nia wyłaniających się i przełomowych technolo-

gii ( Coherent Implementation Strategy on Emer-

ging and Disruptive Technologies), zakładającą, że 

Sojusz musi tworzyć i implementować innowacje 

w tempie, który wymusza dynamiczny rozwój 

technologiczny rywali i adwersarzy, oraz w spo-

sób skoordynowany i proaktywny. W ślad za tym, 

na czerwcowym Szczycie w Brukseli w 2021 r. pod-

jęto decyzję o utworzeniu natowskiego odpowied-

nika  DARPA, o wdzięcznym skrócie nazwy: DIANA. 

Cywilno-wojskowy akcelerator ma być kluczowym 

wehikułem współpracy dla rozwoju i implementa-

cji konkretnych rozwiązań technologicznych Soju-

szu, koordynującym kooperację sektorów prywat-

nego, rządowego i akademickiego ze wszystkich 

krajów członkowskich.

Decyzja o stworzeniu ekosystemu innowacji w ra-

mach NATO wynikała ze zrozumienia, że nowa od-

słona technologicznej rywalizacji międzynarodowej 

rozgrywać się będzie w kolejnych latach i dekadach 

wokół kilku najistotniejszych technologii. Z ko-

lei rozwój i wdrożenie tych technologii przez sektor 

militarny wpłynie na zdolność odstraszania i reali-

zowania misji NATO: kolektywnej obrony, reago-

wania kryzysowego i kooperatywnego bezpieczeń-

stwa. Wagi tematowi budowania innowacyjnych 

zdolności nadaje trwający konflikt rosyjsko-ukra-

iński. W grupie zdefiniowanych przez NATO tech-

nologii przełomowych (ang. disruptive), czyli takich, 

których wpływ będzie istotnie odczuwalny w prze-

ciągu najbliższych 5–10 lat, znajdują się: zaawan-

sowana analityka danych i przetwarzanie danych, 

sztuczna inteligencja, technologie autonomiczne, 

kosmiczne, a także hipersoniczne, z kolei w grupie 

technologii wyłaniających się (ang. emerging), któ-

rych wpływ będzie przełomowy za 10 do 20 lat23, 

mieści się informatyka kwantowa oraz biotechno-

logia i ulepszanie człowieka24. Aktualnie opraco-

wywane są i akceptowane osobne strategie i plany 

implementacji dla poszczególnych EDT. Na spotka-

niu ministrów obrony narodowej krajów członkow-

skich w październiku 2021 r. jako pierwsza przyję-

ta została strategia dotycząca sztucznej inteligencji, 

jako kolejna powstaje strategia obejmująca dane.

Rywalizacja o prymat technologiczny wymagać 

będzie sojuszniczego wysiłku, dlatego w pra-

cach nad rozwojem DIANA biorą udział wszy-

scy członkowie NATO, a zatem także większość 

państw 3SI (oprócz Austrii). Sojusznicy będą 

musieli wzmocnić swoje krajowe zdolności w za-

kresie projektowania i realizacji polityki innowa-

cyjnej, a także usprawnić system instytucjonalny. 

Będzie to o tyle trudniejsze, że w poprzednich 

latach kraje nie realizowały w wystarczających 

stopniu funkcji kreacyjnej w obszarze innowacji, 

pozostawiając biznesowi wolną rękę i szerokie 

pole działania. Właśnie w reakcji na malejące za-

angażowanie sektora publicznego w rozwój in-

nowacji technologicznych, względem zaangażo-

wania sektora prywatnego, NATO chce stać się 

platformą dla rozwoju współpracy w obszarze 

EDT o zastosowaniach istotnych z punktu widze-

nia bezpieczeństwa i obrony. Ponieważ znako-

mita większość technologii jest ze swej natury 

podwójnego zastosowania, można oczekiwać szer-
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szego „efektu NATO” w obszarze stymulowania in-

nowacji technologicznych w krajach członkowskich 

w ogóle. Można się także spodziewać, że proces 

uczenia się innowacyjności i budowania kultury 

„innowacji” będzie się w państwach członkowskich 

rozlewał. DIANA pomoże także ulepszyć krajowe 

ekosystemy za pomocą najlepszych praktyk i gene-

rowania „efektu sieci” oraz pogłębiania współpracy 

wszystkich istotnych interesariuszy w ramach mo-

delu Triple  Helix. Innym wymiarem „efektu NATO” 

będzie także prawdopodobnie zwiększona dyna-

mika zmian systemowych w krajach członkowskich, 

tak jak miało to miejsce m.in. w przypadku proce-

su budowania zdolności w zakresie cyberobrony 

Sojuszu, zapoczątkowanego w związku z przyję-

ciem przez NATO tzw. Cyber Defence  Pledge25. 

W dekadzie „krzyczących innowacji”b, kiedy EDT 

stanowić będą o sile, nie tylko globalnych mo-

carstw, ale także potędze Sojuszu Północno-

atlantyckiego, oraz wpływać będą na bezpieczeń-

stwo i stabilność krajów wschodniej flanki NATO, 

region już dziś powinien zintensyfikować dzia-

łania na rzecz strategicznego wsparcia dla dyna-

micznego i innowacyjnego rozwoju technologicz-

nego w modelu współpracy cywilno-militarnej. 

Region CEE nie tylko musi się aktywne włączyć 

w działania w ramach ekosystemu innowacji NATO, 

ale także wspierać odpowiednią polityką przemy-

słową, rozwój krajowych zdolności i realizować 

koncepcję „bezpieczeństwa technologicznego”. Jest 

to cel, który realizowany może być zarówno w ra-

mach NATO jak i UE, a pogłębiany w ramach re-

gionalnej współpracy w Grupie B9 i Inicjatywie 3S. 

Jak wspomniano we wstępie do niniejszego rapor-

tu, innowacje technologiczne w obszarze cywil-

nym i militarnym coraz bardziej się do siebie zbli-

żają, wpływają na siebie i wzajemnie warunkują. 

Jednocześnie warto zauważyć, że „państwa mniej 

zaawansowane technologicznie i w największym 

stopniu uzależnione od militarnego wsparcia Soju-

szu (…) mają najwięcej do zyskania w związku z na-

towską polityką stymulowania innowacyjności”26. 

Z pewnością zaliczają się do nich kraje obszaru 3S. 

Należy zwrócić także uwagę na sprzyjający trend 

b  Tak trzecią dekadę XXI wieku nazwał tygodnik „The Economist”.

nazwany przez „The Economist” nową geografią 

wynalazczości – dostrzegalne jest, że Dolina Krze-

mowa przestała być odosobnionym zagłębiem 

przełomowych technologii, a w ostatnich latach 

powstały nowe centra rozwoju innowacji (takie 

jak Londyn, Amsterdam, Paryż, Sztokholm, Ber-

lin, Tel Awiw, Singapore, Bengaluru czy Seul), 

a w związku z pogłębianiem się rynku rozwiązań 

cyfrowych, co przyspieszył COVID-19, istnieje po-

tencjał na wzrost kolejnych hubów technologicz-

nych. Rzecz jasna istotną zmienną sukcesu dalsze-

go dynamicznego wzrostu, będzie pogłębiający się 

kryzys gospodarczy, który może wpłynąć na rynek 

nowych technologii. Mapa rozmieszczenia afilio-

wanych z DIANA akceleratorów i centrów testo-

wych może posłużyć jako mapa ambicji regionu 3S 

w zakresie tworzenie hubów technologicznych, 

dla bezpieczeństwa i obrony, które stanowią jeden 

z elementów cyber siły. W ramach wstępnie wy-

typowanych kandydujących centrów testowych 

DIANA, siedem znajduje się w Polsce (Sieć Badaw-

cza Łukasiewicz – Instytut Technik Innowacyjnych 

EMAG, Wojskowa Akademia Techniczna, Poznań-

skie Centrum Superkomputerowo-Sieciowe, Woj-

skowy Instytut Techniki Pancernej i Samochodowej, 

Wojskowy Instytut Techniki Inżynieryjnej, Centrum 

Analiz Geoprzestrzennych i Obliczeń Satelitarnych, 

Przemysłowy Instytut Automatyki i Pomiarów), 

sześć w Słowacji (Beset, spol. S.r.o, Glycanostics, 

s.r.o., Neuroconsan,  a.s., Panza Robotics, s.r.o., Nee-

dronix, s.r.o.), po trzy w Bułgarii (Bulgarian Defence 

Institute, Sofia University), Estonii (Estonia Cyber 

Range – Foundation CR14, Tartu University and Tal-

linn University of Technology (UNI), Estonian Mili-

tary Academy), po dwa w Rumunii (INCAS – Nation-

al Institute for Aerospace Research, International 

Centre of  E xcellence in Artificial Intelligence – Uni-

versity POLITEHNICA of Bucharest), na Węgrzech 

(ZalaZONE Automotive Proving Ground,  ZalaZONE 

Research & Technology Center: University Re-

search Groups) i jedno centrum testów 5G na Litwie 

w Center for Defence Technologies and Innovation 

and Latvijas Mobilais Telefons Ltd. Centra testowe 

zlokalizowane w krajach 3S obejmują wszystkie 

EDT, ale także cyberbezpieczeństwo. W Pradze 

oraz Tallinie zlokalizowane będą także dwa akcele-
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Źródło: Materiały NATO, https://www.nato.int/nato_static_fl2014/assets/pdf/2022/4/pdf/220407-DIANA-maps.pdf

▼ WSTĘPNE LOKALIZACJE DIANA

Key

Siedziby regionalne (2)

Centra testowe (47)

Akceleratory (9)

* Konkretne lokalizacje zostaną  
 potwierdzone

Test Centres in North America *

Accelerators in North America *

Potential North American Regional  

Office in Canada *

https://www.nato.int/nato_static_fl2014/assets/pdf/2022/4/pdf/220407-DIANA-maps.pdf
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W najbliższym czasie, konieczne będzie zatem zma-

powanie w regionie 3S firm i start-upów z obsza-

ru deep tech, cyberbezpieczeństwa i EDT, a także 

zaangażowanie ich w proces budowania innowacji, 

w tym dual-use, dla bezpieczeństwa i obrony. Istot-

ne będzie także podejmowanie działań ukierunko-

wanych na pogłębianie rynku, czyli stymulowanie 

rozwoju nowych start-upów i firm technologicz-

nych. Systemowe podejście do rozwoju innowa-

cji musi nabrać wymiaru holistycznego i zostać 

oparte na skutecznej koordynacji znoszącej po-

dejście silosowe w administracji rządowej, a tak-

że na rozwoju oraz implementacji komplekso-

wych i relewantnych strategii. Zacząć należy od 

krajowych strategii technologicznych, w tym 

kontekście muszą powstać systemowe założe-

nia dotyczące działań budujących technologicz-

ny potencjał regionu. Istotne będzie także uru-

chomienie procesu specjalizacji krajow ych 

w ramach EDT, na przykład wynikających z loka-

lizacji danego tematycznego akceleratora, a także 

pozycji poszczególnych krajów na rynku, nie tyl-

ko w ramach struktur NATO, ale także globalnie. 

Przykładowo, w Polsce mogą być rozwijane m.in. 

rozwiązania dla cyberbezpieczeństwa, informa-

tyka kwantowa czy technologie autonomiczne, 

w Rumunii sztuczna inteligencja i technologia hi-

personiczna, a na Łotwie telekomunikacja i za-

awansowana analityka danych.

1.3 DIANA a działania Unii Europejskiej

Wysiłki NATO zmierzające do zbudowania eko-

systemu innowacji dla EDT powinny pokrywać 

się z unijnym celem politycznym i ekonomicznym, 

jakim jest budowanie suwerenności cyfrowej 

również poprzez rozwój innowacji europejskich 

firm. Ekosystem innowacji NATO powinien sy-

nergicznie wspierać rozwój unijnego ekosyste-

mu innowacji i vice versa. Przede wszystkim UE 

i NATO są predestynowane do współpracy nad 

fuzją wojskowo-cywilną, mającą na celu wypeł-

nienie luki między sferą komercyjną (cywilną) 

a sferą obrony i bezpieczeństwa oraz rozwi-

janie technologii podwójnego zastosowania. 

Po drugie, UE i NATO mogą koordynować dzia-

ratory DIANA. Region 3S może odegrać znaczącą 

rolę w procesie również ze względu na lokalizację 

europejskiej siedziby DIANA, która ma być wspól-

na i podwójna – w Londynie oraz Tallinnie. To wy-

różnienie dla Estonii, która od lat jest wiodącym 

krajem cyfrowym, i z której doświadczeń chcą ko-

rzystać nie tylko inne państwa regionu, ale też po-

zostałe państwa Sojuszu.

Jako szczególnie obiecujące huby technologiczne 

regionu 3S, posiadające już istotny potencjał, a któ-

re dodatkowo dzięki marce NATO oraz wsparciu in-

stytucjonalnemu mogą stać się nowymi punkta-

mi na światowej mapie innowacji, należy wymienić 

przede wszystkim Pragę, Tallinn oraz Warszawę. 

„The Economist” wskazuje na co najmniej cztery 

warunki sukcesu, w tym kapitał ludzki, otwartość, 

zainteresowanie regionem ze strony kapitału wy-

sokiego ryzyka, a także wsparcie rządowe, w tym 

zapotrzebowanie na nowe technologie ze strony 

kompleksu militarno-przemysłowego,  czyli de facto  

kontraktowanie rodzimych rozwiązań. Biorąc 

pod uwagę potrzebę wzmacniania i technolo-

gicznej modernizacji sił zbrojnych w regionie 

wschodniej flanki NATO, ten czwarty czynnik 

wydaje się szczególnie istotnym do uwzględ-

nienia przez kraje aspirujące do stania się hu-

bami technologicznymi. Wraz z decyzją zwięk-

szającą wydatki zbrojeniowe w Polsce padło już 

zapewnieniec, że broń, którą zakupią polskie siły 

zbrojne w ramach wzmacniania swojego potencja-

łu militarnego, będzie w pierwszej kolejności za-

kupiona od polskiego przemysłu zbrojeniowego, 

a przemysł ten otrzyma wsparcie polskiego rządu, 

aby się rozwijać. Nie inaczej powinno być w przy-

padku budowania zdolności obronnych oraz od-

porności sieci i systemów IT i OT. A zatem analo-

giczne wsparcie powinno być udzielone w krajach 

regionu sektorowi cyberbezpieczeństwa, który 

w coraz bardziej musi stać się jednym z filarów bez-

pieczeństwa coraz bardziej cyfrowym świecie, 

z coraz mocniej cyfrowym polem walki.

c Wicepremier ds. bezpieczeństwa w czasie debaty 
o ustawie o obronie ojczyzny, https://www.youtube.com/
watch?v=IX4IBsqkGYc [online: 29.04.2022].
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cym krajowe agencje ds. cyberbezpieczeństwa tak, 

aby mogły nie tylko budować swój własny poten-

cjał, ale też wymieniać się doświadczeniem. Po-

nadto Centrum ma wyznaczać standardy w zakre-

sie cyberbezpieczeństwa dla UE i jej partnerów, 

oraz promować rozwiązania powstałe w Euro-

pie. Jest to ogromna szansa zwłaszcza dla Rumu-

nii jako państwa gospodarza, oraz dla całego regio-

nu 3S, umożliwiająca promocję rozwiązań made in 
Three Seas. Kraje 3S będące jednocześnie częścią 

Unii Europejskiej powinny aktywnie zaangażować 

się w ECCC i wykorzystać Centrum jako platformę 

wymiany wiedzy, podnoszenia kompetencji i pro-

mowania lokalnych ośrodków cyber.

2.  KONKRETNE INWESTYCJE  

CYFROWE I ORGANIZACJA  

WSPÓŁPRACY

Lista priorytetowych projektów 3SI jest bardzo  

długa. W wielu projektach filaru cyfrowego, od 

momentu ich zgłoszenia i dołączenia do listy, nie 

doszło jednak do widocznych postępów: część 

z nich nie ma nawet rozpisanego budżetu ani szcze-

gółowego planu wdrażania. Tymczasem posiada-

nie rozwiniętej i odpornej na współczesne zagro-

żenia infrastruktury cyfrowej będzie kluczowe 

dla gospodarek regionu, a nowe elementy infra-

struktury trzeba będzie budować, mając na uwadze 

ich cyberbezpieczeństwo. W tym celu, w nowych 

okolicznościach geopolitycznych wymuszających 

przyspieszone działania na rzecz wzmacniania bez-

pieczeństwa regionu, należy także wykorzystać 

Fundusz Inwestycyjny 3SI. Kluczowym obszarem 

jest oczywiście łączność, gdzie na pierwszy plan 

wysuwa się projekt Cyfrowej Autostrady Trójmo-

rza (3 Seas Digital Highway) skonceptualizowany 

przez Instytut Kościuszki, który znalazł się na  liście 

projektów priorytetowych, przyjętej na szczycie 

Trójmorza w Bukareszcie w 2018 r.27. Realizacja  

projektu 3 Seas Digital Highway może również po-

móc w rozwoju bezpiecznej technologii bezprze-

wodowej 5G i całego opartego na niej ekosystemu. 

Bezpieczniejszy i swobodny transfer danych z pół-

nocy na południe można zaplanować dzięki rozwo-

jowi cyfrowych autostrad, przebiegających wzdłuż 

łania na rzecz przyspieszenia w obszarze rozwo-

ju i implementacji innowacji. Zgodnie z zapowie-

dziami Komisarz Mariyi Gabriel celem UE jest 

zajęcie pozycji lidera w ramach tzw. czwartej fali in-

nowacji skoncentrowanej wokół start-upów deep 
tech. Tego typu start-upy ze względu na złożoność 

technologiczną i naukową rozwijanych rozwią-

zań oraz stosunkowo długi proces rozwoju pro-

duktu i jego walidacji rynkowej, cieszą się mniej-

szym zainteresowaniem inwestorów prywatnych. 

Także NATO jest szczególnie zainteresowane 

 start-upami specjalizującymi się w rozwoju deep 
tech, ale i takimi, które tworzą rozwiązania w opar-

ciu o EDT podwójnego zastosowania, które mają 

kluczowe znaczenie dla bezpieczeństwa Soju-

szu w taki sposób, że wpływają one na operacje 

wojskowe, zdolności obronne i efektywność or-

ganizacyjną, w tym na podejmowanie decyzji. Eu-

ropejska Rada Innowacji (European Innovation 

Council, EIC) w swoich celach ma identyfikować, 

rozwijać i wdrażać innowacje wysokiego ryzyka, 

koncentrując się właśnie na przełomowych deep 
tech. W tym kontekście cele i inwestycje Euro-

pean Sovereign Tech Fund z alokacją w wysoko-

ści 100 mld euro, ale także program Pathfinder 

powinny być skoordynowane z celami i inwesty-

cjami Funduszu Innowacyjności NATO oraz dzia-

łaniami DIANA, w taki sposób, aby wspierać start- 

-upy (mogą być to te same podmioty) w całym 

łańcuchu rozwoju produktu. Należy także stwo-

rzyć ramy dla budowania synergii z Europejskim 

Funduszem Obronnym oraz z Europejską Agen-

cją Obrony. Ambicje innowacyjne NATO mogą 

być dostosowane i skorelowane z co najmniej 

kilkoma celami wyznaczonymi UE przez jej przy-

wódców politycznych w ramach Strategicz-

nego Kompasu, będącego próbą i długotermi-

nowej odpowiedzi na wyzwania wynikające 

z nasilającej się rywalizacji między mocarstwami.

Rozwijanie zdolności z zakresu cyberbezpieczeń-

stwa w obszarze 3S może zostać także wzmocnio-

ne za sprawą Europejskiego Centrum Kompeten-

cji Cyberbezpieczeństwa (European Cybersecurity 

Competence Center, ECCC), które powstaje w Bu-

kareszcie. ECCC ma stać się ośrodkiem skupiają-
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już zaplanowanych szlaków transportowych, np. 

Via Carpatia. Co ważne, w skali unijnej projekty 

5G będą finansowane m.in. z instrumentu finanso-

wego Łącząc Europę (Connecting Europe Facility, 

CEF), z którego mogą skorzystać państwa regio-

nu 3S. Wystarczy, aby minimum 2–3 sąsiadujące 

państwa aplikowały o środki właśnie z tego fundu-

szu na realizację projektów wspierających budowę 

sieci 5G na swoim terenie.

Ze względu na rosnące napięcia geopolityczne wy-

soko na liście projektów 3S powinien znaleźć się 

tzw. kabel transatlantycki 3Seas1Ocean, łączący 

region 3S bezpośrednio z USA, znacznie zwiększa-

jąc bezpieczeństwo, w tym bezpieczeństwo komu-

nikacji bezpośredniej, która jest kluczowa dla ope-

racji wojskowych. Według prezesa Exatel, polskiej 

firmy ICT, inwestycja ta kosztować mogłaby ok. 

1,8 mld zł (400 mln $) i zostać w stosunkowo krót-

kim czasie zrealizowana przez polskie podmioty 

publiczne i prywatne we współpracy z partne-

rami regionalnymi i amerykańskimi. Znaczenie 

tego projektu można porównać do inwestycji w ter-

minal LNG w Świnoujściu, który zapewnia już te-

raz Polsce, ale z czasem także może regionowi 3S 

większe bezpieczeństwo energetyczne. Na ten 

moment projekt ten nie znalazł się na liście pro-

jektów priorytetowych 3S, ani nie został wpisany 

na listę projektów złożonych przez Polskę do do-

finasowania unijnego. Tymczasem można się spo-

dziewać, że inwestycja ta mogłaby zyskać wspar-

cie unijne, gdyż jednym z jej priorytetów w ramach 

budowania cyfrowej suwerenności kontynen-

tu jest przegląd bezpieczeństwa sieci światłowo-

dów zasilających Europę oraz przeprowadzenie 

ogólnoeuropejskiego planu inwestycyjnego, ma-

jącego na celu rozwinięcie sieci kabli podmorskich 

i modernizację infrastruktury cyfrowej na konty-

nencie. Dopiero w dobrze „cyfrowo przyłączonym” 

do świata regionie 3S można będzie w większej 

skali budować centra danych i realizować projek-

ty takie jak Smart Connectivity. Jest to szczególnie 

ważne, ponieważ nowy cyfrowy świat jest zasilany 

ogromną ilością generowanych, przetwarzanych 

i przesyłanych danych, od których nowoczesna go-

spodarka cyfrowa będzie w coraz większym stop-

niu uzależniona28. To jest powód, dla którego mu-

simy budować więcej centrów danych w regionie 

(więcej na ten temat w rozdziale nr 8).

Inicjatywa 3S to przede wszystkim forum politycz-

ne, służące do oceny projektów, nadawania prio-

rytetów i harmonizacji działań państw regionu. 

Wiele z tych funkcji realizowanych jest jednak 

raz do roku przy okazji szczytów 3S. Warto zatem 

zastanowić się np. nad utworzeniem sekretariatu, 

który mógłby na bieżąco monitorować i zarządzać 

poszczególnymi działaniami w ramach Inicjatywy. 

Każde z państw regionu ma coś do zaoferowania – 

szczególne dokonania w danym sektorze, wyspecja-

lizowane kadry albo firmy dostarczające innowacyj-

ne rozwiązania bazujące na konkretnej technologii. 

Zadaniem 3SI powinno być zebranie tego potencja-

łu i wykorzystanie go do wdrażania konkretnych 

projektów wzmacniających pozycję regionu i lo-

kalnej gospodarki w skali europejskiej i światowej.

3. WIELOSTRONNE  

BUDOWANIE INNOWACYJNOŚCI  

I CYBERBEZPIECZEŃSTWA

Obecna sytuacja geopolityczna skutkuje większą 

liczbą ataków na systemy i sieci IT, z tego wzglę-

du szczególnie należy wziąć pod uwagę potrzebę 

budowania odporności i bezpieczeństwa w cyber-

przestrzeni. Współpraca międzypaństwowa w tych 

obszarach jest fundamentalnie istotnym czynni-

kiem dla ich powodzenia. W tym zakresie w dal-

szym ciągu należy pogłębiać i poszerzać kooperację 

w wymiarze dzielenia się informacjami o zagro-

żeniach (ang. information and threat  intelligence 
sharing), aktualny stan współpracy nie jest bo-

wiem wystarczający. Państwa, firmy i organi-

zacji powinny się dzielić informacjami szybciej 

i bardziej kompleksowo, co powinno dotyczyć 

zwłaszcza kluczowych sektorów gospodarki. 

W przypadku 3SI jest to tym bardziej uzasadnio-

ne – inicjatywa obejmuje trzy najistotniejsze filary: 

energetyczny, transportowy i cyfrowy, w ramach 

których mają być realizowane międzynarodowe 

projekty infrastrukturalne. Obiekty infrastruk-

turalne w tych filarach zalicza się w przeważają-
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cej mierze do kategorii infrastruktury krytycznej, 

a zatem skutki cyberataków mogą nieść za sobą 

zagrożenie dla bezpieczeństwa państw i gospo-

darek. Wymiana informacji może zapobiec roz-

laniu się ataków na większą ilość podmiotów. 

Kolejnym ważnym krokiem powinno być wypra-

cowanie stałej współpracy operacyjnej, obejmu-

jącej wsparcie analityczne i pogłębioną współ-

pracę CERT-ów, aktywną detekcję cyberzagrożeń 

(ang. cyberthreat hunting), a także współpracę 

w obszarze atrybucji. Także w tej odsłonie współ-

pracy sektorami priorytetowymi powinny być 

energetyka i transport. W najbliższych tygodniach 

i miesiącach konieczne jest podjęcie działań inte-

grujących nie tylko do wewnątrz regionu, ale tak-

że na zewnątrz – przez wzmacnianie relacji z cy-

berpotęgami takimi jak USA czy Wielka Brytania. 

W odniesieniu do budowania zdolności w zakre-

sie cyberbezpieczeństwa i wzmacniania odpor-

ności cyfrowej, w perspektywie długoterminowej 

powinniśmy zadbać o to, aby cyberbezpieczeń-

stwo było uwzględnione w fazie projektowa-

nia rozwiązań technologicznych, w całym łańcu-

chu dostaw i wartości, a także „wbudowane” we 

wszystkie projekty infrastrukturalne rozwijane 

wspólnie w regionie. Tutaj szczególnie istotne jest 

wdrożenie standardów bezpieczeństwa w proces 

budowy sieci 5G oraz współpraca w obszarze cer-

tyfikowania komponentów IT. Dzięki takiej współ-

pracy 3S może stworzyć solidne systemy cyberbez-

pieczeństwa we wszystkich krajach i we wszystkich 

krytycznych sektorach gospodarki.

W aspekcie cyberbezpieczeństwa, 3SI mogła-

by rozpatrzyć propozycję utworzenia Centrum 

Cyberbezpieczeństwa Trójmorza skonceptuali-

zowaną przez Atlantic Council. Centrum miało-

by zająć się koordynacją i sprzężeniem działań 

państw regionu w zakresie wymiany informacji, 

bezpieczeństwa operacyjnego (zwłaszcza ochrony 

infrastruktury krytycznej i inwestycji), współpracy 

międzynarodowej, budowania umiejętności i kom-

petencji oraz standaryzacji. Członkami centrum 

mogliby zostać przedstawiciele sektora publicz-

nego, prywatnego i społeczeństwa obywatelskie-

go29. Pojedyncze projekty z zakresu IT i cyber mogą 

być również wspierane w ramach proponowane-

go przez członków inicjatywy Funduszu Innowa-

cyjności 3SI (3SI Innovation Fund). W ten sposób 

„cyberbezpieczeństwo może stać się światową mar-

ką regionu Trójmorza”30.

Aby zwiększyć cyberbezpieczeństwo i odporność 

instytucji i firm w regionie, kraje 3S mogą iść tak-

że śladami Estonii, która pracuje nad modelem bug 
 bounty for white-hat hackers, który pozwoli agen-

cjom państwowym współpracować z dobrymi ha-

kerami i nagradzać ich za odkrycie potencjalnych 

luk bezpieczeństwa w systemach IT. Podobne stra-

tegie są już stosowane w kilku krajach, w tym USA, 

Wielkiej Brytanii, Francji i Finlandii. Estończycy 

uważają, że samo państwo nie jest w stanie ziden-

tyfikować wszystkich wąskich gardeł, więc współ-

praca ze społecznością ICT jest niezbędna31.

W 3S tkwi ogromny potencjał innowacyjny, który 

ma kluczowe znaczenia dla budowania zdolno-

ści technologicznych i cyberbezpieczeństwa, co-

raz częściej dostrzegany i doceniany przez insty-

tucje i organizacje spoza regionu. Wykorzystanie 

tych zdolności nie będzie jednak możliwe bez syn-

chronizacji i powiązania ze sobą działań różnych 

graczy dostarczających poszczególne elementy 

innowacyjnej układanki:

• sektor publiczny tworzy ramy prawne, dostar-

cza środki i odpowiednie mechanizmy do reali-

zacji projektów;

• sektor prywatny dostarcza odpowiednie rozwią-

zania, narzędzia, oprogramowanie itd.;

• odbiorcy korzystają z rozwiązań wprowadzanych 

przez sektor publiczny i prywatny;

• sektor naukowy kształci talent i inicjuje bada-

nia podstawowe oraz uczestniczy w procesie R&D.

Ostatnie tygodnie dobitnie udowodniły, jak istot-

ne są partnerstwa publiczno-prywatne. Zwłasz-

cza sektor prywatny stanął na wysokości zada-

nia, dostarczając wsparcie nie tylko Ukrainie, ale 
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też innym zagrożonym państwom. Amerykań-

ska firma Maxar od początku wojny dzieli się zdję-

ciami satelitarnymi ukazującymi m.in. pozycje wojsk 

rosyjskich, Microsoft dostarcza rządowi Ukrainy 

informacje o potencjalnych cyberzagrożeniach 

oraz rekomendacje w zakresie działań cyberdefen-

sywnych, a Meta i Alphabet podjęły się bardziej za-

angażowanej niż dotychczas walki z dezinformacją 

napędzaną latami przez Kreml. Firmy z regionu 3S 

również odegrały kluczową rolę, czego przykła-

dem jest słowacka firma IT ESET, która we współ-

pracy z ukraińskim CERT-em wykryła wspomniany 

wcześniej atak malware’owy Industroyer. To tyl-

ko kilka przykładów na rolę, jaką sektor prywatny 

może odgrywać w budowaniu bezpieczeństwa pań-

stwa i społeczeństwa, nie tylko w czasach wojny 

i destabilizacji na arenie międzynarodowej. Region 

3S również powinien na tym skorzystać, wspierając 

zawiązywanie partnerstw publiczno-prywatnych 

w tych samych celach. Ze względu na wysoki sto-

pień narażenia na cyberataki, w tej ostatniej gru-

pie szczególnie ważne są podmioty budujące infra-

strukturę krytyczną, takie jak banki czy elektrownie. 

W dobie postępującej transformacji cyfrowej każdy 

sektor niebawem zostanie ucyfrowiony, przenosząc 

wiele procesów do cyberprzestrzeni. Dlatego wła-

śnie kluczem jest zaangażowanie podmiotów z wie-

lu sektorów i branż, dostarczających konkretnych 

rozwiązań. Sama Inicjatywa 3S może koordynować 

te procesy, tym razem stanowiąc platformę do wy-

miany potrzeb i proponowania rozwiązań, które na-

stępnie mogą być przekute w konkretne produkty 

wypuszczone na rynek komercyjny.

Współpraca publiczno-prywatna będzie tym bar-

dziej efektywna, im silniejszy i większy będzie 

sektor ICT w 3S. Tym samym wzrośnie także cy-

berpotęga regionu. Sektor ICT i cyberbezpieczeń-

stwa wciąż potrzebuje wsparcia, aby rozwijać się 

dynamicznie. Jak wspomniano, kraje 3SI mają 

wyjątkowy potencjał i mogą specjalizować się 

w różnych obszarach dojrzałych i zaawansowa-

nych rozwiązań cyfrowych, w tym bezpieczeń-

stwie sieci i systemów teleinformatycznych. Z uwa-

gi na wyzwanie globalnej konkurencji, często ze 

strony znacznie większych i zasiedziałych firm, 

dostawcy rozwiązań z regionu 3S powinni stwo-

rzyć platformę współpracy – razem budując markę 

3SI jako silnego globalnego gracza w dziedzinie cy-

berbezpieczeństwa, z dynamicznym rynkiem pro-

duktów i rozwiązań z zakresu bezpieczeństwa IT 

i OT. W Polsce utworzony został klaster cyberbez-

pieczeństwa o nazwie #CyberMadeInPoland, skła-

dający się z prawie 50 firm, a podobne sieci mogą 

powstać w każdym kraju 3SI. Co więcej, te klastry 

również powinny rozpocząć współpracę.

4. POSZUKIWANIE ZAUFANYCH PARTNERÓW

Budowanie infrastruktury (zarówno cyfrowej, 

jak i fizycznej) wymaga odpowiedniego planowa-

nia, które często trwa wiele lat – chyba że mamy 

pod ręką partnerów, którzy posiadają odpowied-

nie doświadczenie, know-how oraz infrastrukturę. 

Jednym z takich partnerów są Stany Zjednoczone, 

które wspierają 3SI właściwie od samego początku. 

Amerykanie mają na swoim koncie chociażby udział 

w stworzeniu dowództwa obrony cyberprzestrze-

ni w Rumunii czy też przekazanie 8,1 miliona do-

larów na rzecz szkolenia i wyposażenia centrum 

cyber w Bułgarii. Dodatkowo Departament Ener-

gii USA współpracuje z krajami bałtyckimi nad 

wzmocnieniem bezpieczeństwa sieci energetycz-

nych w regionie. Aktualnie po drugiej stronie Atlan-

tyku trwają właśnie prace nad pożyczką w wysoko-

ści 125 milionów dolarów z funduszy Development 

Finance Corporation (DFC), która ma wesprzeć 

realizację wybranych projektów zaakceptowa-

nych w ramach Inicjatywy 3S. Amerykanie są od 

lat zaangażowani w budowanie bezpiecznej in-

frastruktury cyfrowej w Ukrainie, w obliczu woj-

ny dostarczając również wsparcie wywiadowcze, 

strategiczne i ekonomiczne. USA wydaje się więc 

naturalnym partnerem dla regionu 3S aspirujące-

go do statusu cyfrowej potęgi oraz sojusznikiem 

wspierającym cyfrową odbudowę Ukrainy. Inny-

mi, być może mniej oczywistymi partnerami mogą 

okazać się państwa azjatyckie, takie jak Japonia, 

które dysponują wysokiej jakości infrastrukturą 

i łącznością, ale także Wielka Brytania, która po-

przez współpracę międzynarodową chce wzmac-

niać swoją pozycję globalnej cyberpotęgi.
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5. WSPARCIE CYFROWEJ 

ODBUDOWY UKRAINY

Państwa regionu 3S aktywnie wspierają Ukrainę 

w kilku wymiarach: strategicznym, dyplomatycz-

nym, ekonomicznym, militarnym, a także dostar-

czają pomoc humanitarną dla uchodźców oraz osób 

wciąż przebywających na terenie państwa objęte-

go wojną. Choć nie znamy jeszcze wyniku wojny, już 

teraz zakłada się, że współpraca z Ukrainą będzie 

się zacieśniać w ramach odbudowy państwa po woj-

nie. W tym kontekście oprócz odbudowy infrastruk-

tury fizycznej (dróg, budynków mieszkalnych, szpi-

tali, lotnisk itd.) warto również dodać komponent 

cyfrowy. Inicjatywa Trójmorza może stać się plat-

formą do koordynacji cyfrowej rekonstrukcji Ukra-

iny, łącząc również środki pochodzące z UE i spo-

łeczności transatlantyckiej. Ukrainie może bowiem 

przydać się dalsze wsparcie ze strony takich insty-

tucji jak ECCC czy NATO CCD COE. W mniejszej 

skali, w krajach członkowskich 3SI opracowywane 

i wdrażane są projekty mające na celu np. podno-

szenie kompetencji cyfrowych i szkolenia w kierun-

ku IT/cyber uchodźców z Ukrainy. Zdolności naby-

te w trakcie tych programów mogą później zostać 

wykorzystane nie tylko na rynku państwa udzie-

lającego wsparcia, ale również w samej Ukrainie. 

Wreszcie, cyfrową odbudowę Ukrainy mogą wes-

przeć projekty realizowane ze środków Fundu-

szu Inwestycyjnego 3SI – pod warunkiem że spoj-

rzymy na region Trójmorza jako całość, włączając 

w to Ukrainę, która również może korzystać w roz-

wiązań wdrożonych w państwach 3SI, a w przy-

szłości nawet zostać członkiem inicjatywy. 3SI już 

teraz powinna wyciągnąć rękę do Ukrainy i zaprosić 

do długoterminowej współpracy, a okazją do pod-

jęcia takich rozmów może być najbliższy szczyt 

3SI w Rydze, na który zaproszenie przyjął Prezy-

dent Wołodymyr Zełenski.

JEDNOŚĆ KLUCZEM DO BEZPIECZEŃSTWA

Z pewnością możemy mówić o zaostrzającym się 

konflikcie w cyberprzestrzeni, w obliczu które-

go państwa demokratyczne muszą zjednoczyć się 

strategicznie i operacyjnie, aby odeprzeć wszelkie 

ataki na swoje bezpieczeństwo i wartości. Rosja-

nie i inne państwa autorytarne nieustannie rozbu-

dowują cyberarsenał, a także usprawniają tech-

niki i taktyki, podnosząc tym samym skuteczność 

i efektywność ataków. Region 3S jako kraje sąsia-

dujące z Ukrainą i Rosją, a także tworzące wschod-

nią flankę NATO, są szczególnie narażone na agre-

sję ze strony Federacji Rosyjskiej. Państwa 3S 

powinny zatem podjąć wszelkie działania przygoto-

wujące region i jego partnerów na taki scenariusz, 

m.in. budując narodowy potencjał i zdolności cy-

ber, a następnie zwiększając je poprzez współpra-

cę z partnerami wyznającymi podobne wartości. 

Bez tego żaden kraj nie może sam stać się cyber-

potęgą gotową stawić czoła agresorom.

W czasach kryzysu, społeczność międzynarodowa, 

jako państwa demokratyczne, jako Unia Europej-

ska, jako NATO, powinna podwoić swoje działa-

nia na rzecz zwiększenia odporności kształtując 

w ten sposób globalny cyfrowy ład oparty na wspól-

nie podzielanych wartościach – Inicjatywa 3S rów-

nież powinna odgrywać tutaj aktywną rolę, czy 

to w ramach projektów regionalnych, czy instru-

mentów i instytucji UE i NATO takich jak ECCC lub 

DIANA. Obecnie solidarność, współpraca i jedno-

lita wizja strategiczna w cyberprzestrzeni to ele-

menty niezbędne dla bezpieczeństwa narodowe-

go i międzynarodowego. 3SI powinna również stać 

się platformą wymiany doświadczeń, koordyna-

cji projektów i zawiązywania współpracy mię-

dzynarodowej i międzysektorowej. Cyberbez-

pieczeństwo powinno być jednym z kluczowych 

obszarów tej współpracy, kumulując inwestycje 

w odpowiednie projekty, których celem będzie nie 

tylko zwiększenie poziomu bezpieczeństwa i dal-

szy rozwój gospodarczy regionu, ale też jego part-

nerów. Na szczególną uwagę zasługują inicjatywy 

wspierające bezpieczeństwo infrastruktury kry-

tycznej, która pozostaje najważniejszym celem 

dla aktorów państwowych i niepaństwowych. 

Cyberatak na infrastrukturę jednego kraju może 

z łatwością rozprzestrzenić się poza jego granice, 

czego nasz region jest szczególnie świadomy. Cy-

berbezpieczeństwo nie może być jednak budowane 

ad hoc. Niektóre kraje z powodzeniem stosują roz-
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wiązania zabezpieczające najważniejsze zasoby cy-

frowe, czego przykładem estońska „ambasada da-

nych” z siedzibą w Luksemburgu, która pełni rolę 

kopii zapasowej, zapewniając ciągłość cyfrowe-

go funkcjonowania Estonii na wypadek spełnie-

nia się „jakichkolwiek zagrożeń lub najgorszych 

scenariuszy” (szerzej o tym w rozdziale Rola cen-
trów danych i usług chmurowych w rozwoju regio-
nu Trójmorza). Technologie cyfrowe mogą i powinny 

być wykorzystywane do podniesienia bezpieczeń-

stwa narodowego i międzynarodowego, jednak jest 

to wspólna odpowiedzialność wymagająca ciągłych 

działań, w szczególności wzmocnionej współpracy 

pomiędzy sektorem publicznym i prywatnym.

Wojna to dla nas wszystkich bolesna lekcja, z której 

płynie jeden morał – jedność jest kluczem do bez-

pieczeństwa, również w cyberprzestrzeni.
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Andrzej Kozłowski

CYBERBEZPIECZEŃSTWO 
W REGIONIE TRÓJMORZA

Rozwój cyfrowego ekosystemu Trójmorza nie może 

odbywać się prawidłowo bez odpowiedniego pozio-

mu odporności i ochrony przed cyberatakami. Roz-

dział ten ma na celu zidentyfikować główne proble-

my i wyzwania w obszarze cyberbezpieczeństwa, 

przed którymi stoją państwa regionu, oraz przed-

stawić rekomendacje, które można wdrożyć, aby 

zwiększyć poziom odporności i ochrony przed za-

grożeniami teleinformatycznymi.

PANDEMIA CYFROWYCH ZAGROŻEŃ

Pandemia nowego wirusa COVID-19 znacznie 

przyspieszyła cyfryzację w Unii Europejskiej, 

w tym w regionie Trójmorza, tworząc nowe szanse 

i zagrożenia dla sektora prywatnego i publicznego1. 

Jednocześnie uwidoczniła się ciemna strona trans-

formacji cyfrowej – rosnąca liczba cyberataków. 

Jeszcze przed wybuchem pandemii kraje 3SI były 

celem wrogich działań w cyberprzestrzeni. Cho-

ciażby wymienić można tutaj atak na Estonię 

w 2007 r.a, kampanie skierowane przeciwko Litwie 

czy Łotwieb czy aktywność cyberszpiegów wymie-

a  Cyberataki miały miejsce w kwietniu 2007 r., kiedy to wła-
dze stolicy Estonii podjęły decyzję o przesunięciu pomni-
ka upamiętniającego żołnierzy Armii Czerwonej z centrum 
Tallinna na jego rubieże. Decyzja ta rozzłościła miejscową 
mniejszość rosyjską oraz doprowadziła do eskalacji napięć 
w relacjach z Moskwą. Dodatkowo w tym samym czasie Es-
tonia została zaatakowana atakami DDoS ukierunkowa-
nymi na strony administracji rządowej, lokalnej prasy czy 
banków. Andrzej Kozłowski, Comparative Analysis of Cy-
berattacks on Estonia, Georgia and Kyrgyzstan, „European 
Scientific Journal” 2014, Vol. 3.
b  W 2017 r. hakerzy powiązani z rosyjskim rządem zaata-
kowali sieci energetyczne państw bałtyckich, utrudniając 
ich działanie. Na szczęście udało się uniknąć przerwania do-
staw energii elektrycznej. Inną operacją przypisaną rosyjskim 
hakerom były nieudane ataki na system dystrybucji paliwa. 
To tylko przykłady licznych prób podejmowanych przez Moskwę 
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rzone w instytucje w Polscec. Nie można zapomnieć 

o stale rosnącej z roku na roku aktywności cyber-

przestępców oraz oszustów, którzy starali się uzy-

skać finansowe korzyści nielegalnymi środkami2.

Pandemia jednak zwielokrotniła liczbę cyberata-

ków i spowodowała, że przestępcy bardzo czę-

sto w swoich działaniach wykorzystywali powstałą 

sytuację oraz tematykę nowego wirusa, prowadząc 

kampanie phishingowe. Raport Europolu z 2020 r. 

wyraźnie podkreśla, że COVID-19 zmienił krajo-

braz cyberprzestępczości w Europie, a przestępcy 

wykorzystali zaistniałą sytuację i zwiększyli swoją 

aktywność3.

Sytuacja ta miała miejsce nie tylko w Europie, ale 

także w pozostałych regionach świata. Wpłynę-

ło na to szereg czynników. Restrykcje nałożone 

przez rządy doprowadziły do wysłania pracowni-

ków do domu na pracę zdalną, gdzie nie mogli dzia-

łać w równie bezpiecznym środowisku, co w biurze. 

Przykładowo korzystali z najczęściej gorzej zabez-

pieczonych sieci domowych, narażając się na do-

datkowe zagrożenia i ułatwiając działanie hakerom. 

Bardzo rzadko się zdarza, aby użytkownicy prywat-

ni po przejściu na pracę zdalną zmieniali nazwy czy 

hasła swoich sieci bezprzewodowych, co dodatko-

wo narażało pracowników na niebezpieczeństwa4.

Dodatkowo, przeznaczone do celów służbowych 

urządzenia końcowe (smartfony, tablety, lapto-

py itp.) zaczęto współdzielić z członkami rodzin, 

 w cyberprzestrzeni, ukierunkowanych na wyrządzenie szkód 
w państwach bałtyckich (Stephen Jewkes, Oleg Vukmanovic, 
Suspected Russia-backed hackers target Baltic energy ne-
tworks, https://www.reuters.com/article/us-baltics-cyber-

-insight-idUSKBN1871W5, [online: 21.08.2021]).
c  Z raportu amerykańskiej firmy Booz Allen Hamilton wynika, 
że Polska była jednym z celów działalności rosyjskiego wywia-
du wojskiego. GRU miało się angażować w monitorowanie 
sektora rządowego i wojskowego w Polsce w 2014 r. Rosyjscy 
hakerzy próbowali się również włamać do systemów Mini-
sterstwa Finansów oraz przypuścili atak na Giełdę Papie-
rów Wartościowych (GPW) (Bearing Witness: Uncovering the 
Logic Behind Russian Military Cyber Operations, https://www.
boozallen.com/content/dam/boozallen_site/ccg/pdf/publica-
tions/bearing-witness-uncovering-the-logic-behind-russian-

-military-cyber-operations-2020.pdf, [online: 21.08.2021]).

w tym z dziećmi, i wykorzystywać do celów prywat-

nych, narażając je na atak. Praca zdalna to również 

szereg konferencji, rozmów i spotkań online, które 

automatycznie stały się celem hakerów dążących 

do pozyskania poufnych informacji albo po pro-

stu zakłócenia działalności firm czy szkół prowa-

dzących zajęcia. Początkowo firmy informatyczne 

nie były przygotowane na tak masową migrację, 

a komunikatory takie jak Zoom, które szybko zdo-

były popularność, nie gwarantowały odpowiedniej 

ochrony, co kończyło się zakłócaniem spotkań on-

line przybierającym formę tzw. zoombombingu5. 

Ogólnie rzecz biorąc te przedsiębiorstwa, w któ-

rych nigdy wcześniej nie praktykowano pracy zdal-

nej, były o wiele gorzej przygotowane i musiały 

iść na kompromisy w obszarze bezpieczeństwa, 

co miało negatywne skutki także dla cyberbez-

pieczeństwa ich systemów i operacji. Innym przy-

kładem były źle skonfigurowane pulpity zdalne 

i usługi Virtual Private Network (VPN), dodatko-

wo ułatwiające działania atakującym6.

W trakcie pandemii jednym z problemów cyberbez-

pieczeństwa powszechnych na całym świecie, ale 

też – jak wskazują raporty estońskiego Urzędu ds. 

Państwowego Systemu Informatycznego (RIA)d 

oraz łotewskiego CERT-u na temat cyberbez-

pieczeństwa – w regionie Trójmorza, była rosną-

ca liczba kampanii phishingowych. Działania te 

wykorzystywały sytuację, w której ludzie aktyw-

nie szukali informacji na temat nowej, nieznanej 

choroby, podsuwając im strony lub maile zainfe-

kowane złośliwym oprogramowaniem i wykra-

dając w ten sposób ich dane osobowe oraz pie-

niądze7. W Estonii taki przypadek miał miejsce, 

kiedy cyberprzestępcy wysłali e-maile ze zło-

śliwym załącznikiem, podszywając się pod es-

tońskie Ministerstwo Zdrowia. Inna kampa-

nia wykryta i zidentyfikowana przez tamtejsze 

d  Jednostka ta odpowiada za koordynację rozwoju syste-
mów informatycznych w estońskiej administracji państwowej, 
zapewniając interoperacyjność systemów IT. Jest również 
odpowiedzialna za rozwój strategii i polityki cyberbezpie-
czeństwa. Angielska nazwa: Information System Authority; 
zob. https://www.cybersecurityintelligence.com/informa-
tion-system-authority-ria-5309.html, [online: 05.10.2021].
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instytucje polegała na wysyłaniu emalii z rzeko-

mo nieopłaconymi fakturami za zamówione ma-

ski. Otwarcie takiego pliku skutkowało infekcją 

złośliwego oprogramowania8. W Czechach odno-

towano ogromną liczbę wiadomości poczty elek-

tronicznej informujących o fałszywych rezulta-

tach testu na koronawirusa. Zawierały one linki, 

których otwarcie powodowało ściągnięcie złośli-

wego oprogramowania umożliwiającego hakerom 

penetrację systemów i sieci ofiar9. Na Łotwie odno-

towano przypadki przestępców podszywających 

się pod Światową Organizację Zdrowia, którzy 

wysyłali załączniki zawierające złośliwe treści czy 

przesyłali placówkom medycznym zainfekowane 

faktury za sprzęt chroniący przed COVID-19. Przy-

kład ten pokazuje, że nie tylko indywidualni użyt-

kownicy byli narażeni na ataki phishingowe, ale za-

grożony był również sektor medyczny – krytyczny 

w walce z pandemią10. W Bułgarii do rozpowszech-

niania złośliwego oprogramowania za pomocą 

phishingu wykorzystywano z kolei informacje 

o wdrożonych środkach walki z COVID-1911.

Poza wieloma różnymi kampaniami phishingowy-

mi wykorzystującymi tematykę koronawirusa po-

pularność zyskały strony internetowe podszywa-

jące się pod mapy pokazujące rozprzestrzenianie 

się COVID-19. Najbardziej powszechnym, ale nie-

jedynym pomysłem było podszywanie się pod 

mapę na stronie internetowej uniwersytetu Johna   

Hopkinsa12. Podobne sytuacje miały również miej-

sce w obszarze Trójmorza. Według raportu ło-

tewskiego CERT-u tworzono strony internetowe 

z interaktywnymi grafikami pokazującymi rozprze-

strzenianie się koronawirusa, których prawdziwym 

celem była kradzież danych13.

Powszechny w Europie lockdown i zamknięcie sta-

cjonarnych sklepów doprowadziły do boomu zwią-

zanego ze sprzedażą online. Ludzie kupowali arty-

kuły pierwszej potrzeby, ubrania oraz rozrywkę. 

Zdecydowany wzrost aktywności w sieci został 

zauważony i wykorzystany przez cyberprzestęp-

ców, również w obszarze Trójmorza. Np. bułgar-

skie ministerstwo spraw wewnętrznych informo-

wało o zwiększonej liczbie przypadków kradzieży 

pieniędzy przez fałszywe portale sprzedażowe14. 

Podobnie sytuacja wyglądała w Polsce. Także 

nad Wisłą pojawiły się liczne przypadki wysyła-

nia przez cyberprzestępców wiadomości o rzeko-

mych dezynfekcjach paczek zawierających link, któ-

rego kliknięcie groziło utratą pieniędzy i danych15.

Poza indywidualnymi użytkownikami problemy 

miała też administracja. W Estonii zanotowano wy-

ciek rekordów danych ponad 9 tys. osób, które 

miały kontakt z chorymi na COVID-19. Był to naj-

poważniejszy incydent bezpieczeństwa teleinfor-

matycznego w okresie trwania pandemii w tym 

państwie16. Nie był to jednak jedyny incydent 

ataku na administrację kraju w trakcie pandemii. 

Ofiarą hakerów padły również strony interneto-

we administracji. Jedna z nich odpowiadała za re-

jestracje na szczepienia przeciwko nowemu wiru-

sowi i wskutek ataku była czasowo niedostępna17.

Infrastruktura informatyczna państw Trójmorza 

może zostać również wykorzystana do ataków 

 przeciwko innym państwom, co może doprowa-

dzić do napięć dyplomatycznych między nimi i ne-

gatywnie rzutować na obraz krajów tego regio-

nu. Taka sytuacja miała miejsce w trakcie trwania 

pandemii na Litwie, gdzie miejscowa infrastruk-

tu-ra została wykorzystania przez grupę APT29 

z rosyjskiej Służby Wywiadu Zagranicznego do ata-

ków na cele w innych państwach, w tym na insty-

tucje badające szczepionki przeciwko COVID-1918.

Jednym z największych problemów dla infrastruk- 

tury informatycznej podczas pandemii była 

epidemia ransomware. Nie ominęła ona państw  

regionu Trójmorza. Na Litwie doszło do zaszy-

frowania danych księgowych oraz systemu we-

ryfikacji leków w wyniku takiego ataku. Celem 

było również Narodowe Centrum Zdrowia Pu-

blicznego19. Placówki medyczne stały się również 

ofiarą hakerów w Czechach. W Brnie zaatakowa-

no przy użyciu ransomware szpital z jednym z naj-

większych laboratoriów przeprowadzających testy 

przeciwko COVID-19. W wyniku ataku konieczne 

było przełożenie operacji oraz zaprzestano przyj-

mowania pacjentów, których skierowano do inne-
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go szpitala20. Podobny los spotkał szpital psychia-

tryczny w czeskim mieście Kosmonosy. Ogólnie 

Czechy odnotowały prawie 20 incydentów bez-

pieczeństwa wymierzonych w sektor medyczny. 

Najczęściej były to ataki ransomware, phishing 

czy próba wykorzystania podatności w systemach 

teleinformatycznych placówek medycznych21. 

Z tym rodzajem zagrożenia spotkała się również 

Rumunia, gdzie szpital w stolicy kraju – Bukaresz-

cie – został zaatakowany przy użyciu ransomwa-

re PHOBOS22. Po tym incydencie rumuński wy-

wiad wydał ostrzeżenie, że placówki medyczne 

są podatne na zagrożenia i powinny wdrożyć do-

datkowe środki ochronne23. Przykłady te po-

twierdzają tezę postawioną przez Agencję Unii Eu-

ropejskiej ds. Cyberbezpieczeństwa (tzw. ENISA), 

że pandemia  COVID-19 wywarła dodatkową pre-

sję na ochronę organizacji służby zdrowia, a sek-

tor ten stał się jednym z głównych celów cyber-

przestępców24. Nie tylko jednak sektor medyczny 

ucierpiał w trakcie pandemii na skutek ataków przy 

użyciu ransomware. W Chorwacji INA Group, zaj-

mująca się przemysłowym przetwórstwem i dys-

trybucją ropy naftowej i gazu ziemnego, również 

padła ich ofiarą25.

Równolegle państwa Trójmorza stały się celem 

poważnych ataków oraz operacji informacyjnych, 

które bezpośrednio nie wykorzystywały tematy-

ki COVID-19, ale zbiegły się w czasie z trwaniem 

pandemii. Na początku 2020 r. austriackie minister-

stwo spraw zagranicznych padło ofiarą poważne-

go incydentu teleinformatycznego, którego głów-

nym celem było pozyskanie informacji. Austriackie 

władze określiły incydent mianem ataku ukierun-

kowanego, jednak wstrzymały się z jego atrybucją 

do konkretnego państwa lub ugrupowania26. Je-

den z najpoważniejszych incydentów bezpieczeń-

stwa teleinformatycznego w historii dotknął Polskę. 

Prywatna skrzynka pocztowa szefa Kancelarii Pre-

zesa Rady Ministrów Michała Dworczyka zosta-

ła zaatakowana przez hakerów powiązanych 

z rosyjskimi wywiadem. Wykradzione treści są cały 

czas publikowane w Internecie. Najpierw wykorzy-

stywano do tego kanał na platformie Telegram, po-

tem uruchomiono dedykowaną stronę internetową. 

Agencja Bezpieczeństwa Wewnętrznego stwierdzi-

ła, że nie tylko prywatna skrzynka ministra Dwor-

czyka były celem ataku, ale również użytkownicy 

systemu poczty elektronicznej Sejmu RP27. Pomi-

mo że niezwiązane bezpośrednio z tematyką epi-

demii COVID-19, incydenty te wpłynęły na krajo-

braz cyberbezpieczeństwa państw Trójmorza.

Analiza raportów CERT-ów w krajach Trójmorza  

oraz informacji przekazywanych przez te instytucje 

pozwala na zidentyfikowanie trendów w obszarze 

cyberbezpieczeństwa, które wystąpiły w trakcie 

pandemii. W większości krajów zaobserwowa-

no liczne oszustwa w postaci fałszywych stron, 

e-maili czy SMS-ów wykorzystujących motyw  

COVID-19, aby żerować na ludzkiej naiwności  

i strachu przed nowym wirusem. Niektóre państwa  

jak Czechy i Litwa musiały zmierzyć się rów-

nież z groźnymi atakami ransomware stanowią-

cymi zagrożenie dla infrastruktury medycznej. 

Austria i Polska zostały znowu dotknięte incy-

dentami, za którymi prawdopodobnie stały siły 

państw trzecich. Czas pandemii został wyko-

rzystany przez cyberprzestępców, cyberszpie-

gów oraz hakerów na usługach obcych rządów i pań-

stwa Trójmorza muszą wyciągnąć z tego wniosek. 

Nie wszystkie kraje z tego regionu były zgodne 

co do oceny wpływu pandemii na wzrost zagroże-

nia w cyberprzestrzeni. Estońskie służby w swoim 

corocznym raporcie stwierdziły, że liczba incyden-

tów bezpieczeństwa związanych z COVID-19 nie 

miała jednak dużego wpływu na ogólny poziom 

bezpieczeństwa i była relatywnie mała w porów-

naniu do innych państw europejskich28.

Pandemia uwydatniła zagrożenia, z którymi pań-

stwa Trójmorza musiały się mierzyć już wcześniej. 

W wielu przypadkach wiązała się ze zdecydo-

wanym nasileniem dobrze znanych metod oszu-

stów, do których dodano związek tematyczny 

z  COVID-19. Dotknęła również obiektów, które 

wcześniej nie cieszyły się dużym zainteresowaniem 

atakujących, np. placówek medycznych, które w klu-

czowym momencie pandemii okazały się wyjątko-

wo wrażliwe na ataki. Pandemia zwiększyła świa-

domość zarówno wśród decydentów politycznych 
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i biznesowych, jak i zwykłych ludzi, jak ważna jest 

cyfryzacja oraz cyberbezpieczeństwo. Daje to na-

dzieję, że inicjatywy w tych obszarach, które były 

wcześniej w fazie koncepcyjnej, zostaną wdrożone, 

a nawet potraktowane jako priorytetowe.

STAN CYBERBEZPIECZEŃSTWA  

W PAŃSTWACH TRÓJMORZA

Do pełnego wykorzystania potencjału techno-

logicznego regionu konieczny jest odpowied-

nio wysoki poziom cyberbezpieczeństwa. Według 

indeksów ITU Global Cybersecurity Indexe spo-

rządzonych na podstawie danych w 2017, 2018 

i 2020f państwa Trójmorza reprezentują bar-

dzo różny poziom przygotowania na cyberzagro-

e  Indeks opracowany i wdrożony przez Międzynarodowy 
Związek Telekomunikacyjny, który opiera się na pięciu głów-
nych filarach: prawnym, technicznym, organizacyjnym, współ-
pracy oraz potencjale rozwojowym. Wyniki cząstkowe są 
agregowane i na ich podstawie podawany jest ostateczny 
wynik (Global Cybersecurity Index, https://www.itu.int/en/
ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx, 
[online: 09.09.2021]).
f  Ranking uwzględniający już pandemię COVID-19.

żenia. Najwyższe miejsca zajmują państwa bałtyc-

kie, w szczególności Estonia może pochwalić się 

tutaj miejscem w ścisłej czołówce. Kraj ten został 

dotknięty zmasowanymi atakami DDoS w 2007 r., 

które sprowokowały długotrwały proces wzmoc-

nienia estońskiego ekosystemu cyberbezpie-

czeństwa29. W czołówce znajduje się również 

 Litwa (miejsce 4 w 2018 r. i miejsce 6 w 2020 r.). 

Kraj ten odnotował spektakularny sukces, awansu-

jąc przez rok z 56 miejsca. Austria, Polska, Słowacja, 

Węgry i Chorwacja plasują się w trzeciej dziesiątce 

ostatniego rankingu. Najgorzej w 2020 wypadły Ru-

munia, Słowenia, Czechy i Bułgaria. Szczególnie za-

skakująca jest niska pozycja Bukaresztu, w którym 

zostanie zlokalizowane nowo powstające Europej-

skie Centrum Cyberbezpieczeństwa w Przemyśle, 

Technologii i Badaniach Naukowych30. Warto rów-

nież odnotować, że wspomniana już Litwa oraz Sło-

wacja, Węgry i Słowenia poczyniły największe po-

stępy w ostatnim badaniu. Nie można tego jednak 

powiedzieć o Bułgarii, Czechach czy Rumunii, któ-

re spadły w rankingu za 2020. Poniższa tabela pre-

zentuje pozycje państw Trójmorza w rankingach 

ITU Global Cybersecurity Index.

Państwo Miejsce w rankingu za 2017 Miejsce w rankingu za 2018 Miejsce w rankingu za 2020

Estonia 5 5 3

Litwa 56 4 6

Łotwa 21 44 15

Austria 30 28 29

Polska 33 29 30

Chorwacja 41 24 33

Słowacja 81 45 34

Węgry 51 31 35

Rumunia 42 72 62

Słowenia 83 48 67

Czechy 35 71 68

Bułgaria 44 46 77

▼ PORÓWNANIE POZYCJI PAŃSTW TRÓJMORZA  
W RANKINGU GLOBAL CYBERSECURITY INDEX 2017, 2018, 202031�

Źródło: Opracowanie własne na podstawie Global Cybersecurity Index 2017, 2018, 2020.

https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
https://www.itu.int/en/ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx
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teriału jest szczególnie istotne. Powinno również 

uwzględniać wytyczne dla osób pracujących w mi-

nisterstwach spraw zagranicznych i zajmujących 

się kwestią cyberbezpieczeństwa na arenie mię-

dzynarodowej, przygotowując ich do dyskusji na te 

tematy w ramach ONZ, OBWE i innych organiza-

cji międzynarodowych. Zdając sobie sprawę z tej 

luki wiedzy na temat nietechnicznej strony cyber-

bezpieczeństwa, państwa Trójmorza mają szansę 

na jej uzupełnienie na poziomie Unii Europejskiej, 

wykorzystując do tego własnych ekspertów. Jest 

to z pewnością duża szansa, aby zostać jednym 

z  liderów w tym obszarze.

Samo szerzenie wiedzy oraz poprawa umiejętno-

ści w obszarze cyberbezpieczeństwa jest bardzo 

ważna, ale niewystarczająca, aby zagwarantować 

odpowiedni poziom ochrony i odporności w obsza-

rze Trójmorza, które poza cyberatakami dokony-

wanymi przez cyberprzestępców jest również ce-

lem zaawansowanych operacji w cyberprzestrzeni 

prowadzonych przez aktorów państwowych.

Wdrożenie innowacyjnych rozwiązań i projektów 

infrastrukturalnych – jak nowoczesna infrastruk-

tura transgraniczna w celu zapewnienia szybszego 

 przesyłu danych cyfrowymi autostradami (światło-

wodowymi i 5G na osi północ–południe), wspólne 

projekty dotyczące chmur obliczeniowych uzu-

pełniające i integrujące regionalne sieci transpor-

towe i energetyczne, w tym centra danych – wy-

maga wysokiego poziomu cyberbezpieczeństwa33. 

Ze względu na rozwijane inwestycje o kluczo-

wym znaczeniu strategicznym państwa inicjaty-

wy Trójmorza powinny – jak rekomenduje Insty-

tut Kościuszki – wdrożyć koncepcję security by 

design we wszelkie działania oraz podejmowane 

projekty rozwijające infrastrukturę w regionie34. 

Wdrożenie tej koncepcji pozwala na zapewnie-

nie innowacyjnych rozwiązań bezpieczeństwa, 

a jest ono tym ważniejsze, jeśli weźmiemy pod 

uwagę, że mówimy o projektach infrastruktural-

nych, które mogą być narażone na najbardziej 

zaawansowane ataki o możliwie najbardziej do-

tkliwych skutkach. Koncepcja ta pozwala również 

na uniknięcie kosztownego i czasochłonnego łata-

CYBERBEZPIECZEŃSTWO  

W ERZE POPANDEMICZNEJ

Oczywiście rok to zdecydowanie za mało, żeby 

doprowadzić do znacznych i poważnych zmian, je-

śli chodzi o stan cyberbezpieczeństwa w państwach. 

Należy jednak podkreślić, że pandemia  COVID-19 

nie zmieniła diametralnie działań, które pań-

stwa Trójmorza powinny podjąć w obszarze cy-

berbezpieczeństwa. Obserwacje poczynione w jej 

trakcie dają jednak nadzieję, że cyberbezpieczeń-

stwo stanie priorytetowe dla polityków oraz przed-

siębiorców, ze względu na liczne zagrożenia w sferze 

cyfrowej, które uwydatniła pandemia. Zagroże-

nia w cyberprzestrzeni dotknęły administratorów IT, 

przedsiębiorców, polityków oraz zwykłych użyt-

kowników, co pozwala na postawienie hipotezy, że 

staną się oni uważniejsi, jeśli chodzi o kwestie bez-

pieczeństwa sieci i systemów teleinformatycznych, 

co doprowadzi do wzrostu świadomości cyberza-

grożeń i podniesie poziom higieny informacyjnej – 

a to sprawy kluczowe. W dłuższej perspektywie 

pozwolą również na zwiększenie środków finan-

sowych przeznaczanych na kwestie związane 

z cyberbezpieczeństwem. 

Działania edukacyjne dotyczące cyberbezpie-

czeństwa i cyberhigieny powinny być rozwijane 

na poziomie Trójmorza i adresowane do obywa-

teli państw regionu, ale konieczne jest też zapla-

nowanie specjalistycznych szkoleń dla polityków, 

przedsiębiorców oraz pracowników administra-

cji. Kluczowe wydaje się też większe zaangażo-

wanie ekspertów cyberbezpieczeństwa w proces 

tworzenia i rozwijania polityk i standardów cy-

berbezpieczeństwa w państwa Trójmorza32. Ta-

kie działania są niezbędne, co pokazuje projekt 

CASPA (Cyber Aware Students for Public Ad-

ministration)g, którego wstępne wyniki pokazują, 

że w całej Unii Europejskiej brakuje opracowań 

dotyczących podstawowych kompetencji cyber-

bezpieczeństwa dla pracowników administra-

cji publicznej. Dlatego opracowanie takiego ma-

g  Program realizowany przez polsko-estońsko-węgierskie 
konsorcjum.
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Bezpieczne wdrożenie technologii 5G umożli-

wi również lepsze przygotowanie się na imple-

mentacje takich technologii jak sztuczna inteli-

gencja czy Internet Wszechrzeczy. Wypracowane 

standardy i procedury mogą z pewnością zdecy-

dowanie ułatwić i przyspieszyć efektywne i bez-

pieczne wdrożenie tych rozwiązań. Biorąc jednak 

pod uwagę dynamikę zagrożeń w cyberprzestrze-

ni, sama implementacja unijnych rozwiązań nie wy-

starczy i państwa muszą stale pracować nad popra-

wą własnych zdolności. Trójmorze kładzie nacisk 

na zwiększenie powiązań i wymianę informacji po-

między państwami; niestety może pojawić się słab-

sze ogniwo – państwo z niedostateczną ochroną 

może stanowić krytyczną lukę bezpieczeństwa i za-

grozić wszystkim pozostałym uczestnikom.

Ważnym instrumentem, który powinien zostać 

wykorzystany do zwiększenia cyberbezpieczeń-

stwa w regionie oraz do promowania Trójmo-

rza jako ważnego uczestnika dyskusji na temat 

ochrony przez cyberatakami, jest decyzja Bruk-

seli o umieszczeniu wspomnianego Europejskie-

go Centrum Cyberbezpieczeństwa w Przemyśle, 

Technologii i Badaniach Naukowych w Bukaresz-

cie. Głównym zadaniem, które zostało postawione 

przez Komisję Europejską, jest stymulowanie euro-

pejskiego ekosystemu technologicznego i przemy-

słowego oraz wzmacnianie współpracy pomiędzy 

różnymi branżami i środowiskami naukowymi.

Zadaniem nowej instytucji ma być:

• zwiększenie możliwości i wiedzy oraz poprawa in-

frastruktury cyberbezpieczeństwa przemysłu, sek-

tora publicznego i środowisk naukowych;
• wniesienie wkładu we wdrażanie w całej gospo-

darce nowoczesnych produktów i rozwiązań 

w dziedzinie cyberbezpieczeństwa;
• rozwijanie badań naukowych w dziedzinie cyber-

bezpieczeństwa;
• działania ukierunkowane na rzecz poprawy wie-

dzy i umiejętności cyberbezpieczeństwa wśród 

obywateli UE;
• ograniczenie niedoborów kwalifikacji w zakresie 

cyberbezpieczeństwa;

nia dziur w systemach, w których czas wdrożenia, 

a nie bezpieczeństwo, był kluczowy35. Pandemia, 

która uwydatniła negatywne skutki cyberata-

ków na infrastrukturę krytyczną, może wywołać 

tutaj pozytywny efekt, który spowoduje, że co-

raz więcej firm, w szczególności tych kluczowych 

dla funkcjonowania państwa, wdroży koncepcję 

security by design.

Oprócz tej koncepcji nowoczesne rozwiąza-

nia w transporcie i energetyce nie będą mogły 

działać bez niezawodnej i bezpiecznej sieci 5G. 

Dlatego tak ważne jest, aby państwa Trójmo-

rza wykazywały tutaj jednolite podejście do tak 

kluczowych kwestii, ponieważ złamanie najsłab-

szego elementu systemu bezpieczeństwa może 

stanowić zagrożenie dla pozostałych. Czynni-

kiem sprzyjającym i ułatwiającym podejmowanie 

działań ukierunkowanych w tym celu jest fakt, że 

wszystkie z państw Trójmorza należą do Unii Eu-

ropejskiej i część obowiązujących już rozwiązań 

wdrożono ze względu na wymagania instytucji UE. 

Dlatego tak istotne jest zbudowanie wspólnych 

standardów bezpieczeństwa dla dostawców sie-

ci 5G w oparciu o Toolbox 5G UEh, w którym okre-

ślono szereg środków i działań, które mają po-

zwolić skutecznie ograniczyć ryzyko i zapewnić 

wdrożenie bezpiecznych sieci 5G w Unii Euro-

pejskiej. Wśród nich znajduje się m.in. tworzenie 

odpowiednich krajowych strategii dotyczących 

telekomów, identyfikacja wyzwań związanych 

z procesami i infrastrukturą czy wprowadzenie od-

powiednich mechanizmów monitorowania zagra-

nicznych inwestycji, które wspomogą proces zabez-

pieczenia łańcucha dostaw. Ważnym aspektem jest 

również wprowadzenie środków ukierunkowanych 

na ograniczenie zaangażowania dostawców o wy-

sokim profilu ryzyka36.

h  24 lipca Komisja Europejska opublikowała 5G Toolbox 
Implementation Report opisujący postępy we wdraża-
niu unijnego zestawu narzędzi oraz wzmacnianiu środków bez-
pieczeństwa sieci 5G (Analiza 5G Toolbox Implementation 
Report, https://cyberpolicy.nask.pl/analiza-5g-toolbox-im-
plementation-report/, [online: 05.10.2021]).

https://cyberpolicy.nask.pl/analiza-5g-toolbox-implementation-report/
https://cyberpolicy.nask.pl/analiza-5g-toolbox-implementation-report/
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5G czy IoT39. Taki hub mógłby również sprzyjać po-

głębieniu współpracy pomiędzy CERT-ami z regio-

nu. Biorąc pod uwagę, jak ważna w ich pracy jest 

wymiana informacji oraz dostęp do najświeższych 

danych o zagrożeniach, taka inicjatywa byłaby 

pożądana. Zwiększyłaby ich zdolności do atry-

bucji ataków oraz podniosła świadomość nowych 

zagrożeń40.

Taki hub z pewnością pozytywnie wpłynąłby na  

ewentualne na dalsze amerykańskie inwestycje 

w regonie i głębsze zaangażowanie firm. Przynio-

słoby to obopólną korzyść, ponieważ giganci IT 

posiadają zaawansowaną wiedzę na temat zagro-

żeń, zarazem jednak te podmioty mogłyby skorzy-

stać, poszerzając swoją wiedzę na temat złośliwe-

go oprogramowania oraz kampanii phishingowych 

w Europie Środkowo-Wschodniej.

Największą zaletą Trójmorza jest to, że na jego te-

renie funkcjonują czołowe firmy zajmujące się cy-

berbezpieczeństwem. Rumuński BitDefender, cze-

ski Avast, słowacki Eset czy polskie Asseco są 

dowodem na to, że rynek cyberbezpieczeństwa nie 

musi zostać zdominowany przez podmioty za-

chodnioeuropejskie czy amerykańskie. To pro-

dukty środkowoeuropejskich firm ICT znajdują się 

w grupie wiodących rozwiązań w wykrywaniu zło-

śliwego oprogramowania w regionie. Dlatego środ-

ki z nowo utworzonego Funduszu Trójmorza powin-

ny zostać wykorzystane do m.in. wsparcia lokalnych 

firm zajmujących się cyberbezpieczeństwem 

oraz innowacyjnych start-upów w krajach Trójmo-

rza. Przykład wyżej wymienionych podmiotów udo-

wadnia, że przedsiębiorstwa z tego regionu są 

w stanie konkurować na świecie, dlatego powinny 

otrzymać wsparcie np. z Funduszu Trójmorzai.

i  Fundusz Trójmorza jest ekonomicznym wymiarem tej ini-
cjatywy. Jego głównym pomysłodawcą jest Bank Gospodar-
stwa Krajowego. Fundusz ma docelowo dysponować sumą 
pieniędzy od 3 do 5 mld euro i inwestować w projekty o łącz-
nej wartości do 100 mld euro.

• zacieśnianie i pogłębianie współpracy między 

kręgami cywilnymi i obronnymi w odniesie-

niu do technologii i aplikacji podwójnego zasto-

sowania w dziedzinie cyberbezpieczeństwa;
• zwiększanie synergii pomiędzy wymiarem cywil-

nym i obronnym cyberbezpieczeństwa w odnie-

sieniu do Europejskiego Funduszu Obronnego37.

Jedną z funkcji centrum ma być finansowanie pro-

jektów w obszarze cyberbezpieczeństwa z pozio-

mu europejskiego na poziom państw członkow-

skich. Centrum ma również gromadzić wiedzę 

i kompetencje38. 

Rozwój tej instytucji stanowi z pewnością szansę 

na to, żeby Rumunia i cały region Trójmorza za-

znaczyły swoją obecność na europejskiej mapie 

cyberbezpieczeństwa. Pozwoli ona na korzysta-

nie z wiedzy i kompetencji w celu poprawy ochro-

ny przed cyberzagrożeniami. Centrum to może 

być zaczątkiem regionalnego hubu cyberbezpie-

czeństwa, którego powołanie rekomenduje ame-

rykański think tank Atlantic Council. Zdaniem 

ekspertów amerykańskiej instytucji należy go po-

wołać przy udziale i podmiotów państwowych, 

i prywatnych. Przyspieszałby transformację cy-

frową oraz doprowadził do przyjęcia przez pań-

stwa tego regionu standardów cyberbezpieczeń-

stwa chmury. W opinii Atlantic Council pozwoliłby 

również na zintensyfikowanie współpracy regio-

nalnej, większą integrację oraz zwiększenie ochro-

ny nadchodzących projektów infrastrukturalnych. 

Centrum dostarczałoby informacji, wytycznych 

oraz rekomendacji w obszarze cyberbezpieczeń-

stwa rządom, prywatnym firmom, naukowcom 

oraz organizacjom pozarządowym. Eksperci ame-

rykańskiego think tanku proponują działanie 

w pięciu obszarach: bezpieczeństwa operacyjnego, 

wymiany informacji, współpracy międzynarodo-

wej, standaryzacji oraz szkolenia i budowy kom-

petencji. W ten sposób zwiększałoby się zaufanie 

i bezpieczeństwo pomiędzy podmiotami z ob-

szaru Trójmorza, a region byłby lepiej przygoto-

wany i bardziej odporny na potencjalne zagroże-

nia związane z wdrażaniem nowych, kluczowych 

technologii takich jak chmura obliczeniowa,  
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im wzrost cyberzagrożeń. Pomimo jednak zwięk-

szenia się liczby cyberataków w trakcie pande-

mii, przywódcy państw w deklaracji końcowej 

szczytu Trójmorza z Sofii z lipca 2021 r. nie wspo-

mnieli nic o cyberbezpieczeństwie jako jednym 

z priorytetów. Biorąc pod uwagę, że strategiczne 

projekty infrastrukturalne można łatwo sparaliżo-

wać cyberatakami, jest to niewątpliwie błąd, który 

wymaga naprawy i powinien zostać skorygowany 

podczas następnego szczytu na Łotwie. Nadzieją 

na to są słowa prezydenta Polski Andrzeja Dudy 

podczas konferencji CYBERSEC REGIONS & 

CITIES 2021 zadeklarował, że cyberbezpieczeń-

stwo jest coraz ważniejsze i jednym z celów inicja-

tywy jest właśnie jego podnoszenie. To znakomity 

prognostyk, za którym powinny pójść konkretne 

działania41.

PODSUMOWANIE

Pandemia COVID-19 pokazała, że skala oraz ilość 

cyberzagrożeń rośnie zdecydowanie szybciej 

niż przygotowanie państw i sektora prywatnego. 

Uwydatniły się dobrze znane oszustwa, phishing 

przybrał nowe formy, wykorzystując strach 

oraz niewiedzę ludzi na temat nowego wirusa. 

Ataki ransomware stały się groźniejsze, dotyka-

jąc instytucji i podmiotów, które wcześniej nie 

były głównym celem, jak np. służby medycznej. 

Wnioski z pandemii muszą zostać wyciągnię-

te. Gwałtowna cyfryzacja, która stała się jedną 

z konsekwencji pandemii i lockdownów, nie znik-

nie, a zmiany, które dokonały się w pracy i nauce, 

zostaną z nami na długo. Dlatego tak ważne jest 

odpowiednie przygotowanie się na towarzyszący 

PRZYPISY
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WSTĘP

Ten rozdział kreśli zarysy niektórych głównych 

cyberzagrożeń istotnych dla regionu Trójmorza. 

Państwa regionu są celem różnych grup szpiegow-

skich, w tym między innymi rosyjskich, białoruskich 

i chińskich. Cyberoperacje wskazują na kierun-

ki działania państwa i mają osiągać najróżniejsze 

cele strategiczne, zaczynając od kradzieży informa-

cji poufnych, przez szerzenie dezinformacji, a koń-

cząc na dokonywaniu niszczących ataków o skut-

kach w świecie fizycznym. Europa jako całość także 

doświadczyła w ostatnich latach nasilenia ope-

racji ransomware, rosnącego do rangi zagadnie-

nia strategicznego i kwestii bezpieczeństwa naro-

dowego w obrębie krajów Trójmorza.

ROSJA

Rosja stanowi pierwszoplanowe cyberzagrożenie 

dla państw trójmorskich i niezmiennie przeprowa-

dza cyberoperacje w regionie. Rosyjskie cyberope-

racje odzwierciedlają trwałe przekonanie Kremla, 

że do jego przeciwników należą kraje Europy Środ-

kowej i Wschodniej, które połączone ścisłymi wię-

zami z państwami i organizacjami zachodnimi. 

Na przykład ponad 90% obserwowanych działań 

pochodzących z obszaru Rosji (niezależnie od mo-

tywacji, także szpiegowskich i przestępczych) wy-

mierzono zgodnie z danymi wywiadowczymi Man-

dianta w cele w Ameryce Północnej albo Europie.
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Agencja  

Badań  

Internetowych

Ministerstwo 

Obrony

Jewgienij Prigożyn

Jednostka 26165 

85 Ośrodek Główny  
Służb Specjalnych

Jednostka 74455

Ośrodek Główny  
Technologii  
Specjalnych

Jednostka 71330

Ośrodek 16, zwany 
Ośrodkiem  

Elektronicznego  
Śledzenia  

Komunikacji

Jednostka 64829

Ośrodek 18 zwany 
 Ośrodkiem  

Bezpieczeństwa  
Informacji

Ługańska  
Republika  

Ludowa

Rada  

Bezpieczeństwa

FSB  

Federalna  

Służba  

Bezpieczeństwa

SVR

Foreign

Intelligence

Service

Centralny  

Instytut Chemicznych  

i Mechanicznych  

Badań Naukowych

GRU  

Główny Zarząd  

Wywiadowczy  

Sztabu Generalnego  

Sił Zbrojnych

▼ RYSUNEK 1. OCENA STRUKTURY  
SIŁ ROSYJSKICH W CYBERPRZESTRZENI Prezydent Władimir Putin

TEMP.

VELES
APT28 APT29SANDWORM

TEMP.

ISOTOPE

TEMP.

VERMIN

TEMP.

ARMAGEDDONTURLA

Źródło: Mandiant Intelligence.
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Agencje rządowe stanowią podstawowe cele rosyj-

skich operacji w krajach Trójmorza. Według danych 

Mandianta prawie 40% obserwowanych incyden-

tów wywodzących się z Rosji w 2021 miało za cel 

rządy. Działo się tak mimo rosnącego zakresu i czę-

stotliwości rosyjskojęzycznych działań o motywa-

cji finansowej. Obieranie administracji centralnej 

za cel wskazuje, na czym skupiają się rozliczne ro-

syjskie kampanie cyberszpiegowskie.

Istniejące napięcia znacznie wzrosły w odpowie-

dzi na szeroki front wsparcia Ukrainy w regionie. 

Inwazja rosyjska zbiegła się z wyraźnym w ostat-

nich miesiącach wzrostem liczby cyberoperacji wy-

mierzonych w sąsiadów Rosji. Niemała część tych 

działań, co nie zaskakuje, skupiła się szczegól-

nie na Ukrainie, ale kraje Trójmorza mierzą się ze 

zwiększonym poziomem zagrożenia, zważywszy 

na wspierającą rolę wielu z nich w nakładanych 

sankcjach, inicjatywach dyplomatycznych prze-

ciw Rosji i wymierną pomoc przy transporcie za-

opatrzenia do Ukrainy.

Cyberzdolności stanowią ważny asymetryczny atut 

kremlowskiego rządu. Moskwa stosuje ekspansyw-

ność rosyjskich służb wywiadowczych jako prze-

ciwwagę dostrzeganej słabości tego kraju w zakre-

sie dyplomacji i działań wojsk konwencjonalnych 

(którą unaoczniły kolejne porażki na polu wal-

ki podczas inwazji na Ukrainę). Jak wielką wagę 

przywiązuje się do ofensywnych operacji w cyber-

przestrzeni, dowodzi fakt, że rosyjskie cyberzdol-

ności niemal na pewno otrzymały w ostatnich la-

tach sowite dofinansowanie.

Operacje w cyberprzestrzeni prowadzi szeroka  

grupa rosyjskich agencji wywiadowczych. Mo-

skwa ma zatem możliwości operacyjne dokony-

wania rozmaitych cyberoperacji równolegle prze-

ciw licznym celom. Oznacza to także, że może 

prowadzić operacje różnego typu. Ich zakres 

rozciąga się od kradzieży informacji przez działa-

nia dezinformacyjne aż po działalność destrukcyjną. 

Cyberoperacje z reguły są odbiciem dążeń i strate-

gii agencji wywiadowczej, która się nimi posługuje.

Podmiot znany jako Sandworm (Czerw) ma po-

wiązania z rosyjskim Głównym Zarządem Wywia-

dowczym (GRU) i prowadzi wysoce agresywne 

działania. Bogata przeszłość tej grupy wskazuje 

na lekceważenie albo nieświadomość skutków dru-

go- i trzeciorzędnych. Sandworm chętnie zatem 

pozwala sobie w agresywnych operacjach na „nie-

dopuszczalne” dla sił państwowych zachowania, 

czego efektem były:

• wywołanie w Ukrainie przerw w dostawie prądu  

w grudniu 2015 i grudniu 2016 roku,
• uszkadzanie systemów na całym świecie 

przez atak malware NotPetya w 2017 roku,
• naruszenie dostępności zimowych igrzysk olim-

pijskich w lutym 2018.

BLIŻSZE SPOJRZENIE NA APT29

Jednym z najbardziej znaczących i aktywnych 

zagrożeń w regionie Trójmorza jest APT29, ro-

syjska grupa szpiegowska, w ocenie Mandian-

ta sponsorowana przez moskiewską Służbę Wy-

wiadu Zagranicznego (SVR). Celem APT29 bywały 

rządy w Trójmorzu i na Zachodzie, a ponadto liczne 

inne branże, w tym:

• edukacja
• telekomunikacja
• organizacje mające powiązania rządowe
• medyczne placówki badawcze
• organizacje zapewniające dostęp stronom trze-

cim, takie jak firmy wysokich technologii i do-

stawcy usług biznesowych i informatycznych

Mandiant śledzi działalność APT29 co najmniej 

od roku 2014. Mimo znaczącego upublicznie-

nia jej natury w wyniku serii infekcji w łańcuchu do-

staw firmy SolarWinds w 2020 roku, podmiot ten 

nie przestał w roku 2020 i 2021 koordynować 

licznych i masowych infekcji szkodliwym oprogra-

mowaniem – w wielu strefach czasowych jedno-

cześnie i w szybkim tempie. W latach 2021–2022 

zaobserwowaliśmy dokonywanie przez APT29 ata-

ków phishingowych na dużą skalę wymierzonych 
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w placówki dyplomatyczne w Europie (i poza nią). 

Zarówno skala, jak i zasięg tych działań wskazują, 

że grupa dysponuje sporymi środkami.

W klasyfikacji ofiar grupy zaznacza się jej wyraźne 

zainteresowanie Europą Środkową i Wschodnią, 

m.in. wieloma państwami Trójmorza. Grupa wy-

różnia się jako źródło dużego zagrożenia z wie-

lu powodów:

• Elastyczność: APT29 wykazuje swoją zdolność 

do szybkiej adaptacji podczas działań. Grupa ko-

rzysta z nowoczesnych i innowacyjnych technik, 

aby uniknąć wykrycia i ominąć wymogi uwierzy-

telnienia w środowiskach ofiar. W niedawnych 

operacjach jej dogłębna znajomość wbudowa-

nych opcji platformy Microsoft 365 pozwoliła po-

ruszać się płynnie między zasobami lokalnymi  

i chmurowymi.

• Zmienne wektory wtargnięć: Od roku 2020 

APT29 coraz bardziej stara się wykorzysty-

wać relacje zaufania między nabywcami usług 

a stronami trzecimi i narusza łańcuchy dostaw, 

jak dowodzi szeroko zakrojona kampania infek-

cji SolarWinds.

• Obszerna wiedza o środowiskach ofiar: zaawan-

sowana znajomość narzędzi Microsoftu i chmur 

obliczeniowych pozwala grupie czynić użytek 

z opcji produktów, aby zdobyć i utrzymać nielegalny 

dostęp – mimo wymogów silnego uwierzytelnie-

nia – bez korzystania z konkretnych podatno-

ści ani stosowania specjalnie przygotowanego  

szkodliwego oprogramowania, co umożliwia trwałe 

utrzymanie dostępu do obiektu ataku i danych 

wrażliwych.

Źródło: Mandiant Intelligence

▼ RYSUNEK 2. PODZIAŁ OFIAR APT29

Branże na celowniku

• biotechnologia

• consulting

• edukacja

• usługi finansowe

• rząd

• ochrona zdrowia

• usługi prawne

• organizacje non-profit

• farmaceutyka

• technologia

• telekomunikacja

• think tanki

• turystyka

• nauka/badania i rozwój
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• Omijanie zabezpieczeń: W latach 2018–2020 

APT29 używało rozmaitych metod, by spełnić 

wymogi silnego uwierzytelnienia w środowiskach 

ofiar i poruszać się niepostrzeżenie wewnątrz. 

Sposoby te obejmowały dodawanie urządzeń 

do uwierzytelniania wieloskładnikowego (MFA) 

albo omijanie go innymi środkami.

• Lekkość: Po 2018 r. APT29 zmieniło podejście, 

przechodząc na użycie niewielkiego zestawu  

szkodliwego oprogramowania zamiast całej 

serii specjalnie przygotowanych narzędzi, co po-

zwala lepiej unikać wykrycia przez programy an-

tywirusowe i utrudnia przypisanie sprawstwa.

BIAŁORUŚ

Państwa trójmorskie mierzą się z dodatkowymi cy-

berzagrożeniami z bliskiej zagranicy. Mandiant śle-

dzi groźny podmiot określany jako UNC1151, któ-

ry dużą pewnością można ocenić jako powiązany 

z rządem Białorusi. Operacje UNC1151 skupiają 

się na uzyskaniu poufnych informacji i praktycznie 

ograniczają do krajów sąsiadujących z Białorusią, 

niosąc ze sobą skutki dla całego regionu Trójmo-

rza. Grupa podejmowała działania przeciw rządom 

oraz organizacjom sektora prywatnego, a wśród 

przedmiotów jej ataku można wymienić takie kra-

je jak Ukrainę, Litwę, Łotwę, Polskę i Niemcy.

▼ RYSUNEK 3. PODZIAŁ OFIAR UNC1151.

Źródło: Mandiant Intelligence.

Najczęstsze                  Częste                  Najrzadsze

Cele UUNC1151   2017–2020



65

THREE SEAS UNITED IN CYBER POWER

Mandiant szacuje także z dużą pewnością, że 

UNC1151 wspiera kampanię informacyjną gru-

py Ghostwriter. Operacja ta propaguje głównie 

narracje antynatowskie, zapewne w celu osła-

bienia regionalnej współpracy w kwestii bez-

pieczeństwa w Trójmorzu i wokół niego (wśród 

atakowanych wymienić można Litwę, Łotwę, 

Polskę). Analizowane operacje szerzyły dezin-

formację, przedstawiające obecność zagra-

nicznych wojsk w regionie jako zagrożenie 

dla mieszkańców i utrzymując, że koszty członko-

stwa w NATO działają na niekorzyść ludności.

Domniemane zamierzenie tych narracji – osłabie-

nie wsparcia dla NATO w regionie – może służyć 

tyleż interesom Rosji co Białorusi. Kampanię wy-

mierzono jednak konkretnie w kraje graniczące 

z Białorusią, podczas gdy Rosja od dawna promuje  

narracje antynatowskie i w regionie, i na szer-

szej arenie. Obserwowane operacje Ghostwrit-

era do chwili obecnej niemal zupełnie pomijają 

Estonię, która nie sąsiaduje z Białorusią, choć jest 

krajem Trójmorza, NATO, nadbałtyckim, a także 

istotnym składnikiem wszelkich zapatrywań na te-

mat podejścia NATO do bezpieczeństwa wschod-

niej flanki Sojuszu.

CHINY

Spodziewamy się, że przy wdrażaniu Czternaste-

go Planu Pięcioletniego, Państwo Środka będzie 

nadal dokładało starań, by wspierać Inicjatywę 

Pasa i Szlaku, a dodatkowo obszary technolo-

gii, finansów, energii, telekomunikacji i ochrony 

zdrowia. Wspomniana pięciolatka skupia się moc-

no także na zwiększeniu chińskiej samodzielno-

ści narodowej w znaczeniu rozwoju rynku krajowe-

go dla zmniejszenia wpływu sporów handlowych 

z zagranicą, co prawdopodobnie nie pozostanie 

bez znaczenia dla działań w cyberprzestrzeni.

Liczne chińskie podmioty tworzące zagrożenia w cy-

berprzestrzeni obierały w minionych latach za cel 

kraje Trójmorza. Przeważająca część operacji sku-

piała się raczej na zbieraniu danych z geopolitycz-

nych i długoterminowych przyczyn strategicznych.

Podobnie jak Rosja Chiny na różne sposoby wyka-

zują zaawansowanie w cyberdziałaniach. Przykła-

dowo w latach 2012–2021 wykorzystały więcej luk 

dnia zerowego niż dowolny inny kraj (mowa o po-

datnościach znanych w danej chwili tylko atakują-

cemu, a zatem nie do uniknięcia drogą aktualiza-

cji). Bardzo zręczne potrafią też wnikać w łańcuchy 

dostaw i na przestrzeni lat stale interesują się ata-

kami na dostawców usług (co potencjalnie zapew-

nia im pośredni dostęp do szerokiej gamy dodat-

kowych celów).

Po okresie intensywnej restrukturyzacji pekiń-

skiego aparatu wojskowo-wywiadowczego, tam-

tejsze cyberoperacje stały się bardziej agresywne. 

Przejawia się to rosnącą liczbą niepohamowanych 

fal ataków, częstymi doniesieniami o kampaniach 

wprowadzania zaburzeń oraz powrotem starszych 

podmiotów szpiegujących, pod których adresem pa-

dały dawniej oskarżenia. Prochińskie operacje in-

formacyjne znacznie poszerzyły też ostatnio zakres, 

obejmując szereg języków europejskich, potencjal-

nie stanowiąc rosnące zagrożenie średniookresowe 

wobec państw Trójmorza.

INICJATYWA PASA I SZLAKU  

JAKO PODSTAWOWY MOTOR  

CYBERSZPIEGOSTWA CHIN

Chińska Inicjatywa Pasa i Szlaku (BRI) pozostaje 

podstawowym motorem związanych z tym krajem 

zagrożeń. Cyberoperacje obserwowane w ostat-

nich latach skłaniają do stwierdzenia, że większość 

tej działalności skupia się na obszarze Azji i Pacy-

fiku. Mandiant dostrzegł jednak w obrębie opera-

cji podgrupę, w której za cel obrano Europę. Tym 

samym omawiana działalność jest potencjalnym za-

grożeniem dla szeregu sektorów Trójmorza, wśród 

których są:

• Rządy i wybory: obiektami ataku w kampaniach 

powiązanych z Chinami wielokrotnie były rzą-

dowe ciała polityczne, wybory, placówki dyplo-

matyczne w krajach leżących przy planowanym 

szlaku handlowym. Obierania takich instytu-
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Źródło: Mandiant Intelligence.

▼  RYSUNEK 4. DZIAŁALNOŚĆ SZPIEGOWSKA MAJĄCA POTENCJALNY  
ZWIĄZEK Z INICJATYWĄ PASA I SZLAKU, 2019-2020

Proponowane trasy lądowe BRI

Proponowane trasy morskie BRI

cji za cel można się spodziewać, ponieważ wybory 

i działania rządów mogą wpłynąć na projekty BRI.

• Telekomunikacja: sektor ten wydaje się głów-

nym celem cyberszpiegostwa związanego z BRI, 

co nie dziwi przy rodzajach działalności komer-

cyjnej i gospodarczej, w które Chiny angażują się 

w związku ze swoją inicjatywą.

• Górnictwo: przemysł ten wielokrotnie stawał się 

celem działań potencjalnie związanych z BRI.

• Energetyka: Zważywszy na wzrost potrzeb Chin 

w tej sferze, widoczny w ich pozycji największego  

światowego importera ropy i gazu ziemnego, sektor  

i powiązane branże są długookresowymi celami  
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szpiegostwa działającego na korzyść dążenia BRI, 

by wzmocnić bezpieczeństwo energetyczne Chin.

DODATKOWE ZAGROŻENIA 

W REGIONIE

Mandiant dostrzega także zagrożenia płynące 

z rozmaitych obszarów, a wymierzone w Trójmorze:

• APT38: działająca zarobkowo północnokoreańska  

grupa wspierana przez reżim, odpowiedzialna  

za prowadzenie destrukcyjnych ataków przeciw  

instytucjom finansowym oraz niektóre z najwięk-

szych światowych kradzieży w cyberprzestrzeni.

• UNC788: klaster podejrzewany o dokonywanie 

operacji cyberszpiegowskich z woli rządu irań-

skiego. Grupa konsekwentnie bierze za cel za-

chodnie ośrodki badawcze i uczonych, obecnych 

oraz byłych urzędników rządowych, człon-

ków diaspory irańskiej, jak również wyróżniające 

się osoby w Iranie. W roku 2020 zanotowali-

śmy ataki UNC788 przeciw firmom farmaceu-

tycznym w Stanach Zjednoczonych i Wielkiej 

Brytanii, zapewne w zamiarze zdobycia informa-

cji medycznych mających znaczenie dla odpowie-

dzi na COVID-19.

• APT36: doświadczony podmiot cyberszpiegowski, 

zajmujący się zbieraniem informacji wywiadow-

czych na rzecz pakistańskich interesów wojsko-

wych i dyplomatycznych.

• Molerats: zespół cyberszpiegowski, koncentru-

jący kampanie włamań na podmiotach dyploma-

cji, finansów i polityki/wojskowości działających 

na terytoriach palestyńskich albo nimi zaintere-

sowanych.

Owe dodatkowe źródła zagrożeń są znacznie mniej 

aktywne w regionie Trójmorza i być może atako-

wały państwa w nim leżące wyłącznie w ramach 

szerszych, a nawet globalnych działań. Chociaż Eu-

ropa Środkowa i Wschodnia nie wydaje się należeć 

do głównych celów tych grup, samo ich istnienie 

podkreśla zakres aktywnych w regionie zagrożeń.

WZBIERAJĄCA FALA CYBERPRZESTĘPSTW

Wiele grup wymuszających okup w przeszłości sku-

piało działalność na podmiotach północnoamery-

kańskich. Europa i Trójmorze zaczęły już jednak 

odczuwać, i zapewne nie ulegnie to zmianie, ro-

snącą presję ze strony cyberprzestępców. Trójmo-

rzu nie brak rozwiniętych gospodarek i kwitnących 

przedsiębiorstw. Jednak dojrzałość europejskich 

podmiotów w kwestii cyberbezpieczeństwa po-

zostanie niejednolita. Tym samym łatwe okazje 

do wykorzystania kuszą cyberprzestępców, ata-

kujących organizacje dopiero rozwijające swoją 

świadomość w tym zakresie. 

Ransomware przekształcił się ze zwykłego kłopotu  

czy problemu technicznego, jak patrzono na  

niego dawniej, w rzecz postrzeganą jako centralna  

kwestia strategiczna, a nawet sprawa bezpieczeń-

stwa państwowego, biorąc pod uwagę zagrożenie 

dla infrastruktury krytycznej. Zmianę wyjaśnia roz-

wój wypadków zarysowany poniżej.

STOSOWANIE PO WNIKNIĘCIU

Tradycyjne operacje ransomware’owe polegały 

właściwie na spamowaniu, w którym komunikaty 

kierowano bezładnie do eklektycznej mieszaniny 

ofiar. Taki rozrzut oznaczał, że liczba celów o du-

żej wartości była niewielka. Przeciętna suma wy-

muszenia sięgała zatem od 500 do 1000 dolarów. 

Istniały także spore szanse, że ważne dane czy 

systemy można odzyskać z kopii zapasowych. 

 Ransomware to w takich warunkach raczej tyl-

ko przejściowy kłopot.

Obecnie natomiast dużo częstsze są incydenty 

po naruszeniu bezpieczeństwa. Cyberprzestępcy 

wykazują w nich dużo więcej cierpliwości i pla-

nowego działania. Najpierw zdobywają dostęp 

do sieci, następnie poruszają się w obrębie śro-

dowiska ofiar i nadają tam sobie szersze upraw-

nienia. Napastnicy uruchamiają ransomware, 

dopiero kiedy zyskali dostęp do najbardziej klu-

czowych i wrażliwych fragmentów sieci. Prowa-

dzi to do ataków o wiele bardziej niszczycielskich, 
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ki DDoS (rozproszonej odmowy usługi, w których 

daną sieć przeciąża liczba zgłoszeń do niej, aby za-

trzymać komunikację i zupełnie zawiesić działanie).

WNIOSKI

Krajobraz cyberzagrożeń w obrębie Trójmorza jest 

rozległy i zróżnicowany. Niektóre cyberoperacje 

będą starannie dostrojone do konkretnych kra-

jów. Na przykład zadaniem rosyjskich podmio-

tów stanowiących cyberzagrożenie może okazać 

się atak wyłącznie na polskie firmy logistyczne 

jako odpowiedź na przewóz wyposażenia do gra-

nicę ukraińskiej. Z kolei innowacyjna infrastruktu-

ra e-administracji Estonii może przyciągnąć uwagę 

państw planujących uruchomienie usług urzędo-

wych online we własnym kraju.

Obszar Trójmorza łączy jednak całkiem sporo, 

co oznacza, że państwa w nim leżące mierzą się 

z wieloma identycznymi cyberzagrożeniami. Kraje 

trójmorskie łączy członkostwo w UE, bliskie związ-

ki gospodarcze i wspólne problemy w obronności. 

Operacje w cyberprzestrzeni ostatecznie są odbi-

ciem szerszych zmian geopolitycznych, a regionem 

interesuje się nie od dziś całe grono państw. Kraje 

zbierające dane wywiadowcze o zmianach w re-

gionalnej geopolityce oraz powiązanych między-

narodowych organizacjach na szczeblu rządowym 

(np. UE czy NATO) często prowadzić będą na sze-

roką skalę kampanie istotne dla całego Trójmorza. 

Podobnie grupy cyberprzestępcze, które chciałyby 

skorzystać z dynamicznego rozwoju gospodarek 

regionu dla własnych zysków, nie przejmują się 

zbytnio granicami państwowymi.

Ten współdzielony trójmorski krajobraz zagrożeń 

tworzy żyzny grunt do dalszej budowy współpra-

cy regionalnej w zakresie cyberbezpieczeństwa. 

Twórzmy jego zespołowy ogląd, aby dać obrońcom 

sieci lepszą możliwość nie tylko określania istot-

nych zagrożeń, ale też budowania strategii obron-

nych, które aktywnie będą im przeciwdziałać.

po których trudniej się podnieść. Przeskok na ope-

racje po wniknięciu do systemów to główny powód, 

dla którego takie incydenty są dziś o wiele bardziej 

szkodliwe.

KWITNĄCY EKOSYSTEM  

CYBERPRZESTĘPCZOŚCI

W dzisiejszych operacjach często współpracuje 

wiele podmiotów. Na przykład jedna grupa haker-

ska dostaje się do sieci ofiary przed sprzedaniem 

dostępu innej grupie, która porusza się w sieci  

przed użyciem programu szyfrującego do wymu-

szenia okupu (którego kod często rozwija jakiś jesz-

cze inny podmiot).

Pozwoliło to ugrupowaniom cyberprzestępców co-

raz bardziej specjalizować się w konkretnych ele-

mentach cyberoperacji, co podniosło poziom za-

awansowania działań ransomware’owych.

Mandiant dostrzega nasilenie takich działań, obej-

mujących wniknięcie do łańcuchów dostaw i wy-

korzystanie luk dnia zerowego. Zapewne wyni-

ka to z faktu, że cyberprzestępcy mogą skupić się 

wyłącznie na analizie podatności w tych łańcu-

chach albo rozwijaniu tego typu luk, współdziałając 

z innymi grupami, wyspecjalizowanymi w później-

szych etapach operacji ransomware’owych.

WYMUSZANIE WIELOELEMENTOWE

Omawiane operacje rzadko obejmują tylko zasto-

sowanie programu szyfrującego dane, a przestęp-

cy obecnie robią użytek z wielu taktyk wymuszeń. 

Często dziś wiąże się to z kradzieżą danych. Po-

wstaje sytuacja, w której nie tylko systemy ofiar 

odmawiających zapłacenia okupu stają się bezu-

żyteczne, ale też wyciekają dane wrażliwe ich firm.

Odpowiedzialni za atak nierzadko informują też 

media, partnerów biznesowych i dostawców o swo-

ich ofiarach, mnożąc straty wizerunkowe odczu-

wane przez niepłacące organizacje. Zdarzało się 

nawet, że grupy ransomware’owe dzwoniły do pra-

cowników ofiary i nękały ich oraz prowadziły ata-
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Michał Krawczyk

Tomasz Piekarz 

FUNDUSZ  
ODBUDOWY SZANSĄ  
NA CYFRYZACJĘ  
REGIONU 

Plan odbudowy dla Europy to bezprecedensowa 

w historii UE strategia na rzecz ożywienia gospo-

darki i rozwoju w kluczowych obszarach społecz-

nych i gospodarczych. Jego celem jest złagodzenie 

skutków pandemii oraz wprowadzenie gospodarek 

na tory zrównoważonego rozwoju, danie im odpor-

ności na kryzysy i lepsze przygotowanie na wyko-

rzystanie szans i podjęcie wyzwań związanych 

z zieloną i cyfrową transformacją. Najważniejszym 

elementem Planu jest Next Generation EU, czyli tzw. 

Fundusz Odbudowy (FO) dysponujący środka-

mi o wartości 806,9 mld euro, na który składa się:

1. Europejski Instrument na rzecz Odbudowy 

i Zwiększenia Odporności (Recovery and Resilience 
Facility – RRF) z budżetem 723,8 mld euro;

a. Inicjatywa REACT-EU, na którą zostanie prze-

znaczone 50,6 mld euro: środki z inicjatywy 

REACT-EU zostaną udostępnione Europej-

skiemu Funduszowi Rozwoju Regionalnego, 

Europejskiemu Funduszowi Społecznemu i Eu-

ropejskiemu Funduszowi Pomocy Najbardziej 

Potrzebującym;

2. Inne fundusze i programy UE, na które zostaną 

przeznaczone pozostałe środki, w tym Hory-

zont 2020, InvestEU, Fundusz na rzecz Sprawie-

dliwej Transformacji, program rozwoju obsza-

rów wiejskich1.

RFF jest najważniejszym elementem FO. Środ-

ki na jego realizację pochodzą z dochodów własnych  
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Według wymogów KE każdy plan powinien odpo-

wiadać na wyzwania zidentyfikowane w Semestrze 

Europejskim dla poszczególnych państw. Ponad-

to plany powinny odnosić się także do czterech wy-

miarów określonych w rocznej strategii zrównoważo-
nego wzrostu gospodarczego na rok 2021, którymi są:

1. Zrównoważone środowisko.

2. Produktywność.

3. Sprawiedliwość.

4. Stabilność makroekonomiczna.

KE zachęca również państwa członkowskie, by 

doinwestowały i reformowały kluczowe obszary, 

które przyczynią się do przyspieszenia zielonej 

i cyfrowej transformacji, generując miejsca pracy 

i wzrost gospodarczy. Te obszary to:

UE oraz środków pozyskanych przez KE na rynkach 

kapitałowych w latach 2021–2026, które będą 

stopniowo zwracane aż do 2058 r. KE planuje po-

zyskanie około 800 mld euro w cenach bieżących, 

co stanowi 5% PKB UE2.

RFF rozdysponuje środki do państw członkow-

skich zarówno w formie dotacji, jak i niskoopro-

centowanych pożyczek. Warunkiem udziału w RFF 

było przekazanie KE przez państwa członkowskie 

do 30 kwietnia 2021 r. krajowych planów odbu-

dowy i odporności (KPOiO). Następnie KE mia-

ła dwa miesiące na ocenę planów, odniesienia się 

do nich i przełożenia ich na prawnie wiążące akty, 

które następnie w ciągu czterech tygodni przyjmu-

je Rada – co pozwala na uruchomienie 13% kwoty 

wsparcia w formie zaliczki3.

Przesłanie  
planu do KE

Akceptacja  
planu przez KE

Zatwierdzenie  
planu przez Radę

Uruchomienie 
13% środków

Austria 30 kwietnia 2021 r. 21 czerwca 2021 r. 13 lipca 2021 r. 28 września 2021 r.

Bułgaria 15 października 2021 r. 7 kwietnia 2022 r. Brak Brak

Chorwacja 15 maja 2021 r. 8 lipca 2021 r. 28 lipca 2021 r. 28 września 2021 r.

Czechy 2 czerwca 2021 r. 19 lipca 2021 r. 01 września 2021 r. 28 września 2021 r.

Estonia 18 czerwca 2021 r. 05  października 2021 r. 28 października 2021 r. 17 grudnia 2021 r. 

Litwa 15 maja 2021 r. 2 lipca 2021 r. 28 lipca 2021 r. 17 sierpnia 2021 r.

Łotwa 30 kwietnia 2021 r. 22 czerwca 2021 r. 13 lipca 2021 r. 10 września 2021 r.

Polska 3 maja 2021 r. Brak Brak Brak

Rumunia 31 maja 2021 r. 27 września 2021 r. 28 października 2021 r. 2 grudnia 2021 r.

Słowacja 29 kwietnia 2021 r. 21 czerwca 2021 r. 06 lipca 2021 r. 13 lipca 2021 r.

Słowenia 30 kwietnia 2021 r. 1 lipca 2021 r. 28 lipca 2021 r. 17 września 2021 r.

Węgry 12 maja 2021 r. Brak Brak Brak

▼ TABELA 1.  
DATY PRZESŁANIA, AKCEPTACJI I ZATWIERDZENIA PLANÓW PAŃSTW INICJATYWY  
TRÓJMORZA NA 18 KWIETNIA 2022 R.

Źródło: Opracowanie własne.
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 SZEŚĆ FILARÓW: 

ZIELONA TRANSFORMACJA

TRANSFORMACJA CYFROWA

INTELIGENTNY I TRWAŁY WZROST 

ORAZ SPÓJNOŚĆ GOSPODARCZA

SPÓJNOŚĆ SPOŁECZNA I TERYTORIALNA

OPIEKA ZDROWOTNA,  

ODPORNOŚĆ GOSPODARCZA,  

SPOŁECZNA I INSTYTUCJONALNA

POLITYKA NA RZECZ NASTĘPNEGO POKOLENIA6

Wprowadzony podział filary nie jest jednak ostry, 

wiele z obszarów reform przypisano do kilku z nich 

równocześnie. Dlatego też często podczas kate-

goryzacji wydatków proponowanych w planach 

odbudowy krajów członkowskich umiejscawia się 

je w ramach różnych filarów. Z tego powodu wy-

móg przeznaczenia minimum 20% na cele trans-

formacji cyfrowej nie oznacza, że całość tej kwo-

ty musi zostać alokowana do reform i inwestycji  

w filarze transformacji cyfrowej. Wiele pla-

nów proponuje aktywności w innych filarach, 

które częściowo posiadają komponent cyfrowya. 

Wszystkie filary natomiast tworzą całościowy 

zestaw obszarów i reform mających wzmocnić 

Unię Europejską i kraje członkowskie po kryzysie 

 COVID-19 oraz przygotować społeczeństwa i go-

spodarki na wyzwania ery cyfrowej.

DEFINICJA CYFRYZACJI

Europejski Instrument na rzecz Odbudowy 

i Zwiększenia Odporności nie podaje jasnej defi-

nicji cyfryzacji lub transformacji cyfrowej. Termi-

ny te używane są zamiennie i odnoszą się do fila-

ru transformacja cyfrowa, określającego główne 

cele inwestycyjne w tym obszarze. Próbując zde-

a  Np. słowacka reforma wymiaru sprawiedliwości zosta-
ła zakwalifikowana do 4 filarów, w tym cyfrowego ze wzglę-
du na inwestycje w cyfryzację części procesów.

• energetyka oparta o czyste i odnawialne techno-

logie;
• renowacja budynków i zwiększanie i efektywno-

ści energetycznej;
• zrównoważony transport i stacje ładowania po-

jazdów elektrycznych;
• rozwój szybkich sieci i usług szerokopasmowych;
• modernizacja administracji publicznej przez cy-

fryzację;
• skalowanie zdolności chmurowych i zrównowa-

żone przetwarzanie danych;
• przekwalifikowanie i podnoszenie kwalifikacji po-

przez edukację i szkolenia w celu rozwoju umie-

jętności cyfrowych.

Jednocześnie KE oceni przedstawione plany 

pod względem celów minimalnych alokacji środ-

ków na zieloną i cyfrową transformacje, które 

wyznaczyła:

• minimum 37% wydatków ma być przeznaczonych 

na inwestycje i reformy na rzecz klimatu;
• minimum 20% wydatków ma być przeznaczonych 

na wzmocnienie transformacji cyfrowej4.

FILARY PLANU ODBUDOWY  

DLA EUROPY

Akceptację i zatwierdzenie planu odbudowy dla Eu-

ropy, które odbyło się w Parlamencie Europejskim, 

poprzedził polityczny konsensus współprawodaw-

ców na temat jego struktury. Został on tym samym 

oparty na sześciu filarach, do których odnosić 

musi się każdy przedłożony krajowy plan odbu-

dowy. Plany muszą też spełniać określone warun-

ki szczegółowe, np. wspomniane wyżej minimum 

20% wydatków na filar „transformacja cyfrowa”.

Najważniejszy filar, z punktu widzenia tematyki ra-

portu, to transformacja cyfrowa, na którą składają 

się reformy oraz inwestycje w technologie, infra-

strukturę oraz procesy. Celem jest podniesienie 

cyfrowej konkurencyjności Unii Europejskiej 

w skali globalnej, wzmocnienie unijnej odporno-

ści, stymulacja innowacyjności oraz dywersyfika-

cja kluczowych łańcuchów dostaw 5.



73

THREE SEAS UNITED IN CYBER POWER

treści do Rankingu DESI, podobnie Komisja Euro-

pejska podczas oceny krajowych planów odbudo-

wy. The Digital Economy and Society Index (DESI) 

to europejski indeks tworzony dla KE przez Dy-

rekcję Generalną ds. Sieci Komunikacyjnych, Tre-

ści i Technologii. Podsumowuje i kategoryzuje 

wskaźniki jakości cyfryzacji Europy oraz śledzi po-

stęp krajów UE w tej domenie. Ranking, poza cało-

ściową oceną poszczególnych państw, szereguje 

także postęp w kilku węższych kategoriach: łącz-

ność (Internet szerokopasmowy, Internet mobil-

ny, szybkość połączenia, przystępność cenowa); 

kapitał ludzki (umiejętności cyfrowe, umiejęt-

ności korzystania z Internetu, zaawansowane 

kompetencje); integracja technologii cyfrowych 

(cyfryzacja biznesu, e-handel) oraz publiczne usłu-

gi cyfrowe. Ranking DESI jest oparty na dogłębnej 

analizie 27 krajów członkowskich UE i stanowi na-

rzędzie porównawcze oraz analityczne8.

finiować cyfryzację w ujęciu Funduszu Odbudowy, 

należy odnieść się zatem do załącznika rozporzą-

dzenia, który wskazuje, jakie planowane działa-

nia można zakwalifikować do tej kategorii. Znaj-

duje się tam siedem obszarów inwestycyjnych: 

łączność; związane z technologią cyfrową inwe-

stycje w badania i rozwój; kapitał ludzki; admini-

stracja elektroniczna, cyfrowe usługi publiczne 

i lokalne ekosystemy cyfrowe; cyfryzacja przed-

siębiorstw; inwestycje w zdolności cyfrowe 

i wdrażania zaawansowanych technologii; zazie-

lenianie sektora cyfrowego. Transformację cyfro-

wą w tym ujęciu należy więc rozumieć jako działa-

nia zmierzające do osiągnięcia celów określonych 

w ramach powyższych obszarów inwestycyjnych7. 

RANKING DESI

Europejski Instrument na rzecz Odbudowy 

i Zwiększenia Odporności odnosi się w swojej 

Kapitał ludzki Integracja technologii cyfrowych Publiczne usługi cyfrowe

Źródło: opracowanie własne na podstawie Rankingu DESI.

▼ RANKING DESI ZA ROK 2021
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27 reform i 32 miary inwestycji. Komponent Cy-

frowa odnowa odpowiada na wyzwania związane 

z łącznością cyfrową w celu wzmocnienia konku-

rencyjności gospodarki i spójności społecznej. Po-

nadto dąży do przyśpieszenia rozwoju sieci sze-

rokopasmowej, odpowiada na potrzeby dalszej 

cyfryzacji administracji publicznej, wprowadza za-

chęty do cyfrowych i zielonych inwestycji w sekto-

rze prywatnym oraz odpowiada na wyzwania zwią-

zane z dostępnością sprzętu cyfrowego w systemie 

edukacji. Powyższe wyzwania zostały przedstawio-

ne w ramach czterech podkomponentów, wskazu-

jących planowane reformy i inwestycje:

2.A. Rozwój sieci szerokopasmowej zakłada refor-

mę i inwestycje mające na celu tworzenie sie-

ci gigabitowych.

2.B. Cyfryzacja edukacji zakłada reformę mającą 

na celu uczciwy i równy dostęp do podstawo-

wych umiejętności cyfrowych dla wszystkich 

uczniów szkół średnich oraz inwestycję za-

pewniającą urządzenia cyfrowe dla uczniów.

2.C. Cyfryzacja administracji publicznej zawie-

ra reformę, będącą jednocześnie inwestycją 

z podkomponentu 2.B, mającą zapewnić urzą-

dzenia cyfrowe uczniom, a także inwestycję 

tworzącą Fundusz Cyfryzacji Administra-

cji Publicznej.

2.D. Cyfryzacja i transformacja ekologiczna 

przedsiębiorstw składa się na trzy inwesty-

cje w zakresie cyfryzacji MŚP, cyfrowych 

inwestycji w firmach oraz zielonych inwesty-

cji w firmach11.

Jednocześnie, ze względu na charakter technolo-

gii cyfrowych, które przenikają inne dziedziny, in-

westycje i plany związane z cyfryzacją i rozwojem 

nowych technologii wpisano także w komponent 

3 – Odnowa oparta na wiedzy i 4 – Po prostu od-

nowa. Podkomponent 3.A, nazwany Badania, za-

wiera reformy i inwestycje związane z cyfryzacją 

uniwersytetów, w tym rozwój technologii kwan-

towych, medycyny precyzyjnej i cyfrowej infra-

KRAJOWE PLANY ODBUDOWY 

I ODPORNOŚCI PAŃSTW INICJATYWY 

TRÓJMORZA ZAAKCEPTOWANE PRZEZ 

KOMISJĘ EUROPEJSKĄ

W ramach Funduszu Odbudowy AUSTRIA otrzy-

ma niemalże 3,5 miliarda eurob, z czego 52,8% 

środków (1,8 mld) zostanie przeznaczone na trans-

formacje cyfrową w trzech głównych obszarach:

1. Zwiększenie łączności cyfrowej – osiągnięcie 

co najmniej 50% pokrycia gospodarstw domo-

wych siecią gigabitową wspierającą pobieranie 

i wysyłanie plików z prędkością nie mniejszą 

niż 100 Mbit/s. Na cel zostanie przeznaczone 

891 mln.

2. Ułatwienie dostępu do cyfrowej edukacji – za-

pewnienie uczniom komputerów oraz tabletów. 

Na cel zostanie przeznaczone 172 mln.

3. Pobudzenie rozwoju przyszłościowych, tran- 

sformacyjnych i innowacyjnych badań – do-

starczenie infrastruktury cyfrowej i wspie-

ranie transgranicznej współpracy badawczej 

w celu rozwoju informatyki kwantowej. Na cel 

zostanie przeznaczone 107 mln9.

Austria plasuje się w rankingu DESI z 2021 r. na  

dziesiątym miejscu. Wyzwania w sferze cyfrowej 

zidentyfikowanie w ocenie planu przez KE, z który-

mi musi zmierzyć się Austria to przede wszystkim 

zwiększenie kompetencji cyfrowych społeczeń-

stwa i zwiększenie podaży wyspecjalizowanych 

pracowników ICT na rynku pracy. Czynnikiem 

hamującym wzrost jest także niski poziom wdro-

żenia technologii cyfrowych wśród MŚP oraz rela-

tywnie niskie (poniżej średniej UE) pokrycie tere-

nu szybką siecią światłowodową10.

Austriacki KPOiO jest ustrukturyzowany wokół 

czterech komponentów; 1. Zrównoważona odno-

wa, 2. Cyfrowa odnowa, 3. Odnowa oparta na wie-

dzy, 4. Po prostu odnowa. W każdym z nich znaj-

dują się 4 podkomponenty zawierające łącznie  

b  Wszystkie kolejne sumy w tej samej walucie.
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gicznej UE i otwartej autonomii strategicznej w glo-

balnym łańcuchu dostaw mikroelektroniki14. 

Wysokość dofinansowania, które otrzyma BUŁ-

GARIA to 6,27 miliarda euro, z czego 25,8% środ-

ków (1,6 mld) zostanie przeznaczone na inwestycje 

w dziedzinie cyfrowej. Trzy główne obszary inwe-

stycji wyróżnione przez KE to:

1. Rozwój łączności cyfrowej – zwiększenie za-

sięgu sieci o dużej przepustowości w całym kraju, 

włączając obszary wiejskie i słabo zaludnione. 

Na cel zostanie przeznaczone 270 mln.

2. Rozwój umiejętności cyfrowych – promowanie 

nauki wśród dorosłych i uruchomienie krajowej 

platformy online do kształcenia. Na cel zostanie 

przeznaczone 319 mln.

3. Cyfryzacja administracji publicznej – inwesty-

cje w transformacje cyfrową administracji pu-

blicznej i rozwój publicznych usług cyfrowych 

szczególnie w obszarach sądownictwa, służby 

zdrowia, rynku pracy i ochrony socjalnej. Na cel 

zostanie przeznaczone 297 mln15.

W rankingu DESI z 2021 r. Sofia zajmuje przedostat-

nie miejsce (wyprzedzając inne państwo członkow-

skie Inicjatywy Trójmorza – Rumunię). Bułgaria pre-

zentuje się najmocniej w kategorii cyfrowych usług 

publicznych (21 miejsce, przed Polską i 4 inny-

mi państwami 3SI), a następnie w łączności (26 miej-

sce), kapitale ludzkim i integracji technologii cyfro-

wych (ostatnie, 27 miejsce)16.

Szacowany całkowity koszt planu przedstawio-

nego przez Bułgarię wynosi 6,9 mld euro wobec 

6,27 mld środków z FO, jednak Bułgaria nie za-

wnioskowała o pożyczkę w ramach RFF na po-

krycie różnicy17. Plan przedstawiony przez Sofię 

zakłada 47 reform i 56 inwestycji, które są ustruk-

turyzowane w 4 filary, z których każdy posia-

da 3 komponenty: Innowacyjna Bułgaria (eduka-

cja, badania i innowacje, inteligentny przemysł), 

Zielona Bułgaria (niskoemisyjna gospodarka, 

bioróżnorodność, zrównoważona agrokultura), 

Połączona Bułgaria (łączność cyfrowa, zrównowa-

struktury badań. Z kolei w ramach podkomponentu  

4.C – Sztuka i kultura Austria zakłada m.in. rozwój 

narodowej strategii cyfryzacji dziedzictwa kulturo-

wego oraz inwestycję z nią związaną12. Ogółem, spo-

śród szesnastu podkomponentów austriackiego pla-

nu dziesięć dotyczy m.in. transformacji cyfrowej, 

z czego dwa odnoszą się do niej wyłącznie – należy 

podkreślić, że są to jedyne dwa podkomponenty, któ-

re odnoszą się tylko do jednego filaru. Ponadto  filar 

transformacji cyfrowej dominuje pośród innych i wy-

stępuje najczęściej w czterech komponentach pla-

nu13, co wiąże się z przenikającym i wszechobecnym 

charakterem technologii cyfrowych.

Analiza przygotowana dla Komisji Europejskiej 

zauważa, że planowane inwestycje w transforma-

cje cyfrową i ww. podkomponenty są wzmocnione 

przez reformy, które zapewnią ich długotermi-

nowy i międzysektorowy wpływ. Środki z Fundu-

szu przyczynią się szczególnie do poprawy łączno-

ści i pokrycia kraju siecią szerokopasmową, gdyż 

Austria znajduje się poniżej średniej unijnej w tym 

zakresie. Dlatego też najwięcej środków przy-

padnie na rozwój sieci szerokopasmowych z gi-

gabitową przepustowością. Transformacja cyfro-

wa Austrii skupi się także na sektorze publicznym 

i prywatnym. Jej cel w administracji publicznej 

to zwiększyć wydajność i efektywność jej pracy, 

także zapewniając nowe usługi cyfrowe obywate-

lom i przedsiębiorstwom. Istotne jest wdrożenie 

reformy wprowadzającej zasadę jednorazowo-

ści w kontaktach z organami publicznymi, któ-

ra ma zmniejszyć obciążenie biurokracją dla obywa-

teli i przedsiębiorstw. Z kolei inwestycje w sektorze 

prywatnym celują w szersze przyjmowanie techno-

logii cyfrowych przez MŚP. Austria planuje także 

wdrożenie premii inwestycyjnej w wysokości 14% 

dla firm inwestujących w technologie cyfrowe 

mające zwiększyć ich odporność i konkurencyj-

ność. Istotnym czynnikiem są inwestycje w kapitał 

ludzki związane z dostępem do edukacji cyfrowej 

i cyfrowych narzędzi dla uczniów oraz wspieranie 

rozwoju i zmiany ścieżki kariery na związaną z IT. 

Ponadto cele naukowe Austrii związane z rozwo-

jem mikroelektroniki i technologii kwantowych 

wpisują się w koncepcje suwerenności technolo-
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Z kolei inwestycje i reformy w zakresie transforma-

cji cyfrowej sektora publicznego traktowane są ho-

listyczne i rozlokowane są w wielu komponentach 

planu. Komponent otoczenia biznesowego zawie-

ra inwestycje i reformy mające na celu cyfryzacje 

sądownictwa, sektora budowlanego, rejestrów da-

nych administracji publicznej oraz rozwój cyfrowych 

usług publicznych dla obywateli i przedsiębiorstw. 

Następnie komponent łączności cyfrowej zawie-

ra wspomnianą już cyfryzacje urzędu pocztowego, 

a komponent włączenia społecznego cyfryzacje mu-

zeów, w tym fundusze dla bibliotek i zbiorów audio-

wizualnych oraz cyfryzacje systemów związanych ze 

świadczeniem usług w zakresie zatrudnienia, a także 

procesów biznesowych przedsiębiorstw i organiza-

cji społecznej i solidarnej gospodarki. Ostatni z kom-

ponentów (opieka zdrowotna) zakłada cyfryzacje 

systemów i platform usług medycznych (diagnozy, 

telemedycyny, usprawniającą komunikacje alarmo-

wą) oraz zwiększenie odporności systemów służby 

zdrowia. Ponadto Sofia przewiduje działania w za-

kresie rozwoju systemu TETRA w celu poprawy 

koordynacji i zarządzania kryzysami oraz inny-

mi kwestiami bezpieczeństwa narodowego. W ra-

mach cyfryzacji administracji KE wyróżnia także 

plany zakładające działania poprawiające jakość 

i efekty pracy instytucji badawczych przez inwe-

stycje w technologie cyfrowej oraz wsparcie MŚP 

programem grantów mającym na celu inwestycje 

w rozwiązania ICT i cyberbezpieczeństwo.

Analiza KE jako inwestycje i reformy w filarze trans-

formacji cyfrowej wyróżnia także inwestycje w cy-

fryzację kolei, bezpieczeństwo drogowe, zarządza-

nie i efektywność wodociągów oraz transformację 

cyfrową operatora systemów energetycznych19.

CHORWACJA otrzyma z Funduszu Odbudowy 

6,3 miliarda euro, z czego 20,4% (niemalże 1,3 mld 

EUR) zostanie przeznaczone na transformacje cy-

frową w trzech głównych obszarach:

1. Transformacja cyfrowa administracji publicznej – 

cyfryzacja sądownictwa, interoperacyjność rzą-

dowych systemów informacyjnych, wdrożenie 

żony transport, lokalny rozwój) i Sprawiedliwa Buł-

garia (otoczenie biznesowe, włączenie społeczne, 

opieka zdrowotna)18. 

Analiza struktury oraz wątków cyfrowych w KPOiO  

przedstawionym przez Bułgarię skłania do wnio-

sku, że transformacja cyfrowa ujęta jest holistycz-

nie w całości planu, a cyfrowe obszary i inwestycje 

przeplatają się między różnymi sektorami. Do-

wodzi tego fakt, że w ocenie KE jedynie reformy 

i inwestycje zawarte w komponencie dotyczącym 

bioróżnorodności nie wpisują się znacznie lub czę-

ściowo w filar transformacji cyfrowej. Spośród po-

zostałych jedenastu komponentów znaczny udział 

filaru cyfrowego występuje w dwóch: łączność 

cyfrowa oraz otoczenie biznesowe, a w pozosta-

łych jest częściowy. Zawarte w nich reformy i in-

westycje składają się na trzy ww. główne obszary. 

W zakresie zwiększenia łączności i dostępu do sie-

ci szerokopasmowej w Bułgarii szczególne zna-

czenie mają obszary wiejskie. Celem Sofii, które-

mu ma służyć zmniejszenie różnic w łączności, jest 

poprawa spójności terytorialnej m.in. przez zapew-

nienie usług e-administracji w miejscach, w których 

obecność klasycznej administracji jest ograniczo-

na lub zerowa. W zakresie reform łączności planu-

je się także rozwinięcie i wdrożenie efektywnych 

ram regulacyjnych, skuteczne wykorzystanie wy-

znaczonych częstotliwości dla wdrożenia sieci 5G 

oraz stworzenie przyjaznego otoczenia bizneso-

wego. Ponadto plan przewiduje cyfryzację bułgar-

skiego urzędu pocztowego, którego celem będzie 

świadczenie usług e-administracji.

Plany w zakresie rozwoju umiejętności cyfrowych 

są częścią głównie komponentu edukacji w filarze 

Innowacyjna Bułgaria. Wśród inwestycji mie-

ści się tworzenie i doposażanie klas w zakresie 

nauk ścisłych (STEM), w tym klas o profilu nowych 

technologii. Celem jest zwiększanie kompeten-

cji cyfrowych i rozwój metod nauczania przedmio-

tów ścisłych. Bułgaria inwestuje także w progra-

my dedykowane osobom młodym oraz dorosłym 

jak edukacyjna, krajowa platforma online mają-

ca na celu m.in. podnoszenie kwalifikacji i prze-

branżawianie w zakresie technologii cyfrowych.
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Spośród 22 podkomponentów, 11 wpisuje się 

częściowo w filar transformacji cyfrowej Fundu-

szu Odbudowy, podczas gdy 5 wpisuje się znaczą-

co. Należą do nich podkomponenty:

1.4. Rozwój konkurencyjnego, zrównoważone-

go energetycznie i wydajnego systemu transportu.

• Filary zielona i cyfrowa transformacja oraz czę-

ściowo filary: spójność społeczna i terytorialna, 

inteligentny i trwały wzrost oraz spójność gospo-

darcza.

1.5. Poprawa wykorzystania zasobów naturalnych 

i wzmocnienie łańcucha dostaw żywności.

• Filar cyfrowy oraz częściowo filary: zielony, inteli-

gentny i trwały wzrost oraz spójność gospodarcza.

2.2. Dalsza poprawa efektywności administracji 

publicznej.

• Filar cyfrowy i filar opieka zdrowotna, odporność 

gospodarcza, społeczna i instytucjonalna oraz czę-

ściowo filary: spójność społeczna i terytorialna, 

inteligentny i trwały wzrost oraz spójność gospo-

darcza.

2.3. Transformacja cyfrowa społeczeństwa i admi-

nistracji publicznej.

• Filar cyfrowy oraz częściowo filar inteligentny 

i trwały wzrost oraz spójność gospodarcza.

5.1. Wzmocnienie odporności systemu ochrony 

zdrowia.

• Filar cyfrowy i filar opieka zdrowotna, odpor- 

ność gospodarcza, społeczna i instytucjonal- 

na oraz częściowo filar spójności społecznej i te-

rytorialnej.

Z kolei podkomponenty częściowo wpisujące się 

w filar cyfrowy to: 1.1. Odporna, zielona i cyfro-

wa gospodarka; 1.2. Transformacja energetycz-

na dla zrównoważonej gospodarki; 1.6. Rozwój 

zrównoważonej, innowacyjnej i odpornej tury-

styki; 2.1. Wzmocnienie zdolności do projektowa-

nia i wdrażania polityk i projektów publicznych; 

kart identyfikacji elektronicznej (ang. Digital 
Identity Card), wprowadzenie systemu smart-

-working i stworzenie punktów kompleksowej 

obsługi (ang. one-stop shops) dla wszystkich 

usług online administracji publicznej. Na cel 

zostanie przeznaczone 287 mln.

2. Łączność cyfrowa obszarów wiejskich – zwięk-

szenie zasięgu ogólnokrajowej, gigabitowej 

sieci szerokopasmowej na obszarach wiej-

skich oraz budowa infrastruktury komunika-

cji elektronicznej. Na cel zostanie przeznaczone 

126 mln.

3. Cyfryzacja szkolnictwa wyższego – inwesty-

cje w e-learning i cyfrowe narzędzia nauczania. 

Na cel zostaną przeznaczone 84 mln20.

Chorwacja zajęła w rankingu DESI z 2021 r. dzie-

więtnastą pozycję, plasując się poniżej średniej 

unijnej w kategoriach łączności, wykorzysta-

nia usług internetowych i cyfrowych usług publicz-

nych. Wyzwania Zagrzebia to przede wszystkim 

konieczność zwiększenia pokrycia terenu siecią 

szerokopasmową oraz intensyfikacja działań le-

gislacyjnych zmierzających do uruchomienia sie-

ci 5G. Poniżej średniej UE przedstawiają się także 

statystyki dotyczące: dostępu uczniów do szyb-

kiej sieci internetowej, poziomu podstawowych 

kompetencji cyfrowych społeczeństwa, liczby 

specjalistów ICT dostępnych na rynku pracy, po-

ziomu cyfryzacji administracji publicznej oraz do-

stępności i wykorzystania usług e-administracji21.

Plan odbudowy przedstawiony przez Zagrzeb 

ma na celu rozwiązanie długotrwałych wyzwań 

zidentyfikowanych w Narodowej Strategii Rozwo-

ju do 2030 r., a także odpowiada nie tylko na kry-

zys wywołany pandemią COVID-19, ale również 

na serie trzęsień ziemi, które uderzyły w Zagrzeb 

i region Banowiny w 2020 r. Plan składa się z pię-

ciu komponentów: 1. Gospodarka, 2. Administra-

cja publiczna, sądownictwo i majątek państwo-

wy, 3. Edukacja, nauka i badania, 4. Rynek pracy 

i ochrona socjalna, 5. Zdrowie, oraz z jednej inicja-

tywy – renowacja budynków. Łącznie składają się 

one z 22 podkomponentów. Ogółem plan zawie-

ra 76 reform i 146 inwestycji22.
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frową, co daje równowartość 1,685 mld25. Główne 

osie tych działań będą trzy: 

1. Promocja cyfrowych umiejętności na miarę ery 

cyfrowej (585 mln). 

2. Rozwój e-usług (450 mln).

3. Wspieranie transformacji cyfrowej gospo-

darki (650 mln). 

Czechy zajmują 17 pozycję w rankingu DESI, którą 

zawdzięczają głównie wysokiemu udziałowi e-han-

dlu w gospodarce, który przyniósł wysoki wy-

nik w obszarze integracji technologii cyfrowych. 

Do wyzwań należy zaliczyć jednak łączność – po-

mimo pokrycia 97% kraju szybkim Internetem, 

jedynie 33% gospodarstw domowych posiada do-

stęp do sieci szerokopasmowej, co pogarsza jesz-

cze spora różnica w dostępie pomiędzy miesz-

kańcami miast i obszarów wiejskich. Podobnie 

jako wyzwanie należy traktować zaawansowane 

umiejętności cyfrowe, których niewystarczający 

poziom oznacza ograniczony dostęp do eksper-

tów dla czeskiego sektora publicznego i prywat-

nego. Problemem jest również niski poziom cy-

frowych usług publicznych, który plasuje Czechy 

na 22 pozycji w rankingu DESI w obszarze e-admi-

nistracja (ang. e-government). Ostatnim z głównych 

obszarów wymagających inwestycji i działania jest 

cyfryzacja biznesu, w szczególności sektora MŚP26.

Praga przeznaczy w sumie ponad 1,636 mld euro 

na inwestycje w cyfrową transformację. W planie 

przewidziano jeden komponent z sześcioma pod-

komponentami w całości poświęcony cyfryza-

cji gospodarki, natomiast 10 z 26 podkomponen-

tów przewidzianych w planie jest całościowo lub 

częściowo związanych z transformacją cyfrową. 

Czeski plan zawiera w sumie 55 inwestycji oraz re-

form zaliczonych przez Komisję Europejską do ob-

szaru cyfrowego27.

Najwięcej z przewidzianych środków zostanie wyda-

nych na aktywności związane z umiejętnościami cy-

frowymi i kapitałem ludzkim. Głównym celem jest 

wsparcie innowacji w edukacji, rozwój rynku pracy 

2.4. Poprawa zarządzania mieniem państwowym; 

2.5. Nowoczesny wymiar sprawiedliwości dosto-

sowany do przyszłych wyzwań; 2.6. Zapobieganie 

i zwalczanie korupcji; 3.2. Zwiększenie zdolno-

ści do innowacji i badań; 4.1. Poprawa wskaźni-

ków zatrudnienia i ram prawnych dla nowo-

czesnego rynku pracy i gospodarki przyszłości; 

4.3. Poprawa systemu opieki społecznej; 6.1. Re-

nowacja budynków23.

Podkomponent 1.4. stanowi jednostkowo naj-

większą część alokacji funduszy na filar cyfrowy – 

692 mln euro. Tuż za nim pod względem aloka-

cji funduszy (575 mln) znajduje się szereg roz-

mieszczonych w różnych komponentach działań 

dotyczących cyfryzacji administracji publicznej 

i sądownictwa – w zakresie poprawy wydajno-

ści pracy i poprawy świadczenia usług publicz-

nych dla obywateli. Wyróżnia się podkomponent 

2.3, skupiony bezpośrednio na transformacji cy-

frowej chorwackiej gospodarki i społeczeństwa, 

uwzględniając m.in. środki wsparcia cyfryzacji ad-

ministracji publicznej i usług publicznych, a także 

inwestycje w łączność cyfrową i infrastrukturę, 

szczególnie na obszarach wiejskich. Jak wska-

zuje analiza opracowana dla KE, projekty inwe-

stycji w transformację energetyczną (podkom-

ponent 1.3, 433 mln), edukację, B&R i innowacje 

(podkomponent 3.1 – reforma systemu edukacji, 

3.2, 402 mln), także przyczynią się do cyfryzacji. 

W obszarze systemu ochrony zdrowia większość 

środków z podkomponentu 5.1 dotyczy jego cyfry-

zacji, na co Chorwacja planuje wydać 44 mln. Po-

nadto szereg podkomponentów poświęconych jest 

pośrednio inwestycji w cyfryzację w celu poprawy 

konkurencyjności, produktywności, podnosze-

nia umiejętności i zdolności do zatrudnienia oby-

wateli, na co łącznie przypadnie 791 mln24.

CZESKA propozycja krajowego planu odbudowy 

o wartości 7 mld euro została pozytywnie zaopinio-

wana i zaakceptowana przez Komisję Europejską. 

W jej ramach Praga zobligowała się przeznaczyć 

22% tej kwoty na cele związane z transformacją cy-
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niejących usług e-administracji dla biznesu i oby-

wateli. Kwota ta zawiera także środki na rozwój 

obszaru e-zdrowie oraz wzmocnienie cyberbez-

pieczeństwa kluczowych systemów informatycz-

nych. Ponadto Praga zagospodarowała ponad 

56 mln na cyfryzację i uproszczenie procesu przy-

znawania pozwoleń na budowę, który stanowi czę-

sto przeszkodę dla firm, blokując tym samym roz-

wój ekonomiczny kraju31.

Podobnie jak w przypadku poprzednich krajów 

do łączności odniesiono się głównie w kontek 

ście rozbudowy sieci 5G. Ma to zostać osiągnięte 

za pomocą budowy korytarzy 5G, promowania  

współdzielenia infrastruktury oraz dzięki uspraw-

nieniu przyznawania częstotliwości operatorom. 

Aktywności związane z poprawą łączności i do-

stępu do szybkiego Internetu będą mogły liczyć 

na środki w wysokości ok. 227 mln EUR32.

Czeski Plan Odbudowy w obszarze cyfryzacji sta-

nowi zadowalający krok na drodze do cyfrowej 

transformacji gospodarki oraz społeczeństwa. 

Odpowiadając bezpośrednio na krajowe ogranicze-

nia i wyzwania, poprzez znaczne inwestycje w sieć 

5G, edukację i sposoby nauczania, e-administrację 

czy najnowsze technologie, ma potencjał do wy-

warcia trwałego wpływu na gospodarkę Czech.

ESTONIA otrzyma z Funduszu Odbudowy 969,3 

mln euro w grantach, z czego 21,5% zostanie prze-

znaczone na cele związane z cyfrową transforma-

cją33. Wśród nich wyróżnić można trzy główne ob-

szary inwestycyjne:

1. Cyfryzacja biznesu – wsparcie transformacji 

cyfrowej przedsiębiorstw, skierowane za-

równo dla małych, średnich oraz mikro przedsię-

biorstw. Na cel zostaną przeznaczone 83 mln34.

2. Cyfryzacja sektora publicznego – unowocześnie-

nie istniejących rozwiązań w oparciu o najnowsze 

technologie, celem zwiększenie odporności i bez-

pieczeństwa oraz zmniejszenia obciążenia ad-

ministracyjnego obywateli oraz biznesu. Na cel 

zostanie przeznaczonych 97 mln35.

oraz zapewnienie sprzętu ICT dla celów edukacyj-

nych. Reformy w tym obszarze obejmują zmianę 

programów nauczania w celu wzmocnienia edu-

kacji cyfrowej, stworzenie programu treningowe-

go dla nauczycieli oraz dostarczenie treści eduka-

cyjnych dla szkół. Zwrócono też uwagę na dostęp 

uczniów do sprzętu ICT i szybkiego połączenia in-

ternetowego z uwzględnieniem różnic społeczno-

-ekonomicznych28.

W kontekście zmieniających się potrzeb rynku 

pracy Czechy proponują inwestycje w programy 

przekwalifikowania i podnoszenia umiejętności, 

skoncentrowane głównie na umiejętnościach cy-

frowych. Programy te, powiązane z technologicz-

nym wsparciem dla firm, mają celowo doprowadzić 

do akceleracji ich wzrostu oraz ich przygotowa-

nia na wyzwania przyszłości29.

Plan przeznacza również środki na zwiększenie 

odporności czeskich firm, głównie przez cyfryzację 

produkcji oraz w kolejnym kroku elementów nie-

związanych z produkcją. Środki te będą dostępne 

poprzez programy grantowe, zarówno dla MŚP, jak 

i dla dużych firm realizujących wielkoskalowe pro-

jekty. Równocześnie inwestycje obejmą projekty 

wdrażające innowacyjne technologie cyfrowe 

oraz te z obszaru Przemysłu 4.0 oraz 5G. Wspiera-

ne inwestycjami mają również być start-upy oraz in-

nowacyjne przedsiębiorstwa, głównie za pomocą 

projektów w ramach Hubów Innowacji Cyfrowych 

Centrów Doskonalenia AI oraz regulacyjnych śro-

dowisk testowych. Na te ambitne projekty zare-

zerwowano ok. 415 mln euro, a ich realizacja może 

w znaczny sposób przybliżyć Czechy do komplek-

sowej cyfrowej gospodarki, opartej na synergii po-

między innowacjami, rozwojem infrastrukturalnym 

oraz cyfrową transformacją społeczeństwa30.

Równie ważne miejsce w czeskim planie zajmują 

inwestycje w administrację publiczną ze szczegól-

ną wagą e-administracji. Czechy zajmują dopie-

ro 22 miejsce w rankingu DESI pod tym względem, 

poprawę mają zapewnić inwestycje na poziomie 

389 mln euro, zarówno w infrastrukturę back-end, 

jak i w rozwój nowych oraz podniesienie jakości ist-
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nia dla kadry menedżerskiej, podnoszenie umiejęt-

ności oraz przekwalifikowanie na specjalistów ICT, 

rewizję materiałów szkoleniowych ekspertów ICT 

oraz zaprojektowanie nowych ram kwalifika-

cji dla specjalistów40.

Komponent cyfrowe państwo (121,7 mln euro) ma  

na celu zwiększenie efektywności świadczenia  

usług publicznych oraz wzmocnienie odporności  

i trwałości infrastruktury oraz systemów cyfrowych.  

Wśród proponowanych reform należy wymienić  

reorganizację zarządzania systemami i usługami  

cyfrowymi organów publicznych, ich migrację do  

chmury, reformę zarządzania danymi przez insty-

tucje publiczne, przeprojektowanie szeregu usług 

dla obywateli, usprawnienie usług publicznych 

dla biznesu oraz stworzenie wirtualnego asysten-

ta. Ponadto dwa komponenty zareagują na pro-

blem prania brudnych pieniędzy za pomocą no-

wego systemu informatycznego. Komponent 

zawiera również inwestycje w rozwój sieci szeroko-

pasmowych o bardzo dużej przepustowości na tere- 

nach wiejskich41.

Całość estońskich inwestycji i reform w obszarze 

cyfryzacji skupia się w głównej mierze na dwóch 

kategoriach: transformacji cyfrowej przedsię-

biorstw oraz modernizacji usług publicznych. Po-

nadto pomniejsze inwestycje zawierają aktywno-

ści m.in. z obszarów łączności, kapitału ludzkiego, 

nowych technologii oraz badań i rozwoju.

Podczas gdy Estonia jest jednym z najbardziej 

zaawansowanych cyfrowo krajów Europy, środki  

z Funduszu Odbudowy pozwolą na pokona-

nie wyzwań związanych z niedoborem spe-

cjalistów oraz pracowników sektora cyfrowe-

go oraz stosunkowo niską integracją rozwiązań 

cyfrowych przez biznes, z naciskiem na budow-

nictwo i transport drogowy. Ponadto środki prze-

znaczone na modernizację usług publicznych mają 

pozwolić na utrzymanie pozycji światowego lide-

ra w tym obszarze. Równie ważnym obszarem dzia-

łania są inwestycje w dostępność szybkiego inter-

netu (minimum 100 Mbps), szczególnie na terenach 

wiejskich, co ma doprowadzić do zmniejszenia wy-

3. Łączność – wdrażanie sieci o dużej przepusto-

wości na obszarach wiejskich. Na cel zostaną 

przeznaczone 24 mln36.

Estonia zajęła 7 pozycję w rankingu DESI za rok 

2021 oraz jest jednym z europejskich liderów cy-

fryzacji37. Najsilniejszym obszarem cyfrowego śro-

dowiska Estonii jest rozbudowana e-administracja, 

obejmująca 99% usług administracyjnych przenie-

sionych do sieci. Do mocnych stron zaliczyć trze-

ba również wysoki poziom umiejętności cyfrowych. 

Największym wyzwaniem dla Estonii jest popra-

wa łączności, gdzie problem sprawia wdrażanie 

sieci 5G i dostęp do szybkiego internetu na tere-

nach wiejskich, a także wsparcie integracji techno-

logii cyfrowych przez biznes38.

Estońskie aktywności oraz inwestycje zakwali-

fikowane przez Komisję Europejską do katego-

rii cyfrowej transformacji zostaną sfinansowane 

łącznie w kwocie 208 mln euro. Plan odbudowy 

przedstawiony przez Tallinn składa się z 6 kompo-

nentów: cyfrowa transformacja przedsiębiorstw, 

wsparcie zielonej transformacji przedsiębiorstw, 

cyfrowe państwo, energia i efektywność ener-

getyczna, zrównoważony transport oraz opie-

ka zdrowotna i ochrona socjalna. Dwa z nich – cy-

frowa transformacja przedsiębiorstw oraz cyfrowe 

państwo – zawierają inwestycje i aktywności z ob-

szaru transformacji cyfrowej, na które składa się 

13 podkomponentów39.

Komponent cyfrowa transformacja przedsię-

biorstw (116,2 mln euro) ma zapewnić wsparcie 

dla przedsiębiorstw i ich cyfryzacji oraz wzmocnić 

ich konkurencyjność na rynkach eksportowych. 

W ramach jednego z podkomponentów pomoc 

finansowa zostanie skierowana do małych, śred-

nich oraz mikroprzedsiębiorstw ze wszystkich 

sektorów. Dwa kolejne podkomponenty mają 

na celu rozwój cyfrowych rozwiązań w dwóch 

sektorach, dotychczas znajdujących się poza głów-

nym nurtem cyfrowej transformacji: budowlanym 

oraz transportu drogowego. W ich ramach kom-

ponent przewiduje m.in. reformy poprawiające 

zbyt niskie umiejętności cyfrowe poprzez szkole-
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pia się na „zapewnieniu dostępności danych sek-

tora publicznego i możliwości ich międzysekto-

rowego przepływu”, trzecia natomiast dotyczy 

zapewnienia „pełnej cyfryzacji procesów rządo-

wych i rozszerzenia zakresu cyfrowych usług pu-

blicznych, zapewniając pełny dostęp także osobom 

z niepełnosprawnościami”46.

Bezpośrednią uwagę poświęcono też kwestiom 

poprawy łączności cyfrowej oraz wykluczenia cy-

frowego mieszkańców terenów wiejskich. Pierw-

sza z nich wiąże się z opisywanym, m.in. również 

w podrozdziale dotyczącym Łotwy, trójmorskim 

projektem zapewnienia dostępności sieci 5G na ob-

szarze wzdłuż Via Baltica oraz Rail Baltica oraz wo-

kół innych kluczowych dróg, portów, lotnisk itp. Zo-

stały również zabezpieczone środki na budowę 50 

wież telekomunikacyjnych oraz 2000 km infrastruk-

tury światłowodowej na obszarach podmiejskich 

i wiejskich, gdzie brakuje inwestycji komercyjnych47.

Kolejnym elementem litewskiego planu odbu-

dowy jest rozwój zaawansowanych technolo-

gii cyfrowych, szczególnie w sektorze prywatnym. 

Koncepcja ta skupia się głównie na promocji współ-

pracy nauka–biznes oraz cyfryzacji sektora kultu-

ry. Propozycja Wilna podkreśla potrzebę stworze-

nia nowoczesnych technologii przystosowanych 

do języka litewskiego oraz nim się posługujących, 

co miałoby umożliwić dostęp do środowiska cy-

frowego większej ilości osób oraz ułatwić nauce, 

biznesowi oraz społeczeństwu tworzenie zaawan-

sowanych technologii cyfrowych. Do najważniej-

szych aktywności w tym obszarze można zaliczyć: 

inwestycje w stworzenie zasobów technologicz-

nych w języku litewskim, inwestycje w cyfryzację 

i zwiększenie dostępności dóbr kultury, inwesty-

cje w produkcję cyfrowych materiałów eduka-

cyjnych, finansowanie centrów opracowujących 

rozwiązania z zakresu robotyki i sztucznej inteli-

gencji oraz stworzenie Centrum Kompetencji ICT48.

Litewski plan zakłada również ambitne działa-

nia na rzecz rozwoju umiejętności cyfrowych 

wśród wszystkich grup społecznych i zawodo-

wych. Zawarte zostały one m.in. w aktywnościach: 

kluczenia cyfrowego, wspomagając dalszą cyfry-

zację kraju42.

LITEWSKI Plan Odbudowy opiewa na 2,2 mld euro, 

z których Wilno przewidziało 32% środków na cele 

związane z transformacją cyfrową (ok. 700 mln), 

które zasilą m.in. 

Rozwój technologii przystosowanych do języka   

litewskiego (117 mln),

1. Cyfrowe usługi zorientowane na klienta  

(117 mln),

2. Rozwój sieci 5G (73 mln)43.

Litewski plan realizuje założenia obszarowe 6 fila- 

rów Europejskiego Planu Odbudowy za pomocą 

7 komponentów. Aktywności związane z transfor-

macją cyfrową zawarte zostały głównie w kom-

ponentach transformacja cyfrowa oraz sektor 

publiczny, natomiast pomniejsze i pośrednie dzia-

łania związane z polityką cyfrową można zlokalizo-

wać również w komponentach zdrowie (e-zdrowie), 

zielona transformacja (np. narzędzia ICT dla sta-

cji ładowania samochodów), edukacja oraz ochro-

na socjalna44.

Chociaż Litwa plasuje się w rankingu DESI na za-

dowalającym 14 miejscu, wiele wyzwań na drodze 

do cyfrowej transformacji pozostaje aktualnych. 

Należy do nich zaliczyć m.in. opóźnienie wdroże-

nia sieci 5G, znaczne wykluczenie cyfrowe miesz-

kańców terenów wiejskich, niski poziom umiejęt-

ności cyfrowych wśród mieszkańców oraz brak 

specjalistów w dziedzinie IT. Niski poziom cyfry-

zacji oraz wykorzystania nowych technologii do-

tyka także litewski sektor prywatny45.

Pierwszym obszarem ujętym w cyfrowym kom-

ponencie litewskiego planu odbudowy jest sektor 

publiczny, którego dotyczy duża część wszyst-

kich aktywności oraz planowane trzy główne re-

formy. Pierwsza z nich ma na celu „pełną konso-

lidację państwowych zasobów informacyjnych, 

infrastruktury informatycznej i usług”, druga sku-
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3. Wzmacnianie gospodarki i odporności społecz-

nej (513 mln).

Pozostała kwota zostanie alokowana na pomniej-

sze cele53. Środki z puli cyfrowej zostaną wyda-

ne na aktywności zgrupowane wokół głównych 

cyfrowych wyzwań stojących przed Łotwą. Naj-

ważniejsze z nich to dostęp do szybkiego i nieza-

wodnego połączenia Internetowego, jeżeli spoj-

rzymy na Łotwę pod względem zasięgu usług 

sieci szerokopasmowej oraz dostępności sieci 4G, 

jest ona prymusem Europy, problemem jest jednak 

dostęp do szybkiego i stabilnego połączenia na ob-

szarach wiejskich. Łotwa podjęła już odpowiednie 

działania zaradcze, szczególnie w ramach cyfrowe-

go Trójmorza, podpisując w 2018 r. memorandum 

o potrzebie stworzenia korytarza Via Baltica 5G 

z Estonią i Litwą, do którego w 2020 r. dołączyła się 

również Polska. Jednak dostęp do szybkiego In-

ternetu na obszarach wiejskich pozostaje nadal 

wyzwaniem, szczególnie w obliczu braku zainte-

resowania prywatnych inwestorów, których nie 

zachęca niski poziom rentowności inwestycji54.

Kolejnym wyzwaniem jest niski poziom cyfrowych 

umiejętności wśród mieszkańców, spowalniający 

rozpęd cyfrowej transformacji. Brakuje także spe-

cjalistów z branży IT, którzy stanowią na Łotwie 

najmniejszy procent aktywnych zawodowo oby-

wateli w porównaniu do innych krajów UE.

Podobnie niski stopień cyfryzacji charaktery-

zuje łotewskie firmy, z których według rankin-

gu DESI tylko 14% można określić jako wysoce 

zdigitalizowane (ang. highly digitalised). Firmy te 

w mniejszym stopniu niż w innych krajach UE ko-

rzystają z usług chmurowych lub big data czy anga-

żują się w e-handel55.

Środki zagospodarowane w planie na transfor-

mację cyfrową pokrywają wszystkie jej aspek-

ty – sektor publiczny i prywatny, cyfrowe umie-

jętności oraz łączność. Prezentują także próbę 

odpowiedzi na zidentyfikowane i opisane wyżej 

wyzwania. Cyfrowy komponent łotewskieg Pla-

nu Odbudowy składa się z 25 podkomponen-

cyfrowa transformacja szkolnictwa zawodowe-

go oraz systemu nauczania, pomoc dla bezro-

botnych oraz efektywny sektor publiczny. Dzia-

łania z tego zakresu zostaną planowo wsparte 

poprzez środki pochodzące z innych funduszy 

strukturalnych UE49.

Poza realizacją opisanych głównych aktywno-

ści z komponentu cyfrowa transformacja, jej cele 

realizowane są również poprzez zakładane środ-

ki na promocję rozwiązań e-zdrowia i naucza-

nia zdalnego, pełne zintegrowanie rozwiązań cy-

frowych dla urzędów pracy i usług publicznych, 

wykorzystanie rozwiązań cyfrowych do obsłu-

gi magazynów energii elektrycznej oraz do cyfro-

wego zbierania należności podatkowych i celnych50.

Litewski Plan Odbudowy, przeznaczając na tran- 

sformację cyfrową 31,5% wszystkich środków, 

podkreśla wysoką pozycję cyfryzacji na liście 

priorytetów politycznych i gospodarczych Wilna 

oraz wskazuje, jak ważne są to działania w kon- 

tekście odbudowy gospodarki po pandemii  

COVID-19. Środki zapewnią efektywny i komple-

mentarny rozwój cyfrowego społeczeństwa i go-

spodarki oraz przyczynią się do pokonania wyni-

kających z nich wyzwań. 

ŁOTWA złożyła Komisji Europejskiej propozycję 

Krajowego Planu Odbudowy 30 kwietnia 2020 r., 

ubiegając się w grantach o 1,8 mld euro. Propozycję 

tę KE oficjalnie oceniła pozytywnie i zaaprobowa-

ła 22 czerwca 2020 r.51 Na cele cyfrowe przypadnie 

21% wynegocjowanej kwoty. Pierwsza transza opie-

wająca na 237 mln i stanowiąca 13% całości zosta-

ła przekazana Rydze 10 września 2021 r52. 

Cyfrowe działania zaplanowane w ramach Łotew-

skiego Planu Odbudowy można podzielić na trzy 

główne obszary.

1. Inwestycje związane z osiąganiem celów poli-

tyki klimatycznej (623 mln).

2. Transformacja cyfrowa (232,5 mln).
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Łączność poprawią zapewnienie sieci typu bac-

khaul58 dla korytarzy 5G oraz zwiększenie zasię-

gu sieci szerokopasmowej. Środki w tym obszarze 

mają zapewnić 100% pokrycie taką siecią obsza-

ru wzdłuż Via Baltica 5G oraz rozwiązać problem 

z możliwością podłączenia do sieci użytkowni-

ków końcowych na terenach wiejskich, pozostając 

równocześnie w synergii z inwestycjami sekto-

ra prywatnego oraz funduszami polityki spójności59. 

Poza głównym komponentem cyfrowym aktyw-

ności, które należy zaliczyć do obszaru transfor-

macji cyfrowej, można odnaleźć w komponentach 

dotyczących praworządności i zmniejszania nie-

równości. Odnoszą się one do udziału osób bez-

robotnych i zagrożonych bezrobociem w ryn-

ku pracy przez rozszerzanie kompetencji cyfrowych 

oraz modernizacji zdolności technicznych w celu za-

chowania praworządności poprzez użycie rozwią-

zań sztucznej inteligencji60.

W ocenie Komisji Europejskiej cyfrowy komponent 

łotewskiego Planu Odbudowy jest „dostosowany 

do Europejskiej Strategii Cyfrowej oraz skoncen-

trowany na poprawie konkurencyjności i napędza-

niu cyfryzacji”61, tworzy także komplementarną 

strategię cyfrowej transformacji wraz z plano-

wanymi inwestycjami w ramach polityki spójno-

ści oraz innymi inicjatywami na szczeblu europej-

skim i regionalnym.

RUMUŃSKI KPOiO zakłada finansowanie na po-

ziomie 14,2 mld euro w formie dotacji oraz 14,9 

mld w formie pożyczki, dając sumę 29,1 mld, z któ-

rej 21% zostanie przeznaczone na transformację 

cyfrową w trzech głównych obszarach:

1. Cyfryzacja administracji publicznej, szcze-

gólnie w zakresie sądownictwa, usług socjal-

nych, środowiska, zarządzania służbą cywilną 

i rozwój jej kompetencji, cyberbezpieczeństwa, 

podatków i ceł, infrastruktury chmurowej i roz-

woju eID. Na ten cel trafi około 1,5 mld.

2. Cyfryzacja edukacji poprzez doskonalenie 

cyfrowych kompetencji pedagogicznych, wy-

tów w ramach 4 komponentów wzmacniających 

cyfrową transformację56.

Aktywności związane z reformami i inwestycja-

mi w obszarze administracji publicznej skupią się 

na procesach cyfrowych i zarządzaniu danymi przy 

użyciu krajowych rozwiązań ICT, e-usługach 

oraz na tworzeniu narzędzi służących wydajniej-

szej pracy administracji publicznej. Łotwa kładzie 

nacisk w tym obszarze na stworzenie krajowej 

chmury pozwalającej na szybki rozwój krajowej 

gospodarki w oparciu o dane i usługi cyfrowe 

oraz na budowę teleinformatycznej architektury 

oraz rozwiązań informatycznych dla administra-

cji publicznej57.

Kolejnym ważnym obszarem jest cyfrowa trans-

formacja biznesu, która ma się dokonać m.in. po-

przez stworzenie Europejskiego Hubu Innowa-

cji Cyfrowych (ang. European Digital Innovation 

Hub – EDIH) oraz krajowych i regionalnych orga-

nów pomocniczych. Środki w ich ramach będzie 

można pozyskać za pomocą planowanych konkur-

sów grantowych oraz innych instrumentów finan-

sowych, mających na celu rozwój cyfryzacji proce-

sów biznesowych, badania i innowacje w obszarze 

nowych technologii i usług oraz rozwiązania prze-

mysłu 4.0, takich jak Internet Rzeczy, sztuczna in-

teligencja, big data, uczenie maszynowe itp.

Łotwa planuje zwiększenie poziomu cyfrowych umie-

jętności wśród swoich obywateli w wieku  16–74 

z 43% w 2020 r. do 54% w 2026 r. Osiągnięte 

ma to zostać dzięki szeregowi zaplanowanych 

działań:

• Stworzenie i implementacja wytycznych roz-

woju edukacji.
• Nałożenie odpowiedzialności edukacji cyfrowej 

pracowników na firmy oraz stworzenie szerszych 

możliwości i praw do edukacji dla pracowników.
• Stworzenie funduszy umiejętności – finansują-

cych szkolenia i kursy.
• Komputerowe biblioteki w szkołach, zmniejsza-

jące cyfrowe wykluczenie.
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społeczeństwa oraz zaangażowanie w międzyna-

rodowe projekty rozwojowe w zakresie Low Power 
Processors i Semiconductor Chips przez uczestnic-

two w planowanych ważnych projektach stano-

wiących przedmiot wspólnego europejskiego zain-

teresowania (IPCEI –  Important Project of Common 
European Interest)64 lub stowarzyszenie z nimi. 

W ocenie KE planowane inwestycje i reformy do-

brze odpowiadają na wyzwania Rumunii w zakresie 

transformacji cyfrowej i zredukowania różnic w roz-

woju sektorów wyróżnionych w rankingu DESI. 

Poza obszarami bezpośrednio dotyczącymi trans-

formacji cyfrowej, które zostały wskazane powyżej, 

Bukareszt planuje szereg inwestycji w innych sek-

torach uwzględniających przenikającą i holistycz-

ną naturę cyfryzacji. Do takich elementów należy 

poprawa dostępności i jakości usług publicznych 

w dziedzinie zintegrowanych systemu telemedycz-

nych i e-zdrowia, rozwój systemu elektronicznych 

dowodów osobistych, budowanie wspomnianej 

chmury rządowej, cyfryzacja systemów zarządza-

nia transportem samochodowym, kolejowym i pu-

blicznym w miastach oraz inwestycje w sektorze 

badań i edukacji, jak modernizacja i doposażenie 

wyposażenia komputerowego szkół oraz szkole-

nia dla nauczycieli w zakresie rozwoju kompeten-

cji cyfrowych. Pomniejsze inwestycje planowane 

są także w ramach reformy systemu podatkowe-

go i emerytalnego, planowania przestrzennego, 

zarządzania odpadami i finansowania kultury65.

SŁOWACKI Plan Odbudowy zostanie sfinanso-

wany na poziomie 6,3 mld euro, z czego ok. 21% 

przeznaczone będzie na cele związane bezpośred-

nio lub pośrednio z transformacją cyfrową. Trzy 

główne obszary tych inwestycji to:

1. Stworzenie przyjaznych użytkownikowi rozwią-

zań e-administracji (177,5 mln).

2. Poprawa cyfrowej infrastruktury w szkołach 

(187 mln).

3. Cyfryzacja biznesu (102 mln)66.

Rozwój cyfrowy Słowacji zauważalnie zwolnił 

w stosunku do innych krajów UE, a słabości Braty-

posażenie placówek szkolnych i uniwersyte-

tów w sprzęt i materiały dydaktyczne – 881 mln. 

3. Cyfryzacja służby zdrowia i rozwój zintegrowa-

nego systemu dla placówek służby zdrowia i te-

lemedycyny – 470 mln62.

Rumunia zajmuje ostatnie, 27 miejsce w rankin-

gu DESI z 2021 r., jednak jej wynik w kategoriach 

składowych rankingu jest bardzo nierównomier-

ny, gdyż w kategorii łączność Bukareszt plasu-

je się powyżej średniej UE i zajmuje 10 miejsce 

we wspólnocie. Niestety w pozostałych katego-

riach znacznie odbiega od tej pozycji i umiesz-

czono go na końcu lub tuż przed nim (wdrożenie 

technologii cyfrowych). Jednym z wyzwań jest 

poprawa dostępności do internetu w szkołach, 

na obszarach miejskich i wiejskich oraz zwiększe-

nie podaży specjalistów ICT na rynek pracy, któ-

rych brak doskwiera także w sektorze publicznym 

i cyfrowych usługach publicznych63. 

Przedstawiony i zaakceptowany plan został ustruk-

turyzowany zgodnie z sześcioma filarami wyznaczo-

nymi przez KE, przypisując ponadto każdemu z fila-

rów ich komponenty, których w sumie jest 15. Sam 

filar Transformacja cyfrowa składa się z jedne-

go komponentu o tej samej nazwie, jednak inwe-

stycje związane z transformacją cyfrową w ocenie 

KE znajdują się, bezpośrednio i pośrednio, także 

w komponentach przypisanych do innych filarów. 

Głównym celem Rumunii w tym zakresie jest cy-

fryzacja administracji publicznej i usług publicz-

nych dla obywateli i przedsiębiorców. Reformy i in-

westycje mają na celu wprowadzanie rozwiązań 

chmurowych, wdrożenie e-tożsamości, cyfryzację 

prokuratury i systemu sądownictwa, polityki środo-

wiskowej, służby zdrowia i ich integrację z rynkiem 

pracy. Należy zaznaczyć, że inwestycje w tym filarze 

mają całościowy charakter wybiegający poza wy-

mianę i nabycie sprzętów dla administracji, mając 

na celu rozwój i wdrożenie zaawansowanych tech-

nologii dla optymalizacji i zwiększenia dostępno-

ści interoperacyjnych usług publicznych kierujących 

się zasadą once-only. Ponadto Bukareszt zakłada in-

westycje nakierowane na poprawę poziomu łączno-

ści, cyberbezpieczeństwa i kompetencji cyfrowych 
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Słowacji zobowiązał się określić 16 kluczowych ak-

tywności obywateli i przedsiębiorstw, dla których 

przedstawione mają zostać proste i wydajne roz-

wiązania cyfrowe, ułatwiające i przyspieszające 

funkcjonowanie w społeczeństwie i biznesie. Pod-

kreślono także rolę cyberbezpieczeństwa w tym 

obszarze przez zobowiązanie władz do wzmoc-

nienia i standaryzacji protokołów cyberbezpie-

czeństwa we wszystkich sektorach administra-

cji publicznej69.

Ciekawą inicjatywą są planowane cyfrowe inwesty-

cje w centralne zarządzanie szpitalem, które mają 

uczynić procesy medyczne i administracyjne wy-

dajniejszymi. Na ten oraz pozostałe cele związane 

z transformacją cyfrową, w komponencie Nowocze-

sna i dostępna opieka medyczna przypadnie 41 mln70.

Słowacki plan przywiązuje także sporą wagę do po-

wiązania cyfrowej transformacji z celami polity-

ki ekologicznej. Wymienić tutaj można inwestycje 

w automatyzację i cyfryzację zarządzania ruchem 

na kolei oraz cyfrowe elementy inwestycji w ela-

styczność sieci elektrycznej71.

Pomimo że inwestycje związane z łącznością mają 

być na Słowacji sfinansowane w większości z innych 

źródeł, to plan odbudowy zostanie wykorzystany 

do osiągnięcia celów Narodowej Strategii Dostę-

pu do Internetu Szerokopasmowego (sł. Národná 
stratégia pre širokopásmový prístup v SR)72. Zakła-

da on, że do 2030 r.:

• Wszystkie gospodarstwa domowe będą miały 

dostęp połączenia Internetowego o szybko-

ści co najmniej 100 Mbit/s, z możliwością zwięk-

szenia do prędkości gigabitowej.
• Wszystkie główne podmioty społeczno-eko-

nomiczne, takie jak szkoły, huby transportowe, 

główni dostawcy usług publicznych oraz przedsię-

biorstwa wykorzystujące serwisy cyfrowe będą 

miały dostęp do gigabitowej prędkości połączenia.

Kolejnym podkomponentem jest cyfrowa trans-

formacja Republiki Słowackiej, która ma zostać 

osiągnięta za pomocą inwestycji wspierających 

sławy w tym obszarze zostały uwydatnione pod-

czas pandemii COVID-19. Ranking DESI z 2021 r. 

uplasował Słowację na 22 pozycji pośród kra-

jów UE, a do największych wyzwań należy zaliczyć 

podobnie jak w większości krajów Trójmorza do-

stępność do szybkiego Internetu, szczególnie na te-

renach wiejskich, gdzie w jego zasięgu znajduje się 

jedynie 44% domostw. Rozwój sieci 5G napoty-

ka swoje problemy, od opóźnionych aukcji po pole-

ganie w całości na prywatnych operatorach, którzy 

nie wykazują zainteresowania dotarciem z siecią 

5G do nieatrakcyjnych biznesowo terenów. Podob-

nie jako problem należy rozpatrywać niski poziom 

cyfrowych umiejętności wśród mieszkańców i słabą 

cyfryzację przedsiębiorstw oraz jeden z najniższych 

poziomów e-administracji wśród krajów UE67.

Słowacki plan odbudowy składa się z 18 podkom-

ponentów, z których 9 wiąże się z celami transfor-

macji cyfrowej, 2 w całości natomiast 7 pośrednio. 

W szczególności podjęto kwestie wydajności e-ad-

ministracji, innowacji technologicznych, umiejętno-

ści cyfrowych wśród obywateli oraz infrastruktu-

ra informatyczna68.

Rozwój umiejętności cyfrowych został określo-

ny w planie jako kluczowy wymóg dla skuteczne-

go sprostania wyzwaniom ery cyfrowej. Planowa-

ne inwestycje w tym obszarze obejmują rewizję 

i cyfrową modernizację programów nauczania, 

trening i szkolenia dla nauczycieli oraz zakup wy-

posażenia informatycznego dla szkół. Zwiększo-

ny ma zostać także poziom dostępności do cyfro-

wych technologii i umiejętności dla wykluczonych 

społeczności, szczególnie tych o niższym statusie 

ekonomicznym, tworzącym bariery wejścia do spo-

łeczeństwa cyfrowego.

Duża część z planowych funduszy została skiero-

wana na obszar cyfryzacji administracji publicz-

nej. Cel ten mają zrealizować m.in. inwestycje 

w systemy informatyczne wymiaru sprawiedli-

wości, policji, straży pożarnej oraz ratownictwa. 

Cyfryzacja procesów ma również doprowadzić 

do ułatwienia płatności podatków i opłat online 

oraz ułatwić dostęp do usług e-administracji. Rząd 
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szerokopasmową, odpowiadając także na różną 

jakość łączności na obszarach miejskich i wiejskich, 

a także zintensyfikować działania legislacyjne 

na rzecz wdrażania sieci 5G75. Statystycznie Lubla-

na nieznacznie odstaje od średniej UE w zakresie 

dostępności i wykorzystania usług e-administracji, 

z kolei w obszarze wdrożeń technologii cyfrowych 

w sektorze prywatnym znacznie ją przewyższa76.

Słoweński plan ustrukturyzowany jest w cztery 

klastry obszarów rozwoju (które poniekąd od-

powiadają filarom FO): 1. Zielona transformacja; 

2. Cyfrowa transformacja; 3. Inteligentny i trwa-

ły wzrost oraz spójność gospodarcza; 4. Zdrowie 

i opieka społeczna. Klastry składają się łącznie 

z 16 komponentów, w tym 2 przynależą do kla-

stra transformacji cyfrowej, a planowane w nich 

nakłady inwestycyjne wynoszą:

1. Transformacja cyfrowa gospodarki – 56,5 mln;

2. Transformacja cyfrowa sektora publicznego i ad-

ministracji publicznej – 260,17 mln.

Dwa powyższe komponenty odpowiadają za alo-

kację 12,75% środków Funduszu, niemniej szereg 

inwestycji w transformację cyfrową wpisano w in-

nych klastrach, co sprawia, że razem stanowią 21% 

puli dofinansowania. Cele klastra i jego głów-

ne miary skupione są na cyfryzacji sektora pu-

blicznego i prywatnego. Wyróżniono inwestycje 

w rozwój łączności cyfrowej (30 mln), które mają 

na celu zmniejszyć nierówności w dostępie do sie-

ci i wzmocnić tamże cyfryzacje. Pierwszy z powyż-

szych komponentów klastra reprezentuje inwesty-

cje w cyfryzacje i rozwój konkurencyjności MŚP 

i dużych przedsiębiorstw (44 mln), a także obej-

muje cztery międzynarodowe projekty w dziedzi-

nie chmury, mikroelektroniki, komunikacji kwan-

towej i blockchainów. Z kolei drugi komponent 

zawiera strategię transformacji cyfrowej sekto-

ra publicznego wraz z kluczowymi inwestycjami. 

Lublana planuje wprowadzić reformę w zakresie 

identyfikacji elektronicznej mającą zwiększyć 

poziom wykorzystania publicznych usług cyfro-

wych przez obywateli i przedsiębiorstwa, a także 

zainwestować w rozwój umiejętności cyfrowych 

rozwój zaawansowanych technologii cyfrowych 

oraz tworzenie technologicznych centów umie-

jętności oraz platform do kooperacji. Cyfryzację 

małych i średnich przedsiębiorstw mają napę-

dzać programy „voucherowe” oraz Huby Innowa-

cji Cyfrowej73.

Słowacki plan odbudowy stanowi odpowiedź na cy-

frowe wyzwania stojące przed krajem i może stać 

się ważnym elementem cyfrowej transformacji ca-

łego kraju.

SŁOWENIA otrzyma na cele przedstawione 

w  KPOiO dofinansowanie rzędu 2,5 miliarda euro, 

z czego 21% przeznaczy na transformację cyfrową 

w trzech głównych obszarach:

1. Wzmocnienie alfabetyzacji cyfrowej poprzez 

edukację i trwającą całe życie naukę – rozwija-

nie umiejętności cyfrowych uczniów w czasie 

całego cyklu edukacyjnego przez aktualizo-

wanie programów nauczania i organizowanie 

szkoleń dla 20 000 nauczycieli, poprawa łączno-

ści szkół oraz zwiększanie dostępności szkoleń 

z zakresu umiejętności cyfrowych dla pracowni-

ków i urzędników w sektorze publicznym. Na cel 

zostanie przeznaczone 114 mln.

2. Transformacja cyfrowa służby zdrowia – wdra-

żanie nowych, cyfrowych usług do służby zdro-

wia, w tym: telemedycyna, cyfryzacja kartotek 

pacjentów oraz ulepszenie systemu e-wizyt 

w celu zapewnienia większej transparentno-

ści dotyczącej czasu oczekiwania na wizytę. 

Na cel przypadnie 83 mln.

3. Transformacja cyfrowa przedsiębiorstw –  

wspieranie wdrożeń zaawansowanych techno-

logii cyfrowych w firmach i wzmacnianie umie-

jętności cyfrowych ich pracowników. Na cel 

przewidziano 44 mln74.

Słowenia w rankingu DESI z 2021 r. zajmuje  

13 miejsce i plasuje się powyżej średniej dla UE 

oraz powyżej średniej dla państw Trójmorza. 

Analiza wykonana dla KE wskazuje, że Słowe-

nia musi zwiększyć pokrycie terenu szybką siecią 
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20% całkowitej dotacji na cele transformacji cy-

frowej będzie zatem zależało od pośredniej i czę-

ściowej kwalifikowalności inwestycji i aktywno-

ści z innych komponentów do obszaru cyfrowego, 

która pozostaje w gestii KE.

Komponent Transformacja cyfrowa oparto na trzech 

głównych aktywnościach: zapewnienie powszech-

nego dostępu do szybkiego internetu – rozwój in-

frastruktury sieciowej (1,400 mld); zwiększanie 

popytu na rozwiązania cyfrowe w sferze publicz-

nej, w gospodarce i w społeczeństwie (1,191 mld); 

zwiększanie cyberbezpieczeństwa systemów infor-

macyjnych (443 mln). Wśród najważniejszych inwe-

stycji i aktywności należy wymienić eliminację tzw. 

białych plam w dostępie do internetu i ogranicze-

nie wykluczenia cyfrowego, na które przeznaczone 

ma zostać 1,4 mld83. Ponad pół miliarda euro prze-

widziano na budowę cyfrowej infrastruktury szkół, 

457 mln na wprowadzanie e-usług publicznych ze 

szczególnym naciskiem na konsolidację i budowę 

rozwiązań IT dla administracji publicznej, rolnic-

twa, procesów inwestycyjnych oraz administra-

cji skarbowej, a 184 mln zostaną zainwestowane 

w rozwój e-kompetencji wśród obywateli. Ostat-

nim dużym obszarem inwestycyjnym ma być cy-

berbezpieczeństwo wraz z cyfryzacją służb odpo-

wiedzialnych za bezpieczeństwo oraz rozbudową 

infrastruktury przetwarzania i dostarczania usług 

cyfrowych – tutaj zagospodarowano 443 mln84. 

Inwestycje obejmą rozwój operacyjnych cen-

trów cyberbezpieczeństwa na poziomie regio-

nalnym, sektorowym i branżowym, podnoszenie 

skuteczności funkcjonowania systemów cyberbez-

pieczeństwa oraz unowocześnienie infrastruktury 

cyfrowej służb odpowiedzialnych za bezpieczeń-

stwo. Polska propozycja wymienia również potrze-

bę ustandaryzowania procesów przetwarzania da-

nych w obszarze e-administracji oraz planowane 

inwestycje w zwiększenie bezpieczeństwa infra-

struktury krytycznej, szczególnie w ośrodkach 

obliczeniowych działających na potrzebę ofero-

wania e-usług85. Wśród pozostałych komponen-

tów polski plan wskazuje pięć inwestycji, które 

w sposób pośredni zaliczają się do filaru transfor-

macja cyfrowa. Są to tworzenie branżowych cen-

w celu zmniejszenia cyfrowego podziału pań-

stwa (63 mln są przeznaczone na cyfryzacje edu-

kacji, nauki i sportu). Ponadto cyfryzacji mają ulec 

także kluczowe sektory publiczne (m.in. wymiar 

sprawiedliwości, służba zdrowia, czy też bezpie-

czeństwo wewnętrzne), które otrzymają lepszy 

sprzęt i urzędników z większymi umiejętnościami. 

Słowenia planuje również transformacje usług pu-

blicznych związanych z planowaniem przestrzen-

nym, nieruchomościami, przyrodą i gospodarką 

wodną (33,5 mln), a także istotną, międzysekto-

rową reformę w zakresie cyberbezpieczeństwa77.

Plan przedstawiony przez Słowenię zawiera także 

8 komponentów klastrów, które częściowo wpisu-

ją się w filar transformacji cyfrowej, są to: 1.1. Od-

nawialna energia i efektywność energetyczna; 

1.4. Zrównoważona mobilność; 3.1. Badania, roz-

wój i innowacje; 3.2. Wzrost produktywności, 

przyjazne środowisko biznesowe dla inwestorów; 

3.4. Restrukturyzacja słoweńskiej turystyki, in-

westycja w infrastrukturę turystyczną i dziedzic-

two kulturowe; 3.5. Wzmocnienie kompetencji, 

w szczególności cyfrowych i wymaganych przez za-

wody przyszłości i zieloną transformację; 3.6. Wy-

dajne instytucje publiczne; 4.1. Zdrowie78.

NIEZAAKCEPTOWANE  

KRAJOWE PLANY ODBUDOWY 

(STAN NA 25 KWIETNIA 2022 R.)

POLSKI Krajowy Plan Odbudowy został prze-

słany do oceny i akceptacji Komisji Europejskiej 

3 maja 2021 r.79, która na dzień wydania tego rapor-

tu nie przedstawiła ewaluacji projektu, co jest zwią-

zane z kwestiami politycznymi oraz zarzutami ła-

mania zasad praworządności przez Warszawę80. 

Polski projekt zakłada pozyskanie 23,85 mld euro81 

i zawiera pięć komponentów: odporność i konku-

rencyjność gospodarki; zielona energia i zmniej-

szenie energochłonności; transformacja cyfrowa; 

dostępność i jakość systemu ochrony zdrowia; zie-

lona oraz inteligentna mobilność. Na bezpośred-

nie cele cyfrowe zaplanowano wydatki w kwocie 

3,034 mld, co stanowi 12,7% kwoty całkowitej82. 

Spełnienie wymogu przeznaczenia co najmniej 
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zwraca uwagę na reformy odpowiadające na szyb-

ki rozwój technologii i zapotrzebowanie rynkowe 

na specjalistów. Komponent C wspomina jedynie 

o wzmocnieniu kompetencji cyfrowych obywate-

li 300 obszarów mierzących się z największymi nie-

równościami względem średniej rozwoju kraju, 

aby włączyć ich w rynek pracy. Komponent F włą-

cza hasłowo cyfryzację sektora energetycznego nie 

rozwijając szczegółów, podczas gdy komponent G 

podkreśla rolę cyfryzacji w procesie zrównowa-

żonego rozwoju i ograniczenia efektów środowi-

skowych rozwoju. Pośrednio także komponent 

I wspomina o rozwoju cyfrowych usług w służbie 

zdrowia i jej cyfryzacji, która jest kluczowa dla po-

prawy efektywności operacyjnej i zaopatrzeniowej. 

Bezpośrednio na transformacji cyfrowej skupia się 

komponent H. Jego celem jest strukturalna trans-

formacja zwiększająca konkurencyjność gospodar-

ki węgierskiej i dobrobyt obywateli. Komponent 

zawiera reformy z przyjętymi kwantyfikowal-

nymi miarami ich sukcesu w zakresie: rozwo-

ju sieci szerokopasmowej i cyfrowego szkie-

letu dla sieci opieki społecznej, kompleksowej 

poprawy kompetencji cyfrowych (szczególnie 

z zakresu sztucznej inteligencji), zwiększenia pozio-

mu cyfryzacji przedsiębiorstw (szczególnie MŚP) 

i stworzenia warunków dla gospodarki opar-

tej na danych i rozwoju sztucznej inteligen-

cji jako technologii o strategicznym znaczeniu, 

zwiększenia zdolności cyfrowych państwa w dzie-

dzinie transportu i rolnictwa89.

PORÓWNANIE CELÓW PAŃSTW TRÓJMORZA

Europejski Instrument na rzecz Odbudowy 

i Zwiększania Odporności stanowi bezprecedenso-

wą szansę dla krajów Unii Europejskiej na wyjście 

z kryzysu COVID-19 i wzrost tempa zrównoważo-

nego i cyfrowego rozwoju, zarówno pod względem 

gospodarczym, jak i społecznym. Fundusze na re-

formy i inwestycje zostały powiązane z transfor-

macją cyfrową, niezbędnym krokiem na drodze 

do Przemysłu 4.0 oraz do zniwelowania różnic 

w rozwoju państw UE. Wymagane przez KE 20% 

minimum udziału inwestycji w transformację cyfro-

wą sprawia, że każdy kraj wyasygnował na ten cel 

trów umiejętności, doposażanie pracowników i pra-

codawców w sprzęt umożliwiający pracę zdalną, 

inwestycje w sieci przesyłowe, inwestycje związa-

ne z wprowadzaniem zmian w podmiotach leczni-

czych w związku z pandemią oraz rozwiązania cy-

frowe dla transportu. Dodając kwoty zaplanowane 

na powyższe do bezpośrednich inwestycji z opisa-

nego komponentu, otrzymamy ok. 4,98 mld EUR, 

czyli 20,9% całości, a więc powyżej wymaganych 

20% na transformację cyfrową.

WĘGRY podobnie jak Polska napotykają trudno-

ści z akceptacją KPOiO, co wiąże się m.in. z proble-

mami korupcji wokół dystrybucji środków unijnych. 

W rankingu DESI z 2021 r. Węgry zajmują 23 po-

zycję, sytuując się poniżej średniej dla państw Trój-

morza, jednocześnie wybijając się ponad średnią 

UE w kategorii łączności (12 miejsce). Dla pozo-

stałych kategorii wynik nie przekracza średniej, 

lokując kraj na 22 pozycji w kategorii kapita-

łu ludzkiego, 25 w kategorii cyfrowych usług pu-

blicznych i 26 w integracji technologii cyfrowych86. 

KE zarezerwowała dla Budapesztu 16,83 mld euro, 

na co składa się 7,17 mld w formie dofinansowa-

nia i 9,66 mld opcjonalnej pożyczki87. Z kwoty do-

finansowania około 1,7 mld (23%) zostanie prze-

znaczone na transformację cyfrową88.

Węgierski plan składa się z dziewięciu komponen- 

tów, którym przypisane są następujące litery: 

A – demografia i edukacja publiczna, B – rewi-

talizacja uniwersytetów, C – wyrównanie nie-

równości miast i gmin, D – zarządzanie zasoba-

mi wodnymi, E – zrównoważony zielony transport, 

F – energia (zielona transformacja), G – trans-

formacja do gospodarki cyrkulacyjnej, H – refor-

ma cyfryzacji na rzecz konkurencyjności, I – zdro-

wie. Plan odnosi się do transformacji cyfrowej 

zarówno bezpośrednio w komponencie H, jak 

i pośrednio, wplatając ją w pozostałe. W Kompo-

nencie A podkreśla się inwestycje w urządzenia, 

poprawę łączności w szkołach, stworzenie usług 

cyfrowych i programów dedykowanych szkołom 

oraz wykorzystanie cyfrowych narzędzi w proce-

sie edukacyjnym przez nauczycieli. Komponent B 
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ra przeznaczy 32% dofinansowania na omawiane 

cele, a tuż powyżej – Bułgaria (26%). Polska nie 

odbiega znacząco od średniej i planuje przezna-

czyć ok. 20,9% otrzymanych środków. W przy-

padku większości z pozostałych KPOiO z regio-

nu środki na cyfryzację oscylują wokół 20–21% 

całości, czyli jedynie nieznacznie przekraczają wy-

magane minimum, co świadczy o niskim priorytecie 

dla inwestycji w transformację cyfrową nadanym 

przez rządy państw Trójmorza. Planowane wydat-

ki wyglądają również niekorzystnie na tle pozosta-

łych trzynastu państw UE, których KPOiO zostały 

zaakceptowane, a które średnio przeznaczają 28% 

środków.

w swoich planach odbudowy ogromne środki. Jest 

to także ogromna szansa dla całego regionu Trój-

morza, stawiającego od początku mocny nacisk 

na rozwój cyfrowych technologii i cyfrowych połą-

czeń w regionie. Niestety te ambicje nie mają swo-

jego odzwierciedlenia w stopniu wydatków fun-

duszy z RRF na transformację cyfrową. Analizując 

procentowy udział inwestycji w transformację 

cyfrową w ogólnych kwotach dofinansowania, 

można zauważyć, że Austria (najmniej aktywny 

członek Inicjatywy Trójmorza) ma zdecydowanie 

największe ambicje w tym zakresie, przeznaczając 

aż 53% środków. Zdecydowanie powyżej średniej 

wynoszącej 25% znajduje się się także Litwa, któ-

▼ PROCENT ŚRODKÓW PRZEZNACZONYCH NA TRANSFORMACJĘ CYFROWĄ

Źródło: Opracowanie własne na podstawie dokumentów KE i KPOiO.
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do: sześciu filarów instrumentu Recovery and 

Resilience Facility (RFF), siedmiu priorytetowych 

obszarów inwestycyjnych RFF, dwudziestu dwóch 

kluczowych sektorów w statystycznej klasyfi-

kacji działalności gospodarczych w UE (NACE) 

oraz autorskiej klasyfikacji zespołu90. 

Porównując liczbę celów z filaru transformacji cy-

frowej analizowanych państw Trójmorza z ogó-

łem komponentów wyróżnionych w strukturze 

planów i pozostałych celów bezpośrednich i po-

średnich w innych filarach można zauważyć, ja-

kie miejsce w strukturze zajmuje transforma-

cja i czy jest traktowana holistycznie, obejmując 

inne  filary, czy może reformy i inwestycje z nią 

związane są od nich oderwane. Tak więc kompo-

nenty, w których znajdują się cele pośrednio wpi-

sujące się w transformacje cyfrową, stanowiły 

od 75% wszystkich w przypadku Bułgarii, świad-

cząc o częstym przenikaniu celów cyfrowych 

przez inne filary planu, po jedynie 8% w przy-

padku Czech. Praga posiada również najmniejszy 

Analizowane państwa Trójmorza średnio wyda-

dzą na ten cel blisko 1,861 mld euro, z czego naj-

więcej Rumunia, która przeznaczy ponad 6,1 mld. 

Mimo że to kwota najwyższa spośród państw Trój-

morza, w skali UE nie wyróżnia się mocno, gdyż np. 

Niemcy wydadzą tak 52% środków i 13,312 mld, 

Hiszpania 28% i 19,46 mld, a Włochy, które korzy-

stają z mechanizmu zaciągnięcia pożyczki za po-

średnictwem KE, 25% i 47,875 mld. Więcej od Ru-

munii planuje wydać także Grecja. Polska wyłoży 

na transformację cyfrową drugą największą kwotę 

wśród państw Trójmorza, wynoszącą 4,98 mld euro.

Należy zaznaczyć, że zestawienie inwestycji pla-

nowanych przez państwa UE w ramach RFF po-

przez strukturyzację planów i klasyfikację wydat-

ków wykonał także zespół think tanku Bruegel, 

który przeanalizował plany dwudziestu jeden 

państw członkowskich, w tym jedenastu państw Ini-

cjatywy Trójmorza (nie uwzględniając jedynie Buł-

garii). Wyniki jego analizy zostały przedstawione 

w ramach czterech klasyfikacji odnoszących się 

Źródło: Opracowanie własne na podstawie dokumentów KE.

▼ CELE Z FILARU TRANSFORMACJI CYFROWEJ W PORÓWNANIU DO  
KOMPONENTÓW I POZOSTAŁYCH CELÓW KPOiO PAŃSTW TRÓJMORZA

% celów pośrednich transformacji cyfrowej w stosunku do wszystkich komponentów

% celów pośrednich transformacji cyfrowej w stosunku do wszystkich celów pośrednich

% celów bezpośrednich transformacji cyfrowej w stosunku do wszystkich komponentów

% celów pośrednich transformacji cyfrowej w stosunku do wszystkich celów bezpośrednich
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ciu kategorii: łączność; potencjał ludzki oraz edu-

kacja; biznes i wsparcie gospodarki; cyfrowe 

usługi publiczne oraz inne. Kategoria łączność 

zawiera inwestycje związane z dostępem do  

szybkiego internetu, siecią 5G oraz mające na 

celu zmniejszenie wykluczenia cyfrowego. Do  

kategorii potencjał ludzki oraz edukacja zaliczo-

no aktywności mające zwiększać poziom umiejęt-

ności cyfrowych wśród obywateli (i na poziomie 

podstawowym, i specjalistycznym) oraz inwesty-

cje w cyfryzację sektora edukacji i rozwój kur-

sów z obszaru cyfryzacji, np. cyberbezpieczeństwo. 

Kategoria biznes i wsparcie gospodarki obejmuje 

inwestycje w cyfryzację sektora prywatnego, 

wsparcie cyfryzacji procesów, wzmacnianie inno-

wacyjności oraz współpracy międzysektorowej. 

Cyfrowe usługi publiczne to wszystkie aktywno-

ści związane z usługami e-administracji, cyfryzacją 

spraw urzędowych oraz cyfryzacją sektora zdro-

wotnego. Do kategorii inne zaliczają się wszystkie 

inwestycje niepasujące do pozostałych czterech, 

głównie związane z wydatkami na nowe tech-

nologie, jak AI lub blockchain,, cyfryzację sekto-

rów energii i klimatu, kultury oraz transportu.

współczynnik celów pośrednich w filarze trans-

formacji cyfrowej w stosunku do pozostałych ce-

lów pośrednich, podczas gdy na Łotwie wszyst-

kie cele pośrednie dedykowane są temu filarowi. 

Należy zauważyć, że niskie współczynniki świad-

czące o holistyczności transformacji cyfrowej 

w Czechach spotykają się z wyższymi liczbami, 

jeżeli chodzi o udział cyfrowych celów bezpośred-

nich w stosunku do komponentów i celów bez-

pośrednich innych typów. Niemniej są to wciąż 

wielkości średnie, co świadczy o relatywnie ni-

skim priorytecie nadanym transformacji cyfro-

wej względem pozostałych państw Trójmorza. 

W priorytetyzacji celów z filaru transformacji cy-

frowej w stosunku do ogółu celów niewiele lepiej 

plasuje się także Słowacja. W ocenie Austrii KE 

nie wprowadziła podziału na cele bezpośrednie 

i pośrednie. W związku z tym cele odpowiada-

jące  filarowi transformacji cyfrowej przynależą 

do 67% komponentów planu, stanowiąc ogółem 

23% wszystkich celów. 

Powyższy wykres prezentuje podział cyfrowych 

projektów poszczególnych państw według pię-

Słowenia 
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Łączność Potencjał ludzki  
oraz edukacja

Inne (nowe technologie, 
energia i klimat,  

transport, kultura)

Biznes i wsparcie
gospodarki

Cyfrowe usługi
publiczne

Chorwacja Austria Słowacja Łotwa

Litwa Czechy Estonia Rumunia Bułgaria

▼ ROZKŁAD PROJEKTÓW W WYBRANYCH PAŃSTWACH 

Źródło: Opracowanie własne na podstawie dokumentów KE.
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cyfryzacji od Europy Zachodniej i blokują równo-

cześnie możliwość rozwoju najnowszych techno-

logii oraz zaawansowanego cyfrowo przemysłu. 

Wśród nich należy przede wszystkim wymienić 

łączność, wzmacnianie potencjału ludzkiego, cy-

fryzację administracji oraz pomoc dla biznesu. 

Ma to swoje odbicie w analizowanych KPO kra-

jów Trójmorza, które większą część pozyskanych 

środków planują przeznaczyć na projekty oraz inwe-

stycje w cyfryzację administracji, usług publicznych, 

potencjał ludzki oraz łączność, przy równocześnie 

mniejszym udziale inwestycji z obszaru najnow-

szych technologii.

Przystosowanie gospodarek oraz społeczeństw Trój-

morza do realiów czwartej rewolucji przemysłowej 

wymaga, aby inwestycje w ramach KPO zostały po-

parte inicjatywami wewnętrznymi oraz regionalnym. 

Jednym z takich działań jest Inicjatywa Trójmorza, 

zrzeszająca państwa regionu i promująca lokalną 

współpracę, mającą na celu stymulowanie wzro-

stu gospodarczego oraz zwiększanie atrakcyj-

ności regionu dla inwestycji przez rozwój sekto-

ra energetycznego, transportowego oraz cyfrowego. 

W kontekście cyfryzacji Inicjatywa Trójmorza zwra-

ca szczególną uwagę na obszar łączności (ang. 

smart connectivity), który definiuje przez potrzebę 

rozwoju cyfrowych rozwiązań dla kluczowych ele-

mentów infrastruktury – jak usługi transportowe, 

inteligentne sieci energetyczne, odnawialne źró-

dła energii. Wśród priorytetowych projektów Ini-

cjatywy Trójmorza 14% dotyczy cyfryzacji lub po-

siada komponent cyfrowy. Najwięcej z nich, bo aż 

43%, obejmuje obszar łączności, w ramach które-

go projekty skupiają się m.in. na rozwoju sieci 5G 

oraz tworzeniu transgranicznych centrów danych. 

Poza łącznością projekty priorytetowe obejmują 

inwestycję w obszarach: transport, nowe techno-

logie, energia i klimat oraz biznes i wsparcie gospo-

darki. Dostrzec można zatem komplementarność 

analizowanych KPO krajów Trójmorza z cela-

mi oraz projektami Inicjatywy Trójmorza. Podob-

nie z najważniejszymi inwestycjami zidentyfikowa-

nymi w ramach Inicjatywy Cyfrowego Trójmorza, 

zapoczątkowanej przez Instytut Kościuszki i reali-

zowanej w celu wzmocnienia cyfrowego filaru Ini-

WNIOSKI

Komisja Europejska 9 marca 2021 r. przedstawi-

ła swoją wizję europejskiej transformacji cyfro-

wej do 2030 r., wyznaczając drogę dla cyfrowej 

dekady w oparciu o cztery główne punkty: umie-

jętności, infrastruktura, biznes, inicjatywy rzą-

dowe91. Technologie cyfrowe zmieniają sposób, 

w jaki żyjemy i pracujemy, jednak na drodze do uda-

nej transformacji cyfrowej istnieją spore utrudnie-

nia w postaci różnic w rozwoju poszczególnych kra-

jów oraz zróżnicowanego zestawu wyzwań, przed 

którymi stoją. Europejski Instrument na rzecz Od-

budowy i Zwiększania Odporności ma szansę ode-

grać ważną rolę w zasypaniu różnic oraz w cyfrowej 

stymulacji gospodarek i społeczeństw. Odzwiercie-

dlają to poszczególne KPOiO krajów regionu Trój-

morza, które skupione są w większości na poko-

nywaniu wewnętrznych wyzwań, jak np. słaby 

dostęp do internetu szerokopasmowego na tere-

nach wiejskich, a w mniejszej części na inwesty-

cjach w najnowsze technologie i innowacje.  Jednym 

z powodów takiego stanu rzeczy może być właśnie 

potrzeba pokonania w drodze do cyfryzacji kra-

ju podstawowych trudności, blokujących szerokie 

fundowanie rozwiązań innowacyjnych i zaawan-

sowanych. Sporym problemem jest również słaby 

poziom umiejętności cyfrowych oraz zbyt mała licz-

ba ekspertów z poszczególnych obszarów świa-

ta cyfrowego, do czego odnoszą się wszystkie 

KPOiO z regionu. Ważnym obszarem są również in-

westycje w łączność, z dużym naciskiem na rozwój 

infrastruktury sieci 5G. Procentowo jedynie Au-

stria (53%) oraz Litwa (32%) przeznaczyły w swo-

ich planach znacznie większą część środków na cele 

cyfrowe, Polska planuje natomiast wydanie w tym 

obszarze 20,9% wnioskowanych środków.

Europejski Fundusz Odbudowy jest bezpre-

cedensową szansą dla Trójmorza na pomyślną 

transformację cyfrową. Nie może ona jednak 

w pełni nastąpić bez przeznaczenia znacznych 

środków na rozwój najnowszych technologii, 

bez stymulacji innowacyjności oraz – co kluczo-

we dla państw regionu – bez realizacji kluczowych 

inwestycji w obszarach, które odstają poziomem 
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cjatywy Trójmorza. Wśród najważniejszych ob-

szarów działania wymienia ona wspólne projekty 

infrastruktury transgranicznej, integracji obecnej 

infrastruktury z nowymi technologiami, rozwo-

ju sieci 5G, rozwoju współpracy transgranicznej, 

rozwoju sektorów przemysłu 4.0 oraz wzmocnie-

nia i zabezpieczenia centrów e-handlu.

Prezentowane wykresy przedstawiają inwestycje 

krajów regionu Trójmorza, skategoryzowane we-

dług priorytetowych celów regionu. Cele zostały 

wyodrębnione na podstawie działalności Inicjaty-

wy Trójmorza oraz publikacji w ramach Inicjatywy 

Cyfrowego Trójmorza. Wśród nich znalazło się 

8 obszarów: 1. Energia i klimat – obejmująca m.in. 

cyfrowe inwestycje w nowe rozwiązania dla sek-

tora energetycznego, budowa inteligentnych sie-

ci energetycznych oraz tworzenie zielonych roz-

wiązań dla produkcji i magazynowania energii. 

2. Transport – obejmująca m.in. inwestycje w cyfry-

zację sektora kolejowego, tworzenie inteligentnych 

rozwiązań dla transportu miejskiego oraz cyfryza-

cję głównych arterii komunikacyjnych 3. Przemysł 

4.0 i nowoczesna gospodarka – obejmująca m.in. in-

westycje w rozwój produkcji nowoczesnych tech-

nologii oraz wsparcie dla biznesu w celu cyfrowe-

go rozwoju firm 4. Nowe technologie – inwestycje 

w badania i rozwój technologii typu AI, blockchain 

oraz rozwiązania kwantowe 5. 5G oraz internet 

szerokopasmowy 6. Edukacja – obejmująca zarów-

no cyfryzację placówek edukacyjnych, unowocze-

śnianie programów nauczania oraz zwiększanie 

potencjału ludzkiego w obszarze IT 7. Zarządza-

nie danymi oraz usługi chmurowe – obejmujące 

wszystkie inwestycje związane z zarządzaniem 

oraz bezpieczeństwem danych oraz rozwój usług 

chmurowych na każdym poziomie 8. Cyberbez-

pieczeństwo. Proces kategoryzacji wymagał poru-

szania się na pewnym poziomie ogólności i został 

oparty na głównych celach danej inwestycji. Wiele 

z nich oprócz głównych celów zawierała pomniej-

sze aktywności z innych obszarów, które jednak ze 

względu na charakter analizy musiały zostać pomi-

nięte w zestawieniu. Dlatego przedstawiane dane 

należy raczej traktować jako wskaźniki trendów niż 

precyzyjne punkty odniesienia.

Energia i klimat (418,29 mln EUR)

Transport (202,61 mln EUR)

Przemysł 4.0 i nowoczesna gospodarka  
(10,09 mln EUR)

5G oraz internet szerokopasmowy (269,59 mln EUR)

Edukacja (304,02 mln EUR)

Cyberbezpieczeństwo (15,65 mln EUR)

Inne (360,25 mln EUR)

BUŁGARIA (1,58 mld EUR)

22,79%

26,47%

12,39%

5,87%

48,85%

22,87%

10,23%

0,64% 12,82%

17,06%

19,24%

0,99%

AUSTRIA (1,8 mld EUR)

Przemysł 4.0 i nowoczesna gospodarka (225 mln EUR)

Nowe technologie (107 mln EUR)

5G oraz internet szerokopasmowy (887,2 mln EUR)

Edukacja (417,05 mln EUR)

Inne (186,45 mln EUR)
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ŁOTWA (383,36 mln EUR)

Transport (3 mln EUR)

Przemysł 4.0 i nowoczesna gospodarka  
(119,4 mln EUR)

5G oraz internet szerokopasmowy (16,5 mln EUR)

Edukacja (94,7 mln EUR)

Zarządzanie danymi oraz usługi chmurowe  
(34,24 mln EUR)

Inne (115,52 mln EUR) 

CHORWACJA (444,1 mln EUR)

Energia i klimat (155 mln EUR)

Transport (281,2 mln EUR)

Przemysł 4.0 i nowoczesna gospodarka  
(7,9 mln EUR)

Inne (116,5 mln EUR)

CZECHY (1,55 mld EUR)

Transport (37,51 mln EUR)

Przemysł 4.0 i nowoczesna gospodarka  
(307,03 mln EUR)

Nowe technologie (26,67 mln EUR)

5G oraz internet szerokopasmowy (270,47 mln EUR)

Edukacja (369,78 mln EUR)

Zarządzanie danymi oraz usługi  
chmurowe (111,29 mln EUR)

Cyberbezpieczeństwo (105,84 mln EUR)

Inne (318,88 mln EUR)

LITWA (698,15 mln EUR)

Energia i klimat (40 mln EUR)

Nowe technologie (53 mln EUR)

5G oraz internet szerokopasmowy (73,5 mln EUR)

Edukacja (99,1 mln EUR)

Zarządzanie danymi oraz usługi chmurowe  
(48,3 mln EUR)

Cyberbezpieczeństwo (15 mln EUR)

Inne (485,5 mln EUR)

27,65%

50,16%

1,41%
20,78% 5,73%

2,41%

0,78%

30,13%

19,73%

31,15%

1,71%
4,30%

24,70%

8,93%

17,38%

23,76%

7,15%

6,80%
20,49%

7,59%

10,53%

14,19%

6,92%

2,15%

69,55%
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SŁOWENIA (532,75 mln EUR) RUMUNIA (5,97 mld EUR)

SŁOWACJA (1,16 mld EUR) ESTONIA (218,24 mln EUR)

Energia i klimat (66,41 mln EUR)

Transportv (30,09 mln EUR)

Przemysł 4.0 i nowoczesna gospodarka (44 mln EUR)

5G oraz internet szerokopasmowy (30 mln EUR)

Edukacja (137,08 mln EUR)

Zarządzanie danymi oraz usługi chmurowe  
(44 mln EUR)

Inne (212,67 mln EUR)

Energia i klimat (89,95 mln EUR)

Transport (1,14 mld EUR)

Przemysł 4.0 i nowoczesna gospodarka (920 mln EUR)

Nowe technologie (130 mln EUR)

5G oraz internet szerokopasmowy (94 mln EUR)

Edukacja (1,15 mld EUR)

Zarządzanie danymi oraz usługi chmurowe  
(572,89 mln EUR)

Cyberbezpieczeństwo (147,25 mln EUR)

Inne (1,72 mld EUR)

Energia i klimat (20,4 mln EUR)

Transport (144,7 mln EUR)

Przemysł 4.0 i nowoczesna gospodarka 
(17,4 mln EUR)

Nowe technologie (295,4 mln EUR)

Edukacja (112,9 mln EUR)

Cyberbezpieczeństwo (112,9 mln EUR)

Inne (515,9 mln EUR)

Przemysł 4.0 i nowoczesna gospodarka (58 mln EUR)

5G oraz internet szerokopasmowy (24,29 mln EUR)

Edukacja (10 mln EUR)

Zarządzanie danymi oraz usługi chmurowe  
(60,23 mln EUR)

Cyberbezpieczeństwo (10 mln EUR) 

Inne (65,72 mln EUR)

44,45%
1,76%

11,30%

28,90%

2,46%
12,47%

5,65%

8,26%

5,63%

25,73%

8,26%

39,92%

9,59%

19,34%

1,57%
2,18%

15,39%

19,06%

1,51%

26,58%

4,58%

27,60%

4,58%

30,11%

12,47%

1,50%

25,45%
9,73%

9,73%
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nym, a 1,838 mld w transportowym. Przoduje tu-

taj Rumunia, która przeznaczy ok. 1,2 mld, m.in. 

na rozwój zrównoważonego transportu miejskie-

go (275 mln) oraz Bułgaria z inwestycjami zapla-

nowanymi na 620 mln, w tym m.in. na stworzenie 

inteligentnych magazynów zielonej energii elek-

trycznej (319,6 mln). Oba kraje wykazują poważne 

braki w tych obszarach, przeznaczenie tak olbrzy-

mich środków pozwoli więc na zmniejszenie dy-

stansu do reszty krajów regionu. Podobnie wyso-

kie wydatki zaplanowano w obszarze edukacji, aby 

przystosować ją do wymogów ery cyfrowej, zarów-

no pod względem unowocześnienia infrastruktury 

i sposobów nauczania, jak i zwiększenia cyfrowych 

kompetencji wśród obywateli. Jest to odpowiedź 

na bardzo niski, względem zachodniej Euro-

py, poziom podstawowych kompetencji cyfro-

wych oraz niską podaż ekspertów i profesjonali-

stów z obszaru IT. Ponad 2,5 mld euro na ten obszar 

stanowi szansę na skokowy wzrost poziomu cy-

frowej edukacji w regionie. Jednym z kluczowych 

celów trójmorskich jest również rozwój sieci 5G 

oraz zwiększanie dostępu do internetu szeroko-

pasmowego. Fundusz Odbudowy został potrak-

towany jako ważny element inwestycji w tych 

obszarach przez większość krajów z regionu, a in-

westycje w jego ramach są komplementarne z in-

nymi działaniami, prowadzonymi m.in. w ramach 

Inicjatywy Trójmorza. Największą część z ponad 

1,6 mld euro zagospodarowanych w tym obszarze 

wyda Austria, która zaplanowała na ten cel po-

nad 887 mln. Priorytetowe cele cyfrowego Trój-

morza kładą również duży nacisk na rozwijanie 

przemysłu 4.0 i nowych technologii oraz wsparcie 

nowoczesnej gospodarki. Odbicie tego widzimy 

także w poszczególnych KPO, kumulatywnie na te 

cele zostanie wydane w regionie Trójmorza po-

nad 2,3 mld euro. Najdroższe inwestycje będą re-

alizowane w Austrii, Czechach oraz Rumunii, 

m.in. poprzez odpowiednio: promocję rozwiązań 

kwantowych (107 mln), cyfryzację przemysłu lot-

niczego (39,27 mln) oraz państwowe inwestycje 

w rozwój produkcji procesorów komputerowych 

oraz układów scalonych (500 mln). Te oraz po-

dobne inwestycje stanowić będą ważny element 

wzmacniania potencjału Regionu Trójmorza w ob-

JAK KPO REALIZUJĄ KLUCZOWE  

CELE REGIONU TRÓJMORZA?

Kraje z Regionu Trójmorza wydadzą blisko 15 mld 

euro pozyskanych w ramach KPO na inwestycje 

w cele cyfrowe. Większa część z nich, bo aż 71,67%, 

przypadnie na inwestycje w obszarach zidentyfi-

kowanych jako cyfrowe cele Inicjatywy Trójmo-

rza, zasilając je ogromną kwotą 10,385 mld euro. 

Środki te stanowią szansę na generacyjną trans-

formację gospodarek regionu i cyfrowe nasycenie 

ich najważniejszych elementów. Największe wy-

datki zostały zaplanowane w obszarze prioryte-

towego celu Inicjatywy Trójmorza, inteligentnej 

łączności (ang. smart connectivity). W jej ramach 

inwestycje skupiają się na cyfrowej transforma-

cji sektorów energetycznego oraz transportowego, 

ze szczególnym uwzględnieniem wyzwań zielonej 

gospodarki. Razem wydane zostanie 2,628 mld 

euro, z czego 790 mln w sektorze energetycz-

REGION TRÓJMORZA (14,49 mld EUR)

Energia i klimat (790,05 mln EUR)

Transport (1,83 mld EUR)

Przemysł 4.0 i nowoczesna gospodarka (1,7 mld EUR)

Nowe technologie (612,07 mln EUR)

5G oraz internet szerokopasmowy (1,65 mld EUR)

Edukacja (2,56 mld EUR)

Zarządzanie danymi oraz usługi  
chmurowe (829,45 mln EUR)

Cyberbezpieczeństwo (337,74 mln EUR)

Inne (4,10 mld EUR)

5,45%

12,68%

11,80%

4,22%11,49%

17,69%

5,72%

2,33%

28,33%
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usług publicznych (105,84 mln), estońską inwe-

stycję mająca na celu przeniesienie usług cyfro-

wych do infrastruktury chmurowej (42,83 mln) 

oraz ogromną inwestycję Rumunii w stworzenie 

rządowej infrastruktury chmurowej (374 mln).

Przedstawiony zakres realizacji cyfrowych ce-

lów regionu Trójmorza przez poszczególne 

KPO oraz ich wysoka kompatybilność potwierdza-

ją, że wyzwania stojące przed całym regionem są 

także dostrzegalne na poziomie krajowym. Duży 

nacisk na najważniejsze z nich, czyli edukację, inte-

ligentną łączność oraz przemysł 4.0 potwierdzają 

ogromną szansę, jaką stanowią te środki dla roz-

woju nie tylko poszczególnych państw, ale przede 

wszystkim całego regionu Trójmorza, a w szczegól-

ności jego komponentu cyfrowego.

szarze tworzenia i produkcji najnowszych tech-

nologii, obszaru, który wymaga szczególnych 

nakładów w celu zwiększenia konkurencyjno-

ści względem państw Europy Zachodniej. Wśród 

priorytetowych obszarów cyfrowego Trójmo-

rza należy wyróżnić jeszcze zarządzanie dany-

mi wraz z rozwojem usług w chmurze oraz sektor 

cyberbezpieczeństwa. Kraje regionu zdecydowały 

się ulokować 829 mln euro na inwestycje związane 

z danymi oraz 337 mln euro na aktywności związa-

ne z cyberbezpieczeństwem. Estonia przeznaczy 

na te cele ponad 60 mln euro, co stanowi główną 

część jej inwestycji cyfrowych (27,60%); pod tym 

względem przodują również Czechy (216 mln) 

oraz Rumunia (719 mln). Do największych projek-

tów w tym zakresie można zaliczyć czeski projekt 

zwiększania cyberbezpieczeństwa kluczowych 
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Izabela Albrycht

ROLA CENTRÓW DANYCH  
I USŁUG CHMUROWYCH  
W ROZWOJU REGIONU 
TRÓJMORZA 

CHARAKTERYSTYKA I UWARUNKOWANIA 

RYNKU CENTRÓW DANYCH W EUROPIE

Kluczową infrastrukturą, która jest fundamen-

tem cyfrowej gospodarki są centra przetwarza-

nia danych. Popyt na nie zwiększył się dynamicznie 

wraz ze wzrostem ilości przetwarzanych i maga-

zynowanych danych oraz rozwojem i wdrażaniem 

rozwiązań chmurowych. Moc europejskich cen-

trów danych (MW)a zwiększyła się w ciągu ostat-

niej dekady ponadczterokrotnie – w 2012 r. wy-

nosiła łącznie 600 MW, a w 2022 r. ma wynieść 

2611 MW1. W ostatnich latach, rynek centrów da-

nych rósł dynamiczne nie tylko na dojrzałych ryn-

kach, do których w Europie zaliczany jest region 

FLAPD, obejmujący Frankfurt, Londyn, Amster-

dam, Paryż i Dublin, ale także w nowych lokali-

zacjach obejmujących Mediolan, Madryt, Zurych 

i Warszawę. Faktami świadczącymi o wzroście 

rynku centrów danych są rosnąca konkuren-

cja między inwestorami finansowymi i private 
equity oraz większe zainteresowanie zawiązywa-

niem partnerstw publiczno-prywatnych dla two-

rzenia centrów danych. Od początku pandemii  

COVID-19, rynek natrafia jednak także na pro-

blemy związane z ciągłością dostaw komponen-

tów do ich budowy, dotyczą one przede wszyst-

kim generatorów i przełączników, mogą się one 

pogłębić w związku z toczącą się wojną w Ukra-

inie. Na rynek wpływają także koszty  budowy 

a  Wielkość centrum danych podaje się w megawatach w za-
leżności od zaotrzebowania na moc znajdujących się w nich 
serwerów.

8
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centrów danych, w tym wynikające z wysokiej in-

flacji oraz wysokiej ceny stali, a także koszty utrzy-

mania i eksploatacji, wśród których najistotniejszy 

jest rosnący koszt energii elektrycznej, używanej 

zarówno do utrzymania pracy serwerowni, jak 

i ich chłodzenia. Warto zaznaczyć, że w kolejnych 

fazach transformacji cyfrowej, przebiegającej 

w oparciu o energochłonne, wyłaniające się i prze-

łomowe technologie, przetwarzające ogromne ilo-

ści danych (w tym sztuczną inteligencję, komputery 

kwantowe, technologie autonomiczne) zapotrze-

bowanie centrów na energię elektryczną będzie 

dodatkowo dynamicznie rosło. Z tego wzglę-

du firmy dążą do optymalizacji tej pozycji kosz-

towej, sięgając po rozwiązania z zastosowaniem 

alternatywnych źródeł energii, głównie OZE czy 

autogeneracji. Sytuację na rynku energii dodatko-

wo komplikuje wojna w Ukrainie i sankcje na ro-

syjskie surowce energetyczne, które doprowadzi-

ły do istotnych wzrostów cen, co nie pozostanie 

obojętne dla tej energochłonnej branży. Kolejnym 

powodem do obaw wśród inwestorów mogą być 

także kwestie bezpieczeństwa europejskich cen-

trów danych, na które wpływ ma tocząca się woj-

na. Z tego względu, cyberbezpieczeństwo i bezpie-

czeństwo fizyczne zarówno zasobów cyfrowych, 

jak i infrastruktury cyfrowej są kluczowymi wy-

zwaniami dla branży. Od tego w jaki sposób wy-

zwania te zostaną zaadresowane, zależy od-

porność państw i organizacji w coraz bardziej  

cyfrowym świecie.

RYNEK CENTRÓW DANYCH W TRÓJMORZU

Przewidywania sprzed wybuchu wojny wska-

zywały na zwiększenie dynamiki rozwoju cen-

trów danych w alternatywnych do tradycyjnych 

lokalizacjach. Było to związane głównie z chęcią 

dywersyfikacji lokalizacji, niezrównoważonym 

rozwojem centrów, skutkującym nałożeniem 

moratoriów na ich budowę przez niektóre mia-

sta europejskie, jak np. Frankfurt. W przypad-

ku regionu 3S najbardziej obiecującym kierunkiem 

inwestycyjnym była w ostatnim czasie Warsza-

wa, gdzie spodziewane wzrosty mocy zlokali-

zowanych tam centrów wynosiły ponad 100% – 

z 64 MW do 128 MW w 2022 r.2; inne dane mówią 

o wzrostach do 166 MW w 2025 r.3 Oprócz wiel-

kich inwestycji ze strony Google4 i Microsoft5, sto-

lica Polski stawała się także coraz bardziej atrak-

cyjnym miejscem dla mniejszych graczy. Jest 

to dobry prognostyk dla całego regionu 3S, gdyż 

centra danych usytuowane w Polsce będą w stanie 

zapewnić usługi także w sąsiednich krajach. Inwe-

stycje w centra danych w Polsce mogłyby znacznie 

zdynamizować budowę ekosystemu infrastruktu-

ry kluczowej dla dalszej transformacji cyfrowej 

i przyciągać do 3S kolejne inwestycje technolo-

giczne oraz tworzyć lepsze warunki dla rozwoju ro-

dzimych firm. Jeden z właścicieli centrum danych 

wskazuje, że inwestycja w Polsce obsługuje rynek 

środkowoeuropejski, gdyż 40% klientów jego usług 

prowadzi biznes w Austrii, Czechach, na Węgrzech 

czy w Niemczech6. Wśród atutów sprzyjających 

tego typu inwestycjom na terenie Polski, najistot-

niejsze są dostęp do odpowiednio dużych tere-

nów inwestycyjnych i ich atrakcyjność cenowa, 

możliwość podłączenia do infrastruktury energe-

tycznej o dużej mocy oraz do infrastruktury świa-

tłowodowej, a także dobre połączenie z punk-

tami wymiany danych z siecią globalną. Między 

Polską a Niemcami uruchomione zostało bezpo-

średnie połączenie telekomunikacyjne, które za-

pewnia wysoką przepustowość i szybkość wymiany 

danych7. Nie mniej istotny jest dostęp do wyso-

ko wykwalifikowanej siły roboczej, a także do środ-

kowoeuropejskiego rynku, który jest atrakcyjnym 

inwestycyjnie miejscem dla potencjalnych klien-

tów tych centrów, w tym głównie sektora finanso-

wego, dużych przedsiębiorstw, dostawców usług 

chmurowych i Internetu. W przypadku regionu 3S 

strona popytowa rynku centrów danych, także 

z uwagi na zapotrzebowanie firm na kolokacjęb 

wynikającą z dalszej cyfryzacji ich działalności, 

wciąż rośnie. To atrakcyjny argument inwesty-

cyjny, gdyż aż 70% firm w Polsce wciąż utrzymuje 

własną infrastrukturę serwerową8. Technologia, 

która rozwija się w korelacji do centrów danych, 

b  Kolokacja to wynajęcie przestrzeni, wyposażonej w odpo-
wiednią infrastrukturę (serwery, źródła energii elektrycznej, 
połączenie do sieci Internet), w której można umieścić wła-
sny sprzęt serwerowy lub wynająć go.
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stanowiących dla niej niezbędną infrastrukturę, 

to technologia chmurowa, czyli zintegrowany po-

przez sieć internetową system serwerowni. Jej pro-

liferacja od początku pandemii COVID-19 odby-

wa się na niespotykaną skalę i trend ten będzie się 

pogłębiał. Potrzeba przejścia na pracę i edukację 

w trybie zdalnym, a także świadczenie usług  online 

wymusiło bardzo dynamiczną adaptację usług 

chmurowych przez indywidualnych i korporacyj-

nych użytkowników i znacznie większe zaintereso-

wanie usługami as a service a nie on-premise. Wiele 

firm zdecydowało się także w tym czasie na zmia-

nę technologiczną po to, aby skalować swój biznes 

i optymalizować jego koszty. Ten trend był szcze-

gólnie widoczny w regionie 3S, gdzie nasycenie ryn-

ku tymi usługami było w stosunku do krajów Euro-

py Zachodniej stosunkowo niskie. Na przykładzie 

największego rynku 3S (Polski) widać, że w prze-

ciągu dwóch lat 2018–2020 udział usług chmuro-

wych wzrósł z 11% do 24% – na tle średniej unijnej 

kształtuje się to odpowiednio 24% do 36%9. Dy-

namika wzrostu rynku także stała się magnesem 

dla wielkich inwestycj, w tym wspomnianych już 

ze strony firm Microsoft i Google. Zdaniem S&P 

Global10 w okresach niepokoju i zawirowań zwięk-

sza się dbałość o bezpieczeństwo, a zatem moż-

na się spodziewać, że skutkiem wybuchu wojny 

w Ukrainie będzie zwiększenie popytu na wyna-

jem powierzchni w bezpiecznych centrach danych 

oraz większe zainteresowanie usługami chmuro-

wymi. Eksperci przewidują, że preferowanym wy-

borem w przypadku centrów danych będą obiekty 

dużej skali w miejsce starszych i mniejszych cen-

trów, można zatem wyciągnąć wniosek, że rozwój 

rynku wciąż będzie dynamiczny.

WOJNA W UKRAINIE  

A BEZPIECZEŃSTWO CENTRÓW  

DANYCH I USŁUG CHMUROWYCH

Wraz z dynamicznym rozwojem rynku centrów  

danych – i uzależnieniem od ich nieprzerwane-

go działania istotnej części gospodarki i admini-

stracji – jako ich przewagę komparatywną, ale 

także krytycznie ważną funkcjonalność, zaczę-

to wyraźnie podkreślać ich bezpieczeństwo i od-

porność na zagrożenia. Szczególnie ważnym zagad-

nieniem stały się zatem standardy bezpieczeństwa, 

jakie zostały zastosowane w centrach danych, 

aby zagwarantować najwyższą dostępność usług, 

w tym bezpieczeństwo techniczne i fizyczne (ka-

mery, monitoring, poziomy dostępu pracowników). 

Bezpieczeństwo centrów danych po rozpoczę-

ciu przez Rosję wojny stało się dodatkowo złożo-

nym tematem. Pomimo ataków militarnych, ukraiń-

skie obiekty starały się utrzymać zarówno łączność 

internetową, jak i zasilanie. Jednocześnie prze-

prowadzano operacje backupów danych w innych 

centrach w Ukrainie, ale także za granicą. Niestety 

w wyniku działań zbrojnych część z ponad 50 cen-

trów danych zlokalizowanych głównie w Kijowie, 

ale także Charkowie, Odessie, Mikołajowie i Lwo-

wie przestała funkcjonować11.

Od początku wojny właściciele i operatorzy cen-

trów danych zlokalizowanych także poza Ukrainą 

podkreślali, że zwracają szczególną uwagę na kwe-

stię bezpieczeństwa i ciągłość świadczonych usług 

przechowywania i magazynowania danych. Za-

znaczano, że kluczowe są w tym względzie neu-

tralność technologiczna (ang. carrier neutrality), 

którą zapewnia korzystanie w jednym centrum 

danych z usług różnych operatorów telekomuni-

kacyjnych i dostawców usług łączności, a także 

odporność na wypadek odcięcia dostaw prądu, 

dzięki wielokrotnej redundancji energetycznej 

i własnej infrastrukturze wytwarzania energii za-

silanej np. ropą, której stałe dostawy zapewniają 

z kolei odpowiednie kontrakty. Eksperci wskazu-

ją także, że w sytuacji istniejącego napięcia ge-

opolitycznego i nasilających się wrogich działań 

w cyberprzestrzeni coraz istotniejsze, staje się cy-

berbezpieczeństwo centrów danych. Infrastruktu-

ra ta narażona jest na różne rodzaje ataków, w tym 

ransomware oraz DDoS. W stanach podwyższo-

nego ryzyka zaistnienia zagrożeń cyfrowych ko-

nieczne jest stałe monitorowanie i identyfikowanie 

podejrzanego ruchu sieciowego. 

Mimo że ryzyko eskalacji konfliktu, w tym na kra-

je graniczące od wschodu z Ukrainą, czyli kraje 

3S, jest zgodnie z publikowanymi danymi wywia-
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dowczymi znikome, warto zastanowić się nad 

tym jak zabezpieczyć centra danych przechowu-

jące i magazynujące cyfrowe rejestry państwowe 

oraz kluczowe dane cyfrowe o istotnym znacze-

niu dla gospodarki i administracji, na wypadek 

zagrożeń militarnych, takich np. jak atak rakieto-

wy albo inne zdarzenia ze skutkami fizycznymi. 

Od dostępu do tych danych zależy ciągłość pań-

stwa i funkcjonowanie jego kluczowych obsza-

rów, w tym bezpieczeństwa wewnętrznego i ze-

wnętrznego, finansów publicznych, ubezpieczeń 

społecznych, opieki zdrowotnej, łączności czy 

energetyki. Należy przy tym założyć, że zagroże-

nie bezpieczeństwa i integralności tych danych zlo-

kalizowanych fizycznie wyłącznie na terenie kra-

jów znajdujących się w bliskim sąsiedztwie Ukrainy, 

utrzyma się co najmniej tak długo, jak długo Fede-

racja Rosyjska realizować będzie imperialistyczną 

i rewizjonistyczną linię geopolityczną. Za równie 

ważne niebezpieczeństwo należy także uznać kata-

strofy naturalne wynikające z postępujących zmian 

klimatu. Przykładem dla pozostałych krajów 3S, 

w zakresie możliwych do podjęcia działań zapo-

biegawczych, może być Estonia, która w związ-

ku ze skutkami rosyjskiego cyberataku z 2007 r., 

uruchomiła „ambasadę danych”. Jest to specjalnie 

zabezpieczone centrum danych, zintegrowane 

z chmurą rządową, zlokalizowane na podstawie ra-

tyfikowanej umowy międzynarodowej w Luksem-

burgu. Na wypadek ataku – cyfrowego i fizyczne-

go – są w nim przechowywane zaszyfrowane kopie 

zapasowe danych cyfrowych państwa. Dodatko-

wo estońska chmura rządowa zostanie wdrożo-

na w dwóch lokalizacjach, w tym jednej poza stolicą 

kraju. Pozwoli to na zarządzanie danymi i systema-

mi informatycznymi w sposób rozproszony i ela-

styczny na wypadek zaistnienia wspomnianych 

zagrożeń. Kraje 3S powinny w najbliższym czasie 

podjąć podobny wysiłek stworzenia ram mają-

cych na celu posiadanie kopii kluczowych reje-

strów państwowych na wypadek uszkodzenia lub 

utraty danych przetwarzanych w kraju i urucho-

mienia „ambasad danych” w postaci bezpieczne-

go ośrodka przechowywania kluczowych danych 

państwowych. Takie ambasady i zgromadzone 

w nich dane oraz infrastruktura, w której byłyby 

one przechowywane, powinny podlegać jurysdyk-

cji poszczególnych krajów i być chronione tymi sa-

mymi gwarancjami prawnymi, co dane i serwery 

w krajach rodzimychc.

Ofiarą cyberpandemii oraz wojny w cyberprzestrze-

ni, toczącej się zarówno w epicentrum, jak i w tle 

wojny w Ukrainie, stały się także usługi chmurowe. 

Technologie chmurowe padały ofiarą ataków DDoS, 

w tym ze strony hakerów, bazujących na instruk-

cjach do dokonywania cyberataków, istnieje także 

obawa, że technologia ta może zostać „zweaponi-

zowana” przez profesjonalnych cyberprzestępców. 

Coraz częstsze zagrożenia bezpieczeństwa rodzą 

zatem pytanie o to, jak efektywnie zabezpieczyć 

usługi chmurowe przed incydentami, które mogą 

być wynikiem złego zaprojektowania samej usługi, 

ale także jej błędnej konfiguracji12. Firmy chmuro-

we mogą budować zaufanie klientów jedynie po-

przez zwiększenie cyberbezpieczeństwa i odpor-

ności, wbudowanie ich w DNA swoich rozwiązań 

i usług, redundancję infrastruktury, stały moni-

toring zagrożeń i pomoc klientom w ich mityga-

cji oraz w szybkim przywróceniu działania usłu-

gi, jak i poprzez powszechniejsze stosowanie 

reguły zero trust. Decyzją polityczną, ale znacznie 

zwiększającą cyberbezpieczeństwo i zaufanie 

do dostawców usług przechowywania i magazy-

nowania danych, było też ograniczenie działalno-

ści operacyjnej w Rosji i na Białorusi, co miało miej-

sce, choć nie całkowicie, w różnej skali i czasie 

w przypadku wielu firm technologicznych, w tym 

chmurowych: Google Cloud, Azure czy AWS.

PODSUMOWANIE

Dalsza cyfryzacja i postęp technologiczny regio-

nu są mocno skorelowane z dostępnością lokalnych 

usług przetwarzania i magazynowania danych cy-

frowych, stąd będą one wypadkową klimatu inwe-

stycyjnego wynikającego głównie z cen energii elek-

trycznej, bezpiecznej i wydajnej infrastruktury 

c  Izabele Albrycht, wystąpienie podczas seminarium „Stan 
zagrożenia – zabezpieczenie systemów teleinformatycznych, 
na podstawie dyskusji Rady do Spraw Cyfryzacji,  https://
youtu.be/SHRwsiMW3P4 [online: 31.04].

https://youtu.be/SHRwsiMW3P4
https://youtu.be/SHRwsiMW3P4
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informatycznej, a także niezmiennego postrzega-

nia regionu 3S jako miejsca bezpiecznego dla inwe-

stycji, zarówno w wymiarze fizycznym, jak i cyfro-

wym. O ile pandemia i spowolnienie gospodarcze 

z niej wynikające, nie wpłynęły na walory lokaliza-

cyjne regionu, o tyle działania wojenne na Ukrainie 

oraz pogłębiający się kryzys gospodarczy mogą 

ostudzić entuzjazm inwestorów, co wymaga od de-

cydentów zbudowania strategii utrzymania wyso-

kiego poziomu zagranicznych inwestycji w regionie 

3S, ale także szczególnego wsparcia dla inwesty-

cji krajowych. Odpowiedzialne decyzje politycz-

ne w zakresie polityki energetycznej, dyploma-

cja gospodarcza i komunikacja strategiczna są dziś 

wielkim wyzwaniem dla decydentów politycz-

nych i biznesowych, będąc de facto inwestycją 

we wspólną przyszłość i miejsce 3S na gospodar-

czej i cyfrowej mapie świata. Zwiększając wydat-

ki na zbrojenia oraz walcząc ze skutkami kryzy-

su gospodarczego, decydenci nie mogą zapomnieć, 

że we współczesnym świecie cyfrowym coraz istot-

niejsze z punktu widzenia analizy geostrategicznej 

są mapy, które przedstawiają takie parametry jak 

ruch danych (z największą koncentracją w regionie 

Azji i Pacyfiku oraz Ameryki Północnej) oraz takie 

elementy jak układ infrastruktury do ich trans-

misji (z naciskiem na podmorskie światłowody, 

przez które przepływa 99% danych), ale także cen-

tra danych (których większość, bo 80%, zlokalizo-

wana jest w krajach rozwiniętych, a 40% w USA13). 

Obraz, jaki płynie z analizy takich map, pokazuje 

wciąż największe skupienie nowego cyfrowego ka-

pitału (danych) i infrastruktury w Chinach i USA, 

dlatego Europa musi zwielokrotnić wysyłki w za-

kresie swojego cyfrowego rozwoju, co obejmo-

wać powinno w jeszcze większym zakresie kraje 

3S. W przeciwnym razie kontynent jako całość nie 

będzie mógł czerpać korzyści geoekonomicznych 

w erze dominacji cyfrowych technologii, które 

będą kluczowe nie tylko w wymiarze ekonomicz-

nym, ale także politycznym i militarnym. Kraje 

Trójmorza, zwłaszcza znajdujące się na wschodniej 

flance NATO, powinny także podjąć kroki mające 

na celu lepsze zabezpieczenie fizycznej infrastruk-

tury cyfrowej, a na wypadek eskalacji konfliktu po-

winny dysponować zapasowymi kopiami danych 

zlokalizowanymi w „ambasadach danych” znajdują-

cych się poza potencjalnym teatrem działań wojen-

nych. Warto zwrócić uwagę, że działania wojenne 

na Ukrainie, doprowadziły do uszkodzeń nie tyl-

ko centrów danych, ale także znajdującej się tam in-

frastruktury światłowodowej. Skutki tego typu in-

cydentów odczuły również kraje w regionie, w tym 

Iran, który jest beneficjentem ruchu internetowe-

go płynącego tą infrastrukturą14. Groźba wzmo-

żonych ataków na infrastrukturę światłowodową 

wymaga działań ją dywersyfikujących. To kolejny 

istotny argument za położeniem transatlantyc-

kiego kabla łączącego USA z krajami 3S, o którym 

wspomniano w rozdziale 4.

Źródło: Opracowanie własne na podstawie danych  
z cloudscene.com

▼ TABELA 1.   
LICZBA CENTRÓW DANYCH

USA 2,7 tys.

Niemcy 484 

UK 358

Chiny 447 

Austria 66

Bułgaria 25

Chorwacja 8

Czechy 34

Estonia 9 

Litwa 16

Łotwa 22 

Polska 136

Rumunia 26

Słowacja 25

Słowenia 25

Węgry 12 

Suma dla regionu 3S: 404 
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Kamil Mikulski

PRZYSZŁOŚĆ CYFRYZACJI 
W REGIONIE TRÓJMORZA

WSTĘP

Prezydent USA Dwight D. Eisenhower miał kiedyś 

powiedzieć, że wprawdzie sam plan jest niczym,  

za to planowanie jest wszystkim. Pozwala ono  

zwiększać świadomość sytuacyjną oraz formuło-

wać prognozy, chociaż należy zauważyć, że nawet 

bardzo dokładne informacje niekoniecznie mu-

szą mieć wystarczającą siłę przebicia i być dosta-

tecznie przekonywające, żeby dotrzeć do intere-

sariuszy. Przykładowo, mimo że wywiad USA już 

w styczniu 2022 r. ostrzegał, że Rosja może w cią-

gu miesiąca zaatakować Ukrainę1, niektóre global-

ne ośrodki analityczne2 kwestionowały możliwość 

wojny w Europie jeszcze tydzień przed jej wybu-

chem. Prognozowanie (ang. foresight) jest podob-

ne do planowania – za punkt wyjścia bierze dany 

stan faktyczny oraz szacuje, jakiego rodzaju dzia-

łania należałoby podjąć, aby osiągnąć zakładany 

rezultat. Świadomość sytuacyjna oraz zdolność 

do prognozowania dalszych wydarzeń są niezbędne 

do strategicznego planowania i bardzo przydatne 

w podejmowaniu decyzji. W przypadku niniejsze-

go rozdziału obserwowanym stanem faktycznym 

dla przyszłości cyfryzacji w regionie Trójmorza jest 

dynamika rozwoju gospodarki cyfrowej i społe-

czeństwa cyfrowego z ostatnich lat mierzona za po-

mocą indeksu DESI; pomocne są też wnioski z ba-

dań jakościowych (np. raportu McKinsey & Company 
z 2020 r.).

Rozdział przedstawia cztery możliwe scenariusze 

(warianty) dalszego rozwoju regionu Trójmorza: 

bazowy (ang. baseline scenario), pozytywny, nega-

tywny oraz scenariusz eskalacji wojny hybrydo-

wej. Scenariusz bazowy przedstawia najbardziej 

prawdopodobny rozwój wydarzeń, polegający 

9
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na utrzymywaniu dotychczasowego poziomu roz-

woju. Niniejszy wariant nie jest w gruncie rzeczy 

pozytywny, ponieważ wskazuje na stopniową utra-

tę konkurencyjności przez region 3SI względem 

reszty Europy. Pozytywny scenariusz odpowia-

da stanowi postulowanemu, czyli sytuacji, w której 

kraje 3SI albo dotrzymują tempa rozwoju reszcie 

Europy, albo rozwijają się od niej szybciej. Ponad-

to, w tym wariancie, państwa o wysokim poziomie 

DESI przyciągają zagranicznych inwestorów, co do-

datkowo przyczynia się do rozwoju gospodarcze-

go. Scenariusz negatywny opisuje spowolnienie 

rozwoju oraz dezintegrację Inicjatywy Trójmorza, 

czyli platformy, w ramach której podejmuje się 

strategiczne decyzje inwestycyjne w skali regionu. 

Scenariusz negatywny również odpowiada utracie 

konkurencyjności, postępującemu odpływowi in-

westycji oraz dalszej marginalizacji Europy Środ-

kowo-Wschodniej (EŚW) na gospodarczej mapie 

Europy i świata. Scenariusz eskalacji wojny hy-

brydowej przedstawia potencjalne skutki dla Ini-

cjatywy Trójmorza, gdyby inwazja Rosji na Ukrainę 

bezpośrednio i dotkliwie uderzyła w niektóre kraje 

regionu (np. państwa bałtyckie lub Polskę).

Ponadto artykuł kreśli trzy znaczące ryzyka (tzw. 

„szare łabędzie”, ang. grey swans), które mogą wpły-

nąć na sytuację, w jakiej region znajdzie się w 2030 r.

REGION 3SI WZGLĘDEM RESZTY EUROPY

Ciężar odpowiedzialności za rozwój regionalnej 

gospodarki cyfrowej spoczywa głównie na bar-

kach poszczególnych krajów Unii Europejskiej, 

jednak mogą one podejmować wspólne inicja-

tywy i tworzyć ponadnarodowe projekty – np. 

na szczeblu regionalnym. Przykładowo, Inicjaty-

wa Trójmorza ma na celu promowanie współpracy 

międzynarodowej, przede wszystkim na rzecz roz-

woju infrastruktury energetycznej, transportowej 

i cyfrowej3. Inwestycje mają lepiej połączyć kraje 

3SI na osi Północ–Południe, co – w zamyśle uczest-

ników Inicjatywy – powinno doprowadzić do uzy-

skania efektu synergii i wydatnie przełożyć się 

na wzrost konkurencyjności całego regionu. Po-

ziom gospodarki cyfrowej i społeczeństwa cyfro-

wego jest charakteryzowany przez unijny wskaźnik 

DESI, który obrazuje de facto stan konkurencyjno-

ści cyfrowej oraz, pośrednio, atrakcyjności inwe-

stycyjnej. Ma to znaczenie zwłaszcza w obszarze 

badań i rozwoju, które należy uznać za kluczowe 

dla budowania mocnej pozycji krajów w ramach 

cyfrowych łańcuchów wartości.

Uogólniając, kraje o wyższym wyniku w indeksie 

DESI są atrakcyjniejsze dla inwestorów. Spośród 

części składowych wpływających na tę atrakcyjność, 

największy wpływ na zwiększenie inwestycji ma wy-

soko wykwalifikowany kapitał ludzki4. Przyciągnię-

cie inwestycji jest istotnym celem polityki publicz-

nej od szczebla samorządowego po ponadnarodowy, 

czego wyrazem są m.in. polityka inwestycyjna UE 

realizowana przez Dyrekcję Generalną ds. Han-

dlu (DG TRADE) czy deklaracje szczytów krajów re-

gionu Trójmorza. Podejmowane lub przewidywane 

są kompleksowe inwestycje, takie jak Cyfrowa Au-

tostrada Trójmorza (ang. The 3 Seas Digital Highway), 

które mają na celu polepszenie regionalnej łączności, 

a przez to konkurencyjności i w konsekwencji przy-

ciągnięcie kapitału. Mimo tego, że kompleksowe 

działania i inwestycje, w tym infrastrukturalne, są 

kluczowe dla stopniowego i systematycznego pod-

noszenia konkurencyjności regionu Trójmorza. 

nawet one najprawdopodobniej nie doprowadzą 

do szybkiego i radykalnego wzrostu DESI – analizy 

naukowców wskazały, że 98%5 wartości DESI jest 

zdeterminowane poprzednim trendem. Oznacza to, 

że za scenariusz bazowy (ang. baseline scenario) 

należy uznać kontynuację dotychczasowego tem-

pa rozwoju, natomiast znacznie mniej prawdopo-

dobny przyspieszony rozwój Trójmorza opisany 

zostanie w scenariuszu pozytywnym.

Różnica w punktach procentowych wskazuje, że 

podczas gry kraje Trójmorza wzrosły w latach 2016–

2021 o 13,67 punktu procentowego, reszta Europy 

rozwijała się szybciej – średnio 16,43 punktu pro-

centowego. Raport McKinsey & Company 6 z 2020 r. 

wskazuje z kolei, że w latach 2017–2019 gospo-

darka cyfrowa krajów EŚW rosła w skali 8% rocz-

nie, czyli szybciej niż w „Wielkiej Piątce” (Francji, 

Hiszpanii, Niemczech, Włoszech i w Zjednoczonym 
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dostęp do ważnych dla przemysłu metali ziem 

rzadkich, np. palladu i tytanu, a ograniczenia w han-

dlu dotkną w dużej mierze kraje, dla których Ro-

sja była ważnym partnerem gospodarczym – w tym 

kraje EŚW8. Nie jest to jednak sytuacja jedno-

znacznie negatywna dla państw Inicjatywy Trój-

morza, szczególnie w średnim i długim okresie. 

Uniezależnienie się Europy od Rosji w energetyce, 

anulowanie Nord Stream 2, strategiczny wzrost 

znaczenia regionu oraz wsparcie UE w procesie 

przejścia z paliw kopalnych na zieloną energię9 

(w tym również pochodzącą z elektrowni atomo-

wych) jest szczególnie ważne dla całego regionu.

CZTERY SCENARIUSZE DLA 3SI

Dalszy rozwój gospodarki i społeczeństwa dla re-

gionu Trójmorza może zostać nakreślony w czte-

rech scenariuszach: 

Królestwiea). Jednocześnie rosła wyraźnie wolniej 

niż w przypadku cyfrowych liderów (ang. digital 
frontrunners), czyli grupy obejmującej Belgię, Danię, 

Estonię, Finlandię, Irlandię, Luksemburg, Holandię, 

Norwegię oraz Szwecję (spośród krajów 3SI zali-

czono do niej jedynie Estonię).

Nie ulega wątpliwości, że fakt agresji Rosji na Ukra-

inę będzie miał bezpośredni wpływ na sytuację 

całego kontynentu. Deklaracja o przyspieszonym 

odejściu Europy od dotychczasowego modelu ener-

getycznego – w dużej mierze opartego na impor-

cie surowców – oraz restrykcje nałożone na Rosję 

i Białoruś będą miały negatywny wpływ na gospo-

darkę UE7 – przynajmniej w krótkim okresie. Od-

czuwalne będą wyższe ceny energii, ograniczony 

a  Dane obejmują również Wielką Brytanię, ponieważ pocho-
dzą z czasu sprzed opuszczenia UE przez Zjednoczone Kró-
lestwo w styczniu 2020 r.

Państwo 2016 2017 2018 2019 2020 2021 Różnica w pkt. % 2016–2021

AT 39,80 42,59 45,24 47,72 50,22 56,87 17,07

BG 25,97 28,11 30,89 32,72 34,43 36,83 10,86

CZ 33,02 34,91 38,44 41,13 43,81 47,36 14,35

EE 44,36 46,50 49,52 52,12 54,66 59,43 15,06

HR 30,08 33,13 35,28 38,37 40,50 46,02 15,93

HU 28,98 31,63 33,45 35,29 38,53 41,23 12,26

LT 37,64 40,37 44,29 46,70 49,44 51,78 14,13

LV 38,47 40,89 43,15 44,51 47,21 49,48 11,00

PL 26,24 28,81 31,48 33,94 37,60 41,00 14,76

RO 21,39 23,21 25,68 27,08 29,98 32,87 11,48

SI 38,12 40,53 43,00 45,93 48,20 52,83 14,71

SK 30,65 33,39 36,34 37,68 39,70 43,21 12,56

▼ TABELA 1.  
ZAGREGOWANY WYNIK WAŻONY DESI DLA KRAJÓW 3SI (NA 100) 

Źródło: Eurostat, 2022.
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szary będące częściami składowymi DESI (tzn. 

decydujące o konkurencyjności regionu),

• eskalacji wojny hybrydowej, w którym następuje 

bezpośrednie i dotkliwe pogorszenie poziomu bez-

pieczeństwa krajów regionu Trójmorza i wyekspo-

nowanie geopolitycznych różnic obecnych wśród 

państw 3SI w ich stosunku do Rosji, poziomu in-

tegracji europejskiej, a także relacji transatlan-

tyckich.

SCENARIUSZ BAZOWY –  

EUROPA ODPŁYWA 3SI

Jak wskazano wcześniej, prawdopodobieństwo  

kontynuacji dotychczasowego tempa rozwoju go-

• bazowym, zakładającym utrzymanie zbliżo-

nego do dotychczasowego oraz umiarkowanie ne-

gatywnego dla krajów Trójmorza trendu rozwoju,

• pozytywnym, który przewiduje przyspieszenie 

rozwoju gospodarczego, poprawę pozycji kra-

jów 3SI w globalnych łańcuchach wartości (ang. 

global value chains, GVC), zwiększenie wolu-

menu bezpośrednich inwestycji zagranicznych 

(ang. foreign direct investments, FDI), a przez to od-

wrócenie trendu i zatrzymanie pogłębiającej się 

różnicy między resztą Europy a Trójmorzem,

• negatywnym, w którym dochodzi do spowolnienia 

dynamiki rozwoju, zahamowania lub zaniecha-

nia lokalnych i międzynarodowych inwestycji w ob-

Państwo 2016 2017 2018 2019 2020 2021 Różnica w pkt. % 2016–2021

BE 38,85 41,58 44,08 46,10 51,13 53,70 14,84

CY 29,45 32,03 34,60 36,98 39,29 43,46 14,01

DE 38,05 39,94 42,21 45,08 49,05 54,07 16,02

DK 50,14 53,33 54,83 57,92 61,78 70,06 19,93

EL 23,54 26,00 27,76 30,06 32,86 37,31 13,77

ES 39,68 42,94 46,29 49,55 52,75 57,45 17,76

FI 49,52 52,06 55,04 58,13 62,80 67,15 17,62

FR 35,25 37,99 40,69 43,95 47,24 50,63 15,38

IE 40,35 43,32 46,83 49,13 54,08 60,28 19,93

IT 29,76 32,77 35,26 38,52 40,82 45,53 15,76

LU 44,12 47,27 49,60 51,54 55,46 58,98 14,86

MT 43,13 45,17 48,48 51,96 56,47 59,56 16,43

NL 45,91 49,05 52,10 54,46 58,88 65,15 19,24

PT 36,76 39,28 42,09 44,31 47,47 49,90 13,14

SE 48,33 50,94 55,34 58,39 61,55 66,10 17,77

▼ TABELA 2.  
ZAGREGOWANY WYNIK WAŻONY DESI DLA RESZTY EUROPY (NA 100).

Źródło: Eurostat, 2022.
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Wojna w Ukrainie zmieniła dotychczasowe po-

strzeganie kluczowych kwestii związanych z eu-

ropejskim bezpieczeństwem, sprzyja wypracowy-

waniu kompromisów oraz potwierdziła zasadność 

obaw niektórych krajów EŚW w odniesieniu do Ro-

sji lub roli Nord Stream 2. Wymusza również po-

dejmowanie śmiałych decyzji na poziomie polityk 

publicznych.

Skuteczne działania administracji publicznej, 

inwestycje infrastrukturalne w obszary uję-

te w indeksie DESI oraz napływ zewnętrzne-

go kapitału mogą potencjalnie skorygować trend 

i przyspieszyć wzrost konkurencyjności regio-

nu. Aby mieć nadzieję na zwiększenie wyrażone-

go w DESI stopnia rozwoju cyfrowych gospodar-

ki i społeczeństwa, kraje 3SI powinny potraktować 

infrastrukturę cyfrową w sposób priorytetowy 

zarówno na poziomie narodowym, jak i – komple-

mentarnie – na poziomie Inicjatywy Trójmorza. 

Skokowy wzrost funduszy, projektów transgra-

nicznych i transregionalnych oraz korygowanie 

słabości strukturalnych mogłoby utrzymać lub 

skrócić dystans dzielący 3SI od reszty Europy. Za-

kup pakietu kontrolnego przez Fundusz Trójmo-

rza w spółce Greenergy oraz zapowiadane inwesty-

cje w kolejne – po Estonii – lokalne centra danych 

są wyraźnymi sygnałami, że Inicjatywa Trójmo-

rza zdolna jest zdecydowanie i strategicznie działać 

na rzecz rozwoju łączności w regionie, ale działa-

nia te należy systemowo zaprojektować i podejmo-

wać bardziej dynamicznie. Realizacja ambitnych 

celów i stałe wsparcie krajów 3SI dla rozwoju re-

gionu może być czynnikiem, który nie tylko zwięk-

szy rodzime inwestycje, ale także przekona ze-

wnętrznych inwestorów i przyciągnie zewnętrzny 

kapitał, dodatkowo przyczyniając się do rozwo-

ju gospodarki cyfrowej i społeczeństwa cyfrowego.

Od lat 90. XX w., kraje EŚW korzystały ze swojej 

pozycji w GVC, zwiększając produkcję dzięki za-

granicznym inwestycjom (FDI) i zbliżając się stop-

niowo do krajów Europy Zachodniej. Tempo roz-

woju i wzrostu produkcji zwolniło po globalnym 

kryzysie finansowym z 2008 r.10 Obecnie wkła-

dem gospodarek EŚW w GVC jest głównie pro-

spodarki cyfrowej wyrażonego w ramach wskaź-

nika DESI jest bardzo wysokie (ok. 98%). Nie 

ulega również wątpliwości, że średnia wartość 

wzrostu DESI dla regionu Trójmorza jest wyraźnie 

niższa niż dla reszty Europy (odpowiednio 13,67% 

i 16,43% wyniku ważonego). Należy zatem postawić 

hipotezę, że pod względem DESI pogłębia się różni-

ca w rozwoju między Europą Zachodnią i Północną 

a Europą Środkowo-Wschodnią.

Scenariusz bazowy zakłada, że pozycja krajów 3SI 

w GVC pozostanie bez zmian, tzn. że dalej będą 

miejscem docelowym outsourcingu produk-

cji i usług, stanowiących niewielką część warto-

ści produktów końcowych. Ponadto transfer tech-

nologii i know-how pozostanie na niskim poziomie. 

Scenariusz bazowy wskazuje jednocześnie ryzy-

ko, że brak skutecznych działańb, które mogłyby 

wpłynąć na przyspieszenie rozwoju gospodar-

ki cyfrowej i społeczeństwa cyfrowego w regionie, 

doprowadzi do stopniowej utraty konkurencyjno-

ści wobec reszty krajów Europy.

Pogorszenie sytuacji gospodarczej Europy wskutek 

wojny, sankcji i przyspieszonej transformacji ener-

getycznej, zwiększenia wydatków na obronność etc. 
będzie miało przełożenie na sytuację całego regio-

nu. W chwili obecnej trudno spekulować, jak do-

tkliwe będą negatywne skutki gospodarcze dla po-

szczególnych państw, ale prawdopodobna wydaje 

się hipoteza, że w znacznym stopniu dotkną one 

kraje EŚW należące do Inicjatywy Trójmorza.

SCENARIUSZ POZYTYWNY –  

WIATR W ŻAGLACH TRÓJMORZA

Ograniczone prawdopodobieństwo zmiany dy-

namiki trendu pod wpływem polityki publicz-

nej lub czynników zewnętrznych nie oznacza, że 

taka zmiana jest niemożliwa. Wzrost geopolitycz-

nego znaczenia Europy Wschodniej oraz stra-

tegicznego myślenia w skali kontynentu sprzy-

ja zwiększeniu integracji 3SI z resztą Europy. 

b  Na różnicę wpłynąć mogłaby również negatywna zmia-
na dynamiki wzrostu DESI po stronie reszty Europy.
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racji technologicznych, szczególnie jeżeli ich 

strata wartości12  zwiastuje pęknięcie bańki.

Kraje Inicjatywy Trójmorza postawiły przed sobą 

ambitne cele rozwoju międzynarodowej infra-

struktury, w tym cyfrowej, co znalazło wyraz w po-

litycznych celach zrzeszenia, liczbie zgłoszonych 

i realizowanych projektów, a także skokowo ro-

snącej wartości zaplanowanych inwestycji. W ne-

gatywnym scenariuszu albo w ogóle nie docho-

dzi do ich realizacji, albo nie przekładają się one 

na uzyskanie oczekiwanej synergii. Może rów-

nież dojść do rozczarowania wynikami trójmor-

skiej współpracy międzynarodowej, a w konse-

kwencji do stopniowej dezintegracji lub nawet 

rozpadu Inicjatywy Trójmorza. Inicjatywie zagra-

ża również ryzyko utraty sprawczości i przemiany 

w bierne forum międzynarodowe. Brak efektyw-

nej współpracy międzynarodowej na rzecz rozwo-

ju nowoczesnej infrastruktury międzyregionalnej 

znacząco utrudni krajom regionu konkurencję 

z resztą Europy, a szczególnie z grupą najbardziej 

rozwiniętych cyfrowo państw UE.

W scenariuszu negatywnym ujemne skutki go-

spodarcze uderzają znacznie bardziej w region 

EŚW niż czołowe gospodarki Europy, co potęgu-

je rozziew między państwami 3SI a resztą kra-

jów unijnych. W przeciwieństwie do scenariu-

sza bazowego mają jednak decydujące znaczenie 

dla rozwoju całego regionu.

SCENARIUSZ ESKALACJI WOJNY  

HYBRYDOWEJ – MGŁA WOJNY  

NA TRÓJMORZU

Wojna hybrydowa rozumiana jest często jako wy-

korzystanie w czasie pokoju niektórych instru-

mentów zazwyczaj używanych w czasie wojny. 

Cechuje się niejednoznacznością i rozmyciem 

różnicy między wojną a pokojem, jednak różni się 

też od tradycyjnej i symetrycznej wojny konwen-

cjonalnej. Scenariusz eskalacji wojny hybrydowej 

przewiduje znaczące pogorszenie poziomu bez-

pieczeństwa w regionie Trójmorza, a w szczegól-

ności w krajach EŚW. Agresja Rosji na Ukrainę 

dukcja przemysłowa, w przeciwieństwie do badań 

i rozwoju, skoncentrowanych w rozwiniętych go-

spodarczo państwach nordyckich i krajach Europy 

Zachodniej11. Pozytywnym scenariuszem dla Inicja-

tywy Trójmorza byłoby wykorzystanie innego mo-

toru rozwoju i, w konsekwencji, ponowne przy-

spieszenie konwergencji gospodarczej z Europą 

Zachodnią. Takim motorem mogłaby być np. funk-

cjonalna modernizacja, czyli przyciągnięcie więk-

szej ilości wyspecjalizowanych zadań w ramach 

procesu produkcyjnegoc lub wykorzystanie wzro-

stu swojego geopolitycznego znaczenia do lepsze-

go zintegrowania gospodarczego z resztą Europy 

oraz skorzystanie z historycznej okazji do zwięk-

szenia finansowania transformacji energetycznej 

i cyfrowej.

SCENARIUSZ NEGATYWNY – DRYF OKRĘTU 

TRÓJMORZA

W przeciwieństwie do scenariusza bazowego, 

który przewiduje kontynuację umiarkowanie ne-

gatywnego trendu, scenariusz negatywny zakła-

da brak zdolności do skutecznego działania i implo-

zję Inicjatywy Trójmorza. Oba różnią się od siebie 

znacznie w wymiarach gospodarczo-społecznym 

oraz politycznym. Stopniowo pogłębiająca się 

dysproporcja między krajami regionu a resztą 

Europy w obszarze cyfrowych gospodarki i społe-

czeństwa będzie rosnąć w scenariuszu negatyw-

nym o wiele gwałtowniej niż w bazowym. Przy-

kładowo zmniejszenie inwestycji zagranicznych 

i rodzimych, brak dopływu środków unijnych 

do niektórych krajów regionu, przekierowanie 

uwagi administracji publicznej na inne obsza-

ry (mniej związane z rozwojem obszarów cyfro-

wych gospodarki i społeczeństwa) mogłoby do-

prowadzić do wolniejszego tempa rozwoju, niż 

ma to miejsce obecnie. Poziom inwestycji rodzi-

mych może również ucierpieć wskutek pogar-

szającej się sytuacji finansowej dużych korpo-

c  Działania konieczne do uzyskania scenariusza pozytyw-
nego zostały zamieszczone w rekomendacjach na końcu roz-
działu.
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cza przy projektach cyfrowych wykorzystujących 

dane wrażliwe lub strategicznie istotne.

Eskalacja wojny hybrydowej Rosji z Zachodem 

może objawić się m.in. poprzez intensyfikację już 

istniejących działań Kremla w obszarach gospodar-

czym, politycznym i dyplomatycznym13, np. w dro-

dze wykorzystania uzależnienia niektórych kra-

obudziła początkowo potrzebę głębszej integra-

cji i wyciszyła wiele konfliktów w ramach UE i NATO. 

Niektóre kraje 3SI – przede wszystkim Węgry – 

 negatywnie postrzegają bezpośrednie zaanga-

żowanie państw regionu, UE i NATO po stronie 

Ukrainy. Geopolityczne i dyplomatyczne różnice 

mogą przełożyć się na ograniczenie współpracy, 

a nawet zaufania między państwami 3SI, zwłasz-

Projekty inwestycyjne Inicjator Obszar DESI

5G Cross border transport corridors for connected and  

automated mobility (CAM) in Baltics (Via-Baltica/Rail-Baltica)
Litwa Łączność

Adaption of GSM-R towers to 5G Węgry Łączność

Central European Drone Demonstrator (CEDD).  

U-space, low altitude space as a new field of economy.
Polska Integracja ICT

Development of Cross-Border Network of Data Centres Łotwa Łączność

Development of Cross-Border Optical Fibre Network Łotwa Łączność

Development of High-Performance Computing (HPC) infrastructure, 

establishment and operation of HPC ecosystem in the CEE-n region
Węgry Łączność

Digital Platform on monitoring hydrographic bases in the 3SI region Rumunia Integracja ICT

Interoperability solutions for a digitized and sustainable  

energy sector in the 3SI area in the field of energy storage
Rumunia Integracja ICT

Introduction of Smart Outdoor Lighting Technologies Łotwa Integracja ICT

NP-BBI Programme Chorwacja Łączność

Pilot Project 5G PPDR – Public Protection Disaster Relief Słowenia
Cyfrowe 

 usługi publiczne

The 3 Seas Digital Highway Polska Integracja ICT

Transportation stock exchange in the 3SI region Rumunia Integracja ICT

▼ TABELA 3.  
PRIORYTETOWE PROJEKTY INWESTYCYJNE W OBSZARZE GOSPODARKI CYFROWEJ. 

Źródło: 3Seas.eu.
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ukończone. Co więcej, tylko 14% wszystkich inwe-

stycji dotyczy bezpośrednio gospodarki cyfrowej, 

a wszystkie nowe projekty od 2020 r. (9) oceniane 

są jako energetyczne lub transportowe. Obrazu sy-

tuacji dopełnia fakt, że na 16 projektów cyfrowych 

trzy (3SI Marketplace, Smart City Forum of the CEE 
Region oraz ZalaZONE Proving Ground) są nieak-

tywne. Strona Inicjatywy Trójmorza zawiera bazę 

danych o Projektach Priorytetowych, prezentującą 

informacje o ich charakterze, statusie, inicjatorze 

oraz innych zmiennych. Lista zawiera 13 projek-

tówd z obszaru infrastruktury cyfrowej. Prawie 

wszystkie z nich dotyczą – w opinii autora – inte-

gracji ICT (6) lub łączności (6).

Realizacja ambitnych i międzynarodowych pro-

jektów infrastrukturalnych może przyczynić się 

do zwiększenia atrakcyjności regionu. Jeżeli za-

interesowanie wspólnym rozwojem i współfinan-

sowaniem inwestycji regionalnych utrzyma się 

w następnej dekadzie, a liczba projektów w sfe-

rze infrastruktury cyfrowej będzie gwałtownie 

rosła (a warto ponownie przytoczyć, że wszyst-

kie projekty zarejestrowane od 2020 r. dotyczyły 

albo energetyki, albo transportu), może być to do-

datkowy czynnik, który podniesie konkurencyj-

ność regionu. Analiza obecnych projektów wska-

zuje, że kraje regionu Trójmorza rozumieją, gdzie 

leżą ich główne słabości rozwojowe – w łączno-

ści i integracji ICT.

SZARE ŁABĘDZIE I GAME CHANGERS

Analiza ryzyka politycznego posługuje się poję-

ciem tzw. szarych łabędzie (ang. grey swans), czy-

li zdarzeń-ryzyk, które miałyby potencjalnie duży 

wpływ na określoną sytuację, ale których zaist-

nienie jest jednocześnie mało prawdopodobne15. 

Przykładem szarego łabędzia może być pande-

mia COVID-19, która gwałtownie przyspieszy-

ła np. cyfryzację usług publicznych (badanych 

w indeksie DESI16). Zbiór wydarzeń, które mogą 

d  Trzy nieaktywne projekty nie zostały ujęte w zestawieniu.
e  W odróżnieniu od tzw. czarnych łabędzi (ang. black swans), 
które są zasadniczo nieprzewidywalne.

jów w obszarze energetyki, wspierania określonych 

polityków, nieuprawnionego wpływania na wybory 

czy aktywnego działania w przestrzeni medialnej. 

Moskwa może również naruszać przestrzeń po-

wietrzną i prowadzić cyberataki przeciw krajom 

UE, w tym na infrastrukturę krytyczną (choć naj-

prawdopodobniej poprzez tzw. proxy).

Scenariusz eskalacji wojny hybrydowej jest w prze-

ważającej części negatywny dla krajów Trójmorza, 

ponieważ zakłada wykorzystanie przez Rosję eko-

nomicznego egoizmu do rozbijania jedności w łonie 

UE. Jeżeli jednak możliwe będzie wypracowanie 

wspólnego stanowiska, to niektóre jego rezulta-

ty mogą być pozytywne – zwłaszcza w średnim 

okresie i po znalezieniu alternatyw paliwowych. 

Skutkiem ubocznym eskalacji wojny hybrydo-

wej może być także konsolidacja krajów EŚW. 

Wspólne zagrożenie i konieczność wzmocnionej 

współpracy, jak również potencjalnie większe in-

westycje zagraniczne i rodzime, mogą spowodo-

wać przyspieszenie rozwoju cyfrowych gospodar-

ki i społeczeństwa.

W obliczu fiaska Rosji w realizacji planu szybkie-

go zajęcia Ukrainy w lutym 2022 r. oraz zdecy-

dowanego i skutecznego oporu Ukrainy, należy 

założyć, że Rosja – poza scenariuszem wojny nukle-

arnej – nie ma sił na zaatakowanie NATO. Ewentu-

alność przerodzenia się wojny hybrydowej w wojnę 

konwencjonalną jest zatem mało prawdopodob-

nym ryzykiem politycznym.

PROJEKTY PRIORYTETOWE W OBSZARZE  

INFRASTRUKTURY CYFROWEJ

Zgodnie z raportem dotyczącym Projektów Prio-

rytetowych z 2021 r.14 3SI przewiduje 90 projek-

tów o łącznej wartości ok. 180,9 mld euro. Dobrą 

wiadomością dla krajów Trójmorza jest skokowy 

wzrost wartości projektów (o 112%) względem 

2020 r. Niestety, należy tu zauważyć, że spośród 

90 projektów aż 58 ma status „zarejestrowany”, 

 czyli de facto pozostaje w fazie planów. Dalsze 15 

wykazuje „istotny postęp”, kolejne 15 „zgłoszoną 

aktywność”, natomiast tylko dwa zostały faktycznie 
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się do powstania Europy dwóch prędkości. Roz-

wój eurosceptycznych i nieliberalnych tenden-

cji w niektórych państwach wchodzących w skład 

3SI mógłby potencjalnie doprowadzić do próby in-

strumentalnego wykorzystania Inicjatywy do for-

sowania własnych projektów nie tyle komplemen-

tarnie, co w opozycji wobec UE.

c) Trzeci szary łabędź odnosi się do energetycz-

nego komponentu Inicjatywy Trójmorza, czy-

li zarazem postawienia na energię ekologiczną 

i niskoemisyjną, jak i uniezależnienia się od Ro-

sji jako głównego eksportera energii. Jeżeli pań-

stwa regionu Trójmorza nie będą w stanie dosta-

tecznie zdywersyfikować importu energii albo też 

wskutek innych gospodarczych (np. niskie ceny) 

lub politycznych czynników pozostaną uzależ-

nione energetycznie od Rosji, efektem mogą być 

rosnące wpływy polityczne Rosji oraz zahamowa-

nie oddolnych projektów regionalnych w sferze 

energetycznej. Mogłoby przełożyć się to na dalszą 

utratę konkurencyjności regionu z powodu ograni-

czenia działalności Inicjatywy Trójmorza i zwięk-

szenia różnic między 3SI i resztą Europy. Zagro-

żenie to dostrzegły kraje UE, które poszukują 

alternatywy wobec rosyjskich paliw kopalnych.

d) Agresja Rosji na Ukrainę stanowi przykład 

przerodzenia się działań hybrydowych w Don-

basie (Rosja formalnie nie była stroną konfliktu, 

były nią samozwańcze „republiki noworosyjskie”, 

czyli uzależnione od Moskwy Doniecka i Ługań-

ska Republika Ludowa) w wojnę konwencjonalną. 

Pomimo wyraźnego braku zdolności Rosji do szyb-

kiego przełamania oporu ukraińskiego i zwycię-

stwa siłami konwencjonalnymi, należy zwrócić 

uwagę, że w jej arsenale jest również broń atomo-

wa. Scenariusz rozlania się walki konwencjonal-

nej na bezpośredni konflikt Rosji z NATO w chwili, 

gdy Rosja nie jest w stanie pokonać Ukrainy, nale-

ży uznać za mało realistyczny, ponieważ najpraw-

dopodobniej doprowadziłby do klęski Moskwy. 

 Jeżeli jednak Rosja wykorzystałaby swój – naj-

większy na świecie – arsenał nuklearny, to siły kon-

wencjonalne były znacznie mniej istotne dla roz-

strzygnięcia konfliktu. Scenariusz masowej wojny 

mieć wpływ na to, jak konkurencyjny będzie re-

gion Trójmorza w 2030, jest bardzo szeroki. Poni-

żej znajdują się cztery potencjalne szare łabędzie, 

które mogą stać się czynnikami zmieniającymi „re-

guły gry” (ang. game changers): a) rywalizacja potęg 

o region Trójmorza, b) dalsza integracja 3SI i rywa-

lizacja z UE, c) fiasko polityki niezależności ener-

getycznej i wzrost wpływu Rosji w 3SI, d) przero-

dzenie się wojny hybrydowej w konwencjonalną.

a) Kraje Inicjatywy Trójmorza uznają za właści- 

we szacunki, że do zamknięcia tylko 50% luki 

w infrastrukturze względem reszty Europy mu-

siałyby przeznaczyć między 3% a 8% PKB rocznie 

do 2030 r. Oznacza to, że zdają sobie sprawę, że 

strategiczne inwestycje transgraniczne i transre-

gionalne wymagają olbrzymich nakładów – nawet 

do 1,15 tryliona17 euro do 2030 r.). Kiedy w lutym 

2020 r. administracja Donalda Trumpa przeznaczy-

ła 1 mld euro18 dla Inicjatywy Trójmorza, uzasadnia-

jąc to jednocześnie koniecznością ograniczenia wpły-

wów Chin i Rosji19 w regionie EŚW uwidocznił się 

jeszcze jeden wymiar 3SI – geopolityczny. Promo-

wanie zorganizowanej i pośrednio zarządzanej 

przez Chiny inicjatywy 16+1, do której należy 10 z 12 

krajów 3SI (bez Austrii i  Litwy) spowodowało prze-

ciwakcję w postaci wsparcia USA, UE (Komisji Eu-

ropejskiej) oraz Niemiec dla Inicjatywy Trójmorza. 

USA zadeklarowały ponadto przekazanie 300 mln 

dolarów20 Funduszowi Inwestycyjnemu Inicjatywy 

Trójmorza, którego głównym udziałowcem pozostaje 

Polska (750 mln euro).21 Warto jednak zauważyć, że 

wojna w Ukrainie zdaje się konsolidować Wspólno-

tę Transatlantycką i osłabiać wpływy Rosji oraz Chin 

w Europie.

b) Kraje Inicjatywy Trójmorza podkreślają, że sama 

Inicjatywa ma charakter komplementarny wobec 

Unii Europejskiej i harmonizujący rozwój na pozio-

mie regionalnym. Ta argumentacja nie przekonuje 

jednak wszystkich – niektórzy upatrują się w niej 

zalążka przyszłej organizacji międzynarodowej22, 

bądź skonsolidowanego bloku eurosceptyczne-

go23. Gdyby skutkiem dalszego rozwoju Inicjaty-

wy była mocna instytucjonalizacja oraz kurs ko-

lizyjny z Unią Europejską, mogłoby to przyczynić 
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Powracając do cytatu Dwighta Eisenhowera, „plan 

jest niczym, planowanie jest wszystkim”, a właści-

we planowanie może ułatwić okrętowi Trójmo-

rza ominięcie raf oraz zwrot w stronę pozytywne-

go scenariusza. Aby to osiągnąć, kraje Inicjatywy 

Trójmorza powinny rozważyć m.in.:

• wykorzystanie dziejowej szansy na przyspiesze-

nie transformacji energetycznej oraz większą in-

tegrację i konwergencję z resztą Europy,

• tworzenie sieci centrów doskonalenia badaw-

czego (ang. centres of research excellence) i labo-

ratoriów badawczych (ang. research labs), które 

mogłyby przyczynić się do zwiększenia miejsco-

wego potencjału i innowacyjności – rozwijać kno-
w-how, dobre praktyki, zwiększać wykorzystanie 

nowych technologii lub rozwijać kompetencje 

i kapitał ludzki, a w konsekwencji polepszyć po-

zycje regionu w GVC,

• zwiększenie inwestycji w rozwój kapitału ludz-

kiego i miejscowych badań (ang. local research),

• zwiększenie ochrony prawa własności intelektu-

alnej i praw pokrewnych,

• wykorzystanie działań regulacyjnych do podnie-

sienia standardów i wymagań technicznych, które 

z kolei wymuszają inwestycje w innowacje, opty-

malizację procesów produkcyjnych i coraz bar-

dziej efektywne technologie24,

• zwiększenie inwestycji i wykorzystanie znacznej 

roli administracji publicznej w rozwoju poszcze-

gólnych obszarów infrastruktury cyfrowej, w tym 

smart cities, smart healthcare, smart retail i inteli-

gentnego transportu25.

• Raport McKinsey & Company uzupełnia powyż- 

szą listę, rekomendując administracji publicznej 

wsparcie cyfryzacji MŚP, ułatwienie pozyskania 

 finansowania na wczesnym etapie przez start-upy, 

wsparcie klastrów technologicznych, przyspiesze-

nie cyfryzacji usług publicznych, a także inwesty-

cje w edukację26.

nuklearnej jest bardzo mało prawdopodobny, tak-

że ze względu na tzw. doktrynę MAD (ang. mutual 
assured destruction – wzajemne zagwarantowane 

zniszczenie), w myśl której w przypadku nukle-

arnego ataku na NATO, Sojusz odpowie atakiem 

o równej lub większej sile. Niezależnie od niskie-

go prawdopodobieństwa, scenariusz wojny nukle-

arnej spędza sen z oczu analitykom bezpieczeń-

stwa międzynarodowego od czasów zimnej wojny.

PODSUMOWANIE I REKOMENDACJE

Przyszłość cyfryzacji w regionie Trójmorza w naj-

bardziej prawdopodobnym scenariuszu doprowa-

dzi do dalszej stopniowej utraty konkurencyjno-

ści względem reszty Europy. Nawet te scenariusze, 

które nie przedstawiają przyszłości w jasnych bar-

wach, mogą jednak stać się przyczynkiem do dys-

kusji nad tym, w jaki sposób przyspieszyć rozwój 

regionu. Niższa dynamika rozwoju gospodarki cy-

frowej i społeczeństwa cyfrowego nie jest prze-

sądzona i nie musi doprowadzić do bazowego lub 

negatywnego scenariusza. Na sytuację, w jakiej 

Trójmorze znajdzie się za dekadę, wpływ mogą mieć 

sytuacja geopolityczna, determinacja krajów regio-

nu w obszarze modernizacji i rozwoju gospodarek 

cyfrowych, przyspieszenie tempa tworzenia, finan-

sowania i realizacji regionalnych projektów priory-

tetowych, ale też trudne do przewidzenia ryzyka, 

czyli „szare łabędzie”.

Lista projektów priorytetowych wskazuje, że o ile 

ich trzon stanowią inwestycje infrastrukturalne 

w obszarach energetyki i transportu, to projekty 

cyfrowe dotyczą przede wszystkim palących kwe-

stii w sferach „deficytowych”. Może to świadczyć 

o zrozumieniu przez kraje regionu Trójmorza źró-

deł własnej słabości, które jest warunkiem sine 
qua non ich przezwyciężenia. O ile ryzyko wystą-

pienia indywidualnego „szarego łabędzia” jest 

niewielkie, to nie ulega wątpliwości, że na sytu-

ację gospodarczo-polityczną regionu wpływać 

będą różnego rodzaju czynniki, które nie zostały 

tu uwzględnione. W konsekwencji zarysowanie wi-

zji przyszłości służy raczej unaocznieniu słabych 

i silnych stron oraz wskazaniu trendów.
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w 2000 r. Naszą misją jest działanie na rzecz społeczno-

-gospodarczego rozwoju i bezpieczeństwa Polski jako ak-

tywnego członka Unii Europejskiej oraz NATO. Instytut 

specjalizuje się w tworzeniu strategicznych rekomenda-

cji i kierunków rozwoju kluczowych polityk publicznych, 

stanowiących merytoryczne wsparcie dla polskich i eu-

ropejskich decydentów politycznych. Instytut Kościusz-

ki jest pomysłodawcą i głównym organizatorem Euro-

pejskiego Forum Cyberbezpieczeństwa – CYBERSEC, 

wiodącej konferencji poświęconej strategicznym aspek-

tom cyberprzestrzeni.
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