1@ CYBERSEC
J ’ EUROPEAN

V CYBERSECURITY FORUM

i, )
AL INsTYTUT KO$ciuszki

THREE SEAS UNITED IN

CYBER POWER

IZABELA ALBRYCHT, EWELINA KASPRZYK, ANDRZEJ KOZtOWSKI,
JAMIE COLLIER, MICHAL KRAWCZYK, TOMASZ PIEKARZ, KAMIL MIKULSKI

SEOWO WSTEPU: MINISTER PAWEL JABLONSKI
REDAKCJA: IZABELA ALBRYCHT







THREE SEAS UNITED IN

CYBER POWER

IZABELA ALBRYCHT, EWELINA KASPRZYK, ANDRZEJ KOZtOWSKI,
JAMIE COLLIER, MICHAE KRAWCZYK, TOMASZ PIEKARZ, KAMIL MIKULSKI

SEOWO WSTEPU: MINISTER PAWEL JABLONSKI
REDAKCJA: IZABELA ALBRYCHT

i, :
L INsTyTUT Kosciuszki

*




AUTORZY:
Pawet Jabtonski
Wstep

Izabela Albrycht
Wprowadzenie - w strone tréjmorskiej wspotpracy zorientowanej na bezpieczenstwo

Ewelina Kasprzyk
Pandemia COVID-19 a cyfryzacja w regionie Tréjmorza

Izabela Albrycht, Ewelina Kasprzyk
Tréjmorze w obliczu cyberwojny: Jak region moze stac sie cyberpotega?

Andrzej Koztowski
Cyberbezpieczenstwo w regionie Tréjmorza

Jamie Collier
Krajobraz cyberzagrozen Tréjmorza

Michat Krawczyk, Tomasz Piekarz
Fundusz Odbudowy szansg na cyfryzacje regionu

Izabela Albrycht
Rola centréw danych i ustug chmurowych w rozwoju regionu Tréjmorza

Kamil Mikulski
Przysztosc¢ cyfryzacji w regionie Tréjmorza

REDAKCIJA: Izabela Albrycht KOORDYNACJA: Marietta Gieron
KOREKTA: Adam Ladziriski PROJEKT GRAFICZNY | SKEAD: Agnieszka Gogola

PARTNERZY:

, O
s CraeRore BGK .. Google

PEAI
CYBERSECURITY FORUM ™ KRAJOWEGC

Opracowanie niniejszego raportu byto mozliwe dzieki wsparciu BGK

Niniejszy raport stanowi publikacje Instytutu Kosciuszki. Jednoczesnie poglady wyrazone w ramach publikacji stanowia
oceny poszczegolnych autoréw i nie powinny by¢ utozsamiane ze stanowiskiem Instytutu Kosciuszki i partne-
row publikacji. Publikacja stanowi wktad w debate publiczna. Poszczegdlni autorzy sa odpowiedzialni wytacznie za swo-
je opinie i ich stanowisko nie moze by¢ utozsamiane ze stanowiskami innych autoréw tego raportu.

Instytut Kosciuszki
ul. Feldmana 4/9-10

j P - ’
31130 Krakow, Polska L INsTYTUT Kosciuszkl
+48 12 632 97 24 Fxxxx

www.ik.org.pl
instytut@ik.org.pl © Instytut Kosciuszki Krakow 2022



SPIS TRESCI

WPROWADZENIE - W STRONE TROJMORSKIEJ WSPOLPRACY

ZORIENTOWANEJ NA BEZPIECZENSTWO ...ttt e e e e e e et 10
PANDEMIA COVID-19 A CYFRYZACJAW REGIONIETROJMORZA . . ... ee e 18
TROJMORZE W OBLICZU CYBERWOJNY: JAK REGION MOZE STAC SIE CYBERPOTEGA? ............... 34
CYBERBEZPIECZENSTWO W REGIONIE TROJMORZA . . . ..o e e e e e e e et ee e e 50
KRAJOBRAZ CYBERZAGROZEN TROJMORZA ...\ttt et et et 60
FUNDUSZ ODBUDOWY SZANSA NA CYFRYZACJE REGIONU .. .....oottie e 70
ROLA CENTROW DANYCH | USLtUG CHMUROWYCH W ROZWOJU REGIONU TROJMORZA ............ 102

PRZYSZEOSC CYFRYZACJI W REGIONIE TROJMORZA . .. ..ottt e e e e e e 108






THREE SEAS UNITED IN CYBER POWER

WSTEP

Obecna transformacja cyfrowa zmieni wkrétce
sposoby naszej interakcji ze $wiatem fizycznym.
Kraje Tréjmorza zaproponowaty juz 16 ambitnych
projektéw cyfrowych, majacych na celu zapewnie-
nie lepszej wspbtpracy transgranicznej w tej sfe-
rze. Uwazne spojrzenie na zgtoszone dotad pro-
jekty priorytetowe uswiadamia jednak potrzebe
wzmocnienia i zaciesnienia naszej wspotpracy
w tym zakresie. Podczas gdy znaczna czesc projek-
tow transportowych i energetycznych weszta juz
w etap zaawansowanego wdrozenia, wiekszos$¢
cyfrowych pozostaje nadal w fazie koncepcyjne;.

Do najciekawszych projektéw cyfrowych Inicja-
tywy Trdjmorza nalezg ,Transgraniczne koryta-
rze transportowe 5G dla mobilnosci potaczonej
i zautomatyzowanej (CAM) w panstwach battyc-
kich (Via Baltica / Rail Baltica)”. Polska uczestni-
czy w tym projekcie wraz z Litwa, totwa i Estonia.
Zblizonarole odegra zaproponowana przez Polske
Cyfrowa Autostrada Trdjmorza, ktorej cel stano-
wi stworzenie infrastruktury cyfrowej odpornej
na cyberataki, umozliwiajacej wydajniejsze i bez-
pieczniejsze przeptywy danych miedzy pétnoca
a potudniem regionu.

Zachowujac otwartos¢ na wspotprace z partne-
rami z innych krajéw, powinnismy w pierwszym
rzedzie starac sie korzysta¢ z rozwigzan cyfro-
wych rozwijanych przez firmy z naszego regionu.
Technologie te nie sg bynajmniej gorsze od pro-
duktow w ofercie firm amerykanskich, zachodnio-
europejskich czy japonskich. Najlepsza metoda
na promocje tych bezpiecznych i wartosciowych
rozwiazan na skale globalna oraz skuteczna konku-
rencje nawet z miedzynarodowymi gigantami by-
toby dziatanie na rzecz blizszej wspo6tpracy miedzy
podmiotami z sektora IT w naszych krajach.

Jestem przekonany, ze $cislejsza wspotpraca mie-
dzy krajami regionu, korzystajaca z formatu Ini-
cjatywy Tréjmorza, pozwoli lepiej przygotowad

sie i odpowiadac na zagrozenia. Kraje 3SI taczy
zrozumienie dla potrzeby zdecydowanych dziatan,
aby sprostac¢ wyzwaniu, jak pokazuje konferen-
cja Qubit w Pradze czy tez jednogto$ne porozumie-
nie w sprawie tacznosci zaufanej, przedstawione
na zesztorocznym Tallinskim Szczycie Cyfrowym.

Niedawno wystapiliSmy z propozycja ustanowie-
nia platformy cyberbezpieczenstwa, rozwijajacej
trzy juz obecne filary wspotpracy Tréjmorza - ener-
getyke, transport i kwestie cyfrowe. ldea zakta-
da, by umozliwi¢ wspodtprace trzem rodzajom
uczestnikow: kierownictwem odpowiednich
agencji cyberbezpieczenstwa i wtadz publicznych,
dostawcami technologii z tej dziedziny z regio-
nu Tréjmorza, wreszcie odbiorcami technologii,
w tym operatorami infrastruktury krytycznej wraz-
liwej na cyberataki.

Gtéwnym zadaniem platformy bytoby zapewnie-
nie bezpieczenstwa i odpornosci infrastruktury
poprzez dialog i wspotprace miedzy strong pu-
bliczng i prywatna. Chodzitoby o okreslenie z jed-
nej strony naszych mocnych stron w obszarze roz-
wigzan cyberbezpieczenistwa, z drugiej naszych
potrzeb, a nastepnie podjecie Swiadomej decyzji,
jak mozemy pomdc sobie nawzajem, korzystajac
ze wspotpracy regionalnej. Platforma z udzia-
tem podmiotéw publicznych i prywatnych, tacza-
ca wiele zainteresowanych stron wokot kwestii cy-
berbezpieczenstwa i sieci telekomunikacyjnych,
sprzyjataby wymianie doswiadczen miedzy przed-
siebiorstwami, rzagdami i uczelniami, podnoszac
zdolnosci wszystkich uczestnikow. Mogtaby tez
stac sie impulsem innowacji, wzrostu i specjaliza-
cji dla miejscowych firm. Chcemy tworzyc¢ rozwig-
zania na wtasny uzytek, ale tez sprzedawac je glo-
balnie jako wspdlny produkt Tréjmorza.

Nie jest naszym celem powielanie istniejacych
formatéw ani naktadanie niepotrzebnych ob-
cigzen administracyjnych. W obrebie UE istnieje
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silna wspotpraca w kwestiach cyberbezpieczen-
stwa, tylez na poziomie rzadowym co biznesowym.
Ale w tych relacjach podmioty zachodnioeuropej-
skie z reguty dominuja. Wspédtpracujac w zakresie

regionalnym, przedsiebiorstwa z Tréjmorza mogty-
by poprawic swoja pozycje wzgledem wiekszych

partneréw z innych panstw unijnych.

Nie ulega watpliwosci, ze musimy dysponowac
silnym i godnym zaufania prywatnym sektorem
IT, aby wtasciwie odnosi¢ sie do zagrozen cyber-
bezpieczenstwa. Jestem absolutnie przekonany, ze
kazde z panstw Tréjmorza ma w tym zakresie cieka-
we, oryginale rozwiazania i doswiadczenia. Ale wi-
dze tez potrzebe rozszerzania dziatalnosci. Nasze
firmy informatyczne dziatajg na mocno konkuren-
cyjnym rynku miedzynarodowym i bez wzmocnio-
nej wspotpracy regionalnej beda miaty trudno-
$ci w rywalizacji z koncernami technologicznymi.

Dlatego tez wymiana pomystéw i dzielenie sie
doswiadczeniami oraz wyciagnietymi wnioska-
mi to zwtaszcza w obecnych burzliwych czasach
nasza odpowiedzialnos$¢. Zaciesniajac wspdtprace,
mozemy tworzy¢ nowe projekty bedace przedmio-
tem wspdlnego zainteresowania oraz - stopniowo -
uzyskaé w tym obszarze samodzielnos$é. Wierze,
ze nasz region juz posiada zasoby niezbedne, by
stac sie liderem cyberbezpieczenstwa. Dysponu-
jemy technologiami, zaawansowanymi rozwigza-
niami i najwazniejszym - utalentowanymi ludzmi.
Powinnismy zatem przedstawiac i promowac Troj-
morze jako dostawce godnych zaufania, niezawod-
nych rozwigzan cyberbezpieczenstwa, nadajacych
sie do uzycia lokalnie albo do rozbudowy i stoso-
wania globalnie.

Ponadto wspétpraca tego typu znaczaco popra-
witaby w Europie Zachodniej i USA ocene naszej
wartosci jako partnera i Swiatowego dostawcy za-
ufanych rozwigzan w zakresie cyberbezpieczen-
stwa. A skoro mowa o ,t3acznosci zaufanej”, spie-
sze zaznaczyé, ze Polska w petni wspiera te idee,
ktora nasi estonscy przyjaciele zaprezentowa-
li po raz pierwszy w trakcie zesztorocznego Szczy-
tu Cyfrowego w Tallinnie. Jak ujat to nasz premier

Mateusz Morawiecki: ,»t£acznosc zaufana« jest
niezwykle wazna i nalezy zainwestowac w te ini-
cjatywe czas, wysitek i pienigdze”. Na tym jednak
nie mozna poprzestac. Istotne, by nie tracic¢ roz-
pedu i zapewniac efektywne wdrazanie naszych
priorytetow.

Rozwinieta wspétpraca miedzy krajami Trojmo-
rza w sferze cyberbezpieczenstwa powinna by¢
odbiciem analogicznych sojuszy na Swiecie, w tym
amerykansko-japonskiego Globalnego Partner-
stwa tacznosci Cyfrowej, zwiekszajac atrakcyj-
nos¢ naszego regionu dla pozaeuropejskich part-
nerow kierujacych sie podobnymi wartosciami.
Ponadto realizowatoby unijng strategie Global
Gateway, rozwijajaca bezpieczne i godne zaufa-
nia potaczenia sektoréw cyfrowych, energetycz-
nych i transportowych na swiecie.

Wierze mocno, Ze dziatajac razem w regionie, nasze
firmy podniosa swojg atrakcyjnosc i poprawia pozy-
cje wobec partneréw zagranicznych. Warto bytoby
zbadac te koncepcje na szczycie Tréjmorza w Rydze
w czerwcu tego roku, a jej dalekosiezne skutki moz-
na bedzie odczuc jeszcze przez dtugi czas.

Pawet Jabtonski
Petnomocnik Rzadu ds. Inicjatywy Tréjmorza

Podsekretarz stanu ds. wspétpracy
ekonomicznej, rozwojowej oraz polityki
afrykanskiej i bliskowschodniej







Izabela Albrycht

WPROWADZENIE -

W STRONE TROJMORSKIE)J
WSPOLPRACY ZORIENTOWANE)J
NA BEZPIECZENSTWO?

W 2018 roku think tanki z Europy Srodkowo-
-Wschodniej (ESW) wezwaty do cybermoderni-
zacji Inicjatywy Tréjmorza, aby uczynic jg ,go-
towa na przysztosé” i ,odporng na wyzwania

przysztosci”. W zwigzku z bezprecedensowg

transformacja cyfrowa i zmianami techno-
logicznymi rozpedzonymi przez COVID-19,
owa przysztosc nadeszta szybciej niz sie tego spo-
dziewalismy. Ale w 2022 r. do przysztosci dota-
czyta nierozwigzana przeszto$¢ zimnej wojny.
Imperializm, wojne i autokracje przypomniata Eu-
ropie agresja Rosji na Ukraine. Tym samym region

ESW stat sie linig frontu pod wzgledem zagrozen

cybernetycznych i hybrydowych, a jego znaczenie

dlabezpieczenstwaiodpornosci catej UE i NATO jest
i pozostanie kluczowe w nadchodzacych latach i de-
kadach. Prowadzi to do jednego stusznego wniosku,
jaki mozna dzi$ wyciggnac: wspétpracy w regionie

Trojmorza (3S) nalezy nada¢ nowy impuls zorien-
towany na bezpieczenstwo.

Wielki powrét geopolityki i imperialistyczne cele
Rosji podnosza status ESW w krajobrazie $wia-
towego bezpieczenstwa. W zwiazku z tym nalezy
wzmacniac region dwuwymiarowo: przez pogte-
bienie wspdétpracy w ramach grupy B9 oraz
inicjatywy 3S (3Sl). W kontekscie B9 konieczne
jest zapewnienie znacznie wiekszej obecnosci
wojsk, obiektow wojskowych i infrastruktury
NATO na jego terytorium, a takze aktywnego
i innowacyjnego podejscia w zakresie rozwoju

@ Tekst oryginalnie powstat w jezyku angielskim.
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wytaniajacych sie i przetomowych technologii (ang.
emerging and disruptive technologies, EDT) po-
dwodjnego zastosowania . Natomiast zacie$nianie
wspotpracy pod egidg 3SI powinno obejmowad
inwestycje infrastrukturalne w kazdym z trzech
filaréw - cyfrowym, energetycznym i transpor-
towym, a takze rozwdj innowacyjnego ekosyste-
mu i skutecznej pracy zespotowej w dziedzinie
cyberbezpieczenstwa, te dziatania powinny by¢
realizowane w synergii z ramami UE.

Dla filaru cyfrowego i wymiaru cyberbezpieczen-
stwa oznacza to przede wszystkim wzmocnienie
zdolnosci krajow 3S w zakresie cyfryzacji i cyber-
bezpieczenstwa, ktérych suma sktada sie naich
cybersite. A przez cybersite nalezy zatem ro-
zumie¢ nie tylko skuteczna postawe w obsza-
rze cyberbezpieczenstwa, ale tez innowacyjna
postawe cyfrow3 i technologiczna. Samo poje-
cie mozna zdefiniowac na wiele sposobow, ale
zakotwiczenie go w klasycznej definicji profeso-
ra Josepha S. Nye, Jr. docenia w réwnej mierze
jej trafnos¢ co jego wktad w powszechne rozu-
mienie, kierunkéw w ktérych zmierza wspétcze-
sny Swiat. Koncepcja, wprowadzona juz w 2010r.,
jest nastepujaca:

Zachowanie zwigzane z cybersita (ang. cyber pow-
er) opiera sie na zbiorze zasobéw odnoszacych

sie do tworzenia, kontrolowania i przekazywa-
nia informacji elektronicznych i komputero-
wych - infrastrukturze, sieciach, oprogramowaniu,
umiejetnosciach ludzi. Sktada sie na nie Internet sie-
ci komputerowych, ale takze intranety, technologie

komérkowe i komunikacja kosmiczna. Zdefiniowa-
na behawioralnie, cybersita to zdolnos¢ do uzyska-
nia preferowanych wynikéw przez wykorzystanie

elektronicznie potaczonych zasobdéw informacyj-
nych domeny cyber. W jednej z powszechnie uzy-
wanych definicji to ,,zdolnos¢ do wykorzystania cy-
berprzestrzeni, aby zyskiwac przewagi i wptywac
na wydarzenia w innych srodowiskach operacyj-
nych i wszelkich instrumentach wtadzy”. Cybersity
mozna uzy¢ do wypracowania preferowanych wyni-
kéw wewnatrz cyberprzestrzeni lub mozna do wy-
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pracowania ich uzy¢ cybernarzedzi w innych dzie-
dzinach poza cyberprzestrzenia™.

ROK 2018: WEZWANIE
DO CYBERMODERNIZACJI
INICJATYWY TROJMORZA

Koniecznos$¢ zwrécenia szczegdlnej uwagi na
szanse, wyzwania i zagrozenia ptynace z cyber-
przestrzeni pojawita sie w regionie 3S juz kilka
lat temu. Dziato sie to na tle rosnacej geopolity-
cznej i geoekonomicznej roli cyfrowych technologii
i cyberbezpieczenstwa oraz rozpowszechnione-
go przekonania, ze Swiat przysztosci bedzie budo-
wany na fundamencie cyfrowym. Decydenci i lide-
rzy opinii zrozumieli zatem, ze Swietlana przysztosc
regionu bedzie mozliwa tylko dzieki bardziej roz-
winietej transgranicznej infrastrukturze cyfrowej,
a takze wspétpracy i koordynacji w celu wzmoc-
nienia bezpiecznej transformacji cyfrowej we
wszystkich sektorach gospodarki i we wszystkich
krajach regionu. Oznacza to, ze wspoétpraca regio-
nalna stanowi¢ powinna sedno strategii rozwoju 3S
po to aby polepszy¢ pozycje regionu w cyfrowym
tafncuchu wartosci, rozwijac¢ dojrzata gospodarke
oparta na danych, stymulowac potencjat prze-
strzeni cyfrowej i budowac odpornos¢ cyfrowa.
Bazujac na tym zatozeniu, Instytut KosSciusz-
ki oraz think tanki z regionu przedstawity w 2018.
11-punktowy cyfrowy plan dziataniac na rzecz ulep-
szenia Inicjatywy Tréjmorza (3Sl) przy pomocy Ini-
cjatywy Cyfrowego Tréjmorza. Mieszcza sie w nim
wspodlne projekty infrastruktury transgranicznej
dlalepszego i bezpieczniejszego transferu danych
w regionie, wzdtuz osi pétnoc-potudnie, budo-
wa autostrad cyfrowych (w tym tzw. 3 Seas Digital
Highway), wspdlne projekty chmur danych, ktére

> Nye, Joseph S., Jr., Cyber Power, Belfer Center for Science
and International Affairs, Harvard Kennedy School, 2010.
¢ Instytut Kosciuszki, GLOBSEC ze Stowacji, IRMO z Chor-
wacji i New Strategy Center z Rumunii, wiecej w: Instytut
Kosciuszki, Inicjatywa cyfrowego Tréjmorza: wezwanie do na-
dania wspétpracy regionalnej silnego wymiaru cyfrowego, 2018,
[onllne] https: //|k org pl/en/publications/white-paper-the-

gional-cooperation /[dostep 23.04.2022].
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uzupetniatyby i integrowaty regionalng infrastruk-
ture transportowa i energetyczna (w tym cen-
tra przetwarzania danych) oraz polityke swobodne-
go przeptywu danych nieosobowych, by wspieraé
innowacyjny przemyst danych i przetomowe tech-
nologie (np. Al, IoT). Tym, co stanowito prawdziwag
wartos$¢ dodana do koncepcji 3SI, byt pomyst do-
taczenia wymiaru cyberbezpieczenstwa do zakre-
su wspotpracy regionalnej, innymi stowy zamyst
witaczenia cyberbezpieczenstwa horyzontalnie we
wszystkie trzy filary: energii, transportu, cyfryzacji.

Przy tym ilos$¢, zasieg i wyrafinowanie cyberata-
koéw na przestrzeni ostatnich lat stale rosty, przy-
spieszajac na spektakularng skale podczas pande-
mii COVID-19, a teraz dodatkowo podczas wojny
Rosji z Ukraing - co ostatecznie udowadnia, ze wzgle-
dy i $Srodki bezpieczenstwa muszg by¢ nieodzowng
czescig kazdego elementu nowej, cyfrowo rozsze-
rzonej rzeczywistosci, a cyberbezpieczenstwo sta-
nowi¢ musi kluczowy wymiar wspétpracy Tréjmo-
rza.Jednak od 2018 r. potrzeba byto jeszcze kilku

szczytéw 3S, aby ogtosi¢ bardziej konkretne i na-
macalne propozycje sposobu modernizacji inicja-
tywy o projekty cyfrowe i cyberbezpieczenstwa,
aw 2022 r. nadal nie jest jeszcze widoczny wystar-
czajacy poziom tej wspdtpracy. Podczas szczytu 3S,
ktéry odbyt sie w Bukareszcie w 2018 r., przedsta-
wiono liste priorytetowych projektéw infrastruktu-
ralnych. Wedtug stanu na lipiec 2021 r. taczna licz-
ba projektéw siegneta 90, co daje szacunkowa
wartosc inwestycji na poziomie 180,9 mld euro.
Jednak tylko 14 procent tych projektéw ma cha-
rakter cyfrowy. Dopiero koncepcje Smart Connec-
tivity, po raz pierwszy wprowadzong przez strone

rzagdowg podczas szczytu 3S w Tallinie w 2020 .,
mozna uznac za faktycznie zaawansowang i spoj-
na wizje cyfrowej przysztosci regionu. Jej ambicja
jest uczynienie z ESW dynamicznego ekosyste-
mu opracowujgcego nowe modele biznesowe

oparte na danych i inteligentnych potaczeniach -
w energetyce i transporcie, oraz w obszarze cy-
frowym - ktére pozwolitby rozwing¢ skrzydta nie-

4 Por. https://3seas.eu/about/progressreport, [online:
23.04.2022].
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ktérym sektorom gospodarki. Smart Connectivity
mozna rozumiec jako napedzang danymi warstwe
cyfrowa, ktéra zespolona jest z fizyczng infrastruk-
turg transportowg i energetyczng w catym regio-
nie, co pomaga realizowa¢ nowe modele biznesowe
i ustugi ogdlnoregionalne. Moze ona zwiekszy¢ in-
teligentng mobilnos¢ i innowacyjnosé energetycz-
ng oraz sprawic, ze 3S stanie sie globalng potega
inteligentnych drég, kolei, korytarzy transporto-
wych i centréw logistycznych, autonomicznych
pojazddéw na zadanie, inteligentnych interopera-
cyjnych sieci energetycznych, w ktérych konsumen-
ci sg réowniez producentami energii odnawialneje.
Te inteligentne innowacje w sferze ,potaczonosci”
mozna by nastepnie skalowac i oferowac na ryn-
kach na catym $wiecie. Aby osiggnac ten cel, ko-
nieczna jest wola polityczna i ramy wspotpracy,
podobnie jak wsparcie dla inwestycji i wspélne
standardy w zakresie cyberbezpieczenstwa i in-
tegracji tozsamosci cyfrowej zapewniajace zaufa-
nie, ktére ma kluczowe znaczenie dla transforma-
cji cyfrowej. Oprocz tego, aby w petni zrealizowad
potencjat rozwijajacych sie zastosowan technolo-
gii opartych na danych w nowych modelach bizne-
sowych i ustugach publicznych, nalezy zbudowa¢
wspdblng przestrzen danych i opracowac inno-
wacyjne przypadki uzycia technologii opartych
na danych . W czasie Szczytu w Tallinnie przed-
stawiony zostat takze pierwszy tréjmorski projekt
cyfrowy, wspoétfinansowany przez Fundusz Inwe-
stycyjny Inicjatywy Tréjmorza (3SI Investment
Fund) - Greenergy Data Centers, ktéry preten-
duje do miana najwiekszego i najbardziej ener-
gooszczednego, a takze bezpiecznego centrum
danych w panstwach battyckiche. Innym waznym
wydarzeniem na szczycie byto samo uruchomienie
Funduszu Inwestycyjnego 3SI, istotnego mecha-
nizmu wspoétfinansowania projektéw majacych
zlikwidowac luke infrastrukturalng w regionie.
W tym momencie juz 9z 12 krajéw 3S wnosi wktad
do Funduszu (poza Czechami, Austrig i Stowacjq),

¢ Por. https://youtube.com/watch?v=GOW8kTk48AA
[online: 23.04.2022].

£ Smart Connectivity Vision Paper, Estonia 2020.

& Por. https://www.greenergydatacenters.com/, [online:
23.04.2022].
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ktory pozyskat 913 min euro, a jego gtéwnym inwe-
storem jest Bank Gospodarstwa Krajowego, beda-
cy tez pomystodawca Funduszuh.

Chociaz rezultaty kolejnego szczytu 3S w Sofii
w 2021 r. byty mniej konkretne pod wzgledem fila-
ru cyfrowego, deklaracja polityczna na jego zakon-
czenie, potwierdzita potrzebe kontynuacji wdraza-
nia wizji Smart Connectivity ,przez wprowadzenie
innowacyjnych i bezpiecznych platform cyfrowych
w celu wsparcia sieci regionalnych”. Podkreslo-
no réowniez istotnos¢ projektow infrastrukturalnych
dla osiagniecia wspdlnych celéow 3Sl i zaznaczo-
no potrzebe podejscia projektowego, w szczegdl-
nosci rozwoju powigzan infrastrukturalnych mie-
dzy krajami. Skoncentrowano sie takze na duzym
znaczeniu Funduszu Inwestycyjnego 3SI, zade-
klarowano jego wsparcie finansowe i rozbudowe
przez partnerstwa publiczno-prywatne'. Jako waz-
ny czynnik napedzajacy innowacje cyfrowe wska-
zano zachete do tworzenia powigzan i wspotpracy
skierowanga do parkéw technologicznych, start-
upéw i fintechéw oraz cyfrowych hubéw danych.

Tegoroczny siédmy szczyt 3S odbedzie sie w Ry-
dze w nowej sytuacji bezpieczenstwa na swiecie -
i chociaz w regionie musimy nadal koncentrowac

sie na wspoétpracy gospodarczej wokdt konkret-
nych projektéw transportowych, energetycznych

i cyfrowych, to wspétpracy tej nalezy nada¢ nowy
impuls i zorientowac jg bardziej na bezpieczen-
stwo. Obejmuje to przeglad listy priorytetowych

projektéw 3SI pod katem kryteriéw bezpieczen-
stwai cyberbezpieczeristwa oraz reorientacje Fun-
duszu Inwestycyjnego 3SI dla zapewnienia $rod-
kéw na niektére z tych projektow.

" Inicjatywa Tréjmorza przed szczytem w Rydze: inspirowa-
na politycznie, napedzana komercyjnie, https://ies.lublin.pl/
komentarze/inicjatywa-trojmorza-przed-szczytem-w-rydze-
-inspirowana-politycznie-napedzana-komercyjnie/, [online:
23.04.2022].

i Por. https://3seas.eu/event/joint-declaration-of-the-sixth-

ROK 2022: WEZWANIE
DO POPRAWY BEZPIECZENSTWA
W REGIONIE TROJMORZA

Rosyjska wojna w Ukrainie postawita Europe
Srodkowo-Wschodnia, a zwtaszcza kraje wschod-
niej flanki NATO, w sytuacji, w ktérej musza pod-
jac bezprecedensowe dziatania, aby zabezpieczyc
swoje granice, zwiekszy¢ odpornosc i chronié
gospodarki. To pilna koniecznos¢ w Swiecie rze-
czywistym, w obszarze dywersyfikacji energe-
tycznej, rekonfiguracji taricuchéw dostaw i wzro-
stu wydatkow wojskowych, ale to koniecznos¢
dziatan réwniez w cyberprzestrzeni. W przecia-
gu ostatnich lat, cyfrowe granice byty wielokrot-
nie atakowane i zagrozone, wieksza liczba i poziom
wyrafinowania cyberatakéw, zmniejszyty w kon-
sekwencji odpornos¢, zaszkodzity gospodarkom
i zagrozity bezpieczenstwu krajéw Zachodu, w tym
panstw 3S. Wiele méwiacy opis stanu cyberbez-
pieczenstwa znajduje sie w raporcie estonskie-
go Urzedu ds. Paistwowego Systemu Informa-
tycznego (RIA), ktéry stwierdza, ze ,rok 2021
zastuzyt sobie na tytut »roku wielkich podatno-
$ci w zabezpieczeniach«”, a ,rok 2022 moze by¢
ich kolejng odstong”i. Wraz z t3 oceng waznej
rady udziela Gert Auvaart, dyrektor Oddziatu
Cyberbezpieczenstwa RIA, méwiac, ze chociaz
,otrzymali$my bolesne lekcje (...), wszystkie do-
Swiadczenia sg przydatne i trzeba z nich wspdél-
nie korzysta¢” - co wskazuje droge krajom 3S,
jesli chodzi o budowe ich cybersity. Nie sposéb
jej przecenié, poniewaz od kilku lat cyberprze-
stepcy, ich mocodawcy i rezimy autorytarne wy-
korzystuja cyberprzestrzen do prowadzenia wro-
gich, ofensywnych dziatan, by osiggac¢ swoje cele
geopolityczne. W tym kontekscie Rosja zawsze
dazyta do projekgc;ji sity w panstwach, ktére nie-
stusznie postrzega jako swoja strefe wptywow.
Aby osiggngac ten cel, Moskwa angazuje teraz tak-
ze swoja cybersite. Dlatego réwnolegle z toczaca
sie wojng w Ukrainie nasila sie cyberkonflikt, kto-
ry moze osiagnac skale niespotykana wczesniej

i https://e-estonia.com/estonia-and-the-world-cyber-secu-

-summit-of-the-three-seas-initiativec, [online: 23.04.2022].
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rity-2021-in-review/, [online: 23.04.2002].
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w dziejach, i wspierac rosyjskie dziatania wojsko-
we w realizacji celéw geopolitycznych. Aby obro-
ni¢ swoj cyfrowy front, Ukraina poprosita réwniez
o0 pomoc sojusznikéw, dlatego ta cyberkonfronta-
cjamoze przechyli¢ szale wojny na korzys¢ Zacho-
du i krajow ja wspierajacych, usitujacych zbudowac
zjednoczony front przeciw autorytaryzmowi. Zara-
zem sojusznicy musza byc¢ gotowi do bezposred-
niego przeciwdziatania rosyjskiej cybersile, kto-
ramoze byc¢ uzyta ponizej progu wojny, zagrazajac
sieciom i systemom teleinformatycznym oraz inte-
gralnosci danych na wieksza nawet skale niz obec-
nie. Przede wszystkim nalezy zatozy¢, ze rosyjscy
hakerzy, zwtaszcza specjalizujacy sie w atakach
ransomware, moga chcieé¢ zemscic sie finanso-
wo na zachodnich firmach i podmiotach za sankcje
gospodarcze natozone na Rosje. Mozliwe zatem, ze
w nadchodzacych dniach, tygodniach i miesigcach
pojawia sie spektakularne zadania okupu. Na ho-
ryzoncie majacza tez cyberataki APT (Advanced
Persistent Threats) na infrastrukture krytyczna
i przemystowe systemy sterowania. Bylismy juz
zresztg Swiadkami zhakowania firmy Viasat, kté-
re jest zapewne najwiekszym publicznie znanym
cyberatakiem dokonanym od czasu inwazji Ro-
sji na Ukraine. Za jego cel wzieto satelitarng siec¢
internetowa firmy i zablokowano modemy w Ukra-
inie i poza nia. Najbardziej niepokojacym scenariu-
szem moga by¢ ataki na globalng infrastrukture cy-
frowa, w tym swiattowody lub protokoty takie jak
BGP (Border Gateway Protocol) czy DNS (Domain
Name System), ktére skutkowatyby bardzo powaz-
nymi zaktéceniami w funkcjonowaniu globalne-
go Internetu. Mozliwoscig zaawansowanych ata-
kéw aplikacyjnych dysponuje z pewnoscia Rosja,
ale takze Chiny, Iran i Korea Pétnocna. Sojusznicy
Ukrainy, przede wszystkim Stany Zjednoczone
i Wielka Brytania, maja wtasne zdolnosci w tej dzie-
dzinie i moga chciec ich uzy¢ do odwetu i obrony.

Powage zagrozen dla bezpieczeristwa Europy ilu-
struje tres¢ wypowiedzi Sekretarza generalne-
go NATO Jensa Stoltenberga, ktory powiedziat
w lutym: ,Cele Kremla nie ograniczajg sie do Ukra-
iny. Rosja zada prawnie wiazacych porozumien,
aby NATO zrezygnowato z dalszego rozszerzenia.
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A wojskaiinfrastrukture usuneto z panstw sojusz-
niczych, ktére dotaczyty po 1997 r’*. Ostatecznie
odnosi sie to do krajéw 3S, takich jak Polska, We-
gry i Czechy, ktére przystapity do NATO w 1999,
Butgaria, Estonia, Litwa, Lotwa, Rumunia, Stowa-
cja i Stowenia, ktére przystapity w 2004 r., a takze
Chorwacja, ktéra przystapita do NATO 1 kwiet-
nia 2009 r. - i stuzy jako niepodwazalny argument
za traktowaniem wspétpracy w zakresie bezpie-
czenhstwa oraz cyberbezpieczenstwa w regionie
3S jako geopolitycznego wymogu dalszego rozwoju
i bezpieczenstwa tej czesci Swiata w nadchodzacych
latach i dekadach. Innym waznym sposobem na go-
towos¢ do bezposredniego przeciwstawienia sie
rosyjskiej cybersile jest dynamiczne rozwijanie
iwdrazanie EDT, ktére sg rowniez kluczowe dla po-
stepow w zakresie cyberzdolnosci i cyberobrony.
Technologie te poszerza takze w przysztosci spek-
trum zagrozen w cyberprzestrzeni, dlatego kra-
je 3SI powinny skoncentrowac sie na wspétpra-
cy skupionej takze na rozwigzywaniu nowych
typoéw problemoéw cyberbezpieczenstwa, wyni-
kajacych ze zmian technologicznych. Istnieje réw-
niez potrzeba wdrozenia cyberbezpieczenstwa od
etapu projektowania (by design) w procesie roz-
woju EDT, tak aby nowe rozwigzania cechowa-
to wieksze bezpieczenstwo i mniejsza podatnos¢
na zagrozenia. W zwiazku z tym nowe modele
innowacji i wdrazania tych technologii powinny
stuzy¢ jako uzyteczne i wazne ramy radzenia so-
bie z cyberzagrozeniami oraz poprawy cyberobro-
ny, odstraszania i bezpieczenstwa, na przyktad
z pomoca sztucznej inteligencji i technologii
kwantowych. Dlatego tez Akcelerator Innowa-
cji Obronnych dla Pétnocnego Atlantyku (DIANA)
i Fundusz Innowacji NATO mozna i trzeba uzna-
wac za platformy dziatan do rozwiagzania proble-
mow i wyzwan cyberbezpieczenstwa, zwtaszcza ze
Zjednoczone Krélestwo, we wspotpracy z Estonia,
beda gospodarzami europejskiej siedziby DIANA.
Jest to réwniez doskonata okazja do wspdétpracy
technologicznej 3S, zwtaszcza ze po drugiej stro-
nie regionu, w Bukareszcie, znajduje sie siedzi-

¥ https://www.nato.int/cps/en/natohg/opinions_192455.htm
[online: 24.04.2022].



https://www.nato.int/cps/en/natohq/opinions_192455.htm

THREE SEAS UNITED IN CYBER POWER

ba Europejskiej Centrum Kompetencji w zakresie
Cyberbezpieczenstwa (ECCC) Komisji Europejskiej.
W regionie znajdujg sie takze inne centra kompe-
tencji NATO wyspecjalizowane w problematyce
nowych, wytaniajacych sie zagrozen: Cooperative
Cyber Defence Centre of Excellence w Tallinie,
Counter Intelligence Centre of Excellence w Kra-
kowie czy Strategic Communications Centre of
Excellence w Rydze. Ponadto Komisja Europej-
ska zamierza stworzy¢ szeroki ekosystem inno-
wagcji, aby pobudzi¢ rozwéj kluczowych techno-
logii wspomagajacych i stac sie liderem nowej
fali innowacji na bazie start-upow opracowujacych
zaawansowane, niszowe technologie deep tech. Te-
matyka rozwoju EDT moze przynies¢ efekt syner-
gii w modelu ,fuzji cywilno-wojskowej” miedzy UE
a NATO. Poniewaz wiekszos¢ panstw 3S nalezy
do obu organizacji, moga one zaciesni¢ wspotpra-
ce w celu zwiekszenia poziomu wspdlnego bezpie-
czenstwa. W tym sprzyjajacym ekosystemie celem
3SI, jej firm i uniwersytetéw, powinno by¢ zdoby-
cie silniejszej pozycji w cyfrowych, technologicz-
nych i zwigzanych z cyberbezpieczenstwem tan-
cuchach wartosci.

Przyktad Ukrainy dowodzi wtasnie, ze zachodni so-
jusznicy muszg budowacd swoja indywidualng cy-
bersite, czyli moc, potege, werwe i wigor odpowia-
dajace wyzwaniom ery cyfrowej. Co wiecej, Zachéd
musi by¢ zjednoczony w cybersile, wprowadzajac
Sciste wieloaspektowe wspdtdziatanie UE, NATO,
biznesu i srodowisk akademickich. Ten gtéwny
whniosek o potrzebie zjednoczenia na froncie cy-
frowym, ptynacy z wojny w Ukrainie, powinien tez
nadac¢ ksztatt modelowi rozwoju i wspétpracy 3S,
ktéry wymaga wzmocnienia wspétpracy w obsza-
rze cyfrowym i w cyberbezpieczenstwie. Region 35
potrzebuje tego wzmocnienia, aby chronic swoje
coraz bardziej cyfrowe gospodarki i poprawiaé
bezpieczenstwo narodowe i regionalne. W no-
wych okolicznosciach geopolitycznych, w zwigz-
ku z wojna na granicach 3S, inicjatywa zapoczat-
kowana w 2016 r. musi przeformutowac zakres
wspotpracy, aby stac sie bardziej zorientowana
na bezpieczenstwo i jeszcze bardziej zjednoczona.
Region trzeba traktowac jako europejski bufor
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bezpieczenstwa, a tym samym bezpieczenstwo po-
winno wzmocni¢ misje 3SI. Sita militarnai i bez-
pieczenstwo wschodniej flanki Unii i NATO, kté-
ra sktada sie z kilku krajéw 3S - Polski, Estonii,
totwy, Litwy, Stowacji, Wegier i Rumunii - wyma-
ga silnych fundamentéw odpornej infrastruktury
i innowacji technologicznych, a w nich obu takze
cyberbezpieczenstwa od etapu projektowania. Ini-
cjatywa Tréjmorza moze i powinna to zrealizowadé
tak szybko, jak to mozliwe. Z perspektywy tego ra-
portu podkresli¢ trzeba, ze bezpieczenstwo i cyber-
bezpieczenstwo w coraz wiekszym stopniu dotycza
infrastruktury cyfrowej, a zatem mozna je wzmocni¢
przez umocnienie trzeciego filaru Inicjatywy. Wiecej
pomystow na rozwdj cybersity regionu mozna zna-
lez¢ w rozdziale 4.

Swiat wkracza w cyfrowa przysztos$é w pakiecie
Z zagrozeniami bezpieczenstwa pochodzacymi
z przesztosci. Ta dynamika wptywa na zmiany
paradygmatéw w gospodarce, bezpieczenstwie
i geopolityce. Ale zawsze stuszna i udowodnio-
na przez lata jest prawda, ze w jednosci trwatos¢,
w podziatach stabos¢. Jednos$é w cybersile powin-
na by¢ kluczowym celem w ,nowej normalnosci”.
Geopolitycznymi fundamentami dla regionu sa
wspétpracaijednosc z sojusznikami w Unii i NATO,
zwtaszcza Stanami Zjednoczonymi, a takze Wiel-
ka Brytania. Nie nalezy zapomina¢ o znacze-
niu i niematej roli regionu 3S w zapewnianiu przy-
sztego wzrostu UE, zdecydowanie wspierajac
go odpowiednimi, konkretnymi projektami, kté-
re mozna zainicjowac i sfinansowaé¢ w nowych
wieloletnich ramach finansowych oraz w ramach
Instrumentu na rzecz Odbudowy i Zwieksza-
nia Odpornosci. Przeglad strategii przedtozo-
nych przez cztonkéw UE z ESW mozna znalez¢
w rozdziale 7.

Sama UE powinna wykazac¢ zrozumienie, ze odpor-
noé¢ ESW, jej infrastruktury, gospodarki i spoteczen-
stwa oznacza odpornosc i bezpieczenstwo catej
Unii i zapewni¢ temu kierunkowi zmian odpowied-
nie wsparcie. Z tych wszystkich powodéw budowe
silnego filaru cyfrowego i wymiaru cyberbezpie-
czenstwa przenikajgcego réwniez dwa pozostate
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filary Tréjmorza - energetyke i transport - nalezy
nie tylko traktowac priorytetowo i zoperacjonali-
zowac ze wzgledu na rosyjska agresje i pandemie
COVID-19, ale takze starannie i sprawnie wcieli¢
W Zycie.

Symptomy napiec geopolitycznych widoczne byty
w cyberprzestrzeni od lat. Stata sie ona domeng
chetnie wykorzystywang przez Rosje do dziatan

ponizej progu wojny. Niestety prég wojny zostat
brutalnie przekroczony, co zmienito sytuacje ge-
opolityczna regionu, ktéremu obecnie bezpo-
$rednio i posrednio zagraza rosyjska sita: miekka,
twarda i cyber. Wreszcie, decydenci w regionie

muszg réwniez pamietac, ze Rosja nie jest jedy-
nym zagrozeniem dla jego bezpieczenstwa. Istnie-
jainne autorytarne zagrozenia zwigzane z epoka
strategicznej rywalizacji i tak zwanej ,strategicznej

rownoczesnosci” podkreslanej przez NATO. Dowo-
dow tego ujrzymy z czasem wiecej i musimy przy-
gotowac sie naich przybycie.

REGION TROJMORZA -

GDZIE BEZPIECZENSTWO
£ACZY SIE Z MOZLIWOSCIAMI
INWESTYCYJNYMI

Przez ostatnie kilka lat region Tréjmorza byt swiad-
kiem zaréwno dynamicznej transformacji cyfrowe;j,
jak i boomu inwestycyjnego ze strony firm tech-
nologicznych. To pozytywnie wptyneto na rozwoj
gospodarczy i perspektywy przysztego wzrostu.
Rosyjska inwazja na Ukraine i obawy przed eska-
lacja konfliktu staty sie wyzwaniem, ktére wyma-
ga sprawnej adaptacji do nowych realiéw geopo-
litycznych w regionie ESW. Przemodelowanie
strategii regionu w kierunku bezpieczenstwa jest
zaréwno wyzwaniem, jak i szansa. Aby zagwa-
rantowac bezpieczenstwo regionu w perspek-
tywie srednio- i dtugoterminowej, kraje Europy
Srodkowo-Wschodniej powinny skoncentrowaé
jego rozwdj i wspdtprace na nowych i przetomo-
wych technologiach oraz cyberbezpieczenstwie.
Potrzebuja one tego wzmocnienia, aby zabezpie-
czy¢ swoje cyfrowe granice, chronic¢ swoje cyfrowe
gospodarki oraz wzmocnic bezpieczeristwo krajo-

16

we i regionalne. Jest to takze sposéb aby zapewnic,
ze catainfrastruktura cyfrowa, aktywa i inwesty-
cje w regionie, zaréwno obecne, jak i nadchodzace,
beda bezpieczne. Jednoczesnie kraje Tréjmorza,
dysponujace utalentowanymi technologicznie ta-
lentami, mtodg spotecznosciag innowatoréw i prez-
nym przemystem ICT, a takze rosngcymi budze-
tami obronnymi i ambicjami modernizacji sit
zbrojnych, moga wykorzystac $wiatowy trend wzro-
stu inwestycji zorientowanych na bezpieczen-
stwo i obronnos¢ w EDT i cyberbezpieczenstwo.
Zaréwno czas niepokoju, jak i strategiczna lokali-
zacja, a zatem dodatkowe wazne powody dla kté-
rych kraje Europy Srodkowo-Wschodniej moga sta¢

sie centrami technologicznymi w zakresie bezpie-
czenstwa i obrony, pozostang w regionie na dtuze;j.
Liderzy krajowi i biznesowi moga teraz zadecydo-
wac o stworzeniu solidnych ekosysteméw innowa-
¢ji, wraz ze strategiami technologicznymi i przemy-
stowymi oraz funduszami na inwestycje obronne.
Moga takze podjac¢ dziatania aby przyciggnaé VC

skoncentrowane na obronnosci i zaangazowac sie

w inicjatywy zainicjowane przez UE i NATO majace

na celu wspieranie technologii deep tech i podwaj-
nego zastosowania we wspoétpracy z innowacyjny-
mi start-upami i lokalnymi firmami.

Rozdziat zawiera fragment wystapienia wygtoszone-
go na seminarium ,Boosting Cybersecurity Cooperation
in the Three Seas Initiative” zorganizowanym przez Am-
basade RP w Wilnie w dniu 7 kwietnia 2022r.







Ewelina Kasprzyk

PANDEMIA COVID-19
ACYFRYZACJA
W REGIONIE TROJMORZA

WPLYW PANDEMII NA CYFRYZACJE

Pandemia COVID-19 bez watpienia wymusi-
ta na nas wszystkich zmiany o niespotykanej dotad
skali. Mozna powiedzie¢, ze swiat na chwile stanat
w miejscu - szkoty, sklepy, miejsca pracy zostaty
tymczasowo zamkniete, wiele panstw wprowa-
dzito zakaz przemieszczania sie czy nawet godzi-
ne policyjna, aby opanowac rozprzestrzenianie
sie wirusa. Do dalszego funkcjonowania w nowej
rzeczywistos$ci w duzej mierze przyczynity sie
nowe technologie cyfrowe. Wiele wyzwan roz-
wigzano wtasnie za pomocga narzedzi, ktére umoz-
liwity m.in. zdalng prace i edukacje, zatatwianie
spraw urzedowych online. Kryzys epidemiolo-
giczny przyczynit sie rowniez do rozwoju zdalnej
stuzby zdrowia (np. teleporady i wizyty online)
oraz wzrostu popularnosci i znaczenia rynkowe-
go e-commerce. Ostatnie lata udowodnity, ze cy-
frowe technologie s3 nie tylko uzyteczne, ale tez
w niektérych przypadkach niezbedne. | choc trans-
formacja cyfrowa to proces towarzyszacy nam od
lat, dzieki decyzjom podjetym od roku 2020 byli-
Smy i jesteSmy w stanie podtrzymac funkcjonowa-
nie globalnego systemu, ktéry z dnia na dzien staje
sie naszg nowg normalnoscia.

Technologie cyfrowe nie miaty dotychczas tak
waznego udziatu w naszym zyciu codziennym,
a trend ten bedzie sie tylko w kolejnych latach
pogtebiat. Kluczowym elementem dla powodze-
nia procesu przejscia do ery Swiata cyfrowego
bedzie zaufanie do sieci, systemdw i aplikacji ICT.
Z uwagi na stosunkowo szybkie wprowadzanie
nowych rozwigzan takich jak aplikacje stuzace
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do $ledzenia kontaktéw (contact tracing)® moz-
na byto zaobserwowac rosnacy niepokdj zwia-
zany z prywatnoscia i udostepnianiem danych,
na co Komisja Europejska zareagowata publikacja
wytycznych dotyczacych ochrony danych i korzy-
stania z aplikacji pomocnych w walce z pandemia?.
Z kolei przyspieszonej migracji do cyberprzestrze-
ni towarzyszyt gwattowny wzrost zagrozen i cybe-
ratakéw m.in. phishing czy ransomware. Wedtug
raportu INTERPOL-u 2/3 panstw europejskich

zanotowato widoczny wzrost liczby ztosliwych

domen podszywajacych sie pod zZrédta informa-
cji natemat wirusa. Popularng praktyka okazato sie

rowniez klonowanie stron rzadowych w celu kra-
dziezy danych?. Jednostki i organizacje, ktore jesz-
cze przed pandemia wdrozyty zaawansowane

systemy cyberbezpieczenstwa, bez wiekszych pro-
blemoéw podtrzymaty integralnosé swoich operacji -
podmioty pozostajgce w tyle narazity sie na nie-
bagatelne straty. Ofiarami takich atakéw padaja
osoby prywatne, firmy, sektor publiczny, a takze in-
frastruktura kluczowa i ustugi. Cyberprzestepczosé
siegneta réwniez po sektor opieki zdrowotnej,
w skrajnych przypadkach prowadzac réwniez
do ofiar $miertelnych®. W takich okolicznosciach

szczegoblnie wazne jest podjecie wszelkich staran

i Srodkéw ostroznosci umozliwiajgcych ciggtosc
funkcjonowania catego spoteczenstwa, admini-
stracji rzadowej i gospodarki.

Przyspieszona cyfryzacja nie powinna jednak
by¢ ograniczona i koncentrowac sie wytacz-
nie na dziataniach adaptacyjnych czy zarzadza-
niu kryzysem pandemicznym, ale powinna stac sie
takze motorem $rednio- i dtugofalowego wzro-
stu. Ten rozpoczety na poczatku 2020 r. proces

@ Aplikacje contact tracing stuza do monitorowania interak-
cji spotecznych w celu znajdywania potencjalnych kontak-
téw z osobami zakazonymi - wzbudzaty nadzieje na kontrole
transmisjiwirusa, ale tezobawy zuwaginasposébichdziatania:
za pomoca taczenia urzadzen znajdujacych sie w poblizu sie-
bie tworzono system interakcji, w wypadku gdy jedna oso-
ba z sieci otrzymata pozytywny wynik testu na obecnosc
koronawirusa, reszta otrzymywata anonimowe powiado-
mienia o kontakcie z osobg zarazona. Projekt, cho¢ wdra-
zany w wielu krajach, nie przyjat sie ze wzgledu na obawy
o prywatnosc przetwarzanych danych.
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cyfrowych przemian nalezy przekué w strategie
i projekty pozwalajace na petne wykorzystanie
potencjatu regionu. Powinnismy $ledzi¢ tren-
dy, inwestowac oraz wspierac dziatania majace
na celu podniesienie innowacyjnosci, produk-
tywnosci i konkurencyjnosci gospodarek pod-
noszacych sie z kryzysu wywotanego pandemia.
Wedtug sondazu Gartnera przeprowadzone-
go w maju i czerwcu 2020 roku, 69% zarzaddéw firm
potwierdza, ze pandemia oraz idace za nig kryzys
ekonomiczny i spoteczny przyspieszyty prace nad
inicjatywami cyfrowymi dla przedsiebiorstw, nie
tylko zwigzanymi z praca zdalng, ale tez obstuga
klienta, dostarczaniem nowych produktéw i ustug*.
Systemy i narzedzia wprowadzone ad hoc podczas
pandemii z pewnoscig mogg znalez¢ zastosowanie
w innych sferach naszego zycia, przygotowujac
spoteczenstwa nie tylko na nowg post-pandemicz-
na rzeczywistosé, ale tez na cyfrowg przysztosc.

Cyfryzacja na najbardziej ogélnym poziomie moze
by¢ definiowana jako rozpowszechnianie i promo-
wanie narzedzi oraz technologii cyfrowych. Ten
proces odbywa sie na kilku ptaszczyznach, takich
jak wprowadzanie nowoczesnej infrastruktury sze-
rokopasmowej, zwiekszanie dostepnosci do ustug
publicznych drogg elektroniczna, organizowanie
kampanii zachecajacych obywateli do korzysta-
nia z Internetu czy tez uczacych wtasciwego po-
stepowania w $wiecie cyfrowymb®. Na potrzeby ra-
portu skupiamy sie na definicjach i komponentach
procesu funkcjonujacych w panstwach Tréjmorzac.

NAJWAZNIEJSZE TRENDY
WYSTEPUJACE W REGIONIE

Choc¢ kazdy kraj wdrazat wtasne strategie doty-
czace implementacji i promocji narzedzi cyfro-
wych, to mozna zidentyfikowac w tym obszarze
kilka kluczowych trendéw powtarzajacych sie

b Definicja opracowana na podstawie raportu Transformati-
ve Power of Digital autorstwa ekspertow Centre of European
Perspective i Instytutu KosSciuszki, a takze materiatéow z pro-
gramu Cyfrowa Polska.

¢ Dla unikniecia powtdrzen dalej jako Tréjmorze, Inicjaty-
wa Tréjmorza lub 3SI.
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w wielu miejscach na swiecie. Jednym z nich jest
samo podejscie do nowych narzedzi i inwestycji.
Jak wynika z raportu Atomico, w poczatkowej

fazie pandemii inwestycje w europejska branze
technologiczna spadty o okoto 36% w porédwna-
niu z poprzednim rokiem?>. Szok zwigzany z wybu-
chem pandemii nie trwat jednak dtugo: wartos¢
kapitatu zainwestowanego w rozwdj i wdraza-
nie rozwigzan technologicznych powstajacych

w Europie (np. z zakresu fintech, kryptografii,
blockchain czy cyberbezpieczenstwa) wzrosta juz
w drugiej potowie 2020 roku, a prognozy mowi-
ty nawet o przebiciu wyniku z poprzedniego roku,
tym samym znacznie zwiekszajac wartos¢ firm

na rynku prywatnym i publicznymé. W tym od-
biciu szczegdlng role odegraty te technologie

cyfrowe, ktére umozliwity zachowanie ciaggto-
$ci operacyjnej oraz walke z wirusem, m.in. na-
rzedzia do pracy i edukacji zdalnej czy aplikacje

do sledzenia kontaktu. Wrécono réwniez do pro-
jektéw wstrzymanych w pierwszych miesiacach

pandemii, zwtaszcza wspierajacych tacznosc i tan-
cuchy dostaw. Pandemia nie spowodowata zatem

upadku europejskiej branzy technologii cyfrowych,
wrecz przeciwnie - otworzyta firmy, instytucje

i rzady na innowacje i inwestycje. Rozwdj techno-
logiczny Europy z pewnoscig uksztattuja tez fun-
dusze takie jak Instrument ,t£aczac Europe” (ang.
Connecting Europe Facility, CEF), Program Digital

Europe czy Fundusz Odbudowy®.

Kolejne trendy wskazujg na rozwdj i wdrazanie
technologii oraz narzedzi cyfrowych na szer-
szg skale, w bardziej efektywny sposéb czy tez
w wiekszej liczbie zastosowan, doprowadza-
jac do hipertacznosci (ang. hyperconnectivity)
oraz fuzji Swiata fizycznego i cyber. Wsrad nich
znajduja sie m.in. sie¢ 5G, rozwdj e-commerce,
cyfrowe ustugi publiczne, rozwigzania chmuro-
we, sztuczna inteligencja i blockchain. W odnie-
sieniu do krajow Tréjmorza mozna zauwazyé, ze
kazde z panstw regionu w czasie pandemii doko-

4 Zatozeniaiinwestycje zaplanowane w ramach funduszu od-
budowy zostang szczegdétowo omdwione w kolejnym roz-
dziale.
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nato swego rodzaju skoku cyfrowego - z wiekszym
lub mniejszym sukcesem.

1. Rozwdj tacznosci na obszarze Tréjmorza
powinien by¢ przyspieszony srodkami
z funduszy UE

Srednio 87% domostw ma dostep do sieci’, co wie-
cej - 83% obywateli korzysta z internetu codzien-
nie®. We wszystkich krajach regionu wzrosta $red-
nia predkos$¢ pobierania danych; najwiekszy wzrost
odnotowaty Rumunia, Wegry i Stowenia, najmniej-
szy za$ Czechy, Chorwacja i totwa’. Taki stan rzeczy
najprawdopodobniej wynika nie tylko z samego roz-
woju technologicznego i popularyzacji sieci, ale tez
z koniecznosci przejscia na prace zdalng, co zmu-
sito pracownikéw i firmy do inwestycji w szybsze
potaczenia.

Warto jednak zaznaczy¢, ze predkosc¢ pobiera-
nia danych koreluje ze stopniem zurbanizowa-
nia. Biorac pod lupe srednig predkos¢ dla gmin,
tylko pie¢ panstw Tréjmorza - Austria, Estonia,
Litwa, Rumunia i Stowenia - przekracza mini-
mum 30 Mbps zatozone przez Komisje Europej-
ska w ramach Agendy Cyfrowej dla Europy. Wiek-
szos$¢ gmin z Butgarii i totwy znajduje sie idealnie
na progu 30 Mbps, natomiast Chorwacja, Czechy,
Wegry, Polska i Stowacja pozostajg w tyle®. Istot-
ne znaczenie odgrywa fakt, ze dostawcy z sekto-
ra prywatnego zdecydowanie preferuja dziatanie
w miastach i aglomeracjach, pozostawiajac obszary
wiejskie podmiotom lokalnym i z sektora publicz-
nego!l. Mozemy wiec mowié o stabilnym, choé
zréznicowanym makroregionalnie wzroscie Sred-
niej predkosci pobierania danych. Na grafikach po-
nizej przedstawiono te predkosci w wybranych kra-
jach regionu (na zielono), w poréwnaniu ze $rednia
dla UE (na niebiesko) na podstawie danych z gmin.

tacznosc w regionie rozwijana jest réwniez przez
wdrazanie technologii 5G. | tutaj mozna liczy¢ na
wsparcie ze strony Unii Europejskiej i jej instrumen-
tow, takich jak europejski kodeks tacznosci elektro-
nicznej, ktérego zatozenia musiaty wejsé w zycie
w kazdym panstwie cztonkowskim do korica ubie-
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v ROZKtAD SREDNIEJ PREDKOSCI POBIERANIA DANYCH W GMINACH W EUROPIE | POLSCE
»30 Mbps dla wszystkich do 2020” to prég minimalny wyznaczony przez UE

0.015

0.010

0.005

0.000
0 30 50 75 100 150 200
v ROZKEAD SREDNIEJ PREDKOSCI POBIERANIA DANYCH W GMINACH W EUROPIE | SLOWENII

»,30 Mbps dla wszystkich do 2020” to prég minimalny wyznaczony przez UE
0.015 Stowenia
. Europa

0.010

0.005

0.000

0 30 50 75 100 150 200

Zrédto: Dane Speedtest firmy Ookla, za: https:/datavis.europeandatajournalism.eu/obct/connectivity/

22



https://datavis.europeandatajournalism.eu/obct/connectivity/

gtego roku??. 5G uwaza sie za jeden z kluczowych
elementéw wyjscia z kryzysu wywotanego pan-
demia, zapewniajac przede wszystkim mozliwos¢
podtaczenia duzej liczby urzadzen do tej samej
sieci, co znacznie usprawni zdalna prace, edukacje
i ochrone zdrowia, a takze zapewni rozwoj Prze-
mystu 4.0 oraz zoptymalizuje funkcjonowanie
przedsiebiorstw. W zwigzku z tym UE stawia nie
tylko na rozwdj i wdrazanie tej technologii, ale tez
petne wykorzystanie jej potencjatu w ramach Kra-
jowych Planéw Odbudowy.

Poczatkowy szok zwigzany z wybuchem pande-
mii nieco spowolnit prace nad wdrazaniem 5G, ale

nie na dtugo: wedtug kwartalnych raportéw 5G Ob-
servatory do marca 2021 r. wszystkim pafistwom

udato sie przeprowadzi¢ publiczne konsultacje,
ktére sg kluczowym etapem prac. Z kolei w rapor-
cie z pazdziernika tego samego roku potwierdzono,
ze wiekszosc¢ krajéw regionu moze cieszyc sie do-
stepem do komercyjnego 5G - poza Litwa*®. Ponad-
to w regionie trwa proces przypisywania tzw. pasm

pionierskich, czyli o czestotliwosciach 700 MHz,
3,6 GHz oraz 26 GHz. Pasma pionierskie umozli-
wiaja realizacje wielu zastosowan 5G, takich jak
zapewnienie tacznosci na obszarach wiejskich czy
tez zwiekszenie wydajnosci w miastach i aglome-
racjach, a problemy zapotrzebowania na wieksza
przepustowosc¢ rozwiazuja, dostarczajac dodatko-
wa warstwe w czasie wzmozonego ruchu w sieci.
WSsrod krajow Tréjmorza obecnych w raporcie 5G

Observatory tylko Estonia, Litwa, Polska i Rumu-
nia nie przydzielity pasm pionierskich. W Polsce

aukcje czestotliwosci 3,4-3,8 GHz przeniesio-
no narok 2022 - opdznienia spowodowane sg m.in.
pandemia, problemami regulacyjnymi dotyczacy-
mi np. udziatu chinskich podmiotéw w rynku, a tak-
ze brakiem odpowiednich funduszy!4. Komisja Eu-
ropejska stara sie wychodzi¢ naprzeciw mozliwym

problemom i opdéznieniom wsrdod panstw czton-
kowskich przez kolejne dofinansowania rozwo-
juiwdrazania 5G. Jedna z ostatnich takich inwesty-
cji jest ogtoszone w styczniu tego roku wezwanie

do sktadania propozycji projektéw poprawiajacych

tacznos¢ w UE o budzecie 258 milionéw euro po-
chodzacym z programu cyfrowego CEF*>.
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Rozwéj 5G pozwoli Europie w znacznym stop-
niu poprawic tagcznos¢ miedzy panstwami i re-
gionami. Jednym z przyktadéw jest tzw. potaczo-
nai zautomatyzowana mobilnos¢ (ang. connected
and automated driving, CAD) zaktadajaca tworze-
nie inteligentnych, wydajnych, a przede wszyst-
kim bezpiecznych tras i pojazdéw. Z 12 korytarzy
transgranicznych 5G w Europie az 5 przecho-
dzi przez najwieksze miasta Tréjmorza:

« Saloniki - Sofia - Belgrad,

« Tyrol - Tyrol Potudniowy - Trydent
(tzw. Korytarz Brennerski),

» Praga - Monachium,

« Tallinn - Ryga - Kowno (Via Baltica): tacznosé¢
5G bedzie testowana na ladzie i wodzie,
planowany budzet wynosi 11,7 min euro,

« Kowno - Warszawa (Via Baltica): zaplano-
wano réwniez potaczenie z Wilnem oraz
odcinkiem Tallin - Ryga - Kowno.

Cho¢ wyzej wymienione korytarze s3 jeszcze w fa-
zie testéw, to juz niebawem mapa tras 5G w regio-
nie moze rozwinac sie jeszcze bardziej. Szansa
na to jest instrument finansowy CEF, w ktérym za-
warto plany budowy korytarzy taczacych wszyst-
kie panstwa Unii Europejskieje.

Innym przyktadem obiecujacego projektu, kto-
ry ma szanse zwiekszy¢ tacznos$cé w regionie, jest
Cyfrowa Autostrada Trdjmorza, skonceptualizo-
wana przez Instytut Kosciuszki i wtaczona do listy
priorytetowych projektéw Inicjatywy Tréjmorza.
Przedsiewziecie zaktada budowe infrastruktury
cyfrowej - $wiattowodu i 5G - wzdtuz juz zapla-
nowanych drég transportowych i linii energetycz-
nych, co zapewni bezpieczna i wydajna transmisje
danych w regionie. To z kolei moze mie¢ ogrom-
ny wptyw na przedsiebiorcéw i Przemyst 4.0,
Wwcigz rozwijajacy sie w naszym regionie. Projekt
wymaga jednak znacznego wsparcia - zaréw-
no strategicznego, jak i finansowego, a takze de-
klaracji uczestnictwa wszystkich krajow Inicjatywy
Trojmorza. Tylko wtedy bedzie mozliwe petne wy-
korzystanie potencjatu drzemigcego w Cyfrowe;j
Autostradzie.
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Zarowno UE, jak i kraje regionu mysla przyszto-
Sciowo, poszukujgc nowych rozwigzan. Oproécz
strategii wychodzacych poza 5G (w domysle
skupiajacych sie na kolejnych generacjach sie-
ci mobilnej), w Europie coraz czesciej ekspery-
mentuje sie zOpen RAN, czyli modelem otwartym
w telekomunikacji, umozliwiajacym korzystanie
ze sprzetu od réznych dostawcéw i wieksza in-
teroperacyjnosé¢, a co za tym idzie redukcje kosz-
toéw wdrazania oraz bardziej elastyczne podej-
$cie do budowania i modernizacji infrastruktury.
W 2021 r. Deutsche Telekom wprowadzito ¥’ tzw.
O-RAN Town w niemieckim miescie Neubran-
denburg, z kolei Telefénica we wspdtpracy z NEC
zaczeta prace nad czterema programami pilota-
zowymi m.in. w Hiszpanii'®. W regionie Tréjmo-
rza tworzone sg projekty z wykorzystaniem Open
RAN, czego przyktadem polska firma IS-Wireless,
ktéra w lipcu ogtosita podpisanie umowy z Hu-
braum (inkubatorem Deutsche Telekom AG) na bu-
dowe sieci 5G w Krakowie'?. Firma nie ma zamia-
ru na tym poprzestac i w ciggu najblizszych trzech
lat zaktada przejecie 5% swiatowego rynku Open
RAN, wchodzac we wspodtprace z podmiota-
mi europejskimi, azjatyckimi i amerykanskimi?°.
Jest to Swietny przyktad niezwyktego potencja-
tu drzemiagcego w regionie i w lokalnych firmach.

Komisja Europejska stara sie napedzac transfor-
macje cyfrowa réwniez w ramach agendy Connec-
tivity for a European Gigabit Society, ktéra zaktada,
zedo2025r.:

» wszystkie szkoty, wezty transportowe, miej-
sca $wiadczenia ustug publicznych, a takze przed-
siebiorstwa dziatajace w internecie powinny mie¢
gigabitowy dostep do sieci;

- wszystkie gospodarstwa domowe w Europie po-
winny mie¢ dostep do predkosci tacza minimum
100 Mbit/s z mozliwoscia podniesienia do 1Gbit/s;

- tereny miejskie oraz gtéwne szlaki komunikacyjne
powinny mie¢ niezaktécony dostep do 5G?%.

Europa, a tym samym region Tréjmorza, w poréw-
naniu z innymi kontynentami wciaz bardziej kro-
czy niz biegnie w kierunku spoteczenstwa gigabi-
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towego. Sytuacja ta moze sie zmienic¢ w kolejnych
miesigcach z uwagi na strategie i programy krajo-
we wspierajace rozwdj tagcznosci, jak Connected
Bulgaria??, National Plan for the Development of
Very High Capacity Networks z Czech??, wegier-
ska strategia cyfryzacji®* czy tez przyjety w listo-
padzie 2020 r. zaktualizowany Narodowy Plan
Szerokopasmowy RP?>, Dodatkowe wsparcie za-
pewni UE, ktéra w ramach instrumentu CEF zakta-
dainwestycje w cyfrowa tacznosc o réwnowartosci
2,06 mld euro?.

2. Rozwoj rynku cyfrowego w ESW jest
bezposrednio zwigzany z rozwojem
gospodarczym regionu

Woydarzenia ostatnich dwéch lat zmusity miliony
firm do migracji duzej czesci ich aktywnosci do cy-
berprzestrzeni. Aby dalej funkcjonowac na ryn-
ku, musiaty one znalez¢ nowy sposéb na dotarcie

do klientéw i zaspokojenie ich zmieniajacych sie
potrzeb. Sondaz przeprowadzony przez McKinsey
& Company wskazuje, ze pandemia przyspieszy-
ta wdrazanie cyfrowych technologii w przedsie-
biorstwach, co wiecej - niemal kazdy ankieto-
wany przyznat, ze zmiany zostaty wprowadzone

znacznie szybciej, nizby sie tego spodziewali przed

pandemia. Respondenci przewiduja tez, ze te tym-
czasowe rozwigzania zostang z nimi na dtuzej?’.
Zjawisko to ma wymiar globalny. McKinsey Global

Survey szacuje, ze az 58% interakgji z klientem od-
bywa sie teraz cyfrowo - bazujac na statystykach

z poprzednich lat, takiego wyniku spodziewano sie

dopiero w 2025 roku?. Coz, potrzeba matka (cy-
frowego) wynalazku.

Na szczegdlng uwage zastuguje sektor e-commer-
ce. Handel elektroniczny zyskuje coraz wieksza
popularnos¢ - i cho¢ panstwa Europy Zachodniej
maja najbardziej rozwiniete rynki, to kraje Tréjmo-
rza nie pozostaja daleko w tyle. Ecommerce DB
opublikowato analize?’ dla wiekszosci panstw re-
gionu (z wyjatkiem totwy i Estonii¢), z ktérej wy-
nika, ze $redni wzrost sektora w skali globalnej

¢ Szczegbtowe analizy dla tych krajéw sg dostepne odptatnie.
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¥ PRZYCHODY SEKTORA ECOMMERCE W WYBRANYCH

KRAJACH REGIONU TROJMORZA

Miejsce w rankingu

Przychéd w 2020 r. (USD)

Przychéd w 2021 r. (USD)

20(-1) Polska 12,8 mld 15 mid
23(-1) Austria 7,6 mid 9mid
43(-7) Czechy 4 mld 5mild
49 (+1) Rumunia 2,5mld 3 mld
53 (+1) Wegry 1,5mld 2mld
59 (-3) Stowacja 1,2 mld 1 mld
66 (-4) Litwa 919 min 1 mld
67 (+4) Butgaria 768 min 988 mIn
68 (-2) Chorwacja 779 min 960 min
77 (-4) Stowenia 551 min 641 min

Zrédto: opracowanie wiasne na podstawie danych z ecommerceDB

wynosi 26% w poréwnaniu z 2019 r. Do tego wyni-
ku znacznie przyczynity sie kraje takie jak Rumunia,
Wegry, Chorwacja czy Butgaria, gdzie liczba konsu-
mentow online wzrosta o ponad 30%. Wsréd bada-
nych panstw z regionu najlepiej radzi sobie Polska,
gdzie sektor e-commerce moze liczy¢ na przychod
wartosci niemal 15 miliardéw dolaréw w skali roku.
Klienci z Tréjmorza najczesciej wydaja pieniadze
online na mode, elektronike i media, a takze artyku-
ty zwigzane z naszymi zainteresowaniami i zabawki.

Wedtug danych z serwisu Statista.com, estonski
rynek handlu elektronicznego w 2020 r. przyniost
przychody w wysokosci 372 min dolaréw przy 4%
wzrostu w poréwnaniu z poprzednim rokiem?®.
Zaten wynik odpowiada charakterystyka panstwa,
ktérego stosunkowo niewielka populacja chetnie
korzysta z ustug cyfrowych przy niemal kazdej
mozliwej okazji, np. kupowaniu biletéw komuni-
kacji miejskiej czy wejsciéwek na wydarzenia®l.
totwa z kolei odnotowata 304 miliony dolaréw
przychodu z e-commerce, ze wzrostem rocznym

w wysokosci 6,8%°2. Lotysze, podobnie jak resz-
ta mieszkancow regionu, najchetniej wydaja pie-
nigdze w sieci na elektronike i mode®3.

Rosnaca popularnoscia cieszg sie rowniez ustu-
gi chmurowe. W kwietniu 2021 r. miata miejsce in-
auguracja nowej inwestycji Google w Polsce: regio-
nu Google Cloud Warszawa. To pierwszy w regionie
i siédmy juz w Europie region chmurowy, ktéry
ma na celu wsparcie transformacji cyfrowej w Pol-
sce i innych krajach Europy Srodkowo-Wschodniej,
umozliwiajac dostep do wydajnych i bezpiecznych
rozwigzan chmurowych. Odpowiednia infrastruktu-
rainarzedzia pozwolg przedsiebiorcom w regionie
wprowadzaé w zycie innowacyjne projekty, uspraw-
nia¢ funkcjonowanie firm, a takze dostosowywac
swoje ustugi do potrzeb ciaggle zmieniajacego sie
rynku. Chmura obliczeniowa znajduje tez zasto-
sowanie w ochronie zdrowia, czego przyktadem
jest Stobrawskie Centrum Medyczne, ktére uru-
chomito wtasne centrum danych na infrastruktu-
rze Oracle Cloud. System zaprojektowany przez
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Asseco jest pierwszym tego typu projektem w Pol-
sce. Administracje panstw réwniez coraz chetniej
siegajg po rozwigzania chmurowe: stowacka apli-
kacja IS-COVID do zamawiania i monitorowania te-
stéw na COVID-19, stworzona przez Asseco CE
i zarzadzana przez Stowackie Biuro Zdrowia Pu-
blicznego, tez dziata w Oracle Cloud.?* Ogdétem
na europejskim rynku rozwiazan chmurowych
wcigz dominuja podmioty zza oceanu, w szcze-
golnosci Google, Amazon czy Microsoft. Europej-
skie firmy takie jak Deutsche Telekom, OVHCloud,
Orange, Asseco Cloud czy tez mniejsze narodowe
telekomy i regionalni dostawcy ustug obliczenio-
wych pozostajg w tyle®>.

W dobie pandemii na rozwdj mogty za to liczy¢
start-upy oraz mate i $rednie przedsiebiorstwa
(MSP) z regionu. W ramach agendy Digital Com-
pass Komisja Europejska ma zamiar doprowa-
dzi¢ do podwojenia liczby tzw. jednorozcowf
w Unii (jako termin podajac rok 2030)3%. W mar-
cu 2021 r. 24 panstwa UE podpisaty deklaracje
wsparcia start-upow i cho¢ wsréd sygnatariuszy
nie znalazty sie Chorwacja, Wegry ani Butgaria,
to pozostate panstwa regionu Trdjmorza zobo-
wiazuja sie do podjecia dziatart majacych na celu:

ustanowienie ogdélnounijnego punktu odniesie-
nia okreslajacego cechy start-upéw w panstwach
cztonkowskich, co pozwoli na opracowanie
wspodlnych polityk wspierajacych nowe przed-
siebiorstwa;

podkreslenie roli zrébwnowazonego wzrostu
oraz otoczenia sprzyjajgcego przedsiebiorczo-
$ci w budowaniu potencjatu i konkurencyj-
nosci start-upow, umozliwiajagcego przejscie
zetapu ,stand-up” do ,start-up”, ,scale-up” i w kon-
cu do “exit” (czyli tzw. “wyjscia” z inwestycji np.
w wyniku pierwszej oferty publicznej IPO albo fu-
Zjii przejecia);

« dzielenie sie najlepszymi praktykami z Europy
i innych krajow oraz wdrazanie na poziomie krajo-

f Jednorozce to okreslenie najbardziej innowacyjnych tech-
nologicznych start-upéw wycenianych na ponad miliard do-
laréw.

wym praktyk wspierajacych start-upy i scale-upy
na kazdym etapie rozwoju;

« utworzenie w 2021 r. Start-up Nations’ Hub,
ktory bedzie promowacd i umozliwia¢ wymiane
najlepszych praktyk pomiedzy sygnatariuszami,
a takze stworzenie wspdlnej platformy wymiany
danych dla wszystkich panstw cztonkowskich®.

Dodatkowo, UE wprowadzita zestaw zasad (ang.
EU Startup Nations Standard of Excellence), ktérych

celem jest wspieranie start-upéw w rozwijaniu swo-
ich zdolnosci i wzmacnianiu pozycji na rynku eu-
ropejskim. Wsérod najlepszych praktyk wymie-
nia sie m.in. dostepnosc¢ srodkéw finansowych

(pochodzacych np. ze $rodkéw Krajowych Pla-
noéw Odbudowy oraz srodkéw Europejskiego Ban-
ku Inwestycyjnego), wspieranie i przycigganie

talentéw, tatwy dostep do odpowiednich dokumen-
téw i wymaganych procedur, ochrone wartosci de-
mokratycznych i réznorodnosci spotecznej, a tak-
ze digital-first, czyli przeprowadzanie proceséw np.
sktadania deklaracji podatkowych i podpisywa-
nia dokumentéw za pomoca rozwigzan cyfrowych,
oraz dzielenie sie miedzy start-upami wiedz3a i naj-
lepszymi praktykami cyfryzacji przedsiebiorstw.
Autorzy deklaracji Standardu wskazuja na role

takich firm w budowaniu suwerennosci technolo-
gicznej i autonomii strategicznej UE, podkreslajac

potencjat, jaki drzemie w regionie®®.

Start-upy z ESW juz teraz radza sobie $wietnie
i odnotowaty znaczace sukcesy w trakcie pandemii.
Wedtug Vestbee w 2020 r. odbyty sie 734 rundy
inwestycyjne (jawne), z czego najwiekszym zain-
teresowaniem cieszyty sie firmy dziatajace w sek-
torach sztucznej inteligencji, big data, e-commerce,
czy blockchain. Zdecydowanym liderem jest
Polska, ktéra nie tylko zdobyta najwiecej rund
(313), ale tez najdrozsze inwestycje. W czotéwce
start-upéw znajdujg sie estonski Bolt (inwesty-
cjaw wysokosci 150 min euro), polsko-finski Iceye
(73 mln euro), a takze polskie firmy Brainly (66 min
euro) i Booksy (60 mIn euro)®. Na takie wyni-
ki ma wptyw wiele czynnikdw, takich jak wielkos$¢
polskiego rynku i obecnos¢ duzej liczby aktywnych
inwestordow czy tez korzystne regulacje prawne




w Estonii. W czotéwece rankingdéw Vestbee plasuje

sie rowniez rynek wegierski, ktéry tworzac sprzyja-
jace warunki dla start-upow i inwestoréw, znacznie

rozwinat skrzydta w minionych latach.

Kraje srodkowoeuropejskie w ostatnich latach do-
Swiadczyty niebywatego rozwoju ekonomicznego.
W trakcie pandemii dostrzezono potencjat techno-
logii, innowacji i Swiezego podejscia do prowadze-
nia przedsiebiorstw. Zmiany te, cho¢ wymuszone
koniecznoscia przystosowania sie do nowej rze-
czywistosci, z pewnoscia beda dalej napedzac roz-
woj gospodarczy regionu. W duzej mierze to dzie-
ki transformacji cyfrowej regionalne rynki mogty
liczy¢ nie tylko na wzrost ekonomiczny, ale tez
jego przyspieszenie w poréwnaniu do poprzednich
lat. Wedtug McKinsey & Company tylko w pierw-
szej potowie 2020 roku cyfrowe rynki ESW odno-
towaty wzrost o 14,2%, przebijajac wyniki z po-
przednich miesiecy niemal dwukrotnie®. Wiele
wskazuje na to, ze ten trend zostanie utrzymany
iw kolejnych latach technologie cyfrowe bedg mie¢
coraz wiekszy wktad w PKB.

3. GovTech rzadzi (dostownie)

Transformacja cyfrowa dotyczy réwniez insty-
tucji panstwa i ma na to wptyw wiele czynnikéw.
Po pierwsze, jest zapotrzebowanie na modernizacje
dziatania administracji poprzez narzedzia cyfrowe
umozliwiajace np. zatatwianie spraw urzedowych,
wypetnianie wnioskéw czy kontakt z urzednika-
mi online. Przyptyw mtodych, zorientowanych
na technologie pracownikéw administracji pu-
blicznej réwniez ma pozytywny wptyw na wdra-
zanie nowych narzedzi, ktore tez z roku na rok
stajg sie coraz bardziej dostepne - wprowadzenie
aplikacji mobilnej czy rozwiazan chmurowych nie
jest juz tylko domenga wielkich korporacji. Cyfry-
zacja ustug publicznych pozwala na przemyslenie
wydatkdéw i zaproponowanie projektéw wycho-
dzacych naprzeciw oczekiwaniom spoteczenstwa.
GovTech to jednak nie tylko e-rzad (elektroniczne
ID, gtosowanie online), ale tez projekty smart cities
i 1oT, nowoczesna ochrona zdrowia, cyberbezpie-
czenstwo czy platformy do analizy przestepczosci.
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v KRAJE REGIONU TROJMORZA W RANKINGU
ONZ W LATACH 2018 | 2020

2018 2020

Estonia 16 3
Austria 20 15
Litwa 40 20
Stowenia 37 23
Polska 33 24
Czechy 54 39
Butgaria 47 44
Stowacja 49 48
totwa 57 49
Chorwacja 55 51
Wegry 45 52
Rumunia 67 55

Zrédto: opracowanie wtasne na podstawie E-Government
Development Index ONZ

W Austrii od 2005 r. dziataja platforma Digital
Austria oraz Centrum Innowacji eGovernment#,
a sam Wieden od kilku lat znajduje sie wyso-
ko w rankingach smart cities dzieki innowacyjnym
start-upom#. Stolica Butgarii od poczatku 2020r.
bierze udziat w projekcie Policy CLOUD, majacym
na celu stworzenie narzedzi do modelowania, te-
stowania i zarzadzania polityk przez analize da-
nych, ich wizualizacje i rozwigzania chmurowe*3,
Innym przyktadem jest GovTech Polska, ktére
wspodtpracuje m.in. z Kancelarig Prezesa Rady Mi-
nistréw, Agencjg Rozwoju Przemystu, Polskim Fun-
duszem Rozwoju, Polska Agencja Rozwoju Przed-
siebiorczosci, Centralnym Osrodkiem Informatyki,
Narodowym Centrum Badan i Rozwoju, a takze
odpowiednikami z panstw partnerskich. W port-
folio Centrum znajduja sie liczne projekty, takie
jak Cyfrowa Piaskownica Administracji, Akade-
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mia Miast Przysztosci, Akcelerator e-Pionier, czy
e-Doreczenia**. W rankingu ONZ E-Government
Development Index* spos$réd krajow Tréjmorza naj-
wyzsza lokate zajmuje Estonia, ktéra od lat mare-
nome lidera sektora i jednego z najbardziej ucyfro-
wionych spoteczenstw na swiecie, gdzie 99% ustug
administracji publicznej jest dostepnych online®.
Estonie wyprzedzaja tylko Dania i Korea Potudnio-
wa. W poréwnaniu z rankingiem sprzed dwéch lat
mozna zauwazyé, ze kazde z panstw Tréjmorza od-
notowato wzrost, w niektorych przypadkach nawet
kilkanascie pozycji w gore.

GovTech odgrywa szczegdlna role w trakcie pande-
mii, zwtaszcza w miejscach objetych lockdownem.
Dzieki dostepnosci ustug publicznych obywatele

moga np. zatatwiaé najwazniejsze sprawy urzedo-
we bez koniecznosci wychodzenia zdomu. W po-
stpandemicznej rzeczywistosci réwniez bedziemy
korzystac z ustug GovTech, najprawdopodobniej

w nawet jeszcze wiekszym stopniu niz obecnie.
Niektore zmiany wymusita sytuacja epidemiolo-
giczna, wiele z nich byto po prostu kolejnym eta-
pem przechodzenia z ery analogowej na cyfrowa.

4. Firmy z regionu inwestujg
w cyberbezpieczenstwo, ale wciagz potrzebuja
zachety do wdrazania niektérych technologii

Sztuczna inteligencja bedzie odgrywac duza role

w dalszym rozwoju ekonomicznym $wiata, cho¢

nie kazdy zdecydowat sie na inwestycje w Al. Tech-
nologia ta znajduje wiele zastosowan, takich jak

analiza big data poprzez nauczanie maszynowe

czy uzycie chatbotéw w obstudze klienta. We-
dtug Eurostatu srednio 7% europejskich przedsie-
biorstw korzysta ze sztucznej inteligencji. Wsréd

panstw 3SI najlepiej radzi sobie Litwa, gdzie 9%

firm korzysta z tego rozwiagzania. Na drugim kon-
cu rankingu znajduja sie Wegry, Stowenia i totwa,
w ktérych sztuczna inteligencja zdecydowanie nie

cieszy sie popularnoscia. Unia Europejska w ramach

pakietu Al pracuje nad ustanowieniem standar-
déw monitorowania rozwoju i wdrazania technolo-
gii, dzieki ktérym wzrosnie nie tylko liczba inwesty-
cji, ale tez zaufanie do narzedzi wykorzystujacych

sztuczng inteligencje. Na grafice ponizej przedsta-
wiono procent przedsiebiorstw w danym kraju UE
korzystajacych z Al:

v RZEDSIEBIORSTWA KORZYSTAJACE ZE SZTUCZNEJ INTELIGENCIJI
% przedsiebiorstw zatrudniajacych co najmniej 10 oséb, za wyjatkiem sektora finansowego, dane za 2020 r.
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Czechy
Estonia
Francja
Chorwacja
Luksemburg
Holandia
Rumunia
Butgaria
Austria
Polska
Cypr
Wegry
Stowenia
totwa
Norwegia

Zrédto: https://ec.europa.eu/eurostat/en/web/products-eurostat-news/-/ddn-20210413-1
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Kolejna technologia, ktéra jeszcze raczkuje w re-
gionie jest zaawansowana analityka big data. We-
dtug danych Eurostatu w 2020 roku panstwa
Tréjmorza znalazty sie w drugiej potowie rankin-
gu wszystkich krajéw cztonkowskich UE. Najwyz-
sze miejsca zajmuja Chorwacja (12), Litwa i Czechy
(ex aequo 18), na koncu tabeli znajduja sie Stowa-
cja, Stowenia i Rumunia (odpowiednio miejsca 29,
29 32), gdzie zaledwie 4-5% przedsiebiorstw ko-
rzysta z big data*’. Big data obok sztucznej in-
teligencji i chmury obliczeniowej wymienia sie
jako technologie, ktéra bedzie prowadzi¢ odbudowe
europejskiej gospodarki. Konieczne s3 jednak dal-
sze dziatania, nie tylko Unii Europejskiej, ale tez Ini-
cjatywy Tréjmorza, ktére beda promowad zaufanie
do nowych technologii. Przyktadem takich dziatan
jest Al Act, ktérego jednym z filaréw ma by¢ wtasnie
zaufanie do sztucznej inteligencji i wypracowanie
odpowiednich zasad etycznego rozwijania i wdra-
Zania Al. Dodatkowym wsparciem z pewnoscia sa
inwestycje w rozwiazania opierajace sie na Al czy
big data - w tym celu Komisja planuje inwestowac
ponad miliard euro rocznie w firmy i osrodki badaw-
cze zregionu. Kraje Tréjmorza z pewnoscig powinny
wspierac takie inicjatywy i dzieli¢ sie doswiadcze-
niem w pracy nad i ze sztuczng inteligencja, row-
niez za pomoca krajowych strategii i projektéow.
Konsolidacja dobrych praktyk i zasad etycznych
stosowanych w regionie, np. bazujac na strategiach
wdrazania Al w sektorze publicznym, umozliwi wy-
pracowanie spojnego podejscia do technologii, ktore
powinno wesprzec lokalny rozwdj branzy. Bez za-
pewnienia, ze wdrazane narzedzia sg bezpieczne,
wydajne i efektywne, UE moze miec znaczne pro-
blemy w dogonieniu bardziej zaawansowanych
lideréw cyfrowych, takich jak USA czy Chiny. Jedna
z inicjatyw zdolnych poprawi¢ sytuacje europej-
skiej branzy technologicznej jest Akcelerator Inno-
wacji Obronnych Pétnocnego Atlantyku (DIANA),
ktérego cel to wzmacniac przewage technologicz-
na Sojuszu Pétnocnoatlantyckiego przez wspieranie
rozwoju i implementacji rozwigzan tworzonych wta-
$nie w panstwach NATO, do ktérych nalezg niemal
wszystkie panstwa Inicjatywy Tréjmorza (poza Au-
strig). Wsréd kluczowych technologii rozwijanych
W regionie wymienia sie m.in. sztuczng inteligencje,
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robotyke oraz technologie kwantowe, kosmiczne,
hipersoniczne i cyber.

Do petnego wykorzystania potencjatu technolo-
gicznego regionu konieczne jest jednak cyberbez-
pieczenstwo. Zwtaszcza gdy coraz wiecej podmio-
téw z sektoréw publicznego i prywatnego, a takze
obywateli pada ofiarg cyberatakéw, naruszen pry-
watnosci, ztosliwego oprogramowania, phishin-
gu, ransomware’u i atakéw na taricuch dostaw.
W rankingu ITU Global Cybersecurity Index spo-
$réd panstw regionu najlepiej radzi sobie Esto-
nia (w edycji z 2020 r. zajmuje 3 miejsce). Bez wat-
pienia znaczenie maja tutaj doswiadczenia kraju,
ktéry jako jeden z pierwszych doznat rozlegte-
go cyberataku na infrastrukture panstwowa. Es-
tonski rzad stanat jednak na wysokosci zadaniai in-
westowat w nowoczesne rozwigzania, szkolenia,
zaawansowane systemy, oraz - przede wszyst-
kim - podnoszenie $wiadomosci spotecznej. Dzie-
ki temu réwniez Estonczycy tak $wietnie radza
sobie z wdrazaniem nowych technologii i umiejet-
nym korzystaniem z nich. W czotéwce znajduje sie
takze Litwa (miejsce 6), natomiast na najnizszej po-
zycji wérod panstw Trojmorza uplasowata sie But-
garia (miejsce 77)*. W regionie znajduja sie jedne
z najwazniejszych podmiotéw z branzy cyberbez-
pieczenstwa, zaréwno znane globalnie, choc¢by
BitDefender czy Avast, jak i lokalne firmy, ktérym
wsparciu instytucji rzadowych oraz klastrow cy-
berbezpieczenstwa daje szanse zaistnie¢ na ryn-
kach europejskim i globalnym. Przyktadem jest
klaster #CyberMadelnPoland, ktéry obecnie zrze-
sza 50 polskich firm. Zadaniem Klastra jest przede
wszystkim promocja polskiej branzy cyberbezpie-
czenstwa poza granicami kraju i wsparcie lokalnych
firm w zaciesnianiu wspétpracy z innymi podmio-
tami, rowniez miedzynarodowymi. To wtasnie
w lokalnych firmach i wykwalifikowanej kadrze
tkwi potencjat regionu Tréjmorza.

Na poprawe poziomu cyberbezpieczenstwa
oraz wykorzystanie potencjatu maja wptyw réw-
niez odpowiednie inwestycje, np. bedace czesciag
europejskiego Funduszu Odbudowy. Innym instru-
mentem UE, ktéry odegra ogromna role w tym pro-
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cesie, jest Europejskie Centrum Kompetencji Cy-
berbezpieczenstwa (ECCC) z planowana siedziba
w stolicy Rumunii, Bukareszcie, co jest nie tyl-
ko wielkim wyrdznieniem, ale tez szansg dla Rumu-
nii i reszty regionu. Warto zaznaczy¢, ze z kazda
inwestycja w nowe technologie, infrastrukture kry-
tyczna czy GovTech kraje Trojmorza stajg sie nie
tylko bardziej innowacyjne i zmodernizowane, ale
tez zalezne od tego, czy wdrozone systemy cyber-
bezpieczenstwa sg na tyle silne, by chronic¢ kazdy
element rozwijajacych sie ekosysteméw.

5. Konieczne jest dalsze rozwijanie kompetencji
cyfrowych w regionie

Transformacja cyfrowa to nie tylko projektowa-
nie i wdrazanie nowych technologii. Kluczowym
elementem tej uktadanki jest budowanie zdol-
nosci spoteczenstwa do prawidtowego korzysta-
nia z posiadanych narzedzi. To wtasnie cztowiek
czesto jest niestety najstabszym ogniwem, co cze-
$ciowo potwierdzajg dane Komisji Europejskie;j.
Az 42% Europejczykdw nie ma podstawowych zdol-
nosci cyfrowychg, %, co nie tylko utrudnia przepro-
wadzenie pomyslnej transformacji cyfrowej, ale tez
stanowi realne zagrozenie dla bezpieczenstwa Eu-
ropy. Wedtug Parlamentu Europejskiego szkole-
nia z zakresu korzystania z technologii cyfrowych
powinny by¢ jednymi z wazniejszych elemen-
téw narodowych planéw odbudowy, co pozwoli-
toby na zlikwidowanie (albo chociaz zmniejszenie)
luk w umiejetnosciach wsrdd Europejczykow.

Indeks gospodarki cyfrowej i spoteczeristwa cyfro-
wego wydawany przez Komisje Europejska ocenit
wzrost kompetencji cyfrowych w Unii jako powol-

& W zataczniku do zalecenia Rady Europejskiej (2018/C
189/01) kompetencje cyfrowe zdefiniowano jako ,pew-
ne, krytyczne i odpowiedzialne korzystanie z technolo-
gii cyfrowych i interesowanie sie nimi do celéw uczenia sie,
pracy i udziatu w spoteczenstwie. Obejmuja one umiejet-
nosc¢ korzystania z informacji i danych, komunikowanie sie
i wspotprace, umiejetnosc korzystania z mediow, tworze-
nie tresci cyfrowych (w tym programowanie), bezpieczen-
stwo (w tym komfort cyfrowy i kompetencje zwigzane
z cyberbezpieczenstwem), kwestie dotyczace wtasnosci in-
telektualnej, rozwiazywanie probleméw i krytyczne myslenie”.
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ny, co niestety widac rowniez w krajach Tréjmo-
rza. Najlepiej radza sobie Austria i Czechy, gdzie

ponad 70% spoteczenistwa posiada co najmniej

podstawowe zdolnosci cyfrowe. Gorzej wypada-
ja Butgaria, Polska i Rumunia, gdzie zaledwie 42-
44% obywateli potrafi korzystac z narzedzi cyfro-
wych.*® Konieczne jest podjecie dziatan majacych

na celu poprawe tej sytuacji. Coraz wiecej stano-
wisk pracy wymaga znajomosci obstugi podstawo-
wych narzedzi cyfrowych, w tym oprogramowania.
Rynek pracy poszukuje specjalistéw ICT, zwtasz-
czaw Rumunii i Czechach, gdzie firmy notorycznie

maja problemy z obsadzeniem stanowisk>. Mamy
réowniez do czynienia z kwestig nieproporcjonalne-
go udziatu kobiet w sektorze ICT - jest ich trzy razy

mniej od mezczyzn. Na Wegrzech i w Czechach

9 na 10 specjalistéw to mezczyzni.

Problemy i nieréwnosci w zdolnosciach czy za-
trudnieniu moga zniwelowa¢ kampanie i progra-
my szkoleniowe. Przyktadem jest DigiKoalice
z Czech, ktoéra nie tylko wspiera rozwéj umiejet-
nosci cyfrowych, dziatajac z firmami czy organiza-
cjami, ale tez promuje sektor ICT jako atrakcyjne
miejsce pracy®2 W Polsce Kancelaria Prezesa Rady
Ministréw odpowiedzialna za cyfryzacje pracuje
nad Programem Rozwoju Kompetencji Cyfrowych
do 2030 roku. Gtéwnym celem programu ma by¢
»budowa inkluzywnego, otwartego i nowoczesne-
go spoteczenstwa”. W ramach programu organizo-
wane sg warsztaty i spotkania z interesariuszami,
a takze wydarzenia popularyzujace nowe technolo-
gie jak np. Mistrzostwa w Projektowaniu Gier Kom-
puterowych®3. Warto na kazdym kroku podkreslac,
jakie znaczenie ma wspodlne budowanie i rozwija-
nie kompetencji spoteczenstw do funkcjonowa-
nia w cyberprzestrzeni. Kazdy kraj powinien reali-
zowac strategie promoc;ji i ksztatcenia obywateli,
majac na wzgledzie ich przysztosc i zapewniajac im
lepszy start na rynku pracy.

DO SPEENIANIA AMBICJI
KONIECZNA JEST WSPO£PRACA

W regionie bez watpienia zachodzi transforma-
cja cyfrowa. Nie jest ona jednak tak dynamiczna,
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by rynek Tréjmorza stat sie bardziej konkurencyjny
wzgledem Europy Zachodniej. Kraje wciaz bory-
kaja sie z wieloma problemami, pomimo ogromne-
go potencjatu tkwigcego w firmach i tworzacych

je ludziach:

« cyfryzacja ma pozytywny wptyw na rozwéj go-
spodarczy regionu, szczegolnie po kryzysie wy-
wotanym pandemia COVID-19;

« region inwestuje w t3cznos¢, chod zmiany nie za-
chodza zbyt dynamicznie;

« cyfrowy rynek Tréjmorza pomimo nowych pro-
jektow, rozwoju e-commerce i rozwigzan chmuro-
wych wciaz pozostaje w tyle za panstwami Europy
Zachodniej;

» projekty GovTech zyskujg coraz wieksza popu-
larnosé, a dzieki pandemii réwniez znaczenie,
podtrzymujac funkcjonowanie panstw, miast
i regionow w trakcie lockdownéw i obostrzen;

« technologie takie jak Al i big data wciaz nie ciesza
sie zaufaniem firm, region 3SI niechetnie korzy-
sta zich zastosowan;

» poziom cyberbezpieczenistwa w regionie jest
zréznicowany, ale Tréjmorze posiada jedne z czo-
towych firm z branzy oraz nowe Centrum Cyber-
bezpieczenstwa UE;

» wcigz pozostaja ogromne luki w zdolnosciach
cyfrowych, ktére trzeba zminimalizowaé, aby

kazdy z nas mégt w petni czerpac z transforma-
cji cyfrowe;j.

Region potrzebuje spéjnej strategii wspierajacej
dziatania panstw, bizneséw i jednostek. Kluczem
do sukcesu bedzie intensyfikacja inwestycji i wspél-
nych dziatan w ramach regionalnych projektéw.
Tréjmorze ma nie tylko duze ambicje, ale tez row-
nie wielki potencjat, i cho¢ w ostatnich latach moz-
na zaobserwowac stabilny wzrost w niemal kazdym
aspekcie transformacji cyfrowej, to region wciaz
pozostaje w tyle za europejska czotéwka. Potrze-
bujemy holistycznego podejscia angazujacego jed-
nostki i decydentéw ze wszystkich srodowisk - sek-
tora publicznego i prywatnego, NGOséw, akademii,
spoteczenstwa obywatelskiego. Rzady powinny
zadbac o stworzenie ekosystemu, ktory bedzie or-
ganicznie wspierat rozwdj cyfrowych rynkéw przy-
sztosci oraz innowacyjnosé, np. poprzez regulacje
zachecajace do prowadzenia dziatalnosci w re-
gionie i wprowadzania ustug cyfrowych czy two-
rzenie klastréw technologicznych napedzajacych
konkurencyjnos$¢ ekonomiczna. Miedzynarodo-
wa wspotpraca np. w ramach Inicjatywy Tréjmo-
rza powinna zaowocowac realizacja projektéw,
ktére w rezultacie umozliwig nie tylko rozwdj go-
spodarczy, ale tez poprawiag bezpieczenstwo regio-
nuijego role na arenie miedzynarodowe;j.
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TROJMORZE W OBLICZU
CYBERWOJNY: JAK
REGION MOZE STAC

SIE CYBERPOTEGA?

Rosyjska agresja na Ukraine diametralnie zmie-
nia architekture bezpieczenstwa nie tylko w kra-
jach sasiadujacych z Ukraing, ale szerzej w Europie
czy nawet w obszarze transatlantyckim. Jest tez
istotng zmienng, ktéra nalezy wzigc¢ pod uwage
analizujac transformacje cyfrowa Tréjmorza (3S).
W rozdziale nt. przysztosci cyfryzacji w regionie
przedstawiono przyktadowe scenariusze rozwo-
ju Inicjatywy 3S (3Sl) - na ktére wptyw réwniez
ma toczaca sie wojna. O ile samo widmo wojny
i dziatania militarne w Ukrainie moga doprowadzi¢
do spetnienia scenariusza bazowego oraz czescio-
wo negatywnego (gtéwnie ze wzgledu na warun-
ki inwestycyjne i przerzucanie funduszy nainne
cele), to oczywistym efektem rozlania sie konflik-
tu na inne panstwa bedzie urzeczywistnienie sie
scenariusza eskalacji wojny hybrydowej. Wyzwa-
niem dla 3SI bedzie zatem dotozenie wszelkich sta-
ran, by utrzymac sie na $ciezce rozwoju czyli reali-
zacji scenariusza pozytywnego.

Panstwa NATO i Unii Europejskiej jeszcze przed
wybuchem wojny dostrzegaty wzmozong aktyw-
nosc Rosji w cyberprzestrzeni. Szczegdlng uwage
przykuwaty rosnaca liczba atakéw na infrastruk-
ture (w tym krytyczng) oraz napedzajaca sie kam-
pania dezinformacyjna w sieci. 14 stycznia 2022 r.
doszto do zmasowanego ataku, w wyniku ktoé-
rego ukrainskie strony rzagdowe nalezace m.in.
do Ministerstwa Spraw Zagranicznych czy Rady
Bezpieczenstwa i Obrony zostaty skompromi-
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towane (ang. defacement), a ich tresci zastapione

wiadomosciami w jezykach ukrainskim, rosyjskim

oraz polskim o tresci: ,Ukrainiec! Wszystkie in-
formacje o tobie staty sie publiczne, bdj sie i cze-
kaj na najgorsze!”. Miesigc pézniej doszto do ata-
ku DDoS, ktory oprocz stron rzagdowych uderzyt
réwniez w dwa najwieksze ukrainskie banki, blo-
kujac mozliwos¢ korzystania z ich ustug. Wyda-
rzenia te byty swego rodzaju preludium do zbroj-
nej inwazji Rosji na Ukraine 24 lutego 2022 r. Od

tego czasu Rosjanie obrali wiele celéw do ata-
ku, w tym na obiekty infrastruktury krytycznej,
przez co chcieli utatwic sobie osiggniecie innych ce-
[6w strategicznych: destabilizacji Ukrainy oraz spa-
ralizowania panstwa i spoteczenstwa. Dotychczas

najpowazniejszy upubliczniony cyberatak zaktécit

komunikacje satelitarng KA-SAT amerykanskiej fir-
my Viasat. 24 lutego - w wyniku infekcji infrastruk-
tury sieci satelitarnej przez malware AcidRain-
nie tylko wytaczone zostaty wszystkie modemy
tej sieci na Ukrainie, ale tez doszto do awarii w in-
nych krajach Europy, zaktécajacych dziatanie m.in.
ponad 5800 turbin wiatrowych w Niemczech®.
Takze terminale Starlink firmy SpaceX byty wie-
lokrotnie atakowane przez rosyjskich hakeréw,
jednakze firmie udawato sie odeprzec ataki?. Ko-
lejnym oczywistym celem stata sie infrastruktu-
ra energetyczna, gdyz jest elementem kluczowym

dla codziennego funkcjonowania spoteczenstwa.
12 kwietnia ukrainski CERT oraz firma ESET poin-
formowaty o udaremnionym ataku przypisywanym

grupie Sandworm na firmy z sektora energetyczne-
g0, do ktérego planowano uzy¢ kilku typéw ztosli-
wego oprogramowania (m.in. Industroyer2 do za-
ktécenia dziatania infrastruktury i CaddyWiper
do zacierania $ladow)3. Warto dodad, ze wiek-
szo$¢ cyberatakow przeprowadzonych dotychczas

przez Rosje nie kwalifikuje sie do atakéw typu APT
(ang. Advanced Persistent Threats), czyli najbar-
dziej zaawansowanego i destrukcyjnego rodzaju,
w arsenale srodkéw, ktérymi Rosjanie dysponu-
ja. Kolejnym waznym elementem agresywnej ak-
tywnosci rosyjskiej w cyberprzestrzeni jest zaanga-
Zowanie sponsorowanych przez panstwo hakeréw,
ktérzy w gtosny i demonstracyjny sposdéb realizu-
ja swoje zaawansowane zdolnosci. Wiele takich
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akcji zostato przeprowadzonych jeszcze przed

24 |utego, $ledzac doniesienia o wtamaniach do sie-
ci komisji wyborczych, atakach na infrastrukture

krytyczng w Kijowie i obwodzie iwanofrankiwskim,
czy tez o wypuszczeniu wysoce szkodliwego opro-
gramowania NotPetya. Innym sposobem Rosjan

na wspieranie celéw strategicznych sg prowadzo-
ne kampanie dezinformacyjne. Rozpowszechniane

w sieci i w mediach narracje maja nie tylko legity-
mizowac dziatania rosyjskie, ale przede wszystkim

budzi¢ strach i niepokéj wérdod odbiorcow?.

Ukraincy nie tylko podjeli szereg dziatan cyber-
defensywnych, ale tez postanowili odpowiedziec¢
cyberofensywa - oprdécz dziatan realizowanych
przez stuzby ukrainskie, jednym z wdrozonych
rozwiazan okazata sie swego rodzaju cyberpar-
tyzantka. Cywile zaczeli organizowac sie za po-
$rednictwem foréw internetowych i wspolnie wy-
znaczac cele i sposoby atakéw (gtéwnie DDoS,
infekcje ztosliwym oprogramowaniem, wtamania,
wycieki i wymazywanie danych). Aktywnosc cyber-
partyzantéw popart rzad Ukrainy, ktéry z inicjaty-
wy wicepremiera i ministra cyfryzacji Mychajto
Fedorowa powotat tzw. ,Armie IT” ztoZzong gtéwnie
z ukrainskich firm informatycznych.

Oceny skutecznosci haktywistow czy tez cyber-
partyzantéw sa rézne, podobnie jak oceny ich
roli w konfliktach. Jednak sam fakt pojawienia sie
takiego ruchu jest nowym zjawiskiem, a uzbraja-
nie cyberpotencjatu cywilnego moze stac sie norma
w przysztych konfliktach zbrojnych.

Jak dotad Rosja traktuje dziatania w cyberprze-
strzeni bardziej jako dodatek do wojny konwen-
cjonalnej, wykorzystujac cyberataki gtéwnie
do wzmacniania dziatarn w domenach fizycznych.
Mimo ze dotychczasowe wyobrazenia o wspot-
czesnych konfliktach z duzo wiekszym udziatem
cyberbroni mogty zatem zostac w tych okoliczno-
$ciach zakwestionowane, nie powinno to jednak
bezposrednio prowadzi¢ do wniosku, ze nie istnieje
w zwiazku z tym ryzyko rozpetania przez Rosje po-
wazniejszego w skutkach konfliktu w cyberprze-
strzeni, jest ono bowiem dzi$ bardziej realne niz
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kiedykolwiek. Juz teraz w krajach regionu 3S ob-
serwujemy podwyzszony poziom zagrozenia w cy-
berprzestrzeni, zwtaszcza atakami DDoS i malware,
0 czym ostrzega m.in. estonski Urzad ds. Pafnstwo-
wego Systemu Informatycznego (org. Riigi In-
foslisteemi Amet )® oraz traktuje rozdziat pt. ,Kra-
jobraz cyberzagrozen w Tréjmorzu”.

Warto jednak zaznaczyd, ze nie tylko Rosja stano-
wi zagrozenie w cyberprzestrzeni. Na horyzoncie
wytania sie bowiem autorytarna o$ panstw, kto-
ra za pomocg réznych srodkéw - w tym nowo-
czesnych technologii - prébuje stworzyé nowy
miedzynarodowy tad. Musimy mie¢ $wiadomosc,
ze potencjat cyfrowy mozna wykorzystaé prze-
ciwko wtasnym obywatelom, ale tez w celu osta-
bienia demokracji i podwazania wolnosci innych
narodéw. Nie nalezy zatem lekcewazy¢ zdolno-
$ci technologicznych panstw, w tym do wywota-
nia i prowadzenia konfliktu w cyberprzestrzeni.
Wyzwaniem dla spotecznos$ci miedzynarodowej
jest fakt, ze Rosja oraz inne panstwa coraz chet-
niej siegaja po technologie cyfrowe w celach ofen-
sywnych. Wizja ,techautorytaryzmu” powinna by¢
kolejnym powodem do budowania jednosci w cy-
bersile przez Zachéd i kraje podobnie myslace.

PRZYGOTOWANIE UKRAINY

Pomimo walki z potega, za jakg uwazana jest
powszechnie Rosja, Ukraina wcale nie przegry-
wa bitwy w cyberprzestrzeni. Maja na to wptyw nie
tylko dziatania Kijowa wykorzystujgce cyberna-
rzedzia do wzmacniania swoich zdolnosci obron-
nych w trakcie samej wojny, ale tez odpowiednie
przygotowanie. W lipcu 2014 r. Rosjanie doko-
nali cyberataku na systemy wyborcze w Ukrainie,
rok pézniej w wyniku kolejnego ataku, tym razem
na sieci elektryczne, mieszkancy Kijowa na kil-
ka godzin stracili dostep do pradu. Od tamtej pory
Ukraincy poszukiwali zaufanych partneréw, z kté-
rymi mogliby nawigza¢ wspoétprace na rzecz budo-
wania cyberbezpieczenstwa infrastruktury, wdra-
Zania odpowiednich mechanizmow i systeméw,
a takze wzmacniania cyberodpornosci i zdolno-
$ci obronnych panstwa. Jednym z takich partne-
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réw jest Estonia. W latach 2016-2021 w ramach
projektu EGOV4UKRAINE estoriska e-Govern-
ment Agency wspierata transformacje cyfrowa
administracji publicznej w Ukrainie, czego bezpo-
$rednim skutkiem byto m.in. powotanie Minister-
stwa Cyfryzacji, stworzenie platformy wymiany
danych, a takze wdrozenie cyfrowych rozwigzan
dla obywateli. Dzieki temu az 98% Ukraincéw re-
jestruje narodziny swoich dzieci online®. Na miesigc
przed wybuchem wojny grupa ekspertéw ds. cy-
ber z Estonii (w tym reprezentujagcych NATO CCD
COE) spotkata sie w Kijowie ze swoimi odpo-
wiednikami z Ukrainy w celu oméwienia orga-
nizacji oraz aktualnego przygotowania Ukrainy
do odpierania i reagowania na zagrozenia w cy-
berprzestrzeni, a takze wymiany bezcennych do-
Swiadczen i zawigzania Scistej wspotpracy’. Es-
tonia jako gospodarz NATO CCD COE od lat
aktywnie wspierata kandydature Ukrainy do uzy-
skania cztonkostwa w centrum, co nastapito do-
piero w kwietniu 2022 r. Jest to z pewnoscia za-
réwno symboliczny, jak i wazny politycznie krok®.
Ukraina moze bowiem liczy¢ na state wsparcie
ze strony Centrum, ktoére jest rowniez platfor-
ma wymiany doswiadczen, a zatem takze pan-
stwa NATO moga wiele sie nauczyc¢ od Ukraincéw.

Sama Unia Europejska w ostatnich latach réwniez
zrealizowata szereg projektéw majacych wspieraé
Ukraine w domenie cyberprzestrzeni. W projekcie
EU4DigitalUA prowadzonym przez Estonie pan-
stwa UE pomagaty Ukrainie w harmonizacji z cy-
frowym rynkiem UE oraz przeprowadzity szko-
lenia z zakresu reagowania na cyberincydenty®.
W czerwcu 2021 r. rozpoczeto réwniez dialog
miedzy Unig a Ukraing w kwestii cyberbezpie-
czenstwa??, a przed samym wybuchem wojny UE
na prosbe Ukrainy zaoferowata wsparcie ze strony
Cyber Rapid Response Team, ktérego celem mia-
ta by¢ pomoc w walce z cyberatakami. Zespét skta-
dajacy sie kilkunastu najlepszych specjalistow ds.
cyberbezpieczenstwa, m.in. z panstw 3S (Chorwa-
cji, Estonii, Litwy, Polski i Rumunii) jest czescia eu-
ropejskiego programu obrony PESCO! i aktywnie
wspiera Kijéw w reagowaniu na cyberataki ze stro-
ny Federacji Rosyjskie;j.
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Innym kierunkiem, z ktérego ptynie wsparcie

dla Ukrainy, sa Stany Zjednoczone. Amerykanie

od 2015 r. s w statym kontakcie operacyjnym

z Ukraincami. Wielu ekspertéw twierdzi, ze gdy-
by nie Waszyngton, Kijéw nie bytby w stanie ode-
przec tylu cyberatakow na infrastrukture, instytu-
cje panstwa i spoteczenstwo ani zminimalizowac
ich skutkéw. Wspoétpraca znacznie zintensyfiko-
wata sie w pazdzierniku i listopadzie 2021 r. - jak
sie okazato, na kilka miesiecy przed rozpoczeciem

rosyjskiej inwazji. Delegacja ztozona z zotnie-
rzy Dowddztwa Cyberarmii USA, a takze przed-
stawicieli firm z sektora prywatnego przyjecha-
ta do Kijowa w celu zabezpieczenia ukrainskiej

infrastruktury krytycznej przed cyberatakami,
w szczegolnosci zainfekowaniem ztosliwym opro-
gramowaniem typu malware*2. Jako przyktad sku-
tecznosci tej wspotpracy cytowany przez ,Financial

Times” przedstawiciel ukrainskiej administra-
cji wskazuje wykryte i usuniete oprogramowanie

malware zainstalowane w systemie sieci kolejo-
wej, ktora po wybuchu wojny stata sie jednym ze

$rodkow ucieczki przed wojna - gdyby nie Amery-
kanie, mogtoby doj$¢ do wypadkéw ,katastrofal-
nych w skutkach”*3. Innym przyktadem jest zmaso-
wany atak DDoS z konca lutego wymierzony m.in.
w strony www ukrainskiej policji. Amerykanie

zareagowali ekspresowo: poprosili kalifornijska
firme Fortinet o uzyczenie ,wirtualnej maszyny”
do odpierania takich atakéw, Departament Han-
dlu w kilka godzin przyznat srodki, a nastepnie

zespot inzynierdw zainstalowat oprogramowanie

Fortinetu na serwerach zaatakowanej policji4.
Oproécz wsparcia operacyjnego Amerykanie prze-
kazuja Ukrainie rowniez ogromne wsparcie finan-
sowe - jednym z nowszych przyktadéw jest pod-
pisanie Ukraine Supplemental Appropriations Act,
ktory zaktada przekazanie sSrodkéw finansowych

w wysokosci 13,6 mld dolardw, z ktérych czesé

zostanie wykorzystana do zwiekszenia cyberzdol-
nosci'>. Warto zaznaczy¢, ze wiele z tych projek-
téw zostato zainicjowanych przez Ukraine.

Region 3S moze i powinien wyciagnac wiele wnio-
skéw z dziatan Ukrainy, zaréwno przed wojng, jak
i w jej trakcie. Zabieganie o $cistg wspdtprace bila-
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teralng oraz na forach miedzynarodowych, zawigzy-
wanie partnerstw z sektorem prywatnym, wreszcie

wspélne dziatania w zakresie wzmacniania cybe-
rodpornosci w obliczu potencjalnej agresji Ro-
sji nainne panstwa, a takze grozby rozprzestrzenia-
nia sie skutecznych cyberatakéw poza terytorium

Ukrainy - to najwazniejsze lekcje dla decyden-
téw z regionu 3S.

ZERWANE tANCUCHY DOSTAW

Oprécz widma wielkoskalowej wojny w cyber-
przestrzeni, inwazja rosyjska na Ukraine niesie
ze sobg inne, réwnie istotne zagrozenie - dal-
sze rozrywanie tancuchéw dostaw, ktére zosta-
ty wystawione na prébe juz na poczatku pande-
mii COVID-19, awojna w Ukrainie i wprowadzane
sankcje tylko pogtebiaja globalny kryzys. Ukra-
ina i Rosja s3g bowiem jednymi z globalnych lide-
réw, jesli chodzi o istotne surowce i produkty,
a wedtug Interos az 300 tys. firm z USA i Europy
korzysta z ustug dostawcow z Rosji i Ukrainy?®.
W kontekscie technologicznym wojna na Ukra-
inie prawdopodobnie przedtuzy wywotany pan-
demia kryzys w dostawach pétprzewodnikéw:
wedtug statystyk, Ukraina jest odpowiedzial-
na za 90% dostaw neonu (sktadnika laseréw stu-
Zacych do tworzenia chipéw) do USA, natomiast
Rosja dostarcza Amerykanom ok. 35% palladu,
z ktérego wytwarza sie pétprzewodniki'’. Ozna-
czac¢ to moze kolejne opdznienia oraz wzrost cen
na rynkach elektronicznych, AGD czy samochodo-
wych, dla ktérych wykonanie produktéw na czas
jest uzaleznione wtasnie od dostaw surowcow z ze-
wnatrz. W Europie najwieksze problemy dotykaja
wtasnie branzy samochodowej - niemieckie gigan-
ty BMW i Volkswagen zamykaty linie produkcyjne
z powodu braku dostaw materiatéw od ukrainskich
podwykonawcow?®, a Michelin poinformowat o wy-
gaszeniu kilku fabryk w Europie w wyniku proble-
méw logistycznych wywotanych wojna'?. Ponad-
to na dalsze zaktdcanie tancuchéw dostaw, moze
wptynac takze sam konflikt w cyberprzestrze-
ni, czego przyktadem sa ataki, w wyniku ktérych
nie funkcjonowaty zaktady produkcyjne, banki,
czy firmy spedycyjne. Rosjanie maja tutaj ogrom-
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ny potencjat do wyrzadzania szkdd na terenie
innych panstw, na co w szczegdlnosci narazone
sg kraje wspierajace Ukraine takie jak USA czy
panistwa cztonkowskie UE. Amerykanska Agen-
cja Bezpieczenstwa i Infrastruktury Cyber (CISA)
ostrzega rodzime organizacje i firmy przed niebez-
pieczenstwem?’, podobne ostrzezenia wychodza
z Biatego Domu?, co tylko potwierdza wage pro-
blemu i aktualny stopien zagrozenia.

Wszystkie powyzsze czynniki moga mieé ne-
gatywny wptyw na dynamike rozwoju regionu.
Po doswiadczeniach zwigzanych z pandemia, woj-
na w Ukrainie staje sie kolejnym dowodem na sta-
bos¢ globalnych tancuchéw dostaw i by¢ moze

czynnikiem, ktéry doprowadzi do regionaliza-
cji tancuchéw. Lokalne tanicuchy taczace np. kil-
ka panstw regionu moga zwiekszy¢ jego samowy-
starczalnos¢. W kontekscie potprzewodnikéw UE
pracuje nad tzw. EU Chips Act, ktérego gtéwnym

celem jest zmniejszenie uzaleznienia Europy od do-
stawcéw spoza kontynentu przez budowe rodzi-
mych zdolnosci i odpornosci w tym obszarze - aby
w pewnym sensie réwniez skroci¢ tancuch dostaw,
pomijajac w niektorych krokach partnerow z Azji.
Woptyw na regionalizacje tarficuchéw dostaw moze

miec réwniez stopniowa zmiana podejscia firm

do zarzadzania zapasami z modelu just-in-time

do just-in-case.

MISJA CYBER: JAKREGION
TROJMORZA MOZE STAC SIE
CYBERPOTEGA

Sledzac przebieg rosyjskiej agresji i odpowiedzi
Ukraincéw na zagrozenia i ataki w cyberprzestrze-
ni, ale takze dziatania innych krajow w zakresie
budowania cyber sity? oraz mozliwosci jakie daje
cztonkostwo w UE i NATO, warto zastanowic sie,
jak kraje 3S moga przygotowac sie na potencjalny
cyberkonflikt oraz wzmocni¢ swoja pozycje na are-
nie miedzynarodowej, a takze wykorzysta¢ obecna

2 Tu przyktadem moze by¢ Wielka Brytania i dziatania pla-
nowane do podjecia w ramach realizacji National Cyber Stra-
tegy 2022.
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sytuacje do rozbudowania swojego potencjatu w ra-
mach szeroko rozumianych zdolnosci w obszarze
cyfrowym, technologicznym i w cyberprzestrzeni.

1. EFEKT SYNERGII Z PODOBNYMI
INICJATYWAMI

1.1 Global Gateway

Jednym z kluczy do sukcesu jest znalezienie spdj-
nosci z innymi inicjatywami o podobnych do 3SI ce-
lach. Oprécz Build Back Better World, kluczowym

projektem jest Global Gateway, czyli europej-
ska strategia wspierajgca tacznos¢ miedzy pan-
stwami cztonkowskimi i partnerami UE. W latach

2021-2027 w ramach inicjatywy planowane s3 in-
westycje w wysokosci nawet 300 mld euro, m.in.
w infrastrukture cyfrowa, transport i energie. Po-
krywa sie to z celami 3Sl i moze by¢ wsparciem

dla takich projektéw jak 5G Cross-Border Trans-
port Corridors for Connected and Automated Mo-
bility (CAM) czy 3 Seas Digital Highway oraz ini-
cjatywa Smart Connectivity i Trusted Connectivity.
Romana Vlahutin, Ambasador ds. £3cznosci w Eu-
ropejskiej Stuzbie Dziatan Zewnetrznych (EEAS)
wskazata?? cztery sposoby na budowanie syner-
gii miedzy podobnymi projektami:

» Poszukiwanie spojnosci: tacznosc i bezpieczen-
stwo nie maja fizycznych granic, dlatego w pro-
jektach wspierajacych te obszary kraje powinny
poszukiwac partneréw podobnie myslacych i wy-
znajacych te same wartosci.

Wsparcie i wymiana doswiadczen: wspotprace
z partnerami warto rozwija¢ poprzez zapewnia-
nie pomocy technicznej oraz dzielenie sie wiedza.
Dobrym przyktadem jest tutaj inicjatywa UE
na rzecz cyfrowej Ukrainy - inwestycja o warto-
$ci okoto 25 milionéw euro dla zwiekszenia od-
pornosci cyfrowej wschodniego sasiada.

Swiadomos¢ sytuacyjna, wiedza i zaufanie: to klu-
czowe elementy kazdej wspotpracy. W aktualnym
kontekscie kraje 3S moga w szczegdlnosci zapew-




ni¢ ten pierwszy - jako panstwa potozone w bez-
posrednim sasiedztwie Ukrainy.

» Wzmocnienie bazy przemystowej: normy i stan-
dardy nie moga funkcjonowac oddzielnie, bez
synergii. Powinny stuzy¢ jako wyznacznik jako-
sci wspierajacy zintegrowanga strategia oraz spéj-
nymi inwestycjami w poprawe tacznosci.

1.2. DIANA

Naturalnym forum do budowania i kumulowania
kompetencji technologicznych i rozwijania
zdolnosci w zakresie innowacyjnych rozwigzan
w ramach siedmiu tzw. wytaniajacych sie i prze-
tomowych technologii (ang. emerging and disrup-
tive technologies, EDT) jest NATO, ktére tworzy
Akcelerator Innowacji Obronnych Pétnocnego
Atlantyku (ang. Defence Innovation Accelerator for
the North Atlantic, DIANA). Dziatania te sg rezulta-
tem decyzji podjetej przez przywddcoéw NATO juz
w 2019 r. w Londynie i opracowania harmono-
gramu wdrazania wytaniajacych sie i przeto-
mowych technologii. W konsekwencji w lutym
2021 r. NATO przyjeto Spdjna strategie wdraza-
nia wytaniajacych sie i przetomowych technolo-
gii (Coherent Implementation Strategy on Emer-
ging and Disruptive Technologies), zaktadajaca, ze
Sojusz musi tworzy¢ i implementowad innowacje
w tempie, ktéry wymusza dynamiczny rozwdj
technologiczny rywali i adwersarzy, oraz w spo-
s6b skoordynowany i proaktywny. W $lad za tym,
na czerwcowym Szczycie w Brukseli w 2021 r. pod-
jeto decyzje o utworzeniu natowskiego odpowied-
nika DARPA, o wdziecznym skrécie nazwy: DIANA.
Cywilno-wojskowy akcelerator ma by¢ kluczowym
wehikutem wspétpracy dla rozwoju i implementa-
cji konkretnych rozwiagzan technologicznych Soju-
szu, koordynujacym kooperacje sektoréw prywat-
nego, rzadowego i akademickiego ze wszystkich
krajéw cztonkowskich.

Decyzja o stworzeniu ekosystemu innowacji w ra-
mach NATO wynikata ze zrozumienia, ze nowa od-
stona technologicznej rywalizacji miedzynarodowej
rozgrywac sie bedzie w kolejnych latach i dekadach
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wokoét kilku najistotniejszych technologii. Z ko-
lei rozwéj i wdrozenie tych technologii przez sektor
militarny wptynie na zdolnos¢ odstraszania i reali-
zowania misji NATO: kolektywnej obrony, reago-
wania kryzysowego i kooperatywnego bezpieczen-
stwa. Wagi tematowi budowania innowacyjnych

zdolnosci nadaje trwajacy konflikt rosyjsko-ukra-
inski. W grupie zdefiniowanych przez NATO tech-
nologii przetomowych (ang. disruptive), czyli takich,
ktérych wptyw bedzie istotnie odczuwalny w prze-
ciagu najblizszych 5-10 lat, znajduja sie: zaawan-
sowana analityka danych i przetwarzanie danych,
sztuczna inteligencja, technologie autonomiczne,
kosmiczne, a takze hipersoniczne, z kolei w grupie

technologii wytaniajacych sie (ang. emerging), kto-
rych wptyw bedzie przetomowy za 10 do 20 lat?3,
miesci sie informatyka kwantowa oraz biotechno-
logia i ulepszanie cztowieka?*. Aktualnie opraco-
wywane s3 i akceptowane osobne strategie i plany
implementacji dla poszczegdélnych EDT. Na spotka-
niu ministréw obrony narodowej krajow cztonkow-
skich w pazdzierniku 2021 r. jako pierwsza przyje-
ta zostata strategia dotyczaca sztucznej inteligenciji,
jako kolejna powstaje strategia obejmujaca dane.

Rywalizacja o prymat technologiczny wymagac
bedzie sojuszniczego wysitku, dlatego w pra-
cach nad rozwojem DIANA biorg udziat wszy-
scy cztonkowie NATO, a zatem takze wiekszos¢
panstw 3SI (oprécz Austrii). Sojusznicy beda
musieli wzmocnic swoje krajowe zdolnosci w za-
kresie projektowania i realizacji polityki innowa-
cyjnej, a takze usprawnic system instytucjonalny.
Bedzie to o tyle trudniejsze, ze w poprzednich
latach kraje nie realizowaty w wystarczajacych
stopniu funkcji kreacyjnej w obszarze innowacji,
pozostawiajac biznesowi wolna reke i szerokie
pole dziatania. Wtasnie w reakcji na malejace za-
angazowanie sektora publicznego w rozwdj in-
nowacji technologicznych, wzgledem zaangazo-
wania sektora prywatnego, NATO chce stac sie
platforma dla rozwoju wspdtpracy w obszarze
EDT o zastosowaniach istotnych z punktu widze-
nia bezpieczenstwa i obrony. Poniewaz znako-
mita wiekszos¢ technologii jest ze swej natury
podwodjnego zastosowania, mozna oczekiwac szer-
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szego ,efektu NATO” w obszarze stymulowania in-
nowacji technologicznych w krajach cztonkowskich

w ogble. Mozna sie takze spodziewad, ze proces

uczenia sie innowacyjnosci i budowania kultury
Linnowacji” bedzie sie w panstwach cztonkowskich

rozlewat. DIANA pomoze takze ulepszy¢ krajowe

ekosystemy za pomoca najlepszych praktyk i gene-
rowania ,efektu sieci” oraz pogtebiania wspotpracy
wszystkich istotnych interesariuszy w ramach mo-
delu Triple Helix. Innym wymiarem ,efektu NATO”
bedzie takze prawdopodobnie zwiekszona dyna-
mika zmian systemowych w krajach cztonkowskich,
tak jak miato to miejsce m.in. w przypadku proce-
su budowania zdolnosci w zakresie cyberobrony
Sojuszu, zapoczatkowanego w zwiazku z przyje-
ciem przez NATO tzw. Cyber Defence Pledge?®.
W dekadzie ,krzyczacych innowacji”, kiedy EDT
stanowi¢ bedg o sile, nie tylko globalnych mo-
carstw, ale takze potedze Sojuszu Pétnocno-
atlantyckiego, oraz wptywac beda na bezpieczen-
stwo i stabilnos¢ krajow wschodniej flanki NATO,
region juz dzi$ powinien zintensyfikowac dzia-
tania na rzecz strategicznego wsparcia dla dyna-
micznego i innowacyjnego rozwoju technologicz-
nego w modelu wspoétpracy cywilno-militarnej.
Region CEE nie tylko musi sie aktywne wtaczyc

w dziatania w ramach ekosystemu innowacji NATO,
ale takze wspierac odpowiednig polityka przemy-
stowa, rozwdéj krajowych zdolnosci i realizowac

koncepcje ,bezpieczenstwa technologicznego”. Jest

to cel, ktéry realizowany moze by¢ zaréwno w ra-
mach NATO jak i UE, a pogtebiany w ramach re-
gionalnej wspétpracy w Grupie B9 i Inicjatywie 3S.
Jak wspomniano we wstepie do niniejszego rapor-
tu, innowacje technologiczne w obszarze cywil-
nym i militarnym coraz bardziej sie do siebie zbli-
Zaja, wptywaja na siebie i wzajemnie warunkuja.
Jednoczesnie warto zauwazyd, ze ,panstwa mniej

zaawansowane technologicznie i w najwiekszym

stopniu uzaleznione od militarnego wsparcia Soju-
szu (...) maja najwiecej do zyskania w zwigzku z na-
towska polityka stymulowania innowacyjnosci”?.
Z pewnoscia zaliczaja sie do nich kraje obszaru 3S.
Nalezy zwrdcic takze uwage na sprzyjajacy trend

b Tak trzecig dekade XXI wieku nazwat tygodnik ,The Economist”.
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nazwany przez ,The Economist” nowa geografig
wynalazczosci - dostrzegalne jest, ze Dolina Krze-
mowa przestata by¢ odosobnionym zagtebiem
przetomowych technologii, a w ostatnich latach
powstaty nowe centra rozwoju innowacji (takie
jak Londyn, Amsterdam, Paryz, Sztokholm, Ber-
lin, Tel Awiw, Singapore, Bengaluru czy Seul),
aw zwiazku z pogtebianiem sie rynku rozwigzan
cyfrowych, co przyspieszyt COVID-19, istnieje po-
tencjat na wzrost kolejnych hubéw technologicz-
nych. Rzecz jasna istotng zmienna sukcesu dalsze-
go dynamicznego wzrostu, bedzie pogtebiajacy sie
kryzys gospodarczy, ktéry moze wptyna¢ na rynek
nowych technologii. Mapa rozmieszczenia afilio-
wanych z DIANA akceleratoréw i centréw testo-
wych moze postuzyc¢ jako mapa ambicji regionu 3S
w zakresie tworzenie hubéw technologicznych,
dla bezpieczenstwa i obrony, ktére stanowia jeden
z elementdéw cyber sity. W ramach wstepnie wy-
typowanych kandydujacych centréow testowych
DIANA, siedem znajduje sie w Polsce (Sie¢ Badaw-
cza tukasiewicz - Instytut Technik Innowacyjnych
EMAG, Wojskowa Akademia Techniczna, Poznan-
skie Centrum Superkomputerowo-Sieciowe, Woj-
skowy Instytut Techniki Pancernej i Samochodowej,
Wojskowy Instytut Techniki Inzynieryjnej, Centrum
Analiz Geoprzestrzennych i Obliczen Satelitarnych,
Przemystowy Instytut Automatyki i Pomiarow),
sze$¢ w Stowacji (Beset, spol. S.r.o, Glycanostics,
s.r.o., Neuroconsan, a.s., Panza Robotics, s.r.0., Nee-
dronix, s.r.0.), po trzy w Butgarii (Bulgarian Defence
Institute, Sofia University), Estonii (Estonia Cyber
Range - Foundation CR14, Tartu University and Tal-
linn University of Technology (UNI), Estonian Mili-
tary Academy), po dwa w Rumunii (INCAS - Nation-
al Institute for Aerospace Research, International
Centre of Excellence in Artificial Intelligence - Uni-
versity POLITEHNICA of Bucharest), na Wegrzech
(ZalaZONE Automotive Proving Ground, ZalaZONE
Research & Technology Center: University Re-
search Groups) i jedno centrum testéw 5G na Litwie
w Center for Defence Technologies and Innovation
and Latvijas Mobilais Telefons Ltd. Centra testowe
zlokalizowane w krajach 3S obejmujg wszystkie
EDT, ale takze cyberbezpieczenstwo. W Pradze
oraz Tallinie zlokalizowane bedg takze dwa akcele-
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GERMANY

Quantum, Hypersonics

Al, Autonomy, Data, Space,

DENMARK - 4 sites
Quantum, Nanotechnologies,
Novel Materials, Optics, Laser,

NORWAY
Autonomy, Data, Robotics

NETHERLANDS - 2 sites

Al, Robotics, Autonomous
Systems, New Materials, Energy,
Quantum

Metrology

ESTONIA - 3 sites
Al, Autonomy, Data, Cyber, Robotics, Space, Quantum,
Biotechnologies, Novel Materials, Manufacturing

BELGIUM - 4 sites

Al, Autonomy, Cyber,
Hypersonics, Manufacturing,
Nanoelectronics, ICT

UNITED KINGDOM
Operational testing

SPAIN
Maritime

PORTUGAL

LATVIA
Al, Data, Communications Technology

POLAND - 7 sites
Al, Autonomy, Data, CBRN, Cyber,
“| Communication Technology, Quantum

SLOVAKIA - 6 sites
Al, Autonomy, Data, Robotics, Cyber, Space,
Aerospace, Biotechnology
HUNGARY - 2 sites
Al, Autonomy, Cyber

ROMANIA - 2 sites
/| Al, Hypersonics
o F~__ =

L| BULGARIA - 3 sites
Al, Autonomy, Data

TURKEY - 2 sites
Al, Autonomy, Data,
Computing, Cyber,
Biotechnology,
Hypersonics, Space,
Quantum

vz [

GREECE - 4 sites
Al, Autonomy, Data, Space, Quantum,
Biotechnology, Novel Materials and

Manufacturing

ITALY - 2 sites
Data, Maritime, ISR, Air,
Space, Materials

Al, Autonomy, Data,
Materials

Zrédto: Materiaty NATO, h ://www.nato.int/n ic_fl2014, /2022/4/pdf/220407-DIANA-m, f
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ratory DIANA. Region 3S moze odegrac znaczaca
role w procesie rowniez ze wzgledu na lokalizacje
europejskiej siedziby DIANA, ktora ma by¢ wspél-
na i podwdjna - w Londynie oraz Tallinnie. To wy-
réznienie dla Estonii, ktéra od lat jest wiodacym
krajem cyfrowym, i z ktérej doswiadczen chca ko-
rzystac nie tylko inne panstwa regionu, ale tez po-
zostate panstwa Sojuszu.

Jako szczegélnie obiecujace huby technologiczne
regionu 3S, posiadajace juz istotny potencjat, a kté-
re dodatkowo dzieki marce NATO oraz wsparciu in-
stytucjonalnemu moga stac sie nowymi punkta-
mi na S$wiatowej mapie innowacji, nalezy wymienic
przede wszystkim Prage, Tallinn oraz Warszawe.
,The Economist” wskazuje na co najmniej cztery
warunki sukcesu, w tym kapitat ludzki, otwartosé,
zainteresowanie regionem ze strony kapitatu wy-
sokiego ryzyka, a takze wsparcie rzagdowe, w tym
zapotrzebowanie na nowe technologie ze strony
kompleksu militarno-przemystowego, czyli de facto
kontraktowanie rodzimych rozwigzan. Biorac
pod uwage potrzebe wzmacniania i technolo-
gicznej modernizacji sit zbrojnych w regionie
wschodniej flanki NATO, ten czwarty czynnik
wydaje sie szczegdlnie istotnym do uwzgled-
nienia przez kraje aspirujgce do stania sie hu-
bami technologicznymi. Wraz z decyzjg zwiek-
szajaca wydatki zbrojeniowe w Polsce padto juz
zapewnienie®, ze bron, ktorg zakupia polskie sity
zbrojne w ramach wzmacniania swojego potencja-
tu militarnego, bedzie w pierwszej kolejnosci za-
kupiona od polskiego przemystu zbrojeniowego,
a przemyst ten otrzyma wsparcie polskiego rzadu,
aby sie rozwijaé. Nie inaczej powinno by¢ w przy-
padku budowania zdolnosci obronnych oraz od-
pornosci sieci i systemow IT i OT. A zatem analo-
giczne wsparcie powinno by¢ udzielone w krajach
regionu sektorowi cyberbezpieczenstwa, ktéry
w coraz bardziej musi stac sie jednym z filaréw bez-
pieczenstwa coraz bardziej cyfrowym s$wiecie,
z coraz mocniej cyfrowym polem walki.

¢ Wicepremier ds. bezpieczeinstwa w czasie debaty
o ustawie o obronie ojczyzny, https://www.youtube.com/
watch?v=IX4IBsgkGYc [online: 29.04.2022].
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W najblizszym czasie, konieczne bedzie zatem zma-
powanie w regionie 3S firm i start-upéw z obsza-
ru deep tech, cyberbezpieczenstwa i EDT, a takze
zaangazowanie ich w proces budowania innowacji,
w tym dual-use, dla bezpieczenstwa i obrony. Istot-
ne bedzie takze podejmowanie dziatan ukierunko-
wanych na pogtebianie rynku, czyli stymulowanie
rozwoju nowych start-upéw i firm technologicz-
nych. Systemowe podejscie do rozwoju innowa-
cji musi nabra¢ wymiaru holistycznego i zosta¢
oparte na skutecznej koordynacji znoszacej po-
dejscie silosowe w administracji rzadowej, a tak-
Ze na rozwoju oraz implementacji komplekso-
wych i relewantnych strategii. Zacza¢ nalezy od
krajowych strategii technologicznych, w tym
konteks$cie musza powstaé systemowe zatoze-
nia dotyczace dziatan budujacych technologicz-
ny potencjat regionu. Istotne bedzie takze uru-
chomienie procesu specjalizacji krajowych
w ramach EDT, na przyktad wynikajacych z loka-
lizacji danego tematycznego akceleratora, a takze
pozycji poszczegdlnych krajow na rynku, nie tyl-
ko w ramach struktur NATO, ale takze globalnie.
Przyktadowo, w Polsce moga by¢ rozwijane m.in.
rozwiazania dla cyberbezpieczenstwa, informa-
tyka kwantowa czy technologie autonomiczne,
w Rumunii sztuczna inteligencja i technologia hi-
personiczna, a na totwie telekomunikacja i za-
awansowana analityka danych.

1.3 DIANA a dziatania Unii Europejskiej

Wysitki NATO zmierzajace do zbudowania eko-
systemu innowacji dla EDT powinny pokrywac
sie z unijnym celem politycznym i ekonomicznym,
jakim jest budowanie suwerennosci cyfrowe;j
réwniez poprzez rozwdj innowacji europejskich
firm. Ekosystem innowacji NATO powinien sy-
nergicznie wspierac rozwdj unijnego ekosyste-
mu innowacji i vice versa. Przede wszystkim UE
i NATO s3 predestynowane do wspdtpracy nad
fuzja wojskowo-cywilna, majaca na celu wypet-
nienie luki miedzy sferg komercyjna (cywilng)
a sferg obrony i bezpieczenstwa oraz rozwi-
janie technologii podwdjnego zastosowania.
Po drugie, UE i NATO moga koordynowac dzia-




tania na rzecz przyspieszenia w obszarze rozwo-
ju i implementacji innowacji. Zgodnie z zapowie-
dziami Komisarz Mariyi Gabriel celem UE jest
zajecie pozycji lideraw ramach tzw. czwartej fali in-
nowacji skoncentrowanej wokét start-upéw deep
tech. Tego typu start-upy ze wzgledu na ztozonos¢
technologicznga i naukowa rozwijanych rozwia-
zan oraz stosunkowo dtugi proces rozwoju pro-
duktu i jego walidacji rynkowej, ciesza sie mniej-
szym zainteresowaniem inwestoréw prywatnych.
Takze NATO jest szczegdlnie zainteresowane
start-upami specjalizujgcymi sie w rozwoju deep
tech, ale i takimi, ktore tworza rozwigzania w opar-
ciu o EDT podwdjnego zastosowania, ktore maja
kluczowe znaczenie dla bezpieczenstwa Soju-
szu w taki sposdb, ze wptywajg one na operacje
wojskowe, zdolnosci obronne i efektywnos¢ or-
ganizacyjna, w tym na podejmowanie decyzji. Eu-
ropejska Rada Innowacji (European Innovation
Council, EIC) w swoich celach ma identyfikowac,
rozwijac i wdrazac innowacje wysokiego ryzyka,
koncentrujac sie wtasnie na przetomowych deep
tech. W tym kontekscie cele i inwestycje Euro-
pean Sovereign Tech Fund z alokacja w wysoko-
$ci 100 mld euro, ale takze program Pathfinder
powinny by¢ skoordynowane z celami i inwesty-
cjami Funduszu Innowacyjnosci NATO oraz dzia-
taniami DIANA, w taki sposdb, aby wspierad start-
-upy (moga by¢ to te same podmioty) w catym
tancuchu rozwoju produktu. Nalezy takze stwo-
rzy¢ ramy dla budowania synergii z Europejskim
Funduszem Obronnym oraz z Europejska Agen-
cja Obrony. Ambicje innowacyjne NATO moga
by¢ dostosowane i skorelowane z co najmniej
kilkoma celami wyznaczonymi UE przez jej przy-
wodcow politycznych w ramach Strategicz-
nego Kompasu, bedacego préba i dtugotermi-
nowej odpowiedzi na wyzwania wynikajace
z nasilajacej sie rywalizacji miedzy mocarstwami.

Rozwijanie zdolnos$ci z zakresu cyberbezpieczen-
stwa w obszarze 3S moze zostac takze wzmocnio-
ne za sprawg Europejskiego Centrum Kompeten-
cji Cyberbezpieczenstwa (European Cybersecurity
Competence Center, ECCC), ktore powstaje w Bu-
kareszcie. ECCC ma stac sie osrodkiem skupiaja-
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cym krajowe agencje ds. cyberbezpieczenstwa tak,
aby mogty nie tylko budowac swéj wiasny poten-
cjat, ale tez wymienia¢ sie doswiadczeniem. Po-
nadto Centrum ma wyznaczac standardy w zakre-
sie cyberbezpieczenstwa dla UE i jej partneroéw,
oraz promowac rozwigzania powstate w Euro-
pie. Jest to ogromna szansa zwtaszcza dla Rumu-
nii jako panstwa gospodarza, oraz dla catego regio-
nu 3S, umozliwiajgca promocje rozwiazan made in

Three Seas. Kraje 3S bedace jednoczesnie czescia

Unii Europejskiej powinny aktywnie zaangazowac

sie w ECCC i wykorzysta¢ Centrum jako platforme

wymiany wiedzy, podnoszenia kompetencji i pro-
mowania lokalnych osrodkéw cyber.

2. KONKRETNE INWESTYCJE
CYFROWE | ORGANIZACJA
WSPOLPRACY

Lista priorytetowych projektéw 3Sl jest bardzo
dtuga. W wielu projektach filaru cyfrowego, od
momentu ich zgtoszenia i dotgczenia do listy, nie
doszto jednak do widocznych postepdéw: czes¢
z nich nie ma nawet rozpisanego budzetu ani szcze-
gotowego planu wdrazania. Tymczasem posiada-
nie rozwinietej i odpornej na wspoétczesne zagro-
zenia infrastruktury cyfrowej bedzie kluczowe
dla gospodarek regionu, a nowe elementy infra-
struktury trzeba bedzie budowad, majac na uwadze
ich cyberbezpieczenstwo. W tym celu, w nowych
okolicznosciach geopolitycznych wymuszajacych
przyspieszone dziatania na rzecz wzmacniania bez-
pieczenstwa regionu, nalezy takze wykorzystac
Fundusz Inwestycyjny 3SI. Kluczowym obszarem
jest oczywiscie tacznosé¢, gdzie na pierwszy plan
wysuwa sie projekt Cyfrowej Autostrady Tréojmo-
rza (3 Seas Digital Highway) skonceptualizowany
przez Instytut Kosciuszki, ktory znalazt sie na liscie
projektoéw priorytetowych, przyjetej na szczycie
Tréjmorza w Bukareszcie w 2018 r.?. Realizacja
projektu 3 Seas Digital Highway moze réwniez po-
moc w rozwoju bezpiecznej technologii bezprze-
wodowej 5G i catego opartego na niej ekosystemu.
Bezpieczniejszy i swobodny transfer danych z pét-
nocy na potudnie mozna zaplanowac dzieki rozwo-
jowi cyfrowych autostrad, przebiegajacych wzdtuz
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juz zaplanowanych szlakéw transportowych, np.
Via Carpatia. Co wazne, w skali unijnej projekty
5G bedj finansowane m.in. z instrumentu finanso-
wego t3aczac Europe (Connecting Europe Facility,
CEF), z ktorego moga skorzystac panstwa regio-
nu 3S. Wystarczy, aby minimum 2-3 sasiadujace
panstwa aplikowaty o srodki wtasnie z tego fundu-
szu na realizacje projektow wspierajacych budowe
sieci 5G na swoim terenie.

Ze wzgledu na rosnace napiecia geopolityczne wy-
soko na liscie projektéw 3S powinien znalez¢ sie
tzw. kabel transatlantycki 3Seas10Ocean, taczacy
region 3S bezposrednio z USA, znacznie zwieksza-
jac bezpieczenstwo, w tym bezpieczenstwo komu-
nikacji bezposredniej, ktéra jest kluczowa dla ope-
racji wojskowych. Wedtug prezesa Exatel, polskiej
firmy ICT, inwestycja ta kosztowac mogtaby ok.
1,8 mld zt (400 min $) i zosta¢ w stosunkowo krét-
kim czasie zrealizowana przez polskie podmioty
publiczne i prywatne we wspdtpracy z partne-
rami regionalnymi i amerykanskimi. Znaczenie
tego projektu mozna poréwnac do inwestycji w ter-
minal LNG w Swinoujsciu, ktéry zapewnia juz te-
raz Polsce, ale z czasem takze moze regionowi 3S
wieksze bezpieczenstwo energetyczne. Na ten
moment projekt ten nie znalazt sie na liscie pro-
jektéw priorytetowych 3S, ani nie zostat wpisany
na liste projektéow ztozonych przez Polske do do-
finasowania unijnego. Tymczasem mozna sie spo-
dziewad, ze inwestycja ta mogtaby zyskac wspar-
cie unijne, gdyz jednym z jej priorytetéw w ramach
budowania cyfrowej suwerennosci kontynen-
tu jest przeglad bezpieczenstwa sieci Swiattowo-
déw zasilajacych Europe oraz przeprowadzenie
ogolnoeuropejskiego planu inwestycyjnego, ma-
jacego na celu rozwiniecie sieci kabli podmorskich
i modernizacje infrastruktury cyfrowej na konty-
nencie. Dopiero w dobrze ,,cyfrowo przytaczonym”
do $wiata regionie 3S mozna bedzie w wiekszej
skali budowac centra danych i realizowac¢ projek-
ty takie jak Smart Connectivity. Jest to szczegdlnie
wazne, poniewaz nowy cyfrowy $wiat jest zasilany
ogromng iloscig generowanych, przetwarzanych
i przesytanych danych, od ktérych nowoczesna go-
spodarka cyfrowa bedzie w coraz wiekszym stop-
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niu uzalezniona?®. To jest powadd, dla ktérego mu-
simy budowac wiecej centréw danych w regionie
(wiecej na ten temat w rozdziale nr 8).

Inicjatywa 3S to przede wszystkim forum politycz-
ne, stuzace do oceny projektéw, nadawania prio-
rytetdw i harmonizacji dziatan panstw regionu.
Wiele z tych funkcji realizowanych jest jednak
raz do roku przy okazji szczytéw 3S. Warto zatem

zastanowic sie np. nad utworzeniem sekretariatu,
ktéry moégtby na biezaco monitorowac i zarzadzac

poszczegdlnymi dziataniami w ramach Inicjatywy.
Kazde z panstw regionu ma cos$ do zaoferowania -
szczegoblne dokonania w danym sektorze, wyspecja-
lizowane kadry albo firmy dostarczajace innowacyj-
ne rozwiazania bazujace na konkretnej technologii.
Zadaniem 3SI powinno by¢ zebranie tego potencja-
tu i wykorzystanie go do wdrazania konkretnych

projektéw wzmacniajacych pozycje regionu i lo-
kalnej gospodarki w skali europejskiej i Swiatowe;j.

3. WIELOSTRONNE
BUDOWANIE INNOWACYJNOSCI
| CYBERBEZPIECZENSTWA

Obecna sytuacja geopolityczna skutkuje wieksza
liczba atakéw na systemy i sieci IT, z tego wzgle-
du szczegdlnie nalezy wzigc pod uwage potrzebe
budowania odpornosci i bezpieczernstwa w cyber-
przestrzeni. Wspdtpraca miedzypanstwowa w tych

obszarach jest fundamentalnie istotnym czynni-
kiem dla ich powodzenia. W tym zakresie w dal-
szym ciggu nalezy pogtebiac i poszerzac¢ kooperacje
w wymiarze dzielenia sie informacjami o zagro-
zeniach (ang. information and threat intelligence

sharing), aktualny stan wspotpracy nie jest bo-
wiem wystarczajacy. Panstwa, firmy i organi-
zacji powinny sie dzieli¢ informacjami szybciej

i bardziej kompleksowo, co powinno dotyczy¢
zwtaszcza kluczowych sektoréw gospodarki.
W przypadku 3SI jest to tym bardziej uzasadnio-
ne - inicjatywa obejmuje trzy najistotniejsze filary:

energetyczny, transportowy i cyfrowy, w ramach

ktérych maja by¢ realizowane miedzynarodowe

projekty infrastrukturalne. Obiekty infrastruk-
turalne w tych filarach zalicza sie w przewazaja-




cej mierze do kategorii infrastruktury krytycznej,
a zatem skutki cyberatakéw moga nies¢ za sobg
zagrozenie dla bezpieczenstwa panstw i gospo-
darek. Wymiana informacji moze zapobiec roz-
laniu sie atakéw na wiekszg ilo$¢ podmiotow.
Kolejnym waznym krokiem powinno by¢ wypra-
cowanie statej wspotpracy operacyjnej, obejmu-
jacej wsparcie analityczne i pogtebiong wspot-
prace CERT-6w, aktywng detekcje cyberzagrozen
(ang. cyberthreat hunting), a takze wspoétprace
w obszarze atrybucji. Takze w tej odstonie wspot-
pracy sektorami priorytetowymi powinny by¢
energetyka i transport. W najblizszych tygodniach
i miesigcach konieczne jest podjecie dziatan inte-
grujacych nie tylko do wewnatrz regionu, ale tak-
ze na zewnatrz - przez wzmacnianie relacji z cy-
berpotegami takimi jak USA czy Wielka Brytania.
W odniesieniu do budowania zdolnosci w zakre-
sie cyberbezpieczenstwa i wzmacniania odpor-
nosci cyfrowej, w perspektywie dtugoterminowej
powinnismy zadbac o to, aby cyberbezpieczen-
stwo byto uwzglednione w fazie projektowa-
nia rozwiazan technologicznych, w catym tancu-
chu dostaw i wartosci, a takze ,wbudowane” we
wszystkie projekty infrastrukturalne rozwijane
wspodlnie w regionie. Tutaj szczegdlnie istotne jest
wdrozenie standardéw bezpieczenstwa w proces
budowy sieci 5G oraz wspdétpraca w obszarze cer-
tyfikowania komponentéw IT. Dzieki takiej wspot-
pracy 3S moze stworzyc solidne systemy cyberbez-
pieczenstwa we wszystkich krajach i we wszystkich
krytycznych sektorach gospodarki.

W aspekcie cyberbezpieczenstwa, 3SI mogta-
by rozpatrzy¢ propozycje utworzenia Centrum
Cyberbezpieczenstwa Tréjmorza skonceptuali-
zowang przez Atlantic Council. Centrum miato-
by zajac sie koordynacjg i sprzezeniem dziatan
panstw regionu w zakresie wymiany informacji,
bezpieczenstwa operacyjnego (zwtaszcza ochrony
infrastruktury krytycznej i inwestycji), wspdtpracy
miedzynarodowej, budowania umiejetnosci i kom-
petencji oraz standaryzacji. Cztonkami centrum
mogliby zosta¢ przedstawiciele sektora publicz-
nego, prywatnego i spoteczenstwa obywatelskie-
go0%. Pojedyncze projekty z zakresu IT i cyber moga
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by¢ réwniez wspierane w ramach proponowane-
go przez cztonkdw inicjatywy Funduszu Innowa-
cyjnosci 3SI (3SI Innovation Fund). W ten sposéb
,Cyberbezpieczenstwo moze stac sie Swiatowg mar-
ka regionu Tréjmorza”®,

Aby zwiekszy¢ cyberbezpieczenstwo i odpornosé
instytucji i firm w regionie, kraje 3S moga i$¢ tak-
ze $ladami Estonii, ktora pracuje nad modelem bug
bounty for white-hat hackers, ktéry pozwoli agen-
cjom panstwowym wspotpracowac z dobrymi ha-
kerami i nagradzac ich za odkrycie potencjalnych

luk bezpieczenstwa w systemach IT. Podobne stra-
tegie sg juz stosowane w kilku krajach, w tym USA,
Wielkiej Brytanii, Francji i Finlandii. Estofnczycy
uwazaja, ze samo panstwo nie jest w stanie ziden-
tyfikowac wszystkich waskich gardet, wiec wspot-
praca ze spotecznoscia ICT jest niezbedna®.

W 3S tkwi ogromny potencjat innowacyjny, ktéry
ma kluczowe znaczenia dla budowania zdolno-
$ci technologicznych i cyberbezpieczenistwa, co-
raz czesciej dostrzegany i doceniany przez insty-
tucje i organizacje spoza regionu. Wykorzystanie
tych zdolnosci nie bedzie jednak mozliwe bez syn-
chronizacji i powigzania ze sobg dziatan réznych
graczy dostarczajacych poszczegdlne elementy
innowacyjnej uktadanki:

» sektor publiczny tworzy ramy prawne, dostar-
cza srodki i odpowiednie mechanizmy do reali-
zacji projektow;

« sektor prywatny dostarcza odpowiednie rozwia-
zania, narzedzia, oprogramowanie itd.;

« odbiorcy korzystaja z rozwigzan wprowadzanych
przez sektor publiczny i prywatny;

» sektor naukowy ksztatci talent i inicjuje bada-
nia podstawowe oraz uczestniczy w procesie R&D.

Ostatnie tygodnie dobitnie udowodnity, jak istot-
ne sg partnerstwa publiczno-prywatne. Zwtasz-
cza sektor prywatny stanat na wysokosci zada-
nia, dostarczajgc wsparcie nie tylko Ukrainie, ale
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tez innym zagrozonym panstwom. Amerykan-
ska firma Maxar od poczatku wojny dzieli sie zdje-
ciami satelitarnymi ukazujgcymi m.in. pozycje wojsk

rosyjskich, Microsoft dostarcza rzadowi Ukrainy

informacje o potencjalnych cyberzagrozeniach

oraz rekomendacje w zakresie dziatan cyberdefen-
sywnych, a Meta i Alphabet podjety sie bardziej za-
angazowanej niz dotychczas walki z dezinformacja
napedzang latami przez Kreml. Firmy z regionu 3S

réwniez odegraty kluczows role, czego przykta-
dem jest stowacka firma IT ESET, ktéra we wspét-
pracy z ukrainnskim CERT-em wykryta wspomniany
wczesniej atak malware’owy Industroyer. To tyl-
ko kilka przyktadéw na role, jaka sektor prywatny
moze odgrywaé w budowaniu bezpieczenstwa pan-
stwa i spoteczenstwa, nie tylko w czasach wojny
i destabilizacji na arenie miedzynarodowej. Region

3S réwniez powinien na tym skorzystac, wspierajac

zawigzywanie partnerstw publiczno-prywatnych

w tych samych celach. Ze wzgledu na wysoki sto-
pien narazenia na cyberataki, w tej ostatniej gru-
pie szczegdlnie wazne sg podmioty budujace infra-
strukture krytyczna, takie jak banki czy elektrownie.
W dobie postepujacej transformacji cyfrowej kazdy
sektor niebawem zostanie ucyfrowiony, przenoszac
wiele proceséw do cyberprzestrzeni. Dlatego wta-
$nie kluczem jest zaangazowanie podmiotéw z wie-
lu sektoréw i branz, dostarczajacych konkretnych

rozwiazan. Sama Inicjatywa 3S moze koordynowac
te procesy, tym razem stanowiac platforme do wy-
miany potrzeb i proponowania rozwigzan, ktére na-
stepnie moga by¢ przekute w konkretne produkty
wypuszczone na rynek komercyjny.

Wspbtpraca publiczno-prywatna bedzie tym bar-
dziej efektywna, im silniejszy i wiekszy bedzie
sektor ICT w 3S. Tym samym wzrosnie takze cy-
berpotega regionu. Sektor ICT i cyberbezpieczen-
stwa wcigz potrzebuje wsparcia, aby rozwijac sie
dynamicznie. Jak wspomniano, kraje 3SI maja
wyjatkowy potencjat i moga specjalizowac sie
w réznych obszarach dojrzatych i zaawansowa-
nych rozwiazan cyfrowych, w tym bezpieczen-
stwie sieci i systeméw teleinformatycznych. Z uwa-
gi na wyzwanie globalnej konkurencji, czesto ze
strony znacznie wiekszych i zasiedziatych firm,
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dostawcy rozwigzan z regionu 3S powinni stwo-
rzy¢ platforme wspétpracy - razem budujac marke
3Sl jako silnego globalnego gracza w dziedzinie cy-
berbezpieczenstwa, z dynamicznym rynkiem pro-
duktéw i rozwigzan z zakresu bezpieczenstwa IT
i OT. W Polsce utworzony zostat klaster cyberbez-
pieczenstwa o nazwie #CyberMadelnPoland, skta-
dajacy sie z prawie 50 firm, a podobne sieci moga
powstacé w kazdym kraju 3SI. Co wiecej, te klastry
réwniez powinny rozpoczaé wspoétprace.

4. POSZUKIWANIE ZAUFANYCH PARTNEROW

Budowanie infrastruktury (zaréwno cyfrowej,
jak i fizycznej) wymaga odpowiedniego planowa-
nia, ktére czesto trwa wiele lat - chyba ze mamy
pod reka partneréw, ktérzy posiadaja odpowied-
nie doswiadczenie, know-how oraz infrastrukture.
Jednym z takich partneréw sa Stany Zjednoczone,
ktére wspierajg 3SI wtasciwie od samego poczatku.
Amerykanie maja na swoim koncie chociazby udziat
w stworzeniu dowddztwa obrony cyberprzestrze-
ni w Rumunii czy tez przekazanie 8,1 miliona do-
laréw na rzecz szkolenia i wyposazenia centrum
cyber w Butgarii. Dodatkowo Departament Ener-
gii USA wspétpracuje z krajami battyckimi nad
wzmochnieniem bezpieczenistwa sieci energetycz-
nych w regionie. Aktualnie po drugiej stronie Atlan-
tyku trwaja wtasnie prace nad pozyczka w wysoko-
$ci 125 milionoéw dolaréw z funduszy Development
Finance Corporation (DFC), ktéra ma wesprze¢
realizacje wybranych projektéw zaakceptowa-
nych w ramach Inicjatywy 3S. Amerykanie sg od
lat zaangazowani w budowanie bezpiecznej in-
frastruktury cyfrowej w Ukrainie, w obliczu woj-
ny dostarczajac réwniez wsparcie wywiadowcze,
strategiczne i ekonomiczne. USA wydaje sie wiec
naturalnym partnerem dla regionu 3S aspirujace-
go do statusu cyfrowej potegi oraz sojusznikiem
wspierajacym cyfrowg odbudowe Ukrainy. Inny-
mi, by¢ moze mniej oczywistymi partnerami moga
okazac sie panstwa azjatyckie, takie jak Japonia,
ktoére dysponuja wysokiej jakosci infrastrukturg
i tacznoscia, ale takze Wielka Brytania, ktéra po-
przez wspotprace miedzynarodowa chce wzmac-
nia¢ swojg pozycje globalnej cyberpotegi.
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5. WSPARCIE CYFROWE)J
ODBUDOWY UKRAINY

Panstwa regionu 3S aktywnie wspierajg Ukraine
w kilku wymiarach: strategicznym, dyplomatycz-
nym, ekonomicznym, militarnym, a takze dostar-
czaja pomoc humanitarna dla uchodzcéw oraz oséb

wciaz przebywajacych na terenie panstwa objete-
go wojna. Choc nie znamy jeszcze wyniku wojny, juz
teraz zaktada sie, ze wspodtpraca z Ukraing bedzie

sie zacie$nia¢ w ramach odbudowy panstwa po woj-
nie. W tym kontekscie oprécz odbudowy infrastruk-
tury fizycznej (drég, budynkow mieszkalnych, szpi-
tali, lotnisk itd.) warto réwniez dodaé¢ komponent
cyfrowy. Inicjatywa Tréjmorza moze stac sie plat-
forma do koordynacji cyfrowej rekonstrukcji Ukra-
iny, taczac réowniez srodki pochodzace z UE i spo-
tecznosci transatlantyckiej. Ukrainie moze bowiem

przydac sie dalsze wsparcie ze strony takich insty-
tucji jak ECCC czy NATO CCD COE. W mniejsze;j

skali, w krajach cztonkowskich 3SI opracowywane

i wdrazane sg projekty majace na celu np. podno-
szenie kompetencji cyfrowych i szkolenia w kierun-
ku IT/cyber uchodzcéw z Ukrainy. Zdolnosci naby-
te w trakcie tych programoéw moga pozniej zostac
wykorzystane nie tylko na rynku panstwa udzie-
lajacego wsparcia, ale réwniez w samej Ukrainie.
Wreszcie, cyfrowa odbudowe Ukrainy mogg wes-
przec projekty realizowane ze srodkéw Fundu-
szu Inwestycyjnego 3SI - pod warunkiem ze spoj-
rzymy na region Tréjmorza jako catos$¢, wtaczajac
w to Ukraine, ktora réwniez moze korzystac w roz-
wiagzan wdrozonych w panstwach 3Sl, a w przy-
sztosci nawet zostac cztonkiem inicjatywy. 3Sl juz
teraz powinna wyciagnac reke do Ukrainy i zaprosié¢
do dtugoterminowej wspétpracy, a okazja do pod-
jecia takich rozméw moze by¢ najblizszy szczyt
3SIl w Rydze, na ktéry zaproszenie przyjat Prezy-
dent Wotodymyr Zetenski.

JEDNOSC KLUCZEM DO BEZPIECZENSTWA

Z pewnoscig mozemy mowic o zaostrzajacym sie
konflikcie w cyberprzestrzeni, w obliczu ktére-
go panstwa demokratyczne musza zjednoczy¢ sie
strategicznie i operacyjnie, aby odeprzec wszelkie
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ataki na swoje bezpieczenstwo i wartosci. Rosja-
nie i inne panstwa autorytarne nieustannie rozbu-
dowuja cyberarsenat, a takze usprawniaja tech-
niki i taktyki, podnoszac tym samym skutecznosc
i efektywnos¢ atakéw. Region 3S jako kraje sasia-
dujace z Ukraing i Rosjg, a takze tworzace wschod-
nig flanke NATO, s3 szczegdlnie narazone na agre-
sje ze strony Federacji Rosyjskiej. Pafistwa 3S
powinny zatem podja¢ wszelkie dziatania przygoto-
wujace region i jego partneréw na taki scenariusz,
m.in. budujac narodowy potencjat i zdolnosci cy-
ber, a nastepnie zwiekszajac je poprzez wspotpra-
ce z partnerami wyznajacymi podobne wartosci.
Bez tego zaden kraj nie moze sam stac sie cyber-
potega gotowa stawié czota agresorom.

W czasach kryzysu, spoteczno$¢ miedzynarodowa,
jako panstwa demokratyczne, jako Unia Europej-
ska, jako NATO, powinna podwoic swoje dziata-
nia na rzecz zwiekszenia odpornosci ksztattujac
w ten sposdb globalny cyfrowy tad oparty na wspél-
nie podzielanych wartosciach - Inicjatywa 3S réw-
niez powinna odgrywac tutaj aktywna role, czy
to w ramach projektéw regionalnych, czy instru-
mentéw i instytucji UE i NATO takich jak ECCC lub
DIANA. Obecnie solidarnos¢, wspotpraca i jedno-
lita wizja strategiczna w cyberprzestrzeni to ele-
menty niezbedne dla bezpieczernstwa narodowe-
go i miedzynarodowego. 3SI powinna réwniez sta¢
sie platforma wymiany doswiadczen, koordyna-
cji projektow i zawigzywania wspétpracy mie-
dzynarodowej i miedzysektorowej. Cyberbez-
pieczenstwo powinno by¢ jednym z kluczowych
obszarow tej wspotpracy, kumulujgc inwestycje
w odpowiednie projekty, ktérych celem bedzie nie
tylko zwiekszenie poziomu bezpieczenstwa i dal-
szy rozwaoj gospodarczy regionu, ale tez jego part-
nerdéw. Na szczegblng uwage zastugujg inicjatywy
wspierajace bezpieczenstwo infrastruktury kry-
tycznej, ktéra pozostaje najwazniejszym celem
dla aktoréw panstwowych i niepanistwowych.
Cyberatak na infrastrukture jednego kraju moze
Z tatwoscia rozprzestrzenic sie poza jego granice,
czego nasz region jest szczegdlnie Swiadomy. Cy-
berbezpieczenstwo nie moze byc¢ jednak budowane
ad hoc. Niektore kraje z powodzeniem stosujg roz-
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wiazania zabezpieczajace najwazniejsze zasoby cy-
frowe, czego przyktadem estoriska ,ambasada da-
nych” z siedzibg w Luksemburgu, ktéra petni role
kopii zapasowej, zapewniajac ciggtos¢ cyfrowe-
go funkcjonowania Estonii na wypadek spetnie-
nia sie ,jakichkolwiek zagrozen lub najgorszych
scenariuszy” (szerzej o tym w rozdziale Rola cen-
tréw danych i ustug chmurowych w rozwoju regio-
nu Tréjmorza). Technologie cyfrowe moga i powinny

by¢ wykorzystywane do podniesienia bezpieczen-
stwa narodowego i miedzynarodowego, jednak jest
to wspdlna odpowiedzialno$¢ wymagajaca ciagtych
dziatan, w szczegoélnosci wzmocnionej wspotpracy
pomiedzy sektorem publicznym i prywatnym.

Wojna to dla nas wszystkich bolesna lekcja, z ktérej
ptynie jeden morat - jednosc jest kluczem do bez-
pieczenstwa, réwniez w cyberprzestrzeni.
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Andrzej Koztowski

CYBERBEZPIECZENSTWO
W REGIONIE TROJMORZA

Rozwdj cyfrowego ekosystemu Tréjmorza nie moze
odbywac sie prawidtowo bez odpowiedniego pozio-
mu odpornosci i ochrony przed cyberatakami. Roz-
dziat ten ma na celu zidentyfikowac gtéwne proble-
my i wyzwania w obszarze cyberbezpieczenstwa,
przed ktérymi stoja panstwa regionu, oraz przed-
stawic¢ rekomendacje, ktére mozna wdrozy¢, aby
zwiekszy¢ poziom odpornosci i ochrony przed za-
grozeniami teleinformatycznymi.

PANDEMIA CYFROWYCH ZAGROZEN

Pandemia nowego wirusa COVID-19 znacznie
przyspieszyta cyfryzacje w Unii Europejskiej,
w tym w regionie Tréjmorza, tworzac nowe szanse
i zagrozenia dla sektora prywatnego i publicznego®.
Jednoczesnie uwidocznita sie ciemna strona trans-
formacji cyfrowej - rosnaca liczba cyberatakéw.
Jeszcze przed wybuchem pandemii kraje 3SI byty
celem wrogich dziatan w cyberprzestrzeni. Cho-
ciazby wymieni¢ mozna tutaj atak na Estonie
w 2007 r.2, kampanie skierowane przeciwko Litwie
czy totwie® czy aktywnos¢ cyberszpiegdw wymie-

2 Cyberataki miaty miejsce w kwietniu 2007 r., kiedy to wta-
dze stolicy Estonii podjety decyzje o przesunigciu pomni-
ka upamietniajacego zotnierzy Armii Czerwonej z centrum
Tallinna na jego rubieze. Decyzja ta rozztoscita miejscowa
mniejszosc¢ rosyjska oraz doprowadzita do eskalacji napiec¢
w relacjach z Moskwa. Dodatkowo w tym samym czasie Es-
tonia zostata zaatakowana atakami DDoS ukierunkowa-
nymi na strony administracji rzadowej, lokalnej prasy czy
bankéw. Andrzej Koztowski, Comparative Analysis of Cy-
berattacks on Estonia, Georgia and Kyrgyzstan, ,European
Scientific Journal” 2014, Vol. 3.

b W 2017 r. hakerzy powigzani z rosyjskim rzadem zaata-
kowali sieci energetyczne panstw battyckich, utrudniajac
ich dziatanie. Na szczescie udato sie uniknac¢ przerwania do-
staw energii elektrycznej. Inng operacja przypisana rosyjskim
hakerom byty nieudane ataki na system dystrybucji paliwa.
TotylkoprzyktadylicznychprébpodejmowanychprzezMoskwe
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rzone w instytucje w Polsce®. Nie mozna zapomnie¢
o stale rosnacej z roku na roku aktywnosci cyber-
przestepcow oraz oszustow, ktorzy starali sie uzy-
skac finansowe korzysci nielegalnymi srodkami2.

Pandemia jednak zwielokrotnita liczbe cyberata-
kéw i spowodowata, ze przestepcy bardzo cze-
sto w swoich dziataniach wykorzystywali powstata
sytuacje oraz tematyke nowego wirusa, prowadzac
kampanie phishingowe. Raport Europolu z 2020 r.
wyraznie podkresla, ze COVID-19 zmienit krajo-
braz cyberprzestepczosci w Europie, a przestepcy
wykorzystali zaistniata sytuacje i zwiekszyli swoja
aktywnos¢s.

Sytuacja ta miata miejsce nie tylko w Europie, ale
takze w pozostatych regionach swiata. Wptyne-
to na to szereg czynnikéw. Restrykcje natozone
przez rzady doprowadzity do wystania pracowni-
kéw do domu na prace zdalng, gdzie nie mogli dzia-
ta¢ w réwnie bezpiecznym srodowisku, co w biurze.
Przyktadowo korzystali z najczesciej gorzej zabez-
pieczonych sieci domowych, narazajac sie na do-
datkowe zagrozenia i utatwiajac dziatanie hakerom.
Bardzo rzadko sie zdarza, aby uzytkownicy prywat-
ni po przejsciu na prace zdalng zmieniali nazwy czy
hasta swoich sieci bezprzewodowych, co dodatko-
wo narazato pracownikdw na niebezpieczenstwa*.

Dodatkowo, przeznaczone do celéw stuzbowych
urzadzenia konncowe (smartfony, tablety, lapto-
py itp.) zaczeto wspédtdzieli¢ z cztonkami rodzin,

w cyberprzestrzeni, ukierunkowanych na wyrzadzenie szkod
w panstwach battyckich (Stephen Jewkes, Oleg Vukmanovic,
Suspected Russia-backed hackers target Baltic energy ne-
tworks, https://www.reuters.com/article/us-baltics-cyber-
-insight-idUSKBN1871WS5, [online: 21.08.2021]).
¢ Zraportu amerykanskiej firmy Booz Allen Hamilton wynika,
ze Polska bytajednym z celéw dziatalnosci rosyjskiego wywia-
du wojskiego. GRU miato sie angazowac¢ w monitorowanie
sektorarzadowego i wojskowego w Polsce w 2014 r. Rosyjscy
hakerzy prébowali sie réwniez wtamac do systeméw Mini-
sterstwa Finansow oraz przypuscili atak na Gietde Papie-
row Wartosciowych (GPW) (Bearing Witness: Uncovering the
Logic Behind Russian Military Cyber Operations, https://www.
boozallen.com/content/dam/boozallen_site/ccg/pdf/publica-
tions/bearing-witness-uncovering-the-logic-behind-russian-
-military-cyber-operations-2020.pdf, [online: 21.08.2021]).
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w tym z dzie¢mi, i wykorzystywac do celéw prywat-
nych, narazajac je na atak. Praca zdalna to réwniez
szereg konferencji, rozméw i spotkan online, ktére
automatycznie staty sie celem hakeréw dazacych
do pozyskania poufnych informacji albo po pro-
stu zaktécenia dziatalnosci firm czy szkét prowa-
dzacych zajecia. Poczatkowo firmy informatyczne
nie byty przygotowane na tak masowa migracje,
a komunikatory takie jak Zoom, ktére szybko zdo-
byty popularnosé, nie gwarantowaty odpowiedniej
ochrony, co konczyto sie zaktécaniem spotkan on-
line przybierajacym forme tzw. zoombombingu?.
Ogolnie rzecz biorac te przedsiebiorstwa, w kto-
rych nigdy wczesniej nie praktykowano pracy zdal-
nej, byty o wiele gorzej przygotowane i musiaty
iS¢ na kompromisy w obszarze bezpieczenstwa,
co miato negatywne skutki takze dla cyberbez-
pieczenstwa ich systemow i operacji. Innym przy-
ktadem byty zZle skonfigurowane pulpity zdalne
i ustugi Virtual Private Network (VPN), dodatko-
wo utatwiajace dziatania atakujgcym®.

W trakcie pandemii jednym z probleméw cyberbez-
pieczenstwa powszechnych na catym $wiecie, ale
tez - jak wskazuja raporty estonskiego Urzedu ds.
Panstwowego Systemu Informatycznego (RIA)¢
oraz totewskiego CERT-u na temat cyberbez-
pieczenstwa - w regionie Tréjmorza, byta rosna-
ca liczba kampanii phishingowych. Dziatania te
wykorzystywaty sytuacje, w ktérej ludzie aktyw-
nie szukali informacji na temat nowej, nieznanej
choroby, podsuwajac im strony lub maile zainfe-
kowane ztosliwym oprogramowaniem i wykra-
dajac w ten sposdéb ich dane osobowe oraz pie-
nigdze’. W Estonii taki przypadek miat miejsce,
kiedy cyberprzestepcy wystali e-maile ze zto-
sliwym zatacznikiem, podszywajac sie pod es-
tonskie Ministerstwo Zdrowia. Inna kampa-
nia wykryta i zidentyfikowana przez tamtejsze

4 Jednostka ta odpowiada za koordynacje rozwoju syste-
mow informatycznych w estonskiej administracji panstwowej,
zapewniajac interoperacyjnosc systemoéw IT. Jest rowniez
odpowiedzialna za rozwdj strategii i polityki cyberbezpie-
czenstwa. Angielska nazwa: Information System Authority;
zob. https://www.cybersecurityintelligence.com/informa-
tion-system-authority-ria-5309.html, [online: 05.10.2021].
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instytucje polegata na wysytaniu emalii z rzeko-
mo nieoptaconymi fakturami za zaméwione ma-
ski. Otwarcie takiego pliku skutkowato infekcja
ztosliwego oprogramowania®. W Czechach odno-
towano ogromna liczbe wiadomosci poczty elek-
tronicznej informujacych o fatszywych rezulta-
tach testu na koronawirusa. Zawieraty one linki,
ktérych otwarcie powodowato $ciggniecie ztosli-
wego oprogramowania umozliwiajacego hakerom
penetracje systeméw i sieci ofiar®. Na totwie odno-
towano przypadki przestepcéw podszywajacych
sie pod Swiatowa Organizacje Zdrowia, ktérzy
wysytali zataczniki zawierajace ztosliwe tresci czy
przesytali placéwkom medycznym zainfekowane
faktury za sprzet chroniacy przed COVID-19. Przy-
ktad ten pokazuje, ze nie tylko indywidualni uzyt-
kownicy byli narazeni na ataki phishingowe, ale za-
grozony byt réwniez sektor medyczny - krytyczny
w walce z pandemia'®. W Butgarii do rozpowszech-
niania ztosliwego oprogramowania za pomoca
phishingu wykorzystywano z kolei informacje
o wdrozonych $rodkach walki z COVID-1911,

Poza wieloma réznymi kampaniami phishingowy-
mi wykorzystujgcymi tematyke koronawirusa po-
pularnosc zyskaty strony internetowe podszywa-
jace sie pod mapy pokazujace rozprzestrzenianie
sie COVID-19. Najbardziej powszechnym, ale nie-
jedynym pomystem byto podszywanie sie pod
mape na stronie internetowej uniwersytetu Johna
Hopkinsa®2. Podobne sytuacje miaty réwniez miej-
sce w obszarze Tréjmorza. Wedtug raportu to-
tewskiego CERT-u tworzono strony internetowe
z interaktywnymi grafikami pokazujgcymirozprze-
strzenianie sie koronawirusa, ktérych prawdziwym
celem byta kradziez danych?®.

Powszechny w Europie lockdown i zamkniecie sta-
cjonarnych sklepéw doprowadzity do boomu zwig-
zanego ze sprzedazg online. Ludzie kupowali arty-
kuty pierwszej potrzeby, ubrania oraz rozrywke.
Zdecydowany wzrost aktywnosci w sieci zostat
zauwazony i wykorzystany przez cyberprzestep-
cOw, rowniez w obszarze Tréjmorza. Np. butgar-
skie ministerstwo spraw wewnetrznych informo-
wato o zwiekszonej liczbie przypadkéw kradziezy
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pieniedzy przez fatszywe portale sprzedazowe*.
Podobnie sytuacja wygladata w Polsce. Takze
nad Wista pojawity sie liczne przypadki wysyta-
nia przez cyberprzestepcéw wiadomosci o rzeko-
mych dezynfekcjach paczek zawierajacych link, kto-
rego klikniecie grozito utrata pieniedzy i danych?®.

Poza indywidualnymi uzytkownikami problemy
miata tez administracja. W Estonii zanotowano wy-
ciek rekordéw danych ponad 9 tys. oséb, ktére
miaty kontakt z chorymi na COVID-19. Byt to naj-
powazniejszy incydent bezpieczenstwa teleinfor-
matycznego w okresie trwania pandemii w tym
panstwie. Nie byt to jednak jedyny incydent
ataku na administracje kraju w trakcie pandemii.
Ofiarg hakerdéw padty réwniez strony interneto-
we administracji. Jedna z nich odpowiadata zare-
jestracje na szczepienia przeciwko nowemu wiru-
sowi i wskutek ataku byta czasowo niedostepna?’.

Infrastruktura informatyczna panstw Tréjmorza
moze zostac réwniez wykorzystana do atakéw
przeciwko innym panstwom, co moze doprowa-
dzi¢ do napie¢ dyplomatycznych miedzy nimi i ne-
gatywnie rzutowac na obraz krajow tego regio-
nu. Taka sytuacja miata miejsce w trakcie trwania
pandemii na Litwie, gdzie miejscowa infrastruk-
tu-ra zostata wykorzystania przez grupe APT29
zrosyjskiej Stuzby Wywiadu Zagranicznego do ata-
kéw na cele w innych panistwach, w tym na insty-
tucje badajace szczepionki przeciwko COVID-191.

Jednym z najwiekszych probleméw dla infrastruk-
tury informatycznej podczas pandemii byta
epidemia ransomware. Nie omineta ona panstw
regionu Tréjmorza. Na Litwie doszto do zaszy-
frowania danych ksiegowych oraz systemu we-
ryfikacji lekow w wyniku takiego ataku. Celem
byto rowniez Narodowe Centrum Zdrowia Pu-
blicznego®. Placéwki medyczne staty sie rowniez
ofiarg hakeréw w Czechach. W Brnie zaatakowa-
no przy uzyciu ransomware szpital z jednym z naj-
wiekszych laboratoriow przeprowadzajacych testy
przeciwko COVID-19. W wyniku ataku konieczne
byto przetozenie operacji oraz zaprzestano przyj-
mowania pacjentow, ktérych skierowano do inne-




go szpitala?°. Podobny los spotkat szpital psychia-
tryczny w czeskim miescie Kosmonosy. Ogodlnie
Czechy odnotowaty prawie 20 incydentéw bez-
pieczenstwa wymierzonych w sektor medyczny.
Najczesciej byty to ataki ransomware, phishing
czy proba wykorzystania podatnosci w systemach
teleinformatycznych placowek medycznych?:.
Z tym rodzajem zagrozenia spotkata sie réwniez
Rumunia, gdzie szpital w stolicy kraju - Bukaresz-
cie - zostat zaatakowany przy uzyciu ransomwa-
re PHOBOS?2 Po tym incydencie rumunski wy-
wiad wydat ostrzezenie, ze placéwki medyczne
sg podatne na zagrozenia i powinny wdrozy¢ do-
datkowe $rodki ochronne?. Przyktady te po-
twierdzaja teze postawiong przez Agencje Unii Eu-
ropejskiej ds. Cyberbezpieczenstwa (tzw. ENISA),
ze pandemia COVID-19 wywarta dodatkowg pre-
sje na ochrone organizacji stuzby zdrowia, a sek-
tor ten stat sie jednym z gtéwnych celéw cyber-
przestepcow?*. Nie tylko jednak sektor medyczny
ucierpiat w trakcie pandemii na skutek atakéw przy
uzyciu ransomware. W Chorwacji INA Group, zaj-
mujaca sie przemystowym przetwérstwem i dys-
trybucja ropy naftowej i gazu ziemnego, rowniez
padtaich ofiarg?.

Roéwnolegle panstwa Tréjmorza staty sie celem

powaznych atakéw oraz operacji informacyjnych,
ktore bezposrednio nie wykorzystywaty tematy-
ki COVID-19, ale zbiegty sie w czasie z trwaniem

pandemii. Na poczatku 2020 r. austriackie minister-
stwo spraw zagranicznych padto ofiarg powazne-
go incydentu teleinformatycznego, ktorego gtow-
nym celem byto pozyskanie informacji. Austriackie

wtadze okreslity incydent mianem ataku ukierun-
kowanego, jednak wstrzymaty sie z jego atrybucja
do konkretnego panstwa lub ugrupowania?. Je-
den z najpowazniejszych incydentéw bezpieczen-
stwa teleinformatycznego w historii dotknat Polske.
Prywatna skrzynka pocztowa szefa Kancelarii Pre-
zesa Rady Ministréw Michata Dworczyka zosta-
ta zaatakowana przez hakeréw powigzanych

z rosyjskimi wywiadem. Wykradzione tresci s caty
czas publikowane w Internecie. Najpierw wykorzy-
stywano do tego kanat na platformie Telegram, po-
tem uruchomiono dedykowang strone internetowa.
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Agencja Bezpieczenstwa Wewnetrznego stwierdzi-
1a, ze nie tylko prywatna skrzynka ministra Dwor-
czyka byty celem ataku, ale réwniez uzytkownicy
systemu poczty elektronicznej Sejmu RP?”. Pomi-
mo ze niezwigzane bezposrednio z tematyka epi-
demii COVID-19, incydenty te wptynety na krajo-
braz cyberbezpieczenstwa panstw Trojmorza.

Analiza raportéw CERT-6w w krajach Tréjmorza
oraz informacji przekazywanych przez te instytucje
pozwala na zidentyfikowanie trendéw w obszarze
cyberbezpieczenstwa, ktére wystapity w trakcie
pandemii. W wiekszosci krajow zaobserwowa-
no liczne oszustwa w postaci fatszywych stron,
e-maili czy SMS-6w wykorzystujacych motyw
COVID-19, aby zerowac na ludzkiej naiwnosci
i strachu przed nowym wirusem. Niektére paristwa
jak Czechy i Litwa musiaty zmierzy¢ sie row-
niez z groznymi atakami ransomware stanowia-
cymi zagrozenie dla infrastruktury medyczne;j.
Austria i Polska zostaty znowu dotkniete incy-
dentami, za ktérymi prawdopodobnie staty sity
panstw trzecich. Czas pandemii zostat wyko-
rzystany przez cyberprzestepcéw, cyberszpie-
gbw oraz hakerdw na ustugach obcych rzadoéw i pan-
stwa Tréjmorza musza wyciagnac z tego wniosek.
Nie wszystkie kraje z tego regionu byty zgodne
co do oceny wptywu pandemii na wzrost zagroze-
nia w cyberprzestrzeni. Estonskie stuzby w swoim
corocznym raporcie stwierdzity, ze liczba incyden-
téw bezpieczenstwa zwiagzanych z COVID-19 nie
miata jednak duzego wptywu na ogdlny poziom
bezpieczenstwa i byta relatywnie mata w poréw-
naniu do innych panstw europejskich?.

Pandemia uwydatnita zagrozenia, z ktérymi pan-
stwa Tréjmorza musiaty sie mierzyc¢ juz wczesniej.
W wielu przypadkach wigzata sie ze zdecydo-
wanym nasileniem dobrze znanych metod oszu-
stoéw, do ktérych dodano zwigzek tematyczny
z COVID-19. Dotkneta réwniez obiektéw, ktére
weczesniej nie cieszyty sie duzym zainteresowaniem
atakujacych, np. placowek medycznych, ktére w klu-
czowym momencie pandemii okazaty sie wyjatko-
wo wrazliwe na ataki. Pandemia zwiekszyta swia-
domos¢ zaréwno wsrod decydentéw politycznych
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v POROWNANIE POZYCJI PANSTW TROJMORZA
W RANKINGU GLOBAL CYBERSECURITY INDEX 2017, 2018, 20203,

Panstwo Miejsce w rankingu za 2017 Miejsce w rankingu za 2018 Miejsce w rankingu za 2020
Estonia 5 3
Litwa 56 4 6
totwa 21 44 15
Austria 30 28 29
Polska 33 29 30
Chorwacja 41 24 33
Stowacja 81 45 34
Wegry 51 31 35
Rumunia 42 72 62
Stowenia 83 48 67
Czechy 35 71 68
Butgaria 44 46 77

Zrédto: Opracowanie wtasne na podstawie Global Cybersecurity Index 2017, 2018, 2020.

i biznesowych, jak i zwyktych ludzi, jak wazna jest
cyfryzacja oraz cyberbezpieczenstwo. Daje to na-
dzieje, ze inicjatywy w tych obszarach, ktore byty
wczesniej w fazie koncepcyjnej, zostang wdrozone,
a nawet potraktowane jako priorytetowe.

STAN CYBERBEZPIECZENSTWA
W PANSTWACH TROJMORZA

Do petnego wykorzystania potencjatu techno-
logicznego regionu konieczny jest odpowied-
nio wysoki poziom cyberbezpieczenstwa. Wedtug
indekséw ITU Global Cybersecurity Indexe spo-
rzadzonych na podstawie danych w 2017, 2018
i 2020f panstwa Tréjmorza reprezentujg bar-
dzo rézny poziom przygotowania na cyberzagro-

¢ Indeks opracowany i wdrozony przez Miedzynarodowy
Zwiazek Telekomunikacyjny, ktéry opiera sie na pieciu gtéw-
nych filarach: prawnym, technicznym, organizacyjnym, wspot-
pracy oraz potencjale rozwojowym. Wyniki czastkowe sa
agregowane i na ich podstawie podawany jest ostateczny
wynik (Global Cybersecurity Index, https://www.itu.int/en/
ITU-D/Cybersecurity/Pages/global-cybersecurity-index.aspx,
[online: 09.09.2021]).

f Ranking uwzgledniajacy juz pandemie COVID-19.
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zenia. Najwyzsze miejsca zajmuja panstwa battyc-
kie, w szczegdlnosci Estonia moze pochwalié sie
tutaj miejscem w Scistej czotéwece. Kraj ten zostat
dotkniety zmasowanymi atakami DDoS w 2007 r.,
ktore sprowokowaty dtugotrwaty proces wzmoc-
nienia estonskiego ekosystemu cyberbezpie-
czenstwa?’. W czotdédwce znajduje sie rowniez
Litwa (miejsce 4 w 2018 r. i miejsce 6 w 2020 r.).
Kraj ten odnotowat spektakularny sukces, awansu-
jac przezrok z 56 miejsca. Austria, Polska, Stowacja,
Wegry i Chorwacja plasuja sie w trzeciej dziesigtce
ostatniego rankingu. Najgorzej w 2020 wypadty Ru-
munia, Stowenia, Czechy i Butgaria. Szczegélnie za-
skakujaca jest niska pozycja Bukaresztu, w ktérym
zostanie zlokalizowane nowo powstajace Europej-
skie Centrum Cyberbezpieczenstwa w Przemysle,
Technologii i Badaniach Naukowych?®°. Warto réw-
niez odnotowac, ze wspomniana juz Litwa oraz Sto-
wacja, Wegry i Stowenia poczynity najwieksze po-
stepy w ostatnim badaniu. Nie mozna tego jednak
powiedzie¢ o Butgarii, Czechach czy Rumunii, kto-
re spadty w rankingu za 2020. Ponizsza tabela pre-
zentuje pozycje panstw Tréjmorza w rankingach
ITU Global Cybersecurity Index.
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CYBERBEZPIECZENSTWO
W ERZE POPANDEMICZNEJ

Oczywiscie rok to zdecydowanie za mato, zeby

doprowadzi¢ do znacznych i powaznych zmian, je-
$li chodzi o stan cyberbezpieczenstwa w panstwach.
Nalezy jednak podkresli¢, ze pandemia COVID-19

nie zmienita diametralnie dziatan, ktére pan-
stwa Tréjmorza powinny podjac¢ w obszarze cy-
berbezpieczenstwa. Obserwacje poczynione w jej

trakcie daja jednak nadzieje, Ze cyberbezpieczen-
stwo stanie priorytetowe dla politykéw oraz przed-
siebiorcéw, ze wzgledu na liczne zagrozenia w sferze

cyfrowej, ktére uwydatnita pandemia. Zagroze-
nia w cyberprzestrzeni dotknety administratoréw IT,
przedsiebiorcéw, politykéw oraz zwyktych uzyt-
kownikéw, co pozwala na postawienie hipotezy, ze

stang sie oni uwazniejsi, jesli chodzi o kwestie bez-
pieczenstwa sieci i systemow teleinformatycznych,
co doprowadzi do wzrostu Swiadomosci cyberza-
grozen i podniesie poziom higieny informacyjnej -
a to sprawy kluczowe. W dtuzszej perspektywie

pozwolg réwniez na zwiekszenie srodkéw finan-
sowych przeznaczanych na kwestie zwigzane

z cyberbezpieczenstwem.

Dziatania edukacyjne dotyczace cyberbezpie-
czenstwa i cyberhigieny powinny by¢ rozwijane
na poziomie Tréjmorza i adresowane do obywa-
teli panstw regionu, ale konieczne jest tez zapla-
nowanie specjalistycznych szkolen dla politykow,
przedsiebiorcéw oraz pracownikéw administra-
cji. Kluczowe wydaje sie tez wieksze zaangazo-
wanie ekspertéw cyberbezpieczenstwa w proces
tworzenia i rozwijania polityk i standardéw cy-
berbezpieczenstwa w panstwa Tréjmorza®2 Ta-
kie dziatania s3 niezbedne, co pokazuje projekt
CASPA (Cyber Aware Students for Public Ad-
ministration)s, ktérego wstepne wyniki pokazuja,
ze w catej Unii Europejskiej brakuje opracowan
dotyczacych podstawowych kompetencji cyber-
bezpieczenstwa dla pracownikéw administra-
cji publicznej. Dlatego opracowanie takiego ma-

¢ Program realizowany przez polsko-estonsko-wegierskie
konsorcjum.
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teriatu jest szczegdlnie istotne. Powinno réwniez
uwzglednia¢ wytyczne dla oséb pracujacych w mi-
nisterstwach spraw zagranicznych i zajmujacych
sie kwestig cyberbezpieczeristwa na arenie mie-
dzynarodowej, przygotowujac ich do dyskusji na te
tematy w ramach ONZ, OBWE i innych organiza-
cji miedzynarodowych. Zdajac sobie sprawe z tej
luki wiedzy na temat nietechnicznej strony cyber-
bezpieczenstwa, panstwa Tréjmorza majg szanse
na jej uzupetnienie na poziomie Unii Europejskiej,
wykorzystujac do tego wtasnych ekspertéw. Jest
to z pewnoscia duza szansa, aby zostac jednym
z lideréw w tym obszarze.

Samo szerzenie wiedzy oraz poprawa umiejetno-
$ci w obszarze cyberbezpieczenstwa jest bardzo
wazna, ale niewystarczajaca, aby zagwarantowac
odpowiedni poziom ochrony i odpornosci w obsza-
rze Tréjmorza, ktore poza cyberatakami dokony-
wanymi przez cyberprzestepcow jest rowniez ce-
lem zaawansowanych operacji w cyberprzestrzeni

prowadzonych przez aktoréw panstwowych.

Wdrozenie innowacyjnych rozwigzan i projektéw
infrastrukturalnych - jak nowoczesna infrastruk-
tura transgraniczna w celu zapewnienia szybszego
przesytu danych cyfrowymi autostradami ($wiatto-
wodowymi i 5G na osi pétnhoc-potudnie), wspdlne
projekty dotyczace chmur obliczeniowych uzu-
petniajace i integrujace regionalne sieci transpor-
towe i energetyczne, w tym centra danych - wy-
maga wysokiego poziomu cyberbezpieczenstwa®.
Ze wzgledu na rozwijane inwestycje o kluczo-
wym znaczeniu strategicznym panstwa inicjaty-
wy Tréjmorza powinny - jak rekomenduje Insty-
tut Kosciuszki - wdrozy¢ koncepcje security by
design we wszelkie dziatania oraz podejmowane
projekty rozwijajace infrastrukture w regionie3*.
Wdrozenie tej koncepcji pozwala na zapewnie-
nie innowacyjnych rozwigzan bezpieczenstwa,
a jest ono tym wazniejsze, jesli wezmiemy pod
uwage, ze moéwimy o projektach infrastruktural-
nych, ktére moga by¢ narazone na najbardziej
zaawansowane ataki o mozliwie najbardziej do-
tkliwych skutkach. Koncepcja ta pozwala réwniez
na unikniecie kosztownego i czasochtonnego tata-
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nia dziur w systemach, w ktorych czas wdrozenia, = Bezpieczne wdrozenie technologii 5G umozli-
a nie bezpieczenstwo, byt kluczowy®. Pandemia,  wi rowniez lepsze przygotowanie sie na imple-
ktéra uwydatnita negatywne skutki cyberata- mentacje takich technologii jak sztuczna inteli-
kéw na infrastrukture krytyczng, moze wywotaé¢  gencja czy Internet Wszechrzeczy. Wypracowane
tutaj pozytywny efekt, ktéry spowoduje, ze co-  standardy i procedury moga z pewnoscia zdecy-
raz wiecej firm, w szczegdélnosci tych kluczowych dowanie utatwic i przyspieszy¢ efektywne i bez-
dla funkcjonowania panstwa, wdrozy koncepcje  pieczne wdrozenie tych rozwigzan. Biorac jednak
security by design. pod uwage dynamike zagrozen w cyberprzestrze-

ni, sama implementacja unijnych rozwiagzan nie wy-
Oproécz tej koncepcji nowoczesne rozwigza-  starczy i panstwa muszg stale pracowac nad popra-
nia w transporcie i energetyce nie bedg mogty  wa wtasnych zdolnosci. Tréjmorze ktadzie nacisk
dziata¢ bez niezawodnej i bezpiecznej sieci 5G.  nazwiekszenie powiazan i wymiane informacji po-
Dlatego tak wazne jest, aby panstwa Tréjmo-  miedzy panstwami; niestety moze pojawic sie stab-
rza wykazywaty tutaj jednolite podejscie do tak  sze ogniwo - panstwo z niedostateczng ochrong
kluczowych kwestii, poniewaz ztamanie najstab-  moze stanowié krytyczna luke bezpieczenstwai za-
szego elementu systemu bezpieczenstwa moze grozi¢ wszystkim pozostatym uczestnikom.
stanowi¢ zagrozenie dla pozostatych. Czynni-
kiem sprzyjajacym i utatwiajagcym podejmowanie ~ Waznym instrumentem, ktéry powinien zostac
dziatan ukierunkowanych w tym celu jest fakt, ze wykorzystany do zwiekszenia cyberbezpieczen-
wszystkie z panstw Tréjmorza nalezg do Unii Eu-  stwa w regionie oraz do promowania Tréjmo-
ropejskiej i cze$¢ obowigzujgcych juz rozwigzan rza jako waznego uczestnika dyskusji na temat
wdrozono ze wzgledu na wymagania instytucji UE.  ochrony przez cyberatakami, jest decyzja Bruk-
Dlatego tak istotne jest zbudowanie wspdlnych seli o umieszczeniu wspomnianego Europejskie-
standardéw bezpieczenstwa dla dostawcow sie-  go Centrum Cyberbezpieczenstwa w Przemysle,
ci 5G w oparciu o Toolbox 5G UE", w ktérym okre-  Technologii i Badaniach Naukowych w Bukaresz-
$lono szereg sSrodkéw i dziatan, ktére majg po-  cie. Gtdwnym zadaniem, ktére zostato postawione
zwoli¢ skutecznie ograniczy¢ ryzyko i zapewnic przez Komisje Europejska, jest stymulowanie euro-
wdrozenie bezpiecznych sieci 5G w Unii Euro-  pejskiego ekosystemu technologicznego i przemy-
pejskiej. Wsrod nich znajduje sie m.in. tworzenie stowego oraz wzmacnianie wspdtpracy pomiedzy
odpowiednich krajowych strategii dotyczacych réznymi branzami i Srodowiskami naukowymi.
telekomow, identyfikacja wyzwan zwigzanych
z procesami i infrastrukturg czy wprowadzenie od- ~ Zadaniem nowej instytucji ma by¢:
powiednich mechanizmdéw monitorowania zagra-
nicznych inwestycji, ktére wspomogg proces zabez- - zwiekszenie mozliwosci i wiedzy oraz poprawain-
pieczenia taricucha dostaw. Waznym aspektem jest frastruktury cyberbezpieczenstwa przemystu, sek-
rowniez wprowadzenie srodkéw ukierunkowanych tora publicznego i $Srodowisk naukowych;
na ograniczenie zaangazowania dostawcow owy-  « wniesienie wktadu we wdrazanie w catej gospo-
sokim profilu ryzyka®. darce nowoczesnych produktéw i rozwigzan

w dziedzinie cyberbezpieczenstwa;
» rozwijanie badan naukowych w dziedzinie cyber-
bezpieczenstwa;

" 24 lipca Komisja Europejska opublikowata 5G Toolbox + dziatania ukierunkowane na rzecz poprawy wie-

Implementation Report opisujacy postepy we wdraza- dzy i umiejetnosci cyberbezpieczenstwa wsréd
niu unijnego zestawu narzedzi oraz wzmacnianiu srodkow bez- obywateli UE;

pieczenstwa sieci 5G (Analiza 5G Toolbox Implementation . L. 3 . B .
Report, https://cyberpolicy.nask.pl/analiza-5g-toolbox-im- * ograniczenie niedobordow kwalifikacji w zakresie
plementation-report/, [online: 05.10.2021]). cyberbezpieczenstwa;
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» zacie$nianie i pogtebianie wspétpracy miedzy
kregami cywilnymi i obronnymi w odniesie-
niu do technologii i aplikacji podwdjnego zasto-
sowania w dziedzinie cyberbezpieczenstwa;

 zwiekszanie synergii pomiedzy wymiarem cywil-
nym i obronnym cyberbezpieczenstwa w odnie-
sieniu do Europejskiego Funduszu Obronnego?.

Jedna z funkcji centrum ma by¢ finansowanie pro-
jektébw w obszarze cyberbezpieczenstwa z pozio-
mu europejskiego na poziom panstw cztonkow-
skich. Centrum ma réwniez gromadzi¢ wiedze
i kompetencje®.

Rozwydj tej instytucji stanowi z pewnoscia szanse
na to, zeby Rumunia i caty region Tréjmorza za-
znaczyty swoja obecnos¢ na europejskiej mapie
cyberbezpieczenstwa. Pozwoli ona na korzysta-
nie z wiedzy i kompetencji w celu poprawy ochro-
ny przed cyberzagrozeniami. Centrum to moze
by¢ zaczatkiem regionalnego hubu cyberbezpie-
czenstwa, ktérego powotanie rekomenduje ame-
rykanski think tank Atlantic Council. Zdaniem
ekspertow amerykanskiej instytucji nalezy go po-
wotac przy udziale i podmiotéw panstwowych,
i prywatnych. Przyspieszatby transformacje cy-
frowa oraz doprowadzit do przyjecia przez pan-
stwa tego regionu standardéw cyberbezpieczen-
stwa chmury. W opinii Atlantic Council pozwolitby
réwniez na zintensyfikowanie wspétpracy regio-
nalnej, wiekszg integracje oraz zwiekszenie ochro-
ny nadchodzacych projektow infrastrukturalnych.
Centrum dostarczatoby informacji, wytycznych
oraz rekomendacji w obszarze cyberbezpieczen-
stwa rzadom, prywatnym firmom, naukowcom
oraz organizacjom pozarzadowym. Eksperci ame-
rykanskiego think tanku proponujg dziatanie
w pieciu obszarach: bezpieczenstwa operacyjnego,
wymiany informacji, wspoétpracy miedzynarodo-
wej, standaryzacji oraz szkolenia i budowy kom-
petencji. W ten sposdb zwiekszatoby sie zaufanie
i bezpieczenstwo pomiedzy podmiotami z ob-
szaru Tréjmorza, a region bytby lepiej przygoto-
wany i bardziej odporny na potencjalne zagroze-
nia zwigzane z wdrazaniem nowych, kluczowych
technologii takich jak chmura obliczeniowa,
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5G czy loT?. Taki hub mégtby réwniez sprzyjac po-
gtebieniu wspdtpracy pomiedzy CERT-ami z regio-
nu. Biorac pod uwage, jak wazna w ich pracy jest
wymiana informacji oraz dostep do najswiezszych
danych o zagrozeniach, taka inicjatywa bytaby
pozadana. Zwiekszytaby ich zdolnos$ci do atry-
bucji atakéw oraz podniosta $wiadomos$é nowych
zagrozen,

Taki hub z pewnoscig pozytywnie wptynatby na
ewentualne na dalsze amerykanskie inwestycje
W regonie i gtebsze zaangazowanie firm. Przynio-
stoby to obopdlng korzysé, poniewaz giganci IT
posiadajg zaawansowang wiedze na temat zagro-
zen, zarazem jednak te podmioty mogtyby skorzy-
stac, poszerzajac swojg wiedze na temat ztosliwe-
go oprogramowania oraz kampanii phishingowych
w Europie Srodkowo-Wschodniej.

Najwieksza zaleta Tréjmorza jest to, Ze na jego te-
renie funkcjonuja czotowe firmy zajmujace sie cy-
berbezpieczenstwem. Rumunski BitDefender, cze-
ski Avast, stowacki Eset czy polskie Asseco s3
dowodem na to, ze rynek cyberbezpieczenstwa nie
musi zosta¢ zdominowany przez podmioty za-
chodnioeuropejskie czy amerykanskie. To pro-
dukty srodkowoeuropejskich firm ICT znajduja sie
w grupie wiodacych rozwigzan w wykrywaniu zto-
sliwego oprogramowania w regionie. Dlatego srod-
ki z nowo utworzonego Funduszu Tréjmorza powin-
ny zostac wykorzystane do m.in. wsparcia lokalnych
firm zajmujacych sie cyberbezpieczenstwem
oraz innowacyjnych start-upéw w krajach Tréjmo-
rza. Przyktad wyzej wymienionych podmiotéw udo-
wadnia, ze przedsiebiorstwa z tego regionu sg
w stanie konkurowac na Swiecie, dlatego powinny
otrzymac wsparcie np. z Funduszu Tréjmorzal.

i Fundusz Tréjmorza jest ekonomicznym wymiarem tej ini-
cjatywy. Jego gtéwnym pomystodawca jest Bank Gospodar-
stwa Krajowego. Fundusz ma docelowo dysponowac suma
pieniedzy od 3 do 5 mld euro i inwestowac w projekty o tacz-
nej wartosci do 100 mld euro.
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PODSUMOWANIE

Pandemia COVID-19 pokazata, ze skala oraz ilos¢
cyberzagrozen rosnie zdecydowanie szybciej
niz przygotowanie panstw i sektora prywatnego.
Uwydatnity sie dobrze znane oszustwa, phishing
przybrat nowe formy, wykorzystujac strach
oraz niewiedze ludzi na temat nowego wirusa.
Ataki ransomware staty sie grozniejsze, dotyka-
jac instytucji i podmiotoéw, ktére wezesniej nie
byty gtéwnym celem, jak np. stuzby medycznej.
Whioski z pandemii musza zosta¢ wyciagnie-
te. Gwattowna cyfryzacja, ktora stata sie jedna
z konsekwencji pandemii i lockdowndw, nie znik-
nie, a zmiany, ktére dokonaty sie w pracy i nauce,
zostang z nami na dtugo. Dlatego tak wazne jest
odpowiednie przygotowanie sie na towarzyszacy

im wzrost cyberzagrozen. Pomimo jednak zwiek-
szenia sie liczby cyberatakéw w trakcie pande-
mii, przywddcy panstw w deklaracji koncowej
szczytu Tréjmorza z Sofii z lipca 2021 r. nie wspo-
mnieli nic o cyberbezpieczenstwie jako jednym
z priorytetéw. Biorac pod uwage, ze strategiczne
projekty infrastrukturalne mozna tatwo sparalizo-
wac cyberatakami, jest to niewatpliwie btad, ktory
wymaga naprawy i powinien zostac skorygowany
podczas nastepnego szczytu na totwie. Nadzieja
na to sg stowa prezydenta Polski Andrzeja Dudy
podczas konferencji CYBERSEC REGIONS &
CITIES 2021 zadeklarowat, ze cyberbezpieczen-
stwo jest coraz wazniejsze i jednym z celdw inicja-
tywy jest wtasnie jego podnoszenie. To znakomity
prognostyk, za ktérym powinny péjs¢ konkretne
dziatania®..
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WSTEP

Ten rozdziat kresli zarysy niektérych gtéwnych
cyberzagrozen istotnych dla regionu Tréjmorza.
Panstwa regionu sa celem réznych grup szpiegow-
skich, w tym miedzy innymi rosyjskich, biatoruskich
i chinskich. Cyberoperacje wskazujg na kierun-
ki dziatania panstwa i majg osiggac najrézniejsze
cele strategiczne, zaczynajac od kradziezy informa-
¢ji poufnych, przez szerzenie dezinformacji, a kon-
czac na dokonywaniu niszczacych atakow o skut-
kach w $wiecie fizycznym. Europa jako catosc takze
doswiadczyta w ostatnich latach nasilenia ope-
racji ransomware, rosnacego do rangi zagadnie-
nia strategicznego i kwestii bezpieczenistwa naro-
dowego w obrebie krajéw Tréjmorza.

ROSJA

Rosja stanowi pierwszoplanowe cyberzagrozenie
dla panstw tréjmorskich i niezmiennie przeprowa-
dza cyberoperacje w regionie. Rosyjskie cyberope-
racje odzwierciedlajg trwate przekonanie Kremla,
ze do jego przeciwnikéw naleza kraje Europy Srod-
kowej i Wschodniej, ktére potaczone $cistymi wie-
zami z panstwami i organizacjami zachodnimi.
Na przyktad ponad 90% obserwowanych dziatan
pochodzacych z obszaru Rosji (niezaleznie od mo-
tywacji, takze szpiegowskich i przestepczych) wy-
mierzono zgodnie z danymi wywiadowczymi Man-
dianta w cele w Ameryce Pétnocnej albo Europie.
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Agencje rzagdowe stanowia podstawowe cele rosyj-
skich operacji w krajach Tréjmorza. Wedtug danych

Mandianta prawie 40% obserwowanych incyden-
téw wywodzacych sie z Rosji w 2021 miato za cel

rzady. Dziato sie tak mimo rosnacego zakresu i cze-
stotliwosci rosyjskojezycznych dziatarh o motywa-
cji finansowej. Obieranie administracji centralne;j

za cel wskazuje, na czym skupiajg sie rozliczne ro-
syjskie kampanie cyberszpiegowskie.

Istniejgce napiecia znacznie wzrosty w odpowie-
dzi na szeroki front wsparcia Ukrainy w regionie.
Inwazja rosyjska zbiegta sie z wyraznym w ostat-
nich miesigcach wzrostem liczby cyberoperacji wy-
mierzonych w sasiadéw Rosji. Niemata cze$é tych
dziatan, co nie zaskakuje, skupita sie szczegdl-
nie na Ukrainie, ale kraje Tréjmorza mierza sie ze
zwiekszonym poziomem zagrozenia, zwazywszy
na wspierajaca role wielu z nich w naktadanych
sankcjach, inicjatywach dyplomatycznych prze-
ciw Rosji i wymierna pomoc przy transporcie za-
opatrzenia do Ukrainy.

Cyberzdolnosci stanowig wazny asymetryczny atut

kremlowskiego rzadu. Moskwa stosuje ekspansyw-
nos¢ rosyjskich stuzb wywiadowczych jako prze-
ciwwage dostrzeganej stabosci tego kraju w zakre-
sie dyplomacji i dziatarh wojsk konwencjonalnych

(ktora unaocznity kolejne porazki na polu wal-
ki podczas inwazji na Ukraine). Jak wielka wage

przywiazuje sie do ofensywnych operacji w cyber-
przestrzeni, dowodzi fakt, ze rosyjskie cyberzdol-
nosci niemal na pewno otrzymaty w ostatnich la-
tach sowite dofinansowanie.

Operacje w cyberprzestrzeni prowadzi szeroka
grupa rosyjskich agencji wywiadowczych. Mo-
skwa ma zatem mozliwosci operacyjne dokony-
wania rozmaitych cyberoperacji réwnolegle prze-
ciw licznym celom. Oznacza to takze, ze moze
prowadzi¢ operacje réznego typu. Ich zakres
rozciaga sie od kradziezy informacji przez dziata-
nia dezinformacyjne az po dziatalnos$c destrukcyjna.
Cyberoperacje z reguty sa odbiciem dazen i strate-
gii agencji wywiadowczej, ktéra sie nimi postuguje.
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Podmiot znany jako Sandworm (Czerw) ma po-
wigzania z rosyjskim Gtéwnym Zarzadem Wywia-
dowczym (GRU) i prowadzi wysoce agresywne
dziatania. Bogata przesztosc tej grupy wskazuje
na lekcewazenie albo nieswiadomos¢ skutkow dru-
go- i trzeciorzednych. Sandworm chetnie zatem
pozwala sobie w agresywnych operacjach na ,nie-
dopuszczalne” dla sit paristwowych zachowania,
czego efektem byty:

» wywotanie w Ukrainie przerw w dostawie pradu
w grudniu 2015 i grudniu 2016 roku,

» uszkadzanie systeméw na catym swiecie
przez atak malware NotPetya w 2017 roku,

* naruszenie dostepnosci zimowych igrzysk olim-
pijskich w lutym 2018.

BLIZSZE SPOJRZENIE NA APT29

Jednym z najbardziej znaczacych i aktywnych
zagrozen w regionie Tréjmorza jest APT29, ro-
syjska grupa szpiegowska, w ocenie Mandian-
ta sponsorowana przez moskiewska Stuzbe Wy-
wiadu Zagranicznego (SVR). Celem APT29 bywaty
rzady w Trojmorzu i na Zachodzie, a ponadto liczne
inne branze, w tym:

» edukacja

- telekomunikacja

 organizacje majace powiazania rzagdowe

» medyczne placéwki badawcze

- organizacje zapewniajace dostep stronom trze-
cim, takie jak firmy wysokich technologii i do-
stawcy ustug biznesowych i informatycznych

Mandiant $ledzi dziatalnos¢ APT29 co najmniej
od roku 2014. Mimo znaczacego upublicznie-
nia jej natury w wyniku serii infekcji w tancuchu do-
staw firmy SolarWinds w 2020 roku, podmiot ten
nie przestat w roku 2020 i 2021 koordynowac
licznych i masowych infekcji szkodliwym oprogra-
mowaniem - w wielu strefach czasowych jedno-
czesnie i w szybkim tempie. W latach 2021-2022
zaobserwowali$my dokonywanie przez APT29 ata-
kéw phishingowych na duza skale wymierzonych




THREE SEAS UNITED IN CYBER POWER

¥ RYSUNEK 2. PODZIAt OFIAR APT29

w placéwki dyplomatyczne w Europie (i poza nig).
Zaréwno skala, jak i zasieg tych dziatarn wskazuja,
ze grupa dysponuje sporymi srodkami.

W klasyfikacji ofiar grupy zaznacza sie jej wyrazne
zainteresowanie Europa Srodkowa i Wschodnia,
m.in. wieloma panstwami Tréjmorza. Grupa wy-
réznia sie jako zrédto duzego zagrozenia z wie-
lu powodéw:

« Elastycznosc: APT29 wykazuje swojg zdolnos¢
do szybkiej adaptacji podczas dziatan. Grupa ko-
rzysta z nowoczesnych i innowacyjnych technik,
aby unikna¢ wykrycia i omina¢ wymogi uwierzy-
telnienia w sSrodowiskach ofiar. W niedawnych
operacjach jej dogtebna znajomos¢ wbudowa-
nych opcji platformy Microsoft 365 pozwolita po-
ruszac sie ptynnie miedzy zasobami lokalnymi
i chmurowymi.
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Branze na celowniku

e biotechnologia
e consulting

e edukacja

e ustugi finansowe
e rzad

e ochronazdrowia

e ustugi prawne

e organizacje non-profit
e farmaceutyka

e technologia

e telekomunikacja

o think tanki

e turystyka

e nauka/badaniairozwoj

Zrédto: Mandiant Intelligence

Zmienne wektory wtargnieé: Od roku 2020
APT29 coraz bardziej stara sie wykorzysty-
wac relacje zaufania miedzy nabywcami ustug
a stronami trzecimi i narusza tancuchy dostaw,
jak dowodzi szeroko zakrojona kampania infek-
cji SolarWinds.

Obszerna wiedza o Srodowiskach ofiar: zaawan-
sowana znajomosc narzedzi Microsoftu i chmur
obliczeniowych pozwala grupie czynic¢ uzytek
zopcji produktow, aby zdobyc i utrzymac nielegalny
dostep - mimo wymogow silnego uwierzytelnie-
nia - bez korzystania z konkretnych podatno-
$ci ani stosowania specjalnie przygotowanego
szkodliwego oprogramowania,coumozliwiatrwate
utrzymanie dostepu do obiektu ataku i danych
wrazliwych.
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¥ RYSUNEK 3. PODZIAt OFIAR UNC1151.

Cele UUNC1151 2017-2020

@ Najczestsze

» Omijanie zabezpieczen: W latach 2018-2020
APT29 uzywato rozmaitych metod, by spetni¢
wymogi silnego uwierzytelnienia w srodowiskach
ofiar i poruszac sie niepostrzezenie wewnatrz.
Sposoby te obejmowaty dodawanie urzadzen
do uwierzytelniania wielosktadnikowego (MFA)
albo omijanie go innymi srodkami.

 Lekkos¢: Po 2018 r. APT29 zmienito podejscie,
przechodzac na uzycie niewielkiego zestawu
szkodliwego oprogramowania zamiast catej
serii specjalnie przygotowanych narzedzi, co po-
zwala lepiej unika¢ wykrycia przez programy an-
tywirusowe i utrudnia przypisanie sprawstwa.

@ Czeste
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Najrzadsze

Zrédto: Mandiant Intelligence.

BIALORUS

Panstwa tréjmorskie mierza sie z dodatkowymi cy-
berzagrozeniami z bliskiej zagranicy. Mandiant $le-
dzi grozny podmiot okreslany jako UNC1151, kto-
ry duza pewnosciag mozna ocenic jako powigzany
z rzadem Biatorusi. Operacje UNC1151 skupiajg

sie na uzyskaniu poufnych informacji i praktycznie

ograniczajg do krajéw sasiadujacych z Biatorusia,
niosac ze soba skutki dla catego regionu Tréjmo-
rza. Grupa podejmowata dziatania przeciw rzadom

oraz organizacjom sektora prywatnego, a wsréd

przedmiotéw jej ataku mozna wymieni¢ takie kra-
je jak Ukraine, Litwe, otwe, Polske i Niemcy.
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Mandiant szacuje takze z duzg pewnoscia, ze
UNC1151 wspiera kampanie informacyjna gru-
py Ghostwriter. Operacja ta propaguje gtéwnie
narracje antynatowskie, zapewne w celu osta-
bienia regionalnej wspoétpracy w kwestii bez-
pieczenstwa w Tréjmorzu i wokot niego (wsrod
atakowanych wymieni¢ mozna Litwe, totwe,
Polske). Analizowane operacje szerzyty dezin-
formacje, przedstawiajace obecnos$¢ zagra-
nicznych wojsk w regionie jako zagrozenie
dla mieszkancéw i utrzymujac, ze koszty cztonko-
stwa w NATO dziataja na niekorzys$¢ ludnosci.

Domniemane zamierzenie tych narracji - ostabie-
nie wsparcia dla NATO w regionie - moze stuzy¢
tylez interesom Rosji co Biatorusi. Kampanie wy-
mierzono jednak konkretnie w kraje graniczace
z Biatorusia, podczas gdy Rosja od dawna promuje
narracje antynatowskie i w regionie, i na szer-
szej arenie. Obserwowane operacje Ghostwrit-
era do chwili obecnej niemal zupetnie pomijaja
Estonie, ktéra nie sasiaduje z Biatorusig, choc jest
krajem Tréjmorza, NATO, nadbattyckim, a takze
istotnym sktadnikiem wszelkich zapatrywan na te-
mat podejscia NATO do bezpieczenstwa wschod-
niej flanki Sojuszu.

CHINY

Spodziewamy sie, ze przy wdrazaniu Czternaste-
go Planu Piecioletniego, Paiistwo Srodka bedzie
nadal doktadato staran, by wspiera¢ Inicjatywe
Pasa i Szlaku, a dodatkowo obszary technolo-
gii, finanséw, energii, telekomunikacji i ochrony
zdrowia. Wspomniana pieciolatka skupia sie moc-
no takze na zwiekszeniu chinskiej samodzielno-
$ci narodowej w znaczeniu rozwoju rynku krajowe-
go dla zmniejszenia wptywu sporéw handlowych
z zagranica, co prawdopodobnie nie pozostanie
bez znaczenia dla dziatan w cyberprzestrzeni.

Liczne chinskie podmioty tworzace zagrozeniaw cy-
berprzestrzeni obieraty w minionych latach za cel

kraje Trojmorza. Przewazajaca czes$c operacji sku-
piata sie raczej na zbieraniu danych z geopolitycz-
nych i dtugoterminowych przyczyn strategicznych.
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Podobnie jak Rosja Chiny na rézne sposoby wyka-
ZUja zaawansowanie w cyberdziataniach. Przykta-
dowo w latach 2012-2021 wykorzystaty wiecej luk
dnia zerowego niz dowolny inny kraj (mowa o po-
datnosciach znanych w danej chwili tylko atakuja-
cemu, a zatem nie do unikniecia droga aktualiza-
cji). Bardzo zreczne potrafig tez wnikaé w tancuchy
dostaw i na przestrzeni lat stale interesuja sie ata-
kami na dostawcow ustug (co potencjalnie zapew-
nia im posredni dostep do szerokiej gamy dodat-
kowych celow).

Po okresie intensywnej restrukturyzacji pekin-
skiego aparatu wojskowo-wywiadowczego, tam-
tejsze cyberoperacje staty sie bardziej agresywne.
Przejawia sie to rosnacg liczbg niepohamowanych

fal atakow, czestymi doniesieniami o kampaniach

wprowadzania zaburzen oraz powrotem starszych

podmiotdéw szpiegujacych, pod ktérych adresem pa-
daty dawniej oskarzenia. Prochinskie operacje in-
formacyjne znacznie poszerzyty tez ostatnio zakres,
obejmujac szereg jezykdéw europejskich, potencjal-
nie stanowiac rosnace zagrozenie $redniookresowe

wobec panistw Tréjmorza.

INICJATYWA PASA | SZLAKU
JAKO PODSTAWOWY MOTOR
CYBERSZPIEGOSTWA CHIN

Chinska Inicjatywa Pasa i Szlaku (BRI) pozostaje
podstawowym motorem zwigzanych z tym krajem
zagrozen. Cyberoperacje obserwowane w ostat-
nich latach sktaniaja do stwierdzenia, ze wiekszos¢
tej dziatalnosci skupia sie na obszarze Azji i Pacy-
fiku. Mandiant dostrzegt jednak w obrebie opera-
cji podgrupe, w ktérej za cel obrano Europe. Tym
samym omawiana dziatalnos¢ jest potencjalnym za-
grozeniem dla szeregu sektoréw Tréjmorza, wsréd
ktérych sa:

» Rzady i wybory: obiektami ataku w kampaniach
powiagzanych z Chinami wielokrotnie byty rza-
dowe ciata polityczne, wybory, placowki dyplo-
matyczne w krajach lezacych przy planowanym
szlaku handlowym. Obierania takich instytu-
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¥ RYSUNEK 4. DZIALALNOSC SZPIEGOWSKA MAJACA POTENCJALNY
ZWIAZEK Z INICJATYWA PASA | SZLAKU, 2019-2020

*r—

Proponowane trasy ladowe BRI

------ Proponowane trasy morskie BRI

Zrédto: Mandiant Intelligence.

cji za cel mozna sie spodziewad, poniewaz wybory
i dziatania rzadéw moga wptynac na projekty BRI.

 Telekomunikacja: sektor ten wydaje sie gtow-
nym celem cyberszpiegostwa zwigzanego z BRI,
co nie dziwi przy rodzajach dziatalnosci komer-
cyjnej i gospodarczej, w ktére Chiny angazuja sie
w zwiazku ze swoja inicjatywa.
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« Gornictwo: przemyst ten wielokrotnie stawat sie
celem dziatan potencjalnie zwigzanych z BRI.

» Energetyka: Zwazywszy na wzrost potrzeb Chin
w tej sferze, widoczny w ich pozycji najwiekszego
Swiatowego importeraropy i gazu ziemnego, sektor
i powigzane branze sg dtugookresowymi celami




szpiegostwa dziatajacego na korzysc dazenia BRI,
by wzmocnié bezpieczenstwo energetyczne Chin.

DODATKOWE ZAGROZENIA
W REGIONIE

Mandiant dostrzega takze zagrozenia ptynace
z rozmaitych obszaréw, a wymierzone w Tréjmorze:

» APT38: dziatajgca zarobkowo pétnocnokorearska
grupa wspierana przez rezim, odpowiedzialna
za prowadzenie destrukcyjnych atakéw przeciw
instytucjom finansowym oraz niektére z najwiek-
szych Swiatowych kradziezy w cyberprzestrzeni.

UNC788: klaster podejrzewany o dokonywanie
operacji cyberszpiegowskich z woli rzadu irani-
skiego. Grupa konsekwentnie bierze za cel za-
chodnie osrodki badawcze i uczonych, obecnych
oraz bytych urzednikéw rzadowych, czton-
kéw diaspory iranskiej, jak réwniez wyrdézniajace
sie osoby w Iranie. W roku 2020 zanotowali-
$my ataki UNC788 przeciw firmom farmaceu-
tycznym w Stanach Zjednoczonych i Wielkiej
Brytanii, zapewne w zamiarze zdobycia informa-
cji medycznych majacych znaczenie dla odpowie-
dzina COVID-19.

APT36: doswiadczony podmiot cyberszpiegowski,
zajmujacy sie zbieraniem informacji wywiadow-
czych na rzecz pakistanskich interesow wojsko-
wych i dyplomatycznych.

Molerats: zesp6t cyberszpiegowski, koncentru-
jacy kampanie wtaman na podmiotach dyploma-
cji, finansoéw i polityki/wojskowosci dziatajacych
na terytoriach palestynskich albo nimi zaintere-
sowanych.

Owe dodatkowe Zrodta zagrozen sg znacznie mniej
aktywne w regionie Tréjmorza i by¢ moze atako-
waty panstwa w nim lezgce wytacznie w ramach
szerszych, a nawet globalnych dziatan. Chociaz Eu-
ropa Srodkowa i Wschodnia nie wydaje sie naleze¢
do gtéwnych celdéw tych grup, samo ich istnienie
podkresla zakres aktywnych w regionie zagrozen.
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WZBIERAJACA FALA CYBERPRZESTEPSTW

Wiele grup wymuszajacych okup w przesztosci sku-
piato dziatalno$¢ na podmiotach pétnocnoamery-
kanskich. Europa i Tréojmorze zaczety juz jednak
odczuwad, i zapewne nie ulegnie to zmianie, ro-
snaca presje ze strony cyberprzestepcéw. Trojmo-
rzu nie brak rozwinietych gospodarek i kwitnacych
przedsiebiorstw. Jednak dojrzato$¢ europejskich
podmiotéw w kwestii cyberbezpieczenstwa po-
zostanie niejednolita. Tym samym tatwe okazje
do wykorzystania kuszg cyberprzestepcow, ata-
kujacych organizacje dopiero rozwijajace swoja
Swiadomos¢ w tym zakresie.

Ransomware przeksztatcit sie ze zwyktego ktopotu

czy problemu technicznego, jak patrzono na

niego dawniej, w rzecz postrzegana jako centralna

kwestia strategiczna, a nawet sprawa bezpieczen-
stwa panstwowego, biorac pod uwage zagrozenie

dlainfrastruktury krytycznej. Zmiane wyjasnia roz-
woj wypadkéw zarysowany ponizej.

STOSOWANIE PO WNIKNIECIU

Tradycyjne operacje ransomware’owe polegaty
wtasciwie na spamowaniu, w ktérym komunikaty
kierowano beztadnie do eklektycznej mieszaniny
ofiar. Taki rozrzut oznaczat, ze liczba celéw o du-
zej wartosci byta niewielka. Przecietna suma wy-
muszenia siegata zatem od 500 do 1000 dolarow.
Istniaty takze spore szanse, ze wazne dane czy
systemy mozna odzyska¢ z kopii zapasowych.
Ransomware to w takich warunkach raczej tyl-
ko przejsciowy ktopot.

Obecnie natomiast duzo czestsze sg incydenty
po naruszeniu bezpieczenstwa. Cyberprzestepcy
wykazuja w nich duzo wiecej cierpliwosci i pla-
nowego dziatania. Najpierw zdobywajg dostep
do sieci, nastepnie poruszaja sie w obrebie s$ro-
dowiska ofiar i nadajg tam sobie szersze upraw-
nienia. Napastnicy uruchamiajg ransomware,
dopiero kiedy zyskali dostep do najbardziej klu-
czowych i wrazliwych fragmentéw sieci. Prowa-
dzi to do atakéw o wiele bardziej niszczycielskich,
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po ktoérych trudniej sie podniesé. Przeskok na ope-
racje po wniknieciu do systeméw to gtéwny powdd,
dla ktérego takie incydenty s dzis o wiele bardziej
szkodliwe.

KWITNACY EKOSYSTEM
CYBERPRZESTEPCZOSCI

W dzisiejszych operacjach czesto wspbétpracuje
wiele podmiotéw. Na przyktad jedna grupa haker-
ska dostaje sie do sieci ofiary przed sprzedaniem
dostepu innej grupie, ktéra porusza sie w sieci
przed uzyciem programu szyfrujgcego do wymu-
szenia okupu (ktérego kod czesto rozwija jakis jesz-
cze inny podmiot).

Pozwolito to ugrupowaniom cyberprzestepcéw co-
raz bardziej specjalizowac sie w konkretnych ele-
mentach cyberoperacji, co podniosto poziom za-
awansowania dziatart ransomware’owych.

Mandiant dostrzega nasilenie takich dziatan, obej-
mujacych wnikniecie do tancuchéw dostaw i wy-
korzystanie luk dnia zerowego. Zapewne wyni-
ka to z faktu, ze cyberprzestepcy moga skupic sie
wytacznie na analizie podatnosci w tych tancu-
chach albo rozwijaniu tego typu luk, wspétdziatajac
Z innymi grupami, wyspecjalizowanymi w pézniej-
szych etapach operacji ransomware’'owych.

WYMUSZANIE WIELOELEMENTOWE

Omawiane operacje rzadko obejmuja tylko zasto-
sowanie programu szyfrujgcego dane, a przestep-
cy obecnie robig uzytek z wielu taktyk wymuszen.
Czesto dzi$ wigze sie to z kradziezg danych. Po-
wstaje sytuacja, w ktoérej nie tylko systemy ofiar
odmawiajacych zaptacenia okupu staja sie bezu-
zyteczne, ale tez wyciekaja dane wrazliwe ich firm.

Odpowiedzialni za atak nierzadko informuja tez
media, partneréow biznesowych i dostawcéw o swo-
ich ofiarach, mnozac straty wizerunkowe odczu-
wane przez nieptacace organizacje. Zdarzato sie
nawet, ze grupy ransomware’owe dzwonity do pra-
cownikéw ofiary i nekaty ich oraz prowadzity ata-
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ki DDoS (rozproszonej odmowy ustugi, w ktérych
dang siec przeciaza liczba zgtoszen do niej, aby za-
trzymac komunikacje i zupetnie zawiesi¢ dziatanie).

WNIOSKI

Krajobraz cyberzagrozen w obrebie Tréojmorza jest
rozlegty i zréznicowany. Niektdre cyberoperacje
bedg starannie dostrojone do konkretnych kra-
jow. Na przyktad zadaniem rosyjskich podmio-
téw stanowiacych cyberzagrozenie moze okazaé
sie atak wytacznie na polskie firmy logistyczne
jako odpowiedz na przewdz wyposazenia do gra-
nice ukrainskiej. Z kolei innowacyjna infrastruktu-
ra e-administracji Estonii moze przyciaggnac¢ uwage
panstw planujacych uruchomienie ustug urzedo-
wych online we wtasnym kraju.

Obszar Tréjmorza taczy jednak catkiem sporo,
€O 0znacza, ze panstwa w nim lezace mierza sie
z wieloma identycznymi cyberzagrozeniami. Kraje
tréjmorskie taczy cztonkostwo w UE, bliskie zwigz-
ki gospodarcze i wspdlne problemy w obronnosci.
Operacje w cyberprzestrzeni ostatecznie sa odbi-
ciem szerszych zmian geopolitycznych, a regionem
interesuje sie nie od dzi$ cate grono panstw. Kraje
zbierajace dane wywiadowcze o zmianach w re-
gionalnej geopolityce oraz powigzanych miedzy-
narodowych organizacjach na szczeblu rzadowym
(np. UE czy NATO) czesto prowadzic¢ beda na sze-
roka skale kampanie istotne dla catego Tréjmorza.
Podobnie grupy cyberprzestepcze, ktére chciatyby
skorzystaé z dynamicznego rozwoju gospodarek
regionu dla wtasnych zyskdw, nie przejmuja sie
zbytnio granicami paristwowymi.

Ten wspotdzielony tréjmorski krajobraz zagrozen
tworzy zyzny grunt do dalszej budowy wspétpra-
cy regionalnej w zakresie cyberbezpieczenstwa.
Tworzmy jego zespotowy oglad, aby da¢ obroricom
sieci lepszg mozliwos¢ nie tylko okreslania istot-
nych zagrozen, ale tez budowania strategii obron-
nych, ktére aktywnie beda im przeciwdziatac.







Michat Krawczyk

Tomasz Piekarz

FUNDUSZ
ODBUDOWY SZANSA
NA CYFRYZACJE
REGIONU

Plan odbudowy dla Europy to bezprecedensowa
w historii UE strategia na rzecz ozywienia gospo-
darki i rozwoju w kluczowych obszarach spotecz-
nych i gospodarczych. Jego celem jest ztagodzenie
skutkéw pandemii oraz wprowadzenie gospodarek
na tory zréwnowazonego rozwoju, danie im odpor-
nosci na kryzysy i lepsze przygotowanie na wyko-
rzystanie szans i podjecie wyzwan zwigzanych
z zielong i cyfrowa transformacja. Najwazniejszym
elementem Planu jest Next Generation EU, czyli tzw.
Fundusz Odbudowy (FO) dysponujacy $rodka-
mi o wartosci 806,9 mld euro, na ktéry sktada sie:

1. Europejski Instrument na rzecz Odbudowy
i Zwiekszenia Odpornosci (Recovery and Resilience
Facility - RRF) z budzetem 723,8 mld euro;

a. Inicjatywa REACT-EU, na ktoéra zostanie prze-
znaczone 50,6 mld euro: $rodki z inicjatywy
REACT-EU zostang udostepnione Europej-
skiemu Funduszowi Rozwoju Regionalnego,
Europejskiemu Funduszowi Spotecznemu i Eu-
ropejskiemu Funduszowi Pomocy Najbardziej
Potrzebujacym;

2. Inne fundusze i programy UE, na ktére zostang
przeznaczone pozostate srodki, w tym Hory-
zont 2020, InvestEU, Fundusz na rzecz Sprawie-
dliwej Transformacji, program rozwoju obsza-
row wiejskich?.

RFF jest najwazniejszym elementem FO. $rod-
kinajegorealizacje pochodzg z dochodéw wtasnych
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UE oraz srodkéw pozyskanych przez KE na rynkach
kapitatowych w latach 2021-2026, ktére beda
stopniowo zwracane az do 2058 r. KE planuje po-
zyskanie okoto 800 mld euro w cenach biezacych,
co stanowi 5% PKB UE2

RFF rozdysponuje srodki do panstw cztonkow-
skich zaréwno w formie dotacji, jak i niskoopro-
centowanych pozyczek. Warunkiem udziatu w RFF
byto przekazanie KE przez paristwa cztonkowskie
do 30 kwietnia 2021 r. krajowych planéw odbu-
dowy i odpornosci (KPOiO). Nastepnie KE mia-
ta dwa miesigce na ocene plandw, odniesienia sie
do nich i przetozenia ich na prawnie wigzace akty,
ktére nastepnie w ciggu czterech tygodni przyjmu-
je Rada - co pozwala na uruchomienie 13% kwoty
wsparcia w formie zaliczki®.

v TABELA 1.
DATY PRZEStANIA, AKCEPTACJI | ZATWIERDZENIA PLANOW PANSTW INICJATYWY
TROJMORZA NA 18 KWIETNIA 2022 R.

Wedtug wymogow KE kazdy plan powinien odpo-
wiadac na wyzwania zidentyfikowane w Semestrze
Europejskim dla poszczegdlnych panstw. Ponad-
to plany powinny odnosi¢ sie takze do czterech wy-
miaréw okreslonych w rocznej strategii zréwnowazo-
nego wzrostu gospodarczego na rok 2021, ktérymi sa:

1. Zréwnowazone srodowisko.

2. Produktywnosc¢.

3. Sprawiedliwos¢.

4. Stabilno$¢ makroekonomiczna.

KE zacheca réowniez panstwa cztonkowskie, by
doinwestowaty i reformowaty kluczowe obszary,
ktére przyczynia sie do przyspieszenia zielonej
i cyfrowej transformacji, generujac miejsca pracy
i wzrost gospodarczy. Te obszary to:

Przestanie Akceptacja Zatwierdzenie Uruchomienie

planu do KE planu przez KE planu przez Rade 13% Srodkoéw
Austria 30 kwietnia 2021r. 21 czerwca 2021r. 13 lipca2021r. 28 wrzesnia 2021 r.
Butgaria 15 pazdziernika 2021r. | 7 kwietnia 2022r. Brak Brak
Chorwacja | 15 maja2021r. 8lipca2021r. 28 lipca 2021r. 28 wrzesnia 2021 r.
Czechy 2 czerwca 2021r. 19lipca2021r. 01 wrzesnia2021r. 28 wrzesnia 2021r.
Estonia 18 czerwca 2021r. 05 pazdziernika 2021 r. | 28 pazdziernika 2021r. 17 grudnia 2021r.
Litwa 15 maja2021r. 2lipca2021r. 28lipca2021r. 17 sierpnia 2021r.
totwa 30 kwietnia 2021r. 22 czerwca 2021r. 13 lipca2021r. 10 wrzesnia 2021r.
Polska 3maja2021r. Brak Brak Brak
Rumunia 31maja2021r. 27 wrzesnia 2021 r. 28 pazdziernika 2021r. 2 grudnia2021r.
Stowacja 29 kwietnia 2021r. 21 czerwca2021r. 06 lipca2021r. 13 lipca2021r.
Stowenia | 30 kwietnia 2021r. 1lipca2021r. 28lipca2021r. 17 wrzesnia 2021r.
Wegry 12 maja2021r. Brak Brak Brak

Zrédto: Opracowanie wiasne.
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« energetyka oparta o czyste i odnawialne techno-
logie;

 renowacja budynkéw i zwiekszanie i efektywno-
$ci energetycznej;

« zrébwnowazony transport i stacje tadowania po-
jazddéw elektrycznych;

 rozwoj szybkich sieci i ustug szerokopasmowych;

« modernizacja administracji publicznej przez cy-
fryzacje;

« skalowanie zdolnos$ci chmurowych i zréwnowa-
zone przetwarzanie danych;

« przekwalifikowanie i podnoszenie kwalifikacji po-
przez edukacje i szkolenia w celu rozwoju umie-
jetnosci cyfrowych.

Jednoczes$nie KE oceni przedstawione plany
pod wzgledem celéw minimalnych alokacji $rod-
kéw na zielong i cyfrowa transformacje, ktoére
wyznaczyta:

» minimum 37% wydatkéw ma by¢ przeznaczonych
nainwestycje i reformy narzecz klimatu;

» minimum 20% wydatkow ma by¢ przeznaczonych
na wzmocnienie transformacji cyfrowej*.

FILARY PLANU ODBUDOWY
DLA EUROPY

Akceptacje i zatwierdzenie planu odbudowy dla Eu-
ropy, ktére odbyto sie w Parlamencie Europejskim,
poprzedzit polityczny konsensus wspdtprawodaw-
cow na temat jego struktury. Zostat on tym samym

oparty na szesciu filarach, do ktérych odnosi¢
musi sie kazdy przedtozony krajowy plan odbu-
dowy. Plany muszg tez spetnia¢ okreslone warun-
ki szczegotowe, np. wspomniane wyzej minimum

20% wydatkdéw na filar ,transformacja cyfrowa”.

Najwazniejszy filar, z punktu widzenia tematyki ra-
portu, to transformacja cyfrowa, na ktéra sktadajg
sie reformy oraz inwestycje w technologie, infra-
strukture oraz procesy. Celem jest podniesienie

cyfrowej konkurencyjnosci Unii Europejskiej

w skali globalnej, wzmocnienie unijnej odporno-
$ci, stymulacja innowacyjnosci oraz dywersyfika-
cja kluczowych tancuchéw dostaw®.
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SZESC FILAROW:

ZIELONA TRANSFORMACJA

TRANSFORMACJA CYFROWA

INTELIGENTNY | TRWALY WZROST
ORAZ SPOJNOSC GOSPODARCZA

SPOJNOSC SPOLECZNA | TERYTORIALNA

OPIEKA ZDROWOTNA,
ODPORNOSC GOSPODARCZA,
SPOLECZNA | INSTYTUCJONALNA

POLITYKA NA RZECZ NASTEPNEGO POKOLENIA®

Woprowadzony podziat filary nie jest jednak ostry,
wiele z obszaréw reform przypisano do kilku z nich
réwnoczesnie. Dlatego tez czesto podczas kate-
goryzacji wydatkéw proponowanych w planach
odbudowy krajéw cztonkowskich umiejscawia sie
je wramach réznych filaréw. Z tego powodu wy-
mog przeznaczenia minimum 20% na cele trans-
formacji cyfrowej nie oznacza, ze catos¢ tej kwo-
ty musi zostac alokowana do reform i inwestycji
w filarze transformacji cyfrowej. Wiele pla-
néw proponuje aktywnosci w innych filarach,
ktore czesciowo posiadajg komponent cyfrowy?.
Wszystkie filary natomiast tworzg catosSciowy
zestaw obszaréw i reform majacych wzmocnié
Unie Europejska i kraje cztonkowskie po kryzysie
COVID-19 oraz przygotowac spoteczenstwa i go-
spodarki na wyzwania ery cyfrowe;.

DEFINICJA CYFRYZACJI

Europejski Instrument na rzecz Odbudowy
i Zwiekszenia Odpornosci nie podaje jasnej defi-
nicji cyfryzacji lub transformacji cyfrowej. Termi-
ny te uzywane sg zamiennie i odnoszg sie do fila-
ru transformacja cyfrowa, okreslajacego gtéwne
cele inwestycyjne w tym obszarze. Prébujac zde-

2 Np. stowacka reforma wymiaru sprawiedliwosci zosta-
ta zakwalifikowana do 4 filarow, w tym cyfrowego ze wzgle-
du nainwestycje w cyfryzacje czesci procesow.
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. tacznos¢ . Kapitat ludzki ‘ Integracja technologii cyfrowych Publiczne ustugi cyfrowe

Zrédto: opracowanie wiasne na podstawie Rankingu DESI.

finiowad cyfryzacje w ujeciu Funduszu Odbudowy,  tresci do Rankingu DESI, podobnie Komisja Euro-
nalezy odniesc sie zatem do zatagcznika rozporza-  pejska podczas oceny krajowych planéw odbudo-
dzenia, ktéry wskazuje, jakie planowane dziata-  wy. The Digital Economy and Society Index (DESI)
nia mozna zakwalifikowac do tej kategorii. Znaj-  to europejski indeks tworzony dla KE przez Dy-
duje sie tam siedem obszaréw inwestycyjnych:  rekcje Generalng ds. Sieci Komunikacyjnych, Tre-
tacznosc; zwiazane z technologia cyfrowg inwe-  $ci i Technologii. Podsumowuje i kategoryzuje
stycje w badania i rozwaj; kapitat ludzki; admini-  wskazniki jakosci cyfryzacji Europy oraz sledzi po-
stracja elektroniczna, cyfrowe ustugi publiczne step krajéw UE w tej domenie. Ranking, poza cato-
i lokalne ekosystemy cyfrowe; cyfryzacja przed-  $ciowa oceng poszczegdlnych panstw, szereguje
siebiorstw; inwestycje w zdolnosci cyfrowe takze postep w kilku wezszych kategoriach: tacz-
i wdrazania zaawansowanych technologii; zazie-  no$c¢ (Internet szerokopasmowy, Internet mobil-
lenianie sektora cyfrowego. Transformacje cyfro-  ny, szybko$¢ potaczenia, przystepnosé cenowa);
wa w tym ujeciu nalezy wiec rozumieé jako dziata-  kapitat ludzki (umiejetnosci cyfrowe, umiejet-
nia zmierzajace do osiggniecia celéw okreslonych nosci korzystania z Internetu, zaawansowane
w ramach powyzszych obszaréw inwestycyjnych’.  kompetencje); integracja technologii cyfrowych
(cyfryzacja biznesu, e-handel) oraz publiczne ustu-
RANKING DESI gi cyfrowe. Ranking DESI jest oparty na dogtebnej
analizie 27 krajow cztonkowskich UE i stanowi na-
Europejski Instrument na rzecz Odbudowy  rzedzie poréwnawcze oraz analityczne®.
i Zwiekszenia Odpornosci odnosi sie w swojej
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KRAJOWE PLANY ODBUDOWY

| ODPORNOSCI PANSTW INICJATYWY
TROJMORZA ZAAKCEPTOWANE PRZEZ
KOMISJE EUROPEJSKA

W ramach Funduszu Odbudowy AUSTRIA otrzy-
ma niemalze 3,5 miliarda euro®, z czego 52,8%
$rodkow (1,8 mld) zostanie przeznaczone na trans-
formacje cyfrowa w trzech gtéwnych obszarach:

Zwiekszenie tacznosci cyfrowej - osiggniecie
co najmniej 50% pokrycia gospodarstw domo-
wych siecig gigabitowa wspierajaca pobieranie
i wysytanie plikéw z predkoscia nie mniejsza
niz 100 Mbit/s. Na cel zostanie przeznaczone
891 min.

. Utatwienie dostepu do cyfrowej edukacji - za-
pewnienie uczniom komputerow oraz tabletow.
Na cel zostanie przeznaczone 172 min.

. Pobudzenie rozwoju przysztosciowych, tran-

sformacyjnych i innowacyjnych badan - do-

starczenie infrastruktury cyfrowej i wspie-
ranie transgranicznej wspotpracy badawczej

w celu rozwoju informatyki kwantowej. Na cel

zostanie przeznaczone 107 min’.

Austria plasuje sie w rankingu DESI z 2021 r. na
dziesigtym miejscu. Wyzwania w sferze cyfrowej
zidentyfikowanie w ocenie planu przez KE, z ktory-
mi musi zmierzy¢ sie Austria to przede wszystkim
zwiekszenie kompetencji cyfrowych spoteczen-
stwa i zwiekszenie podazy wyspecjalizowanych
pracownikéw ICT na rynku pracy. Czynnikiem
hamujgcym wzrost jest takze niski poziom wdro-
zenia technologii cyfrowych wéréd MSP oraz rela-
tywnie niskie (ponizej sredniej UE) pokrycie tere-
nu szybka siecig Swiattowodowa™°.

Austriacki KPOIO jest ustrukturyzowany wokot
czterech komponentéw; 1. Zréwnowazona odno-
wa, 2. Cyfrowa odnowa, 3. Odnowa oparta na wie-
dzy, 4. Po prostu odnowa. W kazdym z nich znaj-
duja sie 4 podkomponenty zawierajace tacznie

b Wszystkie kolejne sumy w tej samej walucie.
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27 reform i 32 miary inwestycji. Komponent Cy-
frowa odnowa odpowiada na wyzwania zwigzane
z tacznoscia cyfrowa w celu wzmocnienia konku-
rencyjnosci gospodarki i spéjnosci spotecznej. Po-
nadto dazy do przyspieszenia rozwoju sieci sze-
rokopasmowej, odpowiada na potrzeby dalszej
cyfryzacji administracji publicznej, wprowadza za-
chety do cyfrowych i zielonych inwestycji w sekto-
rze prywatnym oraz odpowiada na wyzwania zwia-
zane z dostepnoscia sprzetu cyfrowego w systemie
edukacji. Powyzsze wyzwania zostaty przedstawio-
ne w ramach czterech podkomponentéw, wskazu-
jacych planowane reformy i inwestycje:

2.A. Rozwdj sieci szerokopasmowej zaktada refor-
me i inwestycje majace na celu tworzenie sie-
ci gigabitowych.

2.B. Cyfryzacja edukacji zaktada reforme majaca
na celu uczciwy i réowny dostep do podstawo-
wych umiejetnosci cyfrowych dla wszystkich
ucznidéw szkoét srednich oraz inwestycje za-
pewniajaca urzadzenia cyfrowe dla uczniéw.

2.C. Cyfryzacja administracji publicznej zawie-

ra reforme, bedaca jednoczesnie inwestycja

z podkomponentu 2.B, majaca zapewnic urza-

dzenia cyfrowe uczniom, a takze inwestycje

tworzaca Fundusz Cyfryzacji Administra-
¢ji Publicznej.

2.D. Cyfryzacja i transformacja ekologiczna

przedsiebiorstw sktada sie na trzy inwesty-

cje w zakresie cyfryzacji MSP, cyfrowych
inwestycji w firmach oraz zielonych inwesty-
cji w firmach?i,

Jednoczesnie, ze wzgledu na charakter technolo-
gii cyfrowych, ktére przenikaja inne dziedziny, in-
westycje i plany zwigzane z cyfryzacjg i rozwojem
nowych technologii wpisano takze w komponent
3 - Odnowa oparta nawiedzy i 4 - Po prostu od-
nowa. Podkomponent 3.A, nazwany Badania, za-
wiera reformy i inwestycje zwigzane z cyfryzacja
uniwersytetéw, w tym rozwdéj technologii kwan-
towych, medycyny precyzyjnej i cyfrowej infra-




struktury badan. Z kolei w ramach podkomponentu

4.C - Sztuka i kultura Austria zaktada m.in. rozwoj

narodowe;j strategii cyfryzacji dziedzictwa kulturo-
wego oraz inwestycje z nig zwigzang'?. Ogoétem, spo-
$rod szesnastu podkomponentéw austriackiego pla-
nu dziesie¢ dotyczy m.in. transformacji cyfrowe;j,
z czego dwa odnoszg sie do niej wytacznie - nalezy
podkresli¢, Ze s to jedyne dwa podkomponenty, kto-
re odnoszg sie tylko do jednego filaru. Ponadto filar
transformacji cyfrowej dominuje posréd innych i wy-
stepuje najczesciej w czterech komponentach pla-
nu?3, co wiaze sie z przenikajacym i wszechobecnym

charakterem technologii cyfrowych.

Analiza przygotowana dla Komisji Europejskiej
zauwaza, ze planowane inwestycje w transforma-
cje cyfrowa i ww. podkomponenty sa wzmocnione
przez reformy, ktére zapewnia ich dtugotermi-
nowy i miedzysektorowy wptyw. Srodki z Fundu-
szu przyczynia sie szczegdlnie do poprawy taczno-
$ci i pokrycia kraju siecig szerokopasmowa, gdyz
Austria znajduje sie ponizej Sredniej unijnej w tym
zakresie. Dlatego tez najwiecej srodkéw przy-
padnie na rozwdj sieci szerokopasmowych z gi-
gabitowa przepustowoscia. Transformacja cyfro-
wa Austrii skupi sie takze na sektorze publicznym
i prywatnym. Jej cel w administracji publicznej
to zwiekszy¢ wydajnosé i efektywnosé jej pracy,
takze zapewniajac nowe ustugi cyfrowe obywate-
lom i przedsiebiorstwom. Istotne jest wdrozenie
reformy wprowadzajacej zasade jednorazowo-
$ci w kontaktach z organami publicznymi, kto-
ra ma zmniejszyc¢ obciazenie biurokracja dla obywa-
telii przedsiebiorstw. Z kolei inwestycje w sektorze
prywatnym celuja w szersze przyjmowanie techno-
logii cyfrowych przez MSP. Austria planuje takze
wdrozenie premii inwestycyjnej w wysokosci 14%
dla firm inwestujacych w technologie cyfrowe
majace zwiekszyc ich odpornosé i konkurencyj-
nos¢. Istotnym czynnikiem sg inwestycje w kapitat
ludzki zwiazane z dostepem do edukacji cyfrowej
i cyfrowych narzedzi dla uczniéw oraz wspieranie
rozwoju i zmiany $ciezki kariery na zwigzang z IT.
Ponadto cele naukowe Austrii zwigzane z rozwo-
jem mikroelektroniki i technologii kwantowych
wpisuja sie w koncepcje suwerennosci technolo-
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gicznej UE i otwartej autonomii strategicznej w glo-
balnym tancuchu dostaw mikroelektroniki®4.

Wysokos¢ dofinansowania, ktére otrzyma BUL-
GARIA to 6,27 miliarda euro, z czego 25,8% s$rod-
kéw (1,6 mld) zostanie przeznaczone na inwestycje
w dziedzinie cyfrowej. Trzy gtéwne obszary inwe-
stycji wyrdznione przez KE to:

Rozwdj tacznosci cyfrowej - zwiekszenie za-
siegu sieci o duzej przepustowosci w catym kraju,
witaczajac obszary wiejskie i stabo zaludnione.
Na cel zostanie przeznaczone 270 min.

. Rozwdj umiejetnosci cyfrowych - promowanie
nauki wsrdd dorostych i uruchomienie krajowej
platformy online do ksztatcenia. Na cel zostanie
przeznaczone 319 min.

. Cyfryzacja administracji publicznej - inwesty-
cje w transformacje cyfrowa administracji pu-
blicznej i rozwdj publicznych ustug cyfrowych
szczegblnie w obszarach sagdownictwa, stuzby
zdrowia, rynku pracy i ochrony socjalnej. Na cel
zostanie przeznaczone 297 min®>.

W rankingu DESI z 2021 r. Sofia zajmuje przedostat-
nie miejsce (wyprzedzajac inne panstwo cztonkow-
skie Inicjatywy Tréjmorza - Rumunie). Butgaria pre-
zentuje sie najmocniej w kategorii cyfrowych ustug
publicznych (21 miejsce, przed Polska i 4 inny-
mi panstwami 3SI), a nastepnie w tacznosci (26 miej-
sce), kapitale ludzkim i integracji technologii cyfro-
wych (ostatnie, 27 miejsce)?®.

Szacowany catkowity koszt planu przedstawio-
nego przez Butgarie wynosi 6,9 mld euro wobec
6,27 mld srodkéw z FO, jednak Butgaria nie za-
whnioskowata o pozyczke w ramach RFF na po-
krycie réznicy?. Plan przedstawiony przez Sofie
zaktada 47 reform i 56 inwestycji, ktore sg ustruk-
turyzowane w 4 filary, z ktérych kazdy posia-
da 3 komponenty: Innowacyjna Butgaria (eduka-
cja, badania i innowacje, inteligentny przemyst),
Zielona Butgaria (niskoemisyjna gospodarka,
bioréznorodnosé, zréwnowazona agrokultura),
Potaczona Butgaria (tagcznosé cyfrowa, zréwnowa-




THREE SEAS UNITED IN CYBER POWER

zony transport, lokalny rozwoj) i Sprawiedliwa But-
garia (otoczenie biznesowe, wtagczenie spoteczne,
opieka zdrowotna)®®.

Analiza struktury oraz watkéw cyfrowych w KPOIiO
przedstawionym przez Butgarie sktania do wnio-
sku, ze transformacja cyfrowa ujeta jest holistycz-
nie w catosci planu, a cyfrowe obszary i inwestycje
przeplataja sie miedzy réznymi sektorami. Do-
wodzi tego fakt, ze w ocenie KE jedynie reformy
i inwestycje zawarte w komponencie dotyczacym
bioréznorodnosci nie wpisuja sie znacznie lub cze-
Sciowo w filar transformacji cyfrowej. Sposréd po-
zostatych jedenastu komponentéw znaczny udziat
filaru cyfrowego wystepuje w dwéch: tgcznosé
cyfrowa oraz otoczenie biznesowe, a w pozosta-
tych jest cze$ciowy. Zawarte w nich reformy i in-
westycje sktadaja sie na trzy ww. gtéwne obszary.
W zakresie zwiekszenia tacznosci i dostepu do sie-
ci szerokopasmowej w Butgarii szczegdlne zna-
czenie majg obszary wiejskie. Celem Sofii, ktére-
mu ma stuzy¢ zmniejszenie réznic w tacznosci, jest
poprawa spojnosci terytorialnej m.in. przez zapew-
nienie ustug e-administracji w miejscach, w ktérych
obecnos¢ klasycznej administracji jest ograniczo-
na lub zerowa. W zakresie reform tacznosci planu-
je sie takze rozwiniecie i wdrozenie efektywnych
ram regulacyjnych, skuteczne wykorzystanie wy-
znaczonych czestotliwosci dla wdrozenia sieci 5G
oraz stworzenie przyjaznego otoczenia bizneso-
wego. Ponadto plan przewiduje cyfryzacje butgar-
skiego urzedu pocztowego, ktérego celem bedzie
Swiadczenie ustug e-administracji.

Plany w zakresie rozwoju umiejetnosci cyfrowych
sg czescig gtéwnie komponentu edukacji w filarze
Innowacyjna Butgaria. Wséréd inwestycji mie-
Sci sie tworzenie i doposazanie klas w zakresie
nauk $cistych (STEM), w tym klas o profilu nowych
technologii. Celem jest zwiekszanie kompeten-
cji cyfrowych i rozwéj metod nauczania przedmio-
téw Scistych. Butgaria inwestuje takze w progra-
my dedykowane osobom mtodym oraz dorostym
jak edukacyjna, krajowa platforma online maja-
ca na celu m.in. podnoszenie kwalifikacji i prze-
branzawianie w zakresie technologii cyfrowych.
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Z kolei inwestycje i reformy w zakresie transforma-
cji cyfrowej sektora publicznego traktowane sa ho-
listyczne i rozlokowane sg w wielu komponentach

planu. Komponent otoczenia biznesowego zawie-
ra inwestycje i reformy majace na celu cyfryzacje

sagdownictwa, sektora budowlanego, rejestrow da-
nych administracji publicznej oraz rozwéj cyfrowych

ustug publicznych dla obywateli i przedsiebiorstw.
Nastepnie komponent tacznosci cyfrowej zawie-
ra wspomniang juz cyfryzacje urzedu pocztowego,
a komponent wtaczenia spotecznego cyfryzacje mu-
zedw, w tym fundusze dla bibliotek i zbioréw audio-
wizualnych oraz cyfryzacje systemoéw zwigzanych ze

Swiadczeniem ustug w zakresie zatrudnienia, a takze

procesow biznesowych przedsiebiorstw i organiza-
cji spotecznej i solidarnej gospodarki. Ostatni z kom-
ponentow (opieka zdrowotna) zaktada cyfryzacje

systemdw i platform ustug medycznych (diagnozy,
telemedycyny, usprawniajacg komunikacje alarmo-
wa) oraz zwiekszenie odpornosci systeméw stuzby
zdrowia. Ponadto Sofia przewiduje dziatania w za-
kresie rozwoju systemu TETRA w celu poprawy
koordynacji i zarzadzania kryzysami oraz inny-
mi kwestiami bezpieczenstwa narodowego. W ra-
mach cyfryzacji administracji KE wyrdéznia takze

plany zaktadajace dziatania poprawiajace jakos$c
i efekty pracy instytucji badawczych przez inwe-
stycje w technologie cyfrowej oraz wsparcie MSP
programem grantéw majacym na celu inwestycje

w rozwigzania ICT i cyberbezpieczenstwo.

Analiza KE jako inwestycje i reformy w filarze trans-
formacji cyfrowej wyrdznia takze inwestycje w cy-
fryzacje kolei, bezpieczeristwo drogowe, zarzadza-
nie i efektywnos¢ wodociagéw oraz transformacje
cyfrowa operatora systemdw energetycznych?’.

CHORWACIJA otrzyma z Funduszu Odbudowy
6,3 miliarda euro, z czego 20,4% (niemalze 1,3 mid

EUR) zostanie przeznaczone na transformacje cy-
frowa w trzech gtéwnych obszarach:

1. Transformacja cyfrowa administracji publicznej -
cyfryzacja sagdownictwa, interoperacyjnosé rza-
dowych systeméw informacyjnych, wdrozenie
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kart identyfikacji elektronicznej (ang. Digital
Identity Card), wprowadzenie systemu smart-
-working i stworzenie punktéw kompleksowej
obstugi (ang. one-stop shops) dla wszystkich
ustug online administracji publicznej. Na cel
zostanie przeznaczone 287 min.

. tacznos¢ cyfrowa obszaréw wiejskich - zwiek-
szenie zasiegu ogdlnokrajowej, gigabitowej
sieci szerokopasmowej na obszarach wiej-
skich oraz budowa infrastruktury komunika-
cji elektronicznej. Na cel zostanie przeznaczone
126 min.

. Cyfryzacja szkolnictwa wyzszego - inwesty-
cje w e-learning i cyfrowe narzedzia nauczania.
Na cel zostang przeznaczone 84 min%,

Chorwacja zajeta w rankingu DESI z 2021 r. dzie-
wietnastg pozycje, plasujac sie ponizej $redniej
unijnej w kategoriach tacznosci, wykorzysta-
nia ustug internetowych i cyfrowych ustug publicz-
nych. Wyzwania Zagrzebia to przede wszystkim
koniecznos$¢ zwiekszenia pokrycia terenu siecig
szerokopasmowa oraz intensyfikacja dziatan le-
gislacyjnych zmierzajacych do uruchomienia sie-
ci 5G. Ponizej sredniej UE przedstawiaja sie takze
statystyki dotyczace: dostepu uczniéw do szyb-
kiej sieci internetowej, poziomu podstawowych
kompetencji cyfrowych spoteczenstwa, liczby
specjalistow ICT dostepnych na rynku pracy, po-
ziomu cyfryzacji administracji publicznej oraz do-
stepnosci i wykorzystania ustug e-administracji?*.

Plan odbudowy przedstawiony przez Zagrzeb
ma na celu rozwigzanie dtugotrwatych wyzwan
zidentyfikowanych w Narodowej Strategii Rozwo-
judo 2030r., a takze odpowiada nie tylko na kry-
zys wywotany pandemig COVID-19, ale rowniez
na serie trzesien ziemi, ktére uderzyty w Zagrzeb
i region Banowiny w 2020 r. Plan sktada sie z pie-
ciu komponentéw: 1. Gospodarka, 2. Administra-
cja publiczna, sadownictwo i majatek panstwo-
wy, 3. Edukacja, nauka i badania, 4. Rynek pracy
i ochrona socjalna, 5. Zdrowie, oraz z jednej inicja-
tywy - renowacja budynkoéw. tacznie sktadaja sie
one z 22 podkomponentéw. Ogdtem plan zawie-
ra 76 reformi 146 inwestycji?2.
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Sposréd 22 podkomponentow, 11 wpisuje sie
czesciowo w filar transformacji cyfrowej Fundu-
szu Odbudowy, podczas gdy 5 wpisuje sie znacza-
co. Nalezg do nich podkomponenty:

1.4. Rozwdéj konkurencyjnego, zrownowazone-
go energetycznie i wydajnego systemu transportu.

« Filary zielona i cyfrowa transformacja oraz cze-
$ciowo filary: spojnosc spoteczna i terytorialna,
inteligentny i trwaty wzrost oraz spdjnosc gospo-
darcza.

1.5. Poprawa wykorzystania zasobdow naturalnych
i wzmocnienie tancucha dostaw zywnosci.

« Filar cyfrowy oraz czesciowo filary: zielony, inteli-
gentny i trwaty wzrost oraz spdjnos¢ gospodarcza.

2.2. Dalsza poprawa efektywnosci administracji
publiczne;j.

« Filar cyfrowy i filar opieka zdrowotna, odpornosc
gospodarcza, spotecznaiinstytucjonalna oraz cze-
$ciowo filary: spdjnos¢ spoteczna i terytorialna,
inteligentny i trwaty wzrost oraz spéjnos¢ gospo-
darcza.

2.3. Transformacja cyfrowa spoteczenstwa i admi-
nistracji publicznej.

« Filar cyfrowy oraz czesciowo filar inteligentny
i trwaty wzrost oraz spéjnosc gospodarcza.

5.1. Wzmocnienie odpornosci systemu ochrony
zdrowia.

« Filar cyfrowy i filar opieka zdrowotna, odpor-
nos¢ gospodarcza, spoteczna i instytucjonal-
na oraz czesciowo filar spéjnosci spotecznej i te-
rytorialnej.

Z kolei podkomponenty czesciowo wpisujace sie
w filar cyfrowy to: 1.1. Odporna, zielona i cyfro-
wa gospodarka; 1.2. Transformacja energetycz-
na dla zréownowazonej gospodarki; 1.6. Rozwdéj
zrownowazonej, innowacyjnej i odpornej tury-
styki; 2.1. Wzmocnienie zdolnosci do projektowa-
nia i wdrazania polityk i projektéw publicznych;
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2.4. Poprawa zarzadzania mieniem panstwowym;
2.5. Nowoczesny wymiar sprawiedliwosci dosto-
sowany do przysztych wyzwan; 2.6. Zapobieganie
i zwalczanie korupcji; 3.2. Zwiekszenie zdolno-
$ci do innowacji i badan; 4.1. Poprawa wskazni-
kéw zatrudnienia i ram prawnych dla nowo-
czesnego rynku pracy i gospodarki przysztosci;
4.3. Poprawa systemu opieki spotecznej; 6.1. Re-
nowacja budynkdéw?2,

Podkomponent 1.4. stanowi jednostkowo naj-
wieksza czes¢ alokacji funduszy na filar cyfrowy -
692 min euro. Tuz za nim pod wzgledem aloka-
cji funduszy (575 mln) znajduje sie szereg roz-
mieszczonych w réznych komponentach dziatan
dotyczacych cyfryzacji administracji publicznej
i sgdownictwa - w zakresie poprawy wydajno-
$ci pracy i poprawy $wiadczenia ustug publicz-
nych dla obywateli. Wyréznia sie podkomponent
2.3, skupiony bezposrednio na transformacji cy-
frowej chorwackiej gospodarki i spoteczenstwa,
uwzgledniajgc m.in. Srodki wsparcia cyfryzacji ad-
ministracji publicznej i ustug publicznych, a takze
inwestycje w tacznosc¢ cyfrowa i infrastrukture,
szczegoblnie na obszarach wiejskich. Jak wska-
zuje analiza opracowana dla KE, projekty inwe-
stycji w transformacje energetyczna (podkom-
ponent 1.3, 433 min), edukacje, B&R i innowacje
(podkomponent 3.1 - reforma systemu edukacji,
3.2,402 mln), takze przyczynia sie do cyfryzacji.
W obszarze systemu ochrony zdrowia wiekszos¢
Srodkow z podkomponentu 5.1 dotyczy jego cyfry-
zacji, na co Chorwacja planuje wydac 44 min. Po-
nadto szereg podkomponentéw poswieconych jest
posrednio inwestycji w cyfryzacje w celu poprawy
konkurencyjnosci, produktywnosci, podnosze-
nia umiejetnosci i zdolnosci do zatrudnienia oby-
wateli, na co tacznie przypadnie 791 min24,

CZESKA propozycja krajowego planu odbudowy
owartosci 7 mld euro zostata pozytywnie zaopinio-
wana i zaakceptowana przez Komisje Europejska.
W jej ramach Praga zobligowata sie przeznaczy¢
22% tej kwoty na cele zwigzane z transformacja cy-
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frowa, co daje réownowartosc 1,685 mld?®. Gtéwne
osie tych dziatan beda trzy:

. Promocja cyfrowych umiejetnosci na miare ery
cyfrowej (585 min).

. Rozwadj e-ustug (450 min).

. Wspieranie transformacji cyfrowej gospo-
darki (650 min).

Czechy zajmuja 17 pozycje w rankingu DESI, ktérg
zawdzieczaja gtéwnie wysokiemu udziatowi e-han-
dlu w gospodarce, ktéry przynioést wysoki wy-
nik w obszarze integracji technologii cyfrowych.
Do wyzwan nalezy zaliczy¢ jednak tacznosc¢ - po-
mimo pokrycia 97% kraju szybkim Internetem,
jedynie 33% gospodarstw domowych posiada do-
step do sieci szerokopasmowej, co pogarsza jesz-
cze spora réznica w dostepie pomiedzy miesz-
karncami miast i obszaréw wiejskich. Podobnie
jako wyzwanie nalezy traktowac zaawansowane
umiejetnosci cyfrowe, ktorych niewystarczajacy
poziom oznacza ograniczony dostep do eksper-
téw dla czeskiego sektora publicznego i prywat-
nego. Problemem jest réwniez niski poziom cy-
frowych ustug publicznych, ktéry plasuje Czechy
na 22 pozycji w rankingu DESI w obszarze e-admi-
nistracja (ang. e-government). Ostatnim z gtéwnych
obszaréw wymagajacych inwestycji i dziatania jest
cyfryzacja biznesu, w szczegélnosci sektora MSP2,

Praga przeznaczy w sumie ponad 1,636 mld euro
na inwestycje w cyfrowa transformacje. W planie
przewidziano jeden komponent z szeScioma pod-
komponentami w catosci poswiecony cyfryza-
cji gospodarki, natomiast 10 z 26 podkomponen-
téw przewidzianych w planie jest catosciowo lub
czesciowo zwigzanych z transformacja cyfrowa.
Czeski plan zawiera w sumie 55 inwestycji oraz re-
form zaliczonych przez Komisje Europejska do ob-
szaru cyfrowego?’.

Najwiecej z przewidzianych srodkéw zostanie wyda-
nych na aktywnosci zwigzane z umiejetnosciami cy-
frowymi i kapitatem ludzkim. Gtéwnym celem jest
wsparcie innowacji w edukacji, rozwdj rynku pracy




THREE SEAS UNITED IN CYBER POWER

oraz zapewnienie sprzetu ICT dla celéw edukacyj-
nych. Reformy w tym obszarze obejmujg zmiane
programdéw nauczania w celu wzmocnienia edu-
kacji cyfrowej, stworzenie programu treningowe-
go dla nauczycieli oraz dostarczenie tresci eduka-
cyjnych dla szkét. Zwrdcono tez uwage na dostep
uczniéw do sprzetu ICT i szybkiego potaczenia in-
ternetowego z uwzglednieniem réznic spoteczno-
-ekonomicznych?,.

W kontekscie zmieniajacych sie potrzeb rynku
pracy Czechy proponuja inwestycje w programy
przekwalifikowania i podnoszenia umiejetnosci,
skoncentrowane gtéwnie na umiejetnosciach cy-
frowych. Programy te, powigzane z technologicz-
nym wsparciem dla firm, maja celowo doprowadzic¢
do akceleracji ich wzrostu oraz ich przygotowa-
nia na wyzwania przysztosci?’.

Plan przeznacza réwniez srodki na zwiekszenie
odpornosci czeskich firm, gtéwnie przez cyfryzacje
produkcji oraz w kolejnym kroku elementéw nie-
zwigzanych z produkcja. Srodki te beda dostepne
poprzez programy grantowe, zaréwno dla MSP, jak
i dla duzych firm realizujacych wielkoskalowe pro-
jekty. Rdwnoczesnie inwestycje obejma projekty
wdrazajace innowacyjne technologie cyfrowe
oraz te z obszaru Przemystu 4.0 oraz 5G. Wspiera-
ne inwestycjami maja réwniez by¢ start-upy orazin-
nowacyjne przedsiebiorstwa, gtdwnie za pomoca
projektow w ramach Hubéw Innowacji Cyfrowych
Centréw Doskonalenia Al oraz regulacyjnych $ro-
dowisk testowych. Na te ambitne projekty zare-
zerwowano ok. 415 mlin euro, aich realizacja moze
W znaczny sposob przyblizy¢ Czechy do komplek-
sowej cyfrowej gospodarki, opartej na synergii po-
miedzy innowacjami, rozwojem infrastrukturalnym
oraz cyfrowa transformacja spoteczenstwa®.

Roéwnie wazne miejsce w czeskim planie zajmuja

inwestycje w administracje publiczng ze szczegol-
na wagga e-administracji. Czechy zajmuja dopie-
ro 22 miejsce w rankingu DESI pod tym wzgledem,
poprawe maja zapewnic¢ inwestycje na poziomie

389 min euro, zaréwno w infrastrukture back-end,
jak i w rozwéj nowych oraz podniesienie jakosci ist-
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niejacych ustug e-administracji dla biznesu i oby-
wateli. Kwota ta zawiera takze $rodki na rozwéj
obszaru e-zdrowie oraz wzmocnienie cyberbez-
pieczenstwa kluczowych systeméw informatycz-
nych. Ponadto Praga zagospodarowata ponad
56 mIn na cyfryzacje i uproszczenie procesu przy-
znawania pozwolen na budowe, ktory stanowi cze-
sto przeszkode dla firm, blokujac tym samym roz-
woéj ekonomiczny krajust.

Podobnie jak w przypadku poprzednich krajéw
do tacznosci odniesiono sie gtéwnie w kontek
$cie rozbudowy sieci 5G. Ma to zostac osiaggniete
za pomoca budowy korytarzy 5G, promowania
wspétdzielenia infrastruktury oraz dzieki uspraw-
nieniu przyznawania czestotliwosci operatorom.
Aktywnosci zwigzane z poprawg tacznosci i do-
stepu do szybkiego Internetu beda mogty liczy¢
na srodki w wysokosci ok. 227 min EUR®2,

Czeski Plan Odbudowy w obszarze cyfryzacji sta-
nowi zadowalajacy krok na drodze do cyfrowej
transformacji gospodarki oraz spoteczenstwa.
Odpowiadajac bezposrednio na krajowe ogranicze-
nia i wyzwania, poprzez znaczne inwestycje w siec¢
5G, edukacje i sposoby nauczania, e-administracje
czy najnowsze technologie, ma potencjat do wy-
warcia trwatego wptywu na gospodarke Czech.

ESTONIA otrzyma z Funduszu Odbudowy 969,3
mln euro w grantach, z czego 21,5% zostanie prze-
znaczone na cele zwigzane z cyfrowg transforma-
¢ja®%. Wsrod nich wyrdzni¢ mozna trzy gtéwne ob-
szary inwestycyjne:

1. Cyfryzacja biznesu - wsparcie transformacji
cyfrowej przedsiebiorstw, skierowane za-
rowno dla matych, srednich oraz mikro przedsie-
biorstw. Na cel zostang przeznaczone 83 min34,

. Cyfryzacja sektora publicznego - unowoczesnie-
nie istniejacych rozwigzan w oparciu o najnowsze
technologie, celem zwiekszenie odpornosci i bez-
pieczenstwa oraz zmniejszenia obcigzenia ad-
ministracyjnego obywateli oraz biznesu. Na cel
zostanie przeznaczonych 97 min®.
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3. tacznos¢ - wdrazanie sieci o duzej przepusto-
wosci na obszarach wiejskich. Na cel zostang
przeznaczone 24 min®,

Estonia zajeta 7 pozycje w rankingu DESI za rok
2021 oraz jest jednym z europejskich lideréw cy-
fryzacji®’. Najsilniejszym obszarem cyfrowego sro-
dowiska Estonii jest rozbudowana e-administracja,
obejmujaca 99% ustug administracyjnych przenie-
sionych do sieci. Do mocnych stron zaliczy¢ trze-
ba réwniez wysoki poziom umiejetnosci cyfrowych.
Najwiekszym wyzwaniem dla Estonii jest popra-
wa tacznosci, gdzie problem sprawia wdrazanie
sieci 5G i dostep do szybkiego internetu na tere-
nach wiejskich, a takze wsparcie integracji techno-
logii cyfrowych przez biznes®.

Estonskie aktywnosci oraz inwestycje zakwali-
fikowane przez Komisje Europejska do katego-
rii cyfrowej transformacji zostana sfinansowane
tacznie w kwocie 208 min euro. Plan odbudowy
przedstawiony przez Tallinn sktada sie z 6 kompo-
nentéw: cyfrowa transformacja przedsiebiorstw,
wsparcie zielonej transformacji przedsiebiorstw,
cyfrowe panstwo, energia i efektywnos¢ ener-
getyczna, zrownowazony transport oraz opie-
ka zdrowotna i ochrona socjalna. Dwa z nich - cy-
frowa transformacja przedsiebiorstw oraz cyfrowe
panstwo - zawierajg inwestycje i aktywnosci z ob-
szaru transformacji cyfrowej, na ktére sktada sie
13 podkomponentow?®.

Komponent cyfrowa transformacja przedsie-
biorstw (116,2 min euro) ma zapewni¢ wsparcie
dla przedsiebiorstw i ich cyfryzacji oraz wzmocnic
ich konkurencyjnos¢ na rynkach eksportowych.
W ramach jednego z podkomponentéw pomoc
finansowa zostanie skierowana do matych, sred-
nich oraz mikroprzedsiebiorstw ze wszystkich
sektoréw. Dwa kolejne podkomponenty maja
na celu rozwdj cyfrowych rozwiagzan w dwoéch
sektorach, dotychczas znajdujacych sie poza gtow-
nym nurtem cyfrowej transformacji: budowlanym
oraz transportu drogowego. W ich ramach kom-
ponent przewiduje m.in. reformy poprawiajace
zbyt niskie umiejetnosci cyfrowe poprzez szkole-
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nia dla kadry menedzerskiej, podnoszenie umiejet-
nosci oraz przekwalifikowanie na specjalistow ICT,
rewizje materiatéw szkoleniowych ekspertéw ICT
oraz zaprojektowanie nowych ram kwalifika-
cji dla specjalistow?°.

Komponent cyfrowe parstwo (121,7 mln euro) ma
na celu zwiekszenie efektywnosci Swiadczenia
ustug publicznych oraz wzmocnienie odpornosci
i trwatosci infrastruktury oraz systeméw cyfrowych.
Wsrdéd proponowanych reform nalezy wymienic
reorganizacje zarzadzania systemami i ustugami
cyfrowymi organéw publicznych, ich migracje do
chmury, reforme zarzadzania danymi przez insty-
tucje publiczne, przeprojektowanie szeregu ustug
dla obywateli, usprawnienie ustug publicznych
dla biznesu oraz stworzenie wirtualnego asysten-
ta. Ponadto dwa komponenty zareaguja na pro-
blem prania brudnych pieniedzy za pomoca no-
wego systemu informatycznego. Komponent
zawiera réwniez inwestycje w rozwoj sieci szeroko-
pasmowych o bardzo duzej przepustowosci na tere-
nach wiejskich*.

Catos¢ estonskich inwestycji i reform w obszarze
cyfryzacji skupia sie w gtéwnej mierze na dwdch
kategoriach: transformacji cyfrowej przedsie-
biorstw oraz modernizacji ustug publicznych. Po-
nadto pomniejsze inwestycje zawierajg aktywno-
$ci m.in. z obszardéw tacznosci, kapitatu ludzkiego,
nowych technologii oraz badan i rozwoju.

Podczas gdy Estonia jest jednym z najbardziej
zaawansowanych cyfrowo krajow Europy, Srodki
z Funduszu Odbudowy pozwolg na pokona-
nie wyzwan zwigzanych z niedoborem spe-
cjalistéw oraz pracownikow sektora cyfrowe-
go oraz stosunkowo niskga integracja rozwigzan
cyfrowych przez biznes, z naciskiem na budow-
nictwo i transport drogowy. Ponadto srodki prze-
znaczone na modernizacje ustug publicznych maja
pozwoli¢ na utrzymanie pozycji $wiatowego lide-
raw tym obszarze. Réwnie waznym obszarem dzia-
tania sa inwestycje w dostepnos¢ szybkiego inter-
netu (minimum 100 Mbps), szczegdlnie na terenach
wiejskich, co ma doprowadzi¢ do zmniejszenia wy-
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kluczenia cyfrowego, wspomagajac dalsza cyfry-
zacje kraju®?.

LITEWSKI Plan Odbudowy opiewa na 2,2 mld euro,
z ktérych Wilno przewidziato 32% srodkow na cele
zwigzane z transformacja cyfrowa (ok. 700 min),
ktore zasilg m.in.

Rozwoéj technologii przystosowanych do jezyka
litewskiego (117 min),

1. Cyfrowe ustugi zorientowane na klienta
(117 min),
2. Rozwadj sieci 5G (73 min)*.

Litewski plan realizuje zatozenia obszarowe 6 fila-
réw Europejskiego Planu Odbudowy za pomoca
7 komponentow. Aktywnosci zwigzane z transfor-
macja cyfrowa zawarte zostaty gtéwnie w kom-
ponentach transformacja cyfrowa oraz sektor
publiczny, natomiast pomniejsze i posrednie dzia-
tania zwigzane z polityka cyfrowg mozna zlokalizo-
wac rowniez w komponentach zdrowie (e-zdrowie),
zielona transformacja (np. narzedzia ICT dla sta-
cji tadowania samochodéw), edukacja oraz ochro-
na socjalna*.

Chociaz Litwa plasuje sie w rankingu DESI na za-
dowalajacym 14 miejscu, wiele wyzwan na drodze
do cyfrowej transformacji pozostaje aktualnych.
Nalezy do nich zaliczy¢ m.in. op6éZnienie wdroze-
nia sieci 5G, znaczne wykluczenie cyfrowe miesz-
kancéw terendéw wiejskich, niski poziom umiejet-
nosci cyfrowych wsréd mieszkancow oraz brak
specjalistow w dziedzinie IT. Niski poziom cyfry-
zacji oraz wykorzystania nowych technologii do-
tyka takze litewski sektor prywatny*.

Pierwszym obszarem ujetym w cyfrowym kom-
ponencie litewskiego planu odbudowy jest sektor
publiczny, ktérego dotyczy duza czes¢ wszyst-
kich aktywnosci oraz planowane trzy gtéwne re-
formy. Pierwsza z nich ma na celu ,petna konso-
lidacje panstwowych zasobéw informacyjnych,
infrastruktury informatyczne;j i ustug”, druga sku-
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pia sie na ,zapewnieniu dostepnosci danych sek-
tora publicznego i mozliwosci ich miedzysekto-
rowego przeptywu”, trzecia natomiast dotyczy
zapewnienia ,petnej cyfryzacji proceséw rzado-
wych i rozszerzenia zakresu cyfrowych ustug pu-
blicznych, zapewniajac petny dostep takze osobom
Z niepetnosprawnosciami”4.

Bezposrednig uwage poswiecono tez kwestiom
poprawy tacznosci cyfrowej oraz wykluczenia cy-
frowego mieszkancow terenéw wiejskich. Pierw-
sza z nich wiaze sie z opisywanym, m.in. réwniez
w podrozdziale dotyczacym totwy, tréjmorskim
projektem zapewnienia dostepnosci sieci 5G na ob-
szarze wzdtuz Via Baltica oraz Rail Baltica oraz wo-
két innych kluczowych drég, portéw, lotnisk itp. Zo-
staty réwniez zabezpieczone srodki na budowe 50
wiez telekomunikacyjnych oraz 2000 km infrastruk-
tury swiattowodowej na obszarach podmiejskich
i wiejskich, gdzie brakuje inwestycji komercyjnych®’.

Kolejnym elementem litewskiego planu odbu-
dowy jest rozwdj zaawansowanych technolo-
gii cyfrowych, szczegdlnie w sektorze prywatnym.
Koncepcja ta skupia sie gtéwnie na promocji wspot-
pracy nauka-biznes oraz cyfryzacji sektora kultu-
ry. Propozycja Wilna podkresla potrzebe stworze-
nia nowoczesnych technologii przystosowanych

do jezyka litewskiego oraz nim sie postugujacych,
co miatoby umozliwi¢ dostep do srodowiska cy-
frowego wiekszej ilosci osdb oraz utatwic nauce,
biznesowi oraz spoteczenstwu tworzenie zaawan-
sowanych technologii cyfrowych. Do najwazniej-
szych aktywnosci w tym obszarze mozna zaliczy¢:

inwestycje w stworzenie zasobdéw technologicz-
nych w jezyku litewskim, inwestycje w cyfryzacje

i zwiekszenie dostepnosci débr kultury, inwesty-
cje w produkcje cyfrowych materiatéw eduka-
cyjnych, finansowanie centréw opracowujacych

rozwiazania z zakresu robotyki i sztucznej inteli-
gencji oraz stworzenie Centrum Kompetencji ICT#.

Litewski plan zaktada rowniez ambitne dziata-
nia na rzecz rozwoju umiejetnosci cyfrowych
wsrod wszystkich grup spotecznych i zawodo-
wych. Zawarte zostaty one m.in. w aktywnosciach:
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cyfrowa transformacja szkolnictwa zawodowe-
go oraz systemu nauczania, pomoc dla bezro-
botnych oraz efektywny sektor publiczny. Dzia-
tania z tego zakresu zostang planowo wsparte
poprzez srodki pochodzace z innych funduszy
strukturalnych UE¥,

Poza realizacjg opisanych gtéwnych aktywno-
$ci z komponentu cyfrowa transformacja, jej cele
realizowane s3g rowniez poprzez zaktadane $rod-
ki na promocje rozwiagzan e-zdrowia i naucza-
nia zdalnego, petne zintegrowanie rozwigzan cy-
frowych dla urzeddw pracy i ustug publicznych,
wykorzystanie rozwigzan cyfrowych do obstu-
gi magazynéw energii elektrycznej oraz do cyfro-
wego zbierania naleznosci podatkowych i celnych°.

Litewski Plan Odbudowy, przeznaczajac na tran-
sformacje cyfrowa 31,5% wszystkich srodkow,
podkresla wysoka pozycje cyfryzacji na liscie
priorytetéw politycznych i gospodarczych Wilna
oraz wskazuje, jak wazne s3 to dziatania w kon-
teks$cie odbudowy gospodarki po pandemii
COVID-19. Srodki zapewnig efektywny i komple-
mentarny rozwaoj cyfrowego spoteczenstwa i go-
spodarki oraz przyczynia sie do pokonania wyni-
kajacych z nich wyzwan.

LOTWA ztozyta Komisji Europejskiej propozycje
Krajowego Planu Odbudowy 30 kwietnia 2020r.,
ubiegajac sie w grantach o 1,8 mld euro. Propozycje
te KE oficjalnie ocenita pozytywnie i zaaprobowa-
ta 22 czerwca 2020 r.>* Na cele cyfrowe przypadnie
21% wynegocjowanej kwoty. Pierwsza transza opie-
wajaca na 237 min i stanowigca 13% catosci zosta-
ta przekazana Rydze 10 wrzesnia 2021 r*2,

Cyfrowe dziatania zaplanowane w ramach totew-
skiego Planu Odbudowy mozna podzieli¢ na trzy
gtéwne obszary.

1. Inwestycje zwigzane z osigganiem celow poli-
tyki klimatycznej (623 min).

2. Transformacja cyfrowa (232,5 min).
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3. Wzmacnianie gospodarki i odpornosci spotecz-
nej (513 min).

Pozostata kwota zostanie alokowana na pomniej-
sze cele®3. Srodki z puli cyfrowej zostana wyda-
ne na aktywnosci zgrupowane wokét gtéwnych
cyfrowych wyzwan stojacych przed totwa. Naj-
wazniejsze z nich to dostep do szybkiego i nieza-
wodnego potaczenia Internetowego, jezeli spoj-
rzymy na totwe pod wzgledem zasiegu ustug
sieci szerokopasmowej oraz dostepnosci sieci 4G,
jest ona prymusem Europy, problemem jest jednak
dostep do szybkiego i stabilnego potaczenia na ob-
szarach wiejskich. otwa podjeta juz odpowiednie
dziatania zaradcze, szczegdlnie w ramach cyfrowe-
go Tréjmorza, podpisujac w 2018 r. memorandum
o potrzebie stworzenia korytarza Via Baltica 5G
z Estoniai Litwa, do ktérego w 2020 r. dotaczyta sie
réwniez Polska. Jednak dostep do szybkiego In-
ternetu na obszarach wiejskich pozostaje nadal
wyzwaniem, szczegdblnie w obliczu braku zainte-
resowania prywatnych inwestoréw, ktérych nie
zacheca niski poziom rentownosci inwestycji>*.

Kolejnym wyzwaniem jest niski poziom cyfrowych
umiejetnosci wéréd mieszkancow, spowalniajacy
rozped cyfrowej transformacji. Brakuje takze spe-
cjalistéw z branzy IT, ktérzy stanowig na totwie
najmniejszy procent aktywnych zawodowo oby-
wateli w poréwnaniu do innych krajéw UE.

Podobnie niski stopien cyfryzacji charaktery-
zuje totewskie firmy, z ktérych wedtug rankin-
gu DESI tylko 14% mozna okresli¢ jako wysoce
zdigitalizowane (ang. highly digitalised). Firmy te
W mniejszym stopniu niz w innych krajach UE ko-
rzystaja z ustug chmurowych lub big data czy anga-
Zuja sie w e-handel®®.

Srodki zagospodarowane w planie na transfor-
macje cyfrowa pokrywaja wszystkie jej aspek-
ty - sektor publiczny i prywatny, cyfrowe umie-
jetnosci oraz tagcznosc. Prezentuja takze probe
odpowiedzi na zidentyfikowane i opisane wyzej
wyzwania. Cyfrowy komponent totewskieg Pla-
nu Odbudowy sktada sie z 25 podkomponen-
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téw w ramach 4 komponentéw wzmacniajacych
cyfrowa transformacje>®.

Aktywnosci zwigzane z reformami i inwestycja-
mi w obszarze administracji publicznej skupia sie
na procesach cyfrowych i zarzadzaniu danymi przy
uzyciu krajowych rozwigzan ICT, e-ustugach
oraz na tworzeniu narzedzi stuzacych wydajniej-
szej pracy administracji publicznej. totwa ktadzie
nacisk w tym obszarze na stworzenie krajowej
chmury pozwalajacej na szybki rozwdj krajowej
gospodarki w oparciu o dane i ustugi cyfrowe
oraz na budowe teleinformatycznej architektury
oraz rozwigzan informatycznych dla administra-
cji publicznej®’.

Kolejnym waznym obszarem jest cyfrowa trans-
formacja biznesu, ktéra ma sie dokonac¢ m.in. po-
przez stworzenie Europejskiego Hubu Innowa-
cji Cyfrowych (ang. European Digital Innovation
Hub - EDIH) oraz krajowych i regionalnych orga-
néw pomocniczych. Srodki w ich ramach bedzie
mozna pozyskac za pomocg planowanych konkur-
sow grantowych oraz innych instrumentéw finan-
sowych, majacych na celu rozwdj cyfryzacji proce-
séw biznesowych, badania i innowacje w obszarze
nowych technologii i ustug oraz rozwiazania prze-
mystu 4.0, takich jak Internet Rzeczy, sztuczna in-
teligencja, big data, uczenie maszynowe itp.

totwa planuje zwiekszenie poziomu cyfrowych umie-
jetnosci wsréd swoich obywateli w wieku 16-74
z43% w 2020 r. do 54% w 2026 r. Osiaggniete
ma to zostac dzieki szeregowi zaplanowanych
dziatan:

» Stworzenie i implementacja wytycznych roz-
woju edukacji.

» Natozenie odpowiedzialnosci edukacji cyfrowej
pracownikéw na firmy oraz stworzenie szerszych
mozliwosci i praw do edukacji dla pracownikéw.

« Stworzenie funduszy umiejetnosci - finansuja-
cych szkolenia i kursy.

« Komputerowe biblioteki w szkotach, zmniejsza-
jace cyfrowe wykluczenie.
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tacznos¢ poprawia zapewnienie sieci typu bac-
khaul®® dla korytarzy 5G oraz zwiekszenie zasie-
gu sieci szerokopasmowej. Srodki w tym obszarze
maja zapewni¢ 100% pokrycie taka siecig obsza-
ru wzdtuz Via Baltica 5G oraz rozwigzac problem
z mozliwoscig podtaczenia do sieci uzytkowni-
kéw koncowych na terenach wiejskich, pozostajac
réwnoczesnie w synergii z inwestycjami sekto-
ra prywatnego oraz funduszami polityki spdjnosci>®.

Poza gtéwnym komponentem cyfrowym aktyw-
nosci, ktére nalezy zaliczy¢ do obszaru transfor-
macji cyfrowej, mozna odnalez¢ w komponentach
dotyczacych praworzadnosci i zmniejszania nie-
réwnosci. Odnoszg sie one do udziatu oséb bez-
robotnych i zagrozonych bezrobociem w ryn-
ku pracy przez rozszerzanie kompetencji cyfrowych
oraz modernizacji zdolnosci technicznych w celu za-
chowania praworzadnosci poprzez uzycie rozwia-
zan sztucznej inteligencji®®.

W ocenie Komisji Europejskiej cyfrowy komponent
totewskiego Planu Odbudowy jest ,,dostosowany
do Europejskiej Strategii Cyfrowej oraz skoncen-
trowany na poprawie konkurencyjnosci i napedza-
niu cyfryzacji”¢!, tworzy takze komplementarna
strategie cyfrowej transformacji wraz z plano-
wanymi inwestycjami w ramach polityki spéjno-
$ci oraz innymi inicjatywami na szczeblu europej-
skim i regionalnym.

RUMUNSKI KPOiO zaktada finansowanie na po-
ziomie 14,2 mld euro w formie dotacji oraz 14,9
mld w formie pozyczki, dajac sume 29,1 mid, z kté-
rej 21% zostanie przeznaczone na transformacje
cyfrowa w trzech gtéwnych obszarach:

1. Cyfryzacja administracji publicznej, szcze-
goblnie w zakresie sagdownictwa, ustug socjal-
nych, srodowiska, zarzadzania stuzbg cywilng
i rozwoj jej kompetencji, cyberbezpieczenstwa,
podatkéw i cet, infrastruktury chmurowe;j i roz-
woju elD. Na ten cel trafi okoto 1,5 mid.

. Cyfryzacja edukacji poprzez doskonalenie
cyfrowych kompetencji pedagogicznych, wy-
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posazenie placéwek szkolnych i uniwersyte-
tow w sprzet i materiaty dydaktyczne - 881 min.

. Cyfryzacja stuzby zdrowia i rozwdj zintegrowa-
nego systemu dla placéwek stuzby zdrowiai te-
lemedycyny - 470 mIné2.

Rumunia zajmuje ostatnie, 27 miejsce w rankin-
gu DESI z 2021 r., jednak jej wynik w kategoriach
sktadowych rankingu jest bardzo nieréwnomier-
ny, gdyz w kategorii tacznos$¢ Bukareszt plasu-
je sie powyzej sredniej UE i zajmuje 10 miejsce
we wspodlnocie. Niestety w pozostatych katego-
riach znacznie odbiega od tej pozycji i umiesz-
czono go na koncu lub tuz przed nim (wdrozenie
technologii cyfrowych). Jednym z wyzwan jest
poprawa dostepnosci do internetu w szkotach,
na obszarach miejskich i wiejskich oraz zwieksze-
nie podazy specjalistow ICT na rynek pracy, kté-
rych brak doskwiera takze w sektorze publicznym
i cyfrowych ustugach publicznych®.

Przedstawiony i zaakceptowany plan zostat ustruk-
turyzowany zgodnie z sze$cioma filarami wyznaczo-
nymi przez KE, przypisujac ponadto kazdemu z fila-
row ich komponenty, ktérych w sumie jest 15. Sam
filar Transformacja cyfrowa sktada sie z jedne-
go komponentu o tej samej nazwie, jednak inwe-
stycje zwigzane z transformacja cyfrowa w ocenie
KE znajduja sie, bezposrednio i posrednio, takze
w komponentach przypisanych do innych filaréw.
Gtéwnym celem Rumunii w tym zakresie jest cy-
fryzacja administracji publicznej i ustug publicz-
nych dla obywateli i przedsiebiorcéw. Reformy i in-
westycje maja na celu wprowadzanie rozwigzan
chmurowych, wdrozenie e-tozsamosci, cyfryzacje
prokuratury i systemu sagdownictwa, polityki srodo-
wiskowej, stuzby zdrowia i ich integracje z rynkiem
pracy. Nalezy zaznaczyc, ze inwestycje w tym filarze
maja catosciowy charakter wybiegajacy poza wy-
miane i nabycie sprzetéw dla administracji, majac
na celu rozwéj i wdrozenie zaawansowanych tech-
nologii dla optymalizacji i zwiekszenia dostepno-
Sci interoperacyjnych ustug publicznych kierujacych
sie zasadg once-only. Ponadto Bukareszt zaktada in-
westycje nakierowane na poprawe poziomu taczno-
$ci, cyberbezpieczenstwa i kompetencji cyfrowych
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spoteczenstwa oraz zaangazowanie w miedzyna-
rodowe projekty rozwojowe w zakresie Low Power
Processors i Semiconductor Chips przez uczestnic-
two w planowanych waznych projektach stano-
wiacych przedmiot wspdlnego europejskiego zain-
teresowania (IPCEI - Important Project of Common
European Interest)®* lub stowarzyszenie z nimi.
W ocenie KE planowane inwestycje i reformy do-
brze odpowiadaja na wyzwania Rumunii w zakresie
transformacji cyfrowej i zredukowania réznic w roz-
woju sektoréw wyrdéznionych w rankingu DESI.
Poza obszarami bezposrednio dotyczacymi trans-
formacji cyfrowej, ktore zostaty wskazane powyzej,
Bukareszt planuje szereg inwestycji w innych sek-
torach uwzgledniajacych przenikajaca i holistycz-
na nature cyfryzacji. Do takich elementéw nalezy
poprawa dostepnosci i jakosci ustug publicznych
w dziedzinie zintegrowanych systemu telemedycz-
nych i e-zdrowia, rozwadj systemu elektronicznych
dowodow osobistych, budowanie wspomnianej
chmury rzadowej, cyfryzacja systeméw zarzadza-
nia transportem samochodowym, kolejowym i pu-
blicznym w miastach oraz inwestycje w sektorze
badan i edukacji, jak modernizacja i doposazenie
wyposazenia komputerowego szkét oraz szkole-
nia dla nauczycieli w zakresie rozwoju kompeten-
cji cyfrowych. Pomniejsze inwestycje planowane
sg takze w ramach reformy systemu podatkowe-
go i emerytalnego, planowania przestrzennego,
zarzadzania odpadami i finansowania kultury®.

SEOWACKI Plan Odbudowy zostanie sfinanso-
wany na poziomie 6,3 mld euro, z czego ok. 21%
przeznaczone bedzie na cele zwigzane bezposred-
nio lub posrednio z transformacja cyfrowa. Trzy
gtowne obszary tych inwestycji to:

Stworzenie przyjaznych uzytkownikowi rozwia-

zan e-administracji (177,5 min).

. Poprawa cyfrowej infrastruktury w szkotach
(187 min).

. Cyfryzacja biznesu (102 min)ée.

Rozwdéj cyfrowy Stowacji zauwazalnie zwolnit
w stosunku do innych krajow UE, a stabosci Braty-
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stawy w tym obszarze zostaty uwydatnione pod-
czas pandemii COVID-19. Ranking DESI z 2021 r.
uplasowat Stowacje na 22 pozycji posréd kra-
jow UE, a do najwiekszych wyzwan nalezy zaliczy¢
podobnie jak w wiekszosci krajéw Tréjmorza do-
stepnos¢ do szybkiego Internetu, szczegdlnie na te-
renach wiejskich, gdzie w jego zasiegu znajduje sie
jedynie 44% domostw. Rozwdj sieci 5G napoty-
ka swoje problemy, od opéznionych aukcji po pole-
ganie w catosci na prywatnych operatorach, ktérzy
nie wykazuja zainteresowania dotarciem z siecia
5G do nieatrakcyjnych biznesowo terenéw. Podob-
nie jako problem nalezy rozpatrywac niski poziom
cyfrowych umiejetnosci wsrod mieszkarncéw i staba
cyfryzacje przedsiebiorstw oraz jeden z najnizszych
poziomow e-administracji wsrdd krajow UES.

Stowacki plan odbudowy sktada sie z 18 podkom-
ponentdw, z ktérych 9 wigze sie z celami transfor-
macji cyfrowej, 2 w catosci natomiast 7 posrednio.
W szczegdlnosci podjeto kwestie wydajnosci e-ad-
ministracji, innowacji technologicznych, umiejetno-
$ci cyfrowych wéréd obywateli oraz infrastruktu-
rainformatyczna®®.

Rozwdj umiejetnosci cyfrowych zostat okreslo-
ny w planie jako kluczowy wymog dla skuteczne-
go sprostania wyzwaniom ery cyfrowej. Planowa-
ne inwestycje w tym obszarze obejmuja rewizje
i cyfrowa modernizacje programoéw nauczania,
trening i szkolenia dla nauczycieli oraz zakup wy-
posazenia informatycznego dla szkét. Zwiekszo-
ny ma zostac takze poziom dostepnosci do cyfro-
wych technologii i umiejetnosci dla wykluczonych
spotecznosci, szczegdlnie tych o nizszym statusie
ekonomicznym, tworzacym bariery wejscia do spo-
teczenstwa cyfrowego.

Duza cze$¢ z planowych funduszy zostata skiero-
wana na obszar cyfryzacji administracji publicz-
nej. Cel ten maja zrealizowa¢ m.in. inwestycje
w systemy informatyczne wymiaru sprawiedli-
wosci, policji, strazy pozarnej oraz ratownictwa.
Cyfryzacja proceséw ma rowniez doprowadzi¢
do utatwienia ptatnosci podatkéw i optat online
oraz utatwic dostep do ustug e-administracji. Rzad
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Stowacji zobowiazat sie okresli¢ 16 kluczowych ak-
tywnosci obywateli i przedsiebiorstw, dla ktérych
przedstawione majg zostac proste i wydajne roz-
wigzania cyfrowe, utatwiajace i przyspieszajace
funkcjonowanie w spoteczenstwie i biznesie. Pod-
kreslono takze role cyberbezpieczenstwa w tym
obszarze przez zobowigzanie wtadz do wzmoc-
nienia i standaryzacji protokotéw cyberbezpie-
czenstwa we wszystkich sektorach administra-
cji publicznej®’.

Ciekawa inicjatywa sg planowane cyfrowe inwesty-
cje w centralne zarzadzanie szpitalem, ktére maja
uczyni¢ procesy medyczne i administracyjne wy-
dajniejszymi. Na ten oraz pozostate cele zwigzane
z transformacja cyfrowa, w komponencie Nowocze-
snaidostepna opieka medyczna przypadnie 41 min’°.

Stowacki plan przywiazuje takze sporg wage do po-
wiazania cyfrowej transformacji z celami polity-
ki ekologicznej. Wymieni¢ tutaj mozna inwestycje
w automatyzacje i cyfryzacje zarzadzania ruchem
na kolei oraz cyfrowe elementy inwestycji w ela-
stycznosc sieci elektrycznej’™.

Pomimo Ze inwestycje zwigzane z tacznoscia maja
by¢ na Stowacji sfinansowane w wigkszosci zinnych
zrédet, to plan odbudowy zostanie wykorzystany
do osiagniecia celéw Narodowej Strategii Doste-
pu do Internetu Szerokopasmowego (st. Ndrodnd
stratégia pre Sirokopdsmovy pristup v SR)’2. Zakta-
daon,zedo2030r.:

» Wszystkie gospodarstwa domowe bedg miaty
dostep potaczenia Internetowego o szybko-
$ci co najmniej 100 Mbit/s, z mozliwoscig zwiek-
szenia do predkosci gigabitowej.

» Wszystkie gtéwne podmioty spoteczno-eko-
nomiczne, takie jak szkoty, huby transportowe,
gtéwni dostawcy ustug publicznych oraz przedsie-
biorstwa wykorzystujace serwisy cyfrowe beda
miaty dostep do gigabitowej predkosci potaczenia.

Kolejnym podkomponentem jest cyfrowa trans-
formacja Republiki Stowackiej, ktéra ma zostaé
osiggnieta za pomoca inwestycji wspierajacych
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rozwoj zaawansowanych technologii cyfrowych
oraz tworzenie technologicznych centéw umie-
jetnosci oraz platform do kooperacji. Cyfryzacje
matych i $Srednich przedsiebiorstw maja nape-
dzac programy ,voucherowe” oraz Huby Innowa-
cji Cyfrowej”.

Stowacki plan odbudowy stanowi odpowiedz na cy-
frowe wyzwania stojace przed krajem i moze sta¢
sie waznym elementem cyfrowej transformacji ca-
tego kraju.

SEOWENIA otrzyma na cele przedstawione
w KPQOIiO dofinansowanie rzedu 2,5 miliarda euro,
z czego 21% przeznaczy na transformacje cyfrowa
w trzech gtéwnych obszarach:

. Wzmocnienie alfabetyzacji cyfrowej poprzez
edukacje i trwajaca cate zycie nauke - rozwija-
nie umiejetnosci cyfrowych ucznidéw w czasie
catego cyklu edukacyjnego przez aktualizo-
wanie programéw nauczania i organizowanie
szkolen dla 20 000 nauczycieli, poprawa tagczno-
$ci szkot oraz zwiekszanie dostepnosci szkolen
z zakresu umiejetnosci cyfrowych dla pracowni-
kéw i urzednikéw w sektorze publicznym. Na cel
zostanie przeznaczone 114 min.

. Transformacja cyfrowa stuzby zdrowia - wdra-
zanie nowych, cyfrowych ustug do stuzby zdro-
wia, w tym: telemedycyna, cyfryzacja kartotek
pacjentéw oraz ulepszenie systemu e-wizyt
w celu zapewnienia wiekszej transparentno-
$ci dotyczacej czasu oczekiwania na wizyte.
Na cel przypadnie 83 min.

. Transformacja cyfrowa przedsiebiorstw -
wspieranie wdrozen zaawansowanych techno-
logii cyfrowych w firmach i wzmacnianie umie-
jetnosci cyfrowych ich pracownikéw. Na cel
przewidziano 44 min’4.

Stowenia w rankingu DESI z 2021 r. zajmuje
13 miejsce i plasuje sie powyzej sredniej dla UE
oraz powyzej sredniej dla panstw Tréjmorza.
Analiza wykonana dla KE wskazuje, ze Stowe-
nia musi zwiekszy¢ pokrycie terenu szybka siecig
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szerokopasmowa, odpowiadajac takze na rézna
jakos¢ tacznosci na obszarach miejskich i wiejskich,
a takze zintensyfikowac dziatania legislacyjne
na rzecz wdrazania sieci 5G’. Statystycznie Lubla-
na nieznacznie odstaje od sredniej UE w zakresie
dostepnosci i wykorzystania ustug e-administracji,
z kolei w obszarze wdrozen technologii cyfrowych
w sektorze prywatnym znacznie jg przewyzsza’é.

Stowenski plan ustrukturyzowany jest w cztery
klastry obszaréw rozwoju (ktore poniekad od-
powiadaja filarom FO): 1. Zielona transformacja;
2. Cyfrowa transformacja; 3. Inteligentny i trwa-
ty wzrost oraz spdjnosc gospodarcza; 4. Zdrowie
i opieka spoteczna. Klastry sktadaja sie tacznie
z 16 komponentéw, w tym 2 przynaleza do kla-
stra transformacji cyfrowej, a planowane w nich
naktady inwestycyjne wynosza:

1. Transformacja cyfrowa gospodarki - 56,5 min;
2. Transformacja cyfrowa sektora publicznego i ad-
ministracji publicznej - 260,17 min.

Dwa powyzsze komponenty odpowiadaja za alo-
kacje 12,75% srodkéw Funduszu, niemniej szereg
inwestycji w transformacje cyfrowa wpisano w in-
nych klastrach, co sprawia, ze razem stanowig 21%
puli dofinansowania. Cele klastra i jego gtow-
ne miary skupione sa na cyfryzacji sektora pu-
blicznego i prywatnego. Wyrdzniono inwestycje
w rozwaj tacznosci cyfrowej (30 min), ktére maja
na celu zmniejszy¢ nieréwnosci w dostepie do sie-
ci i wzmocnié tamze cyfryzacje. Pierwszy z powyz-
szych komponentéw klastra reprezentuje inwesty-
cje w cyfryzacje i rozwoj konkurencyjnosci MSP
i duzych przedsiebiorstw (44 min), a takze obej-
muje cztery miedzynarodowe projekty w dziedzi-
nie chmury, mikroelektroniki, komunikacji kwan-
towej i blockchainéw. Z kolei drugi komponent
zawiera strategie transformacji cyfrowej sekto-
ra publicznego wraz z kluczowymi inwestycjami.
Lublana planuje wprowadzi¢ reforme w zakresie
identyfikacji elektronicznej majaca zwiekszy¢
poziom wykorzystania publicznych ustug cyfro-
wych przez obywateli i przedsiebiorstwa, a takze
zainwestowad w rozwéj umiejetnosci cyfrowych
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w celu zmniejszenia cyfrowego podziatu pan-
stwa (63 mlIn s przeznaczone na cyfryzacje edu-
kacji, nauki i sportu). Ponadto cyfryzacji maja ulec
takze kluczowe sektory publiczne (m.in. wymiar
sprawiedliwosci, stuzba zdrowia, czy tez bezpie-
czenstwo wewnetrzne), ktore otrzymaja lepszy
sprzet i urzednikéw z wiekszymi umiejetnosciami.
Stowenia planuje rowniez transformacje ustug pu-
blicznych zwiazanych z planowaniem przestrzen-
nym, nieruchomosciami, przyrodg i gospodarka

wodng (33,5 mlIn), a takze istotng, miedzysekto-
rowa reforme w zakresie cyberbezpieczenstwa”’.

Plan przedstawiony przez Stowenie zawiera takze
8 komponentow klastrow, ktére czesciowo wpisu-
ja sie w filar transformac;ji cyfrowej, s to: 1.1. Od-
nawialna energia i efektywnos$¢ energetyczna;
1.4. Zrownowazona mobilno$é; 3.1. Badania, roz-
woj i innowacje; 3.2. Wzrost produktywnosci,
przyjazne srodowisko biznesowe dla inwestordw;
3.4. Restrukturyzacja stowenskiej turystyki, in-
westycja w infrastrukture turystyczng i dziedzic-
two kulturowe; 3.5. Wzmocnienie kompetencji,
w szczegdblnosci cyfrowych i wymaganych przez za-
wody przysztosci i zielong transformacje; 3.6. Wy-
dajne instytucje publiczne; 4.1. Zdrowie’®.

NIEZAAKCEPTOWANE
KRAJOWE PLANY ODBUDOWY
(STAN NA 25 KWIETNIA 2022 R.)

POLSKI Krajowy Plan Odbudowy zostat prze-
stany do oceny i akceptacji Komisji Europejskiej
3 maja 2021 r.7%, ktdra na dziern wydania tego rapor-
tu nie przedstawita ewaluacji projektu, co jest zwia-
zane z kwestiami politycznymi oraz zarzutami ta-
mania zasad praworzadnosci przez Warszawe®°,
Polski projekt zaktada pozyskanie 23,85 mid euro®!
i zawiera pie¢ komponentéw: odpornos¢ i konku-
rencyjnos$¢ gospodarki; zielona energia i zmniej-
szenie energochtonnosci; transformacja cyfrowa;
dostepnosc i jakos¢ systemu ochrony zdrowia; zie-
lona oraz inteligentna mobilnosé. Na bezposred-
nie cele cyfrowe zaplanowano wydatki w kwocie
3,034 mild, co stanowi 12,7% kwoty catkowitej®2.
Spetnienie wymogu przeznaczenia co najmniej
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20% catkowitej dotacji na cele transformacji cy-
frowej bedzie zatem zalezato od posredniej i cze-
sciowej kwalifikowalnosci inwestycji i aktywno-
$ci z innych komponentéw do obszaru cyfrowego,
ktéra pozostaje w gestii KE.

Komponent Transformacja cyfrowa oparto na trzech
gtéwnych aktywnosciach: zapewnienie powszech-
nego dostepu do szybkiego internetu - rozwdj in-
frastruktury sieciowej (1,400 mld); zwiekszanie
popytu na rozwigzania cyfrowe w sferze publicz-
nej, w gospodarce i w spoteczenstwie (1,191 mld);
zwiekszanie cyberbezpieczenstwa systemow infor-
macyjnych (443 min). W$réd najwazniejszych inwe-
stycji i aktywnosci nalezy wymienié eliminacje tzw.
biatych plam w dostepie do internetu i ogranicze-
nie wykluczenia cyfrowego, na ktére przeznaczone
ma zostac¢ 1,4 mld®. Ponad p6t miliarda euro prze-
widziano na budowe cyfrowej infrastruktury szkét,
457 miIn na wprowadzanie e-ustug publicznych ze
szczegdlnym naciskiem na konsolidacje i budowe
rozwiazan IT dla administracji publicznej, rolnic-
twa, proceséw inwestycyjnych oraz administra-
cji skarbowej, a 184 miIn zostang zainwestowane
w rozwoéj e-kompetencji wéréd obywateli. Ostat-
nim duzym obszarem inwestycyjnym ma by¢ cy-
berbezpieczenstwo wraz z cyfryzacja stuzb odpo-
wiedzialnych za bezpieczernstwo oraz rozbudowa
infrastruktury przetwarzania i dostarczania ustug
cyfrowych - tutaj zagospodarowano 443 min&4.
Inwestycje obejma rozwadj operacyjnych cen-
trow cyberbezpieczenstwa na poziomie regio-
nalnym, sektorowym i branzowym, podnoszenie
skutecznosci funkcjonowania systeméw cyberbez-
pieczenstwa oraz unowoczesnienie infrastruktury
cyfrowej stuzb odpowiedzialnych za bezpieczen-
stwo. Polska propozycja wymienia rowniez potrze-
be ustandaryzowania proceséw przetwarzania da-
nych w obszarze e-administracji oraz planowane
inwestycje w zwiekszenie bezpieczenstwa infra-
struktury krytycznej, szczegélnie w osrodkach
obliczeniowych dziatajacych na potrzebe ofero-
wania e-ustug®. Wsrod pozostatych komponen-
téw polski plan wskazuje pie¢ inwestycji, ktore
w sposdb posredni zaliczaja sie do filaru transfor-
macja cyfrowa. S3 to tworzenie branzowych cen-
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trow umiejetnosci, doposazanie pracownikéw i pra-
codawcow w sprzet umozliwiajacy prace zdalna,
inwestycje w sieci przesytowe, inwestycje zwigza-
ne z wprowadzaniem zmian w podmiotach leczni-
czych w zwigzku z pandemig oraz rozwigzania cy-
frowe dla transportu. Dodajac kwoty zaplanowane
na powyzsze do bezposrednich inwestycji z opisa-
nego komponentu, otrzymamy ok. 4,98 mld EUR,
czyli 20,9% catosci, a wiec powyzej wymaganych
20% na transformacje cyfrowa.

WEGRY podobnie jak Polska napotykaja trudno-
$ci z akceptacjg KPOIO, co wigze sie m.in. z proble-
mami korupcji wokot dystrybucji Srodkéw unijnych.
W rankingu DESI z 2021 r. Wegry zajmujg 23 po-
zycje, sytuujac sie ponizej sredniej dla panstw Troj-
morza, jednoczes$nie wybijajac sie ponad srednia
UE w kategorii tagcznosci (12 miejsce). Dla pozo-
statych kategorii wynik nie przekracza $redniej,
lokujac kraj na 22 pozycji w kategorii kapita-
tu ludzkiego, 25 w kategorii cyfrowych ustug pu-
blicznych i 26 w integracji technologii cyfrowychg®.
KE zarezerwowata dla Budapesztu 16,83 mld euro,
na co sktada sie 7,17 mld w formie dofinansowa-
nia i 9,66 mld opcjonalnej pozyczki®”. Z kwoty do-
finansowania okoto 1,7 mld (23%) zostanie prze-
znaczone na transformacje cyfrowa®e.

Wegierski plan sktada sie z dziewieciu komponen-
toéw, ktérym przypisane sg nastepujace litery:
A - demografia i edukacja publiczna, B - rewi-
talizacja uniwersytetéw, C - wyréwnanie nie-
réwnosci miast i gmin, D - zarzadzanie zasoba-
mi wodnymi, E - zrbwnowazony zielony transport,
F - energia (zielona transformacja), G - trans-
formacja do gospodarki cyrkulacyjnej, H - refor-
ma cyfryzacji na rzecz konkurencyjnosci, | - zdro-
wie. Plan odnosi sie do transformacji cyfrowej
zaréwno bezposrednio w komponencie H, jak
i posrednio, wplatajac ja w pozostate. W Kompo-
nencie A podkresla sie inwestycje w urzadzenia,
poprawe tacznosci w szkotach, stworzenie ustug
cyfrowych i programéw dedykowanych szkotom
oraz wykorzystanie cyfrowych narzedzi w proce-
sie edukacyjnym przez nauczycieli. Komponent B
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zwraca uwage na reformy odpowiadajace na szyb-
ki rozwéj technologii i zapotrzebowanie rynkowe
na specjalistow. Komponent C wspomina jedynie
o wzmocnieniu kompetencji cyfrowych obywate-
li 300 obszaréw mierzacych sie z najwiekszymi nie-
réwnosciami wzgledem $redniej rozwoju kraju,
aby wtaczyc ich w rynek pracy. Komponent F wia-
cza hastowo cyfryzacje sektora energetycznego nie
rozwijajac szczegétéw, podczas gdy komponent G
podkresla role cyfryzacji w procesie zréwnowa-
zonego rozwoju i ograniczenia efektéw srodowi-
skowych rozwoju. Posrednio takze komponent
| wspomina o rozwoju cyfrowych ustug w stuzbie
zdrowia i jej cyfryzacji, ktéra jest kluczowa dla po-
prawy efektywnosci operacyjnej i zaopatrzeniowe;.
Bezposrednio na transformacji cyfrowej skupia sie
komponent H. Jego celem jest strukturalna trans-
formacja zwiekszajgca konkurencyjnos¢ gospodar-
ki wegierskiej i dobrobyt obywateli. Komponent
zawiera reformy z przyjetymi kwantyfikowal-
nymi miarami ich sukcesu w zakresie: rozwo-
ju sieci szerokopasmowej i cyfrowego szkie-
letu dla sieci opieki spotecznej, kompleksowej
poprawy kompetencji cyfrowych (szczegdlnie
z zakresu sztucznej inteligencji), zwiekszenia pozio-
mu cyfryzacji przedsiebiorstw (szczegdlnie MSP)
i stworzenia warunkéw dla gospodarki opar-
tej na danych i rozwoju sztucznej inteligen-
cji jako technologii o strategicznym znaczeniu,
zwiekszenia zdolnosci cyfrowych panstwa w dzie-
dzinie transportu i rolnictwa®’.

POROWNANIE CELOW PANSTW TROJMORZA

Europejski Instrument na rzecz Odbudowy
i Zwiekszania Odpornosci stanowi bezprecedenso-
wa szanse dla krajow Unii Europejskiej na wyjscie
z kryzysu COVID-19 i wzrost tempa zréwnowazo-
nego i cyfrowego rozwoju, zaréwno pod wzgledem
gospodarczym, jak i spotecznym. Fundusze nare-
formy i inwestycje zostaty powigzane z transfor-
macja cyfrowa, niezbednym krokiem na drodze
do Przemystu 4.0 oraz do zniwelowania réznic
w rozwoju panstw UE. Wymagane przez KE 20%
minimum udziatu inwestycji w transformacje cyfro-
w3 sprawia, ze kazdy kraj wyasygnowat na ten cel
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w swoich planach odbudowy ogromne srodki. Jest
to takze ogromna szansa dla catego regionu Tréj-
morza, stawiajgcego od poczatku mocny nacisk
na rozwoj cyfrowych technologii i cyfrowych pota-
czen w regionie. Niestety te ambicje nie maja swo-
jego odzwierciedlenia w stopniu wydatkéow fun-
duszy z RRF na transformacje cyfrowa. Analizujac
procentowy udziat inwestycji w transformacje
cyfrowa w ogdlnych kwotach dofinansowania,
mozna zauwazyd, ze Austria (najmniej aktywny
cztonek Inicjatywy Tréjmorza) ma zdecydowanie
najwieksze ambicje w tym zakresie, przeznaczajac
az 53% srodkéw. Zdecydowanie powyzej sredniej
wynoszacej 25% znajduje sie sie takze Litwa, kto-

ra przeznaczy 32% dofinansowania na omawiane

cele, a tuz powyzej - Butgaria (26%). Polska nie

odbiega znaczaco od sredniej i planuje przezna-
czyc¢ ok. 20,9% otrzymanych srodkéw. W przy-
padku wiekszosci z pozostatych KPOIO z regio-
nu $rodki na cyfryzacje oscylujg wokoét 20-21%

catosci, czyli jedynie nieznacznie przekraczajg wy-
magane minimum, co $wiadczy o niskim priorytecie

dla inwestycji w transformacje cyfrowa nadanym

przez rzady panstw Trojmorza. Planowane wydat-
ki wygladaja réwniez niekorzystnie natle pozosta-
tych trzynastu panstw UE, ktorych KPOIO zostaty
zaakceptowane, a ktére Srednio przeznaczajg 28%
Srodkow.

¥ PROCENT SRODKOW PRZEZNACZONYCH NA TRANSFORMACJE CYFROWA
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*Panstwa, ktérych KPOIO nie zostaty dotad zaakceptowane przez KE.

Zrédto: Opracowanie wtasne na podstawie dokumentéw KE i KPOiO.
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Analizowane panstwa Tréjmorza $rednio wyda-
dza naten cel blisko 1,861 mld euro, z czego naj-
wiecej Rumunia, ktéra przeznaczy ponad 6,1 mid.
Mimo ze to kwota najwyzsza sposréd panstw Troj-
morza, w skali UE nie wyrdznia sie mocno, gdyz np.
Niemcy wydadzg tak 52% $rodkéw i 13,312 mild,
Hiszpania 28% i 19,46 mld, a Wtochy, ktére korzy-
stajg z mechanizmu zaciggniecia pozyczki za po-
Srednictwem KE, 25% i 47,875 mld. Wiecej od Ru-
munii planuje wydac¢ takze Grecja. Polska wytozy
na transformacje cyfrowa druga najwieksza kwote
wsrod panstw Tréjmorza, wynoszaca 4,98 mid euro.

Nalezy zaznaczy¢, ze zestawienie inwestycji pla-
nowanych przez panstwa UE w ramach RFF po-
przez strukturyzacje planéw i klasyfikacje wydat-
kéw wykonat takze zespét think tanku Bruegel,
ktéry przeanalizowat plany dwudziestu jeden
panstw cztonkowskich, w tym jedenastu panstw Ini-
cjatywy Tréjmorza (nie uwzgledniajac jedynie But-
garii). Wyniki jego analizy zostaty przedstawione
w ramach czterech klasyfikacji odnoszacych sie

do: szesciu filaréw instrumentu Recovery and
Resilience Facility (RFF), siedmiu priorytetowych
obszaréw inwestycyjnych RFF, dwudziestu dwdch
kluczowych sektoréow w statystycznej klasyfi-
kacji dziatalnosci gospodarczych w UE (NACE)
oraz autorskiej klasyfikacji zespotu®.

Poréwnujac liczbe celéw z filaru transformaciji cy-
frowej analizowanych panstw Tréjmorza z ogé-
tem komponentéw wyréznionych w strukturze
plandéw i pozostatych celéw bezposrednich i po-
$rednich w innych filarach mozna zauwazyé, ja-
kie miejsce w strukturze zajmuje transforma-
cjaiczy jest traktowana holistycznie, obejmujac
inne filary, czy moze reformy i inwestycje z nia
zwigzane s3g od nich oderwane. Tak wiec kompo-
nenty, w ktérych znajduja sie cele posrednio wpi-
sujace sie w transformacje cyfrowa, stanowity
od 75% wszystkich w przypadku Butgarii, Swiad-
czac o czestym przenikaniu celéw cyfrowych
przez inne filary planu, po jedynie 8% w przy-
padku Czech. Praga posiada réwniez najmniejszy

v CELE Z FILARU TRANSFORMACJI CYFROWEJ W POROWNANIU DO
KOMPONENTOW | POZOSTALYCH CELOW KPOiO PANSTW TROJMORZA
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v ROZK£AD PROJEKTOW W WYBRANYCH PANSTWACH
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wspotczynnik celéw posrednich w filarze trans-
formacji cyfrowej w stosunku do pozostatych ce-
6w posrednich, podczas gdy na totwie wszyst-
kie cele posrednie dedykowane sa temu filarowi.
Nalezy zauwazyé¢, ze niskie wspoétczynniki $wiad-
czace o holistycznosci transformacji cyfrowej
w Czechach spotykaja sie z wyzszymi liczbami,
jezeli chodzi o udziat cyfrowych celéw bezposred-
nich w stosunku do komponentoéw i celow bez-
posrednich innych typéw. Niemniej sa to wciaz
wielkosci $rednie, co $wiadczy o relatywnie ni-
skim priorytecie nadanym transformacji cyfro-
wej wzgledem pozostatych panstw Tréjmorza.
W priorytetyzacji celéw z filaru transformacji cy-
frowej w stosunku do ogdétu celéw niewiele lepiej
plasuje sie takze Stowacja. W ocenie Austrii KE
nie wprowadzita podziatu na cele bezpos$rednie
i posrednie. W zwiazku z tym cele odpowiada-
jace filarowi transformacji cyfrowej przynaleza
do 67% komponentéw planu, stanowiac ogétem
23% wszystkich celow.

Powyzszy wykres prezentuje podziat cyfrowych
projektéw poszczegdlnych panstw wedtug pie-
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ciu kategorii: tacznos¢; potencjat ludzki oraz edu-
kacja; biznes i wsparcie gospodarki; cyfrowe
ustugi publiczne oraz inne. Kategoria tacznos¢
zawiera inwestycje zwigzane z dostepem do
szybkiego internetu, siecig 5G oraz majace na
celu zmniejszenie wykluczenia cyfrowego. Do
kategorii potencjat ludzki oraz edukacja zaliczo-
no aktywnosci majace zwiekszaé poziom umiejet-
nosci cyfrowych wséréd obywateli (i na poziomie
podstawowym, i specjalistycznym) oraz inwesty-
cje w cyfryzacje sektora edukacji i rozwdéj kur-
sOw z obszaru cyfryzacji, np. cyberbezpieczenstwo.
Kategoria biznes i wsparcie gospodarki obejmuje
inwestycje w cyfryzacje sektora prywatnego,
wsparcie cyfryzacji proceséw, wzmacnianie inno-
wacyjnosci oraz wspoétpracy miedzysektorowej.
Cyfrowe ustugi publiczne to wszystkie aktywno-
$ci zwigzane z ustugami e-administracji, cyfryzacja
spraw urzedowych oraz cyfryzacja sektora zdro-
wotnego. Do kategorii inne zaliczaja sie wszystkie
inwestycje niepasujace do pozostatych czterech,
gtéwnie zwigzane z wydatkami na nowe tech-
nologie, jak Al lub blockchain,, cyfryzacje sekto-
réw energii i klimatu, kultury oraz transportu.
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WNIOSKI

Komisja Europejska 9 marca 2021 r. przedstawi-
ta swoja wizje europejskiej transformacji cyfro-
wej do 2030 r., wyznaczajac droge dla cyfrowej
dekady w oparciu o cztery gtéwne punkty: umie-
jetnosci, infrastruktura, biznes, inicjatywy rza-
dowe?’. Technologie cyfrowe zmieniajg sposdb,
w jaki zyjemy i pracujemy, jednak na drodze do uda-
nej transformacji cyfrowej istniejg spore utrudnie-
nia w postaci réznic w rozwoju poszczegélnych kra-
jow oraz zréznicowanego zestawu wyzwan, przed
ktérymi stoja. Europejski Instrument na rzecz Od-
budowy i Zwiekszania Odpornosci ma szanse ode-
gra¢ wazna role w zasypaniu réznic oraz w cyfrowej
stymulacji gospodarek i spoteczenstw. Odzwiercie-
dlaja to poszczegodlne KPOIO krajéw regionu Tréj-
morza, ktére skupione sg w wiekszosci na poko-
nywaniu wewnetrznych wyzwan, jak np. staby
dostep do internetu szerokopasmowego na tere-
nach wiejskich, a w mniejszej czesci na inwesty-
cjach w najnowsze technologie i innowacje. Jednym
z powodow takiego stanu rzeczy moze by¢ wtasnie
potrzeba pokonania w drodze do cyfryzacji kra-
ju podstawowych trudnosci, blokujacych szerokie
fundowanie rozwigzan innowacyjnych i zaawan-
sowanych. Sporym problemem jest réwniez staby
poziom umiejetnosci cyfrowych oraz zbyt mata licz-
ba ekspertéw z poszczegdlnych obszaréw swia-
ta cyfrowego, do czego odnosz3 sie wszystkie
KPOIO zregionu. Waznym obszarem sa réwniez in-
westycje w tacznosé, z duzym naciskiem na rozwdj
infrastruktury sieci 5G. Procentowo jedynie Au-
stria (53%) oraz Litwa (32%) przeznaczyty w swo-
ich planach znacznie wiekszg czes$c srodkéw na cele
cyfrowe, Polska planuje natomiast wydanie w tym
obszarze 20,9% wnioskowanych srodkéw.

Europejski Fundusz Odbudowy jest bezpre-
cedensowgq szansg dla Tréjmorza na pomysing
transformacje cyfrowa. Nie moze ona jednak
w petni nastapi¢ bez przeznaczenia znacznych
srodkéw na rozwadj najnowszych technologii,
bez stymulacji innowacyjnosci oraz - co kluczo-
we dla panistw regionu - bez realizacji kluczowych
inwestycji w obszarach, ktére odstajg poziomem
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cyfryzacji od Europy Zachodniej i blokujg rowno-
czes$nie mozliwos¢ rozwoju najnowszych techno-
logii oraz zaawansowanego cyfrowo przemystu.
W5sréd nich nalezy przede wszystkim wymieni¢
tacznos$¢, wzmacnianie potencjatu ludzkiego, cy-
fryzacje administracji oraz pomoc dla biznesu.
Ma to swoje odbicie w analizowanych KPO kra-
jow Trojmorza, ktére wiekszg czesc pozyskanych
srodkéw planuja przeznaczyé na projekty oraz inwe-
stycje w cyfryzacje administracji, ustug publicznych,
potencjat ludzki oraz tacznosé, przy réwnoczesnie
mniejszym udziale inwestycji z obszaru najnow-
szych technologii.

Przystosowanie gospodarek oraz spoteczenstw Tréj-
morza do realiéw czwartej rewolucji przemystowej
wymaga, aby inwestycje w ramach KPO zostaty po-
parte inicjatywami wewnetrznymi oraz regionalnym.
Jednym z takich dziatan jest Inicjatywa Tréjmorza,
zrzeszajaca panstwa regionu i promujaca lokalna
wspotprace, majaca na celu stymulowanie wzro-
stu gospodarczego oraz zwiekszanie atrakcyj-
nosci regionu dla inwestycji przez rozwdj sekto-
ra energetycznego, transportowego oraz cyfrowego.
W kontekscie cyfryzacji Inicjatywa Tréjmorza zwra-
ca szczegolng uwage na obszar tacznosci (ang.
smart connectivity), ktory definiuje przez potrzebe
rozwoju cyfrowych rozwigzan dla kluczowych ele-
mentow infrastruktury - jak ustugi transportowe,
inteligentne sieci energetyczne, odnawialne zré-
dta energii. Wéraéd priorytetowych projektéw Ini-
cjatywy Tréjmorza 14% dotyczy cyfryzacji lub po-
siada komponent cyfrowy. Najwiecej z nich, bo az
43%, obejmuje obszar tacznosci, w ramach ktoére-
go projekty skupiaja sie m.in. na rozwoju sieci 5G
oraz tworzeniu transgranicznych centréw danych.
Poza tacznoscia projekty priorytetowe obejmuja
inwestycje w obszarach: transport, nowe techno-
logie, energiai klimat oraz biznes i wsparcie gospo-
darki. Dostrzec mozna zatem komplementarnosc
analizowanych KPO krajow Tréjmorza z cela-
mi oraz projektami Inicjatywy Tréjmorza. Podob-
nie z najwazniejszymi inwestycjami zidentyfikowa-
nymi w ramach Inicjatywy Cyfrowego Tréjmorza,
zapoczatkowanej przez Instytut Kosciuszki i reali-
zowanej w celu wzmocnienia cyfrowego filaru Ini-
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cjatywy Tréjmorza. Wsréd najwazniejszych ob-
szarow dziatania wymienia ona wspoélne projekty
infrastruktury transgranicznej, integracji obecnej
infrastruktury z nowymi technologiami, rozwo-
ju sieci 5G, rozwoju wspotpracy transgranicznej,
rozwoju sektoréow przemystu 4.0 oraz wzmochnie-
nia i zabezpieczenia centrow e-handlu.

Prezentowane wykresy przedstawiajg inwestycje

krajéw regionu Tréjmorza, skategoryzowane we-
dtug priorytetowych celéw regionu. Cele zostaty
wyodrebnione na podstawie dziatalnosci Inicjaty-
wy Tréjmorza oraz publikacji w ramach Inicjatywy
Cyfrowego Tréjmorza. Wsrdéd nich znalazto sie
8 obszaréw: 1. Energia i klimat - obejmujaca m.in.
cyfrowe inwestycje w nowe rozwigzania dla sek-
tora energetycznego, budowa inteligentnych sie-
ci energetycznych oraz tworzenie zielonych roz-
wigzan dla produkcji i magazynowania energii.
2. Transport - obejmujaca m.in. inwestycje w cyfry-
zacje sektora kolejowego, tworzenie inteligentnych

rozwiazan dla transportu miejskiego oraz cyfryza-
cje gtownych arterii komunikacyjnych 3. Przemyst
4.0 i nowoczesna gospodarka - obejmujgca m.in. in-
westycje w rozwaj produkcji nowoczesnych tech-
nologii oraz wsparcie dla biznesu w celu cyfrowe-
go rozwoju firm 4. Nowe technologie - inwestycje

w badania i rozwéj technologii typu Al, blockchain

oraz rozwigzania kwantowe 5. 5G oraz internet

szerokopasmowy 6. Edukacja - obejmujaca zaréw-
no cyfryzacje placowek edukacyjnych, unowocze-
$nianie programow nauczania oraz zwiekszanie

potencjatu ludzkiego w obszarze IT 7. Zarzadza-
nie danymi oraz ustugi chmurowe - obejmujace

wszystkie inwestycje zwigzane z zarzadzaniem

oraz bezpieczenstwem danych oraz rozwéj ustug

chmurowych na kazdym poziomie 8. Cyberbez-
pieczenstwo. Proces kategoryzacji wymagat poru-
szania sie na pewnym poziomie ogdélnosci i zostat

oparty na gtéwnych celach danej inwestycji. Wiele

z nich oprécz gtéwnych celéw zawierata pomniej-
sze aktywnosci z innych obszaréw, ktére jednak ze

wzgledu na charakter analizy musiaty zosta¢ pomi-
niete w zestawieniu. Dlatego przedstawiane dane

nalezy raczej traktowaé jako wskazniki trendéw niz

precyzyjne punkty odniesienia.

AUSTRIA (1,8 mid EUR)

10,23%

12,39%

5,87%

48,85%

Przemyst 4.0 i nowoczesna gospodarka (225 min EUR)

Nowe technologie (107 min EUR)

5G oraz internet szerokopasmowy (887,2 min EUR)
Edukacja (417,05 min EUR)
@ 'nne (186,45 min EUR)

BULGARIA (1,58 mid EUR)

22,79%

0,99%

19,24%

26,47%

17,06%

0,64% 12,82%

@ Energiaiklimat (418,29 min EUR)
Transport (202,61 min EUR)

@ Przemyst 4.0inowoczesna gospodarka
(10,09 mIn EUR)

5G oraz internet szerokopasmowy (269,59 min EUR)
Edukacja (304,02 min EUR)

@ Cyberbezpieczenstwo (15,65 min EUR)

@ hne (360,25 min EUR)
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CHORWACIJA (444,1 mIn EUR)

20,78%

1,41%

27,65%
50,16%
@ Energiaiklimat (155 min EUR)
Transport (281,2 min EUR)
@ Przemyst 4.0 nowoczesna gospodarka
(7,9 min EUR)
@ 'nne(116,5mIn EUR)
CZECHY (1,55 mld EUR)
6,80%
20,49%
7,15%
2,41%
23,76% 19,73%
1,71%

17,38%

Transport (37,51 min EUR)

Przemyst 4.0 i nowoczesna gospodarka
(307,03 min EUR)

Nowe technologie (26,67 min EUR)

5G oraz internet szerokopasmowy (270,47 min EUR)
Edukacja (369,78 min EUR)

Zarzadzanie danymi oraz ustugi
chmurowe (111,29 min EUR)

@ Cyberbezpieczenstwo (105,84 min EUR)

Inne (318,88 min EUR)
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LITWA (698,15 min EUR)

5,73%

7,59%

10,53%

14,19%

69,55% 6.92%

2,15%

Energiaiklimat (40 min EUR)
Nowe technologie (53 min EUR)
5G oraz internet szerokopasmowy (73,5 min EUR)

Edukacja (99,1 min EUR)

@ Zarzadzanie danymi oraz ustugi chmurowe

(48,3 min EUR)
Cyberbezpieczenstwo (15 min EUR)
Inne (485,5 min EUR)

£OTWA (383,36 min EUR)

0,78%

30,13%

31,15%

8,93%

4,30%

24,70%

Transport (3 min EUR)

Przemyst 4.0 i nowoczesna gospodarka
(119,4 mIn EUR)

@ 5Gorazinternet szerokopasmowy (16,5 min EUR)

Edukacja (94,7 min EUR)

@ Zarzadzanie danymi oraz ustugi chmurowe

(34,24 min EUR)
Inne (115,52 min EUR)
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StOWACJA (1,16 mid EUR)

44,45%

1,76%
12,47%

1,50%
9.73%

25,45%
9,73%

@ Energiaiklimat (20,4 min EUR)
Transport (144,7 min EUR)

Przemyst 4.0 i nowoczesna gospodarka
(17,4 mIn EUR)

@ Nowe technologie (295,4 min EUR)
Edukacja (112,9 min EUR)

@ Cyberbezpieczenstwo (112,9 min EUR)

@ 'nne (5159 min EUR)

SEOWENIA (532,75 min EUR)

39.92%
12,47%
5,65%
8,26% 8,26%
5,63%

25,73%

@ Energiaiklimat (66,41 min EUR)
Transportv (30,09 min EUR)

@ Przemyst 4.0i nowoczesna gospodarka (44 min EUR)

@ 5Gorazinternet szerokopasmowy (30 min EUR)
Edukacja (137,08 min EUR)

@ Zarzadzanie danymi oraz ustugi chmurowe
(44 mIn EUR)

@ 'nne (212,67 min EUR)

ESTONIA (218,24 mIn EUR)

30,11%

4,58%
26,58%

27,60%

11,30%

4,58%

Przemyst 4.0 i nowoczesna gospodarka (58 min EUR)
5G oraz internet szerokopasmowy (24,29 min EUR)
Edukacja (10 min EUR)

Zarzadzanie danymi oraz ustugi chmurowe
(60,23 mIn EUR)

Cyberbezpieczenstwo (10 min EUR)
Inne (65,72 min EUR)

RUMUNIA (5,97 mid EUR)

28,90%

2,46%
9,59% 1,51%

19,06%
19,34%

1,57% 15,39%

2,18%

Energiaiklimat (89,95 min EUR)

Transport (1,14 mld EUR)

Przemyst 4.0 i nowoczesna gospodarka (920 min EUR)
Nowe technologie (130 min EUR)

5G oraz internet szerokopasmowy (94 min EUR)
Edukacja (1,15 mld EUR)

Zarzadzanie danymi oraz ustugi chmurowe
(572,89 min EUR)

Cyberbezpieczenstwo (147,25 min EUR)
Inne (1,72 mld EUR)
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REGION TROJMORZA (14,49 mld EUR)

28,33%
5,45%
2,33%
572% 12,68%
17,69% 11,80%

4,22%

11,49%

@ cEnergiaiklimat (790,05 min EUR)

Transport (1,83 mld EUR)

Przemyst 4.0 i nowoczesna gospodarka (1,7 mld EUR)
Nowe technologie (612,07 min EUR)

5G oraz internet szerokopasmowy (1,65 mld EUR)
Edukacja (2,56 mld EUR)

Zarzadzanie danymi oraz ustugi
chmurowe (829,45 min EUR)

@ Cyberbezpieczenstwo (337,74 min EUR)
@ !nne (4,10 mid EUR)

JAK KPO REALIZUJA KLUCZOWE
CELE REGIONU TROJMORZA?

Kraje z Regionu Tréjmorza wydadza blisko 15 mld
euro pozyskanych w ramach KPO na inwestycje
w cele cyfrowe. Wieksza cze$é z nich, bo az 71,67%,
przypadnie na inwestycje w obszarach zidentyfi-
kowanych jako cyfrowe cele Inicjatywy Tréjmo-
rza, zasilajac je ogromna kwota 10,385 mld euro.
Srodki te stanowia szanse na generacyjna trans-
formacje gospodarek regionu i cyfrowe nasycenie
ich najwazniejszych elementow. Najwieksze wy-
datki zostaty zaplanowane w obszarze prioryte-
towego celu Inicjatywy Tréjmorza, inteligentnej
tacznosci (ang. smart connectivity). W jej ramach
inwestycje skupiaja sie na cyfrowej transforma-
cji sektorow energetycznego oraz transportowego,
ze szczegbdlnym uwzglednieniem wyzwan zielonej
gospodarki. Razem wydane zostanie 2,628 mld
euro, z czego 790 min w sektorze energetycz-

nym, a 1,838 mld w transportowym. Przoduje tu-
taj Rumunia, ktéra przeznaczy ok. 1,2 mld, m.in.
na rozwdj zréownowazonego transportu miejskie-
g0 (275 mlin) oraz Butgaria z inwestycjami zapla-
nowanymi na 620 min, w tym m.in. na stworzenie
inteligentnych magazynéw zielonej energii elek-
trycznej (319,6 min). Oba kraje wykazujg powazne
braki w tych obszarach, przeznaczenie tak olbrzy-
mich srodkéw pozwoli wiec na zmniejszenie dy-
stansu do reszty krajéw regionu. Podobnie wyso-
kie wydatki zaplanowano w obszarze edukacji, aby
przystosowac ja do wymogow ery cyfrowej, zaréw-
no pod wzgledem unowoczesnienia infrastruktury
i sposobdw nauczania, jak i zwigkszenia cyfrowych
kompetencji wéréd obywateli. Jest to odpowiedz
na bardzo niski, wzgledem zachodniej Euro-
py, poziom podstawowych kompetencji cyfro-
wych oraz niska podaz ekspertéw i profesjonali-
stow z obszaru IT. Ponad 2,5 mld euro na ten obszar
stanowi szanse na skokowy wzrost poziomu cy-
frowej edukacji w regionie. Jednym z kluczowych
celéw tréjmorskich jest rowniez rozwdéj sieci 5G
oraz zwiekszanie dostepu do internetu szeroko-
pasmowego. Fundusz Odbudowy zostat potrak-
towany jako wazny element inwestycji w tych
obszarach przez wiekszos¢ krajéw z regionu, a in-
westycje w jego ramach sg komplementarne z in-
nymi dziataniami, prowadzonymi m.in. w ramach
Inicjatywy Tréjmorza. Najwieksza czes$¢ z ponad
1,6 mld euro zagospodarowanych w tym obszarze
wyda Austria, ktéra zaplanowata na ten cel po-
nad 887 min. Priorytetowe cele cyfrowego Tréj-
morza ktada réwniez duzy nacisk na rozwijanie
przemystu 4.0 i nowych technologii oraz wsparcie
nowoczesnej gospodarki. Odbicie tego widzimy
takze w poszczegdlnych KPO, kumulatywnie na te
cele zostanie wydane w regionie Tréjmorza po-
nad 2,3 mld euro. Najdrozsze inwestycje beda re-
alizowane w Austrii, Czechach oraz Rumunii,
m.in. poprzez odpowiednio: promocje rozwigzan
kwantowych (107 mln), cyfryzacje przemystu lot-
niczego (39,27 min) oraz panstwowe inwestycje
w rozwaj produkcji procesoréw komputerowych
oraz uktadéw scalonych (500 min). Te oraz po-
dobne inwestycje stanowi¢ beda wazny element
wzmachniania potencjatu Regionu Tréjmorza w ob-
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szarze tworzenia i produkcji najnowszych tech-
nologii, obszaru, ktéry wymaga szczegdlnych
naktadéw w celu zwiekszenia konkurencyjno-
$ci wzgledem panstw Europy Zachodniej. Wsréd
priorytetowych obszaréw cyfrowego Tréjmo-
rza nalezy wyrdéznic jeszcze zarzadzanie dany-
mi wraz z rozwojem ustug w chmurze oraz sektor
cyberbezpieczenstwa. Kraje regionu zdecydowaty
sie ulokowac 829 min euro na inwestycje zwigzane
z danymi oraz 337 min euro na aktywnosci zwigza-
ne z cyberbezpieczenstwem. Estonia przeznaczy
na te cele ponad 60 min euro, co stanowi gtéwna
wzgledem przoduja réwniez Czechy (216 min)
oraz Rumunia (719 min). Do najwiekszych projek-
téw w tym zakresie mozna zaliczy¢ czeski projekt
zwiekszania cyberbezpieczenstwa kluczowych

ustug publicznych (105,84 min), estonska inwe-
stycje majaca na celu przeniesienie ustug cyfro-
wych do infrastruktury chmurowej (42,83 min)
oraz ogromna inwestycje Rumunii w stworzenie
rzadowej infrastruktury chmurowej (374 min).

Przedstawiony zakres realizacji cyfrowych ce-
I6w regionu Tréjmorza przez poszczegdlne
KPO oraz ich wysoka kompatybilnos¢ potwierdza-
ja, Zze wyzwania stojace przed catym regionem sg
takze dostrzegalne na poziomie krajowym. Duzy
nacisk na najwazniejsze z nich, czyli edukacje, inte-
ligentna tacznosc oraz przemyst 4.0 potwierdzaja
ogromna szanse, jaka stanowig te srodki dla roz-
woju nie tylko poszczegélnych panstw, ale przede
wszystkim catego regionu Tréjmorza, a w szczegol-
nosci jego komponentu cyfrowego.
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Izabela Albrycht

ROLA CENTROW DANYCH
| UStUG CHMUROWYCH
W ROZWOJU REGIONU
TROJMORZA

CHARAKTERYSTYKA | UWARUNKOWANIA
RYNKU CENTROW DANYCH W EUROPIE

Kluczows infrastruktura, ktéra jest fundamen-
tem cyfrowej gospodarki sg centra przetwarza-
nia danych. Popyt na nie zwiekszyt sie dynamicznie
wraz ze wzrostem ilosci przetwarzanych i maga-
zynowanych danych oraz rozwojem i wdrazaniem
rozwigzan chmurowych. Moc europejskich cen-
tréw danych (MW)? zwiekszyta sie w ciggu ostat-
niej dekady ponadczterokrotnie - w 2012 r. wy-
nosita tagcznie 600 MW, a w 2022 r. ma wynie$¢
2611 MW W ostatnich latach, rynek centréow da-
nych rést dynamiczne nie tylko na dojrzatych ryn-
kach, do ktérych w Europie zaliczany jest region
FLAPD, obejmujacy Frankfurt, Londyn, Amster-
dam, Paryz i Dublin, ale takze w nowych lokali-
zacjach obejmujacych Mediolan, Madryt, Zurych
i Warszawe. Faktami $wiadczacymi o wzroscie
rynku centréw danych s3 rosnaca konkuren-
cja miedzy inwestorami finansowymi i private
equity oraz wieksze zainteresowanie zawigzywa-
niem partnerstw publiczno-prywatnych dla two-
rzenia centrow danych. Od poczatku pandemii
COVID-19, rynek natrafia jednak takze na pro-
blemy zwigzane z ciggtosciag dostaw komponen-
téw do ich budowy, dotyczg one przede wszyst-
kim generatorow i przetacznikéw, mogg sie one
pogtebi¢ w zwigzku z toczaca sie wojna w Ukra-
inie. Na rynek wptywaja takze koszty budowy

2 Wielkos¢ centrum danych podaje sie w megawatach w za-
leznosci od zaotrzebowania na moc znajdujacych sie w nich
serwerow.




centrow danych, w tym wynikajace z wysokiej in-
flacji oraz wysokiej ceny stali, a takze koszty utrzy-
mania i eksploatacji, wéréd ktérych najistotniejszy
jest rosnacy koszt energii elektrycznej, uzywanej

zaréwno do utrzymania pracy serwerowni, jak
i ich chtodzenia. Warto zaznaczy¢, ze w kolejnych

fazach transformacji cyfrowej, przebiegajace;j

w oparciu o energochtonne, wytaniajace sie i prze-
tomowe technologie, przetwarzajace ogromne ilo-
$cidanych (w tym sztuczng inteligencje, komputery
kwantowe, technologie autonomiczne) zapotrze-
bowanie centréw na energie elektryczna bedzie

dodatkowo dynamicznie rosto. Z tego wzgle-
du firmy daza do optymalizacji tej pozycji kosz-
towej, siegajac po rozwigzania z zastosowaniem

alternatywnych zrédet energii, gtéwnie OZE czy
autogeneracji. Sytuacje na rynku energii dodatko-
wo komplikuje wojna w Ukrainie i sankcje na ro-
syjskie surowce energetyczne, ktére doprowadzi-
ty do istotnych wzrostéw cen, co nie pozostanie

obojetne dla tej energochtonnej branzy. Kolejnym

powodem do obaw wsrdéd inwestorow moga byc¢

takze kwestie bezpieczenstwa europejskich cen-
tréw danych, na ktére wptyw ma toczaca sie woj-
na. Z tego wzgledu, cyberbezpieczenstwo i bezpie-
czenstwo fizyczne zaréwno zasobdw cyfrowych,
jakiinfrastruktury cyfrowej sg kluczowymi wy-
zwaniami dla branzy. Od tego w jaki sposéb wy-
zwania te zostang zaadresowane, zalezy od-
pornos$¢ panstw i organizacji w coraz bardziej

cyfrowym $wiecie.

RYNEK CENTROW DANYCH W TROJMORZU

Przewidywania sprzed wybuchu wojny wska-
zywaty na zwiekszenie dynamiki rozwoju cen-
tréw danych w alternatywnych do tradycyjnych
lokalizacjach. Byto to zwigzane gtéwnie z checia
dywersyfikacji lokalizacji, niezréwnowazonym
rozwojem centréw, skutkujagcym natozeniem
moratoridow na ich budowe przez niektére mia-
sta europejskie, jak np. Frankfurt. W przypad-
ku regionu 3S najbardziej obiecujacym kierunkiem
inwestycyjnym byta w ostatnim czasie Warsza-
wa, gdzie spodziewane wzrosty mocy zlokali-
zowanych tam centréw wynosity ponad 100% -
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z64 MW do 128 MW w 2022 r.2; inne dane méwia
owzrostach do 166 MW w 2025 r.2 Oprécz wiel-
kich inwestycji ze strony Google* i Microsoft>, sto-
lica Polski stawata sie takze coraz bardziej atrak-
cyjnym miejscem dla mniejszych graczy. Jest
to dobry prognostyk dla catego regionu 3S, gdyz
centra danych usytuowane w Polsce beda w stanie
zapewnic ustugi takze w sasiednich krajach. Inwe-
stycje w centra danych w Polsce mogtyby znacznie
zdynamizowac budowe ekosystemu infrastruktu-
ry kluczowej dla dalszej transformacji cyfrowej
i przyciaggac¢ do 3S kolejne inwestycje technolo-
giczne oraz tworzy¢ lepsze warunki dla rozwoju ro-
dzimych firm. Jeden z wtascicieli centrum danych
wskazuje, ze inwestycja w Polsce obstuguje rynek
srodkowoeuropejski, gdyz 40% klientow jego ustug
prowadzi biznes w Austrii, Czechach, na Wegrzech
czy w Niemczech®. Wsrod atutow sprzyjajacych
tego typu inwestycjom na terenie Polski, najistot-
niejsze sa dostep do odpowiednio duzych tere-
néw inwestycyjnych i ich atrakcyjnos¢ cenowa,
mozliwos¢ podtaczenia do infrastruktury energe-
tycznej o duzej mocy oraz do infrastruktury swia-
ttowodowej, a takze dobre potaczenie z punk-
tami wymiany danych z siecia globalna. Miedzy
Polska a Niemcami uruchomione zostato bezpo-
srednie potaczenie telekomunikacyjne, ktére za-
pewnia wysokg przepustowos¢ i szybkos¢ wymiany
danych’. Nie mniej istotny jest dostep do wyso-
ko wykwalifikowane;j sity roboczej, a takze do $rod-
kowoeuropejskiego rynku, ktory jest atrakcyjnym
inwestycyjnie miejscem dla potencjalnych klien-
téw tych centréw, w tym gtéwnie sektora finanso-
wego, duzych przedsiebiorstw, dostawcow ustug
chmurowych i Internetu. W przypadku regionu 3S
strona popytowa rynku centréow danych, takze
z uwagi na zapotrzebowanie firm na kolokacje®
wynikajaca z dalszej cyfryzacji ich dziatalnosci,
wcigz ro$nie. To atrakcyjny argument inwesty-
cyjny, gdyz az 70% firm w Polsce wcigz utrzymuje
wtasng infrastrukture serwerowa?. Technologia,
ktdéra rozwija sie w korelacji do centréw danych,

b Kolokacja to wynajecie przestrzeni, wyposazonej w odpo-
wiednig infrastrukture (serwery, Zrodta energii elektrycznej,
potaczenie do sieci Internet), w ktérej mozna umiesci¢ wita-
sny sprzet serwerowy lub wynajac go.
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stanowiagcych dla niej niezbedng infrastrukture,
to technologia chmurowa, czyli zintegrowany po-
przez sie¢ internetowg system serwerowni. Jej pro-
liferacja od poczatku pandemii COVID-19 odby-
wa sie na niespotykang skale i trend ten bedzie sie
pogtebiat. Potrzeba przejécia na prace i edukacje
w trybie zdalnym, a takze $wiadczenie ustug online

wymusito bardzo dynamiczng adaptacje ustug
chmurowych przez indywidualnych i korporacyj-
nych uzytkownikéw i znacznie wieksze zaintereso-
wanie ustugami as a service a nie on-premise. Wiele

firm zdecydowato sie takze w tym czasie na zmia-
ne technologiczna po to, aby skalowac swéj biznes

i optymalizowac jego koszty. Ten trend byt szcze-
gblnie widoczny w regionie 3S, gdzie nasycenie ryn-
ku tymi ustugami byto w stosunku do krajéw Euro-
py Zachodniej stosunkowo niskie. Na przyktadzie

najwiekszego rynku 3S (Polski) widaé, ze w prze-
ciggu dwoch lat 2018-2020 udziat ustug chmuro-
wych wzrést z 11% do 24% - na tle Sredniej unijnej

ksztattuje sie to odpowiednio 24% do 36%°. Dy-
namika wzrostu rynku takze stata sie magnesem

dla wielkich inwestycj, w tym wspomnianych juz
ze strony firm Microsoft i Google. Zdaniem S&P
Global® w okresach niepokoju i zawirowan zwiek-
sza sie dbatos¢ o bezpieczenstwo, a zatem moz-
na sie spodziewaé, ze skutkiem wybuchu wojny
w Ukrainie bedzie zwiekszenie popytu na wyna-
jem powierzchni w bezpiecznych centrach danych

oraz wieksze zainteresowanie ustugami chmuro-
wymi. Eksperci przewiduja, ze preferowanym wy-
borem w przypadku centréw danych bedg obiekty
duzej skali w miejsce starszych i mniejszych cen-
tréw, mozna zatem wyciggnac wniosek, ze rozwaéj

rynku wciaz bedzie dynamiczny.

WOJNA W UKRAINIE
A BEZPIECZENSTWO CENTROW
DANYCH | UStUG CHMUROWYCH

Wraz z dynamicznym rozwojem rynku centréw
danych - i uzaleznieniem od ich nieprzerwane-
go dziatania istotnej czesci gospodarki i admini-
stracji - jako ich przewage komparatywna, ale
takze krytycznie wazng funkcjonalnosé, zacze-
to wyraznie podkreslac¢ ich bezpieczenstwo i od-
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pornosc¢ na zagrozenia. Szczegdlnie waznym zagad-
nieniem staty sie zatem standardy bezpieczenstwa,
jakie zostaty zastosowane w centrach danych,
aby zagwarantowac najwyzszg dostepnos$¢ ustug,
w tym bezpieczenstwo techniczne i fizyczne (ka-
mery, monitoring, poziomy dostepu pracownikéw).
Bezpieczenstwo centréw danych po rozpocze-
ciu przez Rosje wojny stato sie dodatkowo ztozo-
nym tematem. Pomimo atakéw militarnych, ukrain-
skie obiekty staraty sie utrzymac zaréwno tacznosé
internetowa, jak i zasilanie. Jednoczesnie prze-
prowadzano operacje backupéw danych w innych
centrach w Ukrainie, ale takze za granica. Niestety
w wyniku dziatan zbrojnych czes¢ z ponad 50 cen-
tréw danych zlokalizowanych gtéwnie w Kijowie,
ale takze Charkowie, Odessie, Mikotajowie i Lwo-
wie przestata funkcjonowacd!.

Od poczatku wojny wtasciciele i operatorzy cen-
trow danych zlokalizowanych takze poza Ukraing
podkreslali, ze zwracaja szczegdlng uwage na kwe-
stie bezpieczenstwa i ciggtosc¢ Swiadczonych ustug
przechowywania i magazynowania danych. Za-
znaczano, ze kluczowe sg w tym wzgledzie neu-
tralnosc technologiczna (ang. carrier neutrality),
ktéra zapewnia korzystanie w jednym centrum
danych z ustug réznych operatoréw telekomuni-
kacyjnych i dostawcow ustug tacznosci, a takze
odpornosé na wypadek odciecia dostaw pradu,
dzieki wielokrotnej redundancji energetycznej
i wtasnej infrastrukturze wytwarzania energii za-
silanej np. ropa, ktérej state dostawy zapewniaja
z kolei odpowiednie kontrakty. Eksperci wskazu-
ja takze, ze w sytuacji istniejgcego napiecia ge-
opolitycznego i nasilajacych sie wrogich dziatan
w cyberprzestrzeni coraz istotniejsze, staje sie cy-
berbezpieczenstwo centrow danych. Infrastruktu-
ra ta narazona jest na rézne rodzaje atakow, w tym
ransomware oraz DDoS. W stanach podwyzszo-
nego ryzyka zaistnienia zagrozen cyfrowych ko-
nieczne jest state monitorowanie i identyfikowanie
podejrzanego ruchu sieciowego.

Mimo ze ryzyko eskalacji konfliktu, w tym na kra-
je graniczace od wschodu z Ukraing, czyli kraje
35S, jest zgodnie z publikowanymi danymi wywia-
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dowczymi znikome, warto zastanowi¢ sie nad
tym jak zabezpieczy¢ centra danych przechowu-
jace i magazynujace cyfrowe rejestry panstwowe
oraz kluczowe dane cyfrowe o istotnym znacze-
niu dla gospodarki i administracji, na wypadek
zagrozen militarnych, takich np. jak atak rakieto-
wy albo inne zdarzenia ze skutkami fizycznymi.
Od dostepu do tych danych zalezy ciagtosc pan-
stwa i funkcjonowanie jego kluczowych obsza-
réw, w tym bezpieczenistwa wewnetrznego i ze-
whnetrznego, finanséw publicznych, ubezpieczen
spotecznych, opieki zdrowotnej, tagcznosci czy
energetyki. Nalezy przy tym zatozy¢, ze zagroze-
nie bezpieczenstwa i integralnosci tych danych zlo-
kalizowanych fizycznie wytacznie na terenie kra-
jow znajdujacych sie w bliskim sasiedztwie Ukrainy,
utrzyma sie co najmniej tak dtugo, jak dtugo Fede-
racja Rosyjska realizowac bedzie imperialistyczna
i rewizjonistyczna linie geopolityczna. Za rownie
wazne niebezpieczenstwo nalezy takze uznac kata-
strofy naturalne wynikajace z postepujacych zmian
klimatu. Przyktadem dla pozostatych krajow 3S,
w zakresie mozliwych do podjecia dziatan zapo-
biegawczych, moze by¢ Estonia, ktéra w zwiagz-
ku ze skutkami rosyjskiego cyberataku z 2007 r.,
uruchomita ,ambasade danych”. Jest to specjalnie
zabezpieczone centrum danych, zintegrowane
z chmura rzagdowa, zlokalizowane na podstawie ra-
tyfikowanej umowy miedzynarodowej w Luksem-
burgu. Na wypadek ataku - cyfrowego i fizyczne-
g0 - sa w nim przechowywane zaszyfrowane kopie
zapasowe danych cyfrowych panstwa. Dodatko-
wo estoriska chmura rzagdowa zostanie wdrozo-
naw dwdch lokalizacjach, w tym jednej poza stolicg
kraju. Pozwoli to na zarzadzanie danymi i systema-
mi informatycznymi w sposéb rozproszony i ela-
styczny na wypadek zaistnienia wspomnianych
zagrozen. Kraje 3S powinny w najblizszym czasie
podjac podobny wysitek stworzenia ram maja-
cych na celu posiadanie kopii kluczowych reje-
stréw panstwowych na wypadek uszkodzenia lub
utraty danych przetwarzanych w kraju i urucho-
mienia ,ambasad danych” w postaci bezpieczne-
go osrodka przechowywania kluczowych danych
panstwowych. Takie ambasady i zgromadzone
w nich dane oraz infrastruktura, w ktérej bytyby
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one przechowywane, powinny podlegac jurysdyk-
cji poszczegolnych krajéw i by¢ chronione tymi sa-
mymi gwarancjami prawnymi, co dane i serwery
w krajach rodzimyche.

Ofiarg cyberpandemii oraz wojny w cyberprzestrze-
ni, toczacej sie zaréwno w epicentrum, jak i w tle
wojny w Ukrainie, staty sie takze ustugi chmurowe.
Technologie chmurowe padaty ofiarg atakéw DDoS,
w tym ze strony hakeréw, bazujacych na instruk-
cjach do dokonywania cyberatakow, istnieje takze
obawa, ze technologia ta moze zosta¢ ,zweaponi-
zowana” przez profesjonalnych cyberprzestepcow.
Coraz czestsze zagrozenia bezpieczenstwa rodza
zatem pytanie o to, jak efektywnie zabezpieczy¢
ustugi chmurowe przed incydentami, ktére moga
by¢ wynikiem ztego zaprojektowania samej ustugi,
ale takze jej btednej konfiguracji?. Firmy chmuro-
we moga budowac zaufanie klientéw jedynie po-
przez zwiekszenie cyberbezpieczeristwa i odpor-
nosci, wbudowanie ich w DNA swoich rozwiazan
i ustug, redundancje infrastruktury, staty moni-
toring zagrozen i pomoc klientom w ich mityga-
cji oraz w szybkim przywréceniu dziatania ustu-
gi, jak i poprzez powszechniejsze stosowanie
reguty zero trust. Decyzja polityczng, ale znacznie
zwiekszajaca cyberbezpieczenstwo i zaufanie
do dostawcoéw ustug przechowywania i magazy-
nowania danych, byto tez ograniczenie dziatalno-
$ci operacyjnej w Rosji i na Biatorusi, co miato miej-
sce, cho¢ nie catkowicie, w réznej skali i czasie
w przypadku wielu firm technologicznych, w tym
chmurowych: Google Cloud, Azure czy AWS.

PODSUMOWANIE

Dalsza cyfryzacja i postep technologiczny regio-
nu sg mocno skorelowane z dostepnoscia lokalnych
ustug przetwarzania i magazynowania danych cy-
frowych, stad bedg one wypadkowa klimatu inwe-
stycyjnego wynikajacego gtéwnie z cen energii elek-
trycznej, bezpiecznej i wydajnej infrastruktury

¢ lzabele Albrycht, wystapienie podczas seminarium ,Stan
zagrozenia - zabezpieczenie systemoéw teleinformatycznych,
na podstawie dyskusji Rady do Spraw Cyfryzacji, https:/
youtu.be/SHRwsiMW3P4 [online: 31.04].
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informatycznej, a takze niezmiennego postrzega-
nia regionu 3S jako miejsca bezpiecznego dla inwe-
stycji, zaréwno w wymiarze fizycznym, jak i cyfro-
wym. O ile pandemia i spowolnienie gospodarcze
z niej wynikajace, nie wptynety na walory lokaliza-
cyjne regionu, o tyle dziatania wojenne na Ukrainie
oraz pogtebiajacy sie kryzys gospodarczy moga
ostudzi¢ entuzjazm inwestoréw, co wymaga od de-
cydentéw zbudowania strategii utrzymania wyso-
kiego poziomu zagranicznych inwestycji w regionie
3S, ale takze szczegdélnego wsparcia dla inwesty-
cji krajowych. Odpowiedzialne decyzje politycz-
ne w zakresie polityki energetycznej, dyploma-
cja gospodarcza i komunikacja strategiczna sa dzi$
wielkim wyzwaniem dla decydentéw politycz-
nych i biznesowych, bedac de facto inwestycja
we wspblna przysztos¢ i miejsce 3S na gospodar-
czej i cyfrowej mapie Swiata. Zwiekszajac wydat-
ki na zbrojenia oraz walczac ze skutkami kryzy-
su gospodarczego, decydenci nie moga zapomnied,
ze we wspdtczesnym sSwiecie cyfrowym coraz istot-
niejsze z punktu widzenia analizy geostrategicznej
sg mapy, ktére przedstawiaja takie parametry jak
ruch danych (z najwieksza koncentracja w regionie
Azji i Pacyfiku oraz Ameryki Pétnocnej) oraz takie
elementy jak uktad infrastruktury do ich trans-
misji (z naciskiem na podmorskie $wiattowody,
przez ktore przeptywa 99% danych), ale takze cen-
tra danych (ktérych wiekszosé, bo 80%, zlokalizo-
wana jest w krajach rozwinietych, a 40% w USA®3).
Obraz, jaki ptynie z analizy takich map, pokazuje
wciaz najwieksze skupienie nowego cyfrowego ka-
pitatu (danych) i infrastruktury w Chinach i USA,
dlatego Europa musi zwielokrotni¢ wysytki w za-
kresie swojego cyfrowego rozwoju, co obejmo-
wac powinno w jeszcze wiekszym zakresie kraje
3S. W przeciwnym razie kontynent jako catosc nie
bedzie mdgt czerpac korzysci geoekonomicznych
w erze dominacji cyfrowych technologii, ktére
beda kluczowe nie tylko w wymiarze ekonomicz-
nym, ale takze politycznym i militarnym. Kraje
Trojmorza, zwtaszcza znajdujace sie na wschodniej
flance NATO, powinny takze podja¢ kroki majace
na celu lepsze zabezpieczenie fizycznej infrastruk-
tury cyfrowej, a na wypadek eskalacji konfliktu po-
winny dysponowac zapasowymi kopiami danych
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zlokalizowanymi w ,ambasadach danych” znajduja-
cych sie poza potencjalnym teatrem dziatan wojen-
nych. Warto zwrécié uwage, ze dziatania wojenne
na Ukrainie, doprowadzity do uszkodzen nie tyl-
ko centréw danych, ale takze znajdujacej sie tamin-
frastruktury swiattowodowej. Skutki tego typu in-
cydentow odczuty réowniez kraje w regionie, w tym
Iran, ktory jest beneficjentem ruchu internetowe-
go ptynacego t3 infrastruktura!. Grozba wzmo-
zonych atakéw na infrastrukture swiattowodowa
wymaga dziatan ja dywersyfikujacych. To kolejny
istotny argument za potozeniem transatlantyc-
kiego kabla taczacego USA z krajami 3S, o ktérym
wspomniano w rozdziale 4.

v TABELA 1.
LICZBA CENTROW DANYCH

USA 2,7 tys.

Niemcy 484

UK 358

Chiny 447

Austria 66

Butgaria 25

Chorwacja 8

Czechy 34

Estonia 9

Litwa 16

totwa 22

Polska 136

Rumunia 26

Stowacja 25

Stowenia 25

Wegry 12

Suma dla regionu 3S: 404

Zrédto: Opracowanie wtasne na podstawie danych
z cloudscene.com
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2 Ibidem.
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Kamil Mikulski

PRZYSZtOSC CYFRYZACIJI
W REGIONIE TROJMORZA

WSTEP

Prezydent USA Dwight D. Eisenhower miat kiedy$
powiedzieé, ze wprawdzie sam plan jest niczym,
za to planowanie jest wszystkim. Pozwala ono
zwieksza¢ swiadomos¢ sytuacyjng oraz formuto-
wac prognozy, chociaz nalezy zauwazy¢, ze nawet
bardzo doktadne informacje niekoniecznie mu-
szg miec wystarczajaca site przebicia i by¢ dosta-
tecznie przekonywajace, zeby dotrzec do intere-
sariuszy. Przyktadowo, mimo ze wywiad USA juz
w styczniu 2022 r. ostrzegat, ze Rosja moze w cia-
gu miesigca zaatakowac Ukraine?, niektére global-
ne osrodki analityczne? kwestionowaty mozliwosé
wojny w Europie jeszcze tydzien przed jej wybu-
chem. Prognozowanie (ang. foresight) jest podob-
ne do planowania - za punkt wyjscia bierze dany
stan faktyczny oraz szacuje, jakiego rodzaju dzia-
tania nalezatoby podjg¢, aby osiggnac¢ zaktadany
rezultat. Swiadomo$é¢ sytuacyjna oraz zdolnoé¢
do prognozowania dalszych wydarzen sa niezbedne
do strategicznego planowania i bardzo przydatne
w podejmowaniu decyzji. W przypadku niniejsze-
go rozdziatu obserwowanym stanem faktycznym
dla przysztosci cyfryzacji w regionie Tréjmorza jest
dynamika rozwoju gospodarki cyfrowej i spote-
czenstwa cyfrowego z ostatnich lat mierzona za po-
moca indeksu DESI; pomocne sa tez wnioski z ba-
dan jakosciowych (np. raportu McKinsey & Company
z2020r.).

Rozdziat przedstawia cztery mozliwe scenariusze
(warianty) dalszego rozwoju regionu Tréjmorza:
bazowy (ang. baseline scenario), pozytywny, nega-
tywny oraz scenariusz eskalacji wojny hybrydo-
wej. Scenariusz bazowy przedstawia najbardziej
prawdopodobny rozwdj wydarzen, polegajacy
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na utrzymywaniu dotychczasowego poziomu roz-
woju. Niniejszy wariant nie jest w gruncie rzeczy
pozytywny, poniewaz wskazuje na stopniowa utra-
te konkurencyjnosci przez region 3SI wzgledem
reszty Europy. Pozytywny scenariusz odpowia-
da stanowi postulowanemu, czyli sytuacji, w ktérej
kraje 3Sl albo dotrzymuja tempa rozwoju reszcie
Europy, albo rozwijaja sie od niej szybciej. Ponad-
to, w tym wariancie, paistwa o wysokim poziomie
DESI przyciggaja zagranicznych inwestoréw, co do-
datkowo przyczynia sie do rozwoju gospodarcze-
go. Scenariusz negatywny opisuje spowolnienie
rozwoju oraz dezintegracje Inicjatywy Tréjmorza,
czyli platformy, w ramach ktérej podejmuje sie
strategiczne decyzje inwestycyjne w skali regionu.
Scenariusz negatywny réwniez odpowiada utracie
konkurencyjnosci, postepujacemu odptywowi in-
westycji oraz dalszej marginalizacji Europy Srod-
kowo-Wschodniej (ESW) na gospodarczej mapie
Europy i $wiata. Scenariusz eskalacji wojny hy-
brydowej przedstawia potencjalne skutki dla Ini-
cjatywy Tréjmorza, gdyby inwazja Rosji na Ukraine
bezposrednio i dotkliwie uderzyta w niektére kraje
regionu (np. panstwa battyckie lub Polske).

Ponadto artykut kresli trzy znaczace ryzyka (tzw.
,Szare tabedzie”, ang. grey swans), ktére moga wpty-
nac na sytuacje, w jakiej region znajdzie sie w 2030r.

REGION 3SI WZGLEDEM RESZTY EUROPY

Ciezar odpowiedzialnosci za rozwéj regionalnej
gospodarki cyfrowej spoczywa gtéwnie na bar-
kach poszczegélnych krajéw Unii Europejskiej,
jednak moga one podejmowac wspdlne inicja-
tywy i tworzy¢ ponadnarodowe projekty - np.
na szczeblu regionalnym. Przyktadowo, Inicjaty-
wa Tréjmorza ma na celu promowanie wspétpracy
miedzynarodowej, przede wszystkim na rzecz roz-
woju infrastruktury energetycznej, transportowej
i cyfrowej. Inwestycje majg lepiej potaczyc kraje
3SI na osi Potnoc-Potudnie, co - w zamysle uczest-
nikéw Inicjatywy - powinno doprowadzic¢ do uzy-
skania efektu synergii i wydatnie przetozy¢ sie
na wzrost konkurencyjnosci catego regionu. Po-
ziom gospodarki cyfrowej i spoteczenstwa cyfro-
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wego jest charakteryzowany przez unijny wskaznik
DESI, ktéry obrazuje de facto stan konkurencyjno-
sci cyfrowej oraz, posrednio, atrakcyjnosci inwe-
stycyjnej. Ma to znaczenie zwtaszcza w obszarze
badan i rozwoju, ktére nalezy uznac za kluczowe
dla budowania mocnej pozycji krajéw w ramach
cyfrowych tancuchéw wartosci.

Uogdlniajac, kraje o wyzszym wyniku w indeksie

DESI sg atrakcyjniejsze dla inwestoréw. Sposréd

czesci sktadowych wptywajacych na te atrakcyjnosé,
najwiekszy wptyw na zwiekszenie inwestycji ma wy-
soko wykwalifikowany kapitat ludzki*. Przyciaggnie-
cie inwestycji jest istotnym celem polityki publicz-
nej od szczebla samorzadowego po ponadnarodowy,
czego wyrazem sg m.in. polityka inwestycyjna UE

realizowana przez Dyrekcje Generalna ds. Han-
dlu (DG TRADE) czy deklaracje szczytow krajow re-
gionu Tréjmorza. Podejmowane lub przewidywane

sg kompleksowe inwestycje, takie jak Cyfrowa Au-
tostrada Tréjmorza (ang. The 3 Seas Digital Highway),
ktére maja na celu polepszenie regionalnej tacznosci,
a przez to konkurencyjnosci i w konsekwencji przy-
ciagniecie kapitatu. Mimo tego, ze kompleksowe

dziatania i inwestycje, w tym infrastrukturalne, sg
kluczowe dla stopniowego i systematycznego pod-
noszenia konkurencyjnosci regionu Tréjmorza.
nawet one najprawdopodobniej nie doprowadza
do szybkiego i radykalnego wzrostu DESI - analizy
naukowcow wskazaty, ze 98%° wartosci DESI jest
zdeterminowane poprzednim trendem. Oznacza to,
Ze za scenariusz bazowy (ang. baseline scenario)

nalezy uzna¢ kontynuacje dotychczasowego tem-
pa rozwoju, natomiast znacznie mniej prawdopo-
dobny przyspieszony rozwdéj Tréjmorza opisany
zostanie w scenariuszu pozytywnym.

Réznica w punktach procentowych wskazuje, ze

podczas gry kraje Tréjmorza wzrosty w latach 2016-
2021 0 13,67 punktu procentowego, reszta Europy
rozwijata sie szybciej - $rednio 16,43 punktu pro-
centowego. Raport McKinsey & Company®z 2020r.
wskazuje z kolei, ze w latach 2017-2019 gospo-
darka cyfrowa krajéw ESW rosta w skali 8% rocz-
nie, czyli szybciej niz w ,Wielkiej Pigtce” (Francji,
Hiszpanii, Niemczech, Wtoszech i w Zjednoczonym
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v TABELA 1.

ZAGREGOWANY WYNIK WAZONY DESI DLA KRAJOW 3SI (NA 100)

Panstwo Réznicaw pkt. % 2016-2021
AT 39,80 42,59 45,24 47,72 50,22 56,87 17,07
BG 25,97 28,11 30,89 32,72 34,43 36,83 10,86
(ov4 33,02 34,91 38,44 41,13 43,81 47,36 14,35
EE 44,36 46,50 49,52 52,12 54,66 59,43 15,06
HR 30,08 33,13 35,28 38,37 40,50 46,02 15,93
HU 28,98 31,63 33,45 35,29 38,53 41,23 12,26
LT 37,64 40,37 44,29 46,70 49,44 51,78 14,13
Lv 38,47 40,89 43,15 44,51 47,21 49,48 11,00
PL 26,24 28,81 31,48 33,94 37,60 41,00 14,76
RO 21,39 23,21 25,68 27,08 29,98 32,87 11,48
Sl 38,12 40,53 43,00 45,93 48,20 52,83 14,71
SK 30,65 33,39 36,34 37,68 39,70 43,21 12,56

Zrédto: Eurostat, 2022.

Krélestwie?). Jednoczesnie rosta wyraznie wolniej
niz w przypadku cyfrowych lideréw (ang. digital
frontrunners), czyli grupy obejmujacej Belgie, Danie,
Estonie, Finlandie, Irlandie, Luksemburg, Holandie,
Norwegie oraz Szwecje (sposréd krajow 3SI zali-
czono do niej jedynie Estonie).

Nie ulega watpliwosci, ze fakt agresji Rosji na Ukra-
ine bedzie miat bezposredni wptyw na sytuacje
catego kontynentu. Deklaracja o przyspieszonym

odejsciu Europy od dotychczasowego modelu ener-
getycznego - w duzej mierze opartego na impor-
cie surowcow - oraz restrykcje natozone na Rosje
i Biatorus beda miaty negatywny wptyw na gospo-
darke UE7 - przynajmniej w krétkim okresie. Od-
czuwalne beda wyzsze ceny energii, ograniczony

2 Dane obejmuja réwniez Wielka Brytanie, poniewaz pocho-
dza z czasu sprzed opuszczenia UE przez Zjednoczone Kroé-
lestwo w styczniu 2020 .
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dostep do waznych dla przemystu metali ziem
rzadkich, np. palladu i tytanu, a ograniczenia w han-
dlu dotkna w duzej mierze kraje, dla ktérych Ro-
sja byta waznym partnerem gospodarczym - w tym
kraje ESW8. Nie jest to jednak sytuacja jedno-
znacznie negatywna dla panstw Inicjatywy Troj-
morza, szczegdlnie w $rednim i dtugim okresie.
Uniezaleznienie sie Europy od Rosji w energetyce,
anulowanie Nord Stream 2, strategiczny wzrost
znaczenia regionu oraz wsparcie UE w procesie
przejscia z paliw kopalnych na zielong energie’
(w tym réwniez pochodzaca z elektrowni atomo-
wych) jest szczegdlnie wazne dla catego regionu.

CZTERY SCENARIUSZE DLA 3SI
Dalszy rozwéj gospodarki i spoteczenstwa dla re-

gionu Tréjmorza moze zostac nakreslony w czte-
rech scenariuszach:




THREE SEAS UNITED IN CYBER POWER

v TABELA 2.
ZAGREGOWANY WYNIK WAZONY DESI DLA RESZTY EUROPY (NA 100).

Panstwo Roéznica w pkt. % 2016-2021
BE 38,85 41,58 44,08 46,10 51,13 53,70 14,84
CYy 29,45 32,03 34,60 36,98 39,29 43,46 14,01
DE 38,05 39,94 42,21 45,08 49,05 54,07 16,02
DK 50,14 53,33 54,83 57,92 61,78 70,06 19,93
EL 23,54 26,00 27,76 30,06 32,86 37,31 13,77
ES 39,68 42,94 46,29 49,55 52,75 57,45 17,76
Fl 49,52 52,06 55,04 58,13 62,80 67,15 17,62
FR 35,25 37,99 40,69 43,95 47,24 50,63 15,38

IE 40,35 43,32 46,83 49,13 54,08 60,28 19,93
IT 29,76 32,77 35,26 38,52 40,82 45,53 15,76
LU 44,12 47,27 49,60 51,54 55,46 58,98 14,86
MT 43,13 45,17 48,48 51,96 56,47 59,56 16,43
NL 45,91 49,05 52,10 54,46 58,88 65,15 19,24
PT 36,76 39,28 42,09 4431 47,47 49,90 13,14
SE 48,33 50,94 55,34 58,39 61,55 66,10 17,77

Zrédto: Eurostat, 2022.

» bazowym, zaktadajacym utrzymanie zblizo-
nego do dotychczasowego oraz umiarkowanie ne-
gatywnego dla krajéw Tréjmorza trendu rozwoju,

» pozytywnym, ktéry przewiduje przyspieszenie
rozwoju gospodarczego, poprawe pozycji kra-
jéw 3SI w globalnych tanicuchach wartosci (ang.
global value chains, GVC), zwiekszenie wolu-
menu bezposrednich inwestycji zagranicznych
(ang. foreign direct investments, FDI), a przez to od-
wrdcenie trendu i zatrzymanie pogtebiajacej sie
réznicy miedzy reszta Europy a Tréjmorzem,

« negatywnym, w ktérym dochodzi do spowolnienia
dynamiki rozwoju, zahamowania lub zaniecha-
nia lokalnych i miedzynarodowych inwestycji w ob-
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szary bedace czesciami sktadowymi DESI (tzn.
decydujace o konkurencyjnosci regionu),

eskalacji wojny hybrydowej, w ktérym nastepuje
bezposrednie i dotkliwe pogorszenie poziomu bez-
pieczenstwa krajow regionu Tréjmorza i wyekspo-
nowanie geopolitycznych réznic obecnych wsrdd
panstw 3SI w ich stosunku do Rosji, poziomu in-
tegracji europejskiej, a takze relacji transatlan-
tyckich.

SCENARIUSZ BAZOWY -
EUROPA ODPLYWA 3SI

Jak wskazano wczesniej, prawdopodobienstwo
kontynuacji dotychczasowego tempa rozwoju go-
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spodarki cyfrowej wyrazonego w ramach wskaz-
nika DESI jest bardzo wysokie (ok. 98%). Nie
ulega réwniez watpliwosci, ze sSrednia wartos¢
wzrostu DESI dla regionu Tréjmorza jest wyraznie
nizsza niz dla reszty Europy (odpowiednio 13,67%
i 16,43% wyniku wazonego). Nalezy zatem postawic
hipoteze, ze pod wzgledem DESI pogtebia sie rézni-
caw rozwoju miedzy Europa Zachodnia i Pétnocng
a Europa Srodkowo-Wschodnia.

Scenariusz bazowy zaktada, ze pozycja krajéw 3SI
w GVC pozostanie bez zmian, tzn. ze dalej beda
miejscem docelowym outsourcingu produk-
cji i ustug, stanowiacych niewielkg cze$¢ warto-
sci produktéw koncowych. Ponadto transfer tech-
nologii i know-how pozostanie na niskim poziomie.
Scenariusz bazowy wskazuje jednoczesnie ryzy-
ko, ze brak skutecznych dziatan®, ktére mogtyby
wptynaé na przyspieszenie rozwoju gospodar-
ki cyfrowej i spoteczenstwa cyfrowego w regionie,
doprowadzi do stopniowej utraty konkurencyjno-
$ci wobec reszty krajéw Europy.

Pogorszenie sytuacji gospodarczej Europy wskutek
wojny, sankcji i przyspieszonej transformacji ener-
getycznej, zwiekszenia wydatkéw na obronnosé etc.
bedzie miato przetozenie na sytuacje catego regio-
nu. W chwili obecnej trudno spekulowad, jak do-
tkliwe beda negatywne skutki gospodarcze dla po-
szczegolnych panstw, ale prawdopodobna wydaje
sie hipoteza, ze w znacznym stopniu dotkng one
kraje ESW nalezace do Inicjatywy Tréjmorza.

SCENARIUSZ POZYTYWNY -
WIATR W ZAGLACH TROJMORZA

Ograniczone prawdopodobienstwo zmiany dy-
namiki trendu pod wptywem polityki publicz-
nej lub czynnikéw zewnetrznych nie oznacza, ze
taka zmiana jest niemozliwa. Wzrost geopolitycz-
nego znaczenia Europy Wschodniej oraz stra-
tegicznego myslenia w skali kontynentu sprzy-
ja zwiekszeniu integracji 3Sl z reszta Europy.

> Na réznice wptynaé mogtaby réowniez negatywna zmia-
na dynamiki wzrostu DESI po stronie reszty Europy.
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Wojna w Ukrainie zmienita dotychczasowe po-
strzeganie kluczowych kwestii zwigzanych z eu-
ropejskim bezpieczenstwem, sprzyja wypracowy-
waniu kompromiséw oraz potwierdzita zasadnos¢
obaw niektérych krajéw ESW w odniesieniu do Ro-
sji lub roli Nord Stream 2. Wymusza réwniez po-
dejmowanie $miatych decyzji na poziomie polityk
publicznych.

Skuteczne dziatania administracji publicznej,
inwestycje infrastrukturalne w obszary uje-
te w indeksie DESI oraz naptyw zewnetrzne-
go kapitatu moga potencjalnie skorygowac trend
i przyspieszy¢ wzrost konkurencyjnosci regio-
nu. Aby mie¢ nadzieje na zwiekszenie wyrazone-
go w DESI stopnia rozwoju cyfrowych gospodar-
ki i spoteczenstwa, kraje 3SI powinny potraktowac
infrastrukture cyfrowa w sposéb priorytetowy
zaréwno na poziomie narodowym, jak i - komple-
mentarnie - na poziomie Inicjatywy Tréjmorza.
Skokowy wzrost funduszy, projektéw transgra-
nicznych i transregionalnych oraz korygowanie
stabosci strukturalnych mogtoby utrzymac lub
skrocic dystans dzielgcy 3SI od reszty Europy. Za-
kup pakietu kontrolnego przez Fundusz Tréjmo-
rza w spotce Greenergy oraz zapowiadane inwesty-
cje w kolejne - po Estonii - lokalne centra danych
s wyraznymi sygnatami, ze Inicjatywa Tréjmo-
rza zdolna jest zdecydowanie i strategicznie dziata¢
na rzecz rozwoju tagcznosci w regionie, ale dziata-
nia te nalezy systemowo zaprojektowac i podejmo-
wac bardziej dynamicznie. Realizacja ambitnych
celdw i state wsparcie krajow 3Sl dla rozwoju re-
gionu moze by¢ czynnikiem, ktéry nie tylko zwiek-
szy rodzime inwestycje, ale takze przekona ze-
wnetrznych inwestoréw i przyciagnie zewnetrzny
kapitat, dodatkowo przyczyniajac sie do rozwo-
ju gospodarki cyfrowej i spoteczenstwa cyfrowego.

Od lat 90. XX w., kraje ESW korzystaty ze swojej
pozycji w GVC, zwiekszajac produkcje dzieki za-
granicznym inwestycjom (FDI) i zblizajac sie stop-
niowo do krajow Europy Zachodniej. Tempo roz-
woju i wzrostu produkcji zwolnito po globalnym
kryzysie finansowym z 2008 r.1° Obecnie wkta-
dem gospodarek ESW w GVC jest gtéwnie pro-
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dukcja przemystowa, w przeciwienstwie do badan
i rozwoju, skoncentrowanych w rozwinietych go-
spodarczo panstwach nordyckich i krajach Europy
Zachodniej't. Pozytywnym scenariuszem dla Inicja-
tywy Tréjmorza bytoby wykorzystanie innego mo-
toru rozwoiju i, w konsekwencji, ponowne przy-
spieszenie konwergencji gospodarczej z Europa
Zachodnia. Takim motorem mogtaby by¢ np. funk-
cjonalna modernizacja, czyli przyciagniecie wiek-
szej ilosci wyspecjalizowanych zadarn w ramach
procesu produkcyjnegoc lub wykorzystanie wzro-
stu swojego geopolitycznego znaczenia do lepsze-
go zintegrowania gospodarczego z resztg Europy
oraz skorzystanie z historycznej okazji do zwiek-
szenia finansowania transformacji energetycznej
i cyfrowe;.

SCENARIUSZ NEGATYWNY - DRYF OKRETU
TROJMORZA

W przeciwienstwie do scenariusza bazowego,
ktoéry przewiduje kontynuacje umiarkowanie ne-
gatywnego trendu, scenariusz negatywny zakta-
da brak zdolnosci do skutecznego dziatania i implo-
zje Inicjatywy Trojmorza. Oba réznia sie od siebie
znacznie w wymiarach gospodarczo-spotecznym
oraz politycznym. Stopniowo pogtebiajaca sie
dysproporcja miedzy krajami regionu a resztg
Europy w obszarze cyfrowych gospodarki i spote-
czenstwa bedzie rosnaé w scenariuszu negatyw-
nym o wiele gwattowniej niz w bazowym. Przy-
ktadowo zmniejszenie inwestycji zagranicznych
i rodzimych, brak doptywu $rodkéw unijnych
do niektérych krajéw regionu, przekierowanie
uwagi administracji publicznej na inne obsza-
ry (mniej zwigzane z rozwojem obszaréw cyfro-
wych gospodarki i spoteczenstwa) mogtoby do-
prowadzi¢ do wolniejszego tempa rozwoju, niz
ma to miejsce obecnie. Poziom inwestycji rodzi-
mych moze réwniez ucierpieé¢ wskutek pogar-
szajacej sie sytuacji finansowej duzych korpo-

¢ Dziatania konieczne do uzyskania scenariusza pozytyw-
nego zostaty zamieszczone w rekomendacjach na koncu roz-
dziatu.
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racji technologicznych, szczegédlnie jezeli ich
strata wartosci'? zwiastuje pekniecie banki.

Kraje Inicjatywy Tréjmorza postawity przed sobg
ambitne cele rozwoju miedzynarodowej infra-
struktury, w tym cyfrowej, co znalazto wyraz w po-
litycznych celach zrzeszenia, liczbie zgtoszonych
i realizowanych projektéw, a takze skokowo ro-
snacej wartosci zaplanowanych inwestycji. W ne-
gatywnym scenariuszu albo w ogdle nie docho-
dzi doich realizacji, albo nie przektadaja sie one
na uzyskanie oczekiwanej synergii. Moze réw-
niez dojs¢ do rozczarowania wynikami tréjmor-
skiej wspétpracy miedzynarodowej, a w konse-
kwencji do stopniowej dezintegracji lub nawet
rozpadu Inicjatywy Tréjmorza. Inicjatywie zagra-
za réwniez ryzyko utraty sprawczosci i przemiany
w bierne forum miedzynarodowe. Brak efektyw-
nej wspotpracy miedzynarodowej na rzecz rozwo-
ju nowoczesnej infrastruktury miedzyregionalnej
znaczgco utrudni krajom regionu konkurencje
z resztg Europy, a szczegélnie z grupa najbardziej
rozwinietych cyfrowo panstw UE.

W scenariuszu negatywnym ujemne skutki go-
spodarcze uderzaja znacznie bardziej w region
ESW niz czotowe gospodarki Europy, co potegu-
je rozziew miedzy panstwami 3SI a resztg kra-
jow unijnych. W przeciwienstwie do scenariu-
sza bazowego maja jednak decydujace znaczenie
dla rozwoju catego regionu.

SCENARIUSZ ESKALACJI WOJNY
HYBRYDOWEJ - MGEA WOJINY
NA TROJMORZU

Wojna hybrydowa rozumiana jest czesto jako wy-
korzystanie w czasie pokoju niektérych instru-
mentéw zazwyczaj uzywanych w czasie wojny.
Cechuje sie niejednoznacznoscia i rozmyciem
réznicy miedzy wojna a pokojem, jednak rézni sie
tez od tradycyjnej i symetrycznej wojny konwen-
cjonalnej. Scenariusz eskalacji wojny hybrydowej
przewiduje znaczace pogorszenie poziomu bez-
pieczenstwa w regionie Tréjmorza, a w szczegél-
nosci w krajach ESW. Agresja Rosji na Ukraine
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v TABELA 3.

PRIORYTETOWE PROJEKTY INWESTYCYJNE W OBSZARZE GOSPODARKI CYFROWEJ.

Projekty inwestycyjne Inicjator Obszar DESI
5G Cross border transport corridors for connected and . »
- . . . . ) . Litwa tacznosc
automated mobility (CAM) in Baltics (Via-Baltica/Rail-Baltica)
Adaption of GSM-R towers to 5G Wegry tacznosc
Central European Drone Demonstrator (CEDD). X
. Polska Integracja ICT
U-space, low altitude space as a new field of economy.
Development of Cross-Border Network of Data Centres totwa tacznosc
Development of Cross-Border Optical Fibre Network totwa tacznosc
Development of High-Performance Computing (HPC) infrastructure, L,
. . . . Wegry tacznosc
establishment and operation of HPC ecosystem in the CEE-n region
Digital Platform on monitoring hydrographic bases in the 3SI region Rumunia Integracja ICT
Interoperability solutions for a digitized and sustainable . .
. . Rumunia Integracja ICT
energy sector in the 3Sl area in the field of energy storage
Introduction of Smart Outdoor Lighting Technologies totwa Integracja ICT
NP-BBI Programme Chorwacja tacznosc
. . . . . . . Cyfrowe
Pilot Project 5G PPDR - Public Protection Disaster Relief Stowenia . .
ustugi publiczne
The 3 Seas Digital Highway Polska Integracja ICT
Transportation stock exchange in the 3SI region Rumunia Integracja ICT

Zrédto: 3Seas.eu.

obudzita poczatkowo potrzebe gtebszejintegra-  cza przy projektach cyfrowych wykorzystujacych

cjii wyciszyta wiele konfliktow w ramach UEi NATO.  dane wrazliwe lub strategicznie istotne.

Niektére kraje 3SI - przede wszystkim Wegry -

negatywnie postrzegaja bezposrednie zaanga-  Eskalacja wojny hybrydowej Rosji z Zachodem
zowanie panstw regionu, UE i NATO po stronie moze objawic sie m.in. poprzez intensyfikacje juz
Ukrainy. Geopolityczne i dyplomatyczne réznice istniejacych dziatarn Kremla w obszarach gospodar-
mog3 przetozyc sie na ograniczenie wspoétpracy,  czym, politycznym i dyplomatycznym?, np. w dro-
a nawet zaufania miedzy panstwami 3SI, zwtasz-  dze wykorzystania uzaleznienia niektérych kra-
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jow w obszarze energetyki, wspierania okreslonych

politykéw, nieuprawnionego wptywania na wybory
czy aktywnego dziatania w przestrzeni medialne;j.
Moskwa moze réwniez naruszac przestrzen po-
wietrzna i prowadzi¢ cyberataki przeciw krajom

UE, w tym na infrastrukture krytyczng (cho¢ naj-
prawdopodobniej poprzez tzw. proxy).

Scenariusz eskalacji wojny hybrydowej jest w prze-
wazajacej czesci negatywny dla krajéow Tréjmorza,
poniewaz zaktada wykorzystanie przez Rosje eko-
nomicznego egoizmu do rozbijania jednosci w tonie
UE. Jezeli jednak mozliwe bedzie wypracowanie
wspolnego stanowiska, to niektore jego rezulta-
ty moga by¢ pozytywne - zwtaszcza w $srednim
okresie i po znalezieniu alternatyw paliwowych.
Skutkiem ubocznym eskalacji wojny hybrydo-
wej moze by¢ takze konsolidacja krajéow ESW.
Wspdlne zagrozenie i konieczno$¢ wzmocnionej
wspotpracy, jak réwniez potencjalnie wieksze in-
westycje zagraniczne i rodzime, moga spowodo-
wac przyspieszenie rozwoju cyfrowych gospodar-
ki i spoteczenstwa.

W obliczu fiaska Rosji w realizacji planu szybkie-
go zajecia Ukrainy w lutym 2022 r. oraz zdecy-
dowanego i skutecznego oporu Ukrainy, nalezy
zatozy¢, ze Rosja - poza scenariuszem wojny nukle-
arnej - nie ma sit na zaatakowanie NATO. Ewentu-
alnos¢ przerodzenia sie wojny hybrydowej w wojne
konwencjonalng jest zatem mato prawdopodob-
nym ryzykiem politycznym.

PROJEKTY PRIORYTETOWE W OBSZARZE
INFRASTRUKTURY CYFROWE)J

Zgodnie z raportem dotyczacym Projektéw Prio-
rytetowych z 2021 r.** 3SI przewiduje 90 projek-
téw o tacznej wartosci ok. 180,9 mld euro. Dobrag
wiadomoscia dla krajéow Tréjmorza jest skokowy
wzrost wartosci projektow (o 112%) wzgledem
2020r. Niestety, nalezy tu zauwazy¢, ze sposrod
90 projektéw az 58 ma status ,zarejestrowany”,
czyli de facto pozostaje w fazie planéw. Dalsze 15
wykazuje ,istotny postep”, kolejne 15 ,zgtoszong
aktywnosc¢”, natomiast tylko dwa zostaty faktycznie
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ukonczone. Co wiecej, tylko 14% wszystkich inwe-
stycji dotyczy bezposrednio gospodarki cyfrowej,
awszystkie nowe projekty od 2020r. (9) oceniane

sg jako energetyczne lub transportowe. Obrazu sy-
tuacji dopetnia fakt, ze na 16 projektéw cyfrowych

trzy (3SI Marketplace, Smart City Forum of the CEE
Region oraz ZalaZONE Proving Ground) s3 nieak-
tywne. Strona Inicjatywy Tréjmorza zawiera baze

danych o Projektach Priorytetowych, prezentujaca
informacje o ich charakterze, statusie, inicjatorze

oraz innych zmiennych. Lista zawiera 13 projek-
téwd z obszaru infrastruktury cyfrowej. Prawie

wszystkie z nich dotyczg - w opinii autora - inte-
gracji ICT (6) lub tacznosci (6).

Realizacja ambitnych i miedzynarodowych pro-
jektéw infrastrukturalnych moze przyczynié sie
do zwiekszenia atrakcyjnosci regionu. Jezeli za-
interesowanie wspdélnym rozwojem i wspotfinan-
sowaniem inwestycji regionalnych utrzyma sie
w nastepnej dekadzie, a liczba projektéw w sfe-
rze infrastruktury cyfrowej bedzie gwattownie
rosta (a warto ponownie przytoczy¢, ze wszyst-
kie projekty zarejestrowane od 2020 r. dotyczyty
albo energetyki, albo transportu), moze by¢ to do-
datkowy czynnik, ktéry podniesie konkurencyj-
nos¢ regionu. Analiza obecnych projektéw wska-
zuje, ze kraje regionu Tréjmorza rozumieja, gdzie
leza ich gtéwne stabosci rozwojowe - w tgczno-
$ciiintegracji ICT.

SZARE tABEDZIE | GAME CHANGERS

Analiza ryzyka politycznego postuguje sie poje-
ciem tzw. szarych tabedzi¢ (ang. grey swans), czy-
li zdarzen-ryzyk, ktére miatyby potencjalnie duzy
wptyw na okreslong sytuacje, ale ktérych zaist-
nienie jest jednoczesnie mato prawdopodobne?®.
Przyktadem szarego tabedzia moze by¢ pande-
mia COVID-19, ktéra gwattownie przyspieszy-
ta np. cyfryzacje ustug publicznych (badanych
w indeksie DESI). Zbiér wydarzen, ktére moga

4 Trzy nieaktywne projekty nie zostaty ujete w zestawieniu.
¢ W odréznieniu od tzw. czarnych tabedzi (ang. black swans),
ktére sg zasadniczo nieprzewidywalne.




THREE SEAS UNITED IN CYBER POWER

mie¢ wptyw na to, jak konkurencyjny bedzie re-
gion Tréjmorza w 2030, jest bardzo szeroki. Poni-
zej znajdujg sie cztery potencjalne szare tabedzie,
ktére moga stac sie czynnikami zmieniajacymi ,re-
guty gry” (ang. game changers): a) rywalizacja poteg
o region Tréjmorza, b) dalsza integracja 3Sl i rywa-
lizacja z UE, c) fiasko polityki niezaleznosci ener-
getycznej i wzrost wptywu Rosji w 35, d) przero-
dzenie sie wojny hybrydowej w konwencjonalna.

a) Kraje Inicjatywy Tréjmorza uznaja za wtasci-
we szacunki, ze do zamkniecia tylko 50% luki

w infrastrukturze wzgledem reszty Europy mu-
siatyby przeznaczy¢ miedzy 3% a 8% PKB rocznie

do 2030 r. Oznacza to, ze zdaja sobie sprawe, ze

strategiczne inwestycje transgraniczne i transre-
gionalne wymagaja olbrzymich naktadéw - nawet
do 1,15 tryliona'” euro do 2030 r.). Kiedy w lutym

2020 r. administracja Donalda Trumpa przeznaczy-
ta 1 mld euro?®® dla Inicjatywy Tréjmorza, uzasadnia-
jacto jednoczesnie koniecznoscia ograniczenia wpty-
woéw Chin i Rosjit? w regionie ESW uwidocznit sie

jeszcze jeden wymiar 3SI - geopolityczny. Promo-
wanie zorganizowanej i posrednio zarzadzanej

przez Chiny inicjatywy 16+1, do ktérej nalezy 10z 12

krajow 3SI (bez Austrii i Litwy) spowodowato prze-
ciwakcje w postaci wsparcia USA, UE (Komisji Eu-
ropejskiej) oraz Niemiec dla Inicjatywy Tréjmorza.
USA zadeklarowaty ponadto przekazanie 300 min

dolaréw?® Funduszowi Inwestycyjnemu Inicjatywy
Tréjmorza, ktérego gtéwnym udziatowcem pozostaje

Polska (750 min euro).?* Warto jednak zauwazy¢, ze

wojna w Ukrainie zdaje sie konsolidowac¢ Wspdélno-
te Transatlantycka i ostabia¢ wptywy Rosji oraz Chin

w Europie.

b) Kraje Inicjatywy Tréjmorza podkreslaja, ze sama
Inicjatywa ma charakter komplementarny wobec
Unii Europejskiej i harmonizujacy rozwéj na pozio-
mie regionalnym. Ta argumentacja nie przekonuje
jednak wszystkich - niektérzy upatruja sie w niej
zalazka przysztej organizacji miedzynarodowej??,
badz skonsolidowanego bloku eurosceptyczne-
g02%, Gdyby skutkiem dalszego rozwoju Inicjaty-
wy byta mocna instytucjonalizacja oraz kurs ko-
lizyjny z Unig Europejska, mogtoby to przyczyni¢

116

sie do powstania Europy dwéch predkosci. Roz-
woj eurosceptycznych i nieliberalnych tenden-
cji w niektérych panstwach wchodzacych w sktad
3SI mégtby potencjalnie doprowadzic¢ do préby in-
strumentalnego wykorzystania Inicjatywy do for-
sowania wtasnych projektéw nie tyle komplemen-
tarnie, co w opozycji wobec UE.

c) Trzeci szary tabedzZ odnosi sie do energetycz-
nego komponentu Inicjatywy Tréjmorza, czy-
li zarazem postawienia na energie ekologiczna
i niskoemisyjna, jak i uniezaleznienia sie od Ro-
sji jako gtéwnego eksportera energii. Jezeli pan-
stwa regionu Tréjmorza nie beda w stanie dosta-
tecznie zdywersyfikowac importu energii albo tez
wskutek innych gospodarczych (np. niskie ceny)
lub politycznych czynnikéw pozostang uzalez-
nione energetycznie od Rosji, efektem moga by¢
rosnace wptywy polityczne Rosji oraz zahamowa-
nie oddolnych projektéw regionalnych w sferze
energetycznej. Mogtoby przetozy¢ sie to na dalszg
utrate konkurencyjnosci regionu z powodu ograni-
czenia dziatalnosci Inicjatywy Tréjmorza i zwiek-
szenia réznic miedzy 3Sl i resztg Europy. Zagro-
zenie to dostrzegty kraje UE, ktére poszukuja
alternatywy wobec rosyjskich paliw kopalnych.

d) Agresja Rosji na Ukraine stanowi przyktad
przerodzenia sie dziatan hybrydowych w Don-
basie (Rosja formalnie nie byta strong konfliktu,
byty nig samozwancze ,republiki noworosyjskie”,
czyli uzaleznione od Moskwy Doniecka i tugan-
ska Republika Ludowa) w wojne konwencjonalna.
Pomimo wyraznego braku zdolnosci Rosji do szyb-
kiego przetamania oporu ukrainskiego i zwycie-
stwa sitami konwencjonalnymi, nalezy zwrécic
uwage, ze w jej arsenale jest rowniez bron atomo-
wa. Scenariusz rozlania sie walki konwencjonal-
nej na bezposredni konflikt Rosji z NATO w chwili,
gdy Rosja nie jest w stanie pokona¢ Ukrainy, nale-
zy uznac¢ za mato realistyczny, poniewaz najpraw-
dopodobniej doprowadzitby do kleski Moskwy.
Jezeli jednak Rosja wykorzystataby swoéj - naj-
wiekszy na swiecie - arsenat nuklearny, to sity kon-
wencjonalne byty znacznie mniej istotne dla roz-
strzygniecia konfliktu. Scenariusz masowej wojny
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nuklearnej jest bardzo mato prawdopodobny, tak-
ze ze wzgledu na tzw. doktryne MAD (ang. mutual
assured destruction - wzajemne zagwarantowane
zniszczenie), w mysl ktorej w przypadku nukle-
arnego ataku na NATO, Sojusz odpowie atakiem
o rownej lub wiekszej sile. Niezaleznie od niskie-
go prawdopodobienstwa, scenariusz wojny nukle-
arnej spedza sen z oczu analitykom bezpieczen-
stwa miedzynarodowego od czaséw zimnej wojny.

PODSUMOWANIE | REKOMENDACJE

Przysztos¢ cyfryzacji w regionie Tréjmorza w naj-
bardziej prawdopodobnym scenariuszu doprowa-
dzi do dalszej stopniowej utraty konkurencyjno-
$ci wzgledem reszty Europy. Nawet te scenariusze,
ktére nie przedstawiaja przysztosci w jasnych bar-
wach, moga jednak stac sie przyczynkiem do dys-
kusji nad tym, w jaki sposéb przyspieszy¢ rozwoj
regionu. Nizsza dynamika rozwoju gospodarki cy-
frowej i spoteczenstwa cyfrowego nie jest prze-
sagdzona i nie musi doprowadzi¢ do bazowego lub
negatywnego scenariusza. Na sytuacje, w jakiej
Tréjmorze znajdzie sie za dekade, wptyw moga mieé
sytuacja geopolityczna, determinacja krajow regio-
nu w obszarze modernizacji i rozwoju gospodarek
cyfrowych, przyspieszenie tempa tworzenia, finan-
sowania i realizacji regionalnych projektéw priory-
tetowych, ale tez trudne do przewidzenia ryzyka,
czyli ,szare tabedzie”.

Lista projektow priorytetowych wskazuje, ze o ile
ich trzon stanowia inwestycje infrastrukturalne
w obszarach energetyki i transportu, to projekty
cyfrowe dotyczg przede wszystkim palgcych kwe-
stii w sferach ,deficytowych”. Moze to swiadczy¢
o zrozumieniu przez kraje regionu Tréjmorza zré-
det wtasnej stabosci, ktore jest warunkiem sine
qua non ich przezwyciezenia. O ile ryzyko wysta-
pienia indywidualnego ,szarego tabedzia” jest
niewielkie, to nie ulega watpliwosci, ze na sytu-
acje gospodarczo-polityczna regionu wptywac
beda réznego rodzaju czynniki, ktére nie zostaty
tu uwzglednione. W konsekwencji zarysowanie wi-
zji przysztosci stuzy raczej unaocznieniu stabych
i silnych stron oraz wskazaniu trendéw.
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Powracajac do cytatu Dwighta Eisenhowera, ,plan
jest niczym, planowanie jest wszystkim”, a wtasci-
we planowanie moze utatwi¢ okretowi Tréjmo-
rza ominiecie raf oraz zwrot w strone pozytywne-
go scenariusza. Aby to osiggnag, kraje Inicjatywy
Tréjmorza powinny rozwazy¢ m.in.:

» wykorzystanie dziejowej szansy na przyspiesze-
nie transformacji energetycznej oraz wieksza in-
tegracje i konwergencje z resztg Europy,

tworzenie sieci centrow doskonalenia badaw-
czego (ang. centres of research excellence) i labo-
ratoridow badawczych (ang. research labs), ktore
mogtyby przyczynic sie do zwiekszenia miejsco-
wego potencjatu i innowacyjnosci - rozwija¢ kno-
w-how, dobre praktyki, zwiekszaé wykorzystanie
nowych technologii lub rozwija¢ kompetencje
i kapitat ludzki, a w konsekwencji polepszy¢ po-
zycje regionu w GVC,

zwiekszenie inwestycji w rozwéj kapitatu ludz-
kiego i miejscowych badan (ang. local research),

zwiekszenie ochrony prawa wtasnosci intelektu-
alnej i praw pokrewnych,

wykorzystanie dziatan regulacyjnych do podnie-
sienia standarddéw i wymagan technicznych, ktére
z kolei wymuszaja inwestycje w innowacje, opty-
malizacje proceséw produkcyjnych i coraz bar-
dziej efektywne technologie?,

zwiekszenie inwestycji i wykorzystanie znacznej
roli administracji publicznej w rozwoju poszcze-
gblnych obszaréw infrastruktury cyfrowej, w tym
smart cities, smart healthcare, smart retail i inteli-
gentnego transportu?.

Raport McKinsey & Company uzupetnia powyz-
szq liste, rekomendujac administracji publicznej
wsparcie cyfryzacji MSP, utatwienie pozyskania
finansowania na wczesnym etapie przez start-upy,
wsparcie klastréow technologicznych, przyspiesze-
nie cyfryzacji ustug publicznych, a takze inwesty-
cje w edukacje®.
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Instytut Kosciuszki to wiodacy pozarzadowy osrodek
naukowo-badawczy o charakterze non-profit zatozony
w 2000 r. Nasza misja jest dziatanie na rzecz spoteczno-
-gospodarczego rozwoju i bezpieczenstwa Polski jako ak-
tywnego cztonka Unii Europejskiej oraz NATO. Instytut
specjalizuje sie w tworzeniu strategicznych rekomenda-
cji i kierunkéw rozwoju kluczowych polityk publicznych,
stanowigcych merytoryczne wsparcie dla polskich i eu-
ropejskich decydentéw politycznych. Instytut Kosciusz-
ki jest pomystodawca i gtéwnym organizatorem Euro-
pejskiego Forum Cyberbezpieczenstwa - CYBERSEC,
wiodacej konferencji poswieconej strategicznym aspek-
tom cyberprzestrzeni.

@ ik.org.pl
f facebook.com/InstytutKosciuszki
¥ @IKosciuszki
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