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Regionalne centra innowacji dla cyberbezpieczenstwa

We wspotpracy z Global EPIC:

Anat Karmona, CyberSpark (Izrael)

David Crozier, Centre for Secure Information
Technologies — CSIT (Zjednoczone Krélestwo)

Dan Craigen, Global Cybersecurity Resource (Kanada)
Darin Andersen, CyberTECH Network (Stany
Zjednoczone)

Richard Franken, The Hague Security Delta (Holandia)

Przodujace centra kompetencji oraz innowacji
w dziedzinie cyberbezpieczenstwa tworzone sa
na catym swiecie w formie regionalnych hubdw.
Budowanie lokalnych ekosysteméw umozliwia
realng oraz wydajng wspdtprace przedstawicieli
uniwersyteckich centréw badan i rozwoju, duzych

miedzynarodowych firm, lokalnych MSP oraz startu-
pow. W ramach tak skonstruowanych struktur wypra-
cowywana jest synergia umozliwiajgca akumulacje
oraz przeptyw wiedzy, dobrych praktyk i kluczowych
kompetencji. Edukacja i szkolenie $wiatowej klasy
specjalistow oraz innowatoréw zaréwno na uczel-
niach wyzszych, jak i poprzez ich udziat w pracach
sektora prywatnego, umozliwia rozwéj srednio i diu-
goterminowych projektéw badawczych, a takze
inwestycje w obiecujace technologie na wczesnym
etapie ich rozwoju. W oparciu o tak nakreslong baze
badan podstawowych oraz stosowanych, rozwijac¢
moze sie innowacyjny sektor produktéw i ustug.
Ponizej zaprezentowano liste wybranych centréw
innowacji dla cyberbezpieczenstwa.
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CyberSpark (Izrael)

cyberspark

ISRAELI CYBER INNOVATION ARENA

Izrael, ze wzgledu na swoja burzliwg historig, poto-
zenie geograficzne oraz niestabilng sytuacje poli-
tyczng regionu utrzymuje rozbudowana armie,
w tym system jednostek wojska cybernetycznego.
Stanowia one kuznie kadr oraz zaplecze specjalistow
dla komercjalnego sektora produktéw i ustug zabez-
pieczajacych infrastrukture ICT. Wybor inteligentnej
specjalizacji w cyberbezpieczenstwie przetozyt sie
na wymierne efekty ekonomiczne dla catej gospo-
darki. W roku 2015 branza ta wygenerowat przychéd
na poziomie 3,75 miliarda dolaréw, co stanowito
ponad 1% PKB'. W Izraelu dziata aktualnie 365 spotek
z sektora cyberbezpieczenstwa, z czego 65 powstato
w samym tylko 2016 roku?. W tym samym roku izra-
elskie startupy zajmujace sie bezpieczenstwem ICT
zebraty 581 mld dolaréw finansowania i uplasowaty
sie pod tym katem na drugim miejscu na swiecie,
zaraz za amerykanskimi firmami?.

W  roku 2014 przy wspdtpracy Izraelskiego
Narodowego Biura Cyberbezpieczehstwa (Israeli
National Cyber Bureau), administracji rzagdowej, wtadz
miasta Beer-Sheva, Uniwersytetu Ben Guriona oraz
Swiatowych potentatéw branzy cyber (m.in. Oracle,
IBM oraz Lockheed Martin) uruchomiono CyberSpark
- izraelskg przestrzenn innowacji dla cyberbezpie-
czenstwa. Wspiera ona zaréwno badania jak i rozwoj
komercyjnych produktéw i ustug w ramach flago-
wych inicjatyw:

1 Israel’s National Cyber Bureau data. (8) HM Government,
The UK Cyber Security Strategy 2011-2016: annual report,
14.04.2016, https://www.gov.uk/government/publica-
tions/the-uk-cyber-security-strategy-2011-2016-annual-
report [26.10.2017].

2 YL Ventures Ltd, https://techcrunch.com/2017/01/23/
trends-in-israels-cybersecurity-investments/ [27.10.2017].

3 Start-Up Nation Central Ltd., www.startupnationcentral.
org [27.10.2017].

1) Centrum badan — wspéttworzone wraz
z Uniwersytetem Ber Guriona;

2) Hub B+R - strefa rozwoju komercyjnych pro-
jektow wspierana przez ulgi podatkowe oraz
publiczne granty;

3) Centrum treningowe — oferujace szkolenia
w zakresie cyberbezpieczenstwa;

4) Hub innowacji - platforma networkingowa;

5) Inkubator - wspierajacy rozwéj mtodych projek-
tow cyber;

6) Centrum analityczne - skupiono wokot CERT IL.

Administracja panstwowa wspiera CyberSpark nie
tylko poprzez udostepniang infrastrukture, ale takze
poprzez okreslone zachety ekonomiczne: refundacje
nawet do 30% wynagrodzenia brutto kazdego pra-
cownika merytorycznego pracujacego nad szcze-
golnie ceniona na rynku technologia czy obnizenie
podatku dochodowego przy pracach B+R. Ponadto
w ramach budowania regionalnego ekosystemu
cyberbezpieczenstwa w Beer Szewie, umiejscowiono
narodowy zespot reagowania na incydenty cyberne-
tyczne CERT (Computer Emergency Response Team),
a takze wojskowe jednostki wywiadowcze i techno-
logiczne dziatajagce w sektorze cyber.

Centre for Secure Information
Technologies (Zjednoczone
Krolestwo)

CENTRE

FOR SECURE
INFORMATION
TECHNOLOGIES

Brytyjski sektor produktéw i ustug bezpieczenstwa
ICT stanowi najwiekszy narodowy rynek cyberbez-
pieczenstwa w Unii Europejskiej. W 2015 roku jego
szacunkowa wartos$¢ wyniosta 4,8 miliarda Euro, odpo-
wiadajac 20% catego wspdlnotowego rynku?. Ponadto

4 NIS Platform, Business Cases and Innovation Paths, NIS
Platform Working Group 3 (WG3), Final, Version 1.1; https://
resilience.enisa.europa.eu/nis-platform/shared-docu-
ments/wg3-documents, p. 24-25 [26.10.2017].

3 (WG3), Final, Version 1.1, s. 24-25, https://resilience.enisa.
europa.eu/nis-platform/shared-documents/wg3-docu-
ments [26.10.2017].
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Wielka Brytania rozwineta jeden z najliczniejszych na
Swiecie sektoréw cyberbezpieczenstwa zatrudniajacy
aktualnie ponad sto tysiecy oséb®.

Ten komercyjny sukces jest wpierany przez rozbudo-
wanga siec¢ centrow badawczych dla cyberbezpieczen-
stwa zrzeszajaca 13 osrodkéw akademickich w catej
Wielkiej Brytanii (Academic Centres of Excellence in
Cyber Security Research). Tytut centrum kompetencji
nadawany jest uniwersytetom, ktére prowadza inno-
wacyjne badania na temat cyberbezpieczenstwa,
oraz ksztatca Swiatowej klasy specjalistow w tej dzie-
dzinie. Ponadto wazng inicjatywa wspierajaca rozwoj
nowych technologii, w tym w dziedzinie bezpieczen-
stwa ICT, jest takze ogdlnonarodowa sie¢ centréw
innowacji, w ramach ktérej zrzeszono 7 osrodkéw
akademickich (Innovation and Knowledge Centres).

Queen’s University z Belfastu, znajdujace sie zaréwno
na liscie centréw badawczych dla cyberbezpieczen-
stwa jak i hubéw innowacji, utworzyto w roku 2009
Centrum Bezpiecznych Technologii Informatycznych
(Centre for Secure Information Technologies — CSIT). Jego
celem jest stworzenie hubu innowacji dla cyberbezpie-
czenstwa poprzez budowe catosciowego ekosystemu
interesariuszy lokalnych oraz globalnych. Dlatego tez
CSIT wspiera aktywnie rozwéj klastra cyberbezpie-
czennstwa w Belfascie (Belfast Cyber Security Cluster),
ktory zrzesza ponad 40 firm zatrudniajacych 1200 pra-
cownikéw. Ponadto, centrum w ramach swojej dzia-
talnosci przyciagneto juz ponad 100 bezposrednich
inwestycji zagranicznych w sektorze wysokich tech-
nologii, a partnerami CSIT sg aktualnie takie globalne
korporacje jak BAE Systems, Thales Cisco, IBM czy Intel/
McAfee. CSIT prowadzi takze edukacje studentow oraz
wewnetrznie prace B+R w obszarach takich jak:

Bezpieczenstwo infrastruktury krytycznej;
«  Uwierzytelnianie urzadzen;

Wirusy dedykowane na urzadzenia mobilne;
«  Kryptografia ery post-kwantowej.

5 HM Government, The UK Cyber Security Strategy 2011-
2016: annual report, 14.04.2016, https://www.gov.uk/
government/publications/the-uk-cyber-security-strategy-
2011-2016-annual-report [26.10.2017].

The Global Cybersecurity
Resource (Kanada)

Kanada stanowi czwarty najwiekszy hub innowa-
cji dla cyberbezpieczenistwa na $wiecie, biorgc pod
uwage wysokos¢ inwestycji Venture Capital w ten
sektor w latach 2012-2016 (zaraz po USA, Izraelu oraz
Wielkiej Brytanii)®. Szczegdlny ekosystem wyksztat-
cit sie zwtaszcza w Ontario - stolicy Kanady - gdzie
aktywna spoteczno$¢ ponad 90 startupdéw oraz
MSP z sektora cyberbezpieczeAstwa byta w stanie
w latach 2011-2015 $ciagna¢ ponad 250 min dolaréw
finansowania od inwestorow VC.

Wykorzystujagc ~ ten potencjat Uniwersytet
Carleton uruchomit w 2016 roku akcelerator biz-
nesowy pod szyldem Globalnego Programu dla
Cyberbezpieczeistwa (The Global Cybersecurity
Resource — GCR). Jest on wspierany z jednej strony
przez najwiekszy hub innowacji w Ottawie - Bayview
Yards, z drugiej przez zaplecze akademickie. Pozwala
to oprzec realizacje kluczowych biznesowych celéw
- szybkiego skalowania oraz umiedzynarodowie-
nia oferty mtodych spoétek — na kompetencjach oraz
wiedzy wypracowywanych zaréwno na rynku jak
i w murach uniwersytetu. Ustugi swiadczone przez
GCR firmom z sektora cyberbezpieczenstwa to m.in.:

«  Dostep do miedzynarodowej sieci kontak-
tow biznesowych poprzez Globalng Platforme
Innowacji dla Cyberbezpieczenstwa (Global
EPIC);

«  Lead to Win Program, majacy za zadanie w okre-
sie trzech lat przeprowadzi¢ spétke od poziomu
idei, przez inkubacje i akceleracje po wzrost
oraz ustabilizowanie przychodéw na poziomie

6 Deloitte, Harnessing the cybersecurity opportunity for
growth Cybersecurity innovation and the financial services
industry in Ontario, 10.2016, http://www.oce-ontario.
org/docs/default-source/default-document-library/
oce-tfsa_cyber-brochure-exec-summary-online-oct19.
pdf?sfvrsn=4[26.10.2017].
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co najmniej miliona dolaréw rocznie. Program
ten zostat uznany za jeden z dziesieciu najlep-
szych uniwersyteckich inkubatoréw w Ameryce
Pétnocney’.

«  Ustugi zarzadzania bezpieczenstwem - wspar-
cie oraz dostep do alertow poprzez koopera-
cje z centrum operacji cyberbezpieczenstwa
(Security Operations Centre).

«  Dostep do wyedukowanych kadr, poprzez wspét-
prace z osrodkami akademickimi ksztatcgcymi
cyberspecjalistéow przystosowanych do wyma-
gan rynku.

W swoich dziataniach GCR kieruje sie zasada ,lokali-
zowania globalnych szans oraz globalizowania lokal-
nych osiagnie¢” (localize the global and globalize the
local). W zwigzku z tym programy prowadzone przez
centrum maja na celu ,lokalizowanie” globalnych
cybertalentéw, technologii oraz funduszy na uzytek
rozwoju ekosystemu innowacji w Ottawie, a takze
globalizowanie poprzez eksport oraz promocje lokal-
nie tworzonych produktéw, ustug i ekspertyz.

CyberTECH (Stany
Zjednoczone)

@CYBERTECH

Pomimo czesto rozbieznych szacunkéw dotycza-
cych wartosci globalnego rynku ustug i produktéw
dla cyberbezpieczenstwa, Stany Zjednoczone nieza-
leznie od metodologii badan pozostaja ich liderem,
z udziatem na poziomie okoto 20%. Branzowg hege-
monie USA dobitnie potwierdza lista Cybersecurity
500 prezentujaca piecset najbardziej innowacyjnych

7 Sprott Scholl of Business, Carleton’s Lead To Win pro-
gram for entrepreneurs named one of top ten in
North ~ America,  4.11.2015, https://sprott.carleton.
ca/2015/carletons-lead-to-win-program-for-entre-
preneurs-named-one-of-top-ten-in-north-america/
[28.10.2017]

firm z sektora cyber, na ktérej znalez¢ mozna 365
amerykanskich spétek (drugi jest Izrael z 36 firmami)®.

W oparciu o potencjat Doliny Krzemowej oraz innych
osrodkéw innowacji w Kalifornii w roku 2013, przy
wsparciu administracji stanowej oraz spotecznosci
przedsiebiorcow uruchomiono Kalifornijskg Grupe
Zadaniowg ds. Cyberbezpieczenstwa (California
Cybersecurity Task Force) dziatajgcg w formule partner-
stwa publiczno-prywatnego. Od roku 2015 na kanwie
jej dziatalnosci CyberTECH Network uruchomito pro-
jekt Cyber California, ktéry ma za zadanie promowac
ten zachodni stan jako ,globalne epicentrum komer-
cyjnego cyberbezpieczenstwa” Szczegdlny nacisk
w ramach wspétpracy interesariuszy potozono na
wyzwania technologiczne oraz szanse biznesowe zwia-
zane z gwattownym rozwojem Internetu Rzeczy (loT)
oraz wyzwaniem digitalizacji przestrzeni i ustug miej-
skich w ramach koncepcji Smart & Safe Cities. W ramach
sieci wspotpracy CyberTECH funkcjonuje szereg inicja-
tyw podejmowanych zaréwno ze strony administracji
publicznej jak i podmiotéw prywatnych, m.in.:

Specjalistyczne centra edukacji w dziedzinie
cyberbezpieczenstwa tworzone na uniwersy-
tetach oraz collegach stanowych (Centers of
Cybersecurity Excellence in Education).

«  Ekosystem  cyberbezpieczenstwa  tworzony
w ramach San Diego Cyber Center for Excellence
powotany przy wspétpracy wiadz lokalnych,
California State University, University of Phoenix
oraz firm zainteresowanych inwestycjami w sek-
torze cyber w rejonie San Diego (m.in. CyberFlow
Analytics, ESET ale takze np. Ernst & Young).
W ramach hubu funkcjonuje ponad 100 firm
zatrudniajacych 7620 pracownikéw. Specyfika
regionu jest znaczny udziat wojska oraz jego
kontraktoréw w sektorze cyberbezpieczenstwa
(nawet do 50% zatrudnionych).

Sie¢ rozwoju przedsiebiorczosci  Cybertech
Network oferujaca ustugi biznesowe oraz wspar-
cie dla mtodych spétek m.in. poprzez przestrzen
coworkingowa NEST i szesciomiesieczny pro-
gram przedsiebiorcy rezydenta oraz dziatalnos¢
Instytutu Smart & Safe Cities.

8 Cybersecurity Ventures, The Cybersecurity 500, 2017 r. Q1,
https://cybersecurityventures.com/cybersecurity-500/
[24.10.2017]
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Hague Security Delta (Holandia)

HSD

The Hague Security Delta

Szacunki dotyczace wartosci holenderskiego rynku
cyberbezpieczenstwa wahaja sie w zaleznosci od zasto-
sowanej metodologii od 0,4 do az 7,5 miliarda euro rocz-
nie’. Niezaleznie od przyjetych wskaznikéw, sytuuje to
Niderlandy jako jednego zlideréw tego sektora w Europie.
Administracja publiczna tego kraju prowadzi takze szcze-
golnie aktywna polityke zagraniczng na rzecz multilate-
ralnej wspdtpracy w dziedzinie cyberbezpieczenstwa.
Global Commission on the Stability of Cyberspace, ktéra
zainaugurowata swoja dziatalno$¢ w roku 2017, stara
sie wpiera¢ proces implementacji koherentnych norm
w odniesieniu do bezpieczenstwa i stabilnosci w cyber-
przestrzeni. Celem Global Forum on Cyber Expertise dzia-
tajacego od 2015 roku, jest natomiast zwiekszanie zdol-
nosci w cyberprzestrzeni sygnatariuszy porozumienia.
Narzedziami wykorzystywanymi w tym celu sg nie tylko
dobre praktyki i strategie na poziomie politycznym, ale
takze wybrane standardy techniczne oraz proceduralne.
W wypadku obydwdch platform kluczowym panstwem
inicjujacym ich rozwdj jest wtasnie Holandia.

Najwazniejszym klastrem bezpieczenstwa tworza-
cym w Holandii regionalny ekosystem cyberbezpie-
czenstwa jest Hague Security Delta (HSD). Zrzesza on
aktualnie 239 partneréw, zaréwno z sektora prywat-
nego jak i administracji publicznej. Do jego najwaz-
niejszych inicjatyw naleza:

9 André Hendriks, Dick Brandt, Kim Turk (VKA) & Viktoria

Kocsis, Daan in ‘t Veld, Tom Smits (SEO Economisch
Onderzoek), 17.05.2016, Economische Kansen Nederlandse
Cybersecurity-Sector:  Eenverkenning.  https://www.theh-
aguesecuritydelta.com/media/com_hsd/report/101/docu-
ment/economische-kansennederlandse-cybersecurity-
sector.pdf [20.10.2016].
Por. The Hague Centre for Strategic Studies, Dutch invest-
ments in ICT and cybersecurity. Putting it in perspective,
Grudzien 2016, https://www.thehaguesecuritydelta.com/
media/com_hsd/report/123/document/HCSS-Dutch-
Investments-in-ICT.pdf [20.10.2017].

«  National Cyber Testbed' - to program budowy naro-
dowej platformy testowania rozwigzan dla cyber-
bezpieczenstwa w ramach istniejacej infrastruktury
publicznej oraz prywatnej. Ma on by¢ w szczegdl-
nosci zogniskowany na rozwigzaniach dla Internetu
Rzeczy (ang. Internet of Things, 10T) oraz infrastruktury
krytycznej. Jego celem jest nie tylko zapewnienie
odpowiedniego poziomu bezpieczenstwa, ale takze
rozwoj innowacyjnych produktéw i ustug w oparciu
o testowe wdrozenia mozliwe w ramach platformy.

«  Punkt SME Connect - zapewniajacy matym i $red-
nim przedsiebiorcom z sektora bezpieczenstwa
dostep do wiedzy na temat mozliwosci grantowych,
partnerstw biznesowych, wynikéw najnowszych
badan, a takze animujacy dedykowane dziatania
networkingowe.

«  Security Startup Accelerator — uruchomiony we
wspotpracy z World Startup Factory, ma na celu
wsparcie biznesowe dla rozwoju mtodych spétek
z obszaru bezpieczenstwa chcacych szybko ska-
lowa¢ swoja oferte. W ramach kilkumiesiecznych
programéw uczestnicy otrzymuja m.in. mentoring,
dostep do wiedzy eksperckiej, sieci kontaktéw oraz
szereg bezptatnych ustug biznesowych.

«  City Deal Urban Security — program umozliwia-
jacy uruchomienie jedenastu osrodkéw living labs
w miastach partnerskich, majacy na celu zmierzenie
sie z miejskimi wyzwaniami bezpieczenstwa przy
jednoczesnym dostrzezeniu w nich szansy rozwojo-
wej dla sektora ustug i produktéw bezpieczenstwa.

«  Kampus HSD - miesci on zarowno Centrum
Innowacji, w ramach ktérego rozwijane sg prace
B+R oraz inkubacja projektéow, jak i Centrum
Miedzynarodowe, stuzace wsparciu internacjonali-
zacji rynku tworzonego w regionie.

HSD byto ponadto jednym z gtéwnych organizato-
row Cyber Security Week, ktéry miat miejsce w dniach
25-29 wrzesnia 2017 w Hadze. W jego ramach odbyto
sie 80 wydarzen, ktore zgromadzity 4300 uczestni-
kéw z 70 krajow, w tym przedstawicieli administracji
publicznej, biznesu, akademii oraz trzeciego sektora.

10 The Hague Security Delta, Verkenning van Nut, Noodzaaken
Haalbaarheid van een Nationaal Cybertestbed, 2016, https://
www.thehaguesecuritydelta.com/media/com_hsd/
report/115/document/NNH-NCT-DEF-Site.pdf [26.10.2017].
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https://www.thehaguesecuritydelta.com/media/com_hsd/report/115/document/NNH-NCT-DEF-Site.pdf
https://www.thehaguesecuritydelta.com/media/com_hsd/report/115/document/NNH-NCT-DEF-Site.pdf
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Miedzynarodowa wspotpraca
regionalnych ekosystemow
cyberbezpieczenstwa

Jak zaprezentowano powyzej, na catym Swiecie ekosys-
temy cyberbezpieczenstwa prowadza dziatania, ktore sg
odpowiedzig na zagrozenia cybernetyczne oraz wspie-
rajg mozliwosci rozwoju gospodarczego. Rozwijajg sie
one w duzej mierze niezaleznie, przy wsparciu lokalnych
i narodowych aktoréw. Liderzy tych kluczowych jedno-
stek dowodzg jednak, ze wyzwania zwiagzane z cyber-
bezpieczenstwem wymagaja powstania globalnych
platform, ktére zmienityby dotychczasowy paradyg-
mat funkcjonowania oraz wspétpracy, i bytaby odpo-
wiedzig zaréwno na globalne jak i lokalne wyzwania.
Podstawa tej perspektywy jest wdrozenie miedzynaro-
dowej wspotpracy miedzy regionalnymi ekosystemami
w tzw. formule glocalize, ktéra polega na wykorzysta-
niu lokalnie globalnego potencjatu, promujac jedno-
czes$nie najlepsze regionalne rozwiazania na szczeblu
miedzynarodowym.

Odpowiadajac na tak zarysowane potrzeby, 10 pazdzier-
nika 2017 roku w Krakowie, podczas Ill Europejskiego
Forum Cyberbezpieczenstwa - CYBERSEC 2017 zainaugu-
rowano dziatalnos¢ platformy o nazwie Global Ecosystem
of Ecosystems Platform in Innovation and Cybersecurity
(EPIC). Globalny charakter platformy odzwierciedla jej
skfad: 13 ekosystemdw z 10 krajow $wiata z 3 réznych
kontynentéw. taczac kompetencje, doswiadczenie
i fachowa wiedze, osrodki beda odpowiedzialne za opra-
cowywanie innowacyjnych rozwiazan, umozliwianie
wymiany wiedzy, przeprowadzanie analiz i badan, oraz
tworzenie standardéw na poziomie miedzynarodowym.
Platforma Global EPIC bedzie koncentrowata swoje dzia-
tania w obrebie 10 priorytetowych obszaréw:

1) Wspotdzielenie ustug biznesowych w obrebie
sieci - Kazdy z ekosystemoéw zobowigzany jest
dostarczac zasoby i procesy. Ich skfad obejmuje:
$wiadczenie ustug z zakresu softlanding, umoz-
liwienie tacznosci z doradcami eksperckimi,
wspolne narzedzia i urzadzenia operacyjne, infor-
macje specyficzne dla ekosystemu oraz dzielenie
sie wiedza i doswiadczeniem.

2) Cyberprojekty — maja za zadanie umozliwi¢ wdra-
Zanie rozwigzan generowanych przez spotecznosci
dla danego obszaru (np. Internet rzeczy, systemow
opieki zdrowotnej i systeméw finansowych).

3) Edukacja przysztych cybertalentéow - wigze sie
z opracowywaniem programéw rozwoju w celu
podniesienia wiedzy i umiejetnosci.

4) Platforma wymiany - ma umozliwia¢ tworzenie
powigzan miedzy ré6znymi odmiennymi jednost-
kami w obrebie ekosystemu, np. taczenie przed-
siebiorstwa w jeden ekosystem z konkretnym
mentorem w innym ekosystemie.

5) Ocena zagrozen — ma przyczynic sie do kon-
struktywnej dyskusji na temat oceny odpornosci
systemu przed atakami cybernetycznymi.

6) Cybertresci — umozliwienie dostepu do tre-
$ci miedzy organizacjami ekosystemowymi.
Przyktadami takich tresci bytyby zestawy danych,
zlokalizowane kanaty sieci spotecznosciowych
i artykuty z czasopism.

7) Odkrywanie zagrozen - skanowanie horyzontu,
przewidywanie nowy potencjalnych problemoéw,
analiza trendéw i badanie teorii nowych domen.

8) Rzecznictwo - poprzez globalny zasieqg i sta-
tus platformy, ma ona wspierac oraz zwiek-
szac¢ $Swiadomos¢, na temat przyczyn, polityk
i rekomendacji.

9) Inwestycje — maja na celu dazenie do ciaggtego
ulepszania globalnego programu ramowego
w zakresie badan i grajg gtéwna role przy priory-
tetyzacji i alokacji budzetu.

10) Standardy - zsynchronizowane dziatania
na rzecz ustandaryzowanego rozumienia
cyberbezpieczenstwa.

W sktad platformy wchodza aktualnie: CyberSpark
(Izrael), Centre for Secure Information Technologies
(Zjednoczone Krolestwo), The Hague Security Delta
(Holandia), Global Cybersecurity Resource — Carleton
University (Kanada), University of New Brunswick
(Kanada), CyberTech Network (Stany Zjednoczone),
Instytut Kosciuszki (Polska), Politecnico di Torino
(Wtochy), La Fundacién INCYDE (Hiszpania),
CyberWales (Zjednoczone Krolestwo), bwtech@
UMBC (Stany Zjednoczone), Procomer (Kostaryka),
Innovation Boulevard Surrey (Kanada).

—~
GLOBAL =~(C

Global Ecosystem of Ecosystems Partnership in Innovation and Cybersecurity
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Centra Innowacji Cyfrowej w Polsce

Zgodnie z badaniami Komisji Europejskiej (KE) Polska
nalezy do krajéw Unii Europejskiej (UE), ktére dyspo-
nujg warunkami najmniej sprzyjajagcymi cyfryzacji
gospodarki, pod wzgledem inwestycji, infrastruk-
tury, przywddztwa (e-leadership), umiejetnosci oraz
kultury przedsiebiorczosci. Obok Butgarii, Chorwacji,
Grecji, totwy, Rumunii i Wegier, nasz kraj znajduje
sie wsréd panstw o najbardziej niedostosowanej do
czwartej rewolucji przemystowej strukturze gospo-
darki'. Chociaz Polska dysponuje istotnym poten-
cjatem w dziedzinie kultury przedsiebiorczosci oraz
ewolucji ekosystemu startupowego (odpowiednio
0 20 pkt. i 12 pkt. przewyzszajac $rednig unijna?),
odstaje pod wzgledem infrastruktury cyfrowej (np.
dostep przedsiebiorstw do Internetu szerokopa-
smowego, wykorzystanie systeméw CRM i ERP),
popytu i podazy na umiejetnosci cyfrowe (wskaznik
patentéw, odsetek zatrudnionych posiadajacych
kompetencje w dziedzinie ICT, wskaznik zatrudnio-
nych wyposazonych przez pracodawce w urzadze-
nia mobilne) oraz integracji technologii cyfrowych

(wskaznik przedsiebiorstw, ktérych co najmniej 1%
obrotu wytwarzane jest dzieki transakcjom online,
wielko$¢ obrotu wytwarzana dzieki dziatalnosci
e-commerce, wskaznik przedsiebiorstw, ktére reali-
zowaly transakcje elektroniczne do innego kraju UE,
wykorzystywanie faktur elektronicznych umozliwia-
jacych automatyzacje proceséw ksiegowych, wyko-
rzystanie w ramach dziatalnosci zaawansowanych
ustug przetwarzania w chmurze, wykorzystanie tech-
nologii RFID, wskaznik przedsiebiorstw korzystaja-
cych z co najmniej dwu mediéw spotecznosciowych).
W ramach powyzszych kategorii Polska otrzymata od
13 do 30 punktéw ponizej sredniej unijnej®. W sumie
Polska plasuje sie na 23 miejscu na 28 panstw UE
sklasyfikowanych pod wzgledem wsparcia dla trans-
formacji cyfrowej gospodarki.

Podobnie, Polska zajeta 23 miejsce w UE w zestawieniu
Komisji Europejskiej European Innovation Scoreboard
2016, wyprzedzajac jedynie Butgarie, Chorwacje,
Rumunie, totwe i Litwe, znajdujac sie w grupie tzw.

Wykres 1. Polska na tle UE Digital Transformation Scoreboard 2017. Zrodto: opracowanie wiasne na podstawie
European Commission, Digital Transformation Scoreboard 2017: Evidence of positive outcomes and current oppor-

tunities for EU businesses, January 2017.
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1 European Commission, Digital Transformation Scoreboard
2017: Evidence of positive outcomes and current opportuni-
ties for EU businesses, January 2017, s. 4, 47.

2 Ibidem,s.103.
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3 Ibidem,s.47.
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Wykres 2 Udziat importu i eksportu produktow wysokiej techniki w imporcie i eksporcie Polski [%].
Zrodio: opracowanie wiasne na podstawie GUS, Nauka i technika w 2010 r, Warszawa 2012. oraz GUS, Nauka i tech-

nika w 2015 r, Warszawa 2016.

oy

oy
[ |
7

0 20

BIimport

S I © 5
I (1 O
O I 5.

o I | 1 O

O

WOI
umiarkowanych innowatoréw*®. Cecha charaktery-
styczna jest tutaj znikoma rokroczna poprawa wskaz-
nikéw innowacyjnosci gospodarki na poziomie 0,1%,
ktory plasuje nasz kraj na 22 miejscu w UE. Jest to
szczegolnie niekorzystne z uwagi na okoliczno$¢, ze
niektdre panstwa sasiadujace z nami w rankingu osia-
gaja znacznie wyzsze rezultaty (np. Lotwa — 4%, Litwa
- 2,4% a Butgaria - 1,4%)°. Wéréd wskaznikéw, ktére
sytuujg Polske znacznie ponizej Sredniej unijnej warto
w kontekscie niniejszego opracowania wskaza¢ m.in.
niska wspétprace pomiedzy innowacyjnymi matymi
i $rednimi przedsiebiorstwami (MSP), niewielka ilos¢
przedsiebiorstw, ktére wdrozyly innowacje stworzong
w ramach danego podmiotu oraz ilo$¢ innowacji pro-
duktowych, procesowych, organizacyjnych i marke-
tingowych w MSP. Na niskim poziomie pozostaja takze
wydatki na dziatalno$¢ badawczo-rozwojowg (B+R)
zarowno w sektorze publicznym, jak i prywatnym
oraz inwestycje venture capital’. Tendencje te dobrze
oddaja dane GUS, zgodnie z ktérymi naktady na dzia-
talnos$¢ innowacyjna w 2016 r. zmalaty w stosunku do
roku poprzedniego w przedsiebiorstwach przemysto-
wych 0 9%, a w przedsiebiorstwach z sektora ustug
015,3%/.

& I 43

2011

4 European Commission, European Innovation Scoreboard
2016, s.12.

5 Ibidem,s.15.

6 Ibidem,s. 67 i 86-89.

7 Dziatalnos¢ innowacyjna przedsiebiorstw w Polsce w latach
2014-2016, http://stat.gov.pl/obszary-tematyczne/nauka-
i-technika-spoleczenstwo-informacyjne/nauka-i-technika/
dzialalnosc-innowacyjna-przedsiebiorstw-w-polsce-w-
latach-2014-2016,14,4.html [30.10.2017].
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W zestawieniu Global Innovation Index, Polska
znalazta sie w 2016 r. na 39 miejscu, pozostajac
w tyle za wiekszoscig gospodarek unijnych. Warto
jednak odnotowa¢, ze wynik moze odzwiercie-
dla¢ pozytywna tendencje rozwojowga (awans o 7
pozycji w poréwnaniu do 2015 r.)%. Polska gospo-
darka i eksport w niskim stopniu opieraja sie na
produktach wytwarzanych przez branze wyso-
kiej techniki. Udziat wysokiej techniki w eksporcie
w 2015 r. utrzymuje sie na niskim poziomie — 8,5%.
Niezadawalajace jest tez tempo wzrostu oraz nie-
korzystne saldo, wskazujace, ze Polska pozostaje

wcigz importerem nowoczesnych technologii,
absorbujac dobra wytwarzane za granica®.

201 201 2015

Zbiezne wnioski dotyczace systemowych niedoma-
gan polskiej gospodarki w obrebie innowacji cyfro-
wych, mozna réwniez wysnu¢ na podstawie $réd-
okresowego przegladu Strategii Jednolitego Rynku
Cyfrowego. Jednym z gtéwnych wnioskéw przedsta-
wionych w dokumencie jest potrzeba ograniczenia
dysproporcji pomiedzy najbardziej innowacyjnymi
i zaawansowanymi technologicznie regionami UE
oraz obszarami, ktére w niezadawalajagcym stop-
niu wykorzystuja fundusze UE na rzecz stymulacji

8 TheGlobal Innovation Index 2016. Winning with global innova-
tion, https://www.globalinnovationindex.org/ [30.10.2017].

9 GUS, Nauka i technika w 2010 r., Warszawa 2012. oraz GUS,
Nauka i technika w 2015 r., Warszawa 2016.
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innowacyjnosciitransformacji cyfrowej gospodarki'®.
Podobnie w ewaluacji implementacji Programu
badan, rozwoju technologicznego i innowacji EU Trust
and Cybersecurity finansowanego w ramach gran-
tow z Siédmego programu ramowego Wspdlnoty
Europejskiej w zakresie badan, rozwoju technologicz-
nego i demonstracji (FP7) oraz Programu Ramowego
na rzecz Konkurencyjnosci i Innowacji (CIP) na lata
2007-2013 podkreslono niedostateczny udziat kra-
jow Europy Srodkowo-Wschodniej. Dodatkowo,
aktywnos¢ podmiotéw z naszej czesci UE okazata sie
mniejsza niz pierwotnie zaktadano'. W ramach ewa-
luacji realizacji celéw FP7 podkreslono, ze pomimo
ogodlnego podniesienia poziomu koordynacji dzia-
talnosci B+R w UE, ze wzgledu na niedostateczny
udziat podmiotéw pochodzacych z krajéw Europy
Wschodniej w projektach, ocena ta nie moze byc
w petni miarodajna’. Polska uczestniczyta w sumie
tylko w 5 projektach realizowanych w ramach FP7
- dla poréwnania: Niemcy w 99, Hiszpania w 60,
Wiochy w 82'3. Warto jednak mie¢ na uwadze fakt,
ze zadne polskie przedsiebiorstwo nie uczestniczyto
w projektach badawczo-rozwojowych w ramach
FP7, a jezeli chodzi o udziat podmiotéw z obszaru
Europy Srodkowo-Wschodniej - byly to jedynie trzy
firmy, odpowiednio z Estonii, Wegier oraz Stowenii'.
Podsumowujac dane przedstawione w ewaluacji
unijnego dofinansowania dziatalnosci badawczo-
-rozwojowej oraz innowacyjnosci w dziedzinie
cyberbezpieczenstwa w latach 2007-2013, widoczna
jest zdecydowana dominacja panstw Europy
Zachodniej (na catym obszarze Europy Srodkowo-
Wschodniej zrealizowano ok. 30% projektéw, ktoére

10 Jednolity rynek cyfrowy: Komisja wzywa do szybkiego
przyjecia najwazniejszych wnioskéw ustawodawczych oraz
okresla przyszte wyzwania, http://europa.eu/rapid/press-
release_|P-17-1232_pl.htm [20.06.2017]

11 Commission Staff Working Document, An assessment of
the implementation and participation in the EU Trust and
Cybersecurity RTD and innovation programme funded by
FP7 and CIP grants (2007 - 2013). Accompanying the docu-
ment - Commission Decision on the signing of a contractual
arrangement on a public-private partnership for cybersecu-
rity industrial research and innovation between the European
Union, represented by the Commission, and the stakeholder
organisation, C(2016) 4400 final, SWD(2016) 215 final,
SWD(2016) 216 final, SWD(2016) 210 final, 2016, s. 29.

12 Ibidem, s. 26.

13 Ibidem, s. 33.

14 Ibidem, s. 32.

byty implementowane tylko w samych Niemczech)'.
Zgodnie z analizami Europejskiej Organizacji ds.
Cyberbezpieczenstwa (European Cyber Security
Organisation, ECSO - partner Komisji Europejskiej
w realizacji partnerstwa publiczno-prywatnego na
rzecz cyberbezpieczenstwa)'® do gtéwnych barier
MSP w Europie Srodkowo-Wschodniej w dostepie
do proinnowacyjnych funduszy unijnych zaliczaja sie
m.in. nizsze kompetencje jezykowe oraz stabo sko-
ordynowana i zbiurokratyzowana dystrybucja $rod-
kéw na poziomie instytucji zarzadzajacych. Kolejnym
istotnym problemem zdiagnozowanym w ramach
prac ECSO byt brak kompetencji MSP z naszego
regionu do uczestnictwa w dtugotrwatych procesach
budowania konsorcjéw niezbednych do aplikowa-
nia i realizacji projektéw wspieranych ze Srodkéw
UE. Wsréd gtéwnych powodoéw takiego stanu rzeczy
nalezy podkresli¢ brak odpowiednich funduszy (nie-
chec lub niemoznos¢ inwestycji w dziatalnos¢ B+R).
Kolejnym wyzwaniem jest niedostateczna wiedza na
temat mozliwosci oferowanych w ramach unijnych
programdéw wsparcia, a takze trudnosci zwigzane
z procesem aplikacyjnym.

Centra Innowacji Cyfrowych

Budowa Centréw Innowacji Cyfrowych jako siecio-
wych struktur umozliwiajacych wspoétprace i kumu-
lacje potencjatu interesariuszy na rzecz stymulacji
dziatalnosci badawczo-rozwojowej stanowi szanse
na ograniczenie opisywanych powyzej negatywnych
zjawisk.

Wspieranie rozwoju Centréw Innowacji Cyfrowych
stanowi jeden z kluczowych elementéw unijnej stra-
tegii Cyfryzacji Europejskiego Przemystu. Zgodnie
z danymi KE, digitalizacja produktéw i ustug spowo-
duje, ze roczne przychody przemystu w perspektywie
5 lat w UE wzrosna rocznie o ponad 110 mld euro™.
Dlatego tak istotne jest, aby rozwija¢ osrodki mogace
dynamizowac ten proces. Europejska sie¢ Centrow

15 W sumie 32 - w poréwnaniu do 99 w Niemczech (Butgaria
-3, Czechy - 7, Estonia - 5, Wegry — 4, Polska — 5, Rumunia
- 8, Stowenia - 2).

16 Position Paper WG4, Support to SME’s, coordination with
countries (in particular East EU) and regions. Draft document
with initial description of priorities and activities, s. 6.

17 European Commission, Digital Single Market — Digitising
European Industry Questions & Answers, Bruksela,
10.04.2016, http://Europa.Eu/Rapid/Press-Release_ MEMO-
16-1409_En.Htm [30.10.2017].


http://europa.eu/rapid/press-release_IP-17-1232_pl.htm
http://europa.eu/rapid/press-release_IP-17-1232_pl.htm
http://europa.eu/rapid/press-release_MEMO-16-1409_en.htm
http://europa.eu/rapid/press-release_MEMO-16-1409_en.htm
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Innowacji Cyfrowych (Digital Innovation Hubs), nakie-
rowanych na dostarczanie europejskiemu przemy-
stowi zaawansowanych kompetencji i technologii
cyfrowych ma by¢ sita napedowa gospodarki 4.0
w Europie’. Gtéwne dziatania UE na rzecz rozwoju
Centréw Innowacji Cyfrowych to:

«  mobilizacja funduszy regionalnych oraz struk-
turalnych w celu budowania regionalnych i kra-
jowych struktur bedacych centrami referencyj-
nymi w ramach tworzenia innowacji cyfrowych
w wybranych regionach UE;

«  przeznaczenie 500 min euro na budowanie
Europejskiej sieci Centréw Innowacji Cyfrowych
w ramach Programu Horyzont 2020, w celu
wspotpracy  innowacyjnych  ekosystemoéw
w kontekscie gtéwnych wyzwan rozwojowych;

«  mobilizacja srodkéw Komisji Europejskiej na
rzecz budowania miedzynarodowych sieci, inte-
gracja rozproszonych dziatan w jeden system
wsparcia dla miedzyregionalnych innowacyj-
nych ekosysteméw, wydzielenia specjalnych
Srodkéw w ramowych programéw finansowania
oraz budowanie Centréw Innowacji Cyfrowych
w mniej rozwinietych regionéw UE.

Dodatkowo KE planuje wspiera¢ rozwoj Centréw
Innowacji Cyfrowych w panstwach, ktéore dotaczyty
do UE po 2004 roku'. Ma to pozwoli¢ na niwelowa-
nie dysproporcji rozwojowych pomiedzy poszcze-
go6lnymi regionami oraz stanowi odpowiedz na
zdiagnozowane problemy z dziatalnoscig innowa-
cyjng i cyfryzacja gospodarki. Wpisujac sie zatem
w gtéwne kierunki polityki proinnowacyjnej UE,
Polska mogtaby zosta¢ regionalnym liderem w tym
obszarze i agregowac innowacyjny potencjat Europy
Srodkowo-Wschodniej poprzez tworzenie sprzyjaja-
cych warunkéw do prowadzenia dziatalnosci gospo-
darczej z obszaru nowych technologii dla przedsie-
biorstw z regionu tzw. Tréjmorza.

18 European Commission, Digitalising European Industry,
https://ec.europa.eu/digital-single-market/en/policies/
digitising-european-industry [30.10.2017].

19 European Commission, Call for Digital Innovation Hubs in
EUT13 Member States, https://ec.europa.eu/digital-single-
market/en/news/call-digital-innovation-hubs-eu13-mem-
ber-states [30.10.2017].

Z uwagi na dynamiczny rozwdj $wiatowego rynku
cyberbezpieczenstwa, ktéry to sektor w 2021 r. ma
osiaggna¢ wartos¢ 230 mld USD, rosngce zaintere-
sowanie UE rozwijaniem zasobdéw przemystowych
i technologicznych w tym obszarze oraz zbieznos¢
z interesami bezpieczenstwa krajowego oraz moz-
liwych impulséw pobudzajgcych innowacyjnosc
gospodarki, cyberbezpieczenstwo stanowi jeden
z najciekawszych obszaréw, ktéry moze by¢ rozwi-
jany w ramach Centréw Innowacji Cyfrowych?®.

Wykres 3 Wartos$¢ swiatowego rynku cyberbezpie-
-czenstwa (w mld USD).

Zrodto:  Siudak R, Nowoczesny i Innowacyjny
Sektor ICT: Kluczowa Czesc Krajowego Ekosystemu
Cyberbezpieczeristwa [w:] Bezpieczeristwo poprzez
innowacje. Sektor cyberbezpieczeristwa jako sila
napedowa wzrostu gospodarczego, Instytut Kosciuszki,
2017.
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Wzmacnianie krajowych kompetencji oraz zasobéw
technologicznych w obszarze cyberbezpieczenstwa
na $wiecie realizowana jest poprzez centra innowacji

20 Siudak R., Nowoczesny i Innowacyjny Sektor ICT: Kluczowa
Czes¢ Krajowego Ekosystemu Cyberbezpieczeristwa [w:]
Bezpieczeristwo poprzez innowacje. Sektor
cyberbezpieczeristwa jako sita napedowa wzrostu gosp-
odarczego, Instytut Kosciuszki, 2017, s. 48. Opracowanie
wlasne na podstawie: Gartner, Forecast Analysis:
Information Security, Worldwide, 1Q16 Update, 2016;
Visiongain, Cyber Security Market Report 2016-2021, 2016;
Cybersecurity Ventures, Cybersecurity Market Report Q1
2017, 2017; Markets and Markets, Cyber Security Market by
Solutions (IAM, Encryption, DLP, UTM, Antivirus/Antimalware,
Firewall, IDS/IPS, Disaster Recovery), Services, Security Type,
Deployment Mode, Organization Size, Vertical & Region —
Global Forecast to 2021, 2016.
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rozwijajace sie w ramach regionalnych ekosystemow,
ktére umozliwiaja wspodtprace przedstawicieli uni-
wersyteckich centréw B+R, lokalnych MSP oraz star-
tupow, a takze duzych firm (zaréwno miedzynarodo-
wych korporadji, jak i lideréw krajowych). W ramach
takich sieciowych struktur wypracowywana jest
synergia umozliwiajgca akumulacje oraz przeptyw
wiedzy, dobrych praktyk i kluczowych kompetencji.
Ponizej zostang przedstawione ramowe rekomenda-
cje dotyczace budowania tego typu platform wspét-
pracy zebrane w ramach Ill Europejskiego Forum
Cyberbezpieczenistwa - CYBERSEC 2017.

Ekosystemy regionalne

W kontekscie rozbudowy zasobéw technologicznych
i przemystowych w obszarze cyberbezpieczenstwa
w ramach Centréw Innowacji Cyfrowych szczegdl-
nego podkreslenia wymaga rola regionéw w procesie
stymulowania innowacyjnej gospodarki. To wtasnie
w regionach skoncentrowany jest gtéwny ,strate-
giczny zaséb” — wiedza wynikajaca z bezposrednich
interakcji w ramach ekosystemu, w skfad ktérego
wchodzi kultura organizacyjna, infrastruktura, umie-
jetna polityka proinnowacyjna lokalnej administra-
¢ji publicznej oraz potencjat badawczo-rozwojowy
osrodkéw naukowych?. Réwniez Najwyzsza Izba
Kontroli w Raporcie ,Wdrazanie innowacji przez
szkoty wyzsze i parki technologiczne” stwierdzita, ze
czes¢ z parkéw technologicznych nie byta w stanie
efektywnie realizowac swych zadan polegajacych na
tworzeniu warunkéw do rozwoju firm technologicz-
nych iinnowacyjnych, a takze zapewnianie warunkéw
do rozwoju innowacyjnych przedsiewzie¢ i udziela-
niu pomocy nowopowstatym firmom w poczatko-
wej fazie ich funkcjonowania, z uwagi na potozenie
w regionach o niewystarczajgcym potencjale inno-
wacyjnym i stabszym rozwoju*’. Dlatego najwiek-
sze szanse na powodzenie we wspieraniu rozwoju
innowacyjnych rozwigzan w wyspecjalizowanych
obszarach technologicznych, jak np. cyberbezpie-
czenstwo, maja podmioty, ktére s w stanie wyko-
rzystac¢ istniejacy w danym regionie ,strategiczny
zasob” Relacje pomiedzy uwarunkowaniami regio-
nalnymi a sukcesem Centrow Innowacji Cyfrowych

21 Gust-Bardon N., Innowacyjnos¢ w aspekcie regionalnym,
https://www.ur.edu.pl/file/15836/05.pdf [30.10.2017].

22 Najwyzsza lzba Kontroli, Wdrazanie innowacdji przez szkoty
wyzsze i parki technologiczne, Warszawa 2013.

w obszarze cyberbezpieczenstwa dobrze oddaja
zaprezentowane W niniejszym opracowaniu przy-
ktady, gdzie istniejg specyficzne powigzania pomie-
dzy lokalnymi wiodacymi osrodkami akademickimi,
sektorem prywatnym i administracja publiczng
(np. izraelski CyberSpark). Godne odnotowania jest
dostrzezenie tej okolicznosci w Strategii na rzecz
Odpowiedzialnego Rozwoju oraz Krajowych Ramach
Polityki Cyberbezpieczeristwa RP 2017-22 w przedmio-
cie Cyberpark Enigma na bazie wiodacych osrodkéw
naukowo-badawczych (Warszawa, Krakéw, Wroctaw,
Poznan i Trojmiasto) oraz stworzenie Naukowego
Klastra Cyberbezpieczenstwa.

Centrum badawczo-rozwojowe
oraz rozbudowa oferty
edukacyjnej i szkoleniowej

Biorac pod uwage stale zwiekszajacg sie luke
zatrudnienia w obszarze cyberbezpieczenistwa oraz
potrzebe tworzenia innowacyjnych rozwiazan, ktére
beda nadaza¢ za dynamicznym rozwojem zagrozen,
konieczne jest aby Centrum Innowacji Cyfrowych
stanowito réwniez centrum kompetencji w obszarze
cyberbezpieczenstwa. Centrum Innowacji Cyfrowych
powinno Scisle wspétpracowac z wiodacymi osrod-
kami akademickimi. Pozwala to na poszerzenie oferty
edukacyjnej, a takze utatwienie dziatalnosci badaw-
Czo-rozwojowej oraz pdzniejsze wdrozenie i komer-
cjalizacje efektéw tych prac. Centrum Innowagji
Cyfrowych umozliwia stata wymiane wiedzy
i doswiadczen pomiedzy $wiatem nauki oraz przed-
siebiorstwami. Zapewnia to sektorowi prywatnemu
trwaty dostep do innowacji i efektéw dziatalno-
$ci  badawczo-rozwojowej, natomiast $srodowisku
naukowemu mozliwos¢ wdrozenia i praktycznego
wykorzystania swoich rozwiagzan, dostep do wiedzy
z zakresu prowadzenia dziatalnosci gospodarczej,
funkcjonowania rynku, a takze mozliwos¢ uzupet-
nienia kadry naukowej o specjalistow zatrudnio-
nych w firmach. Przyktadem tego typu formuty jest
wspotpraca CyberSpark z Uniwersytetem Ber Guriona
w Beer Szewie lub kandyjskiego Global Cybersecurity
Resource z Uniwersytetem Carleton. Oméwiony poni-
zej krakowski CYBERSEC HUB wspétpracuje zaréwno
z Politechnika Krakowska, jak i Akademig Gorniczo-
Hutnicza, bedac jednym z partneréw tworzonego na
tej uczelni Centrum Cyberbezpieczenstwa.

11
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Platforma wymiany informacji

Jednym z waznych elementéw Centrum Innowagji
Cyfrowych, szczegélnie w krajach Europy Srodkowo-
Wschodniej jest budowa platformy wymiany infor-
macji umozliwiajacej pozyskiwanie aktualnych
wiadomosci o formach publicznego wsparcia dla
przedsiebiorstw, inwestycjach, potencjalnych partne-
rach biznesowych.Tego rodzaju platforma utatwiataby
mapowanie interesariuszy sektora cyberbezpieczen-
stwa, budowanie konsorcjow, aplikowanie o $rodki
publiczne, realizacje wspolnych projektéw, przedsie-
wziec i dziatan marketingowych oraz dostep do ana-
liz rynkowych oraz diagnoz zapotrzebowania na dane
rozwigzania. Réwniez ze wspomnianych juz wyzej
prac ECSO wynika, ze krokiem, ktory mogtby przy-
nies¢ natychmiastowe efekty w postaci zwiekszenia
udziatu podmiotéw z Europy Srodkowo-Wschodniej
w unijnych proinnowacyjnych programach wsparcia
w obszarze cyberbezpieczenstwa, bytoby utworzenie
platformy wymiany informacji w dziedzinie biezacych
zagrozen cybernetycznych oraz funduszu bezposred-
niego umozliwiajacego realizacje projektéw na rzecz
zwiekszenia odpornosci cybernetycznej MSP% lub
specjalnych, tatwych do pozyskania matych grantéw
na budowe podstawowej infrastruktury zapewniaja-
cej cyberbezpieczenstwo MSP Proponowane srodki
zaradcze w tym obszarze zaktadaja takze sporza-
dzenie dopasowanego do warunkdéw regionalnych
zbioru dobrych praktyk na podstawie doswiadczen
przedsiebiorstw zachodnioeuropejskich w przed-
miocie realizacji projektéw unijnych?. Pomo6c w roz-
powszechnianiu informacji na temat form wsparcia
UE mogtoby tez wykorzystanie mediéw spoteczno-
sciowych, platform cyfrowych oraz platform utatwia-
jacych nawigzywanie kontaktéw biznesowych?.
Centra Innowacji Cyfrowych powinny upowszechnia¢
wiedze na temat mozliwosci unijnego wsparcia dla
dziatalnosci B+R lokalnych MSP, pomaga¢ w budo-
waniu konsorcjéw i aplikowaniu o srodki UE, gwaran-
tujac stabilne zaplecze finansowe, infrastrukturalne

23 Position Paper WG4, Support to SME’s, coordination with
countries (in particular East EU) and regions. Draft document
with initial description of priorities and activities, s. 7.

24 Position Paper WG4, Support SME, coordination with coun-
tries (in particular East EU) and regions. Preparatory notes, s.5.

25 Position Paper WG4, Support to SME’s, coordination with
countries (in particular East EU) and regions. Draft document
with initial description of priorities and activities, s. 7.

26 Position Paper WG4, Support SME, coordination with countries
(in particular East EU) and regions. Preparatory notes., s.5.

oraz eksperymentalne do testowania wdrozen oraz
posredniczy¢ w kontaktach z instytucjami zarzadza-
jacymi i administracjg publiczng (lokalng, krajowa
i unijng). Jest to szczegdlnie istotne dla przedsie-
biorstw z naszego regionu, ktére nie posiadajg odpo-
wiednich zasobéw i kompetencji, aby na biezaco
monitorowac i brac¢ udziat w procesie decyzyjnym na
poziomie UE (w przeciwienstwie do przedsiebiorstw
z Europy Zachodniej, ktére maja wypracowane strate-
gie government affairs, prowadzenia dziatalnosci lob-
bingowej i budowania relacji z najwazniejszymi unij-
nymi interesariuszami sektora cyberbezpieczenstwa).

Inkubator oraz akcelerator
innowacyjnych startupow

Z uwagi na bezprecedensowa dynamike ewolugji
zagrozen cybernetycznych, rozwigzania bezpie-
czenstwa teleinformatycznego, musza byc¢ ciagle
aktualizowane i rozwijane. Skuteczna ochrona przed
zagrozeniami ptynacymi z cyberprzestrzeni wymaga
Jradykalnej innowacyjnosci”?. Zjawisko to premiuje
innowacyjng, czesto niszowa oferte startupdw, ktéra
jest w stanie nadazy¢ za dynamicznie zmieniaja-
cym sie krajobrazem zagrozen w kontekscie m.in.
Internetu rzeczy (loT), bezpieczenstwa bezzatogo-
wych statkdbw powietrznych, cyberubezpieczen,
zarzadzania podatnosciami i ryzykiem? a takze tech-
nologii blockchain czy sztucznej inteligencji. O roli
startupow na rynku cyberbezpieczenstwa $wiadczy,
ze na liscie 500 Cybersecurity w 2017 r. w pierwszej
dziesigtce oprécz globalnych lideréw technologicz-
nych znalazty sie az trzy startupy. Dodatkowo warto
uwzgledni¢ okolicznos¢, ze czes¢ pozostatych firm
w czotdbwce zawdziecza sukces przejeciom inno-
wacyjnych rozwigzan startupéw. Model rozwoju
oparty na dziataniu w warunkach wysokiego ryzyka
oraz w celu znacznej i szybkiej skalowalnosci oferty,
z jednej strony pomaga osiaggna¢ omawiang powy-
zej duzg dynamike wzrostu catego sektora, z drugiej
- wymaga jednak systemowego wsparcia startupow.

27 Tabansky L. Rozwdj innowacyjnosci. Studium przy-
padkéw wspdtpracy publiczno-prywatnej w wybranych
panistwach [w:] Bezpieczeristwo poprzez innowacje. Sektor
cyberbezpieczeristwa jako sita napedowa wzrostu gospodarc-
zego, Instytut Kosciuszki, Krakéw 2017, s. 29-44.

28 Leitersdorf Y., Schreiber O., Reznikov |., Trends in Israel’s
cybersecurity investments, Crunch Network, 23/012017,
https://techcrunch.com/2017/01/23/trends-in-israels-
cybersecurity-investments/ [30.10.2017].
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W tym celu Centrum Innowacji Cyfrowych powinno
uruchamiaé programy inkubacyjne i akceleracyjne
w celu utatwienia rozwoju innowacyjnych rozwigzan
startupéw w kluczowym i czesto najtrudniejszym
dla nich wczesnym okresie rozwoju (tzw. faza seed
lub pre-seed). W ramach programu akceleracyjnego
Centrum Innowacji Cyfrowych powinno oferowac:

wsparcie finansowe dziatalnosci;

« wsparcie infrastrukturalne (zaplecze biurowe,
wsparcie w obstudze biurokratycznej, wsparcie
promocyjne i marketingowe);

«  program szkolen z zakresu rozwoju produktéw,
sprzedazy, skalowania dziatalnosci, UX (user expe-
rience), tworzenia strategii eksportowej i interna-
cjonalizacji dziatalnosci;

mozliwos¢ wspédtpracy z mentorami — ekspertami
w dziedzinie prowadzenia dziatalnosci gospo-
darczej dysponujacymi wiedza na temat funk-
cjonowania danego sektora rynku i mozliwosci
wsparcia dla przedsiebiorstw oraz kontaktami
biznesowymi,

« dostep do sieci kontaktéw, potencjalnych part-
neréw biznesowych z sektora prywatnego, jak
i publicznego (stanowiacych partneréw akcelera-
tora), a takze inwestoréw operujgcych w ramach
danego sektora rynku;

« mozliwos¢ zaprezentowania swojego rozwia-
zania podczas wydarzenia podsumowujgcego
dana edycje programu akceleracyjnego (tzw.
demo day)

Tworzenie programoéw akceleracyjnych, udzielanie
wsparcia dla startupédw z obszaru cyberbezpieczen-
stwa stanowi kluczowy element, fundament Centrum
Informacji Cyfrowych. Pokazuje to dobitnie przyktad
kanadyjskiego Global Cybersecurity Resource, kto-
rego poczatki siegajg wtasnie uruchomienia akcele-
ratora na Uniwersytecie Carleton. Biorac pod uwage
charakterystyke rynku cyberbezpieczenstwa (dyna-
mika ewolucji krajobrazu zagrozen, model rozwoju
oparty na dziataniu w warunkach wysokiego ryzyka,
postep technologiczny), niezbedne jest, aby roz-
wija¢ réznorodne formy eksperckiego wsparcia dla
przedsiebiorstw.

Budowanie relacji z duzymi
przedsiebiorstwami

Istotnym czynnikiem budujagcym sukces Centréw
Innowacji Cyfrowych jest umiejetne budowanie
relacji z sektorem prywatnym - krajowymi liderami
branzy ICT, globalnymi korporacjami oraz spétkami
skarbu panstwa. Z jednej strony moga one stac sie
beneficjentami technologii wytwarzanych w ramach
Centrum Innowacji Cyfrowych (na zasadzie one-
-stop-shop), stac sie jego partnerami biznesowymi
lub inwestorami czy rozbudowywac swoje kompe-
tencje poprzez wspodtprace z zaangazowanymi pod-
miotami akademickimi. Z drugiej strony natomiast
sq W stanie zaoferowac startupom unikalne warunki
testowania wdrozen innowacyjnych rozwigzan (na
wzér programu National Cyber Testbed holender-
skiego Hague Security Delta), rozwijanie kompetencji
biznesowych czy szanse nawigzanie licznych kon-
taktéw miedzynarodowych. Udziat duzych przedsie-
biorstw o ustabilizowanej pozycji rynkowej i reno-
mie, pomogtby réwniez w budowaniu zaufania do
miodych, innowacyjnych spoétek, dla ktérych bariera
rozwojowa jest brak odpowiedniego dorobku, ktéry
jest szczegdlnie istotny w tak wrazliwym sektorze jak
cyberbezpieczenstwo.

Wspotpraca miedzynarodowa

Z uwagi na charakterystyke zagrozen cybernetycz-
nych oraz wspétzaleznosci, eksterytorialnosci i inten-
syfikacji transgranicznych kontaktéw biznesowych
w ramach wspotczesnej gospodarki cyfrowej, Centra
Innowacji Cyfrowych musza rozwijac wspotprace mie-
dzynarodowa. Podobnie jak komunikuja sie organy
rzagdowe - np. w ramach Grupy Wspotpracy NIS, czy
tez mechanizmu CBM (srodki budowy zaufania, zang.
Confidence Building Measures) w ramach Centrum
Zapobiegania Konfliktom OBWE, Global Commission
on the Stability of Cyberspace lub Global Forum on
Cyber Expertise, osrodki wsparcia innowacji w obsza-
rze cyberbezpieczenstwa powinny pozostawac
w kontakcie, wspétpracowac, wymieniac sie informa-
cjami. Taka role petni Globalna Platforma Innowagji
dla Cyberbezpieczenstwa (Global EPIC - Global
Ecosystem of Ecosystems Platform in Innovation and
Cybersecurity) zrzeszajaca 14 podmiotéw z 10 panstw.
Celem porozumienia jest rozwijanie wspoétpracy
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miedzynarodowej regionalnych ekosystemow w tzw.
formule glocalize polegajacej na wykorzystaniu
w wymiarze lokalnym globalnego potencjatu przy
jednoczesnym promowaniu najlepszych lokalnych
rozwigzan na catym sSwiecie. Global EPIC skupia sie
wokot 10 priorytetowych obszardw, m.in. wsparcie
inwestycji, wspotdzielenie ustug biznesowych oraz
zasobow eksperckich, edukacja czy analiza rynkéw
pod katem nowych trendow.

Zaangazowanie administracji
publicznej

Administracja publiczna, jako lider krajowego sys-
temu cyberbezpieczenstwa, powinna by¢ jednym
z uczestnikéw Centrum Innowacji Cyfrowych. Mowa
tu zaréwno o organach samorzadu terytorialnego
i administracji lokalnej (w ramach danego ekosys-
temu regionalnego), ale takze wtadzy centralnej. Jak
pokazuje doswiadczenie swiatowych lideréw cyber-
bezpieczenstwa (Wielka Brytania, lzrael), sektor ten
nie moze rozwina¢ sie bez aktywnego zaangazowa-
nia panstwa zaréwno w domenie cywilnej, jak i woj-
skowej. Od realizacji strategii cyberbezpieczenstwa,
poprzez stworzenie odpowiednich mechanizmoéw
wspotpracy, do programu badan i rozwoju - pani-
stwo powinno wspiera¢ rozwoj sektora cyberbez-
pieczenstwa. Dlatego Centrum Innowacji Cyfrowych
powinno angazowac przedstawicieli administra-
cji publicznej na wielu ptaszczyznach dziatalnosci.
W przypadku izraelskiego Cyber Spark, panstwo
wspiera nie tylko poprzez udostepniang infrastruk-
ture ale takze za pomocy zachet ekonomicznych
i fiskalnych. W Wielkiej Brytanii, Centrala tacznosci
Rzadowej (GCHQ) wspodttworzy akcelerator innowa-
cyjnych startupéw?® oraz program edukacyjny Cyber
First. Administracja publiczna moze by¢ réwniez bene-
ficientem rozwoju Centrum Innowacji Cyfrowych
- zarébwno w kontekscie pozyskiwania technologii
zwiekszajacych bezpieczenstwo teleinformatyczne
danej jednostki organizacyjnej (np. urzedu), jak i dtu-
goterminowej realizacji celéw proinnowacyjnej poli-
tyki panstwa.

29 Forbes, First Cybersecurity Startups Graduate from the UK
Intelligence's GCHQ Accelerator, 25 April 2017, https://www.
forbes.com/sites/montymunford/2017/04/25/first-cyber-
security-startups-graduate-from-the-uk-intelligences-
gchg-accelerator/#74fd8c5963de [30.10.2017].

Wsparcie Centrow Innowacji Cyfrowych wpisuje
sie zarébwno w Strategie na rzecz Odpowiedzialnego
Rozwoju - w kontekscie realizacji programu rozwojo-
wego Cyberpark Enigma, jak i Krajowe Ramy Polityki
Cyberbezpieczeristwa RP 2017-22, ktérych jednym
z celéw szczegdtowych jest rozbudowa krajowych
zasobdw przemystowych i technologicznych na
potrzeby cyberbezpieczenstwa.

Polskie doswiadczenie -
CYBERSEC HUB

Animowany przez Instytut Kosciuszki CYBERSEC
HUB stanowi pierwsza w Polsce probe uruchomienia
centrum kompetencji i innowacji w obszarze cyber-
bezpieczenstwa. Wykorzystujac unikalny potencjat
Krakowa (Srodowisko akademickie, wysokie kom-
petencje IT, lokowanie centrow bezpieczenstwa
miedzynarodowych korporacji, prezny ekosystem
startupowy) od 2016 r. w ramach sieciowej struk-
tury, w sktad ktérej wchodza przedstawiciele lokalnej
administracji publicznej, uczelni, instytucji otoczenia
biznesu, srodowiska eksperckiego i firm technolo-
gicznych, wspierany jest rozwéj MSP oraz startupéw
tworzacych rozwigzania w obszarze cyberbezpie-
czenstwa. CYBERSEC HUB skupia swoje dziafania
wokot 8 priorytetowych obszarow:

1) Wprowadzenie problematyki cyberbezpieczen-
stwa do programu studiéw na uczelniach wyz-
szych (Akademia Gérniczo-Hutnicza, Politechnika
Krakowska, Uniwersytet Jagiellonski);

2) Stymulowanie rozwoju innowacyjnych produk-
tow i ustug dla cyberbezpieczeristwa m.in. w for-
mule real living labs;

3) Pomoc w internacjonalizacji dziatalnosci startu-
péw oraz MSP oferujacych produkty oraz ustugi
w dziedzinie cyberbezpieczenstwa;

4) Wzmocnienie wspétpracy badawczej oraz dydak-
tycznej pomiedzy przedstawicielami biznesu
i uniwersytetami z regionu;

5) Wspieranie rozwoju rynku wewnetrznego
poprzez taczenie odbiorcéw oraz producentéow
produktéw i ustug dla cyberbezpieczenstwa
w regionie;


https://www.forbes.com/sites/montymunford/2017/04/25/first-cybersecurity-startups-graduate-from-the-uk-intelligences-gchq-accelerator/#74fd8c5963de
https://www.forbes.com/sites/montymunford/2017/04/25/first-cybersecurity-startups-graduate-from-the-uk-intelligences-gchq-accelerator/#74fd8c5963de
https://www.forbes.com/sites/montymunford/2017/04/25/first-cybersecurity-startups-graduate-from-the-uk-intelligences-gchq-accelerator/#74fd8c5963de
https://www.forbes.com/sites/montymunford/2017/04/25/first-cybersecurity-startups-graduate-from-the-uk-intelligences-gchq-accelerator/#74fd8c5963de
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6)

Stworzenie w ramach hubu punktu agreguja-
cego wiedze na temat rynku cyberbezpieczen-
stwa dziatajacego w formule one-stop-shop;

Sciaggniecie do regionu inwestycji miedzynarodo-
wych z sektora cyberbezpieczenstwa;

Stworzenie Centrum Wysokich Kompetencji
w dziedzinie cyberbezpieczenstwa z o$rod-
kiem badan interdyscyplinarnych nad
cyberbezpieczenstwem.

W ramach CYBERSEC HUB zrealizowano m.in.:

Program CYBERSEC ACCELERATOR wspierajacy
internacjonalizacje dziatalnosci 7 innowacyj-
nych startupéw i MSP z Matopolski poprzez
udziat w misjach gospodarczych do USA,
Izraela i Wielkiej Brytanii, promocje podczas I
Polskiego Forum Cyberbezpieczenstwa oraz I
i Il Europejskiego Forum Cyberbezpieczeristwa
(specjalna strefa CYBERSEC HUB expo), mento-
ring ekspercki w obszarze strategii eksportowej
oraz utatwianie kontaktéw z inwestorami;

Organizacja Sciezki Przysztos¢ podczas Il i Il
Europejskiego Forum Cyberbezpieczeristwa
poswieconych rozwojowi innowacji oraz inwe-
stycji, wspotpracy miedzynarodowej i promocgji
technologii tworzonych przez startupy;

Liczne wydarzenia branzowe utatwiajace
nawigzywanie kontaktéw biznesowych - m.in.

konferencje i spotkania wyjazdowe z partnerami
lokalnymi (m.in. European Enterprise Network,
organizacje srodowiska startupowego), spe-
cjalny Cybersecurity Evening w Ambasadzie RP
w Londynie nakierowany na promocje polskich
rozwigzan w Wielkiej Brytanii, udziat w ministe-
rialnej misji gospodarczej do USA);

Wizyty studyjne inwestoréw zagranicznych i kra-
jowych w instytucjach lokalnego ekosystemu
startupowego;

Publikacje kwartalnika European Cybersecurity
Market poswieconego ewolucji europejskiego
rynku cyberbezpieczenstwa i ekosystemu star-
tupowego oraz innowacyjnym technologiom
oraz katalogu CYBERSEC HUB Innovation Book
promujacego lokalne rozwigzania lokalnych
startupéw i MSP;

Utworzenie Centrum Cyberbezpieczenstwa
Akademii Gérniczo-Hutniczej oraz dyskusje na
temat rozszerzenia oferty edukacyjnej krakow-
skich uczelni w obszarze cyberbezpieczenstwa;

Inauguracje dzielnosci platformy Global EPIC,
ktérej CYBERSEC HUB (Instytut Kosciuszki) jest
jednym z cztonkéw-zatozycieli;

Szereg spotkan z przedstawicielami administra-
¢ji lokalnej oraz centralnej, jak i wiodacych firm
technologicznych na temat rozwoju regionalnej
specjalizacji w obszarze cyberbezpieczenstwa.
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