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Podsumowanie

Celem raportu Cyberbezpieczeristwo polskiego przemystu. Sektor energetyczny jest
analiza najwazniejszych aspektéw zwigzanych z zapewnieniem cyberbezpieczeristwa
w kluczowym z punktu widzenia funkcjonowania panstwa sektorze energetycznym.
Poszczegdlne rozdziaty prezentuja zaréwno wyzwania zwigzane z budowa systemu
i rozwojem kultury cyberbezpieczenstwa infrastruktury krytycznej, jak i dobre praktyki.
Grono autoréw obejmujacych swoim doswiadczeniem sektor energetyczny, globalna
branze IT oraz sektor ubezpieczeniowy, a takze szeroka perspektywa uwzgledniajaca
czynniki prawno-administracyjne, technologiczne, organizacyjne i gospodarcze pozwala
dokona¢ kompleksowej prezentacji zagadnienia.

Konieczne jest budowanie kultury cyberbezpieczenstwa sektora energetycznego
w oparciu o holistyczne podejscie, uwzgledniajace zaréwno aspekty techniczne, opera-
cyjne, jaki i strategiczne. Cyberatak na obiekty infrastruktury energetycznej moze miec
katastrofalne skutki dla mienia, zdrowia i zycia pracownikéw, srodowiska, catej gospo-
darki, czy nawet funkcjonowania panstwa, wigczajac funkcjonowanie administracji
i potencjat obronny. Wyzwania cyberbezpieczenstwa w szczegolny sposob dotykaja
przedsiebiorstwa przemystowe, poniewaz muszg one chronic¢ nie tylko swoja infrastruk-
ture IT ale réwniez OT. Potwierdza to fakt, ze az 16% cyberatakéw nakierowanych jest na
branze energetyczng', czyniac ja drugim najczesciej atakowanym sektorem po admini-
stracji publiczne;j .

Poszczegdlne rozdziaty raportu prezentuja wnioski dotyczace réznych aspektéw cyber-
bezpieczenstwa sektora energetycznego. Ponizej przedstawiamy zestaw rekomendacji
sporzadzonych na podstawie niniejszego opracowania.

1 Symantec: Targeted Attacks Against the Energy Sector, http://www.symantec.com/content/en/us/enterprise/media/
security_response/whitepapers/targeted_attacks_against_the_energy_sector.pdf.



Ramowe rekomendacje:

+ Wiodace podmioty polskiego sektora energetycznego powinny realizowa¢ komplek-
sowe podejscie do budowy kultury cyberbezpieczeristwa oparte na rozwoju wyspe-
cjalizowanego zespotu odpowiedzialnego za obstuge incydentéw komputerowych
(CERT), systematycznych szkoleniach dla kadry zarzadzajacej i pracowniczej wszyst-
kich szczebli nakierowanych na podnoszeniu ogdlnego poziomu Swiadomosci
zagrozen cybernetycznych w organizacji na poziomie operacyjnym (w tym ¢wiczenia),
realizacji okresowych audytéw (np. SIM3, SUOPT, Audyt APT) oraz umiejetnym zarza-
dzaniu ryzykiem cybernetycznym.

+ Operatorzy ustug kluczowych - w tym szczegdlnie podmioty sektora energetycznego
powinny budowa¢ wyspecjalizowane zespoty reagowania na incydenty kompute-
rowe CERT/CSIRT, w sktad ktérych wchodzi¢ powinni eksperci w dziedzinie bezpie-
czenstwa z uwzglednieniem wielu obszaréw specjalizacji np. informatyka $ledcza,
inzynieria wsteczna oraz bezpieczenstwo automatyki przemystowej. Zespét ten
powinien uczestniczy¢ w biezacej wymianie informacji nie tylko wewnatrz organi-
zacji, ale poprzez udziat w stowarzyszeniach dedykowanych CERT-om, mie¢ zapew-
niony dostep do aktualnej wiedzy oraz dzieli¢ sie wilasnymi doswiadczeniami
z innymi CERT-ami w kraju i za granicg, co przyczyni sie do podniesienia kompetencji
zespotu. Pod rozwage poddane jest utworzenie energetycznego CERT-u sektoro-
wego, czy forum wymiany informacji (np. brytyjski Cyber Security Information Sharing
Partnership).

- Dyrektywa NIS powinna by¢ traktowana jako zestaw wymogdéw minimalnych
w obszarze poziomu bezpieczenstwa sieci i systeméw informatycznych a nie jako
ostateczny punkt odniesienia. Z uwagi zaréwno na specyfike krajowa oraz zapro-
gramowany w niniejszym akcie mechanizm okresowego przegladu i nowelizacji,
podmioty sektora energetycznego powinny dokonywa¢ wdrozenia postanowien aktu
w odniesieniu przede wszystkim do witasnej oceny ryzyka, podatnosci i krajobrazu
zagrozen, traktujgc przedmiotowe przepisy prawa unijnego wytacznie jako minimum.
Niezaleznie od legislacyjnej kwalifikacji poszczegdlnych systeméw, elementéw
infrastruktury technicznej i urzadzen jako komponentéw realizacji ustug kluczo-
wych, operator w oparciu o wtasna wiedze i doswiadczenie powinien opracowac co
najmniej procedury postepowania w przypadku incydentu, zarzadzania ciggtoscia
dziatania, monitorowania, audytu i testowania oraz zadba¢ o zgodno$¢ z normami
miedzynarodowymi (np. ISO 27001).

- Podmioty sektora energetycznego, z uwagi na potencjalne katastrofalne skutki dla
mienia, zdrowia i zycia, powinny zbudowad centra operacji bezpieczenstwa (SOC,
Security Operations Center) w celu efektywnego przeciwdziatania cyberatakom.
W zwiazku z dynamika ewolucji i wzrostem liczby oraz czestotliwosci zagrozen



dotykajacych podmioty przemystowe, zalecanie jest tworzenie tzw. SOC nowej gene-
racji, wykorzystujacych zdobycze innowacyjnych technologii, m.in. sztucznej inteli-
gengji, ktéra umozliwia ,wirtualng analize” incydentéw. SOC nowej generacji zaktada
odejscie od bazowania na alertach bezpieczenstwa (alert-driven approach) do modelu
opartego na analizie predyktywnej (predictive intelligence-driven approach to cyberse-
curity) zagrozen.

Z uwagi na specyfike sektora przemystowego niezbedne sg przeglady okresowe
systeméw infrastruktury technicznej i urzadzen. Kluczowy jest monitoring bezpie-
czenstwa styku sieci organizacji z siecig Internet i ochrona cybernetyczna obszaréw
zaréwno IT, jak i OT, w tym szczegdlnie systemow sterowania, ktérych elementami sg
m.in.: SCADA, DCS, HMI, PLC, RTU, IED, SIS, sensory, przekazniki. Istotnos¢ infrastruk-
tury technicznej i urzadzen jako jednego z wielu elementéw wystepujacych w zapew-
nieniu bezpieczenstwa krajowego systemu energetycznego dobrze ilustruje proble-
matyka bezpieczenstwa Systeméw Inteligentnego Opomiarowania AMI.

W zwiazku z automatyzacjg systeméw przemystowych i postepem ich integracji
z teleinformatykg, niezbedne jest, aby ich ochrona przed atakami cybernetycznymi
zapewniata ich integralnos¢, poufnosé, dostepnos¢ oraz rozliczalnos$¢. Dodatkowo,
oprocz zastosowania specjalistycznych narzedzi do monitorowania, inspekgcji, filtro-
wania i badania anomalii ruchu w kanatach komunikacyjnych, sama architektura
systemu zdalnego sterowania musi by¢ odporna na znane techniki ataku i wtaman
na poziomie warstwy aplikacyjnej oraz sieciowej poprzez zastosowanie partycjono-
wania i segmentacji sieci z okresleniem granic tejze separacji.

Ze wzgledu na transgraniczny charakter zagrozenh cybernetycznych, miedzynarodowe
sojusze i wspotpraca s kluczowe w celu zapewnienia bezpieczenstwa sieci i infor-
macji. W zwiazku z tym, dobrowolne ramy cyberbezpieczenstwa opracowane przez
amerykanski Narodowy Instytut Standaryzacji i Technologii (National Institute for
Standards and Technology, NIST) moga stanowi¢ jeden z modeli dla tworzenia polityk
UE w tym zakresie.

Biorgc pod uwage fakt, ze ekosystem cyberbezpieczenstwa jest rozdrobniony i zdomi-
nowany przez mate i $rednie przedsiebiorstwa (MSP) oraz startupy, tworzenie hubéw
cyberbezpieczenstwa angazujacych te podmioty mogtoby wymusi¢ konsolidacje
rynku produktéw i ustug tego sektora, szczegdlnie w kontekscie szans, jakie zamo-
wienia publiczne i prywatne w Europie przynosza europejskim dostawcom.

Okreslone sektory lub infrastruktury krytyczne moga mie¢ zaawansowane wymagania
dotyczace cyberbezpieczenstwa, lecz rzadko sg one zharmonizowane na poziomie
unijnym, czesto zas sg specyficzne dla danego kraju. Nalezy dazy¢ do stworzenia
pojedynczej instytucji bazujacej na Europejskim Katalogu Standardéw (European

Podsumowanie
infrastruktury krytycznej - szanse i zagrozenia —

7



Catalogue of Standards) i oferujacej jasne wskazowki co do wymogdw ICT w obszarze
zamoéwien publicznych. Majac na uwadze rekomendacje powotanej przez Komisje
Europejska grupy ekspertéw ds. cyberbezpieczenstwa w sektorze energetycznym,
jak réwniez niejednolity poziom zaawansowania technologicznego panstw czton-
kowskich nalezy zastanowi¢ sie nad dostosowaniem do europejskich potrzeb grupy
modeli C2M2.

UE powinna stworzy¢ specjalng strategie cyberbezpieczenstwa dla sektora energe-
tycznego, w ktérej standaryzacja oraz mechanizmy ufatwiajace wymiane informacji
bytyby potraktowane priorytetowo. Nalezy dokona¢ oceny, czy potrzebne bedzie
powotanie osobnego organu odpowiedzialnego za koordynacje implementacji takiej
strateqii, czy zadanie to bedzie mogto zosta¢ powierzone agencji ENISA.



Sztuczna inteligencja w stuzbie
cyberbezpieczenstwu infrastruktury
krytycznej — szanse i zagrozenia

Marcin Spychata, IBM

Wprowadzenie

Kiedy George Clooney i Nicole Kidman ratowali Nowy Jork (dla odmiany) przed wybu-
chem przenosnej gtowicy jadrowej w filmie Peacemaker, mato kto zdawat sobie sprawe,
ze film zostat zainspirowany rzeczywistymi wydarzeniami. Zresztg wiekszo$¢ oséb wycho-
wanych na filmach akcji z okresu post zimnej wojny mogto nabra¢ przekonania, ze wiek-
szo$¢ zagrozen terrorystycznych zwigzana jest z niewtasciwym zabezpieczeniem dostepu
do infrastruktury krytycznej albo do broni jadrowej w republikach post radzieckich. Taka
narracja oczywiscie nie byta przypadkowa — ale nie wynikata jedynie z faktu, ze za produkcje
wiekszosci dostepnych filméw odpowiedzialni byli Amerykanie.

Paradoksalnie 24 lata pdzniej pytanie ,czy lepszym zabezpieczeniem infrastruktury
krytycznej jest supernowoczesny komputer czy wieksza ktédka w szopie?” wcale nie jest
nieuprawnione. Tempo rozwoju $wiata wymusza coraz wieksza automatyzacje zadan
wykonywanych dotychczas albo manualnie albo przez sterowniki analogowe. Z perspek-
tywy optymalizacji procesu jest to trend, ktérego nie da sie juz zawrécic. Dla specjalisty do
spraw bezpieczenstwa jest to jednak coraz wiekszy problem i ciggty bél glowy poczynajac
od potrzeby zapewnienia interoperacyjnosci narzedzi, ktérych wyprodukowanie niejedno-
krotnie dzielg dekady, do ciagtego sledzenia potencjalnych zagrozen dla zainstalowanej
infrastruktury, ktore sa odkrywane kazdego dnia. A to tylko przy zatozeniu, ze taki proces
$ledzenia podatnosci jest w przedsiebiorstwie realizowany oraz, ze podatnosc¢ da sie wykry¢
zdalnie, a nie przez odwiedzenie wszystkich jednostek organizacyjnych firmy.

Dla przyktadu na konferencji Black Hat 2017 przedstawiciel firmy I0Active pokazat wynikibadan
nad oprogramowaniem stacji do wykrywania promieniowania radioaktywnego. Odkrycia sg
rownie szokujace, co proste do niewtfasciwego wykorzystania. Dla przyktadu - jedna z bramek
do wykrywania promieniowania miata wprowadzonych kilka pozioméw uprawnien. Badanie
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kodu programu ujawnito jednak, ze producent pozostawit rowniez tylna furtke dajaca maksy-
malne uprawnienia. Konstrukcja kodu pokazuje, ze byto to dziatanie jak najbardziej celowe
a konsekwencja wykorzystania takiego dostepu jest na przyktad mozliwos¢ wytaczenia alarmu
radiacyjnego, czyli gtéwnej funkcjonalnosci catego mechanizmu.

10
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’ niem, czy w zarzadzanej infra-
strukturze sa takie tylne furtki, aby w koncu zatrzymac sie na uczuciu przyttoczenia zwiaza-
nego z koniecznoscig zapewnienia ciggtosci bezpieczenstwa nie tylko dla infrastruktury jako
catosci, ale réwniez dla kazdego komponentu z osobna wiedzac, ze jedna rzecz od 24 lat na
pewno sie nie zmienita. W dalszym ciggu zorganizowane grupy przestepcze staja sie bardziej
aktywne w prébie uzyskania duzych partii cennych materiatéw z przedsiebiorstw. Kontaktuja
sie z personelem, badajg stabe punkty systemu i mozliwosci kradziezy lub zaktécenia dziatal-
nosci na wielka skale.

Czy sztuczna inteligencja moze przyjs¢ tu z pomoca? Gdzie juz jest wykorzystywana a gdzie
powinnismy jg zaczaé¢ wykorzystywac w najblizszej przysztosci? Co ze skutkami dziatan
systemdw autonomicznych posiadajacych funkcje samouczace? Jakie korzysci a jakie zagro-
zenia niesie za soba wykorzystanie sztucznej inteligencji nie tylko do wykrywania, ale réwniez
do zwalczania cyberatakéw? Nie bez znaczenia bedzie tez wyciggniecie wnioskéw z istnieja-
cych juz wdrozen systeméw bezpieczerstwa wspomaganych sztuczng inteligencja.

Przyklady zastosowan

Gtownym celem badan nad sztuczng inteligencja jest stworzenie technologii pozwalajacej
komputerom i maszynom funkcjonowac w inteligentny sposéb. Catos¢ wyzwan mozna rozbié¢
na podkategorie w nastepujacy sposéb:

« Uczenie sie

+ Rozumienie jezyka naturalnego

+  Whnioskowanie i rozwigzywanie probleméw
+  Planowanie

+  Kreatywnos¢

Marcin Spychata



+ Inteligencja spoteczna

« Generyczna inteligencja
+ Prezentowanie wiedzy

+ Percepcja

«  Motywacja i manipulacja

W niedalekiej przysztosci, gdy systemy sztucznej inteligencji stang sie bardziej skuteczne,
zaczniemy widzie¢ bardziej zautomatyzowane i coraz bardziej wyrafinowane ataki socjotech-
niczne. Wzrost liczby cyberatakédw wspieranych sztuczng inteligencja spowoduje eksplozje
wiaman do sieci, kradziezy danych osobowych i rozprzestrzeniania sie inteligentnych wiruséw
komputerowych na skale epidemii. Ironicznie, naszg najlepsza nadzieja, aby bronic sie przed
wiamaniami wspieranymi funkcja sztucznej inteligencji, jest uzycie sztucznej inteligencji.
Prawdopodobnie jednak doprowadzi to do wyscigu zbrojen, ktérego konsekwencje moga by¢
bardzo ktopotliwe w diuzszej perspektywie, zwtaszcza gdy aktorzy rzagdowi dotacza w wiekszej
skali do cyberatakéw na cele komercyjne.

Biorgc pod uwage ilo$¢ zastosowan sztucznej inteligencji w codziennym zyciu (Siri, Netflix,
Nest, Alexa, chatboty, autonomiczne samochody itp.) oczekiwania wobec zastosowania
sztucznej inteligencji do walki z cyberprzestepczoscia sg uprawnione. Niektére raporty
szacuja, ze wielko$¢ rynku sztucznej inteligencji i robotyki osiggnie 153 miliardy dolaréw do
2020 roku. Rozwdj tego obszaru w ostatnich latach jest fenomenem. Google przewiduje, ze
roboty osiagna poziom ludzkiej inteligencji do roku 2029 a analitycy z McKinsey&Company
dowiedli, ze prawie 50% amerykanskich i europejskich miejsc pracy moze by¢ catkowicie
zautomatyzowanych.

Czy mozna przyja¢ wiec, ze mamy do czynienia ze zmierzchem cyberprzestepczosci
i Switem zautomatyzowanej ochrony opartej na sztucznej inteligencji? Tylko druga teza
ma poparcie w analizowanych faktach. W zwiazku z faktem, ze cyberzagrozenia robig sie
coraz bardziej zaawansowane i réwniez wspierane przez sztuczng inteligencje, nalezy
dobrze zrozumie¢, co sztuczna inteligencja moze zrobi¢, czego nie moze i czego wrecz
nie powinna robi¢, aby zminimalizowa¢ ptaszczyzne potencjalnego ataku. Zwtaszcza, ze
zgodnie z tezg ortogonalnosci Bostroma dowolny system sztucznej inteligencji moze
charakteryzowac sie dowolng konfiguracja inteligencji i celéw. Takie cele moga zostac
zdefiniowane na etapie projektu, przez wtamania przestepcow lub w pézniejszym etapie
przy uzytkowaniu systemoéw. W konsekwencji, w zaleznosci od tego czyje cele realizuje
system sztucznej inteligencji (korporacji, socjopatéw, dyktatoréw, wojska, przemystu,
terrorystéw itd.) mozemy mie¢ do czynienia z konsekwencjami bezprecedensowymi
w historii ludzkosci.

Obecnie systemy automatyzujace prace analitykdw bezpieczenstwa czy automatycznie zabez-
pieczajace infrastrukture krytycznag bez udziatu cztowieka sg juz dostepne. W dalszej czesci
analizie poddane zostana mozliwosci w kontekscie potencjalnych zastosowan.
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Ochrona przed atakiem i przed btedami w oprogramowaniu
Oprogramowanie zarzadzajace komputerami, sterownikami i urzadzeniami typu ,smart”
w infrastrukturze jest naturalnie podatne zaréwno na btedy w kodzie, jak i btedy ludzkie, ktére
moga by¢ wykorzystane przez przestepcow. Potencjat konsekwencji jest praktycznie nieskon-
czony i moze dotyczy¢ bezpieczenstwa jednostki, regionu czy catego kraju. Srodki ochrony
muszg wiec by¢ przystosowane do wykrywania pojedynczego hakera, grupy przestepczej
oraz coraz czesciej oprogramowania samodzielnie wspieranego przez systemy sztucznej
inteligencji z mechanizmami polimorficznymi lub zmienia¢ sposéb zachowania w zaleznosci
od koniecznosci i dostepnych wektoréw ataku. Rozwdj systemdw, ktére moga wyszukiwac
i naprawiac te btedy i luki w zabezpieczeniach, a takze broni¢ przed atakami wyrdst z tej pilnej
potrzeby, a wiele firm ktére pracujg nad autonomicznymi systemami jest finansowana przez
wojsko (DARPA) i przez uznane uniwersytety na catym Swiecie.

Najczesciej podawanym przyktadem samodzielnego systemu zabezpieczajacego jest rozwia-
zanie Mayhem tworzone w startupie ForAllSecure wspdlnie z Uniwersytetem Carnegie Mellon
- zwyciezca zawodow autonomicznych systeméw bezpieczenstwa — Cyber Grand Challenge
ktore odbyty sie 4 Sierpnia 2016 r. w Las Vegas. Ich organizatorem jest amerykanska agencja
zaawansowanych projektéw obronnych DARPA podlegajaca Pentagonowi. Autonomiczne
programy miaty bronic¢ sie przed wiamaniami i prébowa¢ zaatakowad przeciwnikéw, wyko-
rzystujac wiedze o lukach. DARPA wprowadzita jednak nowy element - serwery, na ktérych
uruchomiono e-hakeréw, musiaty caty czas normalnie funkcjonowac. Analiza kodu, obrona
i atak nie mogty znaczaco spowolni¢ normalnej pracy. Jak sie okazato, miato to znaczenie dla
ostatecznej klasyfikacji.

Tego typu systemy, autonomicznie analizujgce luki w oprogramowaniu i potrafigce je automa-
tycznie zabezpieczac to bliska przysztos¢ kazdego centrum cyberbezpieczenstwa. Na chwile
obecna jednak sa jeszcze niedoskonate, co pokazata pdzniejsza konferencja Def Con 2016,
gdzie Mayhem jako pierwszy w historii autonomiczny ,haker” przystapit do zawoddéw typu
Capture the Flag. Mimo, Ze ostatecznie finiszowat na ostatnim miejscu, to w trakcie rozgrywki
parokrotnie wyprzedzat zespoty ludzkie. W ostatecznej klasyfikacji, zabrakto mu jedynie
1,8% punktow zeby wyprzedzi¢ zespét sklasyfikowany na przedostatnim miejscu. To poka-
zuje, jak niewielki postep jest potrzebny, zeby wprowadzi¢ autonomiczne systemy do uzytku
komercyjnego.

Inteligentne systemy wsparcia analitykdéw bezpieczenstwa
Podczas gdy autonomiczne systemy bezpieczenistwa sa jeszcze (niedaleka) przysztoscia, wiek-
szos¢ specjalistéw do spraw bezpieczenstwa predzej czy pdzniej bedzie miata do czynienia

z kilkoma problemami obrazujagcymi proze wspdétczesnego przedsigbiorstwa w tak dyna-
micznie rozwijajagcym sie technologicznie srodowisku.
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Po pierwsze, przedsiebiorstwom zaczynaja
doskwiera¢  konsekwencje dotychczasowego
braku praktyk typu security by design. Innymi
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Drugim wyzwaniem dla kazdego dziatu bezpieczenstwa jest efektywne wykorzystanie catosci
wiedzy dostepnej w Internecie i w sieciach zanonimizowanych typu Tor czy 12P. Kazdy analityk
bez watpienia chciatby dziatac¢ proaktywnie i wykrywac luki w zabezpieczeniach zanim zagro-
zenie nadejdzie. Praktyka jednak pokazuje, ze wiekszo$¢ czasu specjalisci spedzajg raczej na
gaszeniu pozaréw, niz na systematycznym przyswajaniu dostepnej wiedzy. Zresztg istniejaca,
i wciaz rosnaca ilos¢ dostepnej wiedzy jest nie do przyswojenia przez cztowieka. Co wiecej,
jej realne wykorzystanie w momencie zagrozenia, pod presja czasu i odpowiedzialnosci, jest
mocno ograniczone.

Trzecim problemem, ktéry zaczyna by¢ coraz bardziej widoczny jest powiekszajacy sie
niedobdr doswiadczonych specjalistow do spraw bezpieczenstwa. Szacuje sie, ze na rynku
brakuje okoto 1,5 miliona specjalistéw i liczba ta sie powieksza.

Odpowiedzig na wszystkie trzy problemy jest efektywne wykorzystanie dostepnych juz na
rynku systeméw kognitywnych opracowanych (czyt. nauczonych) aby rozumiaty zagad-
nienia z zakresu cyberbezpieczenstwa. Narzedzia kognitywne majg na celu wesprzec
analitykow bezpieczenstwa w analizie zdarzen i korelacji informacji z wewnatrz przedsie-
biorstwa z wiedza dostepng w sieci. Dzieki takiemu podejsciu analityk, ktéry zidentyfikuje
podejrzane zachowania w infrastrukturze bedzie automatycznie wsparty calg dostepna
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w sieci wiedza na temat tego konkretnego zagrozenia. Praktyka pokazuje, ze wspotczesnie
systemy kognitywne potrafig oszczedzi¢ analitykom bezpieczenstwa i analitykom SOC do
50% czasu zwigzanego z wyszukiwaniem i klasyfikowaniem informacji.

Ochrona prywatnosci i bezpieczna komunikacja

W przypadku kazdej infrastruktury, ale w szczegdlnosci w przypadku infrastruktury krytycznej,
zapewnienie bezpiecznej komunikacji pomiedzy komponentami systemu oraz zabezpie-
czenie danych wrazliwych staje sie coraz wiekszym wyzwaniem. Zwfaszcza w przypadku, gdy
nadchodzaca era komputeréw kwantowych zaczyna powaznie zagraza¢ skutecznosci czesci
algorytmow szyfrowania.

Z tym wiekszym zainteresowaniem $wiat obserwowat jeden z najciekawszych ekspery-
mentéw przeprowadzonych prze badaczy z Google Brain, ktérzy oprogramowali dwie
uczace sie maszyny (a konkretnie dwie sieci neuronowe) Bob i Alice, aby same wymyslity
bezpieczny sposéb komunikacji, oraz zlecili trzeciej maszynie (Eve) przechwyci¢ i rozko-
dowac przekaz. W skrécie, naukowcy z Google Brain odkryli, ze odpowiednio oprogra-
mowana sztuczna inteligencja, tworzy dziwnie nieludzkie schematy kryptograficzne i ze
lepiej radzi sobie z szyfrowaniem niz deszyfracja. Ostatecznie naukowcy stwierdzili, ze
Bob i Alice opracowaty solidny protokét szyfrowania. Eve z drugiej strony po poczatko-
wych sukcesach nie potrafita juz odszyfrowa¢ komunikacji systeméw, ktére nieustannie
sie uczyly i poprawiaty swdj algorytm. Oznacza to, ze juz dzisiaj roboty moga ze soba
rozmawiac¢ w sposob, ktérego ani inne roboty ani, co za tym idzie, ludzie, nie sa w stanie
zrozumiec¢ i ztamac.
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Mimo, ze na pierwszy rzut oka taka perspektywa moze sie wydawac niekomfortowa
lub wrecz niebezpieczna, to niesie ze sobg kolosalne mozliwosci w zakresie zabezpie-
czania danych, a zwfaszcza w zakresie bezpiecznej pracy na danych zaszyfrowanych.
Odkad w 2009 roku Craig Gentry udowodnit, ze petne szyfrowanie homomorficzne jest
mozliwe w praktyce - badania nad tym obszarem przyblizajg nas z kazdym dniem do
zastosowan komercyjnych. W skrocie — petne szyfrowanie homomorficzne umozliwia
dowolne dziatania na danych zaszyfrowanych. Dzieki zastosowaniu takiego szyfro-
wania oraz bezpiecznej komunikacji stworzonej przez samouczace sie sieci neuronowe
jestedmy w stanie pracowac na najwazniejszych danych dla firmy nie tylko w szerszej
skali, ale przede wszystkim bez strachu o to, Zze te dane wpadna w rece przestepcéw lub
konkurencji. Przez wielu szyfrowanie homomorficzne postrzegane jest jako Swiety Graal
kryptografii, a przez dostawcéw rozwigzan przetwarzania w chmurze wyczekiwana jest
petna komercjalizacja rozwigzan w oparciu o szyfrowanie homomorficzne.

Zabezpieczanie urzadzen loT

Wedtug Gartnera, do konca biezacego roku konsumenci beda korzystac z ponad 8 miliardéw
podtaczonych urzadzen. Te urzadzenia loT, takie jak inteligentne telewizory, tablety, smartfony,
notebooki, urzadzenia do noszenia, czujniki, termostaty, asystenci itd, sprawia, ze nasze zycie
bedzie bardziej efektywne, oszczedzajace energie, bardziej komfortowe i mniej kosztowne. Jak
pokazat przyktad botnetu Mirai z 2016 roku - zycie bedzie réwniez bardziej wygodne dla prze-
stepcdw mogacych wykorzystac niezabezpieczone (czyli wiekszos¢) urzadzen loT do swoich
celéw.

Rzeczywistosc bezpieczenstwa loT jest dos¢ mizerna: wielu producentéw inteligentnych urza-
dzen nie wie, jak zabezpieczy¢ urzadzenia IOT przed cyberatakiem, a wielu to nie interesuje,
bo koncentrujg sie na funkcjonalnosci. Przez to jednak ogromna liczba urzadzen IoT nie ma
nawet infrastruktury wspierajacej do uruchamiania rozwiazan zabezpieczajacych, a catkiem
sporo réwniez nie ma nawet mechanizmoéw aktualizacji.

Nie bez powoddéw Senat USA przyjat w sierpniu 2017 roku pierwszg legislacje dotyczaca
urzadzen loT - The Internet of Things Cybersecurity Improvement Act. Prawo dotyczy
wprawdzie urzadzen loT uzywanych i kupowanych w ramach administracji rzagdowej, ale
wprowadzone przez nie standardy beda prawdopodobnie podstawa do stworzenia stan-
dardéw sektorowych. Tym bardziej przeraza fakt, ze w 2017 roku potrzebne jest prawo,
ktére wprowadza dla urzadzen cyfrowych:

a) mozliwos¢ aktualizacji;
b) zakazuje wpisywanych ,na sztywno” haset w kodzie;

¢) nakazuje, aby urzadzenia nie byty podatne na znane podatnosci.
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Ten ostatni wymég jest zreszta trudny do wdrozenia, gdyz znajac mechanizm zakupéw
w administracji udowodnienie, ze urzadzenie jest podatne, stanie sie standardowym
mechanizmem walki konkurencyjnej.

Z perspektywy infrastruktury krytycznej pojedynczy smartwatch czy telewizor wiszacy
w sali konferencyjnej nie jest moze zagrozeniem krytycznym (chyba, ze potaczone sa
w sie¢ i wykorzystane do przeprowadzenia ataku typu DoS na infrastrukture firmy), ale
nawet takie pojedyncze urzadzenia Swietnie sie sprawdzaja w fazie rekonesansu poprze-
dzajacej atak witasciwy. Dzieje sie tak poniewaz wiekszos¢ systemoéw bezpieczenstwa
przedsiebiorstwa nie traktuje sprzetu loT jako czesci infrastruktury informatycznej, ktéra
nalezy zabezpiecza¢. W zwigzku z tym nadaja sie one idealnie do wykorzystania nie tylko
podczas rekonesansu, ale rowniez (jesli nie przede wszystkim) w atakach z wewnatrz
firmy.

Zabezpieczenia przeciwko zagrozeniom wewnetrznym (insider
threat)

Niezadowolony pracownik wynoszacy w tajemnicy poufne informacje, niedbaty kierownik
klikajacy na link ze ztosliwym oprogramowaniem, czy moze przestepca uzyskujacy dostep do
infrastruktury krytycznej za pomoca skradzionych poswiadczen: to wszystko dzieje sie na co
dzien i stanowi jedno z najwiekszych wyzwan cyberbezpieczeristwa w 2017 roku.

Alphabet, firma matka Google, ztozyta ostatnio sprawe przeciwko bytemu inzynierowi
Anthony'owi Levandowskiemu, ktéry obecnie wspoétpracuje z Uberem. Firma oskarzyta
Levandowskiego o kopiowanie ponad 14 000 plikéw wewnetrznych i przekazanie ich bezpo-
$rednio do swojego nowego pracodawcy.

Cojestzagrozeniem dla bezpieczenstwa spowodowanym przez wewnetrznych uzytkownikéw?
Prawda jest, ze typowe zagrozenia, takie jak ataki ztosliwego oprogramowania, wtamania do
sieci, ataki typu ,odmowa ustugi” i ransomware, sa znacznie czestsze niz ataki wewnetrzne.
Takie przeswiadczenie panuje przynajmniej w wiekszosci firm, dopdki nie przeprowadzona
zostanie wiasciwa analiza. Podczas gdy wewnetrzne zagrozenia bezpieczenstwa cybernetycz-
nego czesto sg zwigzane ze ztodliwymi uzytkownikami, w rzeczywistosci zwykli pracownicy
nieumyslnie powodujg naruszenia i wycieki danych firmowych praktycznie codziennie

Utrata poswiadczen nastepuje z powodu phishingu, kradziezy lub nieswiadomego wpusz-
czania ztosliwego oprogramowania do systemu, gdy pracownik kliknie tacze w wiadomosci
e-mail lub przynosi zainfekowane urzadzenie. Nie obejmuje to zwyktych btedéw, takich jak
wysytanie poufnych plikéw na niewtasciwy adres. Wszystko to jest tylko matg listg sposobdw,
w jaki pracownicy moga mniej lub bardziej nieswiadomie naraza¢ firmy zaréwno na straty
finansowe, jak i wizerunkowe.
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Urzadzenia loT, a takze zachowania pracownikéw na chwile obecna wymykaja sie klasyfikacji
jako zasoby wymagajace monitorowania z uwagi na zagrozenia cybernetyczne. Na szczescie
te niedociagniecia mozna juz zacza¢ adresowac za pomoca sztucznej inteligencji i analityki,
a takze wykorzystywac¢ matematyke i technologie rozpoznawania wzoréw, aby poznac wzorce
zachowan pracownikoéw, przewidywac przysztos¢ i podejmowac bardziej efektywne decyzje.
Jest to trend, ktory sprawdzit sie juz w réznych dziedzinach bezpieczenstwa i moze poprawic
skutecznos¢ walki z zagrozeniami wewnetrznymi poprzez redukcje fatszywych alarmoéw
i znalezienie przystowiowej igty w stogu siana.

Kluczowa technologia wydaje sie tutaj by¢ User Behaviour Analytics (UBA). Gartner definiuje
UBA jako rozwigzania analizujgce wzorce zachowan cztowieka, a nastepnie stosujace algo-
rytmy i analize statystyczna w celu wykrycia znaczacych anomalii z tych wzorcéw — anomalii,
ktére wskazuja potencjalne zagrozenia. Tym samym rozwigzania UBA nie tyle skupiaja sie na
analizie informacji z systemoéw informatycznych co pozyskanych od ich uzytkownikéw.

Systemy typu UBA docelowo moga bardzo utatwi¢ réwniez procesy audytu wewnetrznego.
Zwiaszcza ze nie muszg sie przejmowac potencjalnymi reperkusjami dla swojej kariery. Co
wiecej, takie systemy z definicji badajg zachowania wszystkich pracownikéw, podwykonawcéw
i pracownikow czasowych majacych dostep do infrastruktury przedsiebiorstwa, a w sytuacji
wykrycia niebezpieczenstwa moga automatycznie zareagowac w zaprogramowany sposoéb.

Zabezpieczanie przed witamaniami do systeméw SCADA

Metody zabezpieczania systemoéw nadzorujacych przebieg procesu technologicznego jest
tematem na osobne opracowanie, zwlaszcza, ze jest obcigzone wszystkimi wadami struktur
tworzonych przez lata. Wiasciwe zabezpieczenie infrastruktury bedzie miato kluczowe
znaczenie nie tylko w siedzibie przedsiebiorstwa, ale réwniez (jesli nie przede wszystkim)
w ramach struktur, ktére znamy pod nazwga smart cities. Inteligentne miasta polegaja na
wzajemnie potaczonych urzadzeniach, aby usprawnic¢ ustugi miejskie w oparciu o dane
uzyskiwane w czasie rzeczywistym. Systemy te tacza sprzet, oprogramowanie i analize
geoprzestrzenng w celu polepszenia ustug komunalnych i optymalizacji wykorzystania
przestrzeni miejskiej. Wraz z rozwojem tych technologii, stawka ochrony cyfrowych funda-
mentdéw miasta bedzie coraz wyzsza. Tym bardziej, ze inwestycje w inteligentna infrastruk-
ture wzrosty, ale wiele z innowacji jest wdrazanych bez solidnych testéw, a cyberbezpie-
czenstwo jest czesto zaniedbywane. Miasta obecnie wykorzystujace system typu SCADA
do kontroli i nadzoru nad swoja infrastrukturg sa szczegdlnie podatne na czeste ataki ze
wzgledu na stabe protokoty bezpieczenstwa. Cho¢ systemy SCADA sterujg procesami na
duza skale itaczg zdecentralizowane obiekty, rzadko wykorzystuja kryptografie na poziomie
protokotu i uwierzytelniania.

W ramach europejskich projektéw badawczych FP7-SEC-2011-1 Project 285647
i H2020-DS-2015-1 Project 700581 grupa inzynieréw przedstawita peten zestaw atakéw na
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infrastrukture opartg na protokole Modbus over TCP/IP. Dlatego tez biorac pod uwage catg
ztozonos¢ i historyczne obcigzenie systemoéw SCADA i IASC lepszym pomystem wydaje sie
by¢ nie tyle staty i obcigzajacy monitoring catosci infrastruktury, co zwtaszcza w przypadku
rozproszonego srodowiska niesie réwniez problemy zwigzane z opdznieniami w komu-
nikacji, ale raczej zdefiniowanie standardéw inteligentnego analizotora ruchu umozli-
wiajgcego zaadresowanie problemu nieprzystosowania systemédw SCADA do taczenia
sie z Internetem. Skoro SCADA jednak jest potgczona z Internetem, podstawowym celem
takiego inteligentnego filtra jest ochrona przed atakami, ktére mogtyby doprowadzi¢ do
braku ciggtosci dziatania.

Grupa naukowcdéw z University of Michigan opracowata techniczng architekture takiego
samouczacego sie systemu majacego na celu dopuszczanie do systemu wyfgcznie zachowan
o znanych parametrach, weryfikujac pochodzenie ruchu ptynacego przez system oraz prze-
chwytujac i buforujac podejrzany ruch wykryty w systemie réwnolegle testujac wykorzystanie
przydzielonego pasma. Takie podejscie moze nie rozwigzuje probleméw w sposéb syste-
mowy, ani nie zwalnia dziatu bezpieczenstwa od ciggtego monitoringu zagrozen, ale umoz-
liwia bezpieczne dziatanie systemu, gdzie bezpieczenstwo jest nadzorowane przez algorytmy
samouczace.

Wsparcie procesu uwierzytelniania

Zarzadzanie tozsamoscia i dostepem jest juz obecnie jedna z kluczowych broni w arsenale
bezpieczenstwa wielu organizacji w celu ztagodzenia przypadkéw naruszania i wycieku danych
oraz zaadresowania wyzwan wynikajacych z przyjecia nowych trendéw takich jak BYOD.
Czesto za naruszenie danych odpowiada nie tyle system zarzadzania tozsamoscia, ale wyko-
rzystanie danych poswiadczajacych tozsamos¢ przez niewtasciwg osobe. Naturalnym kierun-
kiem migracji wydaje sie by¢ wiec przejscie od haset biometrycznych do systemu sztucznej
inteligencji dodatkowo weryfikujacego tozsamos$¢ przy uzyciu bodzcdw wizualnych i dZzwie-
kowych. Zamiast wiec uwierzytelnia¢ dostep w oparciu o wczes$niej zdefiniowane i mozliwe
do wykradzenia dane jak identyfikator i hasto, maszyna moze zidentyfikowac osobe w oparciu
o wskazéwki wizualne i fonologiczne, nauczy¢ sie, kiedy taki dostep moze by¢ przydzielony
i zachowywac sie konsekwentnie w oparciu o zestaw wyuczonych wzorcéw zachowan uzyt-
kownikéw systemu. Taka sztuczna inteligencja posiada tez potencjat w zapewnianiu inteli-
gentnej i Scistej kontroli dostepu. Dla przykfadu - tylko dlatego ze uzytkownik poswiadczyt
swoja tozsamos¢ 10 minut temu, czy system nadal powinien uwazag, ze to ten sam uzytkownik
korzysta z dostepu? Systemy sztucznej inteligencji moga tutaj zarzadza¢ dostepem uzytkow-
nika w oparciu o parametry biometrii dynamicznej nawet jak przemieszcza sie on po sieci czy
terenie przedsiebiorstwa.
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Legislacja i etyka stosowania sztucznej inteligencgji

Istnieje silna i ztozona relacja miedzy etyka a prawem. Kodeksy etyczne sa zagniezdzone
w ramach wiasciwych jurysdykcji prawa krajowego i miedzynarodowego oraz znajduja
odzwierciedlenie w ich przepisach. Chociaz prawo kraju w zasadzie zawiera pewne zasady
etyczne, orzeczenia moralne czesto dotycza kwestii, ktére wykraczaja poza obreb prawa,
w sfere zycia prywatnego i osobistego wigcznie.

Jednak, zwtaszcza gdy technologia szybko sie rozwija, prawo moze nie by¢ w stanie dotrzymac¢
tempa rozwojowi technologicznemu a wtedy organizacje branzowe, ktére rozwazaja etyczne
aspekty takich technologii, musza wymagac i wspiera¢ powstawanie odpowiednich norm
i zmian w prawie.

Trzeba zauwazy¢, ze w niektérych aspektach prawa istniejg réznice miedzy jurysdykcjami,
a niektdre z tych réznic sg bardzo istotne dla sztucznej inteligencji. Na przyktad istniejg znaczne
réznice miedzy amerykanskim i europejskim prawem ochrony danych osobowych. Moze to
mie¢ duzy wptyw na to, co mozna i czego nie mozna zrobi¢, np. z wykorzystaniem danych
osobowych w ramach systeméw sztucznej inteligencji oraz z tym, co moze, a co nie moze by¢
zrobione, aby zaadresowac etyczne obawy w tych réznych jurysdykcjach.

Istniejg juz pewne wytyczne zaréwno dla prawa amerykanskiego jak i dla prawa europej-
skiego. Europejskie wytyczne zawarte zaréwno w dokumentach Parlamentu Europejskiego
jaki i brytyjskiego komitetu House of Commons Science and Technology Committee sg napi-
sane w podobnej futurystycznej konwencji, gdzie stwierdzenia ,science-fiction” wystepuja
w odniesieniu do wspdtczesnosci.

Jednak oba te dokumenty zawieraja wiecej punktéw wspolnych. Przede wszystkim oba jasno
stwierdzaja, ze jest jeszcze za wczednie, zeby przyjmowac regulacje sektorowe narzucajace
ograniczenia na sztuczng inteligencje. Natomiast nalezy sie blizej przyjrze¢ mozliwym impli-
kacjom wynikajacym z odpowiedzialnosci za dziatanie sztucznej inteligencji. W tym miejscu
nalezy przede wszystkim odpowiedzie¢ sobie na pytanie ,kiedy trzeba bedzie taka legislacje
wprowadzi¢?”.

Wiekszos¢ dtugoterminowych prognoz dotyczacych mozliwosci technicznych w przysztosci
nie uwzglednia tempa przysztego rozwoju, poniewaz wszelkie przewidywania w wiekszosci
oparte s3 na intuicyjnej, liniowej wersji rozwoju. Badania pokazujg jednak, ze w przypadku
technologii mamy do czynienia z postepem wykfadniczym. Pokazujac to na przyktadzie - w XX
wieku nastepowato stopniowe przyspieszenie do dzisiejszej szybkosci postepu. Osiggniecia
ostatniego stulecia w zwigzku z tym byty rownowazne okoto 20 latom postepu przy jego szyb-
kosciz2000 r. Nastepnych 20 lat postepu od roku 2000 dokonano zaledwie w 14 lat a kolejne 20
lat dokona sie juz tylko w 7 przyjmujac dzisiejsze tempo postepu. Wyrazajac to w inny sposéb,
w XX| wieku bedziemy swiadkami nie stu lat postepu technologicznego, ale postepu rzedu 20
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tys. lat (oczywiscie w stosunku do dzisiejszej szybkosci postepu) lub tysiac razy wiekszego niz
ten osiggniety w XX wieku. W zwigzku z tym okreslenie ram legislacyjnych dla sztucznej inteli-
gendji jest potrzebne praktycznie rzecz biorgc od zaraz.

Analizujac projekt rezolucji parlamentu europejskiego z maja 2016 roku (2015/2103(INL))
w odniesieniu do podstawy odpowiedzialnosci, pkt 27 wniosku jest bardzo interesujacy
poniewaz stwierdza on ze ,przyszty akt legislacyjny powinien przewidywac stosowanie
scistych odpowiedzialnosci co do zasady, wymagajac jedynie dowodu ze wystapita szkoda
oraz zwigzek przyczynowo skutkowy miedzy szkodliwym zachowaniem robota a poniesiong
szkoda!” Bytby to zatem system Scistej odpowiedzialnosci, ktéry mégtby by¢ oznaczony jako
,odpowiedzialnos¢ zastepcza za robota”. W takim przypadku podwdjny ciezar udowodnienia
odpowiedzialnosci spoczywatby na ofierze. Nawet jednak w tym szczegdlnym przypadku
decyzja, gdzie lezy ostateczna odpowiedzialno$¢ jest trudna.

W tym wzgledzie ust. 28 wniosku stanowi jeden ze sposobédw oceny odpowiedzialnosci kazdej
ze stron, uznajac, ze ,zasadniczo po zidentyfikowaniu ostatecznie odpowiedzialnych stron ich
odpowiedzialnos$¢ bytaby proporcjonalna do rzeczywistego poziomu instrukcji przekazywa-
nych robotowi a takze do jego autonomii, tak aby im wieksza byta zdolnos¢ uczenia sie robota
lub autonomia, to powinna by¢ nizsza odpowiedzialnos¢ innych stron, a im dtuzsze wyksztat-
cenie robota, tym wieksza powinna by¢ odpowiedzialno$¢ jego «nauczyciela»”

Nalezy upewnic sie, ze przyszty instrument jest doktadniejszy i prostszy w obstudze, poniewaz
jedna z potencjalnych obaw jest to, ze sedziowie niewiele wiedzacy na temat nowych techno-
logii moga mie¢ ktopoty ze zrozumieniem subtelnosci. Dlatego tez, gdy warunki wywotujace
dyrektywe 85/374 / EWG z dnia 25 lipca 1985 r. nie beda spetnione, ofiara moze znalez¢ inne
odpowiedzialne strony. Warto rozpatrzy¢ kilka opcji:

1. Jedli sztuczna inteligencja dziata na zasadzie open source, osoba odpowiedzialng powinna
by¢ co do zasady ta, ktéra zaprogramowata aplikacje,

2. Jesli sztuczna inteligencja powoduje uszkodzenia, ktére moge by¢ powigzane z jej projektem
lub produkcjg — na przyktad btad algorytmu powodujacy szkodliwe dziatanie - projektant lub
producent powinien ponosi¢ odpowiedzialnos¢.

3. Jedli sztuczna inteligencja spowoduje szkody podczas procesu nauki, jej uzytkownik lub
wiasciciel powinien by¢ odpowiedzialny. W tym konteksécie rozwigzanie moze sie roznic
w zaleznosci od tego, czy uzytkownik jest profesjonalista i czy sam jest w takim przypadku
ofiara.

W tym samym projekcie rezolucji ustawodawca proponuje wprowadzenie etycznych ram dla
projektowania, produkgji i wykorzystywania sztucznej inteligencji i robotéw. Nalezy pamietac,
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ze takie analizy i wytyczne juz powstawaty w przesztosci a pierwsze oficjalne europejskie
etyczne i prawne rekomendacje dotyczace sztucznej inteligencji i robotyki zostaty opubliko-
wane w 2014 roku.

Oczywiscie nie mozemy na tym etapie myli¢ etyki w robotyce z etyka maszyn, ktéra zobo-
wigzywata by maszyny do przestrzegania zasad etycznych. Dzisiaj koncepcja etyki maszyny
jest rozwazaniem czysto teoretycznym, poniewaz nawet autonomiczne roboty nie sg w stanie
podejmowac decyzji moralnych.

Rozwazania te maja jedynie sens w przypadku legalnych i etycznych aspektéw wykorzystania
sztucznej inteligendji.

Niemniej jednak, Swiatowi liderzy i szefowie bezpieczenstwa przedsiebiorstw powinni
zapozna¢ sie z najnowoczesniejszymi zagadnieniami zwigzanymi z bezpiecznym wyko-
rzystaniem sztucznej inteligencji przy zapewnianiu cyberbezpieczenstwa. Uzbrojeni w te
wiedze liderzy beda mogli Swiadomie zadecydowag, jak dodanie sztucznej inteligencji do
swojego produktu lub ustugi pozwoli zapewni¢ pozytywne doswiadczenia uzytkownikéw
przy jednoczesnym wywazeniu kosztdw potencjalnych zagrozen zwigzanych z dodat-
kowym ryzykiem wycieku danych i innymi, opisanymi powyzej zagrozeniami. Zatrudnienie
dedykowanego specjalisty do spraw sztucznej inteligencji moze by¢ naturalnym krokiem,
poniewaz wiekszos¢ specjalistdw do spraw bezpieczenstwa cybernetycznego nie jest prze-
szkolona (a co dopiero doswiadczona) w zakresie przewidywania lub zapobiegania atakéw
wspieranych przez systemy inteligentne. Pozostaje mie¢ nadzieje, ze obecnie trwajace
badania oraz prace legislacyjne pomoga wiaczy¢ sztuczng inteligencje w globalne i lokalne
struktury zabezpieczen z jak najwiekszym sukcesem.
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Standaryzacja rozwigzan
dotyczacych cyberbezpieczenstwa
w sektorze energetycznym -
przeglad polityki UE

Agnieszka Konkel'

Wstep

Atak na sie¢ energetyczng na Ukrainie w 2015 roku, w wyniku ktérego czes¢ Ukrainy zostata
tymczasowo pozbawiona pradu, postrzega sie jako przyktad pierwszej, udanej proby ataku
na system energetyczny. Rownolegle podobne ataki na sieci energetyczne zanotowano
w krajach battyckich? W lipcu 2017 roku, irlandzka spdtka energetyczna Electricity Support
Board stata sie obiektem ataku z uzyciem spear phishingu. Atak byt préba przenikniecia do
system sterowania firmy i umozliwienie hakerom odciecie czesci sieci elektroenergetycznej
od zasilania®. Tylko w ostatnim czasie hakerzy wtamali sie do przynajmniej kilkunastu amery-
kanskich elektrowni, co wywotuje obawy, ze ataki wymierzone byty w luki w zabezpieczeniach
sieci elektroenergetycznej*. Hakerom udato sie uzyska¢ dostep do sieci operacyjnych dajac
im mozliwosc¢ realnego wstrzymania doptywu pradu w kilku amerykanskich firmach energe-
tycznych i przynajmniej jednej w Turcji®. Te incydenty, zdarzajace sie coraz czesciej, dobitnie
wskazuja na istniejace braki infrastruktur krytycznych oraz ich podatnos¢ na cyberataki, ktére
nie sa dtuzej jedynie teoretycznym konceptem/pozostaja w sferze teorii, ale sg czeécig naszej
codziennosci stwarzajac,,ogromne ryzyko dla urzadzen, ktérych awaria moze kosztowac zycie,
wstrzymac produkcje czy wyrzadzi¢ szkody $rodowisku naturalnemu”®. Na domiar ztego,

1 Poglady i opinie autorki (wystepujacej jako osoba prywatna) zawarte w niniejszym artykule nie musza wyrazac lub
reprezentowac stanowiska rzagdéw przedstawionych w publikacji.

2 Jewkes S., Vukmanovic O., Suspected Russia-backed hackers target Baltic energy networks, [online] http://
www.reuters.com/article/us-baltics-cyber-insight-idUSKBN 187 1W5 http://www.reuters.com/article/
us-baltics-cyber-insight/suspected-russia-backed-hackers-target-baltic-energy-networks-idUSKBN1871W5

3 Dearden L. (2017), Hackers target Irish energy networks amid fears of further cyberattacks on UK's crucial
infrastructure, [online] http://www.independent.co.uk/news/world/europe/cyber-attacks-uk-hackers-target-irish-
energy-network-russia-putin-electricity-supply-board-nuclear-a7843086.html

4 Riley M., Dlouhy J., Gruley B., Russians Are Suspects in Nuclear Site Hackings, Sources Say, [online] https://www.
bloomberg.com/news/articles/2017-07-07/russians-are-said-to-be-suspects-in-hacks-involving-nuclear-site

5 Greenberg A. (2017), Hackers gain ‘switch-flipping’ access to US power grid control systems, [online] https://www.
wired.com/story/hackers-gain-switch-flipping-access-to-us-power-systems/

6 European Commission (2013), Commission Proposal for a Directive concerning measures to ensure a high common
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powszechne wykorzystanie przemystowych systeméw sterowania, inteligentnych licznikéw
oraz rozwigzan loT (Internet rzeczy) zwiekszyly ptaszczyzne wystapienia potencjalnego cybe-
rataku, zwiekszajac podatnosc¢ sektora energetycznego na olbrzymie szkody, czyniac z niego
istotny cel takze dziatarh motywowanych politycznie.

W obliczu niedawnych zaktécen funkcjonowania krytycznej infrastruktury energetycznej, rodzi
sie potrzeba podjecia dyskusji na temat krytycznosci sektora energetycznego, bezpieczen-
stwa stosowanego oprogramowania i urzadzen, oraz uzaleznienia UE od dostawcéw z panstw
trzecich. Dyskusja ta zostanie takze wywotana w efekcie dziatai podjetych przez Komisje
Europejska we wrzesniu 2017 roku takich jak przedstawienie propozycji/wniosku rozporza-
dzenia w sprawie ENISA (Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji), Agencji
UE ds. bezpieczenstwa cybernetycznego oraz certyfikatéow bezpieczenstwa cybernetycznego
systemow teleinformatycznych (Akt Cyberbezpieczenstwa)’, oraz nowa Strategie bezpieczen-
stwa cybernetycznego Unii Europejskiej: Odpornos¢, prewencja i obrona: budowa solidnego
bezpieczenstwa cybernetycznego Unii Europejskiejé. Zaréwno Dyrektywa w sprawie srodkéw
na rzecz wysokiego wspdélnego poziomu bezpieczenstwa sieci i systeméw informatycznych
na terytorium Unii (dyrektywa NIS®) oraz Rozporzadzenie w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych (rozporzadzenie RODO), ktére wchodza w zycie w 2018, poswiecajg wiele uwagi zagad-
nieniu bezpieczenstwa infrastruktury krytycznej, pobudzania rozwoju unijnego sektora cyber-
bezpieczenstwa i wzmacniania najstabszych ogniw.

Zanim zagtebimy sie w szczegoty dotyczace standaryzacji rozwigzan cyberbezpieczenstwa
w sektorze energetycznym i zwigzanych z tym dziatan politycznych, na poczatek przyjrzymy sie
cechom charakterystycznym tego sektora w odniesieniu do wzajemnych powigzan pomiedzy
infrastrukturami, nieréwnym poziomem rozwoju innowacji w UE oraz uzaleznieniem UE od
rozwigzan pochodzacych z panstw trzecich. Najpierw jednak kilka stéw o ograniczeniach. Ze
wzgledéw praktycznych niniejszy artykut nie jest w stanie w sposéb kompleksowy dokonac
przegladu polityki dotyczacej wszystkich podsektoréw przemystu energetycznego. W zwigzku
z tym skupia sie przede wszystkim na podsektorze wytwarzania energii elektrycznej, gtéwnie
w zwigzku z wdrozeniem Dyrektywy NIS oraz pakietu Komisji Europejskiej,Czysta energia dla
wszystkich Europejczykow ™.

level of network and information security across the Union, [online] http://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=celex%3A52013PC0048

7 European Commission (2017), Proposal for a regulation of the European Parliament and the Council on ENISA the
+EU Cybersecurity Agency”, and repealing Regulation (EU) 526/2013, and on Information and Communication
Technology cybersecurity certification ('Cybersecurity Act”), [online] http://eur-lex.europa.eu/legal-content/EN/
TXT/?qid=15052906118598&uri=COM:2017:477:FIN

8 European Commission (2017), Proposal for a regulation of the European Parliament and the Council on ENISA the
+EU Cybersecurity Agency”, and repealing Regulation (EU) 526/2013, and on Information and Communication
Technology cybersecurity certification ('Cybersecurity Act”), [online] http://eur-lex.europa.eu/legal-content/EN/
TXT/?qid=15052906118598&uri=COM:2017:477:FIN

9 lbid.

10 European Commission (2016), Clean Energy for All Europeans — unlocking Europe’s growth potential, [online] http://
europa.eu/rapid/press-release_IP-16-4009_en.htm
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Wzajemne powiagzania oraz wspotzaleznosci w sektorze
energetycznym

Nalezy stwierdzi¢, ze sektor energetyczny UE charakteryzuja czynniki majace wptyw na
rozwoj skutecznej polityki bezpieczenstwa cybernetycznego dla tego sektora. Po pierwsze,
chodzi o wzajemne powigzania oraz wspotzaleznos¢ sieci energetycznych panstw czton-
kowskich, ktore moga wywotac efekt domina w wielu krajach Unii w sytuacji, gdy sie¢
energetyczna stanie sie celem cyberataku. Nastepnym czynnikiem jest niejednolity rozwoj
systemdéw energetycznych na terytorium UE, co moze spowodowac szereg szczegdlnych
wyzwan w momencie pojecia préby ujednolicenia rozwigzan zwiekszajacych cyber-
bezpieczenstwo w UE". Skutki wyzej wymienionych wspoétzaleznosci nie ograniczajg sie
bynajmniej do jednego kraju, lecz obejmujg swym zasiegiem catg Unie. Wraz ze wzrostem
powigzan pomiedzy regionalnymi gospodarkami rosnie rowniez ich podatnos¢ na wysta-
pienie awarii w dostawach energii na poziomie regionalnym i ponadpanstwowym, co moze
zagrozi¢ stabilnosci catych regionéw'?. Oprécz wspoétzaleznosci wystepujacych pomiedzy
sektorami istnieja takze wspotzaleznosci, ktére mozna zaobserwowac w wielu panstwach
cztonkowskich w obrebie tych samych sektoréw. Tyczy sie to na przyktad sieci elektroener-
getycznych wysokich napiec. Przeglad aktualnego Europejskiego programu ochrony infra-
struktury krytycznej (ang. EPCIP) pokazat, iz kwestiom powigzan pomiedzy infrastrukturami
krytycznymi w obrebie réznych sektoréw oraz pomiedzy krajami UE poswiecono dalece
niedostateczng uwage'.

Rysunek 1 ponizej obrazuje najwazniejsze wzajemnie zaleznosci pomiedzy réznymi infra-
strukturami krytycznymi, z ktérych wynika, ze energetyka jest jedna z kluczowych infra-
struktur. USwiadomienie sobie tych relacji ma kolosalne znaczenie w przypadku wystapienia
incydentu, ktéry moze miec katastrofalne konsekwencje dla pozostatych infrastruktur czy
panstw cztonkowskich. Niestety ryzyko wywotujace efekt kaskadowy rzadko jest brane pod
uwage'. Przyktadowo w Stanach Zjednoczonych, wszystkie 16 sektoréw'> amerykanskiej
gospodarki przedstawionych ponizej i zaklasyfikowanych jako elementy krajowej infra-
struktury krytycznej polegaja na jednej sieci energetycznej'.

11 European Parliament (2016), Cybersecurity strategy for the energy sector, [online] http://www.europarl.europa.eu/
RegData/etudes/STUD/2016/587333/IPOL_STU(2016)587333_EN.pdf

12 OSCE (2016), Protecting electricity networks from natural hazards, [online] http://www.osce.org/
secretariat/242651?download

13 European Commission (2013), Commission Staff Working Document on a new approach to the European Programme
for Critical Infrastructure Protection Making European Critical Infrastructures more secure, [online] https://ec.europa.
eu/energy/sites/ener/files/documents/20130828_epcip_commission_staff_working_document.pdf

14 ENISA (2017), op. cit.

15 Przemyst chemiczny; obiekty handlowe; tacznos¢; krytyczne procesy wytwarzania; zapory wodne; obronne bazy
przemystowe; stuzby ratownicze; przemyst energetyczny; ustugi finansowe; zywnosc i rolnictwo; obiekty rzadowe;
opieka zdrowotna i zdrowie publiczne; informatyka; reaktory jadrowe, materiaty i odpady radioaktywne; transport;
woda pitna i $cieki

16 Knake R. (2017), A Cyberattack on the U.S. Power Grid, [online] https://www.cfr.org/report/cyberattack-us-power-grid
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Rysunek nr 1. 16 sektorow amerykanskiego przemystu zdefiniowanych w Dyrektywie politycznej
Prezydenta jako elementy infrastruktury krytycznej USA17. Zrédto: IBM and Deloitte (2013), Breaking
down the cybersecurity framework: closing critical IT security gaps.
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Z drugiej strony, unijna dyrektywa NIS zalicza do grona sektoréw o krytycznym znaczeniu
przemyst energetyczny, transport, bankowos¢, infrastrukture rynku finansowego, sektor opieki
zdrowotnej, centra dostaw i dystrybucji wody pitnej oraz infrastrukture cyfrowa.

ENISA rozréznia cztery typy takich wspétzaleznosci:

« fizyczng - gdzie istnieje fizyczna zalezno$¢ pomiedzy dwoma infrastrukturami;

« geograficzna — gdzie infrastruktury sg od siebie zalezne w sensie geograficznego
potozenia;

+ cybernetyczng - gdzie stan infrastruktury jest uzalezniony od informacji dostarczanej za
pomoca infrastruktury informacyjnej lub komunikacyjnej;

+ logiczna - gdzie wystepuje logiczna zaleznos¢ pomiedzy dwoma infrastrukturami.

Niedawno pojawit sie¢ nowy, piaty typ wspotzaleznosci - zaleznos¢ spoteczna. Odnosi sie ona
do wptywu ludzkiego zachowania, ktére czesto staje sie irracjonalne w obliczu kryzysu (zbio-
rowa panika czy przecigzenie systemow facznosci)'.

Bazujac na tych wspoétzaleznosciach i wzajemnych powiazaniach, ENISA wskazuje potrzebe
zdefiniowania podstawowych systeméw ICS oraz SCADA (lezacych u podstaw tych infra-
struktur) biorgc pod uwage ich interoperacyjnos¢. Wzajemne powiazania i kompatybilnos¢ sa
czynnikami majacymi niezwykle istotne znaczenie. Dlatego tez unikanie protokotéw i tech-
nologii zamknietych (wtasnosciowych) a zamiast tego stosowanie protokotéw i technologii
kompatybilnych z innymi elementami staje sie kluczowe'. Wyzwania natury technologicznej,
przed jakimi stoi podsektor wytwarzania energii elektrycznej, zostang oméwione w dalszej

17 White House (2013), Presidential Policy Directive - Critical Infrastructure Security and
Resilience, [online] https://obamawhitehouse.archives.gov/the-press-office/2013/02/12/
presidential-policy-directive-critical-infrastructure-security-and-resil

18 Setola R., Theocharidou M. (2017), Modelling Dependencies Between Critical Infrastructures [w:] Managing the
complexity of critical infrastructures, [online] https://link.springer.com/chapter/10.1007/978-3-319-51043-9_2/
fulltext.html

19 ENISA (2017), op. cit.
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czesci niniejszej publikacji. Teraz zajmiemy sie naszkicowaniem problemu nieréwnego
rozwoju panstw cztonkowskich UE, spowodowanego zréznicowanym stopniem przygoto-
wania i zaszto$ciami historycznymi, a takze réznym poziomem przygotowania do wdrozenia
Dyrektywy NIS i rozporzadzenia RODO.

Rysunek nr 2. Wzajemne zaleznosci pomiedzy poszczegélnymi infrastrukturami krytycznymi. Zrédto:
ENISA (2016), Communication network dependencies for ICS/SCADA Systems
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Niejednolity rozwdéj krajow cztonkowskich UE - perspektywa
kompleksowa

Niektére kraje cztonkowskie UE, takie jak Holandia, Wielka Brytania czy Francja, sa lepiej
przygotowane do wdrozenia srodkdw bezpieczenstwa cybernetycznego w sektorze energe-
tycznym?®. Aby wzmocnic¢ najstabsze ogniwa, nalezy jednak zapewnic réwny poziom bezpie-
czenstwa cybernetycznego w catej UE. Méwigc ogdlnie, pewne panstwa cztonkowskie, np.
Niemcy, Francja, Austria, Estonia czy Republika Czeska, sa w lepszej pozycji, by wdrozy¢ zapisy

20 Gurzu A. (2017), Hackers threaten smart power grids, Politico, [online] http://www.politico.eu/article/
smart-grids-and-meters-raise-hacking-risks/
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Dyrektywy NIS nalezycie i terminowo, czesciowo dlatego, ze kwestie cyberbezpieczenstwa juz
wczesniej zajmowaty wysokie miejsce na liscie politycznych priorytetéw lub tez byty uregulo-
wane prawnie?’.

Pozostate panstwa cztonkowskie, ktéorym wczesniej brakowato swiadomosci, mozliwosci,
czy woli politycznej, musza uczynic¢ z cyberbezpieczenstwa priorytet na szczeblu krajowym,
aby na czas wdrozy¢ dyrektywe NIS. Przedtuzajacy sie proces negocjacji finalnego ksztattu
omawianego aktu prawnego ukazat rozbieznosci w postrzeganiu kwestii cyberbezpieczen-
stwa. Warto zaznaczy¢, ze ,trudnosci w osiggnieciu porozumienia w kwestii zasad reguluja-
cych cyberbezpieczenstwo infrastruktury krytycznej odzwierciedlajg odmienne rozwigzania
przyjete przez panstwa cztonkowskie UE. Niektdre kraje, np. Niemcy i Holandia, traktuja
cyberbezpieczenstwo w kategoriach bezpieczenstwa narodowego podczas gdy dla innych
panstw, takich jak Lotwa czy Dania, jest to problem obronnosci. Jeszcze inne kraje, w tym
Finlandia i Wtochy, postrzegaja cyberbezpieczeristwo jako kwestie natury handlowej czy
komunikacyjnej“?. Cho¢ wiele rzadéw docenia warto$¢ paneuropejskiego podejscia w tym
zakresie, budzi ono obawy dotyczace zachowania suwerennosci narodowej oraz wkraczania
przez UE w wytgczne kompetencje panstw cztonkowskich. Ponadto brak dostepu do twar-
dych danych utrudnia poréwnanie potencjatu panstw cztonkowskich. Réznice pomiedzy
krajami na obszarze UE mogtyby zosta¢ zobrazowane na podstawie bardziej dogtebnej
i solidniej oceny opierajacej sie na okreslonych kryteriach?. Inng kwestia jest czy pomimo
niedostatecznych mozliwosci i ré6znych priorytetéw, panstwa cztonkowskie beda w stanie
wdrozy¢ zapisy dyrektywy NIS w sposéb jednolity, gdyz powodzenie tego przedsiewziecia
uzaleznione jest od wdrozenia zapisow tego aktu prawnego przez wszystkie sektory wspo-
mniane w Zatgczniku Il dyrektywy NIS oraz wszystkie panstwa cztonkowskie?*. Moze sie to
okaza¢ kwestig dyskusyjna. Z tego tez powodu, do nowej Strategii bezpieczenstwa cyber-
netycznego Unii Europejskiej?*, przedstawionej we wrzesniu 2017 roku, zostat dotgczony
komunikat, ktérego celem jest wsparcie panstw cztonkowskich w ich staraniach poprzez
przedstawienie najlepszych praktyk zwigzanych z wdrozeniem dyrektywy oraz wytycznych,
jak dyrektywa powinna dziata¢ w praktyce®.

Oprécz tego, jesienig 2017 roku zostang opublikowane wytyczne wspierajace zhar-
monizowane wdrozenie dyrektywy, ktére dotyczy¢ beda w szczegdlnosci opera-
toréow ustug kluczowych. Poza zréznicowanym poziomem gotowosci w obszarze

21 Tasheva I. (2017), European cybersecurity policy - Trends and prospects, [online] http://www.epc.eu/pub_details.
php?cat_id=3&pub_id=7739

22 llves L., Evans T, Cilluffo F.,, Nadeau A., European Union and NATO Global Cybersecurity Challenges: A Way Forward
PRISM Volume 6, No. 2, [online] http://cco.ndu.edu/Publications/PRISM/PRISM-Volume-6-no-2/Article/840755/
european-union-and-nato-global-cybersecurity-challenges-a-way-forward/

23 European Parliament (2016), Cybersecurity strategy for the energy sector, [online] http://www.europarl.europa.eu/
RegData/etudes/STUD/2016/587333/IPOL_STU(2016)587333_EN.pdf

24 European Parliament (2016), ibidem

25 European Commission (2017), Joint communication to the European Parliament and the Council, op. cit.

26 European Commission (2017), Making the most of NIS - towards the effective implementation of Directive (EU)
2016/1148 concerning measures for a high common level of security of network and information systems across the
Union, [online] https://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-476-F1-EN-MAIN-PART-1.PDF
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cyberbezpieczenstwa, dodatkowym zrédtem rozbieznosci jest poziom innowacyjnosci
w krajach cztonkowskich. Na podstawie analizy indeksu DESI (ang. Digital Economy
Society Index)¥”, mozna stwierdzi¢, ze Dania, Finlandia, Szwecja i Holandia nalezg do
najbardziej zaawansowanych cyfrowo panstw cztonkowskich UE. Zaraz za nimi sg
Luksemburg, Belgia, Wielka Brytania oraz Irlandia. Na przeciwlegtym koricu znajduja
sie kraje, ktore uplasowaty sie najnizej w rankingu DESI, czyli Rumunia, Butgaria, Grecja
i Wtochy.

Rysunek nr 3. Digital Economy and Society Index 2017. Zrédto: European Commission (2017), Digital
Economy and Society Index
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Niemniej najnowsza tablica innowacyjnosci ujawnia wzrost poziomu innowacyjnosci na
obszarze UE. Szwecja zajmuje pierwsze miejsce w rankingu europejskich lideréw innowacji.
Za nia sa Dania, Finlandia, Holandia, Wielka Brytania i Niemcy. Litwa, Malta, Wielka Brytania,
Holandiai Austria sg wérdd najszybciejrozwijajacych sieinnowatoréw.W kontekscie globalnym,
Unia Europejska dogania Kanade i Stany Zjednoczone, cho¢ Korea Potudniowa i Japonia nadal
pozostaja daleko z przodu. Z kolei Chiny zanotowaty najszybszy wzrost sposréd wszystkich
miedzynarodowych konkurentéw?,.

W przypadku poziomu cyfryzacji systemdw infrastruktury krytycznej, wptyw zasztosci histo-
rycznych jest jeszcze bardziej widoczny. Obraz ponizej przedstawia przeglad systemoéw
ICS/SCADA majacych potaczenie z Internetem oraz wyrazne réznice pomiedzy,starymi”
i ,nowymi“ panstwami cztonkowskimi.

27 Indeks DESI podsumowuje okoto 30 wskaznikéw i $ledzi ewolucje panstw cztonkowskich oraz ich postepy
w dziedzinie cyfryzacji w pieciu kategoriach: tacznos¢, kapitat ludzki, wykorzystanie Internetu, integracja technologii
cyfrowej oraz cyfrowe ustugi publiczne.

28 European Commission (2017), 2017 European Innovation Scoreboard, EU Member States’ Innovation Performance,
[online] http://ec.europa.eu/growth/industry/innovation/facts-figures/scoreboards_pl
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Rysunek nr 4. Europejska Tablica Innowacyjnosci Wyniki panstw cztonkowskich UE w dziedzinie
innowacyjnosci. Zrodto: European Commission (2017), 2017 European Innovation Scoreboard, EU
Member States’ Innovation Performance
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Umiarkowani innowatorzy
® Skromni innowatorzy

Obserwujac w szczegélnosci inteligentne sieci energetyczne, wida¢ wyrazne réznice pomiedzy
pahstwami cz’fonkowskimi jeslichodzi o ogélny poziom oraz tempo inwestycji Ogdlny, sprzy-
struktur krytycznych. Istnieje jednak kilka czynnikéw charakterystycznych dla poszczegélnych
krajow, ktére dodatkowo wyjasniaja réznice pomiedzy paristwami cztonkowskimi.

30

Rysunek nr 5. Przeglad systeméw ICS/SCADA potaczonych z Internetem w UE. Zrodto: ENISA (2016)
Communication network dependencies for ICS/SCADA Systems
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Rysunek nr 6. Mapa termiczna projektéw dotyczacych inteligentnych sieci 2017. Zrédto: Joint Research
Centre (2017), Smart grid projects heatmap: organisations and implementation sites

Sprzyjajace warunki ogélnonarodowe i otoczenie regulacyjne, narodowe programy finan-
sowania i skuteczna wspoétpraca z sektorem prywatnym znacznie utatwiajg korzystanie
z funduszy europejskich przez podmioty sektora prywatnego w obrebie panstw cztonkow-
skich, co moze przyspieszy¢ inwestycje w inteligentne sieci. Jak pokazuje rysunek ponizej®,
niezaleznie od réznic pomiedzy panstwami cztonkowskimi, inwestycje sektora prywatnego
stanowia gtéwne zrédto finansowania w wiekszosci panstw UE. Widac to szczegdlnie wyraznie
w przypadku Wielkiej Brytanii, Francji, Niemczech i Hiszpanii, podczas gdy w panstwach, ktére
wstapity do UE po 2004 roku poziom inwestycji w tym obszarze jest znikomy.

Sektor energetyczny UE byt i jest w duzej mierze ksztattowany przez historig, a swoisty
charakter systemoéw energetycznych panstw UE ma swoje korzenie w konkretnym kontekscie
historycznym. Rzady panstw UE pracowaty nad ustanowieniem zatozer koncepcyjnych/ramo-
wych w celu zabezpieczenia wiasnych systemoéw energetycznych przed atakami z zewnatrz.
Jednak z racji tego, ze coraz czesciej systemy te s ze sobg Scisle potaczone, istnieje potrzeba
podjecia dziatan i koordynacji na szczeblu unijnym?*°. Niemniej jednak panstwa cztonkowskie
oraz operatorzy pozostaja wspétodpowiedzialni za ochrone sieci energetycznych. Cechy sieci
energetycznych takie jak krytycznos¢, transgraniczno$¢ oraz wspétzaleznos¢ musza zostac
w pewnym stopniu zharmonizowane, aby zrekompensowac ich nieréwny poziom rozwoju
w poszczegdlnych krajach UE. W tym celu mozna byloby rozwazy¢ wdrozenie zdefiniowanych
na poziomie europejskim ram okreslajacych dojrzatos¢ bezpieczenstwa cybernetycznego,
opierajacych sie na miedzynarodowych standardach (np. SO 27000). Takie ramy umozliwityby
ocene poziomu odpornosci sieci energetycznych na terytorium UE.

29 Gangale F, Vasilijevska J., Covrig C., Mengolini A, Fulli G., Smart grid projects outlook 2017, JRC science for policy
report, [online] http://ses.jrc.ec.europa.eu/sites/ses.jrc.ec.europa.eu/files/u24/2017/sgp_outlook_2017-online.pdf
30 European Parliament (2016), op. cit.
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Rysunek nr 7. Laczne inwestycje przypadajace na kraj biorac pod uwage zrédto finansowania. Zrédto:
Joint Research Centre (2017), Smart grid projects outlook 2017, JRC science for policy report
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Dyrektywa NIS i rozporzadzenie RODO - zré6znicowany
poziom gotowosci

Zaréwno dyrektywa NIS jak i rozporzadzenie RODO tworza harmonijne ramy dla rozpatry-
wania kwestii zwigzanych z cyberbezpieczenstwem na obszarze UE. Mimo to, sposéb wpro-
wadzenia w zycie rozporzadzenie RODO moze rézni¢ sie pomiedzy krajami cztonkowskimi,
co wynika z réznic w gotowosci, postepéw w faktycznej implementacji dyrektyw unijnych
w krajowym prawodastwie, czy odmiennych interpretacji*'. Podobne rozbieznosci w realizacji
mozna zauwazy¢ w odniesieniu do dyrektywy NIS.

Rysunek nr 8. Wykres poréwnujacy poziom gotowosci wdrozenia dyrektywy NIS i rozporzadzenia
RODO. Zrédto: Fireye (2016), Mixed state of readiness for new cybersecurity regulations in Europe
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31 ENISA (2017), Gaps in NIS standardization. Recommendations for improving NIS in EU standardization policy, [online]
https://www.enisa.europa.eu/publications/gaps-eu-standardisation.
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Badanie przeprowadzone we francuskich, niemieckich i brytyjskich organizacjach pokazato
mieszany stan gotowosci do wdrozenia tych regulacji w UE. W 2016 roku wiekszos¢ firm nie byfa
w petni gotowa do wdrozenia zaréwno dyrektywy NIS jak i rozporzadzenia RODO. Niemieckie
przedsiebiorstwa postrzegaty sie jako lepiej przygotowane do wdrozenia dyrektywy NIS niz firmy
w innych krajach UE. 46% z nich byto przekonanych, ze wdrozyto wszystkie srodki, w poréwnaniu
do 36% firm we Frangji i Wielkiej Brytanii. Z kolei 36% uwazato, ze wdrozyto wiekszos¢ wymagan.
Pomimo, iz badanie nie uwzgledniato krajow cztonkowskich, ktére wstapity do UE po 2004
roku, analiza nieréwnomiernego rozwoju, ktéra przedstawia wykres powyzej jeszcze wyrazniej
podkresla kontrast pomiedzy krajami jesli chodzi o poziom gotowosci.

Wyzwania, jakie moga pojawic sie w trakcie wdrazania zaréwno dyrektywy NIS jak i rozporza-
dzenia RODO dotycza kilku istotnych czynnikéw. Komisja Europejska oszacowata, iz catkowity
koszt wdrozenia wymagan przedstawionych w dyrektywie NIS moze siegna¢ 1-2 mid euro,
przy czym mate i $rednie przedsiebiorstwa musiatyby wytozy¢ pomiedzy 2,5 tys. a 5 tys. euro.
Kosz ten miatby pokry¢ nie tylko wydatki zwigzane z nabyciem dodatkowego oprogramowania
i sprzetu komputerowego (w opinii 64% respondentéw), ale réwniez ustugi prawne i doradcze.

Rysunek nr 9. Najistotniejsze bariery utrudniajace spetnienie wymagan natozonych przez unijne
inicjatywy w dziedzinie cyberbezpieczenstwa. Zrédto: Fireye (2016), Mixed state of readiness for new
cybersecurity regulations in Europe
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Wymagania dotyczace ram czasowych raportowania
incydentow

Jedna trzecia z 260 uczestnikoéw ankiety przyznata, ze jedynie czesciowo rozumiata wptyw ram
prawnych dyrektywy NIS i rozporzadzenia RODO na obecne zapisy dotyczace ochrony i zabez-
pieczania danych. Pojawity sie réwniez gtosy, ze wobec matego prawdopodobienstwa, ze UE
wskaze konkretne normy techniczne oraz programy certyfikacji, brak takich wytycznych moze
zwiekszy¢ chaos na etapie oceny biezacych danych i statusu bezpieczenstwa oraz planowania
aktualizacji®.

Zauwazono, ze w przypadku kwestii dotyczacych cyberbezpieczenstwa, prywatnosciiochrony
danych, normy europejskie i miedzynarodowe oraz zwigzane z nimi programy certyfikacji sa

32 Fireye (2016), Mixed state of readiness for new cybersecurity regulations in Europe, [online] https://www.fireeye.
com/content/dam/fireeye-www/global/en/products/pdfs/rpt-mixed-state-of-readiness-for-new-cybersecurity-
regulations-in-europe.pdf
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niespdjne w obrebie samej Unii i poza jej granicami Oprécz tego rozmaite sektory i kraje wpro-
wadzity odrebne wymagania, ktére nie obejmuja swym zasiegiem catej UE, a czesto wrecz
ograniczaja sie do jednego kraju®. Warto jednak rozpatrzy¢ podejscie brytyjskiego rzadu do
transpozycji dyrektywy NIS. Jak wiadomo dyrektywa ta nie narzuca wdrozenia standardéw
bezpieczenstwa cybernetycznego w sektorach ujetych w Zataczniku nr 2 dyrektywy. Paristwa
cztonkowskie maja we witasnym zakresie ustali¢ system kar za naruszenie zapiséw przyjetych
zgodnie z dyrektywa NIS. Biorac pod uwage fakty, iz utrata kluczowych ustug teoretycznie
moze mie¢ duzy wptyw zaréwno na branze jak i region, rzad brytyjski proponuje przyjecie
kar podobnych do tych przewidzianych w rozporzadzeniu RODO zamiarem ujednolicenia
podejscia do cyberbezpieczenstwa. W tym celu rzad brytyjski ustalit maksymalny putap kary
w wysokosci 20 min euro (18 miIn funtéw brytyjskich) lub réwnowartosci 4% za brak wdro-
zenia odpowiednich i proporcjonalnych srodkéw bezpieczenstwa zgodnych z ogdélnymi zasa-
dami zarzadzania ryzykiem i tanncucha dostaw?%. Cho¢ na tym etapie bytoby trudno ocenia¢
skutecznos¢ tego rodzaju podejscia, ktore jest préba zrekompensowania braku mechanizméw
egzekwowania w dyrektywie NIS, nowa Strategia bezpieczenstwa cybernetycznego dla UE,
przedstawiona we wrzesniu 2017, bedzie odnosi¢ sie do kwestii nieréwnej gotowosci krajow
cztonkowskich oraz wymiany dobrych praktyk, w zakresie wdrazania dyrektywy NIS.

Fragmentacja rynku cyberbezpieczenstwa i zaleznos¢ od
panstw trzecich

Ogdlnie rzecz ujmujac, obecna fragmentacja rynku cyberbezpieczerstwa wynika poniekad
z faktu, iz cyberbezpieczenstwo - postrzegane jako cze$¢ infrastruktury krytycznej oraz
element ochrony krajowych zasobéw - pozostaje w mysl traktatow unijnych obowigzkiem
panstw. Istnieje silny zwigzek pomiedzy niezawistoscig panstwa a jego cyberbezpieczen-
stwem, zwtaszcza niektérych wrazliwych obszarach takich jak realizowanie przez panstwo
kluczowych funkgji, utrzymanie praworzadnosci i porzadku publicznego oraz ochrona bezpie-
czenstwa narodowego. Moze to prowadzi¢ do braku wspotpracy i dalszej fragmentacji rynku.
Co wiecej, geograficzne rozproszenie dostaw produktéw zapewniajacych bezpieczenstwo
systemow teleinformatycznych w UE ogranicza wybor bezpiecznych rozwigzan i hamuje
konkurencje na poziomie krajowym, regionalnym i unijnym. Rozwdj branzy bezpieczenstwa
cybernetycznego w UE jest napedzany gtéwnie popytem krajowym, w szczegdlnosci genero-
wanym przez sektor obronnosci. W rezultacie wigkszos¢ kontrahentéw wyksztatcito w swoich
strukturach oddziaty zajmujace sie cyberbezpieczenstwem, ale jest réwniez miejsce dla MSP
i startup'éw, ktére moga powstac na rynkach specjalistycznym i niszowych.

Unia Europejska jest w znacznym stopniu uzalezniona od technologii spoza Europy, zaréwno
w obszarze cyberbezpieczenstwa i systemow teleinformatycznych. Wykorzystywanie

33 Cyberwatching.eu, Cybersecurity and privacy standards, [online] https://www.cyberwatching.eu/compliance/
standards

34 GOV. UK (2017), Consultation on the Security of Network and Information Systems Directive, [online] https://www.
gov.uk/government/consultations/consultation-on-the-security-of-network-and-information-systems-directive
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technologii pochodzacych z panstw trzecich w urzadzeniach do zastosowan krytycznych
staje sie wyzwaniem, gdyz od tych dostawcéw nie wymaga sie przestrzegania unijnych ram
prawnych. Ponadto, nie istnieja zadne dowody na stosowanie takich samych wymogéw jako-
$ciowych oraz nieistnienie wbudowanych tzw. tylnych drzwi (ang. backdoors)*. W Strategii
cyberbezpieczenstwa UE 2013 przyznano, ze ,istnieje ryzyko, ze Europa staje sie nadmiernie
uzalezniona nie tylko od ICT pochodzacych z zewnatrz, ale réwniez od rozwigzan w zakresie
bezpieczenstwa opracowanych poza jej granicami. Nalezy zagwarantowa¢, aby elementy
sprzetu i oprogramowania produkowane w UE oraz w panstwach trzecich, ktére sg stosowane
w kluczowych ustugach i w kluczowej infrastrukturze oraz w coraz wiekszym stopniu w urza-
dzeniach przenosnych, byty wiarygodne i bezpieczne oraz aby gwarantowaty ochrone danych
osobowych“®.

Aby skutecznie chroni¢ taricuch wartosci, wszyscy uczestnicy rynku musza przestrzegac tych
samych regut gry dotyczacych cyberbezpieczenstwa oraz ochrony danych. Ryzyko atakéw
mozna zminimalizowa¢ jedynie poprzez zabezpieczenie catego taricucha wartosci. Oznacza
to, ze wszyscy aktywni gracze na jednolitym unijnym rynku, niezaleznie od miejsce pocho-
dzenia, musza stosowac sie do wymagan dyrektywy NIS. Dotyczy to operatoréw ustug
kluczowych, producentéw sprzetu i oprogramowania komputerowego i ustug spoteczenstwa
informacyjnego®’.

Systemy SCADA to tradycyjnie dedykowane systemy wtasnosciowe, oddzielone od $wiata
zewnetrznego. Od niedawna mozna zauwazy¢ tendencje do korzystania w systemach SCADA
z komercyjnego i ogélnodostepnego oprogramowania i sprzetu, co przyczynia sie do zwiek-
szenia ryzyka i zagrozenia w stopniu dotychczas niespotykanym®. Generalnie rzecz biorac,
tancuchy dostaw dla niemal wszystkich przetargéw publicznych moga stac sie celem cybe-
rataku. Jedli fancuch dostaw nie przestrzega przejrzystego zestawu norm, staje sie podatny
na fragmentacje i brak spdjnosci w podejsciu do spraw zwigzanych z cyberbezpieczeristwem.
Najstabsze ogniwo w tym faricuchu bedzie szczegdlnie narazone na cyberatak™®.

Ostatnie badanie ujawnia, ze 20% firm brytyjskich jest zaniepokojonych podatnosciami,
ktorych zrodtem sg ich dostawcy. Okoto potowy respondentéw (SMEs) byto zobowigzanych
do uzyskania standardu w dziedzinie cyberbezpieczenstwa, takiego jak 1ISO 27001 wdrozo-
nego réwniez przez ich klienta korporacyjnego w poréwnaniu do 28% w roku poprzednim, co

35 ECS (2016), European Cybersecurity Industry Proposal for a contractual public —private partnership, [online] http://
www.ecs-org.eu/documents/ecs-cppp-industry-proposal.pdf

36 European Commission (2016), Strengthening Europe’s cyber resilience system and fostering
a competitive and innovative cybersecurity industry, [online] http://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX%3A52016DC0410

37 European Commission (2016), Commissioner Oettinger receives the final report of the European
Cybersecurity Industrial Leaders, [online] https://ec.europa.eu/digital-single-market/en/news/
commissioner-oettinger-receives-final-report-european-cybersecurity-industrial-leaders

38 OSCE (2016), op. cit.

39 Atkins (2016), Cyber resilient infrastructure. Securing our critical national infrastructure and defence capabilities,
[online] http://explore.atkinsglobal.com/cyber/Atkins_Cyber_Resilient_Infrastructure_Report.pdf
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wyraznie wskazuje na trend wzrostowy jesli chodzi o wymogi narzucane na bezpieczenstwo
informacji pochodzacych od dostawcéw. Staje sie oczywiste, ze poprzez narzucanie matym
i Srednim dostawcom (SMEs) wymagan dotyczacych cyberbezpieczernstwa, podmioty te moga
zminimalizowac¢ ogdlne ryzyko i jednoczesnie zwiekszy¢ bezpieczenstwo informacji w catym
faricuch wartosci®.

Nakresliwszy specyfike sektora energetycznego, niniejsza analiza skupi sie teraz na ogélnym
krajobrazie politycznych w obszarze cyberbezpieczenstwa i energetyki, jak réwniez na
koncepcji jednolitego rynku cyfrowego.

Ogolny krajobraz polityczny UE

Na nakreslonym powyzej tle, warto w tym miejscu przestawic¢ dziatania, jakie sa planowane
i podejmowane na szczeblu UE. Ramy czasowe powigzanych z nimi srodkéw zostaty zobra-
zowane ponizej (patrz Rysunek nr 9). W trakcie $rédokresowego przegladu realizacji strategii
jednolitego rynku cyfrowego w maju 2017 roku, Komisja Europejska (KC) ogtosita plany doty-
czace gruntownej rewizji Strategii cyberbezpieczenstwa UE 2013, mandatu ENISA w celu
zdefiniowania jej nowej roli w zwigzku z wymogami wynikajacymi z dyrektywy NIS oraz wpro-
wadzenia europejskich ram certyfikacji i znakowania*'. Ten ,pakiet dotyczacy bezpieczenstwa
cybernetycznego” zostat opublikowany we wrze$niu 2017 roku.

W dziedzinie energetyki, w listopadzie 2016 roku KE opublikowata zestaw $rodkéw w celu
podtrzymania konkurencyjnosci europejskiego rynku energii w obliczu rozwoju sektora
czystej energii i jego ogdlnego wptywu na rynek. W ramach pakietu ,Czysta energia dla
wszystkich Europejczykow”, KE zaproponowata opracowanie planéw gotowosci na wypadek
zagrozen dla sektora energetycznego*? oraz utworzenie kodekséw sieci, miedzy innymi dla
zasad cyberbezpieczenstwa. KE przyznaje, iz w przypadku wystapienia sytuacji kryzysowej, tj.
ztosliwego ataku, wtaczajac atak cybernetyczny, kryzys taki ma czesto skutek transgraniczny.
Panstwa cztonkowskie maja jednakze tendencje do koncentrowania sie na tym, co dzieje sie
na ich wiasnym podwérku, czesto ignorujac kontekst miedzynarodowy. Dlatego potrzebny
jest instrument na szczeblu unijnym, by wyeliminowa¢ zauwazalne niespéjnosci w ich podej-
Sciach w tej kwestii®.

40 Ashford W. (2017), Enterprises are upping security demands on SME suppliers, [online] http://www.computerweekly.
com/news/450423617/Enterprises-are-upping-security-demands-on-SME-suppliers

41 European Commission (2017), Communication on the Mid-Term Review on the implementation of the Digital Single
Market Strategy A Connected Digital Single Market for All, [online] http://eur-lex.europa.eu/legal-content/EN/
TXT/?qid=14963303158238&uri=CELEX:52017DC0228

42 European Commission (2016), Proposal for a regulation on risk-preparedness in the electricity sector and
repealing Directive 2005/89/EC, COM(2016) 862 final, [online] http://eur-lex.europa.eu/legal-content/EN/
TXT/?uri=CELEX:52016PC0862

43 European Commission (2016), Proposal for a regulation on the internal market for electricity, COM(2016) 861 final/2,
[online] http://ec.europa.eu/energy/sites/ener/files/documents/1_en_act_part1_v9.pdf
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Rysunek nr 9. Mapa cyberbezpieczenstwa UE oraz konkretne dziatania zwigzane z sektorem
energetycznym podejmowane na szczeblu UE. Zrodto: Kollau (2017), Cybersecurity in the energy sector.
IEA Digitalization and energy workshop. Digital Resilience
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W komunikacie z lipca 2016, KE ogtosita uruchomienie partnerstwa publiczno-prywatnego w dzie-
dzinie cyberbezpieczenstwa (cPPP). W zamierzeniu cPPP ma poprawic skutecznosci wdrozenia gtow-
nych celéw programu,,Horizon 2020” oraz dokona¢ rewizji Strategii cyberbezpieczerstwa UE 2013
oraz realizacji strategii Jednolitego rynku cyfrowego poprzez wspieranie innowacyjnych i niezawod-
nych rozwigzan w obszarach, gdzie UE ma przewage konkurencyjna (np. energetyka). Jako cel szcze-
gotowy zwigzany z poprawg konkurencyjnosci, cPPP ma opracowywac rozwigzania prowadzace do
wykorzystania technologii poprawiajacych bezpieczenstwo cybernetyczne w réznorakich infra-
strukturach krytycznych. Oprécz tego cPPP ma za zadanie wspotpracowac z panstwami trzecimi
w celu ujednolicenia podejs¢ do kwestii cyberbezpieczenstwa, a w szczegdlnosci wspierac rozwoj
oraz wykorzystanie miedzynarodowych standardéw we wszystkich mozliwych obszarach*.

Wyzej wspomniane cPPP ma poparcie Europejskiego Stowarzyszenia ds. Cyberbezpieczenstwa
(ang. European Cyber Security Organisation, ECSO), ktérego gtéwnym celem jest wspieranie
inicjatyw i projektéw wzmacniajacych sektor cyberbezpieczenstwa, jego wiekszg konku-
rencyjnos¢ i rozwdj, oraz wdrazanie rozwigzan z obszaru cyberbezpieczenstwa dla etapow
krytycznych zaufanych tancuchow dostaw w sektorach, gdzie UE jest liderem. W zakresie
swojego dziatania, ECSO bedzie skupia¢ sie na sieciach inteligentnych i przemystowych syste-
mach sterowania®.

44 European Commission (2016), Annex Contractual arrangement setting up a public-private partnership in the area
of cybersecurity industrial research and innovation between the European Union and the European Cyber Security
Organization to the Commission decision on the signing of a contractual arrangement setting up a public-private
partnership in the area of cybersecurity industrial research and innovation between the European Union, represented
by the Commission, and the stakeholder organization, [online] https://ec.europa.eu/digital-single-market/en/news/
commission-decision-establish-contractual-public-private-partnership-cybersecurity-cppp

45 European Cybersecurity Organization, [online] https://www.ecs-org.eu/about
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W ostatnim czasie uruchomiono kilka inicjatyw sektorowych w celu wzmocnienia cyberbez-
pieczenstwa w kluczowych sektorach. W 2015 roku KE powotata specjalng grupe ekspercka,
Energy Expert Cybersecurity Platform (EECSP), zajmujaca sie kwestiami cyberbezpieczenstwa
w sektorze energetycznym*. Grupa ma na celu wspieranie procesu wdrazania dyrektywy NIS
oraz ewaluacje przysztych potrzeb sektora dotyczacych cyberbezpieczenstwa na terenie catej
UE w odniesieniu do kwestii infrastrukturalnych, bezpieczenstwa dostaw, czy technologii sieci
inteligentnych (ang. smart grids). Warto zauwazy¢, ze prace w ramach grupy eksperckiej EECSP
bedzie prowadzi¢ Dyrekcja Generalna ds. Energii (DG ENER) we wspétpracy z Sekretariatem
Generalnym (SG), DG ds. Rynku Wewnetrznego, Przemystu, Przedsiebiorczosci i MSP (DG
GROW), Wspdlnym Centrum Badawczym (JRC), DG ds. Migracji i Spraw Wewnetrznych (DG
HOME), DG ds. Mobilnosci i Transportu (DG MOVE), DG ds. Sieci Komunikacyjnych, Tresci
i Technologii (DG CONNECT), DG ds. Sprawiedliwosci i Konsumentéw (DG JUST), co z jednej
strony odzwierciedla ztozonos¢ badanego problemu, a z drugiej strony pokazuje, ze KE
wyciggneta wnioski z przebiegu negocjacji w sprawie dyrektywy NIS i od samego poczatku
chce podejs¢ do problemu w sposéb kompleksowy, angazujac w to wiele sektoréw. EECSP
jest zwolennikiem kompleksowej strategii cyberbezpieczenstwa dla sektora energetycznego
UE, co zwiekszytoby skutecznos¢ implementacji dyrektywy NIS i stworzyto wielopoziomowa
ptaszczyzne dialogu wspierajgcego synergie pomiedzy Strategig jednolitego rynku cyfro-
wego, Europejska agenda bezpieczenstwa i Unig energetyczna®’.

Dziatania przewidziane w dyrektywie maja na celu prowadzenie dalszych prac nad rozpozna-
niem i wyznaczeniem europejskich infrastruktur krytycznych oraz ocene potrzeb w zakresie
poprawy ich ochrony*, gdyz ewaluacja dotychczasowych osiagniec¢ pokazata ich czesciowy
sukces. Wspomniany akt prawny wezwat panstwa cztonkowskie do okreslenia i wyznaczenia
europejskich infrastruktur krytycznych. W efekcie zidentyfikowano mniej niz 20 europejskich
infrastruktur krytycznych, a niektére oczywiste infrastruktury obejmujace cata UE, takie jak
gtéwne sieci przesytowe, wrecz pominigto. Dyrektywa, pomimo wyznaczonego celu doty-
czacego rozwoju wspotpracy transgranicznej, zaangazowata panstwa cztonkowskie do

46 Mandat grupy eksperckiej bedzie ograniczony do dwdch lat, z mozliwoscig prolongacji. Przewodnictwo i obstuge
sekretariatu grupy eksperckiej zapewni DG ds. Energii. Grupa bedzie liczyta maksymalnie 15 ekspertéw. Aby skonkretyzowac
oczekiwane wyniki swoich prac, grupa ekspercka 1) dokona analizy istniejagcego prawodawstwa, inicjatyw, projektéw
i strategii dotyczacych cyberbezpieczenstwa zwigzanych z catym sektorem energetycznym, aby doktadnie wskazac obszary,
w ktorych nalezy zastosowac podejscie sektorowe. EECSP zbada zalezno$ci pomiedzy réznymi instrumentami legislacyjnymi
UE, np. dyrektywa NIS a rozporzadzeniem RODO, sposoby usprawnienia stosownych obowigzkéw wptywajacych na sektor
energetyczny oraz wskaze konkretne rozwigzania (pierwszy wynik prac); 2)opracuje krétko-, srednio- i dtugoterminowa
strategie opierajac sie na pierwszym wyniku prac, usprawni mechanizmy wdrazania nowej podstawy prawnej dyrektywy
NIS i rozporzadzenia RODO oraz dostarczy informacje dla przyjmowanych w przysztosci aktéw prawnych (drugi wynik prac);
3) Trzeci wynik prac bedzie uwzgledniac regularne monitorowanie rozmaitych nieprawidfowosci réwnolegle do wdrazania
stosownych przepisoéw oraz ewolucji ryzyk, zagrozen i podatnosci w sektorze energetycznym.

47 European Commission (2016), Energy Expert Cyber Security Platform (EECSP) Terms of Reference (EECSP) & Call for
Experts (EESCP-Expert Group), [online] http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.
groupDetailDoc&id=21275&no=1

48 Komisja Europejska (2008), Dyrektywa Rady 2008/114/WE z dnia 8 grudnia 2008 r. w sprawie rozpoznawania
i wyznaczania europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony, [online]
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L:2008:345:0075:0082:EN:PDF
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dwustronnej wspoétpracy. Wydaje sie, ze podejscie sektorowe okazato sie by¢ dla wielu krajéw
cztonkowskich sporym wyzwaniem, z racji tego, iz krytycznos$¢ infrastruktury nie jest kwestia
wytacznie sektorowa, lecz uwzgledniajaca podejscie systemowe i ustugowe®.

Jesli chodzi o miedzynarodowe aspekty polityki UE, rzeczone uzaleznienie technologiczne UE
od rozwigzan pochodzacych z krajéw trzecich oraz bezpieczenstwo taricucha wartosci wywo-
tato dyskusje po obu stronach Atlantyku. W lutym 2017 roku, we wspoélnym stanowisku, ktére
zostato dopracowane w lipcu 2017 roku, Niemcy, Francja i Wtochy wystosowaty prosbe o zajecie
sie problemem prowadzonych przez panstwa spoza UE, gtéwnie Chiny, strategicznych inwestycji
istotnych z punktu widzenia catej Europy, ktére obejmuja taricuchy wartosci, kluczowe tech-
nologie, produkcje oraz pochodzaca z Europy wiedze praktyczng (know-how). We wspdlnym
stanowisku oswiadczono, ze obecne instrumenty unijne moga nie gwarantowac ochrony przed
takimi dziataniami, niezaleznie od istnienia krajowych mechanizméw bezpieczenstwa i srodkéw
zapewniajacych porzadek publiczny, i zwrécono sie do KE z prosba o podjecie w tym wzgledzie
dziatan legislacyjnych®. To wspdlne stanowisko spotkato sie jednakze z ostra reakcja pozostatych
panstw cztonkowskich na posiedzeniu Rady Europejskiej w 2017 roku, zarzucajacych mu mozliwy
protekcjonizm. Warto zaznaczy¢, ze 13 panstw cztonkowskich wdrozyto u siebie pewne proce-
dury kontroli bezpieczenstwa, jednak rodzi sie pytanie czy podejscie UE nie przetozytoby sie na
ich wzmocnienie®'. Wplyw akwizycji zagranicznych na kluczowe technologie, réwniez w obszarze
cyberbezpieczenstwa, stanowig gtéwny aspekt ram kontrolnych bezposrednich inwestycji zagra-
nicznych w UE. Ramy te pozwalajg skontrolowac inwestycje dokonywane przez podmioty spoza
UE pod katem zapewnienia porzadku publicznego i bezpieczenstwa®?. Z kolei amerykanski
Kongres moze rozwazy¢ wprowadzenie regulacji wzmacniajgcej nadzér nad chinskimi inwesty-
cjami w nowo powstajace wrazliwe technologie, ktére sa kluczowe dla amerykariskich intereséw
zwigzanych z bezpieczenstwem narodowym?®3. Cho¢ wyniki dziatan na szczeblu UE przyjdzie nam
jeszcze oceni¢, obawy te ukazuja potencjalng wage omawianego problemu.

Z racji tego, ze przedmiotem niniejszego opracowania jest przeglad polityki UE pod katem standa-
ryzacji rozwigzan dotyczacych cyberbezpieczenstwa w sektorze energii elektrycznej, baczng uwage
zwrécimy na niedawny wniosek KE w sprawie regulacji dotyczacej ENISA, ,Agencji ds bezpieczen-
stwa cybernetycznego UE” oraz certyfikacji bezpieczenistwa cybernetycznego systeméw teleinfor-
matycznych (Akt Cyberbezpieczenistwa) w kontekscie dyrektywy NIS oraz przepiséw regulujacych
sektor energetyczny. Zgodnie z proponowanym rozporzadzeniem, odnowiony mandat ENISY zostat
wyznaczony i wzmocniony w obszarach, gdzie dziatalno$¢ agencji przyniosta wyrazng wartos¢

49 Komisja Europejska (2013), Dokument roboczy stuzb Komisji dotyczacy nowego podejscia do europejskiego
programu ochrony infrastruktury krytycznej: Zwiekszenie ochrony europejskiej infrastruktury krytycznej, [online]
https://ec.europa.eu/energy/sites/ener/files/documents/20130828_epcip_commission_staff_working_document.pdf

50 Hanke J. (2017), EU’s Big 3 seek greater role for Brussels to stop Chinese takeovers, [online] http://www.politico.eu/
article/eus-big-3-seek-greater-role-for-brussels-to-stop-chinese-takeovers/

51 EU Reporter Correspondent (2017), #Bruegel: Should the EU have the power to vet foreign #takeovers?, [online]
https://www.eureporter.co/world/2017/09/04/bruegel-should-the-eu-have-the-power-to-vet-foreign-takeovers/

52 European Commission (2017), Joint communication to the European Parliament and the Council, op.cit.

53 Kania E. (2017), Beyond CFIUS: The Strategic Challenge of China'’s Rise in Artificial Intelligence, [online] https://www.
lawfareblog.com/beyond-cfius-strategic-challenge-chinas-rise-artificial-intelligence
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dodang, szczegdlnie tyczy sie to wdrazania dyrektywy NIS, rewizji Strategii bezpieczenstwa cyberne-
tycznego UE, planowanej publikacji Planu bezpieczerstwa cybernetycznego UE na rzecz wspétpracy
w przypadku kryzysu cybernetycznego, oraz wczedniej wspomnianej certyfikacji bezpieczerstwa
systemow teleinformatycznych. W ramach ogtoszonych zatozen, opublikowano wspdine podejscie
do programéw oceny bezpieczenstwa TIK, ktdre dostosowujg poziom zabezpieczen do ich wykorzy-
stania (np. w infrastrukturach krytycznych). Program bedzie miat charakter dobrowolny, tj. nie bedzie
naktadat na dostawcéw zadnych obowiazkéw, cho¢ KE nie wyklucza mozliwosci podjecia dziatan
regulacyjnych badz legislacyjnych na pézniejszym etapie.>*

Podsektor energii elektrycznej a dyrektywa NIS

Dyrektywa NIS stanowi pierwszy element prawodawstwa dotyczacego bezpieczenstwa cyber-
netycznego, ktdre ma wymiar ogdélnoeuropejski. We wstepnym wniosku, KE wigczyta w zakres
dyrektywy NIS ogdlnie pojety sektor energetyczny. W procesie miedzyinstytucjonalnych nego-
cjacji, wyodrebniono podsektory energii elektrycznej, ropy i gazu i przyporzadkowano je do
definicji okreslonych w innych odpowiednich sektorowych aktach prawnych UE lub opisach
technicznych istotnych instrumentéw unijnych. Oprécz tego dokonano oceny na temat tego,
czy istniejace prawodawstwo sektorowe pokrywa sie w jakiejs czesci zodpowiednimi zapisami
dotyczacymi zarzgdzania ryzykiem i zgtaszaniem incydentow zawartymi w dyrektywie NIS.

Zgodnie z trescig Zatacznika nr 2, rodzaje podmiotéw ujetych w zakresie dyrektywy NIS obej-
muja przedsiebiorstwa energetyczne petnigce funkcje operatoréw systemu dostaw, dystry-
bucyjnego i przesytowego. Kwestig, na ktérg réwniez zwrécono uwage byta standaryzacja.
Artykut 19 dyrektywy NIS zacheca panstwa cztonkowskie do stosowania przyjetych w Europie
i na Swiecie norm i specyfikacji odnoszacych sie do bezpieczenstwa sieci i systeméw infor-
matycznych, aby wspiera¢ zbiezno$¢ dziatan zwigzanych z wdrazaniem wymogéw dotycza-
cych bezpieczenstwa i zgtaszania incydentéw przez operatoréw ustug kluczowych. Z kolei
agencji ENISA powierzono zadanie opracowania porad i wytycznych dotyczacych kwestii
technicznych, jakie nalezy uwzgledni¢ w tym temacie. Ponadto zadaniem grupy wspétpracy
jest prowadzenie rozméw z przedstawicielami odpowiednich organizacji europejskich na
temat norm i specyfikacji, o ktérych mowa w artykule 19. Podczas gdy dyrektywa NIS nakresla
ogdlne wytyczne to konkretne zasady dotyczace bezpieczenstwa cybernetycznego podsek-
tora energii elektrycznej beda opracowane w ramach tzw. . kodeksu sieci” ujetego we wniosku
KE w sprawie rozporzadzenia dotyczacego wewnetrznego rynku energii elektrycznej z 2016
roku oraz wniosku w sprawie rozporzadzenia dotyczacego gotowosci na wypadek zagrozen
w sektorze energii elektrycznej*>.

W artykule 1 ust. 7 dyrektywy NIS uznano, iz tam, gdzie sektorowy akt prawny UE stawia
operatorom ustug kluczowych, wymég zapewnienia bezpieczenstwo swoich sieci i systemow

54 European Commission (2017), Proposal for a regulation of the European Parliament and the Council on ENISA, op. cit.
55 European Commission (2016), Proposal for a Regulation of the European Parliament and of the Council on risk
preparedness ..., op. cit.
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Tabela nr 1. Prezentacja poréwnawcza sektora energetycznego w dyrektywie NIS. Zrédto: opracowanie
wiasne na podstawie dyrektywy NIS (propozycji i przyjetej wersji)

Zatacznik nr 2 Wstepna propozycja Zatacznik nr 2 Przyjeta dyrektywa NIS
KE dotyczaca dyrektywy NIS

Dostawcy energii elektrycznej i gazu Rodzaj podmiotu

Przedsigbiorstwa energetyczne, zgodnie

z definicjg okreslong w art. 2 ust. 35 Dyrektywy
Parlamentu Europejskiego i Rady 2009/72/WE
(1), ktore realizuja dostawy, zgodnie z definicja
okredlong w art. 2 ust. 19 tejze dyrektywy

Energetyka
Elektrycznosé

Operatorzy systemu dystrybucji energii elek- Operatorzy systemu dystrybucyjnego, zgodnie z defi-
trycznej i/lub gazu ziemnego oraz sprzedawcy nicjg okreslong w art. 2 ust. 6 dyrektywy 2009/72/WE
detaliczni obstugujacy konsumentéw finalnych

Operatorzy systemu przesytowego gazu Operatorzy systemu przesytowego, zgodnie z defi-
ziemnego, operatorzy systemu magazy- nicja okreslona w art. 2 ust. 4 dyrektywy 2009/72/WE

nowania i operatorzy systemu LNG

Operatorzy systemu przesylowego 8 | Operatorzy rurociaggéw przesytowych ropy naftowej
energii elektrycznej 2

Rurociagi przesytowe ropy naftowej Operatorzy instalacji stuzacej do produkgji,

i magazynowanie ropy rafinacji i przetwarzania ropy naftowej; opera-

torzy systemu magazynowania i przesytu

Operatorzy rynku energii elektrycznej i gazu Przedsiebiorstwa dostarczajace rope, zgodnie
z definicjg okreslong w art. 2 ust. 8 Dyrektywy
Parlamentu Europejskiego i Rady 2009/73/WE (2)

Operatorzy systemu dystrybucyjnego, zgodnie z defi-
nicjg okreslong w art. 2 ust. 6 dyrektywy 2009/73/WE

Operatorzy instalacji stuzacych do produkgji,
rafinacji i przetwarzania ropy i gazu ziemnego

Operatorzy systemu przesytowego, zgodnie z defi-
nicjg okreslong w art. 2 ust. 4 dyrektywy 2009/73/WE

Gaz ziemny

Operatorzy systemu magazynowania, zgodnie z defi-
nicjg okreslong w art. 2 ust. 10 dyrektywy 2009/73/WE

Operatorzy systemu LNG, zgodnie z definicjg
okreslong w art. 2 ust. 12 dyrektywy 2009/73/WE

Przedsiebiorstwa gazowe, zgodnie z definicja
okreslong w art. 2 ust. 1 dyrektywy 2009/73/WE

Operatorzy instalacji stuzacych do rafinacji
i przetwarzania gazu ziemnego

informatycznych, stosuje sie przepisy tego sektorowego aktu prawnego UE, pod warunkiem,
ze takie wymogi sa przynajmniej rownowazne pod wzgledem skutku z obowigzkami okre-
slonymi w dyrektywie NIS. Z uwagi na to, ze dyrektywa NIS okresla jedynie ogdlne obowiazki,
rozporzadzenia sektorowe umozliwiajg wprowadzenie okreslonego rozwigzania definiuja-
cego konkretne warunki w celu skoordynowania dziatai panstw cztonkowskich oraz zapew-
nienia odpornosci wzajemnie pofgczonych sieci elektroenergetycznych. Aby zapewnic bezpie-
czenstwo cybernetyczne sieci elektroenergetycznych, kodeks sieci powinien uwzglednic
przynajmniej nastepujace cztery elementy: 1) metodologie identyfikacji operatoréw ustug
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kluczowych dla sektora energetycznego, 2) program klasyfikacji ryzyka, 3) minimalne warunki
wstepne gwarantujace, ze zidentyfikowani operatorzy spetniaja okreslone minimalne kryteria,
oraz 4) ujednolicona procedura zgtaszania incydentéw.

Z drugiej strony, rozporzadzenie dotyczace gotowosci na wypadek zagrozen w sektorze
energii elektrycznej wymusitoby na panstwach cztonkowskich opracowanie planéw goto-
wosci na wypadek zagrozen, realizowanych w sytuacjach kryzysowych, wywotanych szkodli-
wymi dziataniami takimi jak cyberataki. Uzupetnieniem tego rodzaju planéw bytyby wytyczne/
kodeks sieci dotyczacy cyberbezpieczenstwa w sektorze energetycznym wynikajace z dyrek-
tywy NIS. Ponadto panstwa cztonkowskie zostang zobligowane do opracowania zasad
ochrony witasnych wrazliwych zasobdéw, zwiaszcza w sytuacji zmian dotyczacych kontroli
nad strukturg wtasnosciowa. Plany gotowosci na wypadek wystgpienia zagrozenia zostang
wzmochione planami dotyczacymi wspétpracy regionalnej, aby uwzgledni¢ aspekty trans-
graniczne oraz powigzany charakter systeméw elektroenergetycznych w UE. Mandat Grupy
Koordynacyjnej ds. Energii Elektrycznej (Electricity Coordination Group) zostanie wzmocniony,
aby grupa mogta nadzorowac to, w jaki sposob kraje UE rozwiazuja potencjalne kryzysy ener-
getyczne, a takze przyczyniac sie do zaciesniania wspotpracy i zwiekszania zaufania pomiedzy
panstwami cztonkowskimi*. Powyzsze akty wykonawcze stanowig dopetnienie zaréwno
dyrektywy NIS, jaki i Dyrektywy w sprawie rozpoznawania i wyznaczania europejskiej infra-
struktury krytycznej oraz oceny potrzeb w zakresie poprawy jej ochrony, ktére ustanawiajg
wspdlng procedure identyfikacji europejskich infrastruktur krytycznych, skupiajac sie szerzej
na sposobach wzmocnienia ogélnej odpornosci systemu energii elektrycznej jako catosci oraz
radzenia sobie z wystepujacymi zagrozeniami®’.

Trzeba jednak pamieta¢, iz samo podporzadkowanie sie standardom bezpieczenstwa cyberne-
tycznego nie stanowi magicznego sposobu na eliminacje wszystkich podatnosci infrastruktur
krytycznych, gtéwnie dlatego, ze dyrektywa NIS nie wymusza wdrazania standardéw. Niemniej
ich wdrozenie moze doprowadzi¢ do postania mechanizmu kontrolnego, ktéry przyczyni sie
do zwiekszenia odpornosci. Wprowadzenie w zycie norm dotyczacych cyberbezpieczenstwa
moze zwiekszy¢ popyt na bezpieczne produkty, ustugi i praktyki, co z kolei moze przetozy¢
sie na wzrost konkurencyjnosci dostawcow, ktérzy promuja bezpieczne rozwigzania skrojone
do potrzeb sektora. Wiele krajéw wprowadzito programy certyfikacji, aby rozpowszechniac

56 Komisja Europejska (2016), Dokument roboczy stuzb Komisji, Ocena skutkdw oraz inne dokumenty towarzyszace:
Whiosek Dyrektywa Parlamentu Europejskiego i Rady dotyczaca wspoélnych zasad rynku wewnetrznego energii
elektrycznej (wersja przeksztatcona), Wniosek Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie
rynku energii elektrycznej (wersja przeksztatcona), Wniosek Rozporzadzenie Parlamentu Europejskiego
i Rady ustanawiajgce Agencje ds. Wspotpracy Organéw Regulacji Energetyki (wersja przeksztatcona), Wniosej
Rozporzadzenie Parlamentu Europejskiego i Rady w sprawie gotowosci na wypadek zagrozen w sektorze energii
elektrycznej, [online] https://ec.europa.eu/energy/sites/ener/files/documents/mdi_impact_assessment_main_
report_for_publication.pdf

57 European Commission (2016), Proposal for a regulation of the European Parliament and of the Council on the internal
market..., op. cit.
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kwestie dotyczace cyberbezpieczenstwa w branzy. Stany Zjednoczone i Australia stymuluja
wdrazanie standardéw poprzez stosowanie zachet. Réwniez Korea Potudniowa wprowadzita
system zachet, by zmobilizowa¢ branze do wdrazania norm ISO/IEC 27001 oraz ISO/IEC15408%.

A teraz zwrécimy uwage na wyzwania natury ogoélnej, zwigzane ze standaryzacja rozwigzan
w dziedzinie cyberbezpieczenstwa w sektorze energii elektrycznej.

Standaryzacja rozwiazan w dziedzinie cyberbezpieczenstwa
w sektorze energii elektrycznej

Komunikacja wewnatrz sieci stanowi wyzwanie dla sieci elektroenergetycznych w ramach
podsektora energii elektrycznej. Wspodtczesne sieci inteligentne charakteryzujg sie 1) infra-
strukturg komunikacyjng zarzadzajaca siecig oraz 2) elastycznoscia, ktéra pozwala na inte-
gracje zdecentralizowanych komponentéw sieci. Na cyberbezpieczenistwo sieci elektroener-
getycznych wptywa wysoka podatnosc sieci elektroenergetycznych na powazne w skutkach
cyberataki, przestrzeganie jedynie obowigzkowych norm, nierygorystyczne podejscie do
wdrazania dobrowolnych rekomendacji oraz zaniedbania w zakresie dziatari eliminujacych
podatnosci w sieci. Technologia jednoczesnie usprawnia dziatanie sieci, jak i sprawia, ze jest
ona bardziej narazona na cyberataki. Wszechobecny Internet moze potencjalnie zagrazac
wszystkim elementom sktadowym inteligentnych sieci, co takze stanowi wyzwanie dla ich
fizycznego bezpieczenstwa. Z technologicznego punktu widzenia, cykl zycia komponentéw
wchodzacych w skfad inteligentnych sieci jest dos¢ dtugi. Nagte wytaczenie i,zatatanie” luki
w systemie, ktéry dziata 24 godziny na dobe, 7 dni w tygodniu, moze sie okazac niemozliwe, co
sprawia, ze aktualizacje i usprawnienia systemu stanowia szczegdlne wyzwanie®.

Ochrona technologii operacyjnej (OT) wykorzystywanej w infrastrukturach krytycznych nie
ogranicza sie jedynie do systeméw SCADA. Niemal wszystkie przemystowe systemy sterowania
(ICS) stanowia hybryde sieci informatycznych (IT) i SCADA. Obecne cyberataki to w wiekszosci
wielowektorowe wrogie dziatania, ktére przenikajg przez warstwe systemoéw IT, aby dotrze¢
do infrastruktury kluczowej dla OT®°. Koncepcje i narzedzia cyberbezpieczenstwa sa na dobrej
drodze do tego, by pojac zawitosci i wspétzaleznosci tych wielowektorowych atakéw. Twierdzi
sie, ze ,dostawcy rozwiazuja tylko te problemy, na ktdérych sie znajg”, przy czym istnieje tylko
garstka firm, ktére w petni rozumiejg dziatanie obu technologii, IT i OT. Wiekszos¢ dostawcow
w sektorze cyberbezpieczeristwa proponuje rozwiazania jedynie w zakresie systemoéw IT
dysponujac niewielkg wiedza na temat OT, ktérg musza systematycznie nabywac®'.

58 KPMG (2016), Cyber Security Standards Compliance: A Vital Measure to Critical Infrastructure Protection, [online]
https://assets.kpmg.com/content/dam/kpmg/pdf/2016/05/Cyber-Security-Standards-Compliance-A-Vital-Measure-
to-Critical-Infrastructure-Protection.pdf
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Mieszanka startych i nowych technologii stanowi wyzwanie, jesli chodzi o rozwigzywanie
probleméw dotyczacych cyberbezpieczenstwa w jednolity sposéb. Koszty, jakie pociagaja
za soba spuscizna technologiczna, gdzie Windows XP stanowi podstawowy system opera-
cyjny OT w wielu infrastrukturach krytycznych, ktéry dawno przestat juz by¢ wspierany przez
Microsoft, oraz aktualizacja oprogramowania kluczowych urzadzer s3 ogromne. Dlatego
wiasnie te urzadzenia staty sie obiektem potencjalnych atakéw®2 Wiele systemow stero-
wania bazuje na jeszcze starszych wersjach systemow operacyjnych, majacych 20 lat i wiecej.
Systemy te sa juz od dawna przestarzate, a taty i aktualizacje usuwajace btedy czy usuwajace
luki nie sg juz dostepne®. Osiggniecie porozumienia w kwestii tego, ktére standardy dotyczace
cyberbezpieczenstwa nalezy zastosowac jest trudne z uwagi na to, ze inzynierowie IT i OT sg
przyzwyczajeni do ré6znych mechanizméw innowacji i obstugi technicznej. Jesli chodzi o ramy
czasowe, oczekuje sie, ze przemystowe systemy sterowania beda stuzy¢ 25-125 lat, podczas
gdy cykl zycia wiekszosci produktow IT jest obliczony na 3-5 lat®.

Wyzwania w obszarze interoperacyjnosci inteligentnych sieci odnosza sie do braku solidnych
standardéw dla nowych technologii i zwigzang z tym trudnoscia w faczeniu nowych i starych
technologii®. W sektorze energetycznym normy moga przyczyniac sie do harmonizacji stra-
tegii zarzadzania ryzykiem i ustanowienia wspdlnych ram dotyczacych kwestii bezpieczenstwa
charakterystycznych dla tego sektora. Uwaza sie, ze seria norm 1SO 27000 zwigzanych z zarza-
dzaniem bezpieczenstwem informacji moze zosta¢ wykorzystana do tego witasnie celu. Dalsza
wspotpraca pomiedzy graczami na rynku energii a organizacjami opracowujacymi standardy
moze stanowi¢ platforme dla osiggniecia wspdlnego zrozumienia i wprowadzenia w zycie
norm skrojonych do potrzeb sektora energetycznego®. Jak wskazano wyzej, brak interopera-
cyjnosci rozwigzan (norm technicznych) oraz ogdlnoeuropejskiego mechanizmu certyfikacji
hamuje rozwdéj jednolitego rynku cyberbezpieczenstwa. Certyfikacja przyczynia sie do zwiek-
szenia bezpieczenstwa produktéw i ustug. Jest to istotne z punktu widzenia systemow, takich
jak sieci inteligentne czy przemystowe systemy sterowania, ktére do dziatania wykorzystuja
technologie oraz wymagajg wysokiego poziomu bezpieczenstwa®. We wrze$niu 2017 roku,
w ramach pakietu cyberbezpieczenistwa, KE zaproponowata stworzenie sieci europejskiego
systemu certyfikacji, w ktérym kluczowa role odgrywataby ENISA. Proponowane rozwiagzanie
wprowadzatoby system certyfikacji obejmujacy swym zasiegiem catg UE, ktéry zawieratby

62 CISCO (2017), op. cit.

63 TrapX Original Research (2017), Industrial Control Systems Under Siege, [online] https://share.trapx.com/dI/
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64 Weiss, J. (2010). Protecting Industrial Control Systems from Electronic Threats. New York, NY: Momentum Press [w:]
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zestaw regut, wymogodw technicznych, procedur i standardéw. W celu zapewnienia spéjnosci
z podobnymi inicjatywami o charakterze miedzynarodowym, rozwigzania proponowane
w ramach systemu beda bazowac w znacznej mierze na standardach miedzynarodowych®.

Whiosek KE w sprawie ENISA, ,Europejskiej Agencji ds Bezpieczeristwa
Cybernetycznego” oraz certyfikacji bezpieczenstwa cybernetycznego systemow
teleinformatycznych (Akt Cyberbezpieczenstwa)

W ramach ztozonego we wrzesniu 2017 roku wniosku dotyczacego europejskich ram certyfi-
kacji i oznakowania KE planowata, iz:

. ,bedzie badata ryzyko strategiczne/systemowe wynikajace z incydentéw cybernetycznych
w wysoce wspotzaleznych sektorach w obrebie granic paiistwowych i poza nimi;

« do konica 2016 r. opracuje plan dziatania prowadzacy do sformutowania wniosku w sprawie
ewentualnych europejskich ram certyfikacji bezpieczenstwa ICT, ktéry to wniosek zostatby
ztozony przed koricem 2017 r., oraz przeprowadzi ocene wykonalnosci i skutkéw europej-
skich ram oznakowania dotyczacego bezpieczenstwa charakteryzujacych sie niewielkim
obcigzeniem dla uczestniczacych w nich podmiotéw;

przeanalizuje potrzebe zlikwidowania luk pod wzgledem certyfikacji bezpieczenstwa ICT
obecnych w istniejacych mechanizmach certyfikacji/walidacji dotyczacych okreslonych
sektoréw oraz w stosownych przypadkach wyeliminuje te luki;

« wiaczy, w stosownych przypadkach, certyfikacje bezpieczenstwa produktéw ICT do przy-
sztych unijnych wnioskéw prawodawczych;

bedzie pobudzata zaangazowanie administracji publicznej, aby utatwic¢ stosowanie certyfi-
kacji i wspdlnych specyfikacji przy udzielaniu zamdwien publicznych oraz

+ bedzie monitorowata stosowanie odpowiednich wymogoéw w zakresie certyfikacji w udzie-
laniu zamoéwien publicznych i prywatnych oraz po trzech latach przedstawi sprawozdanie
na temat stanu rynku“®.

W rzeczywistosci wspdlny wniosek KE w sprawie ENISA, ,Europejskiej Agencji ds
Bezpieczenstwa Cybernetycznego” oraz certyfikacji bezpieczenstwa cybernetycznego
systemoéw teleinformatycznych (Akt Cyberbezpieczenstwa) udziela ENISA statego mandatu.
Oprécz tego ENISA miataby za zadanie aktywnie uczestniczy¢ w pracach nad polityka
i politycznymi inicjatywami w réznych sektorach, w tym w energetyce. ENISA wspiera-
taby dziatania wzmacniajace wewnetrzny rynek cyberbezpieczeristwa, m.in. opracowanie

68 European Commission (2017), The EU cybersecurity certification framework [online] https://ec.europa.eu/
digital-single-market/en/eu-cybersecurity-certification-framework
69 European Commission (2016), Strengthening Europe’s cyber resilience..., op. cit.
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kryteriow normalizacji TIK oraz programéw certyfikacji bezpieczenstwa cybernetycznego TIK.
Rozporzadzenie, o ktérym mowa, ustanawia europejskie ramy certyfikacji w dziedzinie cyber-
bezpieczenstwa dla produktéw i ustug TIK, tworzy programy certyfikacji zdolnosci opera-
cyjnych oraz tworzy przyjazny system wdrazania programoéw dla konkretnych produktéow
i ustug TIK. Ramy te zostang przygotowane przez agencje ENISA we wspotpracy z nowo utwo-
rzong europejska grupa ds. certyfikacji w dziedzinie cyberbezpieczenstwa (ang. European
Cybersecurity Certification Group). Odwotanie sie do tych ram bedzie miato charakter fakul-
tatywny, chyba Ze dorobek prawny UE stanowi inaczej. Aby przeciwdziata¢ fragmentacji oraz
zapewni¢ harmonizacje obecne narodowe programy certyfikacji produktéw i ustug TIK prze-
stang obowigzywac z data uruchomienia europejskich ram certyfikacji w dziedzinie cyber-
bezpieczenstwa, ktdre stang sie nadrzedne w stosunku do programoéw na szczeblu krajowym.
Whniosek ma na celu wsparcie procesu wdrazania dyrektywy NIS poprzez zaprezentowanie
narzedzia zgodnego z wymogami dyrektywy NIS, ktére znajduja réwniez odzwierciedlenie
w proponowanych ramach certyfikacji.

ENISA juz zajeta stanowisko w tej sprawie zachecajac KE do powotania organu koordynujacego
dziatania w obszarze standardéw cyberbezpieczenstwa oraz ustalenia uproszczonego procesu
klasyfikacji poziomu cyberbezpieczenstwa szybko rozwijajacych sie produktéw. Oprécz tego,
ENISA dazy do tego, aby proces certyfikacji obejmowat nie tylko produkty, ale tez ustugi
i umiejetnosci. Agencja zacheca tez KE do przeprowadzenia oceny tego, czy firmy powinny
bra¢ odpowiedzialnos¢ za konsekwencje nieujawnienia stabosci zabezpieczen, ktére narazaja
oprogramowanie na cyberataki.

Cho¢ wyzej wymieniony wniosek nie odnosi sie konkretnie do sektora energetycznego, to
jednak odpowiada na potrzeby sektorowe wynikajace z dyrektywy NIS, ktére zostang dopra-
cowane w przepisach dotyczacych sektora energetycznego, tj. pakiecie ,Czysta energia dla
wszystkich Europejczykéw”.

Implikacje dla sektora energetycznego

Przepisy prawa dotyczace opracowania standardéw bezpieczenstwa systemoéw energetycz-
nych i ustanowienia rady certyfikacyjnej jest postrzegane jako niezbedny warunek realizacji
efektywnej strategii cyberbezpieczenstwa dla sektora energetycznego w Europie. Kwestie
wymagajace uwagi w pierwszej kolejnosci, to powotanie centralnego organu ds. cyberbez-
pieczenstwa w sektorze energetycznym, obowiazkowe zgtaszanie incydentéw zwigzanych
z naruszeniem bezpieczenstwa oraz przepisy narzucajace obowiazkowa wymiane informacji’®.
Podczas obrad okragtego stotu na wysokim szczeblu, poprzedzajacych obecng dyskusje doty-
czaca energetyki w Grupie G7, uznano, ze unikalny charakter cyberbezpieczenistwa w sektorze
energetycznym, wynikajacy z przemieszania najnowszych oraz startych technologii, unie-
mozliwia kopiowanie rozwigzan z innych sektoréw. Wezwano réwniez do podjecia konkret-
nych dziatan w sprawie certyfikacji w sektorze energetycznym?”'. Z kolei podczas spotkania
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w Disseldorfie w kwietniu 2017, liderzy cyfryzacji z krajow Grupy G20 wspierali i zachecali
do wykorzystania standardéw technicznych, wytycznych i dobrych praktyk w oparciu o ocene
ryzyka, aby skutecznie radzi¢ sobie z zagrozeniami. Stanowityby one cze$¢ ogélnych wysitkow
na rzecz poprawy bezpieczenstwa infrastruktury krytycznej wykorzystujacej TIK”2

Dokonawszy analizy istniejacych luk w standaryzacji, ENISA stwierdza, iz jest praktycznie niemoz-
liwe odseparowanie postanowien ogdlnych dotyczacych cyberbezpieczenstwa od szerokiej puli
standardéw w zakresie TIK, ktére w réznym stopniu zostaty juz wdrozone przez operatoréw obje-
tych dyrektywa NIS. Oprécz tego, ze wzgledu na transgraniczny charakter bezpieczenstwa sieci
i systemow informatycznych, standardy dotyczace cyberbezpieczenstwa nie moga obowigzywac
tylko w obrebie jednego regionu i by¢ przyjete jedynie na terenie UE. Z powodéw komercyjnych,
wiele usprawnien w dziedzinie bezpieczenstwa sieci i informacji zostanie wdrozonych przy uzyciu
oprogramowania oraz sprzetu pochodzacego z panstw trzecich. Dlatego tez ENISA rekomenduje,
aby KE zgodnie z dyrektywa NIS i przy wsparciu panstw cztonkowskich:

- ,zastosowata otwarte standardy w kwestii wymiany informacji o zagrozeniach, bazujace
na globalnie przyjetej platformie STIX/TAXII/CyBOX. Zostana one sformutowane jako
europejska norma (ang. European Norm, EN) definiujgca sktadnie i semantyke danych,
niezbedny protokoét transferu oraz zataczone wskazowki dotyczace jej implementac;ji

- rozbudowata zdolnosci analizy ryzyka i potencjat obronny, zdefiniowane w ramach obec-
nych standardéw, aby umozliwi¢ paristwom cztonkowskim sprostanie zaleceniom NII'i NIS,
niezbednym do minimalizowania zagrozen na poziomie panstwowym i regionalnym.
Dziafania te powinny zosta¢ podjete w ramach rozbudowy przez EN zdolnosci opisanych
uprzednio w ETSI TS 102 165-1, ETSI TR 103 305, ISO/IEC 15408 i w odpowiednich standar-
dach serii ISO/IEC JTC1 2700x"7.

Pomimo transgranicznej natury cyberatakéw, Srodki zaradcze sg czesto podejmowane jedynie
na poziomie panstw cztonkowskich, ktére sa nieSwiadome ztozonosci i istniejacych wspétza-
leznosci pomiedzy systemami energetycznymi. Rozdrobnienie kwestii prawnych i politycz-
nych dodatkowo komplikuje mozliwg odpowiedz UE, a obecne przepisy dotyczace obszaru
energetyki nie w petni odpowiadajg wyzwaniom w dziedzinie cyberbezpieczenstwa. W szcze-
golnosci dotyczy to pewnych aspektdw wymiany informacji. Zaobserwowano, ze podmioty
uczestniczace w inicjatywach bardzo czesto reprezentuja sprzeczne interesy. Wiele przedsie-
biorstw tego sektora przyktada wiecej uwagi do bezpieczenstwa infrastruktury fizycznej nizdo
bezpieczenstwa sieci, systemoéw procesowych i danych’.

ec.europa.eu/energy/en/news/roundtable-meeting-cyber-security-energy-takes-place-rome, [data dostepu: 20 lipca
2017]1G20 DIGITAL ECONOMY MINISTERIAL DECLARATION Shaping Digitalisation for an Interconnected World
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Jesli chodzi o normy, standardy technologiczne skrojone do potrzeb sektora energetycznego
s wykorzystywane jedynie do wspierania a nie egzekwowania wdrazania $rodkéw bezpie-
czenstwa. W praktyce wyegzekwowanie implementacji polityki i strategii dotyczacych bezpie-
czenstwa siecii systemow informatycznych przez wszystkie podmioty na rynku energetycznym
bedzie zadaniem dla organéw regulacji energetyki. Na poziomie krajowym istniejg nastepu-
jace organy regulacyjne: Agencja ds. Wspotpracy Organédw Regulacji Energetyki (ang. Agency
for the Cooperation of Energy Regulators, ACER) i Rada Europejskich Regulatoréw Energii (ang.
Council of European Energy Regulators, CEER). Zadaniem krajowych organéw regulacyjnych
(ang. National Regulatory Authorities, NRA) jest nadzorowanie i wprowadzanie w zycie odpo-
wiednich przepiséw oraz zapewnianie ich przestrzegania przez wszystkie podmioty aktywne
na rynku energetycznym. Niewtasciwe egzekwowanie tych standardéw bedzie miato nega-
tywny wptyw na wdrazanie praktyk zarzadzania ryzykiem w catym sektorze oraz na osiagniecie
porozumienia w kwestii specyficznych probleméw sektora energetycznego”.

Rekomendacje

1. Bazujac na rekomendacjach grupy eksperckiej Energy Expert Cybersecurity Platform, EECSP
oraz analizie Parlamentu Europejskiego’s, UE zyskataby na strategii cyberbezpieczen-
stwa dedykowanej sektorowi energetycznemu, w ktérej standaryzacja oraz mechanizmy
utatwiajace wymiane informacji bytyby potraktowane priorytetowo. Nalezy dokona¢ oceny,
czy potrzebne bedzie powotanie osobnego organu odpowiedzialnego za koordynacje
implementacji takiej strategii, czy zadanie to bedzie mogto zosta¢ powierzone agencji ENISA.

2. Kluczowe znaczenie bedzie miato prawidtowe, spdjne i terminowe wdrozenie dyrektywy
NIS, ktéra wchodzi w zycie w maju 2018 r. w catej UE. Lista operatoréw ustug kluczowych
ma zostac zdefiniowana do listopada 2018 roku. Aby zapewnic¢ jednakowe podejscie, iden-
tyfikacja operatoréw ustug kluczowych na szczeblu UE powinna zostac przeprowadzona
w sposéb ustrukturyzowany, kompletny i harmonijny w celu rozwigzania problemu
najstabszych ogniw w systemie wzajemnie potaczonych sieci elektroenergetycznych oraz
infrastruktur krytycznych””. W zwiazku z tym, grupa wspétpracy oraz Grupa Koordynacyjna
ds. Energii Elektrycznej powinny dziata¢ wspdlnie w celu zapewnienia minimalnego poziomu
harmonizacji dziatat zwigzanych z wypracowaniem wymogéw dotyczacych cyberbezpie-
czenstwa w sektorze energetycznym.

3. Dyrektywa NIS nie narzuca wdrozenia standardéw bezpieczenstwa cybernetycznego
w sektorach ujetych w Zataczniku nr 2 dyrektywy. Rola ta zostanie powierzona krajowym
regulatorom sektora energetycznego, a kraje cztonkowskie same ustalg zakres sankgcji za
nieprzestrzeganie zapisow dyrektywy. Przypadkiem wartym dalszej analizy jest podejscie
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rzadu Wielkiej Brytanii, ktéry proponuje w tym wypadku wprowadzenie kar podobnych
do tych, postulowanych w rozporzadzeniu RODO. Ponadto, nalezy wprowadzi¢ obowigzek
przeprowadzania oraz upubliczniania analiz ryzyka dla bezpieczenstwa przez operatoréw
sieci inteligentnych.

4. Wprowadzenie w zycie okreslonych standardéw technicznych oraz minimalnych wymagan
dotyczacych bezpieczerstwa moze odegrac istotng role w harmonizacji wewnetrznego
rynku energii elektrycznej, w szczegdlnosci w wyniku zaméwien publicznych i prywat-
nych lub przetargéw, ktére moga przyspieszy¢ przyjmowanie europejskich standardéw
tam, gdzie jest to mozliwe™. Okreslone sektory lub infrastruktury krytyczne moga miec
wysrubowane wymagania dot. cyberbezpieczenstwa, lecz rzadko sa one zharmonizowane
na poziomie unijnym, czesto zas s specyficzne dla danego kraju. Wedtug portalu cyber-
watching.eu, nalezy dazy¢ do stworzenia pojedynczej instytucjo bazujacej na Europejskim
Katalogu Standardéw (ang. European Catalogue of Standards) i oferujacej jasne wskazowki
co do wymogéw TIK w obszarze zamoéwien publicznych?”.

5. Biorac pod uwage fakt, ze ekosystem cyberbezpieczenstwa jest rozdrobniony i zdomino-
wany przez MSP oraz start-upy, tworzenie hubéw cyberbezpieczenstwa angazujacych
MSP mogtoby wymusi¢ konsolidacje rynku produktéw i ustug tego sektora, szczegéinie
w kontekscie szans, jakie zamoéwienia publiczne i prywatne w Europie przynosza europej-
skim dostawcom. Pomimo sprawnosci i elastycznosci, MSP czesto brakuje odpowiednich
zasobdw i specjalizacji na wszystkich wymaganych polach, aby skutecznie konkurowac
o duze zamowienia. Powofanie takich hubéw mogtoby utatwi¢ tworzenie konsorcjéow oraz
wptyna¢ na dorazng mobilizacje MSP.

6. W celu uzyskania kompleksowego wgladu w rynek cyberbezpieczenstwa oraz zrozumienia
jego struktury, firmy dostarczajace rozwigzan w dziedzinie cyberbezpieczenstwa dla sektora
energetycznego skorzystatyby na opracowaniu szczegétowej mapy ekosystemu cyber-
bezpieczenstwa. Ogdlnie rzecz ujmujac, rynek cyberbezpieczenstwa jest geograficznie
rozproszony, co do tej pory wptywato korzystnie na dominacje matej grupy globalnych
dostarczycieli ustug z krajéw trzecich. Dostawcy z UE sg aktywne niemal wytacznie lokalnie
lub regionalnie. Pomimo sity i innowacyjnosci, europejskie firmy maja problemy z ekspansja
na rynki zagraniczne. Opracowanie szczegdtowej mapy firm aktywnych w sektorze energe-
tycznym mogtoby przyczynic sie do poprawy jakosci tworzonych polityk ukierunkowanych
na wsparcie tych firm®. Zaréwno rozporzadzenie RODO, jak i dyrektywa NIS, stanowia istotne
czynniki stymulujace rozwdj produktéw i ustug zwiazanych z cyberbezpieczenstwem i skie-
rowanych do operatoréw infrastruktur krytycznych.

78 European Cybersecurity Organization (2016), European Cybersecurity Industry Proposal ..., op. cit.
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7.

Ze wzgledu na nieréwny rozwdj innowacyjnosci, poziomu cyberbezpieczenstwa oraz
sektoréw energetyki wewnatrz UE, huby innowacji cyfrowych (ang. digital innovation hubs)
moga dziata¢ stymulujaco na konsolidacje jednego rynku cyfrowego, szczegdlnie, ze 60%
duzych przedsiebiorstw i ponad 90% MSP nie nadazaja za trendami w cyfrowej innowac;ji¢'.
W zwigzku z tym istotne moze by¢ nawigzanie $cislejszej wspdtpracy miedzy wspdlnotami
wiedzy i innowacji (ang. Knowledge and Innovation Communities, KIC) Europejskiego
Instytutu Technologii, otwartymi hubami innowacji (testbets) oraz inicjatywa kontraktual-
nego partnerstwa publiczno-prywatnego w dziedzinie cyberbezpieczenstwa.

Istnieje szereg programéw certyfikacji dla produktéw TIK. Problem w tym, Zze dziataja
one jedynie w kilku panstwach cztonkowskich i nie sg szeroko promowane. Istniejg takze
problemy stricte sektorowe. Sektory przemystowe nie posiadaja wystarczajacych zabezpie-
czen gwarantujacych bezpieczenstwo komponentéw TIK zintegrowanych z systemami®
Istnieja gtosy opowiadajace sie za utworzeniem rady certyfikacyjnej odpowiedzialnej za
koordynacje certyfikacji sieci inteligentnych, nadzér nad stworzeniem wymogdw dotycza-
cych cyberbezpieczenstwa, regularny monitoring i przeglad wymogoéw i potrzeb, a takze
utrzymanie zgodnosci wymogow ze standardami unijnymi oraz miedzynarodowymi®.

W celu zwiekszenia skutecznosci systemu cyberbezpieczeristwa w sektorze energii elek-
trycznej, nalezy wzmocnic role cPPP. Inicjatywa cPPP moze przyczynié sie do powstania spéj-
nych ram bezpieczenstwa dlataiicucha dostaw (czesci sktadowych i dostawcédw), zwtaszcza,
ze programy certyfikacji i testy penetracyjne nie stanowia skutecznych narzedzi do iden-
tyfikacji ukrytych funkgji i tzw. ,tylnych drzwi”. W nowej Strategii cyberbezpieczenstwa UE
Komisja Europejska skupi uwage na zapewnieniu bezpieczenstwa aplikacji kluczowych lub
wysokiego ryzyka, a takze na produktach i ustugach z zakresu cyberbezpieczenstwa stoso-
wanych szeroko zaréwno w sektorze publicznym, jak i prywatnym (w tym w energetyce)®.
Jest jednak bardzo istotne, aby zapewni¢ odpowiednie zréwnowazenie sektorowe i geogra-
ficzne podmiotéw wchodzacych w sktad ECSO (a co za tym idzie, cPPP), co aktualnie nie ma
miejsca.

. Zaproponowane przez Komisje Europejskg utworzenie Europejskiego Centrum Badan
Naukowych i Kompetencji w Dziedzinie Bezpieczenistwa Cybernetycznego (ang. European
Cybersecurity Research and Competence Centre)®, organu oddzielnego od ENISY, powinno
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by¢ traktowane z ostroznoscia. Raport z oceny dziatalnosci agencji ENISA jasno wskazuje
na rozdrobnienie instytucji unijnych zajmujacych sie cyberbezpieczeristwem oraz ,istnienie
wielu aktoréw na poziomie UE aktywnych w dziedzinie cyberbezpieczenstwa wtaczajac
ENISA, CERT-EU oraz EC3 (Europol), co prowadzi do fragmentarycznego podejscia do cyber-
bezpieczenstwa wielu instytucji unijnych. (...) Podczas gdy mandaty tych organizacji sg
teoretycznie rozne, w praktyce ich role nie sg jasno zdefiniowane, co moze prowadzi¢ do
dublowania kompetencji. (...) Wzigwszy to pod uwage, ENISA z trudnosciag byta w stanie
znalez¢ miejsce dla siebie, przy czym inne instytucje, a CERT-EU w szczegdlnosci, zajmo-
waly sie zadaniami z prawnego punktu widzenia podlegajagcymi kompetencjom ENISY“®.
Przyktad Stanoéw Zjednoczonych pokazuje, ze zaangazowanie zbyt wielu instytucji bez
jasnego podziatu i koordynacji zadar moze prowadzi¢ do ogdlnego spadku funkcjonalnosci
systemu cyberbezpieczenstwa, naktadania sie kompetencji, konfliktdw intereséw oraz braku
przejrzystosci. Z wyjatkiem sytuacji, gdzie zostanie zidentyfikowana konkretna potrzeba, UE
powinna powstrzymac sie od powotywania nowych agencji, skupiajac sie na wzmacnianiu
mandatow instytucji juz istniejacych®. W tym kontekscie przeglad mandatu ENISA da pewne
pole do manewru w tym wzgledzie.

11. Ze wzgledu na transgraniczny charakter zagrozen cybernetycznych, miedzynarodowe
sojusze i wspotpraca sg kluczowe w celu zapewnienia bezpieczenstwa sieci i systemow
informatycznych. W zwigzku z tym, dobrowolne ramy cyberbezpieczeristwa Narodowego
Instytutu Standaryzacji i Technologii (ang. National Institute for Standards and Technology,
NIST)® moga stanowic¢ jeden z modeli dla tworzenia polityk UE w tym zakresie. Z drugiej
strony moga pomac europejskim interesariuszom w dopracowaniu nadchodzacej wersji ram
NIST, aby utatwic jej zastosowanie do europejskich potrzeb®. Do tej pory okoto 20 krajow
wspolnie ze Stanami Zjednoczonymi podjeto wysitek identyfikacji mozliwosci adaptacji ram
NIST do swoich krajowych warunkdw®. Aby wzmocni¢ przeptyw dobrych praktyk, nalezy
dazy¢ do nawigzania bardziej regularnych relacji miedzy grupa wspétpracy a NIST.

12. W Swietle nieréwnego poziomu gotowosci i odpornosci na cyberataki wsrdéd réznych
panstw cztonkowskich, wydaje sie by¢ uzasadnione stworzenie dtugo postulowanych euro-
pejskich ram dojrzatosci dla sektora energetycznego®'. Biorac pod uwage wytacznie sektor
energii elektrycznej, ochrona sieci elektroenergetycznych stanowi wspdélng odpowiedzial-
nos¢ panstw cztonkowskich i operatoréw Cechy sieci energetycznych takie jak krytycznosé,
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final-report-evaluation-european-union-agency-network-and-information-security-enisa

87 European Parliament (2015), Cybersecurity in the European Union and Beyond, op. cit.
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transgraniczno$¢ oraz wspétzalezno$¢ musza zosta¢ w pewnym stopniu zharmonizowane,
aby zrekompensowac ich nieréwny poziom rozwoju w poszczegélnych krajach UE. W tym
celu mozna bytoby rozwazy¢ wdrozenie zdefiniowanych na poziomie europejskim ram okre-
$lajacych dojrzatos¢ bezpieczenstwa cybernetycznego, opierajacych sie na miedzynarodo-
wych standardach (np.1SO 27000). Takie ramy umozliwityby ocene poziomu odpornosci sieci
energetycznych na terytorium UE®2. Ponadto, ENISA mogtaby odegrac istotng role w opra-
cowaniu ram dojrzatosci cyberbezpieczenstwa dla wszystkich sektoréw wymienionych
w Zataczniku nr 2 do dyrektywy NIS w celu lepszego zrozumienia stopnia przygotowania
sektoréw, ich lepszej poréwnywalnosci i lepszego dopasowania polityk UE w tym zakresie.

. Biorac pod uwage wylacznie sektor elektroenergetyczny, amerykanski model dojrza-
tosci cyberbezpieczenstwa podsektora energii elektrycznej (ang. Electricity Subsector
Cybersecurity Capability Maturity Model, ES-C2M2)%, opracowany w ramach partnerstwa
publiczno-prywatnego, moégtby zosta¢ zaadaptowany do warunkéw europejskich.Rola
ES-C2M2 polega na dostarczeniu mechanizmu pozwalajgcego organizacjom szacowac,
ustalac priorytety oraz poprawia¢ zdolnosci w zakresie cyberbezpieczenstwa. Model ten
okresla wytyczne dotyczace zaréwno aspektéw IT, jak i OT oraz srodowisk, w jakich te
zasoby funkcjonuja. Mimo, iz nie ma on zastosowania regulacyjnego, stanowi narzedzie
komplementujace istniejace zestawy programdw cyberbezpieczenstwa. Z kolei, implemen-
tacja sektorowych standardéw dla elektroenergetyki lezy w gestii Pétnocnoamerykanskiej
Rady ds. Niezawodnosci w Elektroenergetyce (ang. North American Electric Reliability
Corporation, NERC). Wprowadzono dotychczas obowigzkowy zestaw standardéw odpor-
nosci i bezpieczenstwa skierowany do uzytkownikéw, operatoréw i wiascicieli sieci
elektroenergetycznych®.

14. Przyszty przeglad dyrektywy NIS (przewidziany w Artykule 23) mégtby stanowic¢ przyczynek

do objecia dyrektywa odnawialnych zrédet energii. Zgodnie z unijng dyrektywa w sprawie
odnawialnych Zrédet energii®® poziom energii zOZE musi osiagna¢ 20% catkowitego zuzycia
energii w UE do 2020 roku, oraz 27% do 2030 roku. Poszczegdlne panstwa cztonkowskie
ustality krajowe cele w zakresie wykorzystania OZE do 2020 roku na poziomie wahajacym sie
od 10% (Malta) do 49% (Szwecja). Podobnie jak w przypadku innych zrédet energii, OZE sg
w duzym stopniu zalezne od przemystowych systemoéw sterowania i s3 narazone na cybera-
taki, a ich udziat w ogélnym ,miksie” energetycznym stale rosnie.
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llos¢ atakéw' hakerskich ukierunkowanych na sektor energetyczny rosnie lawinowo. Ze
wzgledu na znaczacy wptyw jaki ten sektor wywiera na inne infrastruktury krytyczne oraz
ponadnarodowy charakter, energetyka jest wyjatkowo podatna na naruszenia bezpieczen-
stwa. Ataki nie s3 wylacznie dzietem przestepcéw. Coraz czesciej stojg za nimi obce panistwa,
ktore wykorzystujg energetyke, a w szczegdlnosci sieci przesytowo-rozdzielcze jako narzedzie
nacisku w potyczkach w cyberprzestrzeni. Na politycznie motywowany charakter incydentu
wskazata analiza dziatan, ktérych celem w czerwcu 2017 roku byty amerykanskie przedsiebior-
stwa sektora energetycznego?®. Powyzszy incydent przyspieszyt apel o podjecie dziatan maja-
cych na celu rewizje amerykanskiej polityki cyberbezpieczenstwa w sektorze energetycznym?.

Raport Zespotu Reagowania na Incydenty Komputerowe w obszarze Przemystowych Systeméw
Sterujacych ICS CERT)* ujawnia, ze systemy energetyczne Stanéw Zjednoczonych stanowia
drugi co do popularnosci cel zgtaszanych atakéw komputerowych. Jednakze, podobnie jak
w wypadku innych branz, mozna przyja¢, ze liczba zdarzen zgtaszanych przez firmy energe-
tyczne to tylko wierzchotek gory lodowe;j.

By zapewni¢ ochrone sobie, a biorgc pod uwage krytyczne znaczenie tego sektora - takze
krajom, w ktérych dziataja, przedsiebiorstwa energetyczne musza przyjmowac odpowiednie

1 National Institute of Standards and Technology (NIST), Cybersecurity framework [online] https://www.nist.gov/
cyberframework.

2 Nakashima E. (2017), U.S. officials say Russian government hackers have penetrated energy and nuclear company
business networks, [online] https://www.washingtonpost.com/world/national-security/us-officials-say-russian-
government-hackers-have-penetrated-energy-and-nuclear-company-business-networks/2017/07/08/bbfde9a2-
638b-11e7-8adc-fea80e32bf47_story.html?utm_term=.ed0175142e22.

3 Energy, Senat (2017), Cantwell: Cybersecurity is Energy Security. Senator Cantwell Continues Drumbeat on Energy
Cybersecurity: Equates Energy Cybersecurity with Energy Security, [online] https://www.energy.senate.gov/public/
index.cfm/democratic-news?ID=4A5A8A54-8213-429D-9365-3D68EAT1AC92.

4 The Industrial Control Systems Cyber Emergency Response Team (2017), Year in review [online] https://ics-cert.
us-cert.gov/sites/default/files/Annual_Reports/Year_in_Review_FY2015_Final_S508C.pdf.
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podejscie do obszaru bezpieczenstwa cybernetycznego umozliwiajace im ograniczanie cybe-
rzagrozen. Filary tego podejscia powinny obejmowac¢ wypracowanie sprawnych i skutecz-
nych strategii zarzadzania ryzykiem, przyjmowanie dobrych praktyk w zakresie bezpieczen-
stwa cybernetycznego oraz wzajemna wymiane informacji o zagrozeniach, incydentach
i przeciwdziataniach®.

Atak cybernetyczny na ukrainski system elektroenergetyczny, ktéry miat miejsce 23 grudnia
2015 roku, jest uznawany za pierwszy znany skuteczny cyberatak na sieci elektryczne. Hakerom
udato sie skutecznie wtamac do systemoéw komputerowych trzech ukrainskich przedsiebiorstw
dystrybucyjnych i czasowo zaktdci¢ dostawy energii elektrycznej do odbiorcow.

Atak cybernetyczny byt przemysiny i sktadat sie z nastepujacych etapdw:

+ wczedniejszego przetamania zabezpieczen sieci zaktadowych z wykorzystaniem wiado-
mosci email typu,spear phishing” zawierajacych ztosliwe oprogramowanie BlackEnergy;

+ przejecia kontroli nad systemem SCADA i zdalnego odtaczania podstacji energetycznych;
« blokowania/niszczenia elementow infrastruktury;

«+ zniszczenia plikéw przechowywanych na serwerach i stacjach roboczych ztosliwym opro-
gramowaniem KillDisk;

- ataku typu denial-of-service blokujacego dziatanie centrum obstugi telefonicznej, pozba-
wiajgcego odbiorcéw energii aktualnych informacji o sytuacji.
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W Unii Europejskiej na gtéwne ramy prawne w obszarze cyberbezpieczenstwa sktadaja sie
wchodzace w zycie w maju 2018 roku dyrektywa w sprawie srodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemoéw informatycznych (NIS)® oraz ogdlne
rozporzadzenie w sprawie ochrony danych osobowych (GDPR)’. Dyrektywa NIS naktada na
operatorow infrastruktury krytycznej obowiazek podjecia odpowiednich dziatan majacych na
celu przeciwdziatanie zagrozeniom bezpieczenstwa oraz obowigzek zgtaszania incydentéw
naruszen bezpieczenstwa whasciwym organom krajowym. W odniesieniu do sektora energe-
tyki zakresem obejmuje podsektory energii elektrycznej, ropy naftowej i gazu.

W Stanach Zjednoczonych elementem centralnym sa Ramy Bezpieczenstwa Cybernetycznego®
podlegajace obecnie przegladowi wprowadzone Dekretem Prezydenckim 13636, o ktérym
mowa ponizej. Niniejszy rozdziat jest poswiecony w szczegdlnosci wprowadzaniu efektywnych

5 ENISA (2016), Report on cyber security information sharing in the energy sector, [online]: https://www.enisa.europa.eu/
publications/information-sharing-in-the-energy-sector.

6 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkdw na rzecz
wysokiego wspdlnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium Unii, dostepne:
http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32016L1148.

7 Rozporzadzenie PE i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogdlne rozporzadzenie o ochronie danych).

8 NIST, Cybersecurity Framework [online] : https://www.nist.gov/cyberframework.
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strategii zarzadzania ryzykiem poprzez wprowadzenie skutecznych zabezpieczerh minimal-
nych. Przedstawia takze Ramy Bezpieczenstwa Cybernetycznego (zwane dalej Ramami) opra-
cowane przez amerykanski Krajowy Instytut Standaryzacji i Technologii (National Institute
of Standards and Technology) jako dobrg praktyke, ktéra mogtaby stuzy¢ Unii Europejskiej
jako narzedzie wdrazania rozwigzan cyberbezpieczenistwa i ochrony danych osobowych oraz
zostac przyjeta przez sektor energetyki w Polsce.

Istotnosc dziatan w skali miedzynarodowej

Sieci energetyczne sg ze sobg potaczone, naruszenie ich bezpieczenstwa moze wywrzec¢ efekt
kaskadowy na inne sektory gospodarki. Problemy jednego operatora czy panstwa cztonkow-
skiego nie sg ograniczone wylgcznie do niego, ale moga miec skutki transgraniczne. W cyber-
bezpieczenstwie obowigzuje zasada najstabszego ogniwa, czyli o odpornosci systeméw
wzajemnie pofaczonych decyduje ich najstabszy element. Nie ma juz czegos takiego, jak
zagrozenie wytacznie krajowe. Dlatego tez wykorzystanie dobrych praktyk miedzynarodo-
wych przyniesie korzysci wszystkim zaangazowanym interesariuszom. W uzasadnieniu dyrek-
tywy NIS, Komisja Europejska wskazata, ze ,pomimo podjetych inicjatyw panstwa cztonkow-
skie maja bardzo rézne poziomy zdolnosci i gotowosci, co prowadzi do fragmentacji podejscia
w catej UE. Ze wzgledu na fakt, iz systemy i sieci s3 wzajemnie pofaczone, ogdlny poziom
bezpieczenstwa sieci i informacji w UE jest obnizony przez panstwa cztonkowskie nieposia-
dajace odpowiedniego poziomu ochrony. (...) W rezultacie wspétpraca ma miejsce jedynie
w przypadku bedacych w mniejszosci panstw cztonkowskich posiadajacych wysoki poziom
zdolnosci.”

Takim srodkiem budowania zaufania moga by¢ zasady minimalnego bezpieczenistwa, o ktérych
mowa ponizej. Stosowanie globalnie komplementarnych zasad zapewnia, ze odpowiednie
sity i Srodki sg przeznaczane na efektywne zarzadzanie bezpieczeristwem i zagrozeniami a nie
tylko na osigganie zgodnosci prawnej. W wypadku dobrych praktyk, wykorzystywanie wypré-
bowanych i sprawdzajacych sie metod daje paristwom bardzo cenny punkt wyjscia i szybsze
rezultaty, co pomaga w zwiekszaniu poziomu bezpieczenstwa i stwarza mozliwosci uczenia sie
od siebie nawzajem i wymieniania wiedza przez administracje publiczne wielu krajéw. Rezultat
powyzszego ulega powieleniu w skali catego systemu, poniewaz réwniez dostawcy zewnetrzni
s w stanie przeznaczac stosowne sity i srodki na zarzadzanie bezpieczenstwem i zagrozeniami.
Powoduje to, ze organizacje dalej inwestujg w innowacje w zakresie zabezpieczen, poniewaz
maja pewnos¢, ze stosowane polityki gwarantujg wystarczajacy zakres swobody na tworzenie
nowych technik, zdolnosci i architektur obronnych. Ostatecznie podejscie to zapewnia, ze
organizacje w dalszym ciagu inwestujg w zasoby, ktérych skutecznos$¢ wzrasta dzieki sprze-
ganiu ich ponad granicami, utrzymujac globalny ekosystem innowacji, produkgcji i kooperadji,
ktory nie tylko przyczynit sie do zwiekszenia w skali $wiata mozliwosci ekonomicznych, ale
takze spowodowat spadek kosztéw rozwoju i popularyzacji zaawansowanych technologii.

9 Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148, op.cit.
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Istota dziatarh podejmowanych na poziomie UE jest wiasnie wyréwnywanie réznic pomiedzy
panstwami cztonkowskimi celem wprowadzenia wspélnego, poréwnywalnego poziomu
bezpieczenstwa sieci i informacji. Na poziomie miedzynarodowym UE prowadzi dziatania
zaréwno w ramach kontaktéw dwustronnych jak i wielostronnych. Podczas szczytu UE-USA
w 2010 roku zostata powotana grupa robocza UE-USA ds. bezpieczenstwa cybernetycznego
i cyberprzestepczosdci. W pracach grupy ekspertéw powotanych przez Komisje Europejska
celem przedstawienia propozycji przysztych dziatan w obszarze cyberbezpieczenstwa sektora
energetycznego uczestniczy réwniez przedstawiciel NIST.

Na czym polegaja zabezpieczenia minimalne?'

Minimalne wymagane zabezpieczenia to zbiér wyjsciowych polityk, rezultatéw, dziatan,
praktyk i metod kontroli majacych pomdc w zarzadzaniu incydentami cybernetycznymi.
Z zatozenia obejmujg one szeroka game celéw polityk zarzadzania ryzykiem, takich jak
ochrona przed atakami cybernetycznymi czy wykrywanie i reagowanie na incydenty. Moga
one takze obejmowac bardziej konkretne pozadane wyniki (np. znajomos$¢ zagrozen organiza-
cyjnych), dziatania czy praktyki z zakresu bezpieczenstwa (np. przeprowadzanie oceny ryzyk,
dokumentowanie, weryfikacje i upowszechnianie rezultatéw; a takze regularne uaktualnianie
oceny), oraz mechanizmy kontroli bezpieczenstwa''. Okreslenie zabezpieczerr minimalnych
jest szczegdlnie uzyteczne przy zwiekszaniu poziomu bezpieczenstwa cybernetycznego,
poniewaz moze obejmowac szerokie gamy ryzyk, ktére typowo wystepuja w bardzo réznych
srodowiskach. W wiekszosci zagrozenia, na ktdre sa narazone administracja publiczna i przed-
siebiorstwa, sa podobne, wiec takze i wiekszos¢,, miniméw” — zasadniczych dziatar w obszarze
zarzadzania ryzykami oraz ich ograniczanie bedzie podobna. Dotyczy to w jeszcze wiekszym
stopniu konkretnych branz, przedsiebiorstwa w nich dziatajgce na ogét sa narazone na takie
same zagrozenia.

Jednakze, mimo Zze minima bezpieczenstwa rozwiazuja znaczaca cze$¢ zagrozen wystepu-
jacych w organizacjach, moga takze wystepowac scenariusze zagrozen specyficznych dla
konkretnych funkcji biznesowych w ramach przedsiebiorstwa czy dla réznych sektoréw.
W zwiazku z tym, minima bezpieczenistwa dotyczace wielu réznych branz moga wymagac
uzupetniania o waskie zbiory wytycznych majacych na celu ograniczanie zagrozen dotycza-
cych poszczegdlnych funkgji biznesowych czy konkretnych branz.

Zrewidowana w 2017 roku strategia cyberbezpieczenstwa Unii Europejskiej wskazuje, ze
sektory gospodarki musza sprostac¢ wtasciwym dla danego sektora specyficznym wyzwaniom.
Ogdlne strategie cyberbezpieczenstwa wspierane powinny byc¢ zatem przez strategie sekto-
rowe'?. Na zasadnos¢ opracowania przeznaczonej dla sektora energetyki strategii wskazuja

10 Microsoft: Aligning security baselines to protect critical infrastructure.

11 Mechanizmy kontroli bezpieczeristwa sa rezultatem wdrozenia dziatar zabezpieczajacych.

12 Komisja Europejska (2017), http://eur-lex.europa.eu/legal-content/EN/TXT/
PDF/?uri=CELEX:52017JC04508&from=EN, available at: https://ec.europa.eu/digital-single-market/en/news/
resilience-deterrence-and-defence-building-strong-cybersecurity-europe.
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Jakie sa skuteczne zabezpieczenia minimalne?
W ramach zabezpieczerh minimalnych na ogét stosuje sie nastepujace dobre praktyki
obejmujace:

«  Wykorzystywanie zréznicowanej wiedzy poprzez korzystanie z otwartego, opartego na
wspotpracy i iteracyjnego procesu tworzenia polityki publicznej, angazujacego réznorod-
nych interesariuszy;

 Ufatwianie podejmowania decyzji poprzez ujednolicenie rozumienia, czym jest zarzadzanie
ryzykiem, zarbwno wewnatrz organizacji, jak i miedzy réznymi organizacjami;

« Skuteczne zarzadzanie ryzykiem poprzez zbior spriorytetyzowanych praktyk minimalnych
opartych na ryzyku;

« Umozliwianie innowacji poprzez dazenie do pozadanych rezultatéw zabezpieczen, a nie
narzucanie wymaganych sposobéw zabezpieczania;

+ Przyspieszanie postepow dzieki korzystaniu z dobrych praktyk;

« Wspieranie rozwoju gospodarczego realizowaniem korzysci ptynacych ze sprawnych
zabezpieczen.

rekomendacje grupy ekspertéw powotanych przez Komisje Europejska celem przedstawienia
propozycji przysztych dziatan w obszarze cyberbezpieczenstwa sektora energetycznego®.
Majac na uwadze nieréwnomierny poziom dojrzatosci infrastruktury energetycznej w UE jak
rowniez jej krytyczny charakter rekomenduje sie réwniez stworzenie europejskich ram dojrza-
tosci cybernetycznej jako przyktad podajac opracowany przez amerykanski Departament
Energii model ES — C2M2 (dla podsektora elektrycznosci) oraz ONG — C2M2 (dla podsektora
gazu naturalnego i ropy) opisany bardziej szczegétowo ponizej. Zanim jednak bedzie mozliwe
przedstawienie szczeg6towego rozwigzania dla sektora energetycznego analiza skupi sie na
przedstawieniu ogdlnych ram cyberbezpieczeristwa NIST.

Ramy bezpieczenstwa cybernetycznego NIST

Jak juz wspomniano powyzej, Ramy sg przyktadem okreslenia miniméw bezpieczen-
stwa, ktérych skutecznos¢ zostata potwierdzona. Z badania przeprowadzonego wsréd
amerykanskich specjalistéw IT i cyberbezpieczenstwa wynika, ze Ramy postrzegane s3 jako
rzeczywiscie najlepsza praktyka, wymagana zaréwno przez partneréw biznesowych jak
i administracje federalna.

13 Energy Expert Cyber Security Platform (EECSP), Cyber Security in the Energy Sector, Recommendations for the
European Commission on a European Strategic Framework and Potential Future Legislative Acts for the Energy
Sector, [online] https://ec.europa.eu/energy/sites/ener/files/documents/eecsp_report_final.pdf.

Cyberbezpieczenstwo sektora energetycznego
- Ramy cyberbezpieczenstwa NIST w kontekscie dziatar Unii Europejskiej

57



Rysunek nr 1. Motywacja do przyjecia Ram. Zrédto: Dimensional Research (2017), Trends in security
framework adoption a survey of IT and security professionals [online]

What are your organization’s motivations for adopting the NIST
Framework for Improving Critical Infrastructure Cybersecurity?

1 1 1

| 1 1 | |
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W have a business partner that requires us to adopt it

We have a federal contract that requires us to adopt it

We have a contact with a non-federal organization that
requires us to adopt it

OX 10% 20% 30% 40% SOX 60% 70N  80%

Poczatkiem Ram NIST byt Dekret Prezydencki (EO) numer 13636 w sprawie poprawy cyber-
bezpieczenstwa infrastruktury krytycznej wydany 12 lutego 2014 roku. Jednoczesnie zostato

opublikowane rozporzadzenie prezydenckie nr 21 — Bezpieczenstwo i odpornos¢ infrastruk-
tury krytycznej. Obie inicjatywy zmierzajg do zwiekszenia odpornosci amerykanskiej infra-
struktury krytycznej. Jednym z gtéwnych elementéw EO byto stworzenie Ram Bezpieczenstwa
Cybernetycznego przez NIST tak, aby wspomoc wysitki dostawcdw i whascicieli infrastruktury

krytycznej w redukgji i zarzadzaniu ryzykiem cybernetycznym. Ramy dostarczajg spojny zestaw
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Rysunek nr 2. Wykorzystanie ram NIST przez
amerykanskie przedsiebiorstwa. Zrodto: US Chamber
of Commerce (2017), Transatlantic cybersecurity. Forging
a united response to universal threats.
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i procesbw do zarzadzania cyber-
bezpieczenstwem. Bedace wynikiem
wspolnych wysitkdw sektora publicz-
nego i prywatnego. Ramy sa owocem
wytezonej pracy i przez caty czas s3
rozwijane i aktualizowane w Scistej
wspotpracy pomiedzy rzadem i prze-
mystem. W styczniu 2017 roku zapo-
czatkowano proces rewizji Ram, ktéry
zakonczy¢ ma sie w 2018 roku przed-
stawieniem nowej, zaktualizowanej
wersji. Podkresli¢ réwniez nalezy,
ze rolg samych Ram nie jest nie jest
jedynie  rozwijanie  standardéw,
ale przede wszystkim petnienie
roli facylitatora dyskusji zblizajacej
ekspertow akademickich, sektora

14 Whitehouse (2013), Executive Order — Improving Critical Infrastructure Cybersecurity
[online] https://obamawhitehouse.archives.gov/the-press-office/2013/02/12/

executive-order-improving-critical-infrastructure-cybersecurity.
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prywatnego oraz innych interesariuszy tak, aby osiggna¢ porozumienie zainicjowane i wspie-
rane przez przemyst. Co wazne, Stany Zjednoczone nie sg jedynym krajem, ktéry wdraza Ramy.
Jak wskazano ponizej stosowany jest przez 30% przedsiebiorstw w Stanach Zjednoczonych,
oczekuje sie, ze do roku 2020 ten odsetek wzrosnie do 50%".

Ponadto, obserwowany jest wzrost zainteresowania Ramami zaréwno ze strony organizacji
miedzynarodowych, jak i rzadéw. W odniesieniu do kontekstu miedzynarodowego dysku-
tuje sie nad sposobami ujednolicenia strategii cyberbezpieczenstwa tak aby lepiej zwalczac
zagrozenia transgraniczne, a takze sprosta¢ wymaganiom rozbieznych, niespéjnych polityk.
Podkresla sie réwniez potrzebe globalnej harmonizacji oraz ujednolicenia ram cyberbezpie-
czenstwa. W Unii Europejskiej w 2015 roku rzad Wioch przyjat nowe ramy bezpieczenstwa
cybernetycznego oparte na NIST. Wiochy dostosowaty Ramy do specyfiki swojego sektora
wytwarzania opartego na matych i srednich przedsiebiorstwach.

Wrtoskie ramy cyberbezpieczenstwa

We Wtoszech w 2015 roku we wspoétpracy z sektorem prywatnym oraz akademickim przyjeto
Framework Nazionale di Cyber Security. W duzej mierze wzorowany jest na Ramach NIST, ktére
ktada nacisk na ochrone infrastruktury krytycznej, miedzynarodowa harmonizacje, wspot-
prace publiczno-prywatng oraz zdolnos¢ adaptacji. Jako uzasadnienie wyboru Ram NIST wska-
zano konieczno$¢ wprowadzenia harmonizacji rozwigzan cyberbezpieczeristwa na poziomie
globalnym, a nie tylko na poziomie krajowym.

Zrédto: Cyber inteligence and Information Security Centre (2015), Italian Cybersecurity Report. A national
cybersecurity framework

Podobnie, od 2015 roku Australia zacheca swoich przedsiebiorcéw do wykorzystania Ram do
oszacowania i ograniczenia zagrazajacych im ryzyk cybernetycznych lub do inwentaryzacji
stosowanych przez nich praktyk zarzadzania cyberryzykiem. Zdaniem rzadu, zalety Ram to
ich skalowalnos¢ i mozliwos¢ budowania odpornosci cybernetycznej przedsiebiorstw na jej
podstawie w sposéb proporcjonalny.”” Ramy wykorzystywane sa réwniez przez organizacje
w Wielkiej Brytanii, Kanadzie, |zraelu oraz Malezji'®, a wiec w krajach o najwyzszym poziomie
przygotowania cybernetycznego. Przyjmowanie sie na $wiecie Ram najprawdopodobniej
bedzie postepowato. Niedawno wydany Dekret Prezydencki (EO) na temat Bezpieczenstwa
Cybernetycznego' naktada obowiagzek stosowania Ram Bezpieczenistwa Cybernetycznego
przez wszystkie agendy rzadu USA. Odnotowac nalezy fakt, ze niektére rzagdy moga odnosic sie

15 US Chamber of Commerce (2017), Transatlantic Cybersecurity. Forging a united response to universal threats [online]
https://www.uschamber.com/TransatlanticCybersecurityReport.

16 Cyber inteligence and Information Security Centre (2015), Italian Cybersecurity Report. A national cybersecurity
framework [online] http://www.cybersecurityframework.it/sites/default/files/CSR2015_ENG.pdf.

17 ASIC (2015), Cyber resilience; Health check [online] http://download.asic.gov.au/media/3062900/rep429-published-
19-march-2015-1.pdf.

18 NIST (2017), Cybersecurity Framework Workshop 2017 Summary. What we heard and next steps.

19 White House (2017), Presidential Executive Order on Strengthening the Cybersecurity of Federal
Networks and Critical Infrastructure [online] https://www.whitehouse.gov/the-press-office/2017/05/11/
presidential-executive-order-strengthening-cybersecurity-federal.
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jednak sceptycznie do miedzynarodowej promocji Ram co stanowi forme zaréwno politycz-
nego jak i kulturowego oporu przed stosowaniem rozwigzan czysto amerykanskich. Te obawy
zwiekszyty sie jeszcze po wprowadzenie nakazu stosowania Ram przez rzad federalny na mocy
Dekretu Prezydenckiego 13800. Czes¢ rzadéw moze by¢ zatem bardziej sktonna do stoso-
wania standardéw organizacji miedzynarodowych niz tych rozwijanych przez NIST?* Warto
podkresli¢, ze Ramy juz obejmujg normy: CIS Critical Security Controls?! Control Objectives for
Information and Related Technology (COBIT)??, ISA/IEC-62443 oraz ISO/IEC 27001:2013% i NIST
SP 800-53 Rev.4*,

Ramy Bezpieczenstwa Cybernetycznego NIST: Struktura

Ramy Bezpieczenstwa Cybernetycznego NIST oparto na istniejagcych normach, wytycznych
oraz praktykach i zaprojektowano tak, by rézne organizacje mogty je wykorzystywac do oceny
swoich zagrozen dla dziatalnosci, a nastepnie wdrazac je w sposéb ekonomiczny. Sktadajg sie
z trzech czesci:

1. Szkielet ram: Szkielet jest zbiorem dziatan i stosownych informacyjnych zrédet odniesienia,
(czyli norm) podzielonych na pie¢ funkcji: Rozpoznanie, Ochrona, Wykrywanie, Reagowanie
i Odbudowa. Szkielet wskazuje jak organizacje powinny podchodzi¢ do swoich praktyk
w obszarze bezpieczenstwa cybernetycznego w zakresie: 1) okreslania swoich najbar-
dziej krytycznych zasobéw, 2) wdrazania procedur ich ochrony, 3) uwzgledniania zasobéw
niezbednych do rozpoznawania potencjalnych naruszen bezpieczenstwa, 4) utrzymywania
procedur reagowania na naruszenia, oraz 5) tworzenia procedury umozliwiajacej im odbu-
dowanie sie po ataku.

2. Profil Ram: Profil zapewnia metode wspomagajaca organizacje w zgrywaniu dziatan
w zakresie bezpieczenstwa cybernetycznego z wymaganiami ich zasadniczej dziatalnosci,
najlepszymi praktykami branzowymi, zakresem tolerancji ryzyka i zasobami oraz w jasnym
wyartykutowaniu celéw programu ochrony bezpieczenstwa cybernetycznego. Umozliwia
takze ustalenie pozadanych rezultatéw ochrony cybernetycznej oraz luk wystepujacych
w aktualnych procedurach z tego obszaru.

20 NIST (2017), Cybersecurity Framework Workshop 2017 Summary. What we heard and next steps [online]
https://www.nist.gov/sites/default/files/documents/2017/07/21/cybersecurity_framework_workshop_2017_
summary_20170721_1.pdf.

21 CIS Controls [online] https://www.cisecurity.org/critical-controls/.

22 ISACA (2017), http://www.isaca.org/cobit/pages/default.aspx.

23 1S0O (2013) ISO/IEC 27001:2013 Information technology -- Security techniques -- Information security management
systems -- Requirements [online] http://www.iso.org/iso/catalogue_detail?csnumber=54534.

24 [online] http://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53r4.
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3. Warstwy Wdrazania Ram: opisuja stopiert zaawansowania stosowania w organizacji praktyk
z obszaru bezpieczenstwa cybernetycznego. Rozréznia sie cztery poziomy klasyfikujace
podejscie do zarzadzania ryzykiem atakéw cybernetycznych, od poziomu ,nieformalnego”
do,adaptacyjnego”*:

Przyczyny szerokiego upowszechniania si¢ Ram
Bezpieczenstwa Cybernetycznego NIST

Istnieje szereg powoddw, dla ktérych Ramy Bezpieczenstwa Cybernetycznego NIST zyskaty
duza popularnos¢ wsréd profesjonalistow z dziedziny zarzadzania ryzykami dla bezpieczen-
stwa cybernetycznego. Najwazniejsze z nich to miedzy innymi:

1. Ramy tworza wspdlny jezyk. W wytycznych zarzadzania ryzykiem konsekwentnie podkresla
sie istotnos¢ komunikowania sie w organizacjach, zarbwno w poziomie, jak i w pionie.
Jednakze bezpieczenstwo cybernetyczne jest zagadnieniem wzglednie nowym i ,tech-
nicznym” dla wielu kierownikdéw, dyrektoréw i zarzadéw firm, wiec z trudem im idg préby
angazowania w temat catych organizacji. Do rozwigzania tego problemu niezbedne jest
wprowadzenie wspdlnego dla wszystkich oséb i organizacji jezyka — wspélnego rozumienia,
okreslania i uzywania réznych terminéw i koncepcji.

Ramy Bezpieczenstwa Cybernetycznego NIST zapewniajg to poprzez wykorzystanie
powszechnie zrozumiatych funkgcji (tzn. rozpoznanie, ochrone, wykrywanie, reagowanie
i odtwarzanie), a takze rozlicznych kategorii i podkategorii. Pojedynczy dokument pokazu-
jacy powiazania pomiedzy zaréwno konkretnymi, jak i ogélnymi wytycznymi jest zrozumiaty
dla specjalistéw oraz kierownictwa - dziata jak ttumacz miedzy tymi grupami. Docelowo
takie odwzorowanie umozliwi wszystkim zainteresowanym grupom prowadzenie opartego
na konkretach i sensownego dialogu na temat usprawniania dziatania organizacji w ramach
poszczegdlnych funkgji lub pomiedzy nimi.

2. W Ramach zastosowano podejscie oparte na ryzyk. Organizacje stosujgce podejicie oparte
na ryzyku wykorzystuja wykonywane przez siebie oceny ryzyka do podejmowania decyzji
o tym, jak podchodzi¢ do ryzyk oraz inwestowac w zabezpieczenia. W szczegdlnosci podejscie
oparte na ryzyku, takie jak zarysowane w Ramach Bezpieczenstwa Cybernetycznego NIST,
uwzglednia wystepujacy w organizacji krajobraz szczegdlnych podatnosci (np. jej wyrobow,

25 Warstwa 1 (nieformalnie): organizacja podchodzi do bezpieczenstwa cybernetycznego na zasadach doraznych. Ma
minimalna swiadomosc¢ zagrozen cybernetycznych dla organizacji. Warstwa 2 (ze Swiadomoscig ryzyka): organizacja
ma polityke zarzadzania ryzykiem dla bezpieczenstwa cybernetycznego i prowadzi aktualnie dziatania majace
na celu opracowanie celéw zarzadzania tym ryzykiem i zrozumienie zagrozen, jakie niesie ono dla organizacji.
Warstwa 3 (powtarzalnie): organizacja dziata zgodnie z formalnymi procedurami dotyczacymi bezpieczenstwa
cybernetycznego, ktdre regularnie aktualizuje, dysponuje dobrze przeszkolonym personelem i rozumie
wspotzaleznosci oraz otoczenie swoich partneréw biznesowych. Warstwa 4 (adaptacyjnie): dostosowuje swoje
praktyki w obszarze bezpieczenstwa cybernetycznego na biezaco w oparciu o zachodzace zdarzenia i wskazniki
predykcyjne tworzone na podstawie poprzednich i aktualnych dziatarh w tym obszarze.
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ustug i srodowiska dziatania), szczegélnych zagrozen (np. atakujacy usitujacy uzyska¢ dostep
do srodowiska organizacji lub zaktéci¢ jego funkcjonowanie) oraz potencjalne konsekwencje
skutecznego zaatakowania podatnosci przez napastnikow.

Zabezpieczenia minimalne oparte na ryzyku umozliwiajg organizacjom wdrazanie podejscia
do bezpieczenstwa opartego na ryzyku i podejmowanie decyzji inwestycyjnych najlepiej
przystajacych do ich profili ryzyka i priorytetéw gospodarczych. Rézne sektory gospodarki
i organizacje o réznych wielkosciach moga korzysta¢ na innym inwestowaniu swoich
zasobdw ochronnych. W ten sposéb minimum ochrony opartej na ryzyku daje organizacjom
elastycznos¢ w podejmowaniu decyzji o postepowaniu z ryzykami i zwiekszaniu lub zmniej-
szaniu inwestycji w ochrone w sposoéb przystajacy do ich profilow ryzyka.

. Ramy sa nastawione na wyniki. Oprécz oparcia na ryzyku i priorytetyzacji, Ramy

Bezpieczenstwa Cybernetycznego NIST sg nastawione na wyniki — ktada nacisk na to, do osia-
gania czego powinny dazy¢ organizacje (np.,kontrolowania dostepu logicznego do zasobéw
krytycznych”) a nie na to jak organizacje powinny realizowa¢ zabezpieczenia (np. ,wykorzy-
stywac uwierzytelnianie dwuskfadnikowe”). Minima bezpieczenstwa oparte na wynikach sg
niezbedne do zapewnienia, ze przedsiebiorstwa bedg mogty korzysta¢ z najbardziej aktu-
alnych wyrobdw, ustug i zabezpieczen. W miare jak przyspieszajg innowacje w dziedzinie
teleinformatyki a zagrazajacy jej btyskawicznie unowoczesniaja techniki i strategie atako-
wania, przedsiebiorstwa takze musza mie¢ mozliwosci btyskawicznego wzmacniania obrony.
Podobnie, by organizacje zajmujace sie rozwigzaniami teleinformatycznymi i zabezpieczaja-
cymi mogty rozwijac i dostarczac coraz bezpieczniejsze rozwigzania, musza mie¢ mozliwos¢
prowadzenia dziatalnosci badawczo-rozwojowej, innowacyjnej. Btyskawiczny postep tech-
niczny dodatkowo przyczynia sie do potrzeby oparcia miniméw zabezpieczent na wynikach
i to w sposob uniwersalny dla wielu branz. Minima zabezpieczen oparte na wynikach dajg
organizacjom elastycznos$¢ we wdrazaniu zalecen lub wytycznych sposobami, ktére uzupet-
niaja tak zréznicowane architektury.

Wdrazanie Ram Bezpieczenstwa Cybernetycznego NIST
w sektorze energetyki

W styczniu 2015 roku Departament Energetyki USA wydat wytyczne wdrozeniowe? majace
wspoméc sektor energetyki w tworzeniu lub dostosowaniu istniejagcych w nim programoéw
ochrony przed zagrozeniami cybernetycznymi do celéw Ram. Przy opracowywaniu wytycz-
nych Departament Energetyki wspdtpracowat z interesariuszami z sektora prywatnego.
Waga przykfadana przez Stany Zjednoczone do stworzenia podstaw bezpieczenstwa dla
sektora energetyki oraz wsparcie i wytyczne wdrazania tych podstaw pokazuja jaka wage
do tego sektora przyktada rzad. Grupa ekspertéw powotana przez Komisje Europejska celem

26 Energy. gov. (2015), Energy sector cybersecurity. Framework Implementation Framework [online] https://energy.gov/

sites/prod/files/2015/01/f19/Energy%20Sector%20Cybersecurity%20Framework%20Implementation%20Guidance_
FINAL_01-05-15.pdf.

Kaja Ciglic
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przedstawienia rekomendacji przysztych dziatah w obszarze cyberbezpieczenstwa w energe-
tyce wskazata na model mierzenia dojrzatosci sieci energetycznej (ES-C2M2) oraz dojrzatosci
sektora ropy i gazu (ONG-C2M2) jako narzedzia z jednej strony poréwnywania stopnia przy-
gotowania panstw cztonkowskich z drugiej strony modelu analitycznego wspomagajacego
proces podejmowania decyzji. Zastosowanie powyzszych modeli odpowiada na wyzwania
zwigzane z wprowadzeniem poréwnywalnych zasad minimalnych celem wyeliminowania
tzw. najstabszego ogniwa oraz wdrozeniem nowych technologii oraz wykorzystaniem outso-
urcingu. Innym wyzwaniem jest wspomniana wspoétzaleznos¢ infrastruktur i efekt kaskado-
wosci incydentéw bezpieczenstwa. Modele dojrzatosci ES - C2M2 i ONG — C2M2 sktadaja sie
z podstawowego modelu C2M2 jak réwniez wytycznych skierowanych dla podsektora elektro-
energetycznego i odpowiednio ropy i gazu.

Amerykanskie podejscie do ewaluacji dojrzatosci sektora energetyki znalazto swoje odbicie
w pracach Komisji Europejskiej, ktéra wezwata europejskie przedsiebiorstwa do przyjecia
podobnego modelu wskazujac na jego wysoki potencjat oraz mozliwos¢ dopasowania do
potrzeb europejskich (zestaw narzedzi C2M2)%.

Cytowane wytyczne majg poméc sektorowi energetycznemu w:

« okresleniu poziomu ich aktualnej i docelowej ochrony bezpieczenstwa cybernetycznego;

+ rozpoznaniu luk w istniejgcych programach zarzadzania ryzykiem cybernetycznym
sektora, z wykorzystaniem Ram jako wytycznych oraz rozpoznaniu obszaréw, w ktérych
obecnie stosowane praktyki moga przekracza¢ wymagania naktadane przez Ramy;

+ rozpoznaniu istniejacych w sektorze narzedzi, norm i wytycznych, ktére moga wspoméc
wdrazanie Ram;

« zacheceniu interesariuszom wewnetrznym i zewnetrznym przyjecia adekwatnych podejs¢
do zarzadzania ryzykiem oraz stosowania Ram.

W rozdziale 2 Wytycznych przedstawiono podstawowg terminologie stosowana w Ramach
oraz koncepcje ich stosowania, zas rozdziat 3 wskazuje przyktadowe zasoby mogace wspierac¢
stosowanie Ram. W rozdziale 4 przedstawiono w ogélny zarys podejscia do wdrazania Ram, zas
rozdziat 5 przedstawia przyktad podejscia do wprowadzania Ram, zwigzanego z konkretnym
narzedziem. Wybranym do tego narzedziem jest Model Dojrzatosci Zdolnosci w Zakresie
Bezpieczenstwa Cybernetycznego (C2M2)%, ktéry zostat opracowany specjalnie dla sektora
energetycznego. Istnieja takze jeszcze bardziej przydatne modele dla Podsektora Energii
Elektrycznej C2M2 (ES-C2M2)* oraz Podsektora Gazu Naturalnego i Ropy (ONG-C2M2)3*°

27 EECSP (2017), Cyber security in the energy sector. Recommendations for the European Commission on European
Strategic Framework and potential future legislative acts for the energy sector [online] https://ec.europa.eu/energy/
sites/ener/files/documents/eecsp_report_final.pdf.

28 Energy.gov, Cybersecurity Capability Maturity Model (C2M2), [online[ http://energy.gov/oe/services/cybersecurity/
cybersecurity-capability-maturity-model-c2m2-program/cybersecurity.

29 Energy.gov, Electricity Subsector Cybersecurity Capability Maturity Model (ES-C2M2). https://energy.gov/oe/
cybersecurity-capability-maturity-model-c2m2-program/electricity-subsector-cybersecurity.

30 Energy.gov, Oil and Natural Gas Subsector Cybersecurity Capability Maturity Model (ONG-C2M2), https://energy.gov/
oe/cybersecurity-capability-maturity-model-c2m2-program/oil-and-natural-gas-subsector-cybersecurity.
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bedace wersjami branzowymi obejmujacymi podstawowy C2M2 oraz dodatkowe materiaty
zrédtowe i wytyczne wdrozeniowe specjalnie dostosowane do branzy elektrycznej oraz gazu

i ropy.
Krok T * Krok 2: Jak zaznaczono w Wytycznych,
okreslenie - o 4
priorytetéw zrozumienie proces wdrazania realizowany
i zakreséow interesariuszy . ;
tza wewnetrznych jest w sposob ustrukturyzo-
wany i przewiduje ustawicznos¢
i powtarzalnos¢, pozwalajaca
Krok 6: organizacjom na rozpozna-
wdrozenie procesow Krok 3: wanie i priorytetyzacje mozli-
zarzadzania ryzykiem utworzenie , . . :
i w razie potrzeby aktualnego wosci - wprowadzania - uspraw:
korekta strategii profilu nien, a takze informowania
o tym, czego dowiedziaty sie
o zagrozeniach cybernetycz-
Krok 5: Krok 4: nych. Struktura procesu wdro-
dokonanie utworzenie zenia opiera sie na nastepuja-
oszacowania profilu )
ryzyk ' docelowego cych etapach:

1. Ustali¢ priorytety i zakresy dziatann w obszarze zarzadzania ryzykami dla bezpieczenstwa

cybernetycznego;

2. Zrozumiec interesariuszy wewnetrznych: utworzy¢ firmowy zesp6t ds. zarzadzania ryzykiem
bezpieczenstwa cybernetycznego i zapewni¢ mu poparcie kierownictwa;

3. Okresli¢ aktualny stan firmy, co pomoze w zrozumieniu wymagan na zarzadzanie ryzykiem

i wystepujacych luk;

4. Okredli¢ stan docelowy poprzez ustalenie celéw;

5. Przeprowadzi¢ ocene ryzyka by zrozumie¢ jak przejs¢ od stanu obecnego do stanu

docelowego;

6. Opracowac i wdrozy¢ procesy zarzadzania ryzykiem oraz dostosowac stan firmy i jej strategie

stosownie do potrzeb.

W opublikowanym we wrzesniu 2017 roku rozporzadzeniu w sprawie rewizji mandatu Agencji

ENISA oraz systemu certyfikacji ICT ustanawia sie europejskie ramy certyfikacji dla produktow

i ustug ICT oraz przyznaje Agencji ENISA role koordynujaca w tym aspekcie. Propozycja wspiera
i uzupetnia wdrozenie dyrektywy NIS poprzez stworzenie narzedzia wskazujacego zgodnos¢
z wymaganiami dyrektywy NIS w catej UE. Przy wypracowywaniu nowego systemu certyfikacji
KE oraz ENISA dotozg szczegdlnych staran, aby obowiazki wynikajace z dyrektywy NIS zostaty

uwzglednione w opracowywanym systemie certyfikacji'.

31 European Commission (2017), Proposal for a regulation of the European Parliament and of the Council on ENISA,
the EU Cybersecurity Agency and Repealing Regulation (EU) 526/2013, and on Information and Communication
Technology cybersecurity certification [online] https://ec.europa.eu/transparency/regdoc/rep/1/2017/EN/COM-2017-
477-F1-EN-MAIN-PART-1.PDF
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Rekomendacje:

1. Model NIST powinien by¢ zosta¢ uznany przez wiasciwe organy krajowe jako narzedzie
wdrozenia wymagan dyrektywy NIS. Whoski przyktad stanowi w tym aspekcie rozwigzanie
modelowe.

2. Zgodnie z przedstawiong we wrzesniu 2017 roku propozycja KE, agencji ENISA zostanie
nadany status europejskiego centrum certyfikacyjnego zostanie réwniez wzmocniona rola
agencji ENISA we wdrazaniu postanowien dyrektywy NIS. ENISA petnigc role facylitatora
mogtaby wspomagac¢ panstwa cztonkowskie w faczeniu réznych grup interesariuszy wyko-
rzystujac model wspotpracy NIST.

3. Zaangazowanie interesariuszy UE w trwajacy proces przedefiniowania Ram mogtoby przy-
czyni¢ sie do europeizacji czy tez umiedzynarodowienia Ram jak réwniez wzmocnienia
aspektu Ram w obszarze ochrony danych osobowych na podstawie wchodzacego w zycie
w maju 2018 roku rozporzadzenia GDPR.

4. Majac na uwadze rekomendacje powotanej przez Komisje Europejska grupy ekspertéw ds.
cyberbezpieczenstwa w sektorze energetycznym, jak réwniez niejednolity poziom zaawan-
sowania technologicznego panstw cztonkowskich zastanowic sie nalezy nad dostosowaniem
do europejskich potrzeb grupy modeli C2M2.

5. Zainaugurowany w 2011 roku dialog UE-USA na temat cyberbezpieczerstwa mégtby stuzy¢
wymianie do$wiadczen na podstawie wdrozen dyrektywy NIS i rozporzadzenia GDPR. Mandat
forum mogtby zosta¢ poszerzony tak, aby uwzgledniac¢ udziat Grupy Roboczej Artykutu 29,
agencji ENISA i szerokiego spektrum interesariuszy>2.

32 US Chamber of Commerce (2017), op.cit.

Cyberbezpieczenstwo sektora energetycznego 65
- Ramy cyberbezpieczenstwa NIST w kontekscie dziatar Unii Europejskiej



66



Podejscie kompleksowe do budowy
kultury cyberbezpieczenstwa
operatorow infrastruktury
krytycznej - dziatania w zakresie
Cyber Industry

Izabela Lewandowska-Wisniewska, PZU

Wstep

Rosnaca popularnos¢ Internetu rzeczy, wchodzenie w wiek produkcyjny pokolenia wycho-
wanego w erze cyfryzacji, automatyzacja proceséw, nowe technologie przemystowe powo-
duje, ze ryzyko zwigzane z zagrozeniami cybernetycznymi nabiera coraz wiekszego znaczenia
w kontekscie bezpiecznego funkcjonowania przedsiebiorstw. Dyrektywa NIS naktada na
panstwa cztonkowskie UE obowigzek wdrozenia przepiséw, ktére pozwolg na zapewnienie
wysokiego poziomu bezpieczenstwa sieci i systeméw informatycznych. Spetnienie narzu-
conych przepisami standardéw wymaga po stronie polskich przedsiebiorstw oraz instytucji
odpowiedzialnych za bezpieczenstwo przejscia procesu transformacji w celu dostosowania
procedur i norm do unijnych wymogoéw.

W szczegdlnej sytuacji sa przedsiebiorstwa przemystowe, poniewaz muszg chronic nie tylko swoja
infrastrukture IT ale rowniez wtasne systemy sterowania (ICS). Cyberatak na obiekty przemystowe
moze miec katastrofalne skutki dla mienia, zdrowia i zycia pracownikéw oraz dla otoczenia.
Cyberryzyka nabieraja jeszcze wiekszego znaczenia u operatordw infrastruktury krytycznej, gdyz
zaktocenie ich dziatalnosci moze zachwia¢ funkcjonowaniem catego panstwa, spowodowac kata-
strofy przemystowe czy stanowic wstep do dziatan zbrojnych o charakterze cybernetycznych lub
kinetycznym. Duza ilos¢ zaktadow przemystowych i ich znaczenie gospodarcze czyni ten obszar
szczegOlnie podatnym na ataki terrorystyczne, w tym przeprowadzane w cyberprzestrzeni.

Nowoczesne spojrzenie firmy ubezpieczeniowej na obszar
cyberbezpieczenstwa - przyklad PZU i PZU Lab

Temat cyberbezpieczenstwa jest dla ubezpieczycieli szczegdlnie istotny ze wzgledu na poja-
wigjace sie nowe technologie i zwigzane z nimi zagrozenia. Grupa PZU jako lider, nie tylko
rodzimego rynku ubezpieczen, ale takze jako najwieksza grupa finansowa w naszej czesci
Europy, wychodzi naprzeciw potrzebom i oczekiwaniom klientéw, dostarczajac im zaréwno
kompleksowych produktéw ubezpieczeniowych jak i szeroko rozumianego wsparcia w zarza-
dzaniu ryzykiem cybernetycznym. W tym celu Grupa PZU powotata wtasnie PZU Lab - nowa,
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samodzielng spétke - corke dziatajaca w ramach Grupy PZU. Dla nowoczesnego i odpowie-
dzialnego ubezpieczyciela wzrastajgca swiadomos$¢ zagrozen cybernetycznych, stwarza
szanse na zbudowanie z klientami profesjonalnego partnerstwa, ktére zaktada wsparcie ich
w zapewnieniu bezpieczenstwa cybernetycznego. Celem jest minimalizacja ryzyka cyberne-
tycznego, a w konsekwencji zmniejszenie potencjalnych strat z tym zwigzanych. Stanowi to
istotny element z punktu widzenia ubezpieczyciela i dostosowania zakresu ochrony w cyber-
polisach. Firmy ubezpieczeniowe powinny umiejetnie zarzadzac ryzykiem i dostarcza¢ swoim
klientom najlepszych rozwigzan, budujac w ten sposéb przewagi konkurencyjne.

W tym aspekcie Grupa PZU zapewnia klientowi kompleksowg oferte. Z jednej strony poprzez
optymalizacje rozwiagzan cyberbezpieczenstwa, opartych réwniez na dziataniach komercyj-
nych (w ramach PZU Lab), a z drugiej poprzez zaproponowanie nowoczesnej cyberpolisy
dopasowanej do firmy (w ramach dziatalnosci PZU).

Oferta PZU Lab skierowana do duzych klientéow przemystowych, zawiera kompleksowe rozwia-
zania skrojone ,na miare”, w tym produkty i ustugi komercyjne. Wsréd nich sa audyty, ocena
ryzyka, optymalizacja proceséw zwigzanych z bezpieczeristwem i zarzadzaniem ryzykiem,
szkolenia, doradztwo oraz inne dziatania w zakresie kompleksowego podejscia do obszaru
cyberbezpieczenstwa. Dziatania te sg uzupetnieniem catosciowego podejscia do cyberza-
grozen oraz ochrony ubezpieczeniowej jaka dajg cyberpolisy.

Wiekszo$¢ ubezpieczycieli obecnych na polskim rynku oferuje wylacznie proste rozwia-
zania na wypadek wycieku danych, koniecznosci poniesienia kosztéw PR po cyberataku lub
obstugi kosztéw zatrudnienia ekspertéw. Zauwazalny jest brak kompleksowego podejscia
firm ubezpieczeniowych do problemu zagrozen cybernetycznych, ktére oprécz zapewnienia
ochrony ubezpieczeniowej, nie prowadza dziatan majacych na celu budowanie kultury
cyberbezpieczenstwa.

Budowanie kultury cyberbezpieczenstwa

Catosciowe podejscie do ochrony infrastruktury krytycznej jest konieczne, poczynajac od
budowania wsréd klientéw swiadomosci w zakresie cyberbezpieczenstwa, poprzez szkolenia,
profesjonalny personel, dostarczanie wiedzy dotyczacej podatnosci danego przedsiebiorstwa
na cyberzagrozenia, dokonanie analizy propozycji zabezpieczen i rozwigzan, narzedzi do
monitorowania, a konczac na dopasowaniu odpowiedniej ochrony infrastruktury krytycznej
w postaci cyberpolisy.

Dziatania PZU oraz spétki PZU Lab w zakresie cyberbezpieczenistwa opieraja sie na 4 obszarach:
« Dziatalnosci wewnetrznej badawczo-rozwojowej,

- Dziatalnosci komercyjnej — ustugi oferowane przez PZU Lab,

+ Dziatalnosci zwigzanej z produktem - cyberpolisa,

« Wspieraniu innowacyjnych rozwigzan — Fundusz Witelo.

Izabela Lewandowska-Wisniewska



Cyberatak moze by¢ prowadzony z dowolnego miejsca na kuli ziemskiej, a cyberprze-
stepcy zyja w poczuciu bezkarnosci. Zagrozenie obiektéw infrastruktury krytycznej cybera-
takami majacymi podtoze ideologiczne (terrorystyczne) lub polityczne jest bardzo realne.
Przygotowanie i przeprowadzenie ataku cybernetycznego pociaga za soba duzy nizszy koszt
w stosunku do wydatkéw wynikajgcych z uzycia , tradycyjnych” metod dziatania, takich jak np.
sabotaz. Dlatego tez obiekty infrastruktury krytycznej i ich znaczenie gospodarcze czyni ten
obszar szczegodlnie podatny na ataki terrorystyczne, w tym takze cyberataki.

Dziatania wewnetrzne - badawczo-rozwojowe Cyber Industry

PZU Lab prowadzi szereg dziatari majacych zapewni¢ kompleksowe podejscie do cyberbez-
pieczenstwa. Wspdlnie z uznanymi w Polsce partnerami zewnetrznymi oraz uczelniami tech-
nicznymi uczestniczy w pracach w zakresie globalnego podejscia do cyberbezpieczenstwa
w infrastrukturze krytycznej. Dziatania prowadzone sg w zakresie analizy ryzyka cyberza-
grozen przeznaczonej dla odbiorcéw przemystowych, narzedzi do wspierania polskich przed-
siebiorstw w zarzadzaniu cyberryzykiem w systemach ICS, dedykowanych programéw szkole-
niowych. Rozwigzania oferowane w tym zakresie beda jednym z istotnych elementéw, ktére
przyczynia sie do zwiekszania poziomu bezpieczenstwa infrastruktury krytycznej. Niestety,
jeszcze niewiele mowi sie o bezpieczenstwie systemdw sterowania instalacjami przemysto-
wymi, gdzie konsekwencje nieautoryzowanego dostepu (ataku) mogg by¢ znacznie bardziej
powazne niz to ma miejsce w przypadku utraty danych. Obecnie trwaja prace nad narzedziem
do wspierania polskich przedsiebiorstw w zarzadzaniu cyberryzykiem i tym samym zwiek-
szania poziomu bezpieczerstwa ich funkcjonowania. Elementy Cyber Industry to:
+ Informatyczny, ekspercki system audytowy do badania podatnosci na cyberataki
systemdw sterowania i odpornosci organizacji dla celéw ubezpieczenia,
« System do monitorowania ryzyka cybernetycznego - Watchdog,
Szkolenia w zakresie bezpieczenstwa cybernetycznego.

Analiza ryzyka przeprowadzana przez ekspertdw ubezpieczyciela powinna obejmowac analize
na wszystkich trzech polach dziatalnosci ubezpieczanego przedsiebiorstwa majacych zwigzek
z cyberbezpieczenstwem:

1. Dziatalnos¢ organizacyjna;

2. Dziatalno$¢ operacyjna;

3. Dziatalnos¢ techniczna

Zaprojektowane narzedzia audytowe beda stosowane przez inzynieréw ryzyka nie tylko
w celu dostarczenia informacji do podjecia decyzji ubezpieczeniowej, ale réwniez w celu

okreslenia podatnosci i sposobu minimalizacji ryzyka, ale takze do statego nadzoru instalacji
przemystowej.

Podejscie kompleksowe do budowy kultury cyberbezpieczenstwa operatoréow 69
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Narzedzie audytowe obejmuje swoim zakresem nastepujace obszary :

« Organizacja (procedury, ryzyka, itp.),

« Polityka bezpieczenstwa,

- Kontrola dostepu,

-« Zarzadzanie profilem/kontem,

» Audyt i zakres odpowiedzialnosci,

»  Ochrona komunikacji,

« Zarzadzanie konfiguracja,

« Zachowanie ciggtosci,

- Reagowanie na incydent,

« Ochrona informacji,

+ Monitorowanie i ochrona przed ztosliwym oprogramowaniem,
+ Personel,

+ Fizyczne srodki bezpieczenstwa,

- Planowanie dziatan w zakresie bezpieczenstwa,

+ Urzadzenia mobilne /przenosne/bezprzewodowe,
« Ocenaizarzadzanie ryzykiem,

+ Integralnosc systemu,

«  Ochrona systemu,

+ Szkolenia,

« Definiowanie wejs¢ do IT,

+ Definiowanie wejs¢ do OT,

+ Punkt styku obszaru IT i OT (zagrozenia, problemy),
- Konsekwencje ingerencji w IT, OT, wielkos¢ strat.

Rozwiazania zwigzane ze szkoleniami oraz dziataniami prewencyjnymi zostang uzupetnione
poprzez stworzenie watchdog, ktéry w sposéb ciagty bedzie monitorowat stan instalacji prze-
mystowej. W przypadku stwierdzenia naruszenia bezpieczenstwa pozwoli na bezpieczne jej
odstawienie/zatrzymanie. W efekcie zastosowanie tego narzedzia pozwoli na minimalizacje
wysokosci szkody, monitoring bezpieczenstwa cybernetycznego infrastruktury przemystowej
przedsigbiorstwa w czasie rzeczywistym oraz wykrywanie naruszerh mogacych zaktocic reali-
zZowane procesy.

Szkolenia w zakresie bezpieczenstwa cybernetycznego

Statystyki w zakresie cyberincydentéw wskazuja, ze najstabszym ogniwem systemoéw bezpie-
czenstwa jest cztowiek. Jego rola w bezpiecznym prowadzeniu dziatalnosci przez przedsiebior-
stwa ma decydujace znaczenie. Bfad ludzki jest przyczyna okoto 80% wszystkich incydentow
zwigzanych z cyberbezpieczeristwem. Wystapienie cyberincydentu moze w swoich skutkach
doprowadzi¢ do awarii krytycznych systeméw ze wzgledu bezpieczenstwa lub doprowa-
dzi¢ do catkowitego przerwania dziatalnosci, w tym zatrzymania proceséw przemystowych.

Izabela Lewandowska-Wisniewska



Nie ulega watpliwosci, ze ten btad moze by¢ bardzo kosztowny i potencjalnie przyczynic sie
zagrozenia zycia. Aby budowac kulture bezpieczenstwa niezbedna jest wiedza pracownikéw
- nie tylko tych odpowiedzialnych za cyberbezpieczenstwo, ale wszystkich i na ré6znych szcze-
blach organizacji, ktérzy powinni mie¢ swiadomos$¢ niebezpieczenstw i tego w jaki sposéb
postepowac w celu zachowania bezpieczenstwa. Pracownicy bezposrednio zaangazowani
w bezpieczenstwo cybernetyczne w dziedzinie technologii informacyjnych i komunikacyj-
nych musza posiada¢ wysokie kwalifikacje oraz niezbedne umiejetnosci do efektywnego
zarzadzania cyberzagrozeniami oraz kompetencje w zakresie wykrywania, zapobiegania
i postepowania z incydentami.

W celu umozliwienia ochrony operatorom infrastruktury krytycznej oraz ich dostawcom PZU Lab
we wspdtpracy z partnerem merytorycznym Fundacja Bezpieczna Cyberprzestrzen opracowato
specjalne programy szkoleniowe obejmujace wszystkie szczeble zarzagdzania w organizacji jak

« Top Management (zarzad, kadra dyrektorska),

«  Menedzerowie (kadra zarzadzajaca Sredniego szczebla - IT, OT),

+ Specjalisci, Eksperci (kadra operacyjna IT, OT),

- Stanowiska funkcyjne (petnomocnik ds. bezpieczenstwa informacji, petnomocnik infra-
struktury krytycznej, radca prawny itp.),
Pracownicy pozostali.

Sciezki rozwojowe dla poszczegélnych pozioméw dzielone sa na dwa obszary IT, OT, dla
ktérych opracowywane zostaty dodatkowe zagadnienia tematyczne oraz przeprowadzane
szkolenia. Kazda grupa docelowa ma przewidziany program szkoleniowy dostosowany do
poziomu organizacji, potrzeb wynikajacych z poziomu stanowiska oraz wymagan kompeten-
cyjnych dla personelu.

Szkolenia prowadzone sg w cyklach kilku szkoleh oraz zakorhczone egzaminem sprawdza-
jacym. Kazdy z uczestnikéw szkolenia zapewniony ma dostep wymiany wiedzy do Platformy
Cert Games CTF.

Drugim elementem $ciezki budowania kompetencji personelu na poziomie operacyjnym
sg szkolenia w formie cyberéwiczen typu CTF (Capture The Flag) - CERT Games CTF. Sg one
przeprowadzane w trybie online i sktadaja sie na szereg zadan o réznym poziomie trudnosci.
W kazdym zadaniu uczestnicy musza rozwigza¢ innego rodzaju problem, dokona¢ analizy
danych i kodu lub odszuka¢ kluczowa informacje. W nastepstwie wypetnienia zadania,
¢wiczacy odpowiadaja na pytania kontrolne lub znajduja ukryte flagi. Rézne zadania wymagaja
posiadania innego zestawu umiejetnosci — analizy sieci, zbierania informacji, analizy danych/
logéw czy inzynierii wstecznej. W odrdznieniu do typowych gier CTF zadania w ramach CERT
Games CTF sg opracowywane tak, by imitowaly prawdziwe wyzwania zwigzane z obstuga
incydentow komputerowych. Uczestnicy majg nieograniczony dostep do platformy. Tematyka
obejmuje takie kwestie jak miedzy innymi: ochrona infrastruktury technicznej, rozporzadzenie
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o ochronie danych osobowych (RODO), zarzadzanie ciaggtoscig dziatania, analize ryzyka, ataki
na infrastrukture przemystowa oraz wiele innych waznych aspektéw. Szkolenia maja wywotac
zmiane zachowania, powinny stymulowac indywidualne zaangazowania w prace — odpowie-
dzialne i bezpieczne oraz przyczyniac sie do budowy srodowiska pracy, ktérego bezpieczen-
stwo jest nieodtgcznym elementem. W ramach szkolenia personel otrzymuje wiedze, dzieki
ktérej moze uczestniczy¢ w ochronie przed zagrozeniami charakterystycznymi dla srodowisk
IT oraz srodowisk przemystowych. Pozwoli to na lepsze zarzadzanie najbardziej podatnym
elementem jakim jest cztowiek.

Audyty komercyjne

W ramach swojej dziatalnosci PZU Lab we wspotpracy z partnerem merytorycznym Fundacja
Bezpieczna Cyberprzestrzen realizuje ustugi doradcze zwigzane z podnoszeniem poziomu
cyberbezpieczenstwa przedsiebiorstw i innych organizacji w postaci audytéw bezpieczenstwa
informatycznego w zakresie

- stopnia dojrzatosci dziatania zespotu bezpieczenstwa IT w obszarze zarzadzania incyden-
tami bezpieczenstwa - audyt typu,analiza luki’,

- stopnia dojrzatosci dziatania komérki SOC (Security Operations Centre) zgodnie z metodyka
SUOPT,

- stopnia wdrozenia RODO w organizacji,

« bezpieczenstwa styku sieci z siecig Internet, majacy na celu dostarczenie petnej i rzetelnej
informacji o rzeczywistym poziomie bezpieczenstwa badanych urzadzen oraz wskazanie
stabych punktéw w zabezpieczeniach i architekturze bezpieczenstwa infrastruktury.

Audyt SIM3 poziomu dojrzatosci zarzadzania incydentami w organizacji

Metodyka SIM3 (Security Incident Management Maturity Model) jest narzedziem stuzagcym do
analizy poziomu dojrzatosci organizacji w zakresie zarzadzania incydentami cyberbezpieczen-
stwa. Audyt ten w szczegdlnosci dotyczy zespotéw CSIRT/CERT. Zastosowanie tej metodyki
pozwala na obiektywne sprawdzenie czy struktury odpowiedzialne za zarzadzanie incyden-
tami dziataja zgodnie z najlepszymi standardami i praktykami.

SIM3 mierzy poziom dojrzatosci dziatania organizacji w 4 obszarach zarzadzania incydentami:
Organizacja, Ludzie, Narzedzia i Procesy. W kazdym z nich zdefiniowano od 7 do 17 szczegdto-
wych parametréw pozwalajacych na ocene wskazanych aspektéw danego obszaru w skali od
0 do 4. Szczegotowe kryteria parametréw umozliwiajg okreslenie stanu dojrzatosci zarzadzania
incydentami. Wyniki audytu prezentowane sg w postaci wykresu radarowego oraz szczegé6to-
wego raportu prezentujacego ocene wszystkich parametrow wraz z opisem zdiagnozowane;j
sytuacji i zestawem rekomendacji stuzacych do podniesienia poziomu dojrzatosci. Dzieki temu
powstaje zaréwno pogladowy, jak i szczegétowy obraz sytuacji, ktéry moze by¢ wykorzystany
na réznym poziomie zarzadzania organizacja.

Izabela Lewandowska-Wisniewska



Dzieki przeprowadzeniu audytu zgodnego z metodyka SIM3 audytowany podmiot uzyskuje
wiedze dotyczaca luki, ktéra dzieli poziom jego dojrzatos¢ od stanu wymaganego przy staraniu
sie 0 uzyskanie certyfikacji w Trusted Introducer.

Audyt stopnia dojrzatosci i analiza luki dziatania komérki SOC (Security Operations
Centre) zgodnie z metodyka SUOPT

Metodyka SUOPT stuzy badaniu stopnia dojrzatosci komdérek SOC w organizacjach. Stanowi
ona rozwiniecie najpopularniejszych metodyk badania stopnia dojrzatosci organizacji lub ich
funkcji. W specjalnym zastosowaniu dla SOC opiera sie na doswiadczeniach wyzej opisanej
metodyki SIM3. Metodyka SUOPT pozwala na ocene funkcjonowania SOC w nastepujacych
obszarach: Strategia (S), Ustugi i ich jakosci (U), Organizacja i jej zasoby (O), Procesy i procedury
(P) oraz narzedzia i Technologii (T).

Audyt za pomoca metodyki SUOPT jest waznym krokiem, ktoéry pozwala na identyfikacje
kierunkéw dalszych dziatan zwiekszajacych poziom kompetencji i efektywnosci komarki SOC.
PZU Lab wspiera klientéw w catym tym procesie, zaréwno poprzez opracowanie brakujacych
dokumentéw (od strategicznych po operacyjne), jak i wsparcie przy kontynuacji budowy SOC,
dostawe rozwigzan SOC, a w dalszym etapie — outsourcingu (czesci) ustug SOC.

Audyt stopnia wdrozenia Rozporzadzenia ,RODO” w organizacji
Audyt stopnia wdrozenia Rozporzadzenia ,RODO” w organizacji sktada sie z kilku krokow:

1. Identyfikacja interesariuszy oraz stworzenie zespotu projektowego.
W pierwszym kroku nastepuje selekcja odpowiednich oséb sposréd kadr organizacji,
ktére dysponuja odpowiednimi uprawnieniami decyzyjnymi i informacjami (najczesciej
bedzie to zarzad, najwyzsze kierownictwo, ABI - jesli jest powotany, dziat prawny, dziat
compliance, dziat IT, dziaty biznesowe — zapewniajace organizacji dochody).

Konieczne jest wytonienie zespotu projektowego do sprawnego przeprowadzenia orga-
nizacji przez proces implementacji RODO. Aby dziata¢ skutecznie zespot projektowy
musi sktadac sie z przedstawicieli wszystkich dziatéw, ktére uczestnicza w przetwarzaniu
danych osobowych i mie¢ umocowanie w najwyzszym kierownictwie.

2. Podziat pracy na etapy i fazy:
a) Okreslenie zasad projektowych;

b) Audyt wstepny i data mapping;

c) Identyfikacja wymogéw RODO w odniesieniu do zakresu przetwarzania danych
osobowych przez organizacje;

Podejscie kompleksowe do budowy kultury cyberbezpieczenstwa operatoréow
infrastruktury krytycznej — dziatania w zakresie Cyber Industry

73



74

d) Analiza stanu prawnego;

e) Okreslenie dalszych dziatan:
« stworzenia koniecznych dokumentow;
« przeprowadzenia koniecznych zmian;
+ Cczasu wymaganego na realizacje powyzszych prac.

3. Najwazniejsze obszary do zbadania.
W etapie tym powinny zosta¢ przygotowane do wdrozenia rekomendacje, czyli odpo-
wiednie dokumenty wymagane przez RODO. Jednocze$nie nalezy zaprojektowac zmiany
w procesach biznesowych, komunikacji, czy modyfikacje w systemach IT. Stworzony
zostanie raport zawierajacy informacje na temat zidentyfikowanej sytuacji oraz zestaw
rekomendacji wdrozeniowych.

Audyt APT (advanced persistent threat)

Ze wzgledu na charakterystyke ataku, audyt APT organizacji roztozony jest w dtuzszym czasie
celem symulacji realnego ataku APT. Wyodrebniono nastepujace fazy, podczas ktérych orga-
nizacja jest testowana.

+ Fazarekonesansu

Przeprowadzenie rekonesansu w celu profilowania audytowanej organizacji oraz jej
pracownikéw. W tym celu wykorzystywane sa wszelkiego rodzaju dostepne zrédta
informacji, pozwalajace zidentyfikowac, punkty wejscia” do infrastruktury organizacji,
zaréwno techniczne, jak i dotyczace personelu.

» Faza uzyskania dostepu

Przeprowadzenie serii ukierunkowanych atakéw na organizacje wykorzystujac
w gtéwnej mierze ataki socjotechniczne. Wszystkie scenariusze ataku uzgadniane
s3 z organizacja i wymagaja kazdorazowej akceptacji. Wektory ataku dobierane sa
w oparciu o informacje pozyskane w trakcie fazy rekonesansu.

- Faza obecnosci i podwyzszania uprawnien

W przypadku udanej préby uzyskania dostepu do infrastruktury organizacji przepro-
wadzany jest black boxowy test penetracyjny celem symulacji rozpoznawania przez
adwersarza infrastruktury od wewnatrz, wykrycia podatnosci i mozliwosci zwiek-
szenia uprawnien w testowanych systemach.

Audyt bezpieczenstwa styku sieci organizacji z siecig Internet

Audyt bezpieczenstwa styku sieci organizacji z siecig Internet skfada sie z ponizszych dziatan.

1. Audyt architektury bezpieczenstwa infrastruktury styku z Internetem (topologii punktu
styku).

Izabela Lewandowska-Wisniewska



2. Audyt konfiguracji i ustawien urzadzen (w tym pod wzgledem niezawodnosci, spdjnosci
konfiguracji i regut).

3. Przeglad dokumentacji dotyczacej architektury bezpieczenstwa.

4. Analiza rozktadu ruchu i architektura rozwigzania w poszczegdlnych lokalizacjach.
5. Analiza sieciowych rozwigzan BCP (w tym podejscia do redundancji).

6.  Testy penetracyjne zewnetrzne.

7. Analiza ryzyka dla zidentyfikowanych podatnosci.

8.  Raport zaudytu.

Dalsze kroki to wspodlnie opracowany program dziatan zwiekszajacych swiadomos¢ pracow-
nikéw organizacji.

Ochrona cybernetyczna w ICS

Kompleksowe podejscie do budowania kultury bezpieczenstwa cybernetycznego oraz zapew-
nienie cyberbezpieczenstwa to réwniez elementy ochrony cybernetycznej obszaréw zaréwno
ITiOT, gtdéwnym elementem o ktérym méwimy w zakresie infrastruktury krytycznej sg systemy
sterowania ktérych elementami sa m.in.: SCADA, DCS, HMI, PLC, RTU, IED, SIS, sensory, prze-
kazniki. Petnig one istotna role tam, gdzie procesy sg zautomatyzowane, a urzadzenia zdalnie
sterowane i monitorowane.

Podstawowa ochrona cybernetyczna ICS moze by¢ realizowana przy pomocy:
+ segmentacji i separacji sieci,
« ochrony granic,
« modelu stref i potaczen,
. strefy zdemilitaryzowanej,
+ zapory sieciowej,
« obrony w gtab.

Wyjatkowej ostroznosci wymaga postepowanie z danymi krytycznymi i ich ochrong szcze-
golnie w dobie powszechnosci zagrozen terrorystycznych- Wynika to z potencjalnie wysokich
szkdd finansowych, mozliwg utratg zaufania partneréw biznesowych oraz reputacji firmy. PZU
Lab w ramach prowadzonej dziatalnosci swiadczy ustugi doradcze w zakresie optymalizacji
rozwiazan oraz whasciwego ich doboru.

Podejscie kompleksowe do budowy kultury cyberbezpieczenstwa operatoréow
infrastruktury krytycznej — dziatania w zakresie Cyber Industry
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Cyberpolisy

Temat cyberzagrozen jest dla firm ubezpieczeniowych szczegélnie wazny, ze wzgledu na poja-
wiajace sie nowe technologie, zagrozenia oraz koniecznos¢ oferowania klientom skrojonych
na miare ubezpieczen, w tym cyberpolis. PZU jako wiodaca firma ubezpieczeniowa w Polsce
pracuje nad wprowadzeniem na rynek dedykowanych ubezpieczen, ktére beda chronity firmy
przed skutkami ataku cyberprzestepcéw na ich krytyczna infrastrukture, w tym instalacje prze-
mystowe. Firmy ubezpieczeniowe obserwuja zwiekszone zainteresowanie ochrona ubezpie-
czeniowag, ktéra zrekompensuje ewentualne szkody zwigzane z utrata i koniecznoscig odtwo-
rzenia danych wrazliwych przedsiebiorstwa lub klientéw. Obserwowane zainteresowanie
potencjalnych odbiorcéw tego rodzaju ochrona wskazuje na potrzebe intensywnego rozwoju
firm ubezpieczeniowych w tym kierunku. Rozwoj nowych technologii i Internetu powoduje
powstanie wielu nowych cyberryzyk niezaleznie od branz i wielkosci firm, nieznanych jeszcze
w niedalekiej przesztosci. Skala skutkéw cyberataku moze by¢ rézna: od utraty danych i ich
przestepczej sprzedazy np. konkurencji, naruszenia wizerunku przedsiebiorstwa do zniszczen
w mieniu (pozar, wybuch, itp.) oraz ofiar w ludziach. Dlatego warto spojrze¢ na problematyke
cyberbezpieczenstwa kompleksowo i rozwazy¢ transfer ryzyka do firmy ubezpieczeniowe;.

Podsumowanie

Podejscie kompleksowe PZU i PZU Lab do budowania kultury cyberbezpieczeristwa w orga-
nizacjach obejmuje wiele aspektéw jakimi sa: szkolenia, audyty, wymagania proceduralne,
ochrona techniczna, ochrona fizyczna, projekty rozwojowe oraz wspieranie innowacyjnych
projektéw. Ochrona ubezpieczeniowa, jak réwniez rozwigzania techniczne w tym zakresie
w systemach ICS oraz opracowane metodyki dotyczace postepowania z ryzykiem, beda
jednym z istotnych elementéw rozwigzan ,przemystu 4.0”. Umozliwiaja one redukcje ryzyka
systeméw ICS zwigzanego z zagrozeniami cybernetycznymi. System diagnostyczny stanowi
ostatnig warstwe umozliwiajaca wykrycie cyberatakéw jesli przejda one przez wszystkie inne
warstwy ochrony.

Rynek polis ubezpieczeniowych od skutkéw i nastepstw cyberataku moze przynies¢ pozadany
skutek w postaci zwiekszenia odpornosci na cyberatak instalacji przemystowych i wzrostu
poziomu cyberbezpieczenstwa. Transfer ryzyka cybernetycznego do firm ubezpieczeniowych
pozwoli na kompensacje strat zwigzanych ze skutecznym atakiem cybernetycznym.

Izabela Lewandowska-Wisniewska



Budowa CERT-u PSE oraz
podejmowane dziatania na rzecz
budowy CERT-u sektorowego

— wymagania dla zapewnienia
cyberbezpieczenstwa.

Jarostaw Sordyl, PSE

Poczatki funkcjonowania CERT-6w w organizacjach

O koniecznosci pojawienia sie w strukturach organizacji takich zespotéw jak CERT/CSIRT,
odpowiedzialnych za reagowanie na incydenty komputerowe, przekonalismy sie juz w latach
80. ubiegtego wieku, kiedy to atak ,robaka”1stworzonego przez Roberta Tappmana Morrisa —
studenta MIT, spowodowat powazne zainfekowanie duzej liczby komputeréw na uczelniach
w USA oraz na Swiecie. Byt to sygnat, ze tylko dzieki statej wspétpracy w zakresie bezpieczen-
stwa IT organizacje beda w stanie szybko reagowac¢ na zagrozenia oraz wyprzedza¢ pewne
dziatania atakujace te systemy.

Pierwszy z CERT-6w zostat powotany przez Agencje DARPA (ang. Defense Advanced Research
Project Agency), na Uniwersytecie Carnegie Mellon w Pittsburgu. Tego typu model potwier-
dzit swojg efektywnosc i sprawnos¢ dziatania, dlatego juz w latach 90. w Europie powstaty
podobne rozwigzania. Poczatkowo gtéwnym zadaniem CERT-6w/CSIRT-6w byto reagowanie
na wszelkie zdarzenia w systemach teleinformatycznych, a pdzniej — biorac pod uwage
koniecznos¢ edukacji uzytkownikéw — do zadan wprowadzono réwniez dziatania z obszaru
prewencji i szkolenia w celu podnoszenia kompetencjii poszerzania wiedzy. Obecnie zespoty
CERT/CSIRT wyksztatcity sprecyzowany obszar kompetencyjny zwigzany z reagowaniem na
incydenty z obszaru bezpieczenstwa IT, przeciwdziataniem oraz rozwigzywaniem incydentéw,
a przy ustalaniu zZrédfa incydentu rekomendowaniem rozwigzan podnoszacych stopien
skutecznosci zabezpieczerh w organizacji. Od poczatku swoich dziatarh zespoty CERT/CSIRT
ewoluowaty, m.in. za sprawa pojawiajacych sie nowych rozwigzan, ktére miaty bezposredni
wpltyw na stopien skomplikowania infrastruktury IT. Sprzyjaty one budowie rozlegtych sieci,
skomplikowanych w obstudze i zarzgdzaniu, oraz pojawieniu sie na scenie cyberprzestepcéw

1 Robak komputerowy — samoreplikujacy sie program komputerowy, podobny w swoim dziataniu do wirusa
komputerowego, rozprzestrzenia sig¢ we wszystkich sieciach podtaczonych do zarazonego komputera poprzez
wykorzystanie luk w systemie operacyjnym. W odréznieniu do wirusa komputerowego robak nie potrzebuje
nosiciela, czyli zwykle jakiego$ pliku wykonywalnego.
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— 0s6b lub grup o0séb, ktérych celem byto m.in. prowadzenie dziatalnosci cyberprzestepczej
przynoszacej zyski finansowe. Dzisiejszy zespét CERT moze dostarcza¢ wielu ustug i wsparcia
w zakresie zapewnienia i utrzymania bezpieczenistwa w srodowisku IT w organizacji. Do listy
zadan CERT-u moga wchodzi¢ réwniez takie ustugi jak informatyka sledcza - niezbedna do
zabezpieczenia i analizy dowodoéw cyfrowych oraz wskazania np. czy faktycznie doszto do
incydentu, czy tez mamy do czynienia z btedem np. programowym. Do takich ustug mozemy
réwniez zaliczy¢ analize wsteczna (ang. reverse engineering), zapewniajacg wiedze na temat
sposobu funkcjonowania programéw atakujacych oraz sposobow obrony.

Budowa i funkcjonowanie CERT-u w PSE S.A.

W maju i czerwcu 2017 r., w zwigzku z pojawieniem sie w sieci powaznego zagrozenia zwigza-
nego z serig atakow ztosliwego oprogramowania, zespoty ds. bezpieczenstwa we wszystkich
organizacjach panstwowych i biznesowych zostaty postawione w stan najwyzszej gotowosci.
W tym okresie odnotowano wiele atakéw oprogramowania ransomware?, m.in. ,WannaCry’,
wykorzystujacego jedna z podatnosci w systemach Microsoft (luke w systemie mozna byto
zatatac juz w marcu br., kiedy to Microsoft opublikowat patch)® oraz ,NotPetya’, ktérego zada-
niem byto wykasowanie danych z zaatakowanych systemoéw. Wszystkie te ataki miaty na celu
nie tylko wyrzadzenie szkody materialnej i fizycznej organizacjom, ale byty takze wymierzone
w indywidualnych uzytkownikéw systemu IT.

Kolejnym zidentyfikowanym w ostatnim czasie zagrozeniem dla systemdéw wspétpracujacych
badz nadzorujacych urzadzenia przemystowe, ktére zostato opisane w raporcie firmy ESET
oraz DRAGOS?, jest szkodliwe oprogramowanie (ang. malware®)o nazwie ,Industroyer” lub tez
,Crash Override”. Oprogramowanie to jest modutowym programem, ktéry pozwala na dosto-
sowanie poszczegélnych jego elementéw do przeprowadzenia ataku na dowolny system
przemystowy sterowany za posrednictwem komputera. Jak wynika ze wstepnych analiz oraz
préb ustalenia powigzan pomiedzy uzyciem tego programu a innymi atakami, ktére miaty
dotychczas miejsce, okazuje sie, ze mégt by¢ on uzyty w 2016 roku na Ukrainie, gdzie wyla-
czeniu ulegta podstacja energetyczna, powodujac wylaczenie energii elektrycznej w obwo-
dzie kijowskim. Analiza opublikowanego raportu przynosi kilka wnioskow:

-« system atakujacy jest zaawansowanym narzedziem, ktérego uzycie moze mie¢
krytyczny wptyw na infrastrukture przemystowa kazdego kraju;

+ wykorzystanie ztosliwego oprogramowania na Ukrainie pokazuje czesciowo
skutecznos¢ oraz mozliwosci atakujacych i nalezy je traktowac z cata powaga;

+ jezeli ktokolwiek nie rozpoczat staran o budowe systemu zabezpieczen, izolo-
wania i monitorowania zasobéw kluczowych w swojej organizacji, moze zostac

2 Oprogramowanie ransomware — rodzaj szkodliwego oprogramowania uzywanego w przestepczosci internetowej,
najczesciej do wymuszania okup za skradzione dane.

3 Patch - poprawka lub uaktualnienie do programu, przeznaczona do usuniecia pewnych probleméw, btedow

4 A. Keeve, ESET discovers dangerous malware designed to disrupt industrial control systems, (w:)www.eset.com [data dostepu: 26.07.2017 r.]

5 Malware - réznego rodzaju szkodliwe oprogramowanie prébujace zainfekowac komputer lub urzadzenie mobilne.
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zaatakowany w chwili, kiedy najmniej sie tego spodziewa, a skutki ataku moga
miec dla niego bardzo powazne konsekwencje.

Najnowsze, jak i wczesniejsze ataki z wykorzystaniem ztosliwego oprogramowania dowodzity
destrukcyjnych zamiaréw atakujacych oraz posrednio wskazywaty na obce rzady i stuzby
motywowane politycznie, jako sity stojace za ich organizacja.

Analizujac obecng sytuacje cyberbezpieczenstwa systemdw teleinformatycznych, jak rowniez
systeméw komputerowych wspoétpracujacych z systemami przemystowymi, w PSE S.A. od
dawna doceniano skale potencjalnych zagrozen dla bezpieczenstwa energetycznego Polski.
Jedynym rozwigzaniem, jakie uznano za kompleksowe i odpowiadajace poziomowi zagrozen,
byto powotanie zespotu operacyjnego reagowania na incydenty w systemie IT — SOC® oraz
zespotu reagowania na incydenty komputerowe — CERT’. Oba te zespoly s odpowiedzig na
zagrozenia oraz stanowig centrum kompetencyjno-operacyjne, ktérego celem jest m.in:
+ wykonywanie zadan zespotu reagowania na incydenty komputerowe (ang.
Computer Emergency Response Team) — CERT PSE;
« prowadzenie laboratorium bezpieczenistwa teleinformatycznego;
« opiniowanie i weryfikacja nowych rozwigzan teleinformatycznych pod wzgledem
spetniania wymogow bezpieczenstwa;
- wspotpraca z departamentem teleinformatyki w zakresie wspélnego budowania
odpornosci i reagowania na cyberzagrozenia;
+ zarzadzanie systemami bezpieczenstwa teleinformatycznego wspierajacymi dzia-
talnos¢ SOC PSE;
« wspotpraca z Narodowym Centrum Cyberbezpieczenistwa (NCCyber) oraz innymi
instytucjami krajowymi i miedzynarodowymi w zakresie budowania odpornosci
sektora elektroenergetycznego na zagrozenia ptynace z cyberprzestrzeni.

Realizacja powyzszych zadan jest wynikiem identyfikacji potrzeb organizacji, ktérych celem
jest zapewnienie dostepu do ustug wzmacniajacych bezpieczenstwo, podnoszacych odpor-
nos¢ systemow na biezace i zmieniajace sie zagrozenia modutowe czy tez hybrydowe, a takze
zwiekszajacych swiadomos¢ uzytkownikéw kornicowych na temat potencjalnych zagrozen
pochodzacych z sieci.

Oprocz standardowej realizacji zadan, w wyniku analizy biezacych potrzeb dostepu do
aktualnych informacji na temat podatnosci, zagrozen oraz rozwiazan zabezpieczajacych
systemy IT/OT, w CERT PSE zdecydowano sie na podjecie dziatart zmierzajacych do nawia-
zania szerokiej wspétpracy z CERT-ami w Europie. Konsekwencjg tego byto przystapienie
do organizacji ,Trusted Introducer”® i rozpoczecie procesu akredytacji, ktéry zakonczyt sie
w czerwcu 2017 r. uzyskaniem statusu jednostki akredytowanej. Ponadto zwrécono uwage

6 https://exatel.pl/cyberbezpieczenstwo/security-operations-center/.
7 http://cert.pse-online.pl/cert-4/.
8 https://www.trusted-introducer.org/.
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na warto$¢ dodang wspétpracy z krajami spoza Europy, gdzie wyksztalcity sie tak profe-
sjonalne os$rodki jak ICS CERT US® — bedacy centrum kompetencyjno-operacyjnym w dzie-
dzinie bezpieczenstwa rozwigzan przemystowych w Stanach Zjednoczonych. Dodatkowym
obszarem zainteresowania ze strony CERT-u PSE sg stowarzyszenia i projekty, ktérych celem
jest promowanie wspotpracy zmierzajacej do znacznego ograniczenia dziatalnosci cyber-
przestepcoéw oraz dzielenia sie najlepszymi praktykami w obszarze bezpieczenistwa IT.
Obecnie CERT PSE jest cztonkiem projektu zatozonego przez jednostke EC3 Europolu pod
nazwa,No More Ransom”'°.,

Warto w tym miejscu przywotac¢ Dyrektywe NIS™ w sprawie srodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemoéw informatycznych na terytorium
UE, ktora zaktada budowe systemowego rozwigzania dla CERT-6w poprzez okreslenie ich
kompetencji i podziat m.in. na CERT-y krajowe oraz sektorowe, o czym mowa w artykule 9.
przywotanego dokumentu. Oprécz formalnych podstaw, ktére dzieki tej dyrektywie zostaty
wyznaczone, na poziomie krajowym moze dojs¢ do whasciwego umiejscowienia kompe-
tencji w zakresie reprezentowania poszczegélnych sektoréw w gospodarce. Jednoczes$nie
moze to wptynac na,uproszczenie” kanatéw przekazywania informacji, a przez to uzyskanie
wiekszej sprawnosci w zakresie jej wymiany. Biorgc pod uwage powyzsze regulacje oraz
doswiadczenia innych krajéw dotyczace budowy sprawnego i funkcjonalnego systemu
obiegu informacji oraz ujednolicania podejscia do cyberbezpieczenstwa, w CERT PSE
podjeto decyzje o nawiazaniu wspotpracy dot. wymiany informacji oraz budowy wzajem-
nego systemu wymiany dobrych praktyk. Do tej wspotpracy zaproszono obecnie Kraft CERT
- energetyczny CERT sektorowy z Norwegii, z ktérym podpisano umowe o wspodtpracy.
Nawigzano réwniez kontakt z CERT-em austriackim, ktérego zakres kompetencji obejmuje
sektor energetyczny. Nie bez znaczenia jest rowniez wspoétpraca z centrami zapewniajgcymi
wymiane informacji oraz ich analize. Tego typu wspotpraca w przypadku CERT PSE jest ukie-
runkowana na dostep do biezacych informacji o rozwiazaniach, jakie stosuja producenci
oprogramowania, czy tez sprzetu, ktéry jest wykorzystywany w srodowisku produkcyjnym.
Tyczy sie ona réwniez dostepu do biezacych informacji dotyczacych wysoko wyspecjalizo-
wanego obszaru, jakim jest automatyka przemystowa, a ich bezposrednie wykorzystanie
odbywa sie poprzez dystrybucje wiedzy do wiasciwych jednostek w organizacji odpowia-
dajacych za bezpieczenstwo tego obszaru.

Bardzo waznym elementem funkcjonowania kazdego CERT-u, zwtaszcza umiejscowionego
w jednorodnej organizacji, jest stworzenie odpowiedniego programu szkoleniowego i jego
systematyczna realizacja, zapewniajaca odpowiedni poziom kompetencji wéréd wszystkich
pracownikéw. Z doswiadczenia CERT-u PSE wynika, iz tego typu dziatanie jest niezbedne, aby

9 https://ics-cert.us-cert.gov/About-Industrial-Control-Systems-Cyber-Emergency-Response-Team

10 European Cybercrime Centre — EC3, jednostka dziatajaca w ramach Europolu, zostata powotana w 2013 r. w celu
zaciesnienia wspotpracy miedzy europejskimi organami scigania w walce z zagrozeniami w cyberprzestrzeni, tj.
wytudzeniami przez zorganizowane grupy przestepcze, pedofilig oraz atakami na infrastrukture krytyczna i systemy
informatyczne.

11 http://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52013AE1414.
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kazdy z pracownikow byt wyposazony w specjalistyczng wiedze z zakresu specyfiki wykony-
wanych przez niego zadan. Oprécz standardowych szkolen, w ktérych kazdy z pracownikéw
obowiazkowo musi uczestniczy¢, wdrozono system szkoleri/spotkan informacyjnych, ktérych
zadaniem jest dostarczenie wiedzy o aktualnych zagrozeniach oraz jak sie przed nimi ustrzec.
Przyktadowo, podczas szkolen zadbano o dostarczenie informacji o bezpiecznym sposobie
korzystania z sieci bezprzewodowych podczas wakacji, bedac z dala od organizacji. Poprzez
zwiekszanie Swiadomosci pracownikéw o zagrozeniach w sieci oraz edukowaniu ich w kwestii
zasad bezpieczenstwa przechowywania swoich prywatnych danych, CERT zmniejsza réwniez
ryzyko ataku na organizacje przez zainfekowane ztosliwym oprogramowaniem urzadzenie
pracownika PSE S.A.

Wykorzystanie standardow w dziatalnosci CERT-u

Na realizacje natozonych na CERT zadan wynikajacych z dobrych praktyk, zalecen, czy tez
wewnetrznych regulacji, sktada sie wiele elementéw. Najwazniejszym z nich jest odpowiednia
kadra, a nastepnie dostepne narzedzia do pracy, systemy wspierajgce m.in. obstuge incy-
dentéw i reagowanie na biezace zgtoszenia oraz dostep do szeroko rozumianej informacji,
w tym zaufanych kanatéw wspotpracy. Nie bez znaczenia jest umiejscowienie CERT-u w orga-
nizacji w taki sposéb, aby byt jednostkg niezalezng od innych jednostek wewnetrznych tak,
aby mégt swobodnie realizowac swoje zadania i egzekwowac realizacje wymagan zwigzanych
z bezpieczenstwem teleinformatycznym. Kolejnym elementem jest odpowiedni system szko-
lenia dla zespotu CERT, ktéry musi na biezagco monitorowa¢ najnowsze ,trendy” w obszarze
cyberzagrozen.

Wszystkie elementy skfadajace sie na organizacje pracy oraz realizacje ustug, do jakich
CERT jest zobligowany, mozna odnalez¢ w wytycznych, czy tez zaleceniach do wdrozenia
w takim zespole. Jednym z takich dokumentéw na poziomie europejskim jest publikacja
organizacji ENISA - ,Etapowe podejscie do zatozenia zespotu CSIRT"'2. W tym dokumencie
opisano plany oraz wytyczne do zainicjowania takiego zespotu, jakim jest CERT/CSIRT oraz
wyznaczenia obszaréw jego funkcjonowania w organizacji. Znajdziemy w nim réwniez
informacje zalecajace tryb postepowania od momentu powziecia planu o ustanowieniu
takiej komorki zarzadzajacej incydentami bezpieczenstwa do wdrozenia jej w opera-
cyjne funkcjonowanie w organizacji. Oprocz ustanowienia samego CERT-u nalezy réwniez
zadba¢ o mozliwos¢ realizacji zadan, m.in. poprzez opracowanie stosownych procedur,
np. na wypadek incydentu, a takze organizacje sposobu realizacji poszczegdlnych zadan,
podziat obowiagzkéw, czy okreslenie celu. Powyzsze kroki mozemy zaplanowac w oparciu
o najlepsze praktyki dostarczane przez komitet ISO/IEC. Norma dotyczaca zarzadzania
incydentami ISO/IEC 27035 ,Zarzadzanie incydentami w systemach teleinformatycznych”'3,
pozwala na sprawne opracowanie planéw dziatania na taka ewentualnos¢. W budowie
CERT PSE z uwagi na szczegdlne uwarunkowania operacyjne wykorzystuje sie dodatkowo

12 https://www.enisa.europa.eu/publications/csirt-setting-up-guide-in-polish.
13 https://www.iso.org/standard/60803.html.
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wiedze z obszaréw bezpieczenstwa automatyki przemystowej, ktéra jest dostarczana m.in.
przez NIST (National Institute of Standards and Technology)'“oraz ICS-CERT US. Majac na
uwadze ostatnie ataki na infrastrukture energetyczna na Ukrainie w 2015 i 2016 r., w srodo-
wisku, gdzie istnieje styk systeméw IT z OT (automatyki przemystowej), szczegdlnie nalezy
zwracac uwage na biezace trendy w zabezpieczeniach i zagrozeniach. Akumulacja i wyko-
rzystanie wiedzy, dostarczanej przez obie instytucje jest praktycznie obligatoryjna. Nie bez
znaczenia dla catego systemu prac CERT-u sa biezace informacje na temat bezpieczenstwa,
organizacji i rozwoju systeméw zabezpieczajacych, pojawiajacych sie nowych rozwigzan
IT oraz systeméw wspierajacych prace CERT-u, ktéra z dnia na dzien staje sie coraz bardziej
ztozona i wymaga elastycznego podejscia w nadawaniu odpowiednich priorytetéw.

E-CERT - konsolidacja bezpieczenstwa IT obszaru energetyki

Zespot CERT PSE funkcjonuje w bardzo specyficznym srodowisku operatora sieci elektro-
energetycznych, ktérego ustugi sa kluczowe dla catego panstwa. Wiaze sie z tym dodat-
kowo odpowiedzialno$¢ za sprawnos¢ i bezpieczenstwo funkcjonowania catego systemu,
na ktéry sktadaja sie réwniez systemy IT oraz OT nadzorowane poprzez sieci IT. Dlatego
CERT PSE podejmuje biezace dziatania, ktérych celem jest utrzymanie odpowiedniego
poziomu bezpieczenstwa dla nadzorowanych systemdw, na co sktada sie m.in. tworzenie
szerokiej grupy wspotpracujacych podmiotéw z sektora energetycznego. W ramach
tworzenia te grupy w marcu 2017 r. CERT PSE podpisat umowe o wspétpracy z CERT Energa.
Wspétpraca miedzy tymi dwoma CERT-ami ma na celu przekazywanie informacji o zagroze-
niach i podatnosciach, ktére moga stanowic zagrozenie dla kazdej z organizacji. Podpisana
umowa przewiduje wymiane doswiadczen zespotdéw oraz utworzenie zaufanego kanatu
wymiany informacji, co w przypadku CERT-u jest jednym z kluczowych elementéw odno-
szacych sie do wiarygodnosci uzyskiwanych danych. Ta inicjatywa w krétkim okresie czasu
pokazata, ze byt to krok we wtasciwym kierunku. Na bazie tych do$wiadczen podjeto dalsze
dziatania zmierzajace do podpisania podobnych porozumien z pozostatymi operatorami,
wytwoércami oraz dystrybutorami z sektora energetycznego.

Filarem kazdej z umoéw jest wymiana informacji o zagrozeniach, podatnosciach oraz dystry-
bucja informacji mogacych miec¢ znaczenie dla bezpieczeristwa organizacji i wptywajacych
bezposrednio na wzrost jego poziomu. Do tego nalezy doda¢ zaufany system wymiany
takich informacji oraz centrum kompetencyjno-zarzadzajace, przetwarzajace i analizujace
informacje o zagrozeniach oraz dystrybuujace je w sposob szybki i efektywny do wtasci-
wych organizacji w sektorze. Juz teraz mozemy wskazac, iz zaprojektowalismy funkcjonalne
podwaliny E-CERT-u. Sprawdzity sie one w dziataniu w czasie ataku z wykorzystaniem opro-
gramowania typu ransomware: ,WannaCry” i ,Notpetya’, czy tez w zwigzku z zagrozeniem,
jakie dla systemow przemystowych stanowig ataki z uzyciem ,Industroyer/Crash Override”
Przekazanie informacji pomiedzy CERT-em PSE a partnerami z sektora nastepowato szybko

14 https://www.nist.gov/.
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i efektywnie, bezposrednio po otrzymaniu i potwierdzeniu tego typu informacji z innych
zaufanych Zrédet zewnetrznych. Dodatkowo nalezy podkresli¢, iz zgromadzone dane
zostaty przekazane CERT-owi krajowemu - NCCyber oraz CERT-owi rzadowemu w celu
udostepnienia innym podmiotom, ktére mogtyby wykorzysta¢ te informacje do podjecia
dziatan wyprzedzajacych, uniemozlwiajacych skuteczne zaatakowanie ich struktur IT.
Wydaje sie, ze wtasnie w taki sposéb potwierdzono zasadnos¢ funkcjonowania jednego
punktu kontaktowego dla catego sektora energetycznego, ktory skupia kanaty informa-
cyjne z poszczegdlnych organizacji. Pozwala to dodatkowo na ujednolicenie, zweryfiko-
wanie i ocene wiarygodnosci informacji, ktérych Zrédta oraz pochodzenie moga by¢ rézne.
To z kolei jest waznym elementem podejmowania dalszych dziatarh w zakresie bezpieczen-
stwa. Postepowanie takie jest zalecane m.in. przez organizacje NIST w jednym z opubliko-
wanych poradnikéw dot. przekazywania informacji o zagrozeniach. Podkresla sie w nim,
iz wiarygodna informacja, przekazywana w sposéb efektywny innym podmiotom, stanowi
klucz do sukcesu w zwalczaniu réznego rodzaju zagrozen'.

Powstanie E-CERT-u bedzie elementem realizacji strategicznych planéw zwiekszajacych
bezpieczenstwo nie tylko sektora energetycznego, ale takze catego panstwa. Za umiejsco-
wieniem takiej niezaleznej, specjalistycznej i analitycznej komorki organizacyjnej odpowie-
dzialnej za bezpieczenstwo systemow sektora energetycznego w CERT PSE przemawia dodat-
kowo panstwowy i pozabiznesowy charakter krajowego operatora sieci przesytowej, a przez
to brak ,negatywnego” wptywu na wspétpracujace organizacje w sektorze. Taki model wprost
przektada sie na niezalezne i obiektywne funkcjonowanie komoérki reagowania na incydenty
komputerowe.

Podsumowanie

Powotanie tak waznej dla bezpieczenistwa teleinformatycznego organizacji jednostki,
jaka jest CERT, wymaga dogtebnej analizy biezacych potrzeb, stanu zagrozenia i ryzyka
dla organizacji, a takze mozliwosci utrzymania skutecznosci dziatania takiej struktury. Nie
bez znaczenia jest ogdlne poparcie zarzadu i kierownictwa organizacji dla takiego rozwia-
zania, gdyz wigze sie ono z wieloma zmianami na poziomie podejscia organizacji do zarza-
dzania bezpieczenstwem i incydentami. Wszystkie obszary powigzane z taka jednostka
muszg by¢ poddane przegladowi/audytowi. Nalezy ustanowi¢ procedury i polityki bezpie-
czenstwa, aby CERT byt w stanie podja¢ realng i skuteczna dziatalno$¢. Jak juz wczesniej
wspomniano, bardzo wazng kwestig jest umiejscowienie CERT-u w strukturze organizacji.
Pozwala to na realne wptywanie na bezpieczenstwo, ciaggte jego podnoszenie do poziomu
okreslonego polityka organizacji, a takze sprawne dziatanie w przypadku wystapienia incy-
dentu. Pamietac nalezy o odpowiednim doborze oséb do zespotu, w sktad ktérego powinni
wchodzi¢ eksperci w dziedzinie bezpieczenstwa z uwzglednieniem wielu obszaréw specja-
lizacji np. informatyka sledcza, inzynieria wsteczna oraz bezpieczenstwo automatyki

15 NIST Special Publication 800-150 — Guide to Cyber Threat Information Sharing.
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przemystowej. Zespdt ten powinien uczestniczy¢ w biezacej wymianie informacji nie tylko
wewnatrz organizacji, ale poprzez udziat w stowarzyszeniach dedykowanych CERT-om,
zapewni¢ sobie dostep do aktualnej wiedzy oraz dzieli¢ sie wtasnymi doswiadczeniami
z innymi CERT-ami w kraju i za granicg, co przyczyni sie do podniesienia kompetencji
zespotu. Takie podejscie realizuje CERT PSE, ktdéry ze wzgledu na swoje umiejscowienie
organizacyjne i sektorowe odgrywa szczegdlng role w tworzeniu systemu bezpieczenstwa
Polski oraz podejmowaniu dziatan na wypadek wystapienia incydentow.
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Zmiana paradygmatu walki

Z rosngcym zagrozeniem
cybernetycznym dla infrastruktury
krytycznej

Yitzhak (Itzik) Vager — Verint
Leonid Rozenblum — Cyber Security, Israel Electric Co.

Rosnace zagrozenie cybernetyczne dla infrastruktury
krytycznej

W ciggu ostatnich kilku lat infrastruktura krytyczna stata sie gtéwnym celem sprawcéw atakéw
cybernetycznych: od rzadowych najemnikéw, przez politycznych haktywistow i cyberprze-
stepcéw, po doskonale zorganizowane cybergangi uzbrojone w ransomware szukajace
fatwego zarobku w wirtualnym swiecie. Bez wzgledu na motywacje, sposoby dziatania i cele,
mamy zatem do czynienia ze zjawiskiem, ktére zrewolucjonizowato srodowisko bezpie-
czenstwa operatorow ustug kluczowych dla funkcjonowania wspoétczesnego spoteczenstwa
i gospodarki. Swiatowe Forum Ekonomiczne definiuje systemowe zagrozenie cybernetyczne
! jako ryzyko zdarzenia cybernetycznego lub innego szkodliwego zdarzenia w elemencie
ekosystemu infrastruktury krytycznej, powodujacego znaczace opOdznienia, przerwy
w dostawie, awarie, zaburzenia lub straty nie tylko w tym elemencie, lecz réwniez w powiaza-
nych (logicznie lub geograficznie) ekosystemach.

Nawet nie w petni udany atak na infrastrukture krytyczng moze by¢ druzgocacy i spowodowac
ogromne straty pieniezne, srodowiskowe i spoteczne. Atak na ukrainska sie¢ energetyczna
w latach 2015-2016, w wyniku ktérego dziesiatki tysiecy oséb zostato pozbawionych pradu,
doskonale zobrazowat potencjalne skutki cho¢by,miejscowego” zdarzenia. Atak ten byt skom-
plikowana, dopracowana w najmniejszych szczegdtach operacjg oraz pociggat za soba konse-
kwencje réwniez w $wiecie fizycznym. Podjefa go grupa wyjatkowo utalentowanych hakeréw,
ktorzy poswiecili wiele miesiecy planujac swéj napad: zaczeli od rozpoznania sieci energe-
tycznych i danych ich operatoréw, by na koricu przeprowadzi¢ wyéwiczong, skoordynowana
ofensywe. Wedtug wielu analitykdw zdarzenie na Ukrainie byto tylko proba przed prawdziwym
atakiem.

1 Swiatowe Forum Ekonomiczne - publikacja,Zrozumie¢ systemowe zagrozenia cybernetyczne”.
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W maju tego roku ransomware o nazwie Wannacry dato sie we znaki brytyjskiej stuzbie zdrowia.
Mimo ze Wannacry nie byt wymierzony konkretnie w infrastrukture krytyczna, to zmusit 40
zainfekowanych szpitali do odwotania operacji i wizyt, przekierowania karetek, zadajac okupu
za przywrdcenie dostepu do niezbednych danych medycznych.

Dobrze zorganizowany cyberatak na wiele celéw jednoczesnie moégtby sparalizowac caty
region lub nawet kraj. Hipotetyczny, jednoczesny atak na sie¢ energetyczna, telekomunika-
cyjna i transportowa oraz infrastrukture szpitalna skutecznie zaburzytby — a moze i catkowicie
zatrzymat — mozliwos¢ reakcji ze strony napadnietego kraju. Skutki ataku bytyby odczuwane
jeszcze przez cate lata lub dziesieciolecia. Obejmowatyby straty w ludziach i szkody finansowe,
a takze wptynetyby na gospodarke, spoteczenstwo i polityke.

W coraz bardziej ztozonym $wiecie uniwersalne rozwigzania w kwestii cyberbezpieczen-
stwa nie sprostaja wyzwaniom bezpieczenstwa wspodtczesnej infrastruktury krytycznej.
Cyberprzestepcy maja wiele czasu i duzy wybdr. Do zrealizowania swojego celu, musza odna-
lez¢ tylko jeden staby punkt (podatnos¢). Moga na przyktad skupic sie na podatnosci zauwa-
zonej w konkretnym urzadzeniu (DCS, PLC czy HMI) lub za pomoca ataku typu DDoS uderzy¢
w systemy dostepne przez sie¢. W korcu — wykorzystujac wiedze o ICS, OT, dobrze udokumen-
towanych procesach i cyberbezpieczenstwie, moga przypusci¢ skomplikowany, dtugotrwaty
atak o potencjalnie katastroficznych skutkach. Bezpieczenstwo infrastruktury krytycznej, takiej
jak sie¢ energetyczna, paliwowa, gazociggowa czy transportowa, od dawna sprowadza sie do
Jkrycia sie w cieniu”lub liczeniu na to, ze tzw. szczelina powietrzna (o niej w dalszej czesci arty-
kutu) powstrzyma intruzéw. Lecz czas pokazat, ze chowanie sie nie pozwoli zminimalizowa¢
nadchodzacych zagrozen. Obrona w gtab (ang. defense in depth) od dawna jest uznawana za

Atak na Aramco w 2012 roku

Saudi Aramco to jeden z najwiekszych na swiecie koncernéw paliwowych.
Pierwszy etap cyberataku rozpoczat sie w lipcu. Odbyt sie po cichu i obejmowat:
- Wiamanie do kilku firmowych komputeréw Aramco,

« Zainstalowanie ztosliwego oprogramowania,

« Automatyczne rozestanie rzeczonego oprogramowania do wszystkich podfaczonych do
sieci informatycznej komputeréw z systemem Windows.

Drugi etap cyberataku miat miejsce w sierpniu i zostat przeprowadzony btyskawicznie.

« W ciaggu zaledwie kilku godzin oprogramowanie zniszczyto czes¢ lub catos$¢ danych na 35
tys. komputeréw. Firma stracita mozliwos¢ zaptaty kontrahentom. Cysterny przyjezdzajace
po paliwo odsytane byty z niczym. Znienacka mozliwos¢ obstugi 10% Swiatowego rynku
paliwowego przez tego potentata naftowego zostata zagrozona.

« Pie¢ miesiecy pdzniej, po wymianie sieci komputerowej na bezpieczniejsza i rozszerzeniu
zespotu ds. cyberbezpieczenstwa, system Saudi Aramco ruszyt na nowo.
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najlepsza strategie ochrony infrastruktury krytycznej. Jest to catosciowa metoda polegajaca
na taczeniu sieci informatycznych i ICS w warstwy, przedzielonymi dla ochrony i izolacji zapo-
rami ogniowymi, diodami danych i innymi rozwigzaniami cybernetycznymi. Sieci, protokoty
i punkty koricowe na kazdej warstwie réwniez sg chronione. Catos¢ sktada sie na potezna,
wielowarstwowa linie obrony.

O ile wprowadzenie modeli bezpieczenstwa IT pozwolito znacznie ztagodzi¢ presje na sieci
firmowe, o tyle nie miato to znacznego wptywu na sieci ICS. Powodem tego sa réznice techno-
logiczne (komputery stacjonarne i ethernet z jednej strony, a SCADA, PLCS, DCS, itd. z drugiej),
a takze znaczaco rézne priorytety. Cyberbezpieczenstwo w wymiarze IT co do zasady polega
przede wszystkim na ochronie poufnosci danych, dopiero na nastepnym etapie odnosi sie do
ich integralnosci i dostepnosci. Natomiast ochrona infrastruktury krytycznej skupia sie przede
wszystkim na bezpieczenstwie i integralnosci.

Dlaczego zabezpieczanie infrastruktury krytycznej jest takie
trudne?

Zadaniem kadry ds. bezpieczenstwa jest ochrona réznorodnych rodzajéw organizacji oraz
zaktadoéw produkcyjnych - od fabryk przez rafinerie i platformy wiertnicze po elektrownie.
Zaktady takie s zazwyczaj rozproszone w terenie i nierzadko znajduja sie w nieprzystepnym
otoczeniu. Liczba urzadzen podfaczonych do sieci ICS i ich rodzajéw stale sie zwieksza — a kazde
urzadzenie to potencjalna droga obejscia zabezpieczen. Systemy kontroli musza wiec chroni¢
firme przed zagrozeniami zaréwno od wewnatrz, jak i z zewnatrz. Musza tez by¢ odizolowane

Metody ataku na infrastrukture krytyczna
+ Zainfekowanie programoéw ICS ztosliwym oprogramowaniem.

- Blokowanie danych lub przekazywanie operatorowi systemu niepetnych badz fatszywych
informacji w celu ukrycia rozwoju sytuacji albo zmuszenia go do podjecia niewtasciwych
dziatan.

+ Nieuprawnione zmiany w progach alarmowych badz catkowite ich usuniecie.

- Ingerencja w dziatanie sprzetu w zaktadzie, skutkujgce zmianami w ustawieniach
bezpieczenstwa.

« Blokowanie lub opdznianie przeptywu informacji przez sieci ICS, skutkujace zaburzeniami
w pracy ICS.

+ Nieuprawnione zmiany w poleceniach zaprogramowanych w miejscowych procesorach
w celu przejecia kontroli nad zaleznosciami typu master-slave pomiedzy terminalami
nadrzednymi (ang. MTU, master terminal unit) a terminalami rozprowadzajagcymi (ang. FTU,
feeder terminal unit)

« Zmiana oprogramowania lub ustawien ICS.

+ Przecigzanie kadry jednoczesnymi awariami w wielu systemach.

Zmiana paradygmatu walki z rosngcym zagrozeniem cybernetycznym
infrastruktury krytycznej — dziatania w zakresie Cyber Industry
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od innych sieci, a punkty dostepu nalezy chroni¢ i stale monitorowa¢. Srodowiska operacyjne
czesto wymagaja zmodyfikowania sprzetu i interfejsu kontrolnego tak, aby byly zgodne
z normami przemystowymi i najlepszymi praktykami. Z kolei centra operacji bezpieczenstwa
(SOQ) na biezgco monitoruja dziatalnos¢ systeméw w celu wykrycia anomalii wskazujacych
na cyberatak. Dodatkowym wyzwaniem jest fakt, ze wiele sprzetu informatycznego dziata
na dawno juz nieaktualizowanych systemach operacyjnych - panele operatorskie oparte na
Windows XP to nierzadki widok. Podsumowujac, najwazniejszym zagadnieniem jest bezpie-
czenstwo i integralnos¢, tj. nalezy sprawic, zeby mechanizmy bezawaryjne faktycznie takie
byty a skutki awarii nie przenosity sie na inne elementy faricucha i nie wywotaty dalszych szkéd.

Cele atakujacych moga by¢ rézne, od przerwania ustugi, przez sabotaz, po wyciek danych.
Potencjalne podatnosci mozna znalez¢ w kazdej warstwie, badz to w fizycznej architekturze,
badz tez w stosowanych procesach i politykach. Hakerzy majg do dyspozycji prawie niewyczer-
pany zestaw technik pozwalajacych im zrealizowa¢ swoje cele od atakéw DDoS po subtelne
manipulacje danymi i wszczepianie fragmentow kodu.
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Schemat przebiegu ataku

Zaktécenia w ustudze

Manipulacja
Architektura

Technologia Obejscie Atak przez
uwierzytelnienia powtdrzenie

Sabotaz

Wyciek danych

Procesy DDoS Spoofing

Protokoty Atak od wewnatrz Malware i ransomware

Polityka

bezpieczerstwa Phishing Manipulacja danymi

Sniffing Wstrzykniecie kodu

Air gap - dominujace podejscie

W niektérych firmach i branzach jako gtéwna linie obrony wykorzystuje sie tzw. ,szczeling
powietrzng” (ang. air gap). Pomyst jest prosty — to tak jak podnies¢ most zwodzony w $rednio-
wiecznym zamku: jesli nie ma logicznej sciezki prowadzacej do chronionego obszaru, to
zaden intruz sie nie dostanie. Takie podejscie bazujace na izolacji moze wydawac sie uzasad-
nione, ale w rzeczywistosci ma wiele wad. Po pierwsze, szczeline powietrzng mozna utrzymac
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praktycznie tylko dopoty, dopdki nikt nie korzysta z chronionych danych ani nie ma zamiaru
ich konfigurowa¢ czy korygowac. Doswiadczenie pokazuje zreszta, ze do systemdw wykorzy-
stujacych szczeline powietrzng czesto mozna dostac sie na wiele sposobéw. Udowodniono juz
niestety, ze moze tutaj wystarczy¢ zwykty nosnik USB. Powszechnie uwaza sie, ze niestawny
robak komputerowy Stuxnet, ktéry w roku 2009 zainfekowat elektrownie jadrowa w irariskim
miescie Natanz, zostat wprowadzony przy pomocy pendrive’a.

Izolowanie sieci przemystowych przestato juz by¢ skutecznym sposobem na bezpieczenstwo.
Duzy udziat urzadzen mobilnych, infekcji kopii zapasowych i wyszukanych sposobéw na wydo-
bycie danych z izolowanych sieci w catkowitej liczbie atakéw za pomoca ztosliwego oprogra-
mowania pokazuje, ze nie da sie unikna¢ ryzyka zwyczajnie odtgczajac system od Internetu.

Holistyczny cyberfizyczny paradygmat bezpieczenstwa
infrastruktury krytycznej

W zwiagzku z powyzszym, konieczne jest usprawnienie niewystarczajacych juz dziatan i inwe-
stycji zabezpieczajacych infrastrukture krytyczna. Szybka ewolucja metod ataku uzasadnia
przyjecie nowego podejscia. Wraz z rozwojem coraz inteligentniejszych i Scislej potaczonych
ze sobag sieci infrastruktury krytycznej pojawia sie naglaca potrzeba przyjrzenia sie ochronie
tychze sieci zaréwno od strony cybernetycznej, cyfrowej, jak i fizycznej, sektorowej. Najlepszych
specjalistow, najlepsze platformy, procesy i umiejetnosci oraz najlepsza wiedze pochodzace
z obu tych wymiaréw nalezy potaczy¢ w jeden zespét, ktéry wniesie zupetnie nowe podejscie
do ochrony infrastruktury krytycznej.

Israel Electric Corporation (IEC)

to najwiekszy w lzraelu dostawca energii elektrycznej. Przedsiebiorstwo buduje, konser-
wuje i obstuguje elektrownie i stacje elektroenergetyczne i zarzadza sieciami przesytowymi
i sieciami dystrybucji. Instalacje elektryczne IEC odpowiadaja za ok. 75% catkowitej zdolnosci
do produkgji energii elektrycznej w kraju i okolicznych rejonach i zaopatruja w prad ok. 12 min
ludzi. IEC stanowi wiec pierwszorzedny cel dla cyberprzestepcédw z catego swiata. W kazdym
miesigcu spotka doswiadcza od 4 do 20 min incydentéw komputerowych.

W tym celu firma Verint Systemsi Israel Electric Corporation powotaty elitarny zespo6t ekspertéw
ds. cyberbezpieczenstwa infrastruktury krytycznej, taczacy wyjatkowy repertuar umiejetnosci,
doswiadczenie w informatyce $ledczej, analizie, przechowywaniu i wizualizacji danych maso-
wych, wykrywaniu anomalii, ocenie ryzyka. Gtéwnym celem zespotu jest okreslenie pierwotnej
przyczyny nieprawidtowosci operacyjnych i biznesowych, co stanowi fundamentalny krok do
wykrycia zaawansowanych, dtugotrwatych atakéw typu APT (ang. APT, advanced persistent
threat).

Zmiana paradygmatu walki z rosngcym zagrozeniem cybernetycznym
infrastruktury krytycznej — dziatania w zakresie Cyber Industry
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Dobrym przyktadem ukazujacym koniecznos¢ przyjecia nowego, holistycznego para-
dygmatu cyberbezpieczenstwa infrastruktury krytycznej jest sektor energetyczny.
Produkcja energii elektrycznej i jej dystrybucja od elektrowni do odbiorcéw opieraja sie
na ztozonym systemie potgczonych sieci. Obecnie zauwaza sie tendencje do cyfryzacji
i zwiekszania liczby wzajemnych potgczen w tychze sieciach (inteligentne sieci i liczniki,
Internet rzeczy). Cho¢ dziatania te poprawiaja wydajnos$¢ operacyjng i redukuja koszty,
powoduja jednak réwnoczesny wzrost ztozonosci oraz tworza kolejne wektory potencjal-
nych atakéw cybernetycznych. IEC zbudowata sektorowa wiedze w dziedzinie cyberbez-
pieczenstwa w ciggu dziesiecioleci poswieconych opracowywaniu, integracji i wprowa-
dzaniu metod, zasad, zalecen oraz specyfikacji dotyczacych obrony przed zagrozeniami
cybernetycznymi na réznych etapach zycia projektu. Ochrona sieci i tancucha dostaw
wchodzacych w skfad infrastruktury krytycznej (w wymiarze fizycznym, jak i logicznym)
wymaga wiedzy zaréwno w zakresie najlepszych praktyk cyberbezpieczenstwa oraz
kompetencji do identyfikacji podatnosci w réznych czesciach sektora energetycznego,
takich jak: produkcja energii elektrycznej (energia termalna i odnawialna), przesyt
i dystrybucja, inteligentne liczniki, sieci i gospodarstwa domowe, wydajnos$¢ energe-
tyczna, czy Internet rzeczy.

Promowane przez Verint podejscie SOC nowej generacji (Intelligence Security
Operations Center, ISOC), pozwala organizacjom lepiej przygotowac sie na mnozace
sie cyberzagrozenia przez skrécenie czasu pomiedzy wykryciem zagrozenia a reakcja
na nie dzieki wykorzystaniu narzedzi automatyzujacych analize incydentéw. Zespolony
SOC obejmujacy IT i OT, pozwala operatorom sieci infrastruktury krytycznej poprawic
widocznos¢ bezpieczenstwa we wszystkich sieciach, scentralizowa¢ rozproszone umie-
jetnosci i utatwic szybka, catosciowa odpowiedz na kazde zidentyfikowane zagrozenie.
Takie podejscie zaktada, ze wtamanie do sieci juz nastapito a dziatania powinny sie
skupi¢ na odkryciu petnego ciaggu wydarzen i punktéw dostepu, informatyce $ledczej
sieci i punktow koncowych w ramach obszaru IT, jak i OT oraz przywréceniu sprawnosci
i zaufania.

Zespo6t ma za zadanie wykry¢, juz na wczesnym etapie, kazdy cyberatak zagrazajacy duzymi
szkodami. Polega to na uruchomieniu i zarzgdzaniu procesami tagodzacymi efekty incydentu.
Gtéwny cel to zapobieganie efektowi domina i catkowitej utracie kontroli nad systemem.
Dalszy cel to zbieranie dowodéw do $ledztwa.

Skala cyberatakéw jeszcze nigdy nie byta tak duza jak obecnie. Kazda firma, w ktérej ochrona
infrastruktury krytycznej nie jest choc¢by cze$ciowo zautomatyzowana naraza sie ryzyko wyni-
kajace z braku mozliwosci odparcia pojawiajacych sie atakéw. Zgodnie z danymi PWC, liczba
wykrytych atakéw w firmach sektora energetycznego zwiekszyta sie szesciokrotnie w ciggu
zesztego roku, co daje ponad 20 atakéw dziennie na kazda firme. Hakerzy maja do dyspozycji
zasoby rozproszone w chmurze i superszybkie sieci. Kluczem do skutecznej ochrony jest zatem
automatyzacja.
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Wedtug firmy analitycznej Gartner, ,nalezy projektowac inteligentne centra operacji bezpie-
czenstwa (SOC) - zbudowac architekture bezpieczenstwa dostosowujaca sie do okolicznosci
oraz w oparciu o decyzje poprzedzone zaawansowanga analiza® Gartner zaleca, aby: ,kierow-
nicy ds. bezpieczenstwa tworzacy lub rozbudowujacy SOC, powinni: (a) wychodzi¢ z zatozenia,
ze bezpieczenstwo zostato juz naruszone; (b) zmodyfikowac SOC tak, zeby zapewni¢ petng
widocznos¢; (c) postepowac zgodnie z nastepujacymi piecioma zaleceniami dotyczacymi inte-
ligentnych SOC":

. Strategicznie i taktycznie wyszukiwac zagrozenia positkujac sie wieloma Zrédtami naraz.
. Stosowac zaawansowang analize w celu operacjonalizacji uzyskanej wiedzy.

. Wprowadza¢ automatyke wszedzie, gdzie jest to mozliwe.

. Zbudowac architekture bezpieczenstwa dostosowujacga sie do okolicznosci.

u A W N =

. Aktywnie wyszukiwac zagrozenia i poddawac je analizie.

Inteligentny SOC Verint taczy wiele z powyzszych cech i parametréw funkcjonalnych w jeden,
zespolony osrodek, korzystajacy m. in. z nastepujacych zasobéw i metod:

Zrédta danych - zréznicowane i kompleksowe zrédta danych: pokrycie i widocznos$é w catej
sieci, punkty koricowe oraz pliki, uzupetniane w miare potrzeby automatycznymi raportami.

Metody wykrywania - bogaty zestaw wyspecjalizowanych czujnikéw wykrywajacych zaawan-
sowane zagrozenia, nawet juz po pierwszym wtargnieciu (takie jak zarzadzanie i kontrola, ruch
poprzeczny, putapki, czy dynamiczna analiza plikéw i emaili). System zbiera powiadomienia
i selekcjonuje zagrozenia, co daje doktadne pokrycie i catosciowy wglad.

Metody badania zdarzen - dynamiczna logika wykorzystujgca maksimum mozliwosci zinte-
growanej z nig platformy w celu automatyzacji badan za pomocg aktywnych kwerend $led-
czych i narzedzi dostarczanych na zadanie. Rezultatem sa potwierdzone zdarzenia o dobrze
widocznej historii ataku.

Ramy czasowe - ciggty monitoring i analiza.

Zdolnosci badawcze - zdolnosci i narzedzia badawcze sa wbudowane w infrastrukture
i procesy operacyjne. Dostosowujaca sie architektura bezpieczenstwa pozwala na wykry-
wanie, badanie i reakcje za pomoca zintegrowanej sieci.

Podstawowa zasada tego nowego paradygmatu jest scalone, zespolone podejscie do cyber-
bezpieczenstwa infrastruktury krytycznej, dotyczace zaréwno obszaru IT, jak i OT oraz skupia-
jace sie na wykrywaniu, badaniu zdarzen oraz reakcji na nie. Kluczowe szczegdty czy watki
czesto wydaja sie nieistotne, jesli do dyspozycji mamy niespdjny obraz sytuacji. Moze to

2 Gartner,,Piec cech centra bezpieczenstwa opartego na inteligentnych systemach’, listopad 2015 r.
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uniemozliwi¢ ustalenie trwatosci i czestosci mato powaznych (zdawatoby sie) zagrozen, ktére
sq czescig szerszego kontekstu. Stworzenie zespolonego SOC pozwala analizowac watki i koja-
rzy¢ ze soba zdarzenia w catej sieci, niezaleznie od tego, gdzie te incydenty zostaty poczatkowo
rozpoznane oraz miejsca wejscia do systemu. Mozliwos¢ sledzenia i badania petnego prze-
biegu ataku we wszystkich sieciach i technologiach umozliwia zespotom SOC sprawniej rozpo-
znawac ataki i tagodzi¢ ich skutki, a takze lepiej przygotowac sie na zagrozenia w przysztosci.

W oparciu o powyzsze zatozenia, Verint i IEC powotaty wspdlny zespét ds. cyberbezpieczen-
stwa, ktérego zadaniem jest walka z rosnacymi zagrozeniami dotykajacymi globalnej infra-
struktury krytycznej. Zespot wprowadzit zupetnie nowe podejscie do ochrony infrastruktury
krytycznej, od dziatania ktérej zalezy funkcjonowania spoteczeristwa i nowoczesnej gospo-
darki. Korzysta on z dwudziestu lat doswiadczenia sektorowego IEC zwigzanego z produkgja,
przesytem i dystrybucja energii elektrycznej, by broni¢ kluczowych systeméw przed nasilo-
nymi cyberatakami. Zespot taczy réwniez wiedze IEC na temat OT z technologie Verint Systems
i kapitatem wiedzy firmy w dziedziny cyberbezpieczenstwa (identyfikacja, analiza, informa-
tyka sledcza, raportowanie, i analiza Big Data). Wspotpraca pomiedzy tymi dwoma podmio-
tami podkresla, ze nastapita drastyczna zmiana w podejsciu do bezpieczenstwa infrastruktury
krytycznej, polegajaca na koniecznosci wspotdziatania ekspertéw w wielu réznych dziedzi-
nach w celu zabezpieczenia zaréwno obszaréw IT oraz OT w Swiecie, ktéry z dnia na dzien staje
sie bardziej skomplikowany i scislej potaczony.
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Zapewnienie ciggtosci dostaw
energii na potrzeby transportu
kolejowego w Polsce. Ochrona
cybernetyczna ze szczegblnym
uwzglednieniem systemow
sterowania przemystowego.

Dariusz Mikotajczyk, Robert Zelechowski,
PKP Energetyka

Charakterystyka i znaczenie PKP Energetyka S.A.

W Polskiej rzeczywistosci gospodarczej spotka PKP Energetyka S.A. ma szczegdlne znaczenie
ze wzgledu na infrastrukture, ktdrej jest wiascicielem i operatorem. Jest ona bowiem istotna
dla dwdch systemdw infrastruktury sieciowej: energetycznej i kolejowej. Dwie podstawowe
dziedziny funkcjonowania spétki dotycza po pierwsze przetwarzania pradu zmiennego na
prad staty i dostarczania go do catej zelektryfikowanej sieci kolejowej w Polsce (ok. 12 tys.
km linii kolejowych), a po drugie utrzymania elektrycznej sieci trakcyjnej w nalezytym stanie
technicznym. W zwiagzku z powyzszymi zadaniami spotka zarzadza siecig tzw. podstacji trak-
cyjnych, ktére zapewniaja dostawy energii elektrycznej do linii trakcyjnych oraz flotg ok. 100
specjalistycznych pociggédw umozliwiajacych budowe oraz utrzymanie techniczne tejze sieci,
ktorej wtascicielem jest PKP Polskie Linie Kolejowe S.A. (PKP PLK). PKP Energetyka S.A. jest
rowniez dystrybutorem energii elektrycznej. Pomimo niewielkiego udziatu w krajowym rynku
sprzedazy energii, jest w tym kontekscie waznym elementem systemu, z racji bycia jedynym
podmiotem, ktéry posiada sie¢ dystrybucji w catym kraju. Spoétka zostata wyznaczona na
operatora systemu dystrybucyjnego 25 lipca 2001 roku, z ponownga decyzja wydana 14 marca
2008 roku na okres do 31 grudnia 2030 roku (Koncesja na dystrybucje energii elektrycznej
z dnia 25 lipca 2001 r.). Istotnym obszarem dziatalnosci spétki jest rowniez sprzedaz przewoz-
nikom kolejowym oleju napedowego do spalinowych pojazdéw trakcyjnych. W rzeczywistosci
jest jedynym podmiotem na polskim rynku prowadzacym koncesjonowang sprzedaz paliwa
za posrednictwem kolejowych stacji paliw.

Podobnie jak ma to miejsce w przypadku energetyki, transport kolejowy jest jednym
z najwazniejszych elementéw systemu gospodarczego panstwa. Nalezy rowniez do najbar-
dziej kosztownych w utrzymaniu, a jego prawidtowe funkcjonowanie uzaleznione jest od
bardzo rozbudowanej infrastruktury, obowiazkowo podlegajacej statej konserwacji i moder-
nizacji. W przypadku Polski efekt ten poteguja dodatkowe naktady inwestycyjne zwigzane
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z koniecznoscig catkowitej przebudowy czesci potaczen. Jeszcze kilka lat temu wydatki
w latach 2014-2020 majace obejmowac caty sektor szacowano na 35 mld ztotych, z czego ocze-
kiwana pula dofinansowania z Unii Europejskiej miata wynosi¢ 25 mld ztotych). Dzis moéwi sie
juz 0 67 mld ztotych. Catkowita katastrofg bytaby koniecznos¢ zwrotu czesci dofinansowania
europejskiego. O tym, ze bywa to realnym zagrozeniem, mozna sie byto przekona¢ chocby
w 2012 roku, kiedy Grupa PKP musiata zintensyfikowac realizowane inwestycje w krajowa
infrastrukture kolejowa wtasnie pod grozba zwrotu czesci dotacji unijnych. Zgodnie z uchwatg
Rady Ministrow z 15 wrzesnia 2015 roku w sprawie ustanowienia ,Krajowego programu kole-
jowego do 2023 roku” (RM-111-16515) maja zostac¢ zrealizowane zadania zwigzane z moder-
nizacja, przebudowa lub budowa infrastruktury dystrybucji energii elektrycznej na potrzeby
kolei. Te dziatania widoczne sg dzi$ gotym okiem w postaci przeprowadzonych modernizacji
torow kolejowych, taboru pasazerskiego, infrastruktury dworcowej, ale takze towarzyszacych
im urzadzen elektroenergetycznych (program MUZA | - Modernizacja Urzadzen Zasilajacych,
w ktérym uczestniczyta PKP Energetyka S.A.). Cato$¢ tych dziatann ma jednak przede wszystkim
za zadanie stworzenie z systemu transportu kolejowego trzeciej alternatywy komunikacyjnej
dla milionéw obywateli naszego kraju oraz dziatajacych w nim podmiotéw gospodarczych,
obok infrastruktury drogowej i bardzo dynamicznie rozwijajacego sie systemu transportu
lotniczego. Alternatywy wygodnej, szybkiej, nowoczesnej i przede wszystkim bezpieczne;j.

Bezpieczenstwo energetyczne oraz elementy infrastruktury
krytycznej w funkcjonowaniu PKP Energetyka S.A.

Kwestie dotyczace bezpieczenstwa energetycznego sg w Polsce dyskutowane w zasadzie
nieustanie. Zmieniajg sie co najwyzej poruszane aspekty. W ostatnim okresie dotaczyty do tej
dyskusji kwestie zwigzane z wydolnoscia krajowego systemu produkgji, przesytu i dystrybucji
energii, a przyczyna tego stanu rzeczy byto wprowadzenie w sierpniu 2015 roku stopni zasilania
w energetyce, podyktowane 6wczesna fala upatéw zmniejszajacg podaz i radykalnie zwieksza-
jaca popyt na energie. Czynnikiem dodatkowym jest fakt catkowitej integracji systemu dystry-
bucji spoétki z systemem zasilania trakcyjnego PKP PLK. PKP Energetyka S.A. w swym Statucie
wymienia trzy podstawowe obszary swej dziatalnosci. Sa to sprawy zwigzane z:

a) wytwarzaniem i zaopatrywaniem w energie elektryczna (wytwarzanie, przesyt, dystry-
bucja, handel);

b) $wiadczeniem ustug elektroenergetycznych (naprawa i konserwacja urzadzen; insta-
lowanie maszyn, sprzetu i wyposazenia; roboty zwigzane z budowa linii telekomuni-
kacyjnych i elektroenergetycznych; wykonywanie instalacji elektrycznych; inzynieria
i doradztwo techniczne);

c) sprzedaza paliw (sprzedaz hurtowa paliw i produktéw pochodnych; sprzedaz detaliczna

paliw do pojazdéw silnikowych na stacjach paliw; handel paliwami gazowymi w systemie
sieciowym).
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Z punktu widzenia bezpieczenstwa energetycznego naszego kraju istotne sa punkty a) i ¢)
Statutu. Jednakze z uwagi na dominacje koncernu Polskie Gérnictwo Naftowe i Gazownictwo
(PGNIG) na rynku sprzedazy gazu w systemie sieciowym oraz posiadanie przez spétke PKP
Energetyka 18 stacji sprzedazy paliw kolejowych, punkt c¢) ma niewielkie znaczenie (jesli nie
liczy¢ zaopatrzenia lokomotyw spalinowych). Udziat w rynku dystrybucji i handlu energia
elektryczna takze nie nalezy do znaczacych. Liczy sie dzi$ zatem gtéwnie rozbudowana
ogolnopolska sie¢ dystrybucyjna. Dziatalnos¢ opisana powyzej jest $cisle regulowana
w ustawie z 10 kwietnia 1997 roku Prawo energetyczne (Dz. U. 1997 nr 54, poz. 348), gdzie
w obszarze zapewnienia bezpieczenstwa energetycznego do dziatalnosci spétki odnosza sie
zapisy art. 3, ust. 16, 16a i 16b definiujace najwazniejsze pojecia dotyczace tego zagadnienia:

« bezpieczenstwo energetyczne - stan gospodarki umozliwiajgcy pokrycie biezgcego
i perspektywicznego zapotrzebowania odbiorcéw na paliwa i energie w sposoéb tech-
nicznie i ekonomicznie uzasadniony, przy zachowaniu wymagan ochrony srodowiska;

+ bezpieczenstwo dostaw energii elektrycznej — zdolnos$¢ systemu do zapewnienia bezpie-
czenstwa pracy sieci elektroenergetycznej oraz rownowazenia dostaw energii elektrycznej
z zapotrzebowaniem na te energie;

« bezpieczenstwo pracy sieci elektroenergetycznej — nieprzerwana praca sieci elektro-
energetycznej, a takze spetnianie wymagan w zakresie parametréw jakosciowych energii
elektrycznej i standardéw jakosciowych obstugi odbiorcéw, w tym dopuszczalnych przerw
w dostawach energii elektrycznej odbiorcom koicowym, w mozliwych do przewidzenia
warunkach pracy tej sieci” (Dz. U. 1997 nr 54, poz. 348: art. 3, ust. 16, 16a i 16b).

Inne zapisy Statutu dotycza szeroko rozumianych prac remontowych, budowlanych, trans-
portowych i innych, ktére de facto nie podlegaja wprost regulacji ustawowej w zakresie
bezpieczenstwa energetycznego i bezpieczenstwa transportu kolejowego. Niemniej sa
elementami wspétzaleznosci miedzy PKP Energetyka S.A. a podmiotami nalezacymi do Grupy
PKP. Wspomnie¢ nalezy, iz granica majatku miedzy PKP PLK a spétka PKP Energetyka jest
wyznaczona bardzo dokfadnie - jest nig punkt przytaczenia sieci trakcyjnych do sieci dystry-
bucyjnych. PKP Energetyka wypetnia zadania operatora systemu dystrybucyjnego (OSD) na
majatku sieciowym nie obejmujacym sieci trakcyjnej, ktéra pozostaje integralng czescia drogi
kolejowej i jest zarzadzana przez PKP PLK. W tym miejscu nalezy wspomnie¢ takze o pojeciu
,zarzadzania infrastrukturg kolejowq’, co obejmuje m.in. budowe i utrzymanie infrastruktury
kolejowej w stanie zapewniajacym bezpieczne prowadzenie ruchu kolejowego. Zadania te
naleza do spotki PKP PLK, przy czym w kwestiach zwigzanych z utrzymywaniem sieci trak-
cyjnej i dostawg energii, niezmiernie istotnym podmiotem jest PKP Energetyka, bez ktérej
trudno sobie wyobrazi¢ realizowanie tych zadan z racji dysponowania przez ten podmiot
odpowiednig infrastrukturg techniczna. Powyzsze sktania do konkluzji, ze najistotniejszym
elementem specyfiki spétki PKP Energetyka jest fakt, ze jest ona prywatnym wiascicielem
ogolnopolskiej sieci dystrybucyjnej energii elektrycznej, zasilajacej sie¢ trakcyjng na liniach
kolejowych zarzadzanych przez PKP PLK.

Zapewnienie ciggtosci dostaw energii na potrzeby
transportu kolejowego w Polsce. Ochrona cybernetyczna

95



96

Drugim istotnym elementem zwigzanym z bezpieczehstwem zarzadzanej przez PKP
Energetyka infrastruktury dystrybucyjnej energii elektrycznej jest petnienie funkcji opera-
tora obiektoéw infrastruktury krytycznej w rozumieniu ustawy z 26 kwietnia 2007 roku
o zarzadzaniu kryzysowym (Dz.U. nr 89, poz. 590, z p6zn. zm.). Zgodnie z definicjg ustawowa,
przez infrastrukture krytyczna (IK) nalezy rozumie¢ systemy oraz wchodzgce w ich skfad
powigzane ze sobg funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje,
ustugi kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu
sprawnego funkcjonowania organéw administracji publicznej, a takze instytucji i przedsie-
biorcéw (art. 3, pkt 2). Ustawodawca wymienit systemy, ktére wchodza w sktad takiej infra-
struktury i naleza do nich systemy zaopatrzenia w energie, surowce energetyczne i paliwa,
facznosci, teleinformatyczne, finansowe, zaopatrzenia w zywnos¢, zaopatrzenia w wode,
ochrony zdrowia, ratownicze, zapewniajace ciggtos¢ dziatania administracji publicznej oraz
transportowe. Zakres dziatalnosci firmy PKP Energetyka plasuje zarzadzang przez nig infra-
strukture wsréd systeméw wskazanych przez ustawodawce jako krytyczne dla mozliwosci
normalnego funkcjonowania panstwa. Dodatkowo jest ona wyrazona explicite przynajmniej
w dwéch z wyszczegdlnionych w ustawie obszarach: zaopatrzeniu w energie elektryczna
oraz transporcie. Spétka w 2015 roku uczestniczyta w pracach koordynowanych przez PKP
S.A., ktérych celem byto stworzenie jednego wykazu obiektéw stanowiacych infrastrukture
krytyczna dla catej Grupy PKP. W wyniku proceséw prywatyzacyjnych dziatania te nie zostaty
ukonczone, ale powrdcita do nich sama PKP Energetyka w 2016 roku. Efektem wspotpracy
z Ministerstwem Infrastruktury i Budownictwa byto wyselekcjonowanie obiektéw admini-
strowanych przez spétke jako stanowigcych elementy infrastruktury krytycznej. Ustalenia
ta znalazty odzwierciedlenie w umieszczeniu ich w jednolitym wykazie obiektéw, instalacji
i urzadzen wchodzacych w sktad infrastruktury krytycznej prowadzonym przez Rzadowe
Centrum Bezpieczenstwa pod koniec 2016 roku. Tym samym spoétka zostata wiaczona
w system wspodtdziatania, majacy na celu realizacje okreslonych zadan na rzecz bezpieczen-
stwa panstwa.

System ochrony obiektéw infrastruktury krytycznej powinien mie¢ zastosowanie do wszyst-
kich typow zidentyfikowanych zagrozen: naturalnych, intencjonalnych oraz technicznych,
a takze by¢ przygotowany do mozliwie szybkiego przywrdcenia funkgji realizowanych przez
dany obiekt. Ponadto powinna cechowac go kompleksowos¢ i elastyczno$¢ oraz, co nie mniej
wazne, fatwosc¢ zastosowania i zrozumienia przez odpowiedzialnych za ich ochrone.

Dziatania podejmowane na rzecz zapewnienia bezpieczenstwa obiektéw infrastruktury
krytycznej zostaty okreslone w ,Narodowym Programie Ochrony Infrastruktury Krytycznej —
Zatacznik nr 1 - Standardy stuzace zapewnieniu sprawnego funkcjonowania infrastruktury
krytycznej — dobre praktyki i rekomendacje” Majg na celu minimalizacje ryzyka zaktécenia
obiektéw infrastruktury przez zmniejszenie prawdopodobienstwa wystapienia zagrozenia,
zmniejszanie podatnosci oraz minimalizowanie skutkéw wystapienia zagrozenia. Na dziatania,
ktére maja doprowadzi¢ do takiego stanu, sktadaja sie:
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- zapewnienie bezpieczenstwa fizycznego - zespot dziatan organizacyjnych i technicznych
majacych na celu minimalizacje ryzyka zaktécenia funkcjonowania IK w nastepstwie
dziatar oséb, ktére w sposéb nieautoryzowany podjety prébe dostania sie lub znalazly sie
na terenie IK;

« zapewnienie bezpieczenstwa technicznego - zespét dziatan organizacyjnych i technicz-
nych majacych na celu minimalizacje ryzyka zaktécenia funkcjonowania IK w nastepstwie
zaburzenia realizowanych proceséw technologicznych;

« zapewnienie bezpieczenstwa osobowego — zesp6t dziatar organizacyjnych i technicz-
nych majacych na celu minimalizacje ryzyka zaktécenia funkcjonowania IK w nastepstwie
dziatar oséb, ktére posiadajg uprawniony dostep do infrastruktury krytycznej;

« zapewnienie bezpieczenstwa teleinformatycznego - zespét dziatan organizacyjnych
i technicznych majacych na celu minimalizacje ryzyka zaktdcenia funkcjonowania IK
w nastepstwie nieautoryzowanego oddziatywania na aparature kontrolng oraz systemy
i sieci teleinformatyczne;

« zapewnienie bezpieczenstwa prawnego — zesp6t dziatar organizacyjnych i technicznych
majacych na celu minimalizacje ryzyka zaktécenia funkcjonowania IK w nastepstwie praw-
nych dziatarh podmiotéw zewnetrznych;

+ plany ciagtosci dziatania i odtwarzania rozumiane jako zesp6t dziatan organizacyjnych
i technicznych prowadzacych do utrzymania i odtworzenia funkcji realizowanych przez IK.

Zastosowanie konkretnych $rodkéw zapewnienia bezpieczenstwa powinno by¢ $cisle zwia-
zane z oceng ryzyka zaktécenia funkcjonowania.

Nalezy podkresli¢, iz cata infrastruktura stuzaca do przetwarzania i dostaw energii elektrycznej
na potrzeby sieci kolejowejw Polsce, ktérg zarzadza PKP Energetyka S.A., jest sterowana zdalnie
za pomocy systemow automatyki przemystowej poprzez tzw. nastawnie centralne, ktérym
przypisana jest terytorialnie odpowiednia liczb podstacji trakcyjnych. Wymienione wyzej
zasady bezpieczenstwa, rekomendowane przy ochronie obiektow infrastruktury krytycznej,
winny by¢ stosowane przy ochronie catej infrastruktury na zasadzie dobrych praktyk. Dotyczy
to w szczegdlnosci kwestii zapewnienia bezpieczeristwa systemom sterowania przemysto-
wego. Nabiera to szczegdélnego znaczenia w dobie bardzo dynamicznego rozwoju technologii
sieciowych. W zasadzie nie méwimy juz o sterowaniu przemystowym w ujeciu klasycznym
OT, tj. odseparowanym od systemoéw telekomunikacyjnych. Z racji minimalizacji kosztéw ich
obstugi dochodzi bowiem do coraz czestszego stosowania w jego obrebie réznych systeméw
tacznosci. Dlatego tez systemy te okresla sie mianem systemow teleinformatycznych - ICT.

W dalszej czesci niniejszej publikacji skoncentrujemy sie na opisie idealnych wymagan,
jakie maja stuzy¢ zapewnieniu bezpieczenstwa systemdéw zdalnego sterowania zaopatruja-
cych w energie elektryczng sieci kolejowe wtasnie z punktu widzenia cyberbezpieczenstwa
systeméw ICT. Obydwa te czynniki, tj. stosowanie uniwersalnych rozwigzan i funkcjonowanie
systeméw zdalnego sterowania w strukturze ogélnodostepnej sieci Internet, wptywaja na
wzrost ryzyka zaktécenia ich dziatania. Moze ono nastapi¢ w wyniku zwiekszenia podatnosci
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na zagrozenie w postaci dedykowanego sieciowego cyberataku z zewnatrz lub narazenia sie
na oddziatywanie negatywnych zjawisk sieciowych, takich jak rozprzestrzeniajace sie wirusy,
robaki sieciowe czy ograniczenie dostepu do sieci. Systemy nadzorujace przebieg proceséw
technologicznych lub produkcyjnych (np. klasy SCADA lub DCS) dziatajg na standardowych,
popularnych platformach systeméw Windows, Unix czy Linux. Dlatego cyberataki sieciowe
wykorzystujace stabosci systeméw operacyjnych dotyczy¢ moga réwniez dziatajacych na nich
systemdéw przemystowych.

Bezpieczenstwo cybernetyczne w systemach sterowania
przemystowego - wymagania modelowe

Dziedzina taka jak bezpieczenstwo cybernetyczne systemoéw sterowania przemystowego
nalezy obecnie traktowac¢ jako nieodzowny proces, ktérego utrzymanie i staty rozwoj
jest niezbedny do prawidtowego funkcjonowania przedsiebiorstwa posiadajacego stero-
walng i zarzadzang infrastrukture techniczna ICS bedaca gtéwnym segmentem obszaru
automatyki OT.

Z uwagi na fundamentalne réznice pomiedzy systemami OT a systemami IT wymienione
w ponizszej tabeli, bezpieczenstwo automatyki przemystowej traktowane byto do niedawna
bez nalezytej starannosci. Ze wzgledu na te réznice, zastosowanie wprost polityk bezpieczen-
stwa z obszaru IT w $wiecie OT okazywato sie niemozliwe.

Réznice pomiedzy obszarami IT a OT

Information Technology (IT) Operational Technology (OT)

sterowanie, kontrolowanie i zarzadzanie
Cel pozyskiwanie, przetwarzanie i analiza danych | procesem technologicznym

gtéwnymi komponentami to automaty,
sterowniki, przemystowe przetaczniki

gtéwnie stacje robocze uzytkownikow, i $cisle dedykowane systemy zazwyczaj

serwery, aplikacje, dla ktérych tatwo czasu rzeczywistego, dla ktérych
Architektura zaimplementowac polityki bezpieczenstwa zastosowanie aktualizacji usuwajacych
i komponenty czy zastosowac system szybkich aktualizacji podatnosci jest bardzo graniczone

graficzne GUI, przegladarki WEB, czujniki, wytaczniki, sterowniki,
Interfejsy terminale, klawiatura, myszka sitowniki, wyswietlacze

inzynierowie, technicy, operatorzy,
Wiasciciel ITiClO dyspozytorzy, menadzerowie

sieci dedykowane, kontrolne,
sterowanie pradowe, twarda skretka,

siec oparta na protokole IP: LAN, oparte na IP, protokoty automatyki:
tacznosc korporacyjna, Internet, modbus, PLC, M-BUS, DNP3, etc.
Rola wsparcie dla ludzi sterowanie maszynami

Priorytety w ochronie teleinformatycznej infrastruktury OT, z uwagi na wyzej wymie-
nione réznice wzgledem infrastruktury IT, sg rowniez znaczaco inne. Gtéwnym elementem
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chronionym w IT jest najcenniejsze aktywo, jakim sg dane, w tym ich poufnos$¢, integralnos¢
i dostepnosc. W OT najcenniejszym elementem chronionym jest niezawodnos¢ i dostepnosc
procesu technologicznego/przemystowego, a w kolejnym etapie integralnosc¢ i poufnosc.

Naturalne czynniki ewolucyjne w $wiecie automatyki, takie jak m.in. dazenie do optyma-
lizacji procesow i kosztéw lub wzrost wymagan funkcjonalnych, wymuszaty zastosowanie
rozwiagzan zdalnej kontroli, wspétdzielenie drég komunikacji oraz integracje z systemami
analitycznymi czy biznesowymi. Dwa Swiaty OT i IT zaczely sie wzajemnie przenikag,
otwierajac droge do hermetycznego wczesniej swiata OT dla nowych zagrozen, jakie
niesie ze soba cyberprzestepczos¢ i cyberterroryzm. Pomimo wczes$niejszych, skutecz-
nych atakéw na systemy przemystowe, powszechnie nazywane systemami SCADA, ktére
odpowiedzialne sg za nadzorowanie przebiegu proceséw technologicznych w przedsie-
biorstwach, przetomowym w zakresie uswiadomienia uzytkownikom systeméw konse-
kwencji takich atakow byt rok 2010. W lipcu tego roku wykryto nowego, groZznego wirusa
0 nazwie Stuxnet. Szczegdélnym celem dziatania wirusa byto naruszenie procesu techno-
logicznego zwigzanego ze sterowaniem pracy wiréwki odpowiedzialnej za wzbogacanie
uranu w iranskich zaktadach, co w skrajnym przypadku mogto doprowadzi¢ nawet do jej
wybuchu. Kolejne lata przyniosty mniej lub bardziej spektakularne ataki na infrastruk-
ture przemystowa w praktycznie kazdym sektorze przemystu na catym Swiecie. Ostatnie
wytaczenia sieci energetycznej na Ukrainie czy w Turcji, czy tez wstrzymanie na kilka dni
produkcji w japonskiej fabryce Hondy wykazaty, z jaka tatwoscia odpowiednio przygo-
towany i ukierunkowany atak moze doprowadzi¢ do bardzo powaznych konsekwencji
w technologicznym funkcjonowaniu przedsiebiorstw. Ukierunkowane ataki cyberne-
tyczne i przejecie kontroli nad infrastrukturg krytyczng sa juz obecnie ujete w ,portfolio”
praktycznie kazdego arsenatu wojskowego, jako jedna z opcji militarnych w przypadku
konfliktu zbrojnego. Jedna z czestych przyczyn pozwalajacych na skutecznos¢ tego typu
atakow jest istnienie tzw. dtugu technologicznego w zakresie implementacji mecha-
nizmoéw bezpieczenstwa w urzadzeniach i systemach ICS w stosunku do zabezpieczen
w $wiecie IT. ,Zacofanie technologiczne” powoduje, ze ataki na infrastrukture automatyki
staty sie obecnie stosunkowo tatwe dla cyberprzestepcéw oraz bardzo kuszace z uwagi na
wieksze do osiggniecia korzysci finansowe (w skutek szantazu) czy medialne.

Infrastruktura systemu OT w systemie elektroenergetyki PKP Energetyka, pomimo swojej
niepowtarzalnosci w skali kraju, z uwagi na sterowanie urzadzeniami pradu statego, nie
odbiega znaczaco od innych systemoéw automatyki o podobnym charakterze dla pradu
zmiennego. Ma charakter czesciowo scentralizowany w zakresie fragmentu infrastruktury
serwerowej i rozproszony dla ogodlnie pojetych urzadzen telemechaniki znajdujacych sie na
obiektach elektroenergetycznych. Sterowanie obiektami elektroenergetycznymi odbywa
sie z kilkunastu regionalnych centréw dyspozytorskich. Nadzér nad catosciowym stanem
infrastruktury odbywa sie z jednego centralnego punktu monitoringu. Komunikacja w sieci
zdalnego sterowania jest prowadzona za pomocg separowanego ruchu w dedykowanej
infrastruktury sieciowej. Celem nadrzednym w aspekcie bezpieczenstwa systeméw OT
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wykorzystywanych w PKP Energetyka jest zapewnienie ciggtosci dziatania i dostepnosci ich
sterowania. Cele te wspiera duplikacja tagczy komunikacyjnych do obiektéw elektroener-
getycznych opartych o facza IP VPN (podstawowe) i dedykowana komunikacje APN GSM
(tacza redundantne). Bezpieczenstwo infrastruktury automatyki w PKP Energetyka wspie-
rajg rowniez regulacje wewnetrzne w postaci procedur i instrukcji zgodnych z wymaganiami
normy ISO/IEC 27001, okreslajacych zasady m.in. dla stacji roboczej operatora dystrybucyj-
nego czy stacji operatora telemetrii dokonujagcego zmian w oprogramowaniu licznikéw
energii elektryczne;j.

Rozwijane na $wiecie innowacyjne systemy i technologie umozliwiaja transformacje trady-
cyjnych sieci elektroenergetycznych w sieci inteligentne (tzw. smart grid). Taka przemiana
niesie ze soba niezaprzeczalne korzysci niezawodnosciowe, poprawe bezpieczenstwa
oraz stabilnosci i jakosdci zasilania. Przektada sie to bezposrednio na wysokg jakos¢ ustug
$wiadczonych na rzecz odbiorcéw. Przyktadem takiej innowacji w Swiecie elektroenerge-
tyki sg systemy klasy FDIR (ang. Fault Detection, Isolation and Restoration), ktére na biezaco
analizujg infrastrukture elektroenergetyczna i automatycznie wykrywaja uszkodzenia
sieci, ograniczajac ich zasieg do miejsca wystapienia poprzez ominiecie uszkodzonego
fragmentu infrastruktury.

W celu osiggniecia powyzszych korzysci, PKP Energetyka podjeta decyzje o uruchomieniu
projektu kompleksowej modernizacji systemu zdalnego sterowania, w tym niektérych
elementéw obszaru OT wraz z uruchomieniem petnej funkcjonalnosci systemu ADMS (ang.
Advanced Distribution Management System).

Projekt ten obejmie swoim zakresem réwniez udoskonalenie mechanizméw cyberbezpie-
czenstwa automatyki przemystowej w PKP Energetyka. Wytycznymi w zakresie doboru i zasto-
sowania rozwiazan, dobrych praktyk czy kierunkédw budowy poszczegélnych mechanizméw
bezpieczenstwa tego systemu w PKP Energetyka beda normy i opracowania powstate w tym
zakresie:

« Standard ISA 62443 (ISA99) — opracowany przez komitet International Society of
Automation on Security for industrial automation and Control System (USA),

« NERC'’s CIP — North American Electric Reliability Corporation - Critical Infrastructure
Protection,

« NIST SP 800-82 - Guide to Industrial Control Systems (ICS) Security,

« ENISA - wytyczne Europejskiej Agencji Bezpieczenstwa Sieci i Informacji,

+ NormalEC 62351 (od 1do 11),

+ Norma ISO/IEC 27002 - obejmujaca wytyczne zwigzane z ustanowieniem, wdrozeniem,
eksploatacja, monitorowaniem, przegladem, utrzymaniem i doskonaleniem Systemu
Zarzadzania Bezpieczeristwem Informacji.
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Gtéwnymi zatozeniami architektury bezpieczenstwa systeméw automatyki jest budowa
tzw. stref z jasno okreslonymi granicami, z ograniczeniem komunikacji pomiedzy nimi do
tzw. bezpiecznych kanatéw komunikacyjnych. Strefy tworza grupy urzadzen lub obiektéw
posiadajacych wspdlne cechy i funkcjonalnosci, dla ktérych mozna zastosowac wspéing poli-
tyke ochrony.

Wzorcowa architektura bezpieczenstwa systeméw automatyki oparta na strefowaniu i komunikacji

| Strefainzynierska
I Strefa sterowania

Strefa sterownikéw
programowalnych

Kanaty komunikacyjne obejmuja kazda potencjalng metode komunikacji miedzy strefami.
Tycza sie one zarébwno wymiany danych za pomocg protokotéw, sygnatéw sterujacych,
kanatéw serwisowych, jak réwniez plikéw przenoszonych za pomoca dowolnych nosnikéw
czy bezposrednich potaczen konsolowych. Dobierajac technologie zabezpieczen dla
kanatéw komunikacyjnych pomiedzy strefami, przy wsparciu wewnetrznych regulacji, polityk
i instrukcji bezpieczenstwa, dokonane zostanie mapowanie infrastruktury OT w ujeciu poniz-
szego modelu referencyjnego ISA99:

Enterprise Network (sie¢ korporacyjna): serwisy sieciowe Enterprise
(Internet, VPN, RDP), korporacyjne systemy (ERP, Bl, CRM) Zone

Business Planning and Logistic (warstwa systeméw): aplikacje bizn.,
logistyczne, inzynieryjne, serwisy [T(email, security, monitoring, VoIP

@ Operations Management (warstwa zarzadcza): zarzadzanie procesem Manufacturing
technol., bezpieczenstwem, serwisy IT (DHCP, DNS, LDAP, FTP, etc) Zone

Q Supervisory Control (warstwa nazdoru i kontroli): strefa nadzoru,
kontroli procesu

0 Basic Control (warstwa automatyki sterowalnej): sterowniki,
kontrolery, etc.

Proces technologiczny: automatyka sterowalna komunikujaca sie
kontrolerami — maszyny, roboty, sensory, czujniki, serwomechanizmy

Safety critical (platforma systemow bezpieczenstwa): urzadzenia,
sensory i inne wyposazenie wspierajace system bezpieczerstwa
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Gtéwne zatozenia projektowe dla budowy architektury bezpieczenstwa systeméw zdalnego
sterowania powinny spetnia¢ nastepujace wymagania:

« wspotistnienie dwoch izolowanych sieci LAN - dla srodowiska biurowego IT oraz $rodo-
wiska technologicznego TAN (ang. Technology Area Network),

+ redundancje serweréw systemow zdalnego sterowania z mozliwoscia pracy w jednym
z trybow: active-active lub hot standby, aby zapewni¢ mozliwie krotkie czasy odzyskiwania
funkcjonalnosci serwerdw,

« redundancja faczy sieciowych w potaczeniu z wykorzystaniem protokotéw routingu
dynamicznego IP,

«  budowa strefy DMZ dla punktu styku pomiedzy sieciami LAN/TAN oraz inspekcja ruchu
sieciowego z uzyciem urzadzen klasy NG Firewall,

+ zabezpieczenie komunikacji pomiedzy wszystkimi elementami systemu oraz syste-
mami zewnetrznymi z uzyciem protokotéw posiadajacych mechanizm wzajemnego
uwierzytelniania

+ uzycie metod kryptograficznych dla uwierzytelniania elementéw systemu

+ zapewnienie wysokiej dostepnosci z wykorzystaniem terminali mobilnych,

+ wirtualizacje weztéw zdalnych telemechaniki,

- wdrozenie dla kanatéw inzynierskich, potaczen serwisowych i kont wysoko uprzywilejo-
wanych systemu klasy PAM (ang. Privileged Access Manager),

« wdrozenie narzedzi analitycznych klasy NBAD (ang. Network Behavior Anomaly Detection)

« wdrozenie narzedzia korelacji zdarzen i powiadamiania klasy SIEM

Docelowa architektura systemu zaktada¢ powinna mozliwos¢ komunikacji i wymiany danych
pomiedzy dwoma infrastrukturami IT oraz OT. Obydwa obszary (LAN i TAN) skomunikowane sg
wewnetrznie za posrednictwem odpowiednio przygotowanej strefy buforowej DMZ. Strefa DMZ,
z uwagi na swoje strategiczne znaczenie dla bezpieczerstwa automatyki, powinna by¢ wypo-
sazona w mechanizmy zabezpieczen poddajace kazdy ruch komunikacyjny pomiedzy strefami
(réwniez szyfrowany) szczegodtowej weryfikacji i inspekcji, sondowaniu przez IPS/IDS, filtrowaniu
przez Firewall i ewentualnej analizie za pomoca srodowisk SandBoxing. Kazdy z elementéw
systemu posiadac winien zabezpieczenia kryptograficzne — zardwno w obszarze uwierzytelniania
jak i komunikacji. Uwierzytelnianie urzadzen i uzytkownikéw powinno odbywac sie z uzyciem
certyfikatow oraz protokotéw z mechanizmami wzajemnej autentykacji, a system zawieraé powi-
nien wewnetrzne Centrum Autoryzacji (CA) na potrzeby dostarczania certyfikatow.

Waznym aspektem bezpieczenstwa powinny by¢ mechanizmy weryfikacji i kontroli sesji uzyt-
kownikéw systemu, w szczegdlnosci kont inzynierskich i zdalnego dostepu serwisowego.
Stosowane w tym przypadku narzedzia klasy PAM posiadaja mechanizmy zarzadzania kontami
wysoko uprzywilejowanymi, nagrywania sesji (np. w celach dowodowych) i ograniczania
mozliwosci komunikacji wytgcznie do okreslonych zasobéw. Oparcie systeméw serwerowych
(a nawet stacji operatorskich) o wirtualizacje pozwala na uzyskanie krétkiego czasu powrotu
do funkcjonowania infrastruktury w przypadku wystapienia awarii krytycznej powodujacej
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petna niedostepnos¢ srodowiska lub jej pojedynczego elementu. Dodatkowo dla zwigkszenia
dostepnosci zasobéw powinno zakfadac sie nadmiarowos¢ zaréwno w obszarze urzadzen
serwerowych jak i sieciowych w obszarze infrastruktury LAN, TAN oraz WAN. Dla zréwnowa-
Zenia obcigzenia i uzyskania ptynnego dostepu do zasoboéw zaktada sie zastosowanie klastrow
wydajnosciowych oraz mechanizmoéw priorytetyzacji ruchu. Na potrzeby diagnostyki oraz
weryfikacji pracy sieci TAN dla wybranych uzytkownikéw nalezy zapewni¢ dostep zdalny,
zabezpieczony zaréwno z poziomu weryfikacji stacji roboczej, z ktérej dokonywane jest pota-
czenie, jak i uzytkownika, ktéry nawiazuje sesje, oraz politykami narzedzia PAM.

Gléwnym zatozeniem kazdego systemu czasu rzeczywistego, jakim jest system zdalnego stero-
wania, powinien byc¢ brak przerw konserwacyjnych w przypadku jego rutynowej eksploatacji.
Dostepnos¢ pracy systemu winna zosta¢ okreslona na poziomie 99,9% w skali miesigca (praca
7 dniw tygodniu przez 24 godziny na dobe), a budowa architektury systemu (w tym kopii zapa-
sowych) pozwoli¢ na zabezpieczenie danych w taki sposéb, aby po awarii krytycznej mozna
byto odzyska¢ dane sprzed ostatnich 2 godzin. W celu uzyskania wysokiego wspétczynnika
dostepnosci, zapewnione powinny by¢ mechanizmy wczesnego wykrywania awarii (proak-
tywnego zarzadzania wydajnoscia i pojemnoscig zasobéw systemowych). Wykonywanie
kopii zapasowych musi by¢ dokonywane online, bez mozliwosci wytgczania catosci systemu
zdalnego sterowania. W przypadku awarii elementéw architektury systemu lub koniecznosci
przeprowadzenia konserwacji (aktualizacji), zastosowane mechanizmy redundancyjne musza
zapewni¢ nieprzerwana prace systemu w lokalizacji rezerwowej.

Niezmiernie istotne dla ochrony systeméw zdalnego sterowania przed atakami cybernetycz-
nymi jest wdrozenie rozwigzan zapewniajagcych tym systemom spetnienie cech ich integral-
nosci, poufnosci, dostepnosci oraz rozliczalnosci.

Dla zapewnienia integralnosci informacji systemu zdalnego sterowania, dane przechowy-
wane w logach i plikach dziennika zdarzen chronione musza by¢ przed edycja lub usunieciem.
System musi zawiera¢ mechanizmy automatycznego powiadamiania o zdarzeniach zarejestro-
wanych poza zadanym zakresem tolerancji, takich jak préba uzycia identyfikatora w celu wyko-
nania nieuprawnionych czynnosci. W celu zapewnienia integralnosci, szczegdlnie wrazliwe lub
istotne dane muszg by¢ zabezpieczane przy uzyciu metod kryptograficznych. Dla spetnienia
wymagania poufnosci, ktére zaktada uniemozliwienie dostepu do danych lub ich ujawnienie
nieuprawnionym osobom, procesom lub innym podmiotom, stosowany winien by¢ system
szyfrowania danych oraz kontroli dostepu. W systemie sterowania realizowana musi by¢ petna
kontrola na kazdym etapie dostepu do danych i funkcji wytacznie dla uprawnionych uzytkow-
nikow (dostepnosc). Hasta podczas wpisywania musza by¢ zamaskowane i przechowywane
w sposob zaszyfrowany. Stacje robocze korzystajace z systemu réwniez musza by¢ uwierzy-
telniane przy uzyciu dodatkowych mechanizméw kryptograficznych, takich jak certyfikaty.
Komunikacja stacji roboczych z systemem podlega¢ musi ochronie przy pomocy algorytmu
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szyfrujgcego. Natomiast dla udostepnianych z systemu informacji z uzyciem interfejsu uzyt-
kownika przez przegladarke internetowa musi odbywac sie wytacznie z zastosowaniem proto-
kotu potfaczenia szyfrowanego.

W celu spetnienia wymagania petnej rozliczalnosci dostepu, mechanizmy zaimplemento-
wane w systemie zdalnego sterowania musza umozliwia¢ jednoznaczne przypisanie kazdego
dziatania w systemie do osoby fizycznej lub procesu oraz oznaczyc je tzw. stemplem czasowym.

Dla skutecznego zarzadzania uprawnieniami w systemie muszg by¢ zaimplementowane
mechanizmy zarzadzania tozsamoscia, odpowiedzialne za umozliwianie uzytkownikom
dostepu do ustug informatycznych, danych lub innych zasobéw systemu zdalnego stero-
wania za pomocg okreslonej metody uwierzytelniania. Mechanizmy zarzadzania uprawnie-
niami powinny cechowac sie mozliwoscia okreslenia poziomu dostepu do informacji zaréwno
w obszarze konkretnych ekranéw, raportéw, dokumentéw, grup obiektéw biznesowych,
obiektow spetniajacych okreslone wiasciwosci, obszaréw geograficznych, funkgji systemu
czy pojedynczych rekordéw. Definiowanie uprawnien dostepu dla uzytkownikéw powinno
odbywac sie za pomoca mechanizmu rél (profili) z przypisanymi im profilowanymi upraw-
nieniami. Mechanizmy jednoznacznej weryfikacji i potwierdzenia zadeklarowanej tozsamosci
uzytkownika lub procesu powinny zapewnia¢ prawidtowe uwierzytelnianie uzytkownikéw
w systemie. Dodatkowo, oprécz zastosowania specjalistycznych narzedzi do monitorowania,
inspekgji, filtrowania i badania anomalii ruchu w kanatach komunikacyjnych, sama archi-
tektura systemu zdalnego sterowania musi by¢ odporna na znane techniki ataku i wkaman
na poziomie warstwy aplikacyjnej oraz sieciowej poprzez zastosowanie partycjonowania
i segmentacji sieci z okresleniem granic tejze separacji.

Podsumowanie

W ostatnim czasie coraz wiecej podmiotéw posiadajacych systemy automatyki przemystowej
zdaje sobie sprawe z postepu integracji tych systeméw z teleinformatyka. W coraz wiekszym
stopniu tracg one poczucie bezpieczenistwa zwigzane z ich pierwotng, historyczng separacja,
ktora dawata pewnos¢ ich niezaktéconego funkcjonowania. Podawane w mediach, a przyto-
czone w niniejszym artykule przyktady zdalnego zaktdcenia ich funkcjonowania przez wyspe-
cjalizowane grupy, bolesnie uwidocznity, jak wiele kwestii bezpieczenstwa zostato w nich
niezauwazonych na etapie ich projektowania, unowoczesniania lub codziennej eksploatacji.
Ta, czasami nieSwiadoma, ignorancja naraza codziennie wiele podmiotéw gospodarczych na
realne straty finansowe, ktére nie s mozliwe do realnego oszacowania. Wiekszos¢ podmiotéw
nie informuje o tego typu wydarzeniach zwigzanych zzaktéceniem administrowanych przez nie
systemow. Na szczescie Swiadomosc w tym zakresie ulega statemu zwiekszeniu. Przyczyniaja
sie do tego nie tylko realne incydenty odnotowywane przez operatoréw systemow, ale takze
dziatania legislacyjne i organizacyjne prowadzone przez instytucje rzagdowe. Przedsigbiorcy
prowadza szeroko zakrojone dziatania majace na celu analize zagrozen oraz implementowanie
rozwigzan, ktére w maksymalny sposéb zabezpiecza ich przed atakami cybernetycznymi
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nie tylko w przypadkach wymaganych przepisami prawa, jak cho¢by w przypadku admini-
strowania obiektami infrastruktury krytycznej. W sektorze energetycznym dziatania te maja
za zadanie zapewni¢ bezpieczenstwo dostaw energii elektrycznej do finalnych odbiorcéw
oraz bezpieczenstwo pracy sieci elektroenergetycznej stuzacej do dystrybucji energii. Skutki
zaktécenia pracy tych systeméw moga mie¢ ogromny wptyw na biezgce funkcjonowanie
wszystkich gatezi gospodarki, systemoéw produkcyjnych, komunikacyjnych oraz transpor-
towych. Sektor energetyczny w naszym kraju prowadzi bardzo zaawansowane dziatania
w tym zakresie. Istniejg juz operatorzy posiadajacy wiasne CERT-y, a wielu jest w trakcie ich
tworzenia. Specjalisci z tej dziedziny, opierajac sie na wiasnej wiedzy i doswiadczeniu, znanych
przypadkach atakéw oraz zatozeniach opisanych w niniejszej publikacji, wspotpracuja nad
opracowaniem standardéw bezpieczenistwa automatyki przemystowej dla sektora energe-
tycznego. Prace te koordynuje Rzagdowe Centrum Bezpieczenstwa i nalezy mie¢ nadzieje, iz
w niedtugim czasie przyniosa one wymierne rezultaty w postaci publikacji owych standardéw.
To bardzo dobry przyktad wspétpracy pomiedzy biznesem a administracjg rzadowa na rzecz
wspolnego przeciwdziatania zagrozeniom ptyngcym z mozliwych atakéw cybernetycznych.
Wartym podkreslenia jest przede wszystkim wzrost swiadomosci podmiotéw gospodarczych
o mozliwych zagrozeniach, jakie pojawiajg sie lub moga pojawic w tej dziedzinie. To absolutna
podstawa do tego, by skutecznie zapewnic¢ bezpieczenstwo systemom sterowania automa-
tyki przemystowej — systemom czesto zarzgdzajagcym kluczowymi procesami produkcyjnymi
w przedsigbiorstwach.
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Rola systemu AMI w zapewnieniu
bezpieczenstwa energetycznego
kraju w kontekscie zagrozen
cybernetycznych

Krzysztof Podwinski, TAURON Dystrybucja S.A.,

Mariusz Jurczyk, TAURON Dystrybucja Pomiary sp. z o.0.

W okresie ostatnich dwdch dekad w zwigzku ze stale wzrastajagcym trendem udziatu technik
informatycznych w przedsiewzieciach gospodarczych coraz mocniej zarysowuje sie wzrost
ryzyka zwigzanego z wystepowaniem cyberzagrozen. Poczatkowo byty one pomijane lub
marginalizowane. W najlepszym wypadku w systemach informatycznych wspierajacych dzia-
fania biznesowe implementowane byty proste mechanizmy ochrony przed tymi zagrozeniami.
Jednak szybko przekonano sie, ze bezpieczenistwo systemu informatycznego musi stanowié
podstawowy element jego funkcjonalnosci. Swiadomos¢ tych zagrozen jest jeszcze wieksza,
gdy ich skutki moga przenies¢ sie na inne systemy badz infrastrukture techniczng i urzadzenia
stwarzajgc widmo awarii masowych. Systemy Inteligentnego Opomiarowania AMI sg dobrym
przyktadem do tego, aby wskazac istotnosc infrastruktury technicznej i urzadzen jako jednego
z wielu elementéw wystepujacych w zapewnieniu bezpieczenstwa krajowego systemu
energetycznego.

Systemy inteligentnego opomiarowania AMI

System inteligentnego opomiarowania AMI (ang. AMI = Advanced Metering Infrastructure) to
kompletna infrastruktura obejmujgca urzadzenia pomiarowe (liczniki), urzadzenia transmi-
syjne, aplikacje odczytowe, protokoty komunikacyjne oraz procesy organizacyjne, stuzaca do
odczytywania, nadzoru i sterowania licznikami inteligentnymi (ang. smart meters). Rozwiazania
AMI przynosza szereg korzysci dla szerokiego grona interesariuszy. Wsrdéd najwazniejszych
nalezy wymieni¢ klientéw koricowych, Operatora Sieci Dystrybucyjnej, sprzedawcéw energii.
Korzysci dotycza przede wszystkim oszczednosci zwigzanych z optymalizacja proceséw bizne-
sowych, ograniczeniem kosztéw dostawy energii elektrycznej, wreszcie mozliwoscia podej-
mowania swiadomych decyzji zwigzanych z ograniczeniem zuzycia energii elektrycznej.
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Licznik inteligentny umozliwia klientowi dostep do danych pomiarowych z licznika poprzez
bezposredni odczyt danych dostepnych na wskazanym interfejsie komunikacyjnym licznika
lub poprzez dedykowang platforme lub aplikacje mobilng (np. platforme TAURON eLicznik).
Klient ma mozliwos¢ kontroli na biezaco poziomu zuzycia energii elektrycznej, ponadto apli-
kacje dostarczajg podstawowe funkcjonalnosci w zakresie analiz konsumpcji energii.

Obowigzek instalacji inteligentnego opomiarowania AMI (ang. AMI - Advanced Metering
Infrastructure) zostat przedstawiony w Dyrektywie Parlamentu Europejskiego i Rady
Europejskiej nr 2009/72/WE z dnia 13 lipca 2009 r. dotyczacej wspdlnych zasad rynku
wewnetrznego energii elektrycznej. Zgodnie z tekstem Dyrektywy, w przypadku, gdy panstwo
cztonkowskie ocenito wdrozenie inteligentnych systemoéw pozytywnie, wyposaza w nie co
najmniej 80 % klientéw do 2020 .

Architektura instalacji inteligentnego opomiarowania zostata przedstawiona na rys.1.

Rys.1 Architektura rozwigzania instalacji inteligentnego opomiarowania.
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Instalacja inteligentnego opomiarowania
sktada inteligentnych,
medium transmisyjnego, systemu odczy-
towego HES (ang. HES — HeadEnd System).
Licznik inteligentny realizuje pomiar mocy
i energii elektrycznej, pomiar wartosci siecio-
wych, rejestracje zdarzen. Posiada ponadto
mozliwos$¢ realizacji funkcji przedpfatowej,
straznika

sie z licznikow

mocy, zdalnego wstrzymania
i wznowienia dostawy energii elektrycznej.
Licznik AMI posiada interfejsy komunika-
cyjne, w kierunku do systemu odczyto-
wego HES, jak réwniez w kierunku do sieci
domowej HAN (ang. HAN — Home Area

Network).

Interfejs komunikacyjny stosowany w licz-
niku AMI w kierunku do sieci domowej
HAN to najczesciej interfejs oparty
o komunikacje z wykorzystaniem proto-
kotu M-Bus, wireless M-Bus, ZigBee, Power
Line Communication (tzw. PLC-C band).
Bardzo waznym aspektem jest, aby dane
pomiarowe wymieniane pomiedzy licz-
nikiem AMI a siecia domowa HAN byty
zabezpieczone, a komunikacja wykorzy-
stywata techniki autentykacji i szyfro-
wania komunikacji. Nalezy pamieta¢, ze
dane pomiarowe to informacja o zuzyciu
Informacja ta
powinna by¢ chroniona przed dostepem

energii  elektrycznej.

0s6b niepowotanych.

Interfejs komunikacyjny stosowany w licz-
niku AMI w kierunku systemu odczyto-
wego HES to najczesciej interfejs oparty
o komunikacje PLC (ang. PLC — Power

Line Communication, tzw. PLC A-Band),

BPL (ang. BPL — BroadBand Power Line
Communication), GSM, RF (ang. RF — Radio
Frequency).

W przypadku wykorzystywania komunikacji
PLC lub BPL, komunikacja odbywa sie po
linii elektroenergetycznej niskiego napiecia,
przy wykorzystaniu zdefiniowanych podno-
$nych czestotliwosci. W tym modelu stosuje
sie urzadzenia typu koncentrator do zarza-
grupa
posredniczy w zarzadzaniu licznikami AMI,
komunikuje system odczytowy HES z liczni-
kami AMIL. Jest instalowany na stacjach ener-
getycznych SN/nN. Koncentrator dodatkowo
rejestruje zdarzenia zwigzane z jego praca

dzania licznikdw.  Koncentrator

(nadzdr urzadzenia, zarzadzanie systemem
operacyjnym
kacja do licznikéw i do systemu odczyto-
wego, zarzadzanie pamiecia, raportowanie
alarmoéw, diagnostyka systemu operacyj-
nego). Istotnym jest, aby komunikacja od
koncentratora do licznikéw AMI oraz od

koncentratora, komuni-

koncentratora do systemu odczytowego
HES byta szyfrowana oraz wykorzystywata
narzedzia do autentykacji.

W przypadku wykorzystania sieci GSM,
komunikacja odbywa sie bezposrednio
pomiedzy licznikiem AMI a systemem odczy-
towym HES. Nalezy pamieta¢, aby komuni-
kacja ta byta szyfrowana, a urzadzenia podle-
gaty mechanizmom autentykacji w systemie
odczytowym HES.

System odczytowy HES stanowi centralng
aplikacje AMI, zarzadzajaca parkiem liczni-
kowym AMI oraz koncentratorami.

Rola systemu AMI w zapewnieniu bezpieczenstwa energetycznego kraju

w kontekscie zagrozen cybernetycznych
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TAURON Dystrybucja S.A. od ponad 10 lat wdraza systemy inteligentnego opomiarowania.
Najwieksze projekty to rozwigzania oparte o komunikacje PLC:

a) Instalacja w standardzie OSGP, tacznie 350 tys. licznikéw inteligentnych, zrealizowana
w miescie Wroctaw, pod nazwg AMlIplus Smart City Wroctaw,

b) Instalacja w standardzie DCSK, tacznie 21 tys. licznikdw inteligentnych, zrealizowana na
Dolnym Slasku (Oddziat Opole, Oddziat Legnica, Oddziat Watbrzych, Oddziat Wroctaw,
Oddziat Jelenia Géra),

c) Instalacja w standardzie IDIS, tacznie 15 tys. licznikow inteligentnych, zrealizowana
w Oddziale w Gliwicach

d) Instalacja w standardzie PRIME, tacznie 3 tys. licznikéw inteligentnych, zrealizowana
w Oddziale w Tarnowie

TAURON Dystrybucja S.A. jako jedyna w Polsce, posiada zainstalowane na sieci inteligentne
systemy, pracujace w réznych standardach komunikacji PLC, charakteryzujacych sie najwieksza
iloscig wdrozen w Europie, tj. PRIME, IDIS i OSGP. Pozwolito to Spétce na zebranie doswiad-
czen w zakresie powyzszych rozwiazan, w zakresie technicznym, funkcjonalnym jak rowniez
bezpieczenstwa poszczegdlnych rozwiazan.

Wdrozone systemy pozwolity zmieni¢ sposéb pozyskiwania odczytéw z licznikéw energii
elektrycznej. Odczyty pozyskiwane s jako odczyt zdalny, bez koniecznosci udziatu inkasenta.
Zmienit sie réwniez sposéb obstugi technicznej uktadéw pomiarowych. Obecnie prace zwig-
zane z obstuga techniczna uktadéw pomiarowych wykonywane sa réwniez zdalnie, bez udziatu
stuzb monterskich. Pozwala to znacznie poprawi¢ poziom obstugi klienta — obstuga odbywa
sie szybciej i sprawniej. Dla Spotki wdrozenie inteligentnego opomiarowania to oszczednos¢
na kosztach obstugi lokalnej uktadéw pomiaréw.

Réwnoczesnie instalacje inteligentnego opomiarowania umozliwiajg monitoring incy-
dentéw. Jest to realizowane za pomoca rejestracji zdarzen (ang. events) przez licznik inteli-
gentny jak réwniez inne urzadzenia tworzace infrastrukture inteligentnego opomiarowania,
np. koncentratory. Zdarzenia moga miec¢ charakter zdarzen spontanicznych i zdarzen niespon-
tanicznych. Zdarzenia spontaniczne to takie zdarzenia, ktére po wystapieniu sa przekazywane
przez urzadzenie do systemu odczytowego HES. Maja one najwyzszy priorytet w komunikacji.
Zdarzenia niespontaniczne to takie zdarzenia, ktére po wystapieniu zapisywane sa przez urza-
dzenie w pamieci wewnetrznej i przekazywane do systemu odczytowego HES w trybie harmo-
nogramu. W kontekscie cyberbezpieczenstwa, informacja o incydentach zarejestrowanych
przez licznik inteligentny ma szczegélne znaczenie. Stanowi ona bowiem dla operatora
systemu odczytowego informacje czy uktad pomiarowy podlega prébom nieuprawnionej

Krzysztof Podwinski, Mariusz Jurczyk



manipulacji oraz w jakim stanie pracy znajduje sie uktad pomiarowy. Wiedza ta pozwala na
podejmowanie wiasciwych decyzji operacyjnych dla utrzymania systemu AMI w jak najbar-
dziej optymalnych warunkach pracy.

Projekt AMIplus Smart City Wroctaw

Najwiekszym wdrozeniem infrastruktury inteligentnego opomiarowania, gdzie spetniony
jest warunek interoperacyjnosci licznikéw AMI, jest instalacja wykonana w miescie Wroctaw —
projekt AMIplus Smart City Wroctaw. Jest to instalacja oparta o komunikacje PLC w standardzie
OSGP. Na sieci dystrybucyjnej zostaty zainstalowane liczniki AMI dwéch producentéw, NES
oraz APATOR. Urzadzenia potrafig komunikowac sie wzajemnie miedzy sobg, a zastosowany
standard OSGP spetnia wymog interoperacyjnosci licznikéw AMI. Komunikacja pomiedzy
urzadzeniami jest szyfrowania kluczem 128 bitowym, dodatkowo uwierzytelnianie komuni-
kacji realizowane jest przy pomocy kluczy. Ma to zasadnicze znaczenie, poniewaz chroni przed
nieuprawnionym dostepem z zewnatrz do urzadzen jak réwniez przed nieuprawnionym
dostepem do danych pomiarowych. Na rys. 3 przedstawiono schemat rozwigzania AMIplus
Smart City Wroctaw.

Rys.3 Architektura rozwigzania AMIplus Smart City Wroctaw
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Komunikacja pomiedzy koncentratorem a systemem odczytowym HES oparta jest o sie¢ GSM
pracujaca w standardzie LTE. Ten kanat komunikacji jest réwniez zabezpieczony, a komuni-
kacja jest szyfrowana.

Dane pomiarowe z licznikéw AMI dostepne sg dla klientéw TAURON na platformie TAURON
eLicznik. Platforma uruchamiana jest w trybie potaczenia szyfrowanego, co zabezpiecza przed

Rola systemu AMI w zapewnieniu bezpieczenstwa energetycznego kraju
w kontekscie zagrozen cybernetycznych
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nieuprawnionym dostepem do danych przez ,przypadkowych” nastuchujacych. Platforma
dostepna jest poprzez strone internetowa, jak réwniez na urzadzenia mobilne. Dodatkowo,
TAURON Dystrybucja S.A. jako pierwszy OSD w Polsce w ramach instalacji AMIplus Smart City
Wroctaw udostepnit dla klienta dane pomiarowe w czasie rzeczywistym wprost z licznika
energii elektrycznej wykorzystujac interfejs wireless M-Bus zabudowany w liczniku. Ustuga
ta nosi nazwe HAN TAURON AMIplus. Aktywacja ustugi nastepuje poprzez portal TAURON
eLicznik. Po aktywacji ustugi klient otrzymuje dedykowany numer do komunikacji oraz klucz
uwierzytelniajacy.

Instalacja we Wroctawiu charakteryzuje sie bardzo wysokimi wspétczynnikami odczyto-
wymi, na poziomie 99,5%. Tak wysoki poziom stanowi réwniez o bezpieczenstwie rozwia-
zania. Wysoki wspoétczynnik odczytowy przedkiada sie bowiem na dostepnos¢ do licznika.
To umozliwia OSD na wprowadzanie nowych ustug dla klientéw, osiggniecie celéw w sposéb
bezpieczny dla wykonywanej dziatalnosci i Swiadczonych ustug. Spétka ma zapewniong mozli-
wos¢ zarzadzania licznikami AMI oraz oferowania dodatkowych ustug (np. przedptata AMI)
klientom z zachowaniem bezpieczenstwa proceséw biznesowych.

Korzysci z wdrozenia rozwigzan inteligentnej infrastruktury
pomiarowej

Wdrozenie rozwigzah AMI przynosi korzysci dla wielu interesariuszy, tj. Operator Systemu
Dystrybucyjnego, Operator Systemu Przesytowego, Klient, Sprzedawca. Dla Operatora Systemu
Dystrybucyjnego system AMI to przede wszystkim skrécenie czasu pozyskiwania i przetwa-
rzania odczytow z licznikédw energii elektrycznej. Dodatkowo system AMI dostarcza infor-
macji o architekturze i topologii potaczen sieci dystrybucyjnej na nN. Informacja ta stanowi
dodatkowe zrédto danych dla zapewnienia bezpieczenstwa zarzadzania i utrzymania systemu
AMI, operator posiada bowiem wizualizacje potaczen elektrycznych pomiedzy urzadzeniami.
Bezposrednia komunikacja z licznikiem AMI to rowniez utatwienie procesu weryfikacji popraw-
nosci podtaczen uktadu pomiarowego, co ma istotne znaczenie przy coraz wiekszym udziale
i podiaczaniu do sieci zrodet generacji rozproszonej. Informacje pomiarowe i zdarzeniowe
pozyskane z licznikéw AMI umozliwiajg wykonywanie szeregu analiz na poziomie aplikacji
centralnej. Do najwazniejszych zaliczy¢ mozna bilansowanie obwodéw niskiego napiecia,
co pozwala na ograniczenie nielegalnego poboru energii elektrycznej oraz ograniczenie
strat handlowych. Te dziatania podnosza bezpieczenstwo zarzadzania siecig dystrybucyjna,
operator dysponuje bowiem aktualna i wiarygodng informacja pomiarowa i bilansowa.

Odczyt licznikéw AMI kilka razy dziennie to réwniez informacja dla operatora systemu dystry-
bucyjnego o wykorzystaniu sieci dystrybucyjnej, jaka moc jest pobierana w poszczegdlnych
fragmentach sieci dystrybucyjnej. Ma to wptyw na decyzje zwigzane z definiowaniem opty-
malnych punktéw podziatu sieci, weryfikacje przyjetych wspotczynnikéw jednoczesnosci.
Licznik AMI umozliwia rejestracje napie¢ skutecznych, co umozliwia optymalizacje poziomu
napiec w sieci niskiego napiecia.

Krzysztof Podwinski, Mariusz Jurczyk



System AMI umozliwia Operatowi prowadzenie czynnosci obstugi uktadéw pomiarowych
bez koniecznosci wyjazdéw zwigzanych z eksploatacja uktadéw pomiarowych (kontrole,
zmiana taryfy, odczyty). Poza oszczednosciami na dziatalnosci operacyjnej, Operator prowadzi
obstuge Klienta szybciej i skuteczniej w poréwnaniu do obstugi zwyktych licznikéw indukcyj-
nych i statycznych.

Poszczegdlne korzysci, zebrane jako catos¢, majg wptyw na zapewnienie bezpieczenstwa
systemu elektroenergetycznego. To bezpieczenstwo nalezy rozumieé jako posiadanie
poprawnej informacji pomiarowej, obrazujacej stan pracy sieci dystrybucyjnej. Poprawna infor-
macja pomiarowa pozwala podejmowac dziatania po stronie operatora systemu, adekwatne
do danej sytuacji. Nalezy jednak pamietac, iz obstuga zdalna musi by¢ realizowana z zacho-
waniem odpowiedniego poziomu wymaganych zabezpieczen i ochrony systemu AMI. Dobre
praktyki wskazuja iz Operator Systemu Dystrybucyjnego powinien posiadac i stosowac poli-
tyki bezpieczenstwa dla wdrozonych rozwiazan infrastruktury inteligentnego opomiarowania.

Bezpieczenstwo infrastruktury AMI na przyktadzie
wdrozenia AMIplus Smart City Wroctaw

Obecnie budowane systemy AMI sg zbiorem rozproszonej infrastruktury technicznej, aplikacji
i technologii informatycznej oraz kanatéw komunikacji funkcjonujacych na warstwie sieciowej
systemu dystrybucji energii elektrycznej. Pierwotna funkcjonalnoscig moze jeszcze nie systeméw
AM|, ale systemdéw zdalnego odczytu pomiaréw z licznikdw byto pozyskanie w sposéb zdalny
danych o zuzyciu energii elektrycznej u odbiorcy oraz przestanie tych danych do baz danych OSD.
Dynamiczny rozwdj technik informatycznych oraz rozwdj w obszarze technik transmisji danych
z licznikéw spowodowal, ze oprécz aspektéw zwigzanych z pozyskaniem danych o zuzyciu
energii powstat obszar skupiajacy w sobie réwniez szereg mozliwosci wystepujacych na ptasz-
czyznie interakgji z klientem poprzez wykorzystanie dodatkowych funkcjonalnosci licznikdw inte-
ligentnych AMI oraz funkcjonalnosci agregowanych w systemach AMI.

Pojawienie sie w tym obszarze sieciowym OSD rozwigzan technicznych wspieranych przez
techniki informatyczne oraz zdalng komunikacje spowodowato koniecznosé¢ przemodelo-
wania podejscia do bezpieczenstwa systeméw dystrybucji energii elektrycznej, z uwzglednie-
niem roli inteligentnych licznikéw AMI oraz systeméw odczytowych AMI. Waznym elementem
z punktu widzenia bezpieczenstwa jest nie tylko bezpieczeristwo samych danych pomia-
rowych znajdujacych sie w liczniku czy w systemie i ich transmisja oraz przetwarzanie, ale
réwniez bezpieczenstwo techniczne i fizyczne urzadzen, co bezposrednio przekfada sie na
bezpieczenstwo systeméw Operatora Systemu Dystrybucyjnego i sieci dystrybucyjnej energii
elektrycznej oraz bezpieczenstwo dostaw energii dla samego odbiorcy. Z punktu widzenia
systemu odczytowego AMI wazne jest zapewnienie optymalnego poziomu bezpieczenstwa
i warunkow pracy systemu AMI, na takim poziomie, aby w sposob wtasciwy méc realizowa¢ zakta-
dane funkcjonalnosci oraz otrzymywac korzysci z wdrozonego systemu, uzyskujac oczekiwang
wydajnos¢ systemu.

Rola systemu AMI w zapewnieniu bezpieczenstwa energetycznego kraju
w kontekscie zagrozen cybernetycznych
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Gtéwnymi czynnikami rzutujacymi na wiasciwy poziom bezpieczenstwa systemu jest
zachowanie poufnosci, integralnosci i dostepnosci informacji; dodatkowo musza by¢
brane pod uwage takze inne czynniki takie jak autentycznos¢, rozliczalnos¢, nieza-
przeczalnos¢ i niezawodnos¢, bedace w bezposrednim zwigzku z aspektem dziatal-
nosci biznesowej OSD. W celu zapewnienia wiasciwego wysokiego poziomu bezpie-
czenstwa systemu AMI niezbedne jest zdefiniowanie spéjnych, precyzyjnych regut
i procedur, wedtug ktorych nalezy juz we wczesnej fazie zaprojektowa¢ mechanizmy,
na bazie ktérych budowane jest bezpieczenstwo. Na tak przygotowanym fundamencie,
nalezy je nastepnie zbudowac i zaimplementowa¢ oraz w catym cyklu uzytkowania
w sposéb programowy eksploatowad. Wazne jest, aby w tych dziataniach opierac sie na
modelach bezpieczenstwa.

W ramach modelu przyjetego we wdrozeniu realizowanym przez TAURON Dystrybucja —
AMIplus Smart City Wroctaw znajduje sie szereg elementéw okreslajacych, ktére zasoby
i w jaki sposéb majg by¢ chronione, zawierajacych sposoby bezpiecznego przetwarzania
danych i udostepniania zasobdw, wskazujacych niezbedne kompetencje, srodki organizacyjne
i techniczne do tego potrzebne, a takze ustanawiajgcych obowiazki i odpowiedzialnosci.

Architektura systemu AMliplus zawiera dwa podstawowe modele implementacji technicznej
dla ktérych kryterium jest rodzaj wykorzystywanej przez licznik komunikacji. W pierwszym
przypadku podstawowy model komunikacji pomiedzy licznikiem a koncentratorem danych
odbywa sie z wykorzystaniem technologii PLC a nastepnie w dalszej czesci poprzez sie¢
komorkowa operatora telefonii komérkowej do serweréw Systemu AMI.

W drugim przypadku alternatywnym sposobem komunikowania sie licznikow AMI z systemem
odczytowym HES jest transmisja poprzez sie¢ komdrkowg GSM operatora telefonii komor-
kowej. Liczniki AMI komunikujace sie z w technologii GPRS, w warstwie sieci wykorzystujag
protokot IP, a w warstwie transportowej protokoét TCP.

Funkcjonalnosci systemu zaréwno w modelu z komunikacja PLC jak GPRS zapewniajg reali-
zacje wszystkich ustug systemu AMI w sposéb tozsamy. Uzycie oprécz podstawowego modelu
komunikacji PLC drugiego rozwigzania czyli GPRS wymusza rozciggniecie adaptacje i prze-
modelowanie mechanizmdéw zapewniajacych bezpieczenstwo wystepujacych dla sieci PLC
na architekture rozwigzania GPRS. Dodatkowym czynnikiem wptywajacym na ksztatt modelu
bezpieczenstwa jest zastosowanie na sieci jednofazowych i tréjfazowych licznikéw energii
elektrycznej pochodzacych od dwoéch producentéw w technologii komunikacyjnej PLC
i jednego producenta w technologii GPRS.

Na rysunku 5 zostata przedstawiona w sposéb schematyczny architektura bezpieczenstwa
systemu AMI zdekomponowana na ptfaszczyznie implementacji technicznej. Zostaty wyréz-
nione wszystkie komponenty techniczne oraz media komunikacyjne, przedstawiono podziat
na strefy — obszary aktywnosci klienta oraz OSD. W obu strefach znajduja sie elementy
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fizyczne oraz logiczne systemu AMI, dla ktérych zostaty opracowane polityki bezpieczenstwa.
Urzadzenia oraz komunikacja w obszarze bezpieczenstwa zostaty zaprojektowane z uwzgled-
nieniem wymagan cyberbezpieczenstwa sieci smart metering. Wszystkie zestawione tory
komunikacyjne i urzadzenia w obszarze klienta oraz OSD stanowia tancuch bezpieczenstwa -
komunikacja na kazdym odcinku jest szyfrowana oraz uwierzytelniania. Zastosowane rozwia-
zanie w standardzie OSGP umozliwia ponadto wymiane kluczy bezpieczenstwa poszczegdl-
nych urzadzen.

Rys.5 Architektura bezpieczenstwa systemu AMI
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Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie srodkéw na rzecz
wysokiego wspolnego poziomu bezpieczenstwa sieciisystemow informatycznych na tery-
torium Unii z dnia 6 lipca 2016 (Dyrektywa NIS) okresla, Zze do dnia 8 listopada 2018 roku
nalezy zdefiniowac operatoréw ustug kluczowych. Do chwili obecnej nie jest ostatecznie
wyartykutowane stanowisko operatoréw systeméw dystrybucyjnych w zakresie, czy jest
uzasadnione i wymagane, aby wtaczac systemy AMI do ustug kluczowych sektora ener-
getycznego. Niezaleznie od toczacych sie dyskusji w tym zakresie, TAURON Dystrybucja
poczynit starania w tym kierunku, implementujagc w systemie AMlIplus te zasady, ktére

- [\
PLC A-Band HES

stanowig zapisy Dyrektywy w zakresie podstawowych wymagan dotyczacych bezpie-
czenstwa. Uwzgledniajac wymagania Dyrektywy, TAURON Dystrybucja buduje wysoki
bezpieczenstwa systemu AMI odpowiednio do istniejacego ryzyka uwzgledniajac naste-
pujace elementy:
+  bezpieczenstwo systeméw i obiektéw;
« postepowanie w przypadku incydentu;

zarzadzanie ciggtoscia dziatania;
+ monitorowanie, audyt i testowanie;
+ zgodnos¢ z normami miedzynarodowymi.

Rola systemu AMI w zapewnieniu bezpieczenstwa energetycznego kraju
w kontekscie zagrozen cybernetycznych
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Mozliwe cyberzagrozenia dla rozwigzan klasy AMI

Dokfadna znajomos¢ architektury systemu oraz zasady funkcjonowania jego elementéw przy
dostatecznym poziomie wiedzy technicznej jest elementem, ktéry w zaleznosci od uzytych
intencji moze stac sie czynnikiem skutecznie chronigcym bezpieczenstwo systemu badz tez
skrajnym zagrozeniem dla jego bezpieczenstwa.

Jednym z gtéwnych elementéw funkcjonalnych systemow AMI wptywajacych na bezpieczen-
stwo krajowego systemu energetycznego jest mozliwos¢ zdalnego zatgczenia lub wytaczenia
zasilania kazdego odbiorcy posiadajacego licznik AMI. Wytgczenie lub zataczenie pojedynczego
odbiorcy oczywiscie nie jest w stanie w zaden sposéb zaktdci¢ bezpieczenstwa systemu ener-
getycznego kraju, ale wykonujac takg operacje w jednym czasie na duzej ilosci licznikow taki
wplyw niewatpliwie wystepuje. Jako element ochrony krajowego systemu energetycznego
mozna wskazac réwniez rozwigzania wykorzystujace ustuge DSR (ang. Demand Side Response),
zwiekszajace stabilno$¢ pracy krajowego systemu energetycznego, dla ktérych podstawa dzia-
fania sa dane pomiarowe pozyskiwane z licznikéw AMI. Zaktocenie pracy licznika, komunikacji
z systemem odczytowym lub samego systemu odczytowego moze w sposéb istotny zaburzy¢
realizacje wspomnianych wyzej funkcjonalnosci i w sposéb oczywisty przetozy sie na bezpie-
czenstwo krajowego systemu.energetycznego.

Funkcjonowanie systemu AMI jest SciSle zwigzane z technologia teleinformatyczna, ktéra
w powiazaniu z architektura systemu rodzi wzglednie duza ptaszczyzne wystepowania
podatnosci na czynniki zewnetrzne, jak réwniez na zmiany, jakie dokonuja sie w otoczeniu
systemu, naturalnie wymuszajac budowe odpowiednio do wystepujacego ryzyka - cyber-
bezpieczenstwa systemu AMI. Zagrozeniami moga by¢ zaréwno mozliwe usterki techniczne,
btedy ludzkie, ale réowniez zamierzone wrogie dziatania prowadzone w cyberprzestrzeni.
Z kilku powodéw to wilasnie ten ostatni rodzaj zagrozen, mimo iz rzadki, jest brany pod
uwage jako zagrozenie realne z uwagi na doniostos¢ skutkow, ktére moze za sobg pocia-
gnad. Przedstawiajgc problem cyberbezpieczenstwa nalezy zda¢ sobie sprawe, ze zakté-
cenie funkcjonowania pracy systemu AMI lub doprowadzenie do jego zatrzymania oraz
zniszczenie danych moga by¢ efektem dokonania ataku na jego infrastrukture. Dziatania
w cyberprzestrzeni cechujg miedzy innymi relatywnie niskie koszty przygotowania i przepro-
wadzenia ataku przy jednoczesnym duzym potencjale zadanych strat stronie zaatakowane;.
Dodatkowo niewatpliwym atutem sktaniajacym potencjalnych sprawcéw do takiego dziatania
jest trudnos¢ wykrycia, udowodnienia winy i ukarania.

Nie wykluczajac mozliwosci wystapienia potencjalnych zagrozen wynikajacych z zamie-
rzonych dziatan destrukcyjnych zwigzanych z wykorzystaniem technologii informatycz-
nych, kluczowe pozostaje zapewnianie ochrony przed btedami, awariami technicznymi,
btedami ludzkimi a takze zagrozeniami o charakterze naturalnym. Bezpieczenstwo
fizyczne urzadzen jest elementem czesto niedoszacowanym pod wzgledem wystepuja-
cego ryzyka zwigzanego z bezpieczenstwem systeméw. Charakter tego zagrozenia jest
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zgota inny anizeli zagrozen z obszaru cyberbezpieczenstwa, ale w konsekwencji stabe
zabezpieczenie fizyczne moze stac sie czynnikiem inicjalnym zagrozen z obszaru cyberbez-
pieczenstwa lub komunikacji.

Wdrozenie systemu AMI w TAURON Dystrybucja S.A. zrealizowane zostato zgodnie z koncepcja
privacy by design, z zachowaniem 7 podstawowych zasad:
Podejscie proaktywne zaktadajace przede wszystkim prewencje zdarzen mogacych naru-
szy¢ bezpieczenstwo;
+ Bezpieczenstwo jest domyslnym stanem, ktéry gwarantuje poszanowanie prywatnosci
odbiorcom;
« Prywatnosc z zatozenia jest zintegrowana z podstawowga ustuga Systemu AMI juz od
momentu projektowania;
Petna funkcjonalnos¢ jest zapewniona poprzez dazenie do uwzglednienia prawnie
uzasadnionych intereséw i celéw, w sposéb zapewniajacy korzysci po obydwu stronach;
- System zapewniajacy prywatnos¢ na catej drodze komunikacji i wszystkich bioracych
w niej udziat danych;
« Konstrukcja i zasady systemu sa transparentne;
- Dobro odbiorcy jest w centrum zainteresowania i nie podlega kompromisom.

System, ktory z punktu widzenia cyberbezpieczenstwa jest bezpieczny, to nie tylko taki, ktory
posiada rozbudowane mechanizmy ochrony teleinformatycznej, lecz takze taki, ktory posiada
zesp6t zdefiniowanych srodkéw organizacyjnych i technicznych stuzacych do odtworzenia
systemu oraz uzyskania petnej sprawnosci i wydajnosci technicznej po wystapieniu awarii.
W przypadku wystapienia okolicznosci, w wyniku ktérych konieczne jest odtworzenie systemu
lub jego naprawa, niezbednym jest posiadanie przetestowanych na ten czas procedur awaryj-
nych ktére z zatozenia pozwola na utrzymanie ciggtoéci dziatania systemu lub ograniczg skutki
awarii. Procedury awaryjne moga ogranicza¢ wydajno$¢ systemu jak rowniez ilos¢ informacji
przetwarzanych przez system jednak z zachowaniem podstawowych funkcjonalnosci systemu.

W ramach systemu AMI, analizujac zakres mozliwych zdarzen, nalezy bra¢ pod uwage miedzy

innymi ponizsze przypadki:

+ Awaria pojedynczego wezta komunikacyjnego;
Awaria pojedynczego serwera uczestniczacego w potaczeniu;

« Awaria pojedynczego serwera uczestniczacego w realizacji ustugi systemu HES;

+ Awaria klastra VPN -load balancera systemu VPN;

« Awaria klastra serweréw ustugowych systemu HES;

-+ Odtwarzanie zawartosci serweréw/systemow na wypadek catkowitej utraty danych na
nosnikach dyskowych - odtworzenie z systemu kopii zapasowych.

System AMI jest tak zbudowany i skonfigurowany, aby awaria pojedynczego elementu infra-
struktury technicznej systemu nie powodowata zatrzymania catego systemu, moze jedynie
powodowac spadek wydajnosci lub czesciowa utrate funkcjonalnosci.

Rola systemu AMI w zapewnieniu bezpieczenstwa energetycznego kraju
w kontekscie zagrozen cybernetycznych
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Opisane przypadki nie zamykajg wszystkich mozliwych sytuacji, jakie sa zwigzane z wystapieniem
awarii systemu AMI, stanowig jednak Zrédto wiedzy i podstawe do analizy w zwigzku z tworze-
niem planéw reakgji i odtwarzania. Kluczowym staje sie okreslenie zatozen do utworzenia redun-
dantnego obszaru, na ktérym mozna w sposob systemowy odbudowac ustugi i funkcjonalnosci
systemu, ktérych awaria dotkneta. Przy tej okazji nalezy réwniez wspomniec o koniecznosci prze-
analizowania parametréw SLA (Service Level Agreement) uméw z kontrahentami, ktérzy udostep-
niaja ustugi sprzetowe, aplikacyjne i wsparcia, na ktérych bazuje system AMI. Warto$¢ parametréw
SLA jest czynnnikiem w sposéb bardzo scisty powigzanym z czasem odtwarzania lub naprawy
systemu lub czasem niezbednym do odbudowy zaktadanej wydajnosci systemu, co z kolei prze-
kfada sie na wymiar ekonomiczny zaréwno po stronie kosztéw — lepsze parametry SLA umoéw
pociagaja za sobg ich wieksze koszty, ale z drugiej strony stanowig pewna gwarancje i podstawe
do zatozenia minimalizacji strat zwigzanych z wystapieniem awarii.

Audyt systemu AMI

Proces budowy w petni funkcjonalnego a takze bezpiecznego systemu nie koriczy sie wcale wraz
z zakonczeniem etapu wdrozenia, wrecz przeciwnie — zamkniecie etapu wdrozenia pokazuje jak
problem cyberbezpieczenstwa byt widziany oczami inzynieréw konstruktoréw i specjalistéw
budujacych system. Nalezy zauwazy, ze jest to grupa oséb posiadajaca bardzo duza wiedze oraz
wysokie kompetencje i kwalifikacje w obszarze swojego dziatania, znajgca doskonale rozwiazania
branzowe i regionalne wystepujace w ramach wdrazanych rozwiazan. Oczywiste jest zatem przy-
puszczenie, ze produkt bedacy wytworem ich wysitku, z jednej strony spetnia wszystkie wyma-
gania funkcjonalne i uzytkowe stawiane na etapie projektowania systemu, a z drugiej stanowi
produkt najwyzszej jakosci w sensie technicznym.

Niemniej jednak, zmienno$¢ warunkéw towarzyszaca wdrozeniu sktania ku temu, aby dokonac
weryfikacji i sprawdzenia skutecznosci zaprojektowanych i wdrozonych rozwiagzan. Oczywiscie
podstawa oceny w momencie zakorczenia wdrozenia s testy odbiorowe potwierdzajace
spetnienie wymagan postawionych na etapie projektowania i budowy systemu, ale nie rzadko
bywa tak, ze wyartykutowane wymagania nie pokrywajg wszystkich wystepujacych podatnosci
systemu, mowa oczywiscie o podatnosciach, ktére nie zostaty zidentyfikowane i odkryte na etapie
tworzenia projektu i systemu. Skutecznym narzedziem adekwatnym do zakresu, w jakim chcemy
dokonac¢ weryfikacji systemu pod katem bezpieczenstwa i odkrycia jego podatnosci potencjalnie
rzutujacych na nie jest audyt bezpieczenstwa. Z zatozen, jakie nalezy przyjac przy dziataniach
zwigzanych z przygotowaniem audytu jest w gtéwnej mierze udzielenie sobie odpowiedzi na
pytanie czy ten moment jest wiasciwy na przeprowadzenie audytu. Pytanie z pozoru banalne,
ale bardzo istotne, gdyz audyt nalezy przeprowadzi¢ na wdrozonym i stabilnym systemie, bo
tylko wowczas bedzie mozna uzyskaé miarodajng i precyzyjng odpowiedz na temat obszaréw
i rozmiaréw, na ktorych dane podatnosci wystepuja oraz jakie sg ich rodzaje. Przy planowaniu
audytu bezpieczenstwa systemu warto positkowac sie mapa ryzyka systemu w celu zidentyfiko-
wania i okreslenia obszaréw najwiekszego oddziatywania skutkow zmaterializowanych ryzyk na
system, a tym samym na obszar biznesowy, ktory jest przez niego wspierany.
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Przeprowadzenie samego audytu nie rozwigzuje jeszcze zadnej kwestii zwigzanej z bezpieczen-
stwem, stanowi jednak pole informacji do przeprowadzenia dalszych dziatan, ktére finalnie
maja podnies¢ poziom bezpieczenstwa. Najbardziej korzystnym, wydajnym oraz skutecznym
sposobem na odniesienie sie do zidentyfikowanych luk bezpieczenistwa jest w pierwszym etapie
skupienie sie na najprostszych do wyeliminowania podatnosciach o wysokim ryzyku. W dalszej
kolejnosci, gdy te zostang ztagodzone, wéwczas nalezy sie skupic¢ na pozostatych, bardziej ztozo-
nych. W kazdym przypadku nalezy oceniac je poprzez przytozenie na mape ryzyka. Klasyfikacja
podatnosci poprzez dokonanie ich miary na mapie ryzyka daje zsyntetyzowana informacje
na temat krytycznosci danych zasobéw, na ktérych odkryta podatnos¢ wystepuje. Kolejnym
elementem, ktéry powinien by¢ w sposdb precyzyjny przedstawiony po audycie jest zbidr
srodkéw przeciwdziatajgcych wystapieniu awarii. Moze to by¢ zestaw precyzyjnie dobranych
i dedykowanych srodkéw technicznych, ale tez czesto wystepujace zalecenie wprowadzenia
zmian na poziomie operacyjnym niezwigzanym z technika.

Niezmiernie wazna rzecza jest wypracowanie, w oparciu o posiadang wiedze poaudytowa,
procedur funkcjonowania systemu w czasie trwania i po usunieciu awarii, jak réwniez sposobdéw
identyfikacji wczesnych symptomdw awarii, ktére nie od razu sg widoczne i dajg zauwazalne
skutki. W zakresie rekomendacji po przeprowadzonym audycie nalezy skupi¢ sie na dwdch
fragmentach, ktére bedg wymagaty dalszego dziatania, a mianowicie na fragmencie opisu-
jacym zestaw Srodkow przeciwdziatajgcych wystgpieniu awarii oraz na fragmencie dotyczacym
procedur przywrdcenia funkcjonalnosci systemu po awarii. Jezeli w przypadku okreslonej podat-
nosci srodki przeciwdziatajace wystapieniu awarii w stu procentach eliminuja ryzyko badz czyn-
niki powodujace wystapienie tego ryzyka, wéwczas oczywiscie nie ma koniecznosci definiowania
procedur przywrécenia funkcjonalnosci systemu po awarii powstatej z powodu wystapienia tej
podatnosci.

Operacyjnym narzedziem do utrzymania wiasciwego poziomu funkcjonowania systemu AMI
réwniez na polu cyberbezpieczenstwa jest przeglad okresowy systemu. O ile audyt z reguty
jest wykonywany przez zespdl niezaleznych ekspertéw to przeglady okresowe powinny by¢
realizowane przez zespdt oséb prowadzacych eksploatacje systemu. Podstawowa réznica
pomiedzy audytem a przegladem okresowym polega na okresleniu elementéw ktére beda
badane oraz na przyjetej metodyce tego dziatania. Audyt jest formg spontaniczng wynika-
jaca bezposrednio z postawy samego audytora, ktéra jest pochodng jego wiedzy i doswiad-
czenia, przeglad okresowy za$ jest forma sprowadzong do wczesniej zdefiniowanej proce-
dury w ramach ktérej dokonuje sie tego badania. Rola badajacych w przegladzie okresowym
sprowadza sie do przeprowadzenia danej procedury. Dodatkowym elementem réznicujagcym
audyt od przegladu okresowego jest precedensowosc audytu tzn. w wyniku audytu spodzie-
wamy sie odkrycia nowych podatnosci, natomiast przeglad okresowy sprawdza jedynie
funkcjonowanie juz zaimplementowanych mechanizmow, ktére powstaty na bazie wczedniej
odkrytych podatnosci.

Rola systemu AMI w zapewnieniu bezpieczenstwa energetycznego kraju
w kontekscie zagrozen cybernetycznych
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Zarowno w ramach audytu jak i przegladu okresowego mozemy definiowac obszary ktére
bedziemy poddawac badaniu. Takie wycinkowe podejscie warunkuje bezposrednio kompe-
tencje i kwalifikacje oséb prowadzacych te dziatania.

Whioski

System AMI stanowi bardzo wazny element w obszarze bezpieczenstwa energetycznego
kraju. Rola systemu AMI w prowadzeniu ruchu sieci dystrybucyjnej oraz dostaw energii do
klientéw i jej rozliczenia jest bardzo istotna. Informacja pomiarowa pozyskiwana z urzadzen
infrastruktury AMI wptywa bezposrednio na procesy biznesowe i dziatania operacyjne opera-
tora systemu dystrybucyjnego, w obszarze obstugi klienta, rozliczen, sterowania odbiorami,
wprowadzania programéw klasy DSR. Bezpieczenstwo systemu AMI bardzo mocno zalezy od
tego, w jaki sposdb zabezpieczone zostaty poszczegoélne warstwy komunikacji Sie¢ domowa
HAN - licznik AMI, Licznik AMI - koncentrator, koncentrator — system odczytowy HES) oraz
w jaki sposdb zostaty zabezpieczone pojedyncze urzadzenia. Projektujac system AMI, nalezy
zwréci¢ uwage na opracowanie, wdrozenie i stosowanie polityk bezpieczenstwa. Polityki
powinny obejmowac caly zakres i obszar stosowania infrastruktury AMI. Polityka powinna
réwniez okreslac¢ zachowania i reakcje wskutek zdarzen mozliwych do wystapienia w pracy
systemu. System AMI, poprzez mozliwos¢ zdalnego odtgczenia licznika energii elektrycznej,
ma wptyw na prace systemu elektroenergetycznego, na jego rownowage pracy. Ten obszar
funkcjonalny systemu AMI musi by¢ objety specjalnym nadzorem oraz regutami.

Bezpieczenstwo systemu AMI to réwniez procedury i polityki w obszarze utrzymania
w warstwie IT. Redundancja zasobéw, procedury odtwarzania, szybkos¢ reakcji stuzb serwi-
sowych jak réwniez czas reakcji dostawcy rozwigzania maja bardzo istotny wptyw na bezpie-
czenstwo realizacji proceséw biznesowych OSD.

Bardzo wazny element systemu AMI to komunikacja, stanowigca podstawe dostepu do
informacji pomiarowej oraz do urzadzenia. Nalezy zatem stosowac rozwiagzania charaktery-
zujace sie wysokim stopniem odpornosci na zaktécenia przewodzone i zaktdcenia radiowe.
Obszar ten powinien tez by¢ objety monitoringiem sygnalizujagcym stany pracy poprawnej
i niepoprawne;j.

System AMI to rowniez narzedzie i infrastruktura umozliwiajaca wprowadzanie programow
zwigzanych z ograniczeniem poboru mocy przez klientéw. W Europie sa stosowane programy
DSR, ktére w okreslonych warunkach pracy systemu elektroenergetycznego przywotuja
klientéw do podjecia dziatan dla ograniczenia poboru mocy. System AMI posredniczy tutaj
w przekazaniu informacji pomiedzy operatorem a klientem. Po stronie klienta obstuge tego
typu komend DSR przejmujg rozwiagzania sieci domowej HAN, sterujacej elektryczng infra-
strukturg domowa. Dla systemu elektroenergetycznego programy DSR stanowia zwiekszenie
bezpieczenstwa i poprawe stabilnosci, w szczegdélnosci w zakresie zabezpieczenia przed
blackoutami.
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Agnieszka Konkel

Radca Ministra w Ministerstwie Cyfryzacji RP

Pani Agnieszka Konkel pracowata w Parlamencie Europejskim w latach 2012-2015 w Se-
kretariacie Komitetu Ochrony Rynku Wewnetrznego i Konsumentéw, gdzie byta wspot-
odpowiedzialna za negocjacje dyrektywy NIS oraz ogélnych zapiséw strategii jednolite-
go rynku cyfrowego. Wczesniej kierowata polska prezydencja w Radzie UE, pracujac dla
Statego Przedstawicielstwa Rzeczypospolitej Polskiej przy Unii Europejskiej. W Fundacji
Rozwoju Spoteczenstwa Informacyjnego, pani Agnieszka uczestniczyta w odnoszacym
duze sukcesy Programie Rozwoju Bibliotek, realizowanym w partnerstwie z Fundacja Bil-
lai Melindy Gateséw. Obecnie, pani Agnieszka piastuje stanowisko Radcy Ministra w Mi-
nisterstwie Cyfryzacji RP.

Izabela Lewandowska-Wisniewska
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Koordynator, PZU Lab

Absolwentka Wydziatu Inzynierii Chemicznej i Procesowej, Politechniki Warszawskiej,
Specjalizacja: Inzynieria Chemiczna i Procesowa. Absolwentka studiéw podyplomo-
wych ,Bezpieczestwo proceséw przemystowych” — Politechniki tédzkiej, Studiéw po-
dyplomowych, ,Bezpieczenstwo i ochrona cztowieka w srodowisku pracy” - CIOP, Au-
toryzacja techniczna — UDT w zakresie bezpieczenstwa procesowego, Wdrozeniowiec,
Petnomocnik, Trener i Audytor systemoéw zarzadzania zwigzanych z szeroko pojetym
bezpieczenstwem, srodowiskiem, jakoscia, CSR, PSM, IWAY, EMAS, OHSAS, AQAP, zarza-
dzania ryzykiem i cyberbezpieczenstwem. Specjalista zarzadzania projektami w zakresie
bezpieczenstwa technicznego PSM, cyberbezpieczenstwa, rozwigzan systemowych dla
klientéw biznesowych oraz projektéw innowacyjnych, w zakresie Infrastruktury Kry-
tycznej, ZZR i ZDR, analiz dotyczacych zarzadzania ryzykiem (Hazop, FMEA, LOPA, PHA,
ATEX), ciggtosci dziatania. Expert Bezpieczenstwa i BHP z wieloletnim doswiadczeniem
w zakresie dziatarh prewencyjnych i rozwigzan systemowych dotyczacych bezpieczen-
stwa w wielu sektorach min, w sektorze przemystowym, logistycznym, wojskowym.
W PZU Lab miedzy innymi koordynuje projekt ,Cyber Industry”. Obecnie Koordynator
- Starszy Inzynier Ryzyka PZU Lab.



Dariusz Mikotajczyk

Dyrektor Biura Bezpieczenstwa, PKP Energetyka S.A.

Absolwent Wydziatu Prawa i Administracji UAM w Poznaniu oraz studiéw doktoranckich
na Wydziale Prawa i Administracji UW. Certyfikowany przez stuzby bezpieczenstwa pan-
stwa administrator bezpieczenstwa teleinformatycznego oraz w IRCA audytor wiodacy
normy ISO/IEC 27001 System Zarzadzania Bezpieczenstwem Informacji. Od 2000 r. zaj-
muje sie szeroko rozumianym bezpieczenstwem. Odpowiadat za ochrone informacji nie-
jawnych, danych osobowych oraz informacji stanowigcych tajemnice przedsiebiorstwa
w tym za ich ochrone w systemach teleinformatycznych. W latach 2006 - 2009 odpowie-
dzialny m.in. za bezpieczenstwo fizyczne, teleinformatyczne oraz informacyjne w Holdin-
gu UNIPETROL w Republice Czeskiej. Obecnie Dyrektor Biura Bezpieczenstwa PKP Ener-
getyka S.A. odpowiedzialny min. za bezpieczenstwo teleinformatyczne.

Krzysztof Podwinski

Zastepca Kierownika Projekt AMI, Kierownik Zespotu Bezpieczenstwa AMI,
TAURON Dystrybucja S.A.
Absolwent Akademii Ekonomicznej we Wroctawiu (specjalnos¢ Informatyka i Ekonome-
tria) oraz Watbrzyskiej Wyzszej Szkoty Zarzadzania i Przedsiebiorczosci. Krzysztof Pod-
winski rozpoczat prace zawodowa w roku 1986 w Zaktadzie Energetycznym Watbrzych
S.A., w obszarze telekomunikacji i tagcznosci.
Od roku 2004 w ENERGIA PRO S.A., jako Specjalista ds. telekomunikacji, zajmowat sie zagad-
nieniami facznosci radiowej, eksploatacjg urzadzen radiokomunikacyjnych, bezpieczen-
stwem rozwigzan. W roku 2013 objat stanowisko Starszego Specjalisty w Biurze Planowania
i Rozwoju Teleinformatyki TAURON Dystrybucja S.A. Obecnie pracuje na stanowisku Kierow-
nik Zespotu Bezpieczenstwa AMI w Projekcie AMI TAURON Dystrybucja S.A.
W latach 1997-2003 brat czynny udziat w realizacji duzego projektu pn. ,Budowa ra-
diowej sieci tacznosci dyspozytorskiej DIGICOM7” oraz systemu telekomunikacyjnego
HiPath.
Jest cztonkiem Zespotu PTPIiREE dotyczacym Cyberbezpieczenstwa rozwigzan Smart
Grid, w tym réwniez rozwigzan AMI.

Jarostaw Sordyl

Zastepca Dyrektora ds. Cyberbezpieczenstwa, CERT PSE,

Departament Bezpieczenstwa, PSE
Wieloletni konsultant w zakresie bezpieczenistwa systemoéw teleinformatycznych, eks-
pert Informatyki Sledczej oraz eDiscovery, Lead Auditor Systeméw Zarzadzania Bez-
pieczenstwem Informacji — ISO/IEC 27001, a takze Certified Lead Penetration Tester.
Wyktadowca wspdtpracujacy na co dzien z instytucjami szkoleniowymi, akademickimi
oraz jednostkami naukowymi w zakresie tematéw zwigzanych z bezpieczenstwem IT. Do
2014 roku cztonek Zarzadu Europou, przedstawiciel Polski na forum Szeféw Krajowych
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Jednostek Europolu, cztonek grup roboczych Zarzadu Europolu ds. IT i korporacyjnych.
Produkt Menadzer oraz trener systeméw informacyjnych Europolu. Byty Szef Krajowej
Jednostki Europolu w Biurze Miedzynarodowej Wspotpracy Komendy Gtéwnej Policji.
Od ponad 18 lat zajmuje sie problematyka bezpieczenstwa IT i cyberprzestepczosci,
m.in. w ramach miedzynarodowej wspotpracy organéw scigania. Posiada wiele certy-
fikatow zwigzanych z bezpieczenstwem teleinformatycznym m.in.: CISSO, CDFE, CPTE,
CDRE, ISO 27001 - Lead Auditor, ISO 27002 - Lead Implementer, CLPT - Certified Lead
Penetration Tester, ISO 37001 Lead Implementer. Réwnoczesnie posiadacz certyfikacji
— MCP: Microsoft Certified Profession. Cztonek stowarzyszen specjalistéw organdéw sci-
gania “Computer Forensics — IACIS” oraz cztonek HTCIA — High Technology Crime Investi-
gation Association. Ukonczyt Akademie Interpolu - IP Crime Investigators.

Marcin Spychata

Architekt Cyberbezpieczenstwa, Polska & Kraje Battyckie, IBM

Marcin Spychata jest doswiadczonym ekspertem ds. cyberbezpieczenstwa, pracujagcym
dla IBM Security Practice. Przez ostatnie lata byt odpowiedzialny za projektowanie roz-
wigzan z zakresu bezpieczenstwa teleinformatycznego. W swojej pracy taczy praktycz-
ng wiedze na temat hackingu z dobrym rozpoznaniem realnych zagrozen dotykajacych
klientéw IBM.

Interesuje sie inzynierig spotecznga, ktérej zasady czesto demonstruje podczas wystapien
na konferencjach i pokazach hakerskich. Marcin posiada réwniez znaczaca wiedze na
temat regulacji prawnych w zakresie ochrony danych osobowych i oraz legislacji doty-
czacej cyberbezpieczenstwa w krajach UE.

Yitzhak (Itzik) Vager
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Wiceprezes ds. Zarzadzania Produktem i Rozwoju Biznesu,

Verint Cyber Security Solutions
Yitzhak (Itzik) Vager jest wiceprezesem departamentu ds. Zarzadzania Produktem i Roz-
woju Biznesu w Verint Cyber Security Solutions. Przez ostatnie 18 lat w firmie, Itzik wy-
korzystywat swojg wiedze z zakresu cyberbezpieczenstwa, technologii sieciowych oraz
Big Data na réznych, wyzszych stanowiskach zwigzanych z biznesem i technologiami.
Przed dofaczeniem do Verint, przez 11 lat odbywat stuzbe w Korpusie Wywiadu Armii
Izraelskiej, gdzie obejmowat szereg pozycji zwigzanych z inzynierig oraz dowédztwem.
Do jego obowigzkéw nalezato zarzadzanie wielkimi, nowoczesnymi, multi-dyscyplinar-
nymi projetkami.
Itzik posiada dyplom inzyniera cum laude zTechnion Institute of Technology.



Leonid Rozenblum

Architekt Systemoéw Cyberbezpieczenstwa, Israel Electric Co.

Leonid Rozenblum jest Architektem Systemoéw Cyberbezpieczenistwa w Israeli Electric
Co. (IEC). Przez ostatnie 17 lat w firmie, wykorzystujac swoja ekspertyze z zakresu pla-
nowania i monitorowania infrastruktury cyberbezpieczeristwa oraz szacowania cyber-
-ryzyka w kontekscie IT i OT, Leonid przewodzit projektom zwigzanym z cyberbezpie-
czenstwem.

Leonid jest absolwentem Kazan Aviation Institute, gdzie zdobyt tytut magistra cum lau-
dez inzynierii radiowo-elektornicznej.

Robert Zelechowski

Naczelnik Wydziatu Bezpieczenstwa Teleinformatycznego
Biuro Bezpieczenstwa, PKP Energetyka S.A.

Absolwent informatycznych studiéw inzynierskich i magisterskich Polsko-Japonskiej
Wyzszej Szkoty Technik Komputerowych w Warszawie na kierunku robotyka i systemy
wieloagentowe. W PKP Energetyka pracuje od 2001 roku kreujac i rozwijajac od podstaw
infrastrukture teleinformatyczna. Zbudowat struktury organizacyjne IT tworzac Biuro
Informatyki. Stanowisko dyrektora biura IT obejmowat do roku 2015. Obecnie w Gru-
pie PKP Energetyka kieruje nowoutworzong komérka ds. bezpieczenstwa teleinforma-
tycznego. Odpowiada m.in. za kreowanie standardéw bezpieczenstwa IT i automatyki
przemystowej na poziomie organizacyjnym oraz technicznym, rozwdj i utrzymanie infra-
struktury bezpieczenstwa oraz budowe zespotu reagowania na incydenty.
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Partnerzy publikacji

IBM
Jedyny koncern informatyczny na Swiecie o ponad 100-letniej tradycji, obecny w Polsce od
ponad 25 lat. Obecnie na $wiecie zatrudnia 380 tys. oséb w ponad 170 krajach, zajmuja-
cych sie gtéwnie ustugami doradczymi i informatycznymi oraz tworzeniem oprogramowania.
W ubiegtym roku IBM zarejestrowat ponad 8 tysiecy nowych rozwigzan patentowych i od 24
lat jest Swiatowym liderem w tej dziedzinie. Bazujgc na projektach wykorzystujacych zaawan-
sowang analityke biznesowg i pierwsze systemy poznawcze, m.in. IBM Watson, IBM powotat
pierwszy na rynku dziat ustug biznesowych, koncentrujacy sie na wdrazaniu rozwigzan ko-
gnitywnych.

Microsoft
Jest wiodgcym dostawca platformy technologicznej i ustug zwiekszajacych produktywnosc.
W mysl strategii ,Cloud First. Mobile First’, Microsoft tworzy rozwigzania wykorzystujace po-
tencjat mobilnosci i chmury obliczeniowej, ktére pozwalajg kazdemu uzytkownikowi i orga-
nizacji dziata¢ sprawniej i osiggac wiecej. Microsoft Corporation powstat w 1975 roku w USA,
a polski oddziat firmy istnieje od 1992 r. W swoich filiach na catym $wiecie Microsoft zatrudnia
blisko 110 tys. specjalistow z réznych dziedzin, w tym okoto 500 oséb w Polsce.

PKP Energetyka

PKP Energetyka S.A. to jeden z czotowych dostawcéw energii elektrycznej i ustug elektroenerge-
tycznych w Polsce. Whascicielem PKP Energetyka jest fundusz CVC Capital Partners.

Spotka prowadzi dziatalnos¢ w zakresie sprzedazy i dystrybucji energii elektrycznej, ustug elek-
troenergetycznych, sprzedazy paliw ptynnych dla pojazdéw szynowych oraz budowy i moderni-
zadji infrastruktury najwyzszych napiec. PKP Energetyka S.A. posiada wiasng sie¢ dystrybucyjna
energii elektrycznej na terenie catej Polski. PKP Energetyka S.A. zatrudnia obecnie ponad 5 800
os6b. Od stycznia 2016 r. spétka jest oficjalnym czionkiem UN Global Compact.
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Polskie Sieci Elektroenergetyczne
Jestesmy operatorem elektroenergetycznego systemu przesytowego w Polsce. Naszym ce-
lem jest zapewnienie niezawodnej pracy sieci przesytowej i dostaw energii elektrycznej do
wszystkich regionéw kraju. Swiadczymy ustugi w oparciu o zasady TPA - réwnego dostepu do
infrastruktury sieciowej oraz z poszanowaniem srodowiska naturalnego.
Jestesmy witascicielem ponad 14 000 km linii oraz 106 stacji elektroenergetycznych najwyz-
szych napie¢. Odpowiadamy za utrzymanie, eksploatacje i rozwdj systemu przesytowego, co
ma bezposredni wptyw na bezpieczenstwo energetyczne Polski. Nalezymy do Europejskiej
Sieci Operatoréw Systeméw Przesytowych Energii Elektrycznej ENTSO-E - stowarzyszenia
zrzeszajacego 43 operatorow systemoéw przesytowych z 36 krajow.

Wiecej na: www.pse.pl

PZU
Jest najwieksza grupa finansowa w Polsce oraz Europie Srodkowo-Wschodniej. Tradycje PZU
siegaja 1803 roku, kiedy powstato pierwsze na ziemiach polskich towarzystwo ubezpiecze-
niowe. Obecnie PZU prowadzi dziatalno$¢ w zakresie ubezpieczen, zdrowia, inwestycji, ban-
kowosci i finanséw zapewniajac kompleksowa ochrone oraz dostarczajac najwyzszej jakosci
ustug we wszystkich najwazniejszych dziedzinach zycia prywatnego, publicznego i gospo-
darczego.

TAURON Polska Energia SA

Jest spoétka holdingowa w grupie kapitatowej, ktéra zajmuje sie wydobyciem wegla, wytwa-
rzaniem, dystrybucja i sprzedaza energii. Grupa TAURON obejmuje swoim dziataniem 18
proc. powierzchni kraju i jest jednym z najwiekszych podmiotéw gospodarczych w Polsce,
w tym najwiekszym dystrybutorem oraz drugim sprzedawca i wytwdrca energii elektrycznej.
W sktad Grupy TAURON wchodzg m.in. TAURON Wytwarzanie, TAURON Dystrybucja, TAURON
Sprzedaz, TAURON Obstuga Klienta, TAURON Wydobycie, TAURON Ekoenergia oraz TAURON
Ciepto. Od 2010 roku akcje TAURON Polska Energia SA notowane sa na Gietdzie Papieréw War-
tosciowych w Warszawie m.in. w indeksach WIG20 i WIG30. Spétka wchodzi w sktad indeksu
spotek odpowiedzialnych spotecznie — RESPECT Index.

Verint
Swiatowy lider rozwigzan Actionable Intelligence®, redefiniuje sposéb, w jaki organizacje wal-
cza z cyberzagrozeniami. Verint Threat Protection System (TPS) firmy Verint to rozwigzanie
przeznaczone dla centrow SOC, ktére zostato przygotowane w celu przyspieszenia analizy
potencjalnych incydentéw poprzez automatyzacje procesu analizy.

www.verint.com/cyber.


http://www.verint.com/cyber

O WYDAWCY

Instytut Kosciuszki — think tank kreujacy nowe idee dla Polski i Europy — jest niezaleznym,
pozarzadowym instytutem naukowo-badawczym o charakterze non-profit, zatozonym w 2000 r.
Instytut Kosciuszki opierajac sie na pogtebionej, interdyscyplinarnej analizie, propaguje
rozwigzania w postaci rekomendacji programowych i ekspertyz, ktérych odbiorcami sg instytucje
unijne, rzadowe i samorzadowe, polscy i europejscy politycy i decydenci, a takze media,
przedsiebiorcy oraz pasjonaci niezaleznej mysli i otwartej debaty.

www.ik.org.pl
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