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Cyfryzacja to nie tylko wyzwanie, ale tez szansa. W najblizszych latach globalna konku-
rencja w zakresie rozwoju i szerokiej implementacji rozwigzan cyfrowych bedzie dyna-
micznie rosta. O potedze krajéw juz dzi$ Swiadczg wskazniki rozwoju cyfrowego i pozio-
mu innowacyjnosci gospodarki. Cyfrowy wyscig w wymiarze militarnym i cywilnym nie

tylko trwa, ale nabiera jeszcze wiekszego rozpedu.

Zaden kraj regionu Europy Srodkowo-Wschodniej nie jest aktualnie w stanie samodziel-
nie konkurowa¢ z globalnymi potegami. Dlatego w tym dynamicznie zmieniajacym sie
otoczeniu cyfrowym, bardzo wazne jest budowanie krajowych zdolnosci przy jednocze-
snej wspotpracy miedzynarodowej w zakresie rozwoju innowacyjnosci oraz budowy in-
frastruktury cyfrowej. To nie tylko konieczno$¢, ale takze szansa na podzwigniecie go-

spodarek regionu.

Najwazniejsza platforma takiej wspotpracy moze by¢é Trdjmorze (ang. Three Seas
Initiative, 3SI), ktére jest projektem gospodarczo-politycznym, majagcym na celu po-
gtebienie integracji panstw regionu oraz wzmocnienie ich pozycji w Unii Europejskiej
i NATO. Zainaugurowana w sierpniu 2016 r. przez prezydentéw inicjatywa ma umozli-
wi¢ wspodtprace na wielu ptaszczyznach: przede wszystkim ekonomicznej i infrastruktu-
ralnej, ale takze bezpieczenstwa. W zwiazku z cyfrowa rewolucja, Inicjatywe Tréjmorza
nalezy jak najszybciej rozbudowac o wspdlne projekty w filarze cyfrowym (telekomu-
nikacyjnym), a takze horyzontalnie o wymiar cyberbezpieczenstwa. Instytut Kosciuszki
zaproponowat takie dziatania w ramach Inicjatyw Cyfrowego Tréjmorza (ang. Digital 3
Seas Initiative)!. Obejmuje ona zbidr wspdlnych projektéw transgranicznych majacych na

celu rozwdj infrastruktury cyfrowej, wspdlne inwestycje i prace badawczo-rozwojowe,

1 Inicjatorem projektu The Digital 3 Seas jest Instytut Kosciuszki. Partnerami inicjatywy ,Cyfrowego Trojmorza” sq
miedzy innymi think tanki z regionu: GLOBSEC ze Stowacji, IRMO z Chorwacji i New Strategy Center z Rumunii.
Wiecej informacji znajduje sie na stronie: http:/www.ik.org.pl/publikacje/white-paper-the-digital-3-seas-initiati-
ve-a-call-for-a-cyber-upgrade-of-regional-cooperation/
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a takze koncepcje polityczne i legislacyjne, miedzy innymi w obszarze Jednolitego Rynku
Cyfrowego, realizowane na poziomie UE. Gtéwnym pomystem jest potgczenie koncepcji

Lsecurity by design” z transformacja cyfrowa sektora publicznego i prywatnego.

Region Tréjmorza jest sam w sobie nie tylko obszarem o potencjale innowacyjnym, ale
takze niezwykle chtonnym rynkiem na produkty i ustugi ICT. Przechodzi on bowiem
okres dynamicznej transformacji cyfrowej. Udziat PKB panstw Tréjmorza w PKB Unii
Europejskiej wynosi teraz zaledwie 10 procent. Opdznienie widaé szczegélnie w ran-
kingach cyfryzacji, dlatego aby uwolni¢ potencjat gospodarczy i nadgoni¢ cywilizacyjne
réznice, kraje regionu przyspieszajg transformacje cyfrowa w kluczowych sektorach go-
spodarki i zarzadzaniu paristwem. Jednoczesnie Tréjmorze jest obszarem napieé geopoli-
tycznych, ktdre coraz czesciej rezonuja w cyberprzestrzeni, sprawiajac, ze zabezpieczenie
m.in. obiektéw infrastruktury krytycznej staje sie koniecznoscia z uwagi na potrzebe za-
pewnienia bezpieczehstwa narodowego. Transformacja cyfrowa w regionie musi zatem
dokonywac sie z silnym komponentem ,security”. Do tego niezbedne s3 odpowiednie
produkty i ustugi zabezpieczajace sieci i systemy teleinformatycznej. W tym miejscu na-

lezy zda¢ pytanie, kto je dostarczy?

Systemowe wsparcie dla rozwoju ekosystemu innowacji oraz branzy teleinformatycznej
i cyberbezpieczenstwa jest nie tylko koniecznoscia, ale moze sie takze optacaé. W regio-
nie Trojmorza mamy potencjat nie tylko do tworzenia konkurencyjnych i wysoce inno-
wacyjnych produktéw ICT, ale takze ich implementacji na ponad 114 milionowym rynku

wewnetrznym oraz do ich dalszej internacjonalizacji.




‘ |
Robert Siudak
CYBERSEC HUB Manager

Sektor cyberbezpieczenstwa rosénie szybciej niz caty rynek ICT. Wedtug szacunkéw
firm doradczych, w latach 2015-2020 branza ta bedzie rosna¢ globalnie w tempie
prawie 10% rocznie, by na koniec dekady osiggna¢ wartos¢ 170 mld USD, z czego na
rynek europejski przypada¢ ma 38 mld USD. Instytucje europejskie oraz inne osrodki
badawcze podaja takze znacznie wyzsze szacunki - niezaleznie od tego jak faktycznie

duzy jest ten rynek, warto zastanowic sie jak zwiekszy¢ w nim udziat polskich firm.

Przychody polskich firm ICT w 2015 r. stanowity ponad 30% przychoddéw przedsie-
biorstw Tréjmorza w tej branzy. Umozliwia to naszemu krajowi odegranie wiodacej
roli w rozwoju sektora bezpieczenstwa informatycznego naszego regionu. Przyktady
polskich firm IT, ktére odnosza globalne sukcesy wskazujg na znaczny potencjat eks-
portowy polskiej mysli ,hi-tech”. Jedoczes$nie, zgodnie ze Strategia Zréwnowazonego
Rozwoju, sektor bezpieczenstwa ICT jest jednym z priorytetowych obszaréw inter-
wencji publicznej. Dzieki realizacji programu Cyberpark Enigma, w ramach ktérego
maja byc¢ rozwijane kompetencje polskich firm i jednostek badawczo-rozwojowych
w dziedzinie cyberbezpieczenistwa i analizy danych, produkty i ustugi z tych obsza-

réw maja szanse stac sie jednym z naszych sztandarowych towaréw eksportowych.

W ramach CYBERSEC HUB od ponad dwodch lat staramy sie wspiera¢ rozwdj sektora
cyberbezpieczenstwa w Polsce. Realizujemy ten cel poprzez aktywnos$¢ na dwéch
kluczowych ptaszczyznach. Po pierwsze, podejmujemy dziatania na rzecz zwieksze-
nia podazy specjalistéw z zakresu bezpieczenstwa ICT. Po drugie, wspieramy star-
tupy oraz MSP w ich rozwoju i internacjonalizacji oferty produktowo-ustugowej.
CYBERSEC HUB funkcjonuje jako platforma taczaca mtode spétki, duze firmy oraz
administracje publiczna, stymulujac wspoétprace w tym nietatwym, ale perspekty-
wicznym sektorze nowych technologii. Mam nadzieje, ze niniejsza publikacja stano-
wi¢ bedzie uzyteczny materiat dla polskich przedsiebiorstw zainteresowanych eks-

pansja na rynki krajéw Tréjmorza.
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WPROWADZENIE

Branza technologii informacyjno-komunikacyjnych (ICT) to jeden z najszybciej rozwijaja-
cych sie segmentow polskiej gospodarki. Od poczatku transformacji ustrojowej powstaty
dziesiatki tysiecy firm dziatajagcych w tym obszarze. To miedzy innymi dzieki ich inno-
wacyjnym produktom i ustugom, polskie przedsiebiorstwa moga znacznie szybciej przy-
stosowac sie do realiow gospodarki cyfrowej i budowa¢ swojg konkurencyjng pozycje

w oparciu o pionierskie rozwigzania.

Choc¢ proces wykorzystania technologii cyfrowych w ostatnich latach znaczaco przyspie-
szyt, to petna transformacja cyfrowa polskiej gospodarki dopiero przed nami. Nie ma juz
branzy, w ktérej na mniejsza lub wieksza skale nie korzysta sie z najnowszych rozwigzan
do zarzadzania biezacag dziatalnoscig firm, sprzedaza, procesami produkcyjnymi, komu-
nikacja z pracownikami, dostawcami i klientami. Trudno dzisiaj wyobrazi¢ sobie biuro
bez Internetu i poczty elektronicznej. Rewolucja dokonuje sie nie tylko w sektorze firm.
E-administracja jest coraz bardziej dostepna, rosnie liczba oséb korzystajacych z takich
rozwigzan - w Polsce w 2017 r. z rozliczenia PIT-37 przez Internet skorzystato blisko
10 min podatnikéw. Juz dzisiaj nie trzeba odchodzi¢ od ekranu swojego komputera, aby
uregulowac wiele spraw urzedowych. Skoro rewolucja trwa, to roénie i rynek na produkty

i ustugi cyfrowe.

Jest takze druga, ciemna strona tej rewolucji. Informatyzacja wielu sektoréw poza nie-
kwestionowanymi zaletami wigze sie rowniez z szeregiem wyzwan. Oparcie kluczowych
proceséw na ICT i pojawienie sie sieci powigzan cyfrowych pomiedzy uczestnikami zy-

cia gospodarczego, naraza nas na nowe podatnosci i cyfrowe zagrozenia. Zaktdcenie




Wprowadzenie

funkcjonowania systeméw informatycznych moze wygenerowac milionowe straty finan-
sowe. Minat ponad rok od atakéw WannaCry i Non Petya, a tysiace firm wciaz szacuje

straty i minimalizuje szkody na taczng sume ponad 4 mld USD.

Skoro z kazdym rokiem rosnie skala strat wynikajacych z braku dostepu do ustug, wy-
cieku danych czy kradziezy tajemnic firmowych, rosnie zainteresowanie ulepszonymi
metodami obrony przed zagrozeniami ptyngcymi ze $wiata wirtualnego, a za nim wzrost

naktadéw na ustugi i produkty z zakresu cyberbezpieczenstwa.

Celem niniejszej publikacji jest préba oszacowania potencjatu sprzedazy produktéw
i ustug cyberbezpieczenstwa przez rodzime przedsiebiorstwa na rynki panstw Unii
Europejskiej, ze szczegdlnym uwzglednieniem wybranych krajéw regionu Tréjmorza:
Czech, Stowacji, Wegier, Rumunii, Butgarii, Chorwacji, Litwy, totwy oraz Estonii. W ana-
lizie wskazano czynniki, ktére bedg mie¢ wptyw na rozwdj sektora cyberbezpieczenstwa
w najblizszych latach, m.in.: regulacje, uwarunkowania ekonomiczne czy najpowszech-

niejsze zagrozenia, z ktérymi beda mie¢ do czynienia uzytkownicy Internetu.

Kwestie regulacyjne sg zwigzane przede wszystkim z polityka Unii Europejskiej, ktora
sprawy cyberbezpieczenstwa uznaje za kluczowe dla stworzenia jednolitego rynku cy-
frowego. Sprzyjac to bedzie dynamicznemu rozwojowi branzy - im wieksza bedzie unij-
na gospodarka cyfrowa, tym wieksze nakfady firmy, rzady oraz osoby prywatne beda
przeznaczaé na kwestie bezpieczenstwa cyfrowego. Tak jak jednolity rynek europejski
umozliwit wielu polskim firmom dynamiczny rozwdj po przystapieniu do UE w 2004 r.,
tak jednolity rynek cyfrowy moze stac sie ogromna szansg dla rodzimych przedsiebiorstw
zajmujacych sie bezpieczenstwem ICT. Jest to o tyle uzasadnione, ze obecna sytuacje
mozna okresli¢ mianem ,niewypowiedzianej wojny cyfrowej” toczonej miedzy cyberprze-

stepcami a koalicja rzadoéw, firm oraz oséb fizycznych z réznych krajow $wiata.

Niniejsza ekspertyza oparta jest na analizie dokumentéw, raportéw oraz danych staty-
stycznych zwigzanych z tematyka bezpieczenstwa ICT, jak rowniez na wywiadach z pol-
skimi i zagranicznymi ekspertami w tej dziedzinie. Z uwagi na fakt, iz publikacja ma mie¢
przede wszystkim charakter praktyczny i by¢ gtosem w dyskusji na temat mozliwych
do zastosowania instrumentéw stymulujgcych rozwadj polskiej branzy cyberbezpieczen-
stwa, przedstawione zostaty rekomendacje dotyczace narzedzi wsparcia tego sektora.
Sformutowano je w oparciu o analize barier dla dziatalnos$ci eksportowej oraz dobrych
praktyk z Polski i zagranicy. Mamy nadzieje, Zze przynajmniej czes$¢ z tych rekomendacji

uda sie wdrozyc.
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NAJWAZNIEJSZE
WNIOSKI

Przeprowadzona analiza sektora technologii informacyjno-komunikacyjnych (ICT),
w tym branzy bezpieczenstwa ICT, pozwolita na identyfikacje mocnych i stabych
stron wybranych rynkéw Trojmorza, jak réwniez szans i zagrozen zwigzanych z pro-

wadzeniem dziatalnosci eksportowej w tych krajach (analiza SWOT).

Z punktu widzenia mozliwosci eksportowych polskich firm, do mocnych stron dzie-

wieciu krajow Tréjmorza nalezy:

Funkcjonowanie wszystkich analizowanych panstw w ramach jednolitego rynku eu-
ropejskiego, co automatycznie likwiduje wiele barier taryfowych i pozataryfowych,

ktére wystepuja w relacjach handlowych z krajami spoza UE;

Blisko$¢ geograficzna i kulturowa, ktéra sprzyja wymianie handlowej pomiedzy

Polska a krajami regionu;
Nizsze w poréwnaniu z krajami zachodnimi koszty wejécia na rynek;

Duze rozdrobnienie sektora przedsiebiorstw, w tym ICT, ktore redukuje bariery wej-

$cia na rynek nowym graczom;

Znaczny udziat importu rozwigzan w zakresie cyberbezpieczenstwa - w 2016 r.
w dziewieciu krajach Tréjmorza import wynidst prawie 2,2 mld EUR (okoto 20% cate-
go importu UE), co oznacza duzy popyt na produkty i ustugi, ktérych nie sg w stanie
zaoferowac rodzime firmy. Dodatkowo, wiekszo$¢ tego importu pochodzito z krajéow

spoza Unii Europejskiej.
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Najwazniejsze wnioski

Stabymi stronami badanych rynkéw Tréjmorza dla polskich eksporterow sa:

Stosunkowo maty rynek, na ktéry sktadaja sie 63 min oséb, 3,3 min firm oraz dzie-
wiec réznych jezykéw. Dla poréwnania najwiekszy rynek Unii Europejskiej — Niemcy,
to 81 mIn os6b méwiacych jednym jezykiem oraz 2,4 min przedsiebiorstw, ktérych
przychody sa okoto cztery razy wieksze od przychodéw wszystkich firm z naszej
czesci Europy (bez Polski). Z tego powodu wejscie na kazdy z dziewieciu rynkow
Tréjmorza wymaga poniesienia relatywnie duzych w stosunku do potencjatu kosz-

téw statych;

Silne marki lokalne w kilku krajach (Czechy, Stowacja, Rumunia), o duzym potencjale

sprzedazy na rynku krajowym i zagranicznym;

Znacznie nizsza dochodowos$¢ w poréwnaniu z rynkami zachodnimi. Wynika ona
z niewysokich marz, ktére musza stosowac polskie firmy, co z kolei jest pochodnag
poréwnywalnych kosztéw pracy we wszsytkich krajach Tréjmorza (w 2018 r. w gro-

nie dziesieciu panstw regionu Polska ma najwyzsze wynagrodzenie minimalne).
Szansg dla rozwoju eksportu na rynki Tréjmorza sa:

Znacznie wyzsze od $redniej unijnej tempo wzrostu gospodarczego analizowanych
krajow Trojmorza w perspektywie co najmniej Sredniookresowej, co zwiekszy site

nabywcza firm oraz oséb fizycznych;

Ponadprzecietne tempo wzrostu rynku cyberbezpieczenstwa, wynikajagce miedzy
innymi z rosnacych zagrozen bezpieczenstwa oraz nowych regulacji unijnych - wy-
liczona na podstawie danych Komisji Europejskiej prognozowana wielkos$¢ impor-
tu produktéw zwigzanych z bezpieczenstwem ICT w 2021 r. dla dziewieciu krajéw

Tréjmorza to prawie 3,3 mld EUR;

Priorytetowe traktowanie kwestii cyberbezpieczenstwa przez Unie Europejska

- jeden z trzech filaréw rozwoju jednolitego rynku cyfrowego;

Wielokierunkowosc¢ rozwoju branzy bezpieczenstwa ICT bedaca wynikiem wielokie-

runkowych zagrozen, co utatwia znalezienie nisz rynkowych i specjalizacji;

Rosnace koszty pracy w krajach Tréjmorza, ktére powinny powodowac stopniowa
ewolucje modelu gospodarczego opartego na niskich kosztach produkgc;ji i Swiadcze-
nia ustug w kierunku modelu bazujacego w znacznie wiekszym stopniu na techno-
logiach informacyjno-komunikacyjnych, co w oczywisty sposéb wptynie pozytywnie

na popyt na rozwigzanie w zakresie bezpieczenstwa ICT;
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Nadrabianie zalegtos$ci w zakresie wykorzystania technologii cyfrowych przez kraje
Tréjmorza, szczegdlnie w sektorze publicznym oraz przedsiebiorstwach;

Niewielki eksport polskich ustug komputerowych do krajéw Tréjmorza (4% eksportu
unijnego), ktéry powinien sie zwieksza¢ w miare konwergencji gospodarczej z kraja-

mi Europy Zachodniej;

Duzy potencjat innowacyjny polskiego sektora bezpieczenstwa ICT, ktoére-
go rozwdj moze zosta¢ dodatkowo przyspieszony poprzez realizacje programu
Cyberpark Enigma;

Mozliwo$é pozyskiwania klientéw wsrdéd spotek-cérek korporacji dziatajacych

w Polsce oraz innych krajach Tréjmorza;
Dostepnos¢ réznorodnych instrumentéw wsparcia eksportu na polskim rynku;

Srodki finansowe na poziomie unijnym (Horyzont 2020) oraz krajowym (fundusze

strukturalne) do wykorzystania przez firmy z branzy cyberbezpieczenstwa.
Do zagrozen zwigzanych z eksportem na rynki krajéw Tréjmorza nalezy:

Zmniejszajaca sie liczba ludnosci - do 2050 r. populacja dziewieciu krajéw Trojmorza

obnizy sie 0 8 min osdb;

Mniejsze $rodki z funduszy strukturalnych po 2020 r. (nowe priorytety UE, wyjscie

Wielkiej Brytanii ze Wspdlnoty);

Zacie$nianie wspotpracy panstw strefy euro w sytuacji, gdy Polska zachowa wtasna
walute, a inne kraje regionu dotacza do Stowac;ji, Litwy, totwy i Estonii przyjmujac

walute europejska;

Niska sktonno$¢ polskich firm do podejmowania wspélnych dziatan, ktére przy nie-
wielkich zasobach kadrowych i finansowych rodzimych przedsiebiorstw s3 niezbed-
ne, aby skutecznie sprzedawac swoje ustugi i produkty na rynkach zagranicznych,

np. w postaci ofert konsorcjalnych w przetargach;

Brak struktur wspierajacych rozwoj dziatalnosci eksportowej polskich firm z branzy

cyberbezpieczenstwa.

W Swietle powyzszej analizy SWOT wydaje sie, ze wybrane kraje regionu Tréjmorza
nie sg traktowane aktualnie jako priorytetowy kierunek ekspansji eksportowej
polskich firm z branzy cyberbezpieczenstwa. Obecnie rynki zachodnie ze wzgledu

na wielkos$¢ oraz wyzsza dochodowos¢ wydaja sie wazniejszym rynkiem zbytu dla
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Najwazniejsze wnioski

10.

11.

produktéw i ustug rodzimego sektora cyberbezpieczenstwa. Biorac jednak pod uwage
mocne strony oraz szanse zwigzane z potencjatem eksportowym krajéw Tréjmorza, rynki
te powinny by¢ w wigkszym zakresie uwzgledniane przez polskie firmy przy opracowy-
waniu strategii eksportowych. Kraje te, ze wzgledu na wciaz niskie nasycenie technolo-
giami ICT (w tym technologiami bezpieczenstwa) potaczone z trwajacym juz dynamicz-
nym procesem digitalizacji, stanowia przysztosciowy rynek. Dostarczyciele produktéw
oraz ustug, ktérzy zdotajg w najblizszych latach wiaczy¢ sie w proces cyfryzacji w regio-
nie Tréjmorza, zapewnig sobie trwate podstawy obecnosci eksportowej na tych rynkach.

Istniejg cztery gtéwne bariery rozwoju eksportu na jednolitym rynku europejskim: in-
formacyjne (brak wiedzy), rynkowe (duza konkurencja), finansowe (brak $rodkéw na
rozpoczynanie eksportu i zabezpieczanie transakcji) oraz kulturowe (nieznajomosé
jezykow i realiéw prowadzenia biznesu w kraju docelowym). Na polskim rynku s3 do-
stepne réznorodne instrumenty wsparcia eksportu, ktére adresujg powyzsze proble-

my, w tym finansowane ze srodkéw unijnych. Korzysta z nich okoto 20% eksporterow.

Z punktu widzenia polskich firm z branzy cyberbezpieczenstwa, ktore w zdecydowa-
nej wiekszosci sg przedsiebiorstwami matymi, problemem jest brak zasobéw kadro-
wych (jako pochodna sytuacji finansowej), ktore bytyby w stanie kompleksowo zajaé
sie kwestig ekspansji zagranicznej: badaniem rynkéw, poszukiwaniem partneréw,
zbieraniem informacji na temat instrumentéw wsparcia eksportu, przygotowywa-

niem i realizacja strategii ekspansji itp.

Poniewaz indywidualnym polskim firmom trudno jest rywalizowaé na rynkach za-
granicznych z ponadnarodowymi korporacjami oraz lokalnymi przedsiebiorstwami,
ktére dysponujg ogromnymi w stosunku do rodzimych firm budzetami marketingo-
wymi (korporacje) i znakomicie znaja potrzeby i oczekiwania klientow (lokalne przed-
siebiorstwa), kluczem do sukcesu eksportowego catej branzy jest integracja $rodo-
wiska poprzez stworzenie ogélnopolskiego hubu/klastra polskich firm zajmujacych

sie cyberbezpieczenstwem.

Jednym z instrumentéw wspierania dziatalnosci eksportowej bytoby delegowanie
funkcji informacyjnych, doradczych, szkoleniowych i marketingowych zwigzanych

z eksportem do sekretariatu hubu/klastra, ktéry petnitby takze funkcje one-stop-shop.

Dla zapewnienia skutecznej realizacji funkcji pro-eksportowych, sekretariat hubu/
klastra musiatby bardzo blisko wspétpracowac z wszystkimi podmiotami sektora pu-
blicznego i prywatnego, ktére zajmuja sie wsparciem dziatalnosci eksportowej, taki-

mi jak: zagraniczne biura handlowe, banki i fundusze Venture Capital.

13



Europejski rynek cyberbezpieczenstwa. Potencjat regionu Tréjmorza w kontekscie internacjonalizacji MSP i startupéw z branzy ICT

12.

13.

14.

Na podstawie analizy globalnego rynku cyberbezpieczenstwa, zauwazyé mozna, ze
niezmiernie waznym elementem wsparcia rodzimych firm jest budowanie marki catej
branzy - takie dziatania podjeto juz we Francji, Niemczech, Wielkiej Brytanii, USA
czy lzraelu. Jednym z zadan klastra bytoby podejmowanie dziatarn nakierowanych
na stworzenie marki, ktéra wspierataby sprzedaz produktéw i ustug polskich firm

nalezacych do klastra.

Nie nalezy zapominad, ze absolutnie kluczowa kwestig w eksporcie sg innowacyjne
produkty i ustugi dostarczane przez polskie przedsiebiorstwa, ktére dzieki swojej ja-
kosci, innowacyjnosci i funkcjonalnosci oraz odpowiedniej cenie spetnia wymagania
zagranicznych klientéw. Bez takich produktow i ustug trudno w ogdle rozpoczynac

dyskusje na temat instrumentéw wsparcia ich sprzedazy.

Kwestia zaprojektowania i wdrozenia instrumentéw pro-eksportowych stanowi
wazny, ale niejedyny element szerszego i wielowagtkowego problemu stworzenia $ro-
dowiska przyjaznego dla rozwoju rodzimego sektora cyberbezpieczenstwa. W tym
zakresie klaster/hub jako rzecznik catego Srodowiska biznesowego miatby réwniez
do odegrania kluczowa role, stymulujac wspétprace przedsiebiorcéw z sektorem na-
ukowym, militarnym czy administracja. Odwotujac sie do przyktadéw krajéw wska-
zanych juz wczesniej - Francja, Niemcy, Wielka Brytania, USA, Izrael - mozna za-
uwazy¢, ze taka wspotpraca jest niezbedna, umozliwiajgc proces uczenia sie kazdej
ze stron. Realna kooperacja wskazanych srodowisk stymuluje powstawanie nowych
produktéow dopasowanych do potrzeb rynku, jednoczes$nie generujac krajowy popyt
na innowacyjne rozwigzania odpowiadajgce najbardziej palgcym wyzwaniom bez-
pieczenstwa ICT. Wsparcie rozwoju catego sektora cyberbezpieczenstwa stanowi
zatem pierwszy krok, umozliwiajacy nastepnie udang internacjonalizacje produktéw

i ustug oferowanych przez rodzime przedsiebiorstwa z branzy.
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CHARAKTERYSTYKA RYNKU
ICT, W TYM SEKTORA
CYBERBEZPIECZENSTWA,
W KRAJACH TROJMORZA

1.1 DEFINICJA SEKTORA ICT

Przed oméwieniem rynku technologii informacyjno-komunikacyjnych w wybranych kra-
jach Tréjmorza warto przytoczy¢ definicje sektora ICT, ktéra zostata wykorzystana w niniej-
szej publikacji. Wiekszo$¢ danych, przedstawionych w tym rozdziale pochodzi z zasobéw
Eurostatu, dlatego tez zastosowana zostata definicja unijnego urzedu statystycznego opar-
ta na klasyfikacji NACE Rev.22. Zgodnie z t3 definicjg do branzy ICT zalicza sie podmioty

produkcyjne i ustugowe prowadzace dziatalno$¢ w ramach nastepujacych obszaréw:
Produkcja ICT

e 261 - Produkcja elementéw elektronicznych i obwodéw drukowanych

e 262 - Produkcja komputeréw i urzadzen peryferyjnych

e 263 - Produkcja sprzetu telekomunikacyjnego

o 264 - Produkcja elektronicznego sprzetu powszechnego uzytku

e 268 - Produkcja magnetycznych i optycznych niezapisanych nosnikéw informacji

2 Petna klasyfikacja wraz z komentarzem jest dostepna na stronie internetowej Eurostatu: http:/ec.europa.eu/eu-
rostat/web/nace-rev2
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Ustugi ICT

e 465 - Sprzedaz hurtowa narzedzi informacyjnych i komunikacyjnych
e 582 - Dziatalno$¢ wydawnicza w zakresie oprogramowania

e 61 - Telekomunikacja

e 62 - Dziatalnos$¢ zwigzana z oprogramowaniem, doradztwem w zakresie informatyki

i dziatalnosci pokrewne

e 631 - Przetwarzanie danych; zarzadzanie stronami internetowymi (hosting) i podobna

dziatalnos¢; dziatalnos¢ portali internetowych
e 951 - Naprawa komputeréw i sprzetu telekomunikacyjnego

Podstawowa klasyfikacja sektora ICT obejmuje firmy zajmujgce sie produkcjg débr
pozwalajacych na elektroniczne przetwarzanie informacji i komunikacje (grupy 261, 262,
263, 264, 268) oraz przedsiebiorstwa swiadczace ustugi zwigzane z elektronicznym prze-

twarzaniem informacji i komunikacja (pozostate grupy).

Poniewaz firmy z branzy bezpieczenstwa ICT dziataja przede wszystkim w ramach sek-
tora ustug, w publikacji wykorzystano takze dane podawane przez Eurostat dla ustug
zwigzanych z komputerami (ang. computer related service), ktéra to kategoria obejmuje
dziat 62 oraz grupy 582 i 631.

Wedtug takiej samej metodologii badania sektora technologii informacyjno-komunikacyj-

nych prowadzi Gtéwny Urzad Statystyczny®.
1.2 JAK OKRESLIC POTENCJAL EKSPORTOWY KRAJOW TROJMORZA?

O atrakcyjnosci eksportowej danego rynku decyduje szereg czynnikéw gospodarczych,
politycznych i spotecznych, ktére w zaleznosci od branzy majg wiekszy lub mniejszy
wptyw na mozliwos$é prowadzenia wymiany handlowej. W pierwszej czesci tego rozdziatu
przeanalizowano sze$¢ ogdlnych czynnikéw ksztattujacych potencjat regionu Tréjmorza

jako obszaru ekspansji polskich firm z branzy bezpieczenstwa ICT:

1. Liczbe ludnosci wraz z prognozami demograficznymi - osoby fizyczne jako uzyt-
kownicy ustug oferowanych przez Internet sg wazna grupa docelowg dla firm ofe-
rujgcych produkty i ustugi sektora cyberbezpieczenstwa. Jednoczesnie zachowania
0s06b fizycznych w sieci ksztattujg wielkos¢ e-gospodarki danego kraju.

3 Por. uwagi metodyczne w ,Spofeczenstwo informacyjne w Polsce. Wyniki badan statystycznych z lat 2013-2017",
Gtowny Urzad Statystyczny, Warszawa, Szczecin 2017
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Liczbe firm dziatajgcych w wybranych krajach Tréjmorza - poniewaz coraz wiecej przed-
siebiorstw wykorzystuje w biezacej dziatalnosci zaawansowane rozwiazania cyfrowe,
liczba oraz struktura wielkos$ciowa firm w danym kraju, jak réwniez ich przychody s3 ko-
lejnym istotnym czynnikiem, ktéry nalezy wzia¢ pod uwage przy szacowaniu atrakcyj-
nosci eksportowej catego regionu dla przedsiebiorstw z branzy cyberbezpieczenstwa.

Wielko$¢ rynku wyrazong poziomem PKB (produkt krajowy brutto) wraz z pro-
gnozami na najblizsze lata, ktéra uzupetnia analize dotyczaca liczby ludnosci i firm
o czynnik potencjatu rozwojowego poszczegdlnych panstw, przektadajacy sie mie-

dzy innymi na decyzje inwestycyjne poszczegdlnych uczestnikéw rynku.

Koszty pracy w postaci minimalnej ptacy pozwalaja zweryfikowaé w jakim stopniu
polskie firmy maja mozliwos¢ konkurowania na rynkach Tréjmorza nizszymi kosztami

wytwarzania czy $wiadczenia ustug.

Eksport z Polski do krajow Tréjmorza - dane te, odnoszace sie do catoksztattu wy-
miany handlowej, pokazujg obecna skale relacji gospodarczych z poszczegdlnymi
panstwami naszego regionu i zbudowanych w ten sposéb sieci powigzan pomiedzy
réznymi podmiotami, ktére moga by¢ wykorzystane przez firmy z branzy cyberbez-

pieczenstwa przy opracowywaniu strategii ekspansji zagranicznej.

Poziom innowacyjnosci oraz naktady na R&D - otoczenie gospodarcze sprzyjajace
powstawaniu innowacyjnych rozwigzan oraz wielko$¢ srodkéw przeznaczonych na
prowadzenie prac badawczo-rozwojowych determinuje poziom rozwoju branzy cy-
berbezpieczenstwa, ktéra jako jedna z najbardziej innowacyjnych gatezi gospodarki
jest oparta na ciggtym tworzeniu nowych i/lub ulepszonych produktéw i ustug w dy-
namicznie zmieniajacym sie srodowisku. Zdolnos$¢ do tworzenia innowacji, ktéra jest
powiazana z innowacyjnoscia catej gospodarki oraz naktadami na R&D jest warun-
kiem koniecznym dla eksportu. W dalszej czesci analizy scharakteryzowany zostat
rynek ICT, przy czym szczegblng uwage zwrdocono na te elementy, ktére pozwalaja
na okreslenie atrakcyjnosci potencjatu rynku Tréjmorza z punktu widzenia polskiej

branzy bezpieczenstwa ICT:

Ogolny obraz sektora ICT w 10 krajach Tréjmorza jest przedstawiony w oparciu
o dane dotyczace liczby firm dziatajgcych w branzy, ich przychodéw, poziomu za-
trudnienia oraz udziatu sektora w tworzeniu PKB;

Zagraniczna wymiana handlowa w branzy ICT, w tym w zakresie ustug komputero-
wych - dane te pozwalajag w przyblizeniu okresli¢ aktualng wielko$¢ rynku produk-

téw i ustug bezpieczenstwa ICT;
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o  Wykorzystanie technologii cyfrowych - wychodzac z zatozenia, ze rynek ustug
i produktow z obszaru cyberbezpieczenstwa jest rozwiniety wprost proporcjonal-
nie do poziomu rozwoju e-gospodarki, e-spoteczenstwa oraz e-administracji danego
kraju, w niniejszym raporcie przedstawiono kilkanascie danych stosowanych przez
Komisje Europejska do mierzenia postepu w tworzeniu jednolitego rynku cyfrowego.

Wiekszo$¢ danych zawartych w tej czesci publikacji jest prezentowana na tle danych
dla catej Unii Europejskiej lub, gdy dane dla catej Unii s3 niedostepne, dla najwiekszego
rynku UE - Niemiec, tak, aby mozliwe byto spojrzenie na potencjat eksportowy Tréjmorza
w szerszej perspektywie mozliwosci sprzedazy produktéw i ustug we wszystkich krajach

Unii Europejskiej.

Dzieki funkcjonowaniu jednolitego rynku, ktéry zlikwidowat wiele barier eksportowych
powszechnie spotykanych przy wymianie handlowej z krajami niebedacymi cztonkami
UE, analiza potencjatu eksportowego poszczegdlnych panstw unijnych jest o tyle tatwiej-
sza, ze pozwala skupi¢ sie na czynnikach rynkowych ksztattujacych popyt na rozwiagzania
oferowane przez dang branze, bez koniecznosci uwzgledniania ograniczen taryfowych

i pozataryfowych stosowanych w relacjach handlowych pomiedzy panstwami.

Na podstawie dostepnych danych oraz prognoz rozwoju rynku cyberbezpieczenstwa
na najblizsze lata, w koricowej czesci tego rozdziatu dla kazdego z wybranych krajow
Tréjmorza wyliczona zostata szacunkowa wielkos¢ importu produktéw i ustug z branzy

cyberbezpieczenstwa do 2021 r.
1.3 ATRAKCYJNOSC EKSPORTOWA KRAJOW TROJMORZA
1.3.1 LICZBA MIESZKANCOW

Jako kraje regionu Tréjmorza uwzgledniono w niniejszej publikacji 10 panstw czton-
kowskich Unii Europejskiej: Polske, Czechy, Stowacje, Wegry, Litwe, totwe, Estonie,
Rumunie, Butgarie i Chorwacje*. W ramach raportu termin ,Trojmorze” dotyczy 10 ana-

lizowanych krajéw.

W 2015 r. w panstwach tych mieszkato ponad 100 min oséb (Tabela 1), co stanowi pra-
wie 20% ludnosci Unii Europejskiej. Po wyjsciu Wielkiej Brytanii z Unii udziat ten wzro-
$nie do 23%. Warto jednak zwrdéci¢ uwage na fakt, ze z powodu niskiej dzietnosci oraz
ograniczonej imigracji, liczba ludnosci we wszystkich krajach naszego regionu bedzie sie
stopniowo zmniejszac i wedtug prognoz w 2050 r. zmniejszy sie do 90 min osdb, co moze
4 Inicjatywa Tréjmorza skupia 12 panstw, jednak raport zostat oparty na analizie 10 (nie uwzglednia Austrii oraz

Stowenii). Doboru krajéw dokonano na podstawie wywiadéw z przedsiebiorcami w kontekscie planowanych przez
nich dziatan eksportowych.
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negatywnie wptywac na atrakcyjnosc¢ gospodarcza tej czesci Europy. Tym bardziej, ze
taka tendencja nie bedzie obserwowalna w wiekszosci pozostatych panstw unijnych.

Z punktu widzenia polskich eksporteréw, najatrakcyjniejszymi rynkami ze wzgledu na
liczbe potencjalnych klientéw sg Rumunia, Czechy oraz Wegry, zamieszkane tacznie

przez 40 min oséb.

Tabela 1. Liczba ludnosci w krajach Tréjmorza oraz Unii Europejskiej w 2015 r. wraz

z prognozami demograficznymi na 2030 r.i 2050 r.

2015 2030 2050
Polska 38005 614 37213790 34372 849
Butgaria 7202 198 6408 361 5564146
Chorwacja 4225 316 3954 893 3674791
Czechy 10 538 275 10 691 890 10478 190
Estonia 1313271 1306 181 1256 975
Litwa 2921262 2410 874 1957 377
totwa 1986 096 1743960 1506 055
Rumunia 19 870 647 18 023 954 16 331 359
Stowacja 5421 349 5464 199 5261 609
Wegry 9855571 9 665 170 9287 196
Razem Trdjmorze 101 339 599 96 883 272 89 690 547
Unia Europejska 508 401 408 523827 302 528 567 808
% udziat Trojmorza w populacji UE 19,9 18,5 17,0

Zrodto: Eurostat; dla poréwnywalnosci danych, prognozy demograficzne uwzgledniajg Wielka Brytanie.
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1.3.2 LICZBA FIRM

Przedsiebiorcy sa waznymi klientami branzy cyberbezpieczenstwa, gdyz w coraz wiek-
szym stopniu korzystajg z zaawansowanych rozwigzan informatycznych. W 2015 r. co
piate europejskie mate i Srednie przedsiebiorstwo spetniato kryterium firmy o wysokim
wykorzystaniu technologii cyfrowych®. W analizowanych panstwach Tréjmorza odsetek
ten wahat sie od 11,6% na totwie do 30,7% na Litwie.

Jesli w 2015 r. w 10 krajach naszej czesci Europy dziatalnoéé¢ prowadzito 4,86 min MSP
(Tabela 2), to przyjmujac, ze $rednio 20% przedsiebiorstw w wysokim stopniu korzysta
z technologii cyfrowych, otrzymujemy liczbe prawie miliona firm, ktére w zaawansowany
sposdb stosujg produkty i ustugi ICT do prowadzenia dziatalnosci gospodarczej (650 ty-
siecy firm po odjeciu polskich przedsiebiorstw).

Tabela 2. Liczba przedsiebiorstw w krajach Tréjmorza oraz Unii Europejskiej w 2015 r.

w podziale na mikro, mate, srednie i duze firmy

Wszystkie )

firmy, Mikro Mate Srednie

w tym:
Polska 1606559 1534086 54369 14 913
Butgaria 326 219 298 559 22751 4 240 669
Chorwacja 146 637 134 007 10 450 1799 381
Czechy 1001048 961287 31574 6 629 1558
Estonia 68 124 61513 5377 1062 172
Litwa 186 468 172 527 11405 2199 337
totwa 109 642 100 216 7792 1434 200
Rumunia 458 122 405 493 42 909 8078 1642
Stowacja 429 524 414 630 12 044 2319 531
Wegry 536 610 504 904 26 529 4323 854
Razem Tréjmorze 4868953 4587222 225200 46 996 9 535
Unia Europejska 23500341 21800000 1400000 227976 45524

% udziat Tréjmorza 20.7

w liczbie unijnych firm

Zrodto: Eurostat; mikroprzedsiebiorstwo - do 9 pracujacych; mata firma - od 10 do 49 pracujacych; $rednia firma -
od 50 do 249 pracujacych; duza firma - powyzej 249 pracujacych.

5 Aby zostac¢ zakwalifikowanym do tej kategorii (ang. enterprises with high levels of digital intensity), firma musi spet-
niac¢ co najmniej 7 z 12 kryteriow, takich jak wtasna strona internetowa, obecno$¢ w mediach spotecznosciowych,
wysytanie e-faktur, ptatne reklamy w Internecie czy korzystanie z Internetu przez wigkszo$¢ pracownikéw (wiecej na
https:/digital-agenda-data.eu/)
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1.3.3 PRZYCHODY FIRM

W 2015 r. przedsiebiorstwa z krajéw Tréjmorza wygenerowaty prawie 2,5 bin EUR przy-
choddw (Tabela 3). Cze$¢ przychoddéw osigganych przez firmy jest przeznaczona na inwe-

stycje, w tym na inwestycje w ICT.

Przychody firm z 10 panstw Tréjmorza dos$¢ istotnie odbiegaja jeszcze od srodkéw gene-
rowanych przez ich odpowiednikéw z Europy Zachodniej - przecietna firma z Czech czy
Rumunii generuje mniej niz potowe przychoddéw przecietnego przedsiebiorstwa unijne-
go. Biorac jednak pod uwage wysokie tempo rozwoju gospodarek tych krajéw (por. roz-
dziat 3.4), r6znice w poziomie przychodéw powinny sie stopniowo zmniejszaé, co bedzie
miec takze pozytywny wptyw na sktonnosc¢ firm do inwestowania w ICT, w tym produkty

i ustugi zwigzane z cyberbezpieczeristwem.

Tabela 3. Przychody przedsiebiorstw w krajach Tréjmorza oraz Unii Europejskiej
w 2015 r. (w min EUR)

Wszystkie )
firmy, Mikro Mate Srednie Duze

w tym:

921 350 199 584 133 682 183 137 404 948

Butgaria 121 308 27 289 28 679 28 830 36 510
Chorwacja 77 670 15098 16 086 16 085 30401
Czechy 444 231 76 924 76 238 99 613 191457
Estonia 50 820 14 198 12788 12 400 11433
Litwa 73997 13877 17 312 19 527 23282
totwa 51 304 13426 13 664 12 832 11 382
Rumunia 263 366 42753 52820 60017 107 777
Stowacja 180476 38074 29727 34 554 78121
Wegry 277 690 54040 48 630 55835 119 184
Razem Tréjmorze 2462212 495262 429 626 522 830 1014 494
Unia Europejska 27309775 4900000 4930974 5477650 12070502

% udziat Tréjmorza

w przychodach
unijnych firm

Zrédfo: Eurostat.
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1.3.4 PRODUKT KRAJOWY BRUTTO

Udziat wybranych krajéw Tréjmorza w produkcie krajowym brutto catej Unii Europejskiej
jest znacznie mniejszy w stosunku do potencjatu ludnos$ciowego. Niecate 8% unijnych débr

i ustug jest wytwarzane w naszej czesci Europy, z czego ponad 1/3 w Polsce (Tabela 4).

Tabela 4. Produkt krajowy brutto w wybranych krajach Tréjmorza oraz Unii Europejskiej
w 2010+.1 2016 r. w cenach biezacych (w min EUR)

% udziat % udziat
2010 w unijnym 2016 w unijnym  Duze

PKB PKB
Polska 361 804 2,82 425 980 2,86 404 948
Butgaria 38231 0,30 48 129 0,32 36510
Chorwacja 45128 0,35 46 382 0,31 30401
Czechy 156 718 1,22 176 564 1,18 191 457
Estonia 14717 0,11 21098 0,14 11433
Litwa 28 028 0,22 38 668 0,26 23282
totwa 17 789 0,14 24 927 0,17 11 382
Rumunia 125736 0,98 169 772 1,14 107 777
Stowacja 67 577 0,53 81154 0,54 78121
Wegry 98 826 0,77 113731 0,76 119 184
Razem Tréjmorze 954 552 7,44 1146405 7,69 1014 494

Zrédfo: Eurostat.

I Niecate 8% unijnych dobr i ustug jest wytwarzane w naszej czesci Europy,

z czego ponad 1/3 w Polsce.

W kolejnych latach wskaznik ten powinien rosngé. Gospodarki nowych panstw czton-
kowskich dos$¢ szybko odrabiaja zalegtosci rozwojowe. Produkt krajowy brutto uwzgled-
niajacy parytet sity nabywczej (ang. purchasing power parity) wzrést w okresie ostatnich
10 lat w Butgarii z 40% do 49% $redniej unijnej, a w najbogatszym kraju naszego regionu
- Czechach - z 82% do 88% (Wykres 1).
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Wrykres 1. Produkt krajowy brutto per capita wybranych krajow Tréjmorza wedtug pary-
tetu sity nabywczej w latach 2007-2016 (EU 28 = 100)
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Zrodfo: Eurostat.

W najblizszych latach trend zmniejszania sie réznic w poziomie rozwoju pomiedzy kra-
jami Tréjmorza a ,starymi” cztonkami Unii Europejskiej powinien zosta¢ podtrzymany.
Zgodnie z najnowszymi prognozami Komisji Europejskiej (Tabela 5) w latach 2017-2019
w kazdym z panstw naszego regionu wzrost bedzie wyzszy niz w strefie euro i catej Unii
Europejskiej. Zaktadajac, z duzym prawdopodobiernstwem, ze ta tendencja utrzyma sie
takze po 2019 r., rynek panstw Tréjmorza, dzieki rosnacej sile nabywczej tamtejszych firm

oraz os6b prywatnych, bedzie zyskiwac na atrakcyjnosci.
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Tabela 5. Rzeczywisty i prognozowany wzrost PKB w wybranych krajach Tréjmorza, Unii

Europejskiej oraz strefie euro w latach 1999-2019 (w %, r/r)

PROGNOZA
gggg' gggg' 2015 2016 2017 2018 2019
Polska 5,2 2,9 38 2,9 4,6 4,2 3,6
Butgaria 2,5 6,8 0,1 1,3 3,6 39 38 3,7 35
Chorwacja 34 4,0 2,4 -0,1 23 3,2 3.2 2,8 27
Czechy 2,8 53 -0,4 2,7 53 2,6 45 3,2 2,9
Estonia 5.8 5,5 0,0 2,9 1,7 2,1 43 33 2,8
Litwa 5.2 7.0 -0,3 3,5 2,0 2,3 38 2,9 2,6
totwa 6,0 7.3 -1,4 1,9 2.8 2,1 4,5 3,5 32
Rumunia 3,6 7.1 -0,4 31 4,0 4.8 6,7 45 4,0

Stowacja 2,8 74 11 2,8 3,9 3,3 3,4 4,0 4,2

Wegry 3,9 2,9 -0,8 4,2 34 2,2 3,8 3,7 31

Unia

Europejska

Strefaeuro 2,1 21 -0,4 1,3 21 1,8 24 2,3 2,0

Zrodfo: Winter 2018 Interim Economic Forecast, Komisja Europejska.

1.3.5. KOSZTY PRACY

Polskie firmy nie bedg w stanie konkurowac¢ na analizowanych rynkach Tréjmorza niz-
szymi kosztami pracy. Polska jest krajem z najwyzszym minimalnym wynagrodzeniem
(dane na 2018 rok) w gronie 10 rozpatrywanych panstw (Tabela 6). Jednakze w poréw-
naniu do rynkéw zachodnich polscy przedsiebiorcy sa wciaz bardziej konkurencyjni.

Przyktadowo, minimalna ptaca w Niemczech jest obecnie trzykrotnie wyzsza niz w Polsce.

Z drugiej strony, szybko rosnace koszty pracy we wszystkich krajach naszego regionu
moga stac sie szansa dla jeszcze szybszego rozwoju catej branzy ICT, w tym sektora cy-
berbezpieczenstwa. Niskie koszty zatrudnienia pracownikéw przy wysokiej stopie bezro-
bocia nie zachecaty przedsiebiorcéw do inwestycji w nowoczesne maszyny i urzadzenia,
ktére mogtyby zastgpi¢ prace ludzka. Firmy zadowalaty sie produkcjg niezbyt zaawanso-
wanych technologicznie produktéw, gdyz przy niskich kosztach produkcji mozliwe byto

osigganie zadowalajgcych zwrotéw z inwestycji.
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Zmieniajace sie realia ptacowe oraz bedacy wynikiem szybkiego wzrostu gospodarczego
spadek bezrobocia powoduja, ze wielu przedsiebiorcow z wiekszg uwaga bedzie przy-
gladaé sie mozliwosciom automatyzacji proceséw produkcyjnych w swoich firmach,
gdyz dotychczasowy model dziatalnosci przestaje by¢ tak dochodowy jak do tej pory.
Jesli przedsiebiorcy faktycznie zaczng inwestowaé w innowacyjne rozwiazania, jednym
z gtéwnych beneficjentéw zmiany zasad funkcjonowania firm w wybranych panstwach
Tréjmorza bedzie branza ICT. W naturalny sposéb zwiekszone naktady na hardware

i software pociagna ze sobga inwestycje w bezpieczenstwo.

Tabela 6. Minimalne wynagrodzenie miesieczne w latach 2010-2018 w wybranych kra-

jach Tréjmorza oraz w Niemczech (w EUR)

Polska

Butgaria 123 138 174 215 261
Chorwacja 385 373 396 408 462
Czechy 302 310 310 366 478
Estonia 278 290 355 430 500
Litwa 232 232 290 350 400
totwa 254 286 320 370 430
Rumunia 142 162 190 232 408
Stowacja 308 327 352 405 480
Wegry 272 296 342 351 445

Srednia w krajach

Tréjmorza

Niemcy 1440 1498

Zrédfo: Eurostat.

Polskie firmy nie beda w stanie konkurowac¢ na analizowanych rynkach
Tréjmorza nizszymi kosztami pracy. Polska jest krajem z najwyzszym
minimalnym wynagrodzeniem (dane na 2018 rok) w gronie 10

rozpatrywanych panstw.
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1.3.6 EKSPORT Z POLSKI DO KRAJOW TROJMORZA

Blisko$¢ geograficzna oraz silne powigzania gospodarcze sprzed 1989 r. sprawiaja, ze
wymiana handlowa Polski z analizowanymi krajami Tréjmorza jest stosunkowo intensyw-
na. Eksport towaréw do 9 panstw naszego regionu stanowi ponad 20% eksportu we-

whnatrzunijnego, w przypadku ustug jest to ponad 12% (Tabela 7).

Tabela 7. Eksport polskich towardéw i ustug do wybranych krajéw Tréjmorza oraz Unii
Europejskiej w 2016 r. (tys. EUR)

% udziat % udziat
w eksporcie Eksport ustug w eksporcie
do UE do EU

Eksport

towaréw

Butgaria 1040 802 0,7 125 424 0,4
Chorwacja 606 358 04 45 803 0,1
Czechy 12 151 026 8,2 1500 276 4,8
Estonia 1023 254 0,7 91727 0,3
Litwa 2611138 1,8 464 691 1,5
totwa 1326781 0,9 187 605 0,6
Rumunia 3293102 2,2 229 933 0,7
Stowacja 4555108 3,1 745 205 2,4
Wegry 4901 001 3,3 459 189 1,5
Razem Tréjmorze 31508 570 214 3849 853 12,3
Unia Europejska 147 563 602 100,0 31327 152 100,0

Zrodto: Rocznik statystyczny handlu zagranicznego 2017, Gtéwny Urzad Statystyczny.

I Eksport towaréw do 9 panstw naszego regionu stanowi ponad 20% eksportu

wewnatrzunijnego, w przypadku ustug jest to ponad 12%

Najwiekszym partnerem gospodarczym Polski w regionie Trojmorza s3 kraje Grupy
Wyszehradzkiej (prawie 15% eksportu towardw i niemal 9% eksportu ustug do krajow
UE). Silne wiezy gospodarcze z krajami naszej czesci Europy sa dobrym prognostykiem

dla przedsiebiorstw z branzy cyberbezpieczenstwa.
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1.3.7. POZIOM INNOWACYJNOSCI ORAZ NAKEADY NA R&D

Poziom innowacyjnosci analizowanych krajéw Trojmorza na tle innych panstw cztonkow-
skich Unii Europejskiej najlepiej obrazuje publikowany co roku przez Komisje Europejska
ranking innowacyjnosci (ang. Innovation Scoreboard?). W oparciu o 27 wskaznikéw doty-
czacych m.in. naktadéw na badania i rozwdj, liczby innowacyjnych firm czy zatrudnienia
w branzach wysokich technologii tworzony jest dla kazdego panstwa ogdlny wskaznik
innowacyjnosci (ang. Summary Innovation Index). Na jego podstawie klasyfikuje sie
panstwa cztonkowskie do jednej z czterech grup: lideréw innowacji (innovation leaders),
mocnych innowatoréw (strong innovators), umiarkowanych innowatoréw (moderate inno-

vators) oraz skromnych innowatoréw (modest innovators).

W ostatnim rankingu z 2017 r. wszystkie analizowane kraje Tréjmorza zostaty zakwalifi-
kowane do dwdch ostatnich grup, a wartosci ogdlnego wskazZnika innowacyjnosci maja
wartosc¢ nizsza od $redniej dla catej Unii Europejskiej. Najwyzej w rankingu - na pozycji
13. - zostaty sklasyfikowane Czechy. Estonia zajeta miejsce 15., Litwa 16., Stowacja 21.,
Wegry 23., totwa 24., Polska 25., Chorwacja 26., Butgaria 27. i Rumunia 28. miejsce.

Raport Komisji Europejskiej zawiera takze dane na temat naktadéw na badania i rozwdj
wyrazone jako procentowy udziat w wielkosci PKB, osobno dla sektora publicznego i pry-
watnego. O ile w niektérych panstwach Tréjmorza naktady na badania i rozwdéj w sekto-
rze publicznym sa wyzsze od $redniej unijnej, o tyle wydatki przedsiebiorstw na R&D nie-
korzystnie odbiegaja od naktadéw w innych panstwach cztonkowskich. Dane dla krajéw

Tréjmorza oraz Unii Europejskiej zostaty przedstawione w Tabeli 8.

6 European Comission, European Innovation Scoreboard,

http:/ec.europa.eu/growth/industry/innovation/facts-figures/scoreboards_pl
f > f
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Tabela 8. Naktady na badania i rozwoéj w sektorze publicznym i prywatnym jako
% PKB (2015)

Sektor publiczny Sektor prywatny

0,54 0,47
Butgaria 0,25 0,70
Chorwacja 0,42 0,44
Czechy 0,88 1,06
Estonia 0,78 0,69
Litwa 0,76 0,28
totwa 0,47 0,15
Rumunia 0,28 0,21
Stowacja 0,85 0,15
Wegry 0,35 1,01
Unia Europejska 0,71 1,30

Zrédfo: Innovation Scoreboard 2017.

Innowacyjnos$¢ analizowanych panstw Tréjmorza przedstawia sie korzystniej w rankin-
gach $wiatowych. Jeden z najwazniejszych tego rodzaju raportéw - Global Innovation
Index - jest przygotowywany przez Swiatowa Organizacje Whasnosci Intelektualnej
(WIPQY)’. W ostatnim raporcie za 2017 r. w gronie 127 badanych panstw Czechy znalazty
sie na 24. pozycji, Estonia na 25., totwa na 33., Stowacja na 34., Butgaria na 36., Polska
na 38., Wegry na 39., Litwa na 40., Chorwacja na 41., a Rumunia na 42.

Jedna ze sktadowych wskaznika innowacyjnosci WIPO jest naktad na badania i rozwoéj.
W tej kategorii poszczegdlne kraje Tréjmorza zajety nastepujace pozycje: 19. (Czechy),
24. (Estonia), 25. (Wegry), 31. (Stowacja), 35. (Litwa), 36. (Polska), 38. (Butgaria), 42.
(Chorwacja), 53. (totwa) i 64. (Rumunia).

7 WIPO, Global Innovation Index 2017, https:/www.globalinnovationindex.org/
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1.4 RYNEK ICT W WYBRANYCH PANSTWACH TROJMORZA
1.4.1. LICZBA FIRM W BRANZY ICT

Liczba firm z sektora ICT w 10 krajach Tréjmorza zwiekszyta sie 0 35% w przeciagu ostat-
nich 5 lat. Najwiekszy przyrost spétek odnotowano w Polsce - 28 791, za$ najwieksza

dynamike wzrostu na Litwie - 127%.

Tabela 9. Liczba firm z branzy ICT w wybranych krajach Tréjmorza w 2010 r.i 2015 .

ICT Ustugi zwiazane z komputerami
2015 zmiana % 2010 2015 FANTENERS

Polska 81357 55% 37 390 62730 68%
Butgaria 7279 10 268 41% 4763 7 645 61%
Chorwacja 5111 5878 15% 3586 4388 22%
Czechy 32315 35182 9% 24 506 27 525 12%
Estonia 2266 3897 72% 1722 3198 86%
Litwa 2532 5758 127% 1250 4193 235%
totwa 3152 6133 95% 1932 4442 130%
Rumunia 17 157 20 564 20% 10 486 13763 31%
Stowacja 9 847 16 231 65% 7319 14 126 93%
Wegry 28 320 31157 10% 23 665 26 687 13%

Razem Tréjmorze 160545 216 425 35% 116 619 168 697 45%

Zrédfo: Eurostat.

1.4.2. PRZYCHODY FIRM Z BRANZY ICT

Percepcja powyzszych rynkéw zmienia sie jednak, jesli pod uwage wezmie sie przychody
generowane przez firmy ICT (Tabela 10). W 2015 r. cata niemiecka branza ICT wyge-
nerowata 2,5 razy wiecej obrotéw (329 mld EUR) niz wszystkie przedsiebiorstwa ICT
z wybranych krajow Tréjmorza (137 mld EUR). Wynika to nie tylko z réznicy w poziomie
zamoznosci pomiedzy tymi dwoma obszarami, ale takze ze skali dziatalnosci niemieckich
firm, ktére w duzo wiekszym stopniu niz firmy z regionu Tréjmorza wychodza ze swoja
oferta na rynki zagraniczne. Sektor firm ICT w panstwach Tréjmorza jest bardzo rozdrob-

niony, przez co przychody per capita sa duzo nizsze niz na bardziej rozwinietych rynkach.

30



Charakterystyka rynku ICT, w tym sektora cyberbezpieczenstwa, w krajach Tréjmorza

Jeszcze wyrazniej jest to widoczne w przypadku ustug zwigzanych z komputerami.
Przychody niemieckich firm sg bowiem ponad 3 razy wyzsze (128 mld EUR) niz taczne
przychody przedsiebiorstw dziatajacych w 10 krajach Tréjmorza (40 mid EUR).

Nalezy jednak zwrdci¢ uwage na dynamiczny wzrost przychodow firm zajmujacych sie
ustugami zwiazanymi z komputerami w nowych krajach cztonkowskich UE. O ile w 2010
r. przychody firm z analizowanych rynkéw Tréjmorza z branzy programowania, doradztwa
informatycznego czy przetwarzania danych stanowity 19% przychodéw catej branzy ICT,
to 5 lat pdzniej byto to juz 29%. Dla poréwnania w Niemczech byto to odpowiednio 30%
i 39%. W kolejnych latach udziat ustug zwiazanych z komputerami w catkowitych przy-
chodach firm z branzy ICT bedzie sie zwiekszac, miedzy innymi dzieki popytowi na ustugi

i produkty z zakresu cyberbezpieczenstwa.

Tabela 10. Przychody firm z branzy ICT w wybranych panstwach Tréjmorza oraz

Niemczech (w min EUR)

ICT Ustugi zwiazane z komputerami
2010 2015 W2t 2010 2015 oSt

32720 41818 7 139 13719 92
Butgaria 3889 5003 29 933 2038 119
Chorwacja 4513 4128 -9 810 996 23
Czechy 26 318 26 819 2 6198 7 647 23
Estonia 2292 3547 55 364 798 119
Litwa 1931 3063 59 372 828 122
totwa 2052 3497 70 328 764 133
Rumunia 11426 13916 22 2448 4574 87
Stowacja 12 097 12 840 6 1661 3460 108
Wegry 27 940 22702 -19 3555 4904 38
Razem Tréjmorze 125178 137332 10 23 809 39727 67
Niemcy 274 264 328 544 20 83 644 128 167 53

Zrodfo: Eurostat.
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1.4.3. ZATRUDNIENIE W BRANZY ICT

Wazrost liczby firm dziatajgcych w sektorze ICT pociaga za sobg zwiekszenie zatrudnienia
w branzy (Tabela 11). W 2015 r. w 10 krajach Tréjmorza w sektorze ICT pracowato prawie
1,1 min 0séb (wobec 1,15 min w Niemczech), z czego 628 tysiecy w ustugach zwigzanych
z komputerami (760 tysiecy w Niemczech). Jesli weZzmie sie pod uwage stosunek pra-
cujacych specjalistow ICT do wszystkich zatrudnionych w danym kraju, zdecydowanym
liderem w naszej czesci Europy jest Estonia (4,4%). Na przeciwlegtym biegunie znajduje

sie Rumunia z 1,9% zatrudnionych w sektorze ICT.

Tabela 11. Zatrudnienie w sektorze ICT w wybranych krajach Tréjmorza

Specjalisci ICT

Ustugi zwiazane

ICT ogétem z komputerami w stosu’nku
do ogotu
zatrudnionych

2010 2015 2010 2015 (2015)
Polska 262 303 341832 122 572 207 455 2,6%
Butgaria 64 406 81796 30 902 48 971 2,3%
Czechy 136 668 147 389 69 433 86433 3,7%
Chorwacja 32 640 36 593 13719 18118 2,7%
Estonia 17 591 22225 7772 11 626 4,4%
Litwa 22333 31625 9756 19 505 2,1%
totwa 17 316 29203 8081 18 885 2,2%
Rumunia 132 749 179 365 55851 96 643 1,9%
Stowacja 58 983 66 158 25529 40 249 2,8%
Wegry 144 160 147 533 62023 80214 3,6%

Razem Tréjmorze 889149 1083719 405638 628 099 =

Zrodfo: Eurostat; Specjaliéci ICT - DESI (Digital Economy and Society Index).
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1.4.4. UDZIAL SEKTORA ICT W TWORZENIU PKB

Udziat sektora ICT w catkowitym PKB poszczegdlnych krajow Tréjmorza w 2014 r. wy-
nosit od 2,58% na Litwie do 5,69% na Wegrzech. W przypadku ostatniego kraju spory
wktad ma sektor produkcji, ktory odpowiadat za 1,66% catego PKB. W pozostatych kra-
jach udziat sektora produkcyjnego ICT znajduje sie na poziomie zdecydowanie ponizej

1%. Wiekszo$¢ wartosci dodanej generuja bowiem ustugi ICT (Tabela 12.).

Tabela 12. Udziat branzy ICT w tworzeniu PKB wybranych krajéw Tréjmorza oraz

w Niemczech (w %)

ICT, w tym: Produkcja ICT Ustugi ICT

2010 2014 2010 2014 2010 2014
Polska 3,19 3,05 0,38 0,27 2,81 2,79
Butgaria 4,83 4,90 0,18 0,22 4,65 4,68
Chorwacja 4,64 4,10 0,21 0,37 4,43 3,73
Czechy 4,43 431 0,39 0,44 4,04 3,87
Estonia 4,79 491 0,73 0,82 4,06 4,09
Litwa 2,41 2,58 0,15 0,06 2,26 2,52
totwa 3,55 3,77 0,16 0,29 3,39 3,48
Rumunia 3,09 3,31 0,25 0,21 2,85 3,10
Stowacja 4,67 4,13 1,26 0,75 341 3,38
Wegry 5,71 5,69 1,57 1,66 4,15 4,03
Niemcy 3,88 4,18 0,44 0,38 3,44 3,79

Zrodfo: Eurostat
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1.4.5. EKSPORT | IMPORT PRODUKTOW | UStUG ICT

Z punktu widzenia celéw niniejszego opracowania dane statystyczne pokazujace wiel-
ko$¢ wymiany handlowej produktami ICT sg mniej istotne. Wynika to z faktu, ze duza
czes¢ firm z branzy cyberbezpieczenstwa $wiadczy ustugi. Niemniej jednak dla petnego
obrazu rynku w Tabeli 13 przedstawiono eksport oraz import produktéw ICT w 2015 r.
wraz z wyliczeniem udziatu tej grupy produktéw w catkowitej wymianie handlowej kaz-

dego z 10 krajéw Tréjmorza.

W 2015 r. eksport rozwiazan ICT z wybranych krajéw Tréjmorza osiagnat warto$¢ ponad
24 mld EUR, w tym polskie firmy sprzedaty za granice produkty o wartosci 5,8 mld EUR,
z czego 5 mld EUR przypadato na kraje Unii Europejskiej. Najwiekszym eksportem ICT
W naszej czesci Europy s Wegry (ponad 7 mld EUR). W strukturze eksportu danego kraju
branza ta ma szczegdlnie istotne znaczenie gospodarcze dla Estonii - prawie 14% eston-

skiego eksportu jest zwigzane ze sprzedaza produktow ICT.

Tabela 13. Eksport i import produktéw ICT w 2015 r. (w min EUR)

Ekspor:c % udzi?’f Import’ % udzi?’f Bilans
produktow  w caikOW|'tym produktow w <Ea+kow!tym verlE
ICT eksporcie ICT imporcie

Polska 5809 3.2% 7 839 6,3% -2030
Butgaria 338 1,5% 245 1,4% 93
Czechy 4373 3,1% 3643 3,7% 730
Chorwacja 172 1,5% 168 1,2% 4
Estonia 1583 13,7% 1379 12,9% 203
Litwa 218 1,0% 133 0,8% 84
totwa 270 2,5% 179 1,7% 91
Rumunia 1450 2,7% 1356 2,8% 94
Stowacja 2768 4,1% 4 500 8,6% -1732
Wegry 7172 8,1% 7 680 12,1% -507

Razem

Tréjmorze

Zrodfo: Eurostat.

W 2015 r. eksport rozwigzan ICT z wybranych krajéw Tréjmorza osiaggnat
warto$¢ ponad 24 mld EUR, w tym polskie firmy sprzedaty za granice
produkty o wartosci 5,8 mid EUR.
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W krajach regionu Tréjmorza import przewyzszat jednak eksport. Deficyt handlowy wy-
niost prawie 3 mld EUR i wynikat z przewagi importu nad eksportem w Polsce (ponad
2 mld EUR), Stowacji (1,7 mld EUR) oraz na Wegrzech (0,5 mld EUR). Polskie podmioty
kupity za granica produkty ICT o wartosci ponad 7,8 mld EUR, z czego 2 mld EUR na
rynkach krajow cztonkowskich UE.

Poniewaz zasadniczym celem niniejszego opracowania jest przedstawienie potencjatu eks-
portowego polskich firm z branzy cyberbezpieczenstwa, szczegélnie istotne sa statysty-
ki obrazujace wymiane handlowa w obszarze ustug. Niestety szczegétowe dane zwigzane
z sektorem bezpieczenstwa IT nie sg dostepne. Eurostat prezentuje natomiast dane dla ustug

komputerowych (computer services), w ramach ktorych miesci sie takze cyberbezpieczenstwo.

Wymiana handlowa Polski z wybranymi krajami Tréjmorza oraz catg Unig Europejska w za-

kresie eksportu i importu ustug komputerowych jest przedstawiona w Tabeli 14.

Tabela 14. Eksport i import polskich ustug komputerowych do krajéw Tréjmorza oraz
Unii Europejskiej w 2016 r. (w min EUR)

Eksport

Import

2010 2016 Wzrost 2010 2016 Wozrost
Butgaria 1 3 180% 2 2 28%
Czechy 9 26 178% 22 50 127%
Chorwacja 1 2 100% 1 2 77%
Estonia 7 5 -32% 1 3 325%
Litwa 7 6 -2% 2 2 0%
totwa 3 4 46% 1 4 780%
Rumunia 5 14 176% 6 9 41%
Stowacja 12 21 85% 4 19 408%
Wegry 6 18 198% 5 10 94%
.';fézjfn"c‘)rze 50 99 97% 44 103 136%
Unia 735 2554 248% 850 1673 97%
Europejska

Zrédfo: Eurostat.
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W krajach regionu Tréjmorza import przewyzszat jednak eksport. Deficyt
handlowy wynidst prawie 3 mld EUR i wynikat z przewagi importu nad
eksportem w Polsce (ponad 2 mld EUR), Stowacji (1,7 mld EUR) oraz na
Wegrzech (0,5 mld EUR).

Z analizy tabeli mozna wyciggna¢ kilka interesujacych wnioskow:

Bardzo szybki rozwdj eksportu ustug komputerowych pomiedzy 2010 i 2016 rokiem
- w przypadku wymiany z catg Unig Europejska odnotowano wzrost o prawie 250%;

W relacjach z krajami Trojmorza odnotowano wzrost eksportu ustug komputero-
wych o prawie 100%, jednakze w liczbach bezwzglednych wcigz stanowi on jedynie

marginalng cze$¢ eksportu do krajéw UE (99 min z ponad 2,5 mld, co stanowi 4%);

Réwnowaga w wymianie ustug z krajami Tréjmorza - import ustug z tych krajow (103
min EUR) byt 0 4 min EUR wyzszy od eksportu (99 min EUR);

80% polskiego eksportu ustug komputerowych do panstw z naszej czesci konty-
nentu jest skoncentrowane na 4 rynkach: czeskim (26 min EUR), stowackim (21 min
EUR), wegierskim (18 mIn EUR) oraz rumunskim (14 min EUR);

Gtéwnymi unijnymi rynkami zbytu dla polskich ustug komputerowych w 2016 r. byta
Wielka Brytania (673 mln EUR), Niemcy (489 mIn EUR) oraz Irlandia (355 min EUR);

Najwiekszym eksporterem ustug komputerowych na rynek polski sg Czechy (50
min EUR) - to jedyny kraj spos$réd analizowanych panstw Tréjmorza, z ktérym

Polska odnotowuje deficyt handlowy.

Gtéwnymi unijnymi rynkami zbytu dla polskich ustug komputerowych
w 2016 r. byta Wielka Brytania (673 min EUR), Niemcy (489 min EUR) oraz
Irlandia (355 min EUR).
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1.5. WYKORZYSTANIE TECHNOLOGII CYFROWYCH W PANSTWACH TROJMORZA

W poprzednim rozdziale oméwione zostaty czynniki majagce wptyw na atrakcyjnos¢ eks-
portowg danego kraju. Analizujac perspektywy dla polskiego sektora cyberbezpieczen-
stwa, jego rozwdj oprécz czynnikdéw makroekonomicznych, takich jak wzrost gospodar-
czy, bedzie uzalezniony przede wszystkim od intensywnosci wykorzystania technologii
cyfrowych przez trzy nastepujace kategorie klientow: osoby fizyczne, przedsiebiorcow
oraz sektor publiczny. W im wiekszym stopniu bowiem produkty i ustugi cyfrowe beda
wykorzystywane przez spoteczenstwo, biznes oraz administracje i inne jednostki sekto-
ra publicznego (np. wojsko), tym bardziej potrzebne beda rozwigzania zapewniajace ich

bezpieczne uzytkowanie.

Miejsce poszczegdlnych panstw Tréjmorza pod wzgledem stopnia korzystania z tech-
nologii cyfrowych bardzo dobrze ilustruje Indeks Gospodarki Cyfrowej i Spoteczenstwa
Cyfrowego (ang. DESI - Digital Economy and Society Index)?, publikowany corocznie
przez Komisje Europejska. Indeks jest kalkulowany na podstawie kilkudziesieciu danych

statystycznych zagregowanych w pieciu gtéwnych obszarach:

1. tacznosé (przy wyliczeniu indeksu bierze sie pod uwage miedzy innymi zasieg i ceny

statych t3cz szerokopasmowych);

2. Kapitat ludzki (indeks kalkulowany na podstawie liczby uzytkownikow Internetu,
liczby zatrudnionych specjalistéow ICT, absolwentéw studiéw z zakresu nauk $cistych,

technologii, inzynierii i matematyki);

3. Korzystanie z Internetu (uwzglednia % oséb korzystajacych z Internetu w zaleznosci

od celu);

4. Integracja technologii cyfrowej (obrazuje wykorzystanie technologii cyfrowych

przez przedsiebiorstwa);
5. Cyfrowe ustugi publiczne (przedstawia uzytkownikéw i ustugi e-administracji).

Niestety wiekszo$¢ krajow z naszej czesci Europy plasuje sie na korncowych miejscach
pod wzgledem wykorzystania technologii cyfrowych. W rankingu z 2017 r. Polska znala-
zta sie na 23 miejscu, o jedng pozycje wyzej niz w klasyfikacji z 2016 r. Zdecydowanym
liderem w naszym regionie jest Estonia, ktéra jest jedynym reprezentantem nowych

panstw cztonkowskich z Tréjmorza w pierwszej dziesiagtce rankingu.

8 European Comission, Digital scoreboard, https:/ec.europa.eu/digital-single-market/en/policies/scoreboar
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Tabela 15. Miejsce wybranych panstw Tréjmorza w rankingu DESI 2017

Polska  Butgaria  Chorwacja  Czechy Estonia  Litwa totwa Rumunia Stowacja Wegry

Indeks
DESI, 23 27 24 18 9 13 19 28 20 21
w tym:

tacznos¢ 25 26 28 16 17 8 13 22 23 14

Kapitat

N 21 27 19 13 10 20 23 28 15 18
ludzki

Korzystanie

24 26 14 22 6 9 10 28 15 12
z Internetu

Integracja
technologii 27 26 17 12 20 8 25 28 21 24
cyfrowej

Cyfrowe
ustugi 14 25 26 22 1 11 15 28 23 27
publiczne

Zrodto: https://ec.europa.eu/digital-single-market/en/progress-country; kolorem zielonym oznaczono najwyzej
sklasyfikowane panstwo Tréjmorza w danej kategorii, kolorem czerwonym kraj najnizej sklasyfikowany.

Warto blizej przyjrze¢ sie niektérym ze wskaznikéw branych pod uwage przy wyliczaniu
indeksu DESI, aby zobaczy¢, ze w wielu obszarach dystans, jaki dzieli paiistwa Tréjmorza
od lideréw jest znaczacy (Tabela 16). Roznice w stosunku do $redniej unijnej dotycza

trzech gtéwnych kategorii uzytkownikéw narzedzi cyfrowych:

e 0s6b fizycznych - jedynie w przypadku korzystania z sieci spotecznosciowych pan-

stwa Tréjmorza moga uchodzi¢ za europejskiego lidera;

e biznesu - firmy z naszej czesci Europy nie wykorzystuja potencjatu cyfrowych narze-

dzi do zarzadzania, marketingu i sprzedazy;

e administracji publicznej - wyjatkiem jest Estonia, bedaca lider e-administracji w catej

Unii Europejskiej.
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Tabela 16. Wybrane wskazniki indeksu gospodarki cyfrowej i spoteczenstwa cyfrowego

w wybranych krajach Tréjmorza

Polska Butgaria Chorwacja Czechy Estonia Litwa totwa Rumunia Stowacja Wegry V]2
OSOBY FIZYCZNE

Uzytkownicy
Internetu
% 0s6b, ktore
korzystaty z Internetu
przynajmniej raz
w tygodniu, 2016

58% 71% 79% 85% 72% 77% 56% 78% 78% 79%

Korzystanie z sieci
spotecznosciowych
% sposrod osob, ktdre

korzystaty z Internetu

W ciggu ostatnich 3
miesiecy, 2016

76% 69% 55% 66% 68% 71% 74% 71% 83% 63%

Korzystanie
z e-bankowosci
% sposrod osdb, ktore
korzystaty z Internetu
w ciggu ostatnich 3
miesiecy, 2016

7% 53% 63% 90% 73% 78% 8% 56% 44% 59%

Zakupy
w Internecie
% sposrod osdb, ktore
korzystaty z Internetu
w ostatnim roku, 2016

27% 45% 57% 64% 44% 55% 18% 68% 48% 66%

BIZNES

Elektroniczna
wymiana informacji
% przedsiebiorstw
korzystajacych z ERP,
2015

25% 29% 30% 22% 40% 16% 22% 30% 16% 36%

MSP posiadajace
strone internetowa
% MSP, 2017

50% 70% 82% 78% T77% 62% 44% 78% 68% 76%

MSP prowadzace
sprzedaz
internetowa
% MSP, 2016

5% 18% 26% 15% 18% 8% 7% 11% 12% 17%

Obroty w handlu
elektronicznym
9% obrotow MSP, 2016

2% 8% 22% 11% 12% 8% 4% 11% 8% 9%

Transgraniczna
sprzedaz
internetowa
% MSP, 2015

3% 9%  12% 6% 10% 4% 2% 6% 4% 8%

ADMINISTRACJA PUBLICZNA
O aeraiace WEVA 10% 23% 15% 78% 43% 38% 6% 19% 30% 34%
urzedowe przez
Internet

% uzytkownikéw
Internetu w ostatnim
roku, 2016
Zrédto: hitps:/ec.europa.eu/digital-single-market/en/progress-country; kolorem zielonym oznaczony wskaznik réw-
ny lub wyzszy od sredniej dla catej Unii Europejskiej.
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Warto jeszcze przyjrzed sie blizejwykorzystaniu technologii cyfrowych wkrajach Tréjmorza
w poréwnaniu z innymi krajami $wiata. Od 2001 r. Swiatowe Forum Ekonomiczne przy-
gotowuje raport o technologiach informacyjnych, w ktérym na podstawie 53 wskaznikéw
wyliczany jest Networked Readiness Index (NRI), mierzacy zdolno$¢ poszczegdlnych kra-
jéw do wykorzystywania technologii informacyjno-komunikacyjnych na rzecz zwigksza-

nia konkurencyjnosci gospodarek i zamoznosci spoteczeristw.

Aktualny niski poziom wykorzystania technologii cyfrowych w analizowanych
krajach Tréjmorza moze stanowi¢ szanse dla polskich przedsiebiorcow
sektora ICT. Niskie nasycenie rynkéw potaczone z trendem wzrostowym
gospodarek krajow Tréjmorza, stworzy w kolejnych latach chtonny rynek

dla produktéw i ustug ICT.

W raporcie za 2016 r.?, w gronie 139 panstw uwzglednionych w rankingu, kraje Tréjmorza
znalazty sie na miejscach 22 (Estonia), 29 (Litwa), 32 (kotwa), 36 (Czechy), 42 (Polska), 47
(Stowacja), 50 (Wegry), 54 (Chorwacja), 66 (Rumunia) i 69 (Butgaria). W pierwszej dzie-
sigtce zestawienia znalazto sie pie¢ krajow cztonkowskich Unii Europejskiej: Finlandia
(2 miejsce), Szwecja (3), Holandia (6), Wielka Brytania (8) i Luksemburg (9). Dania - kraj
z najwyzszym indeksem DESI, znalazta sie na 11 miejscu.

Aktualny niski poziom wykorzystania technologii cyfrowych w analizowanych krajach
Tréjmorza moze stanowic¢ szanse dla polskich przedsiebiorcow sektora ICT. Niskie nasy-
cenie rynkéw potaczone z trendem wzrostowym gospodarek krajow Trojmorza, stworzy
w kolejnych latach chtonny rynek dla produktéw i ustug ICT.

1.6 SEKTOR FIRM Z BRANZY CYBERBEZPIECZENSTWA W PANSTWACH
TROJMORZA

Na rynku nie istniejg powszechnie dostepne opracowania dotyczace struktury i wielkosci
rynku cyberbezpieczeristwa w Unii Europejskiej, w tym w krajach Tréjmorza. W 2018 .
nalezy spodziewac sie pierwszej tego typu publikacji, przygotowywanej przez PwC oraz
LSEC (Leaders in Security) na zlecenie Komisji Europejskiej. Do tej pory przedstawiono
jedynie wstepne, dos¢ ograniczone wyniki tego badania, ktére zostang przytoczone poni-

7ej'°. W ostatecznej wersji dokumentu dane te moga ulec zmianie.

9 The Global Information Technology Report 2016. Innovating in the digital economy, World Economic Forum, Insead,
Cornell University.

10 Impact assessment accompanying the document PROPOSAL FOR A REGULATION OF THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL on ENISA, the ,EU Cybersecurity Agency’, and repealing Regulation (EU) 526/2013, and on Infor-
mation and Communication Technology cybersecurity certification (/Cybersecurity Act”), SWD(2017) 500 final, part 5/6,
Komisja Europejska, Bruksela, 13.9.2017.

40



Charakterystyka rynku ICT, w tym sektora cyberbezpieczenstwa, w krajach Tréjmorza

Wedtug autoréw ekspertyzy wartos¢ swiatowego rynku bezpieczenstwa ICT w 2016 r.
wynosita 640 mld EUR (wielko$¢ sprzedazy) i wzrosta istotnie w stosunku do lat poprzed-
nich!t. W 2014 r. byto to 420 mld EUR, a rok pézniej 513 mld EUR. Europa jest jednym
z wazniejszych uczestnikdéw tego rynku. Ze sprzedaza w 2016 r. na poziomie 158 mid
EUR, rynek europejski stanowit ponad 26% rynku swiatowego. Roczny wzrost sprzedazy
w Europie oscyluje pomiedzy 14% a 20%.

Tendencja wzrostowa zostanie zachowana w kolejnych latach: europejski rynek powinien
rozwijac sie w tempie od 11,3% w 2016 r. do 12,7% w 2021 r. Wzrost ten bedzie niewiele
mniejszy od wzrostu na rynkach globalnych (od 12,1% w roku 2016 do 13,5% w roku 2021).

Europejski rynek ICT jest wazny nie tylko ze wzgledu na wielko$¢ sprzedazy, ale takze
z powodu znaczacej liczby dziatajacych firm z branzy cyberbezpieczenstwa. O ile w 2016
r. na $wiecie funkcjonowato okoto 222 tysiecy tego typu przedsiebiorstw, w Europie byto
to 60 tysiecy firm. W stosunku do 2015 r. liczba europejskich przedsiebiorstw bezpie-
czenstwa ICT wzrosta o ponad 18%. Rozwdéj tego sektora jest aktywnie wspierany dzia-
taniami Unii Europejskiej, miedzy innymi poprzez powotanie partnerstwa publiczno-pry-

watnego na rzecz cyberbezpieczenstwa.

Wozrostowi liczby przedsiebiorstw towarzyszy wzrost poziomu zatrudnienia w branzy cy-
berbezpieczenstwa - w stosunku do 2015 r., na $wiecie przyrost liczby pracujacych siegat
18% (3,7 min pracownikow w 2016 r.), w Europie 17,5% (910 tysiecy zatrudnionych).

Z punktu widzenia celu niniejszej ekspertyzy szczegdlnie istotne sg zawarte w doku-
mencie dane dotyczace importu produktéw z zakresu cyberbezpieczenstwa w poszcze-
gblnych panstwach cztonkowskich Unii Europejskiej (Tabela 17). W 2016 r. taczna war-
tos¢ importu rozwiazan z zakresu cyberbezpieczenstwa we wszystkich krajach unijnych
osiggneta ponad 11 mid EUR, z czego 3,3 mld EUR stanowita wymiana wewnatrzunijna,
natomiast 7,8 mld EUR import z krajow trzecich. Wysoki udziat analizowanych krajéw
Tréjmorza w catkowitym unijnym imporcie (20%) $wiadczy¢ moze o stabym rozwoju wia-

snych produktow i ustug z zakresu cyberbezpieczenstwa.

11 Warto zwrdci¢ uwage na duze rozbieznosci w szacunkach wielkosci $wiatowego rynku cyberbezpieczenstwa.
Firma Gartner w 2015 r. wyceniata Swiatowy rynek bezpieczenstwa ICT na 75 mld USD w 2015 r. Z kolei prognozy
firmy Markets and Markets zaktadaja, ze przychody na tym rynku osiagna w 2020 r. 170 mld USD. Obie wartosci sa
znacznie nizsze od tych podawanych w dokumencie Komisji Europejskiej.
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Wysoki udziat analizowanych krajéw Tréjmorza w catkowitym unijnym
imporcie (20%) $wiadczy¢ moze o stabym rozwoju wtasnych produktéw

i ustug z zakresu cyberbezpieczenstwa.

Tabela 17. Import produktéw z zakresu cyberbezpieczenistwa w 2016 r. (w min EUR)

Import z krajow UE Import tacznie

Import spoza UE

84 377 461

Butgaria 39 178 217
Chorwacja 5 21 26
Czechy 63 326 389
Estonia 23 77 100
Litwa 23 63 86
totwa 27 103 130
Rumunia 81 280 360
Stowacja 8 33 41
Wegry 79 354 433
Razem Tréjmorze 431 1812 2243
Unia Europejska 3293 7798 11 092
% udziat Tréjmorza

Yv unijn.ym 13 23 20
imporcie

Zrédto: Impact assessment accompaying the document ,Proposal for a regulation of the European Parliament and
of the Council on ENISA, the EU Cybersecurity Agency.

W publikacji nie przedstawiono szczegotowego zestawienia eksportu panstw unijnych.
Zamieszczono jedynie ranking 12 najwiekszych eksporteréw swiatowych. W tym gronie
znalazty sie trzy kraje unijne: Niemcy (eksport w wysokosci 3 mld EUR), Francja (1,2 mid
EUR) oraz Wtochy (1 mld EUR). Liderami $wiatowego eksportu sg oprécz Niemiec (3
miejsce) Chiny (13,1 mld EUR) oraz Stany Zjednoczone (8,9 mid EUR).

Kraje Tréjmorza sa waznymi unijnymi importerami produktéw bezpieczenstwa ICT.
W 2016 r. na 10 nowych panstw cztonkowskich UE przypadato 20% unijnego importu pro-
duktow i ustug z zakresu cyberbezpieczenstwa (ponad 2,2 mld EUR). Charakterystyczne
jest to, ze dostawcami tych rozwiazan sa w zdecydowanej wiekszosci podmioty spoza

Unii Europejskiej. Przypadato na nie ponad 80% wartosci importu (ponad 1,8 mld EUR).
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Kraje Trojmorza s3 waznymi unijnymi importerami produktow
bezpieczenstwa ICT. W 2016 r. na 10 nowych panstw cztonkowskich
UE przypadato 20% unijnego importu produktéw i ustug z zakresu
cyberbezpieczenstwa (ponad 2,2 mld EUR).

Znaczacy udziat importu produktéw zwigzanych z bezpieczenstwem ICT w krajach
Tréjmorza wynikaé¢ moze z wciaz niewielkiej liczby duzych firm z regionu dziatajacych
w tej dziedzinie. Na ostatniej, opublikowanej przez Cybersecurity Ventures liscie 500 naj-
lepszych i najbardziej innowacyjnych firm z branzy bezpieczenstwa za Il kwartat 2017 r.22,
znalazty sie 74 przedsiebiorstwa europejskie. Europe Srodkowa reprezentujg jedynie 3
podmioty: czeski Avast (85 miejsce), rumunski Bitdefender (na miejscu 134) oraz stowacki
ESET (195 pozycja). W poprzedniej edycji rankingu na miejscu 243 sklasyfikowana byta

takze rumunska firma CoSoSys.

Dane z Tabeli 17 pozwalaja oszacowac¢ wielkos$¢ rynku eksportowego dla polskich firm
w branzy cyberbezpieczenstwa. Podstawg dla szacunkéw sa dane z 2016 r., w ktérym
na rynki 9 krajéw Tréjmorza (bez Polski) trafity produkty z zakresu bezpieczenstwa ICT
o facznej wartosci 1,782 mld EUR, z czego 347 mIn EUR z Unii Europejskiej, a 1,435 mld
EUR z krajéw trzecich. Zaktadajac, ze import do tych krajow bedzie rokrocznie zwiekszaé
sie $rednio 0 13%, co jest zgodne z prognozami rozwoju catego unijnego rynku cyberbez-
pieczenstwa przedstawionymi w dokumencie Komisji Europejskiej, w 2021 r. wielko$¢
catkowitego importu produktéw z zakresu cyberbezpieczenstwa w 9 krajach Tréjmorza
osiggnie poziom 3,283 mld EUR, w tym 639 min EUR z krajow Unii Europejskiej (Tabela
18). W zwiazku z proponowanymi rozwigzaniami legislacyjnymi (np. unijng certyfikacje
produktow z zakresu cyberbezpieczenstwa, o ktérej mowa w rozdziale 1l), nalezy wzigc¢
pod uwage pierwszg z liczb, gdyz szacowany udziat importu z krajéw unijnych moze by¢

w najblizszej przysztosci znacznie wiekszy.

Na ostatniej, opublikowanej przez Cybersecurity Ventures liscie 500
najlepszych i najbardziej innowacyjnych firm z branzy bezpieczenstwa za Il

kwartat 2017 r., znalazty sie 74 przedsiebiorstwa europejskie.

12 Cybersecurity Ventures, Cybersecurity 500 companies, https:/cybersecurityventures.com/cybersecurit
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Tabela 18. Szacunkowa wielko$¢ importu produktéw z zakresu cyberbezpieczenstwa
w dziewieciu krajach Tréjmorza w latach 2017-2021 (w min EUR)

Import catkowity Import z krajow Unii Europejskiej

2017 2018 2019 2020 2021 2017 2018 2019 2020 2021

Butgaria 245 276 312 353 399 44 49 56 63 71
Chorwacja 29 33 37 42 48 6 7 7 8 9

Czechy 440 497 561 634 717 71 80 90 102 116
Estonia 113 127 144 163 184 26 29 33 37 42
Litwa 97 110 124 140 159 26 29 33 38 43
totwa 146 165 187 211 239 30 34 39 44 49
Rumunia 407 460 520 587 664 91 103 117 132 149
Stowacja 47 53 59 67 76 9 10 12 13 15
Wegry 490 553 625 707 799 89 101 114 129 146

Razem

Tréjmorze 2013 2275 2571 2905 3283 392
(bez Polski)

Zrodto: obliczenia wiasne na podstawie danych zawartych w Impact assessment accompanying the document
,Proposal for a regulation of the European Parliament and of the Council on ENISA, the EU Cybersecurity Agency.

Publikacja Komisji Europejskiej nie zawiera takze zadnych informacji na temat struktury
rynku produktéw bezpieczenstwa ICT. Takg analize dla czterech krajéw: Polski, Czech,
Wegier i Rumunii przeprowadzita firma International Data Corporation (IDC)*. W 2014
r. struktura przychoddéw generowanych w ramach trzech filaréw rynku przedstawiata sie

W nastepujacy sposob:

o 40% - ustugi zwiagzane z cyberbezpieczenstwem, takie jak wdrozenia, ustugi zarza-

dzane (outsourcing) czy szkoleniowe;

o  33% - oprogramowanie dla bezpieczenstwa, z czego 60% stanowito oprogramowa-

nie zwigzane z zabezpieczeniem urzadzen koncowych (endpoint security);

131TWIZ, 7 proc. wzrost rynku rozwiqzan dla bezpieczenstwa w Polsce
https:/itwiz.pl/7-proc-wzrost-rynku-rozwiazan-dla-bezpieczenstwa-polsce/
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e 25% - najmniejszym segmentem rynku byty urzadzenia dla bezpieczeristwa ICT,
wérdd ktorych najwieksza popularnoscia cieszyty sie wielofunkcyjne zapory siecio-

we w ramach jednego urzadzenia (UTM - unified threat management).

Raporty innych firm zajmujacych sie analizami rynkowymi wskazuja, ze popyt na syste-
my bezpieczenstwa informatycznego bedzie rést szybciej niz inne segmenty rynku ICT.
Z jednej strony wynika to z rosngcego poziomu zagrozen, z drugiej natomiast, powazny
wptyw na rozwdj tej branzy maja rozwigzania prawne, o czym bedzie mowa w kolejnym
rozdziale. Dlatego mozna spodziewac sie, ze udziat wydatkéw na cyberbezpieczenstwo

w catej strukturze naktadéw na ICT bedzie wyzszy od obecnych o 2-15%.

Wedtug ekspertéw firmy BMI Research gtéwnymi motorami wzrostu w segmentach
oprogramowania oraz ustug ICT w Polsce beda w najblizszych latach produkty i ustugi
zwigzane z Internetem rzeczy (ang. Internet of Things - loT), chmurg obliczeniowa (ang.

cloud computing) oraz wtasnie cyberbezpieczenstwem?.

14 Computer World, Rynek zabezpieczen IT, https://www.computerworld.pl/news/Rynek-zabezpieczen-IT,405995.html
15 Poland. Information Technology Report Q1 2018, BMI Research 2017

45


https://www.computerworld.pl/news/Rynek-zabezpieczen-IT,405995.html

Europejski rynek cyberbezpieczenstwa. Potencjat regionu Tréjmorza w kontekscie internacjonalizacji MSP i startupéw z branzy ICT

ANALIZA UWARUNKOWAN
EKONOMICZNYCH ORAZ
REGULACYJNYCH UNIJNEGO
RYNKU CYBERBEZPIECZENSTWA

Rynek cyberbezpieczenstwa w Unii Europejskiej bedzie w najblizszych latach ksztattowa-
ny przez dwa podstawowe czynniki:

1.  Uwarunkowania rynkowe - zwigzane z dynamicznym rozwojem gospodarki cyfro-
wej, ktéremu nieuchronnie towarzyszy wzrost ryzyka wynikajgcego z zagrozen dla

integralnosci, poufnosci i dostepnosci informacji;

2. Uwarunkowania regulacyjne - zwigzane z rozporzadzeniami i dyrektywami unijny-
mi, ktére w sposob bezposredni lub posredni juz wptywaja lub w najblizszym czasie
wptyna na szybkos¢ i kierunki rozwoju rynku.

2.1. UWARUNKOWANIA RYNKOWE

Aby uzmystowic sobie skale zmian zwigzanych z wykorzystaniem Internetu warto przyto-
czy¢ kilka danych statystycznych:

e W 2000 r. dostep do Internetu miato na catym swiecie 70 min oséb, a w 2017 r.

- prawie 4,2 mid;
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e Woraporcie z 2010 r. firmy Amazon w pozycji ‘przychody ze sprzedazy’ widnieje kwo-

ta 2,8 min USD, ta sama pozycja w raporcie z 2016 r. ma juz warto$¢ 136 mid USD?s;

e Liczba urzadzen podtaczonych do Internetu (Internet of Things) wzrosta w 2017 r.
do 8,4 mld"’;

e W 2017 r. codziennie wysytano 269 mld e-maili*é.

Dynamiczny rozwdj Internetu i opartych na nim ustug powoduje, ze jakiekolwiek zakté-
cenia w komunikacji pomiedzy uczestnikami cyfrowego rynku przektadaja sie na konkret-
ne, wymierne straty. Zaktdcenia te moga wynikac¢ z naruszenia jednego z trzech filaréw

bezpieczenstwa w sieci:

e Poufnosci informacji - czyli jej odpowiedniego zabezpieczenia przed dostepem

0sOb niepowotanych;

o Dostepnosci informacji - czyli biezacego i petnego dostepu do danych przez

osoby upowaznione;

e Integralnosci informacji - czyli ich zachowania w oryginalnwej formie, bez mozliwo-

$ci nieautoryzowanej zmiany czy usuniecia.

Roczne straty s$wiatowej gospodarki z powodu cyberprzestepczosci
wyniosty, w zaleznosci od przyjetego scenariusza, od 375 do 575 mld USD,

co stanowito okoto 0,5% swiatowego PKB.

Naruszenie ktéregos z powyzszych filarow moze wynika¢ z nieumysinego dziatania
(np. przypadkowe opublikowanie danych klientéw sklepu internetowego) lub z dziatan
cyberprzestepcow. Eksperci z firmy McAfee i CSIS oszacowali, ze roczne straty Swiatowej
gospodarki z powodu cyberprzestepczosci wyniosty, w zaleznosci od przyjetego scena-
riusza, od 375 do 575 mld USD, co stanowito okoto 0,5% $wiatowego PKB'?. Europol
wyliczyt, Ze roczne straty unijnej gospodarki bedace wynikiem dziatalnosci cyberprze-

stepcéw wynosza 265 mid EUR.

16 Raporty roczne firmy Amazon za rok 2000 i 2016 dostepne na stronie www.amazon.com
17 Gartner, Gartner Says 8.4 Billion Connected "Things" Will Be in Use in 2017, Up 31 Percent From 2016,

https:/www.gartner.com/newsroom/id/3598917

18 Statista, Number of sent and received e-mails per day worldwide from 2017 to 2022 (in billions),
https:/www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide

19 McAffe, Net losses: estimating the global cost of cybercrimes, Center for Strategic and International Studies, June 2014
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Z kolei Atlantic Council oraz Zurich Insurance w swojej ekspertyzie?® rozwazaja kilka sce-
nariuszy wptywu cyberprzestepczosci na gospodarke. Przewiduja, ze w 2030 r. skumulo-

wane straty powodowane przez cyberataki mogg osiaggnac¢ poziom 90 bin USD.

Jeden z ostatnich, najbardziej spektakularnych przyktadow strat wywotanych brakiem
odpowiedniego zabezpieczenia danych dotyczy firmy Facebook. Po ujawnieniu w marcu
2018 r. nielegalnego wykorzystania przez firme Cambridge Analytica danych ponad 80
min uzytkownikéw Facebooka, warto$¢ tej ostatniej w pierwszym dniu po ujawnieniu

nieprawidtowosci obnizyta sie 0 40 mld USD.

Z opublikowanego przez firme Intel raportu opartego na wywiadach z 250 menadzerami
ICT z polskich, czeskich, wegierskich i rumunskich firm wynika, ze 28% tych firm do-
$wiadczyto w ostatnich szesciu miesigcach naruszenia bezpieczenstwa ICT (atakéw zto-
$liwego oprogramowania, nieautoryzowanego dostepu do danych, wycieku danych itp.),

a 1/3 firm nie ma przygotowanego scenariusza awaryjnego na wypadek cyberataku?.

W gronie pieciu najwazniejszych globalnych ryzyk pod wzgledem prawdopodobienstwa
wystapienia znalazty sie dwa dotyczace cyberbezpieczenstwa: cyberataki oraz kradziez

lub oszustwa zwigzane z danymi?2.

I 28% badanych firm z Polski, Czech, Wegier i Rumunii doswiadczyto

w ostatnich 6 miesigcach naruszenia bezpieczenstwa IT.

Powyzsze przyktady wskazuja, ze kazdy uzytkownik Internetu - osoba fizyczna, mate przed-
siebiorstwo, miedzynarodowa korporacja czy instytucja rzagdowa, musi bra¢ pod uwage
mozliwos¢ naruszenia ktérego$ z filaréw bezpieczeristwa w sieci. Zwigzane z tym ogromne
straty wynikajace na przyktad z braku dostepu do ustug, nieuprawnionego wykorzystania
danych czy ich usuniecia, powodujg, ze naturalne jest zapobieganie wystgpieniu takich zja-
wisk. Poniewaz rynek ustug cyfrowych bedzie rozwijac sie w najblizszych latach w niepraw-
dopodobnie szybkim tempie, nie mozna mie¢ watpliwosci, ze sprzedaz produktéw i ustug

zwigzanych z cyberbezpieczenstwem bedzie jedna z najszybciej rosnacych branz ICT.

W krajach Tréjmorza popyt na rozwigzania w zakresie cyberbezpieczenstwa bedzie dodat-
kowo napedzany relatywnym opdznieniem w absorpcji rozwigzan cyfrowych. Wieksze niz
w innych krajach unijnych inwestycje powinny by¢ skorelowane z proporcjonalnie wyzszy-

mi naktadami na rozwigzania bezpieczenstwa.

20 Atlantic Council, Pardee Center for International Futures, Risk Nexus. Overcome by cyber risks? Economic benefits
and costs of alternate cyber futures, Zurich, 2016

21 Intel, Bezpieczerstwo IT w duzych firmach w Polsce 2016
22 World Economic Forum, The Global Risks Report 2018. 13th Edition World Economic Forum
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Poniewaz rynek ustug cyfrowych bedzie rozwija¢ sie w najblizszych latach
w nieprawdopodobnie szybkim tempie, nie mozna mie¢ watpliwosci, ze
sprzedaz produktéw i ustug zwigzanych z cyberbezpieczenstwem bedzie

jedna z najszybciej rosnacych branz ICT.

Dodatkowo inwestycje w cyberbezpieczenstwo, jak rowniez internacjonalizacja przed-
siebiorstw moga by¢ wspierane srodkami unijnymi. Jednym z instrumentéw finansowa-
nia tego rodzaju inwestycji mogg by¢ fundusze strukturalne, ktérych beneficjentami sg

wszystkie rozpatrywane w tej ekspertyzie kraje Tréjmorza.

Az potowa unijnego budzetu Europejskiego Funduszu Rozwoju Regionalnego, czyli fun-
duszu strukturalnego, ktéry moze finansowac inwestycje zwiazane z ICT oraz wsparciem
eksportu, jest przeznaczana na 10 krajow z naszej czeSci Europy (Tabela 19). Oczywiscie
srodki z Europejskiego Funduszu Rozwoju Regionalnego finansujg takze inne rodzaje in-
westycji (np. transportowe, Srodowiskowe, edukacyjne), niemniej jednak ze wzgledu na
promowanie innowacji przy finansowaniu projektéw w poszczegélnych krajach cztonkow-

skich, inwestycje ICT maja duze szanse na uzyskanie wsparcia ze srodkéw pomocowych.

Oprocz tego przy wspieraniu inwestycji firm kazdy z krajéw korzystajacych z Europejskiego
Funduszu Rozwoju Regionalnego musiat wskazac kilka inteligentnych specjalizacji (smart
specialisation), ktére maja szczegdlny potencjat rozwojowy i z tego wzgledu s3 upraw-
nione do otrzymywania wsparcia unijnego. Za wyjatkiem Litwy i Chorwacji, wszystkie
pozostate analizowane kraje Tréjmorza wskazaty wtasnie technologie informacyjno-ko-

munikacyjne jako jedna z kilku inteligentnych specjalizacji.

Az potowa unijnego budzetu Europejskiego Funduszu Rozwoju
Regionalnego, czyli funduszu strukturalnego, ktéry moze finansowaé
inwestycje zwigzane z ICT oraz wsparciem eksportu, jest przeznaczana na

10 krajéw z naszej czesci Europy.
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Tabela 19. Srodki z Europejskiego Funduszu Rozwoju Regionalnego w ramach unijnego
budzetu 2014-2020 w krajach Tréjmorza

(F]] Alokacjaw EUR % udziat w catkowitej alokacji
Polska 40213 870 235 20,2
Butgaria 3567 667 612 18
Czechy 11 940 689 631 6,0
Chorwacja 4 321 499 588 2,2
Estonia 1856562743 0,9
Litwa 3501411767 18
totwa 2401 252 452 1,2
Rumunia 10 726 080 699 54
Stowacja 7 291 460 222 3,7
Wegry 10 756 780 690 54
Razem Tréjmorze 96 577 275 639 48,5
Unia Europejska 199 058 228 233 100,0

Zrédfo: https:/cohesiondata.ec.europa.eu/

W ramach unijnego budzetu od 2021 r. alokacje inwestycyjne beda zapewne nizsze niz
obecnie, miedzy innymi ze wzgledu na wyjscie Wielkiej Brytanii z Unii Europejskiej skut-
kujace zmniejszeniem wptywoéw budzetowych, nowe cele finansowania z budzetu UE czy
wzrost zamoznosci krajéw Trojmorza. Niemniej jednak polskie firmy z branzy cyberbez-
pieczenstwa powinny brac¢ je pod uwage przy planowaniu swego rozwoju, w tym ekspan-

sji eksportowej, po 2020 .
2.2. UWARUNKOWANIA REGULACYJNE

Drugim oprécz uwarunkowan rynkowych czynnikiem, ktéry bedzie wptywac na rozwdj
unijnych firm zwigzanych z bezpieczenstwem informatycznym, s regulacje prawne, kté-
re sg pochodng wdrazania strategii bezpieczenstwa cybernetycznego z 2013 r.?® (uaktu-
alnionej w 2017 r. w postaci tzw. pakietu cyberbezpieczeristwa?*) oraz przyjetej dwa lata

pdzniej strategii jednolitego rynku cyfrowego dla Europy?.

23 Komisja Europejska, Strategia bezpieczerstwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cy-
berprzestrzen, Bruksela, 7 lutego 2013.

24 Komisja Europejska, Odpornos¢, prewencja i obrona: budowa solidnego bezpieczerstwa cybernetycznego Unii Europej-
skiej, Bruksela, 13 wrzesnia 2017.

25 Komisja Europejska, Strategia jednolitego rynku cyfrowego dla Europy, Bruksela, 6 maja 2015.
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Pierwszy z dokumentéw sktada sie z pieciu priorytetéw. Z punktu widzenia wptywu na

rozwaj europejskiego rynku firm szczegdlnie istotne sg dwa:
e Osiagniecie odpornosci na zagrozenia cybernetyczne;

e Rozbudowa zasobéw przemystowych i technologicznych na potrzeby bezpieczen-

stwa cybernetycznego.

W ramach pierwszego z priorytetéw przyjeto akt prawny, ktéry bedzie mieé¢ ogrom-
ny wptyw na zwiekszenie popytu na produkty i ustugi $wiadczone przez przedsiebior-
stwa z branzy cyberbezpieczenstwa: dyrektywe Parlamentu Europejskiego i Rady (UE)
2016/1148 z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego wspolnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii, znang

powszechnie jako dyrektywa NIS (ang. network and information systems).
Dyrektywa NIS

Przyjeta w 2016 r. dyrektywa narzuca stosowanie srodkéw bezpieczenstwa w odniesie-
niu do operatoréw ustug kluczowych, do ktérych zalicza sie podmioty prywatne i pan-
stwowe z sektoréw: energetycznego, transportowego, bankowosci i infrastruktury ryn-
kow finansowych, stuzby zdrowia, zaopatrzenia w wode oraz infrastruktury cyfrowe;j.
Dyrektywa wprowadza takze minimalne wymagania dla dostawcéw ustug cyfrowych,
czyli internetowych platform handlowych, wyszukiwarek internetowych i ustug przetwa-
rzania w chmurze. Kilka artykutéw dyrektywy dotyczy takze rozwiazan organizacyjnych
majacych na celu zacie$nienie wspotpracy pomiedzy sektorem publicznym i prywatnym
w zakresie zapewnienia bezpieczenstwa informatycznego. Termin transpozycji dyrektywy
do prawodawstwa poszczegdlnych panstw cztonkowskich minat 9 maja 2018 r. W Polsce

dyrektywa jest wdrazana poprzez ustawe o krajowym systemie cyberbezpieczenstwa.

Wada dyrektywy jest jej ograniczenie do enumeratywnej grupy podmiotéw, ktére maja
kluczowe znaczenie w krajowym systemie $wiadczenia ustug. Mozna sie spodziewac, ze
w niedalekiej przysztosci obowiazki zapisane w dyrektywie, zwtaszcza dotyczace prze-

ptywu informacji, zostana rozciggniete na znacznie szersza grupe podmiotow.
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DYREKTYWA NIS
Artykut 14
Wymogi w zakresie bezpieczenstwa i zgtaszanie incydentéw

1. Panstwa cztonkowskie zapewniaja, aby operatorzy ustug kluczowych podejmowali
odpowiednie i proporcjonalne srodki techniczne i organizacyjne w celu zarzadzania ry-
zykami, na jakie narazone sg wykorzystywane przez nich sieci i systemy informatyczne.
Uwzgledniajac najnowszy stan wiedzy, srodki te musza zapewnia¢ poziom bezpieczen-
stwa sieci i systemow informatycznych odpowiedni do istniejacego ryzyka.

2. Panstwa cztonkowskie zapewniajg, aby operatorzy ustug kluczowych ‘podejmowali
odpowiednie srodki zapobiegajace i minimalizujace wptyw incydentéw dotyczacych

bezpieczenstwa sieci i systeméw informatycznych wykorzystywanych'w celu $wiad-

czenia takich ustug kluczowych, z mysla o zapewnieniu ciggtosci tych ustug. [...]

Artykut 16

Wymogi w zakresie bezpieczenstwa.i zgtaszanie incydentow

1. Panistwa cztonkowskie zapewniaja, aby dostawcy ustug cyfrowych okreslali i podejmo-
wali odpowiednie i proporcjonalne srodki techniczne i organizacyjne w celu zarzadzania
ryzykami, na jakie narazone s3a sieci'i systemy informatyczne wykorzystywane przez nich
w kontekscie oferowania ustug, o'ktorych mowa w zataczniku lll, w Unii. Uwzgledniajac
najnowszy stan wiedzy, srodki te musza zapewnia¢ poziom bezpieczenstwa sieci i sys-

temodw informatycznych odpowiedni do istniejacego ryzyka [...].

Drugi z priorytetéw istotnych dla rozwoju sektora firm bezpieczenstwa ICT i opisanych
w strategii cyberbezpieczenstwa dotyczy dziatan majacych na celu uczynienie Unii
Europejskiej liderem rozwigzan w zakresie cyberbezpieczenstwa. Stuzy¢ temu ma miedzy

innymi zwiekszenie naktadéw na badania i rozwéj w tej dziedzinie.

Praktyczna realizacja tego postulatu nastgpita w dniu 5 lipca 2017 roku po podpisaniu po-
rozumienia pomiedzy Komisjg Europejska a Europejska Organizacjg Cyberbezpieczenstwa
(ECSO), dotyczacego wdrazania unijnego programu Horyzont 2020 w formie partnerstwa
publiczno-prywatnego. Na realizacje programu w latach 2017-2020 przeznaczono 450
min EUR z budzetu unijnego. Uwzgledniajac wspétfinansowanie po stronie sektora pry-
watnego, zaktada sie, ze catkowita wartos¢ projektéw zrealizowanych w ramach programu
osiagnie wartoé¢ 1,8 mld EUR. Srodki z programu Horyzont 2020 moga by¢ alternatywa

w stosunku do funduszy strukturalnych dostepnych w poszczegdlnych krajach Tréjmorza.
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Przyjeto, ze dzieki realizacji programu przychody europejskich firm z branzy cyberbezpie-
czenistwa, ze szczeg6lnym uwzglednieniem MSP oraz start-upéw, beda rocznie wzrastaty
o okoto 8%, co zapewni im co najmniej 25% udziatu w przychodach generowanych na

Swiatowym rynku.

,Strategia jednolitego rynku cyfrowego dla Europy” z 2015 r. sktada sie z 16 prioryte-
téw. Zgodnie z zatozeniami przedstawionymi przy okazji publikacji strategii, petna reali-
zacja zadan opisanych w dokumencie mogtaby przyczyni¢ sie do wzrostu unijnego PKB
0 2,1%2. Ten wzrost wynika¢ bedzie miedzy innymi ze zwiekszenia liczby oséb oraz firm
korzystajacych z narzedzi e-gospodarki, intensyfikacji wykorzystania technologii informa-
cyjnych, tworzenia nowych i rozwoju istniejacych ustug i produktéw cyfrowych czy usu-
niecia barier ograniczajgcych sprzedaz tresci cyfrowych na rynku wspélnotowym. Rozwaj
e-gospodarki jest jednakze pochodng bezpieczenstwa w sieci, ktére rowniez stato sie
priorytetem strategii pod nazwa ,Wzmocnienie zaufania do ustug cyfrowych i przetwa-

rzania danych osobowych oraz zwiekszenie bezpieczenstwa takich ustug i danych”.

W strategii wspomniano, ze ,72 % uzytkownikéw Internetu martwi to, ze s naktania-
ni do podawania w Internecie zbyt duzej ilosci danych osobowych”. Zdarzajace sie wy-
cieki tych ostatnich, kradzieze tozsamosci czy przypadki niewtasciwego przetwarzania
danych przyczynity sie do przyjecia bardziej restrykcyjnego prawodawstwa w tym za-
kresie. Nowym narzedziem ochrony danych osobowych w epoce cyfrowej ma by¢ roz-
porzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/

WE, w Polsce znane jako rozporzadzenie o ochronie danych osobowych (RODO).
RODO

Drugim aktem prawnym, ktéry powinien wptynac¢ na popyt na ustugi i produkty z zakresu
cyberbezpieczenstwa jest nowe rozporzadzenie o ochronie danych osobowych z 2016 r.
Dotyczy ono wszystkich, ktorzy przetwarzaja dane osobowe w zwiazku z prowadzona
dziatalnoscia gospodarcza. Nakazuje ono zabezpieczenie danych osobowych przy uzyciu
»2odpowiednich srodkéw technicznych i organizacyjnych”, przy uwzglednieniu stanu tech-

niki, specyfiki przetwarzania, ryzyka naruszen oraz kosztow wdrozenie.

Co istotne, rozporzadzenie wprowadza odpowiedzialno$¢ zarzadu za brak wtasciwych
srodkéw bezpieczenstwa danych. Przedsiebiorca jest zagrozony karg administracyjna

w wysokosci do 10 min EUR lub 2 proc. rocznego globalnego obrotu z poprzedniego roku.

26 A Digital Single Market Strategy for Europe - Analysis and Evidence, Komisja Europejska 2015
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Poniewaz rozporzadzenie weszto w zycie 24 maja 2018 r., europejskie firmy musza zwe-
ryfikowac i ewentualnie dostosowac rozwiazania informatyczne zapewniajace skuteczng
ochrone danych osobowych.

Artykut 32

Bezpieczenstwo przetwarzania

1. Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycz-
nych o réznym prawdopodobienstwie wystapienia i wadze zagrozenia, administrator
i podmiot przetwarzajagcy wdrazaja odpowiednie srodki techniczne i organizacyjne,
aby zapewnic¢ stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy in-
nymi w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos¢ do ciagtego zapewnienia poufnosci, integralnosci, dostepnosci i odporno-

$ci systemow i ustug przetwarzania;

c) zdolno$¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu

do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkéw technicznych i or-

ganizacyjnych majacych zapewni¢ bezpieczenstwo przetwarzania.

2. Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szcze-
gblnosci ryzyko wiagzace sie z przetwarzaniem, w szczegélnosci wynikajace z przypad-
kowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, prze-
chowywanych lub w inny sposéb przetwarzanych.

Zrodto: Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkdw
nar WYSO WSpO ) P stwa sieci i systemow informa ych na terytorium Unii

W przeprowadzonej w 2017 r. srédokresowej ocenie realizacji strategii jednolitego ryn-
ku cyfrowego?” uznano ,budowe niezawodnego systemu cybernetycznego” za jeden
z trzech najwazniejszych obszaréw, obok promowania platform internetowych oraz roz-
woju europejskiej gospodarki opartej na danych, na ktérych powinna skupia¢ sie dziatal-

nos$¢ zwiazana z tworzeniem jednolitego rynku cyfrowego.

27 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Regionéw w sprawie przeglgdu srodokresowego realizacji strategii jednolitego rynku cyfrowego, Komisja Europejska, Bruk-
sela, dnia 10.5.2017 r. COM(2017) 228
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W odpowiedzi na te zalecenia juz we wrzesniu 2017 r. Komisja Europejska przyjeta tak
zwany pakiet cyberbezpieczenstwa (Cybersecurity Act), ktory opisuje dziatania maja-
ce na celu wzmocnienie pozycji Unii Europejskiej w obliczu zagrozen cybernetycznych.
Rezultatem ma by¢ ,zmiana unijnego podejscia z reagowania na zagrozenia na ich aktyw-
ne przewidywanie i zapobieganie im obecnie i w przysztosci w celu ochrony dobrobytu,

spoteczenstwa i wartos$ci europejskich, a takze podstawowych praw i wolnosci”.

W przeprowadzonej w 2017 r. srédokresowej ocenie realizacji strategii
jednolitego rynku cyfrowego uznano ,budowe niezawodnego systemu
cybernetycznego” za jeden z trzech najwazniejszych obszarow, na ktérych
powinna skupia¢ sie dziatalno$¢ zwigzana z tworzeniem jednolitego

rynku cyfrowego.

Sposréd kilku zaproponowanych w dokumencie dziatan, z punktu widzenia unijnego
rynku produktow i ustug w zakresie bezpieczenstwa ICT, najwazniejsza jest zapowiedz
stworzenia ram certyfikacji. Dzieki opracowaniu uznawanych w catej Unii Europejskiej
certyfikatow produktéw, ustug i systemow z zakresu cyberbezpieczenstwa, znikng ba-
riery zwigzane z nieuznawaniem w krajach cztonkowskich przyznawanych obecnie cer-
tyfikatow, co w praktyce oznacza koniecznos¢ uzyskiwania kilku certyfikatow dla tego
samego produktu, w zalezno$ci od praktyk w zakresie certyfikacji obowigzujacych w po-
szczegdlnych panstwach cztonkowskich. Obecna sytuacja jest ogromnym obcigzeniem
administracyjnym i finansowym dla przedsiebiorcéw, zwtaszcza tych z sektora MSP, na-
tomiast u odbiorcow wywotuje uczucie ograniczonego zaufania do produktéw z zakresu

cyberbezpieczenstwa. Stosowne rozporzadzenie w tej sprawie zostato juz przygotowane.
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ANALIZA GEOWNYCH TENDENCJI
ROZWOJOWYCH RYNKU
CYBERBEZPIECZENSTWA

W KONTEKSCIE SZANS
EKSPORTOWYCH POLSKICH

MSP | START-UPOW

Przyjmujac, ze rynek cyberbezpieczenstwa jest odzwierciedleniem skali i istotnosci

zagrozen, z ktorymi stykaja sie uzytkownicy Internetu publikowany corocznie przez

Europejska Agencje ds. Bezpieczenstwa Sieci i Internetu (ENISA) raport opisujacy 15

najwazniejszych zagrozen jest dobrg wskazéwka dotyczaca rozwoju tego rynku w per-

spektywie krétko- i $rednioterminowej. Najnowszy ranking zagrozen? przedstawia sie

W nastepujacy sposéb:

1.
2.

o AW

Oprogramowanie ztoéliwe (malware);

Web based attacks (ataki przy wykorzystaniu przegladarek internetowych lub stron
internetowych);

Web application attacks;

Phishing;

Spam;

Blokada ustug (denial of service);

28 ENISA Threat Landscape Report 2017. 15 Top Cyber-Threats and Trends, ENISA, January 2018
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7. Ransomware (rodzaj oprogramowania, ktére uniemozliwia uzytkownikowi dostep
do danych, a jego usuniecia jest warunkowane optaceniem okupu);

8. Botnets (grupa komputeréw, nad ktérymi kontrole sprawuja osoby inne niz
wtasciciele);

9. Insider threat (zagrozenia stwarzane przez pracownikow danej organizacji);

10. Fizyczna manipulacja/zniszczenie/kradziez/utrata;

11. Data breaches (incydenty prowadzace do utraty danych);

12. Kradziez tozsamosci (identity theft);

13. Wyciek informacji (information leakage);

14. Exploit kits (rodzaj ztosliwego oprogramowania);

15. Szpiegostwo cybernetyczne.

Ciekawg prognoze trendéw w branzy cyberbezpieczenstwa przedstawita firma CB
Insights. Na podstawie analizy ponad 150 start-upéw oraz inwestoréw zajmujacych sie

bezpieczenstwem ICT, firma zaprezentowata 17 kierunkéw rozwoju branzy?’:

Zapobieganie oszustwom w transakcjach online;

N

Automatyzacja cyberbezpieczenstwa poprzez software wspomagajacy prace anali-
tykéw bezpieczenstwa;

Bezpieczenstwo rozwigzan w chmurze;

Identity Management (zarzadzanie tozsamoscia, prawami dostepu);

Bezpieczenstwo infrastruktury krytycznej;

Wykrywanie zagrozen stwarzanych przez pracownikow;

Tajnos$¢ danych;

Narzedzia bezpieczenstwa dla programistow;

v © N o kW

Threat Intelligence (przewidywanie i udaremnianie cyberatakow);

10. Social Engineering Defense - rozwiazania zapobiegajace atakom, ktdre sg oparte na
socjotechnice (np. phishing);

11. Deception Security - narzedzia do prowadzenia dziatan po zidentyfikowaniu wtama-
nia do sieci lub systemow;

12. Bezpieczenstwo Internetu rzeczy (w tym autentykacja Internetu rzeczy i kodowanie
danych przesytanych w ramach Internetu rzeczy);

13. Bezpieczenstwo szpitali i wyposazenia medycznego;

14. Cyfrowa prywatnosc i anonimowosé;

29 CB Insights, The Periodic Table Of Early-Stage Cybersecurity, https:/ww insights.com/research/early-s

bersecurity-periodic-table
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15. Ubezpieczenia: narzedzia pozwalajgce kwantyfikowaé ryzyka zwigzane z bezpie-
czenstwem ICT;
16. Bezpieczenstwo oprogramowania sprzetowego (firmware security);

17. Bezpieczenstwo w samochodach.

Ciekawych obserwacji dotyczacych trendéw rozwojowych w branzy cyberbezpieczen-
stwa dostarcza takze najnowszy raport firmy Raytheon®°. Powstat on w oparciu o odpo-
wiedzi ponad 1000 wyzszej rangi pracownikow z dziatéw ICT ze Stanéw Zjednoczonych,
Europy, Bliskiego Wschodu oraz Afryki. Z publikacji tej warto przytoczy¢ odpowiedzi na
pytania o najwieksze cybernetyczne zagrozenia oraz o wptyw nowych technologii na
ryzyko bezpieczenstwa ICT. Respondenci oceniali poszczegdlne kwestie z perspektywy

dnia dzisiejszego oraz najblizszych 3 lat.

Tabela 20. Najwieksze cybernetyczne zagrozenia

Zagrozenie Obecnie Za 3 lata Roznica
Cyber wojna lub cyber terroryzm 22% 51% +29%
Incydenty zwiazane z danymi wysokiej wartosci 43% 71% +29%
Ataki wspierane przez panstwa 30% 58% +28%
Incydenty niszczace infrastrukture krytyczna 37% 64% +28%
!ncydenty zaktdcajace dziatalnos¢ biznesowa 1% 62% +21%
i procesy ICT

Pojawienie sie zorganizowanej 42% 60% +18%
cyberprzestepczosci

Zaawansowanie atakow 43% 55% +12%
Pojawienie sie hacktywizmu (hacktivism) 27% 36% +10%
Incydenty zwigzane z duzj iloscig danych 46% 53% +7%
Cyberprzestepcy wewnatrz firm i organizacji 36% 38% +1%
Niekompetentni pracownicy 31% 29% -3%

Zrodto: Raytheon, 2018 Study on Global Megatrends in Cybersecurity, February 2018.

30 2018 Study on Global Megatrends in Cybersecurity, Raytheon, Ponemon Institute, February 2018
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Tabela 21. Wptyw nowych technologii na cyber ryzyko

Technologia Obecnie Za 3 lata Roznica
Internet rzeczy 38% 63% +25%
Akceptacja wirtualnych walut 16% 36% +20%
Wykorzystanie sztucznej inteligencji 18% 37% +19%
Wykorzystanie analityki big data 22% 34% +12%
Wykorzystanie dronéw 21% 33% +12%
Wykorzystanie ustug w chmurze 26% 34% +8%
Woykorzystanie ptatnosci mobilnych 23% 28% +5%
Wykorzystanie mobilnych aplikacji osobistych 38% 43% +5%
Wykorzystanie technologii wirtualizacji 37% 35% -2%
Infrastruktura jako ustuga 27% 25% -2%
Wyk_o!'zystanle mediéw spotecznosciowych 28% 26% 2%
W miejscu pracy

Kor'zystanle z prywatnych urzadzen w celach 35% 26% 9%
stuzbowych

Korzystanie z niezabezpieczonych potaczen o o e
(takich jak Wi-Fi) 37% 27% 10%
Korzystanie z cyfrowych tozsamosci 47% 32% -15%

Zrodto: Raytheon, 2018 Study on Global Megatrends in Cybersecurity, February 2018.

Jedynie na podstawie tych trzech zZrédet widaé, ze rozwdj sektora cyberbezpieczenstwa
jest wielokierunkowy i odzwierciedla ogromne zréznicowanie technologii cyfrowych,
ktore sg obecnie wykorzystywane przez przedsiebiorcow, osoby fizyczne oraz sektor pu-
bliczny. Prognozowany dalszy rozwaéj tych technologii w nowych obszarach bedzie w na-
turalny sposéb sprzyjac pogtebiajacej sie specjalizacji oraz powstawaniu nowych produk-

téw oraz ustug w branzy bezpieczeristwa ICT.
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Rozwoj sektora cyberbezpieczenstwa jest wielokierunkowy i odzwierciedla
ogromne zréznicowanie technologii cyfrowych, ktére s3 obecnie
wykorzystywane przez przedsiebiorcow, osoby fizyczne oraz sektor publiczny.
Prognozowany dalszy rozwéj tych technologii w nowych obszarach bedzie
w naturalny sposéb sprzyja¢ pogtebiajacej sie specjalizacji oraz powstawaniu

nowych produktéw oraz ustug w branzy bezpieczenstwa ICT.

Do tej pory nie przeprowadzono zadnego pogtebionego badania dotyczacego najbardziej
perspektywicznych obszaréw rozwoju branzy cyberbezpieczenstwa w Polsce. Wydaje

sie, ze polskie przedsiebiorstwa majg potencjat do zaistnienia w kilku specjalizacjach.

Ze wzgledu na fakt, ze duza czes¢ infrastruktury krytycznej w Polsce znajduje sie w rekach
panstwa, stwarza to naturalng mozliwo$é wspdtpracy pomiedzy sektorem publicznym
a biznesem w zakresie rozwigzan informatycznych stuzacych ochronie tej infrastruktury.
Kolejny obszar, ktéry ma szanse stac sie polska specjalizacja to rozwiazania gwarantuja-
ce bezpieczenstwo na styku infrastruktury IT-OT. Dynamiczny rozwdj Internetu rzeczy
powoduje, ze wiele polskich przedsiebiorstw z branzy cyberbezpieczenstwa widzi w tym

obszarze swojg szanse.
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ANALIZA GEOWNYCH
CZYNNIKOW BLOKUJACYCH
ROZWOJ DZIAEALNOSCI
EKSPORTOWEJ PRZEZ POLSKIE
MSP ORAZ START-UPY Z OBSZARU

CYBERBEZPIECZENSTWA NA
RYNKACH TROJMORZA

Kwestia barier eksportowych dla polskich start-upéw oraz matych i $rednich przedsie-
biorstw przewija sie w wielu opracowaniach. W niniejszej publikacji przytoczymy wy-
niki trzech badan, ktére przedstawiajg gtéwne problemy, z ktérymi spotykaja sie polscy
przedsiebiorcy oraz start-upowcy, sprzedajacy lub zamierzajacy sprzedawac swoje pro-

dukty i ustugi na rynkach zagranicznych.

Od kilku lat badania sSrodowiska polskich start-upéw, do ktorych zalicza sie znaczna czes¢
firm dziatajacych w branzy cyberbezpieczenstwa, prowadzi Fundacja Startup Poland.
Z ostatniego wydania raportu®! mozna dowiedzie¢ sie, ze 48% badanych start-upéw
sprzedaje swoje produkty poza granicami kraju. Najwiekszymi rynkami zbytu sg Europa
(57% sprzedazy) oraz Stany Zjednoczone (35%). Sposrdd krajéw europejskich, najwieksze
przychody sg generowane na rynku niemieckim oraz brytyjskim (ponad potowa sprzeda-
2y europejskiej). Jednoczesnie 20% eksportujacych start-upoéw korzystato z publicznych

programoéw wsparcia eksportu.

31 Fundacja Startup Poland, Polskie Startupy. Raport 2017, Warszawa 2017.
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Przedsiebiorcy, ktérzy nie sprzedajg swoich produktéw poza granicami kraju byli pytani
0 przyczyny takiego stanu rzeczy. Ankietowani najczesciej przedsiebiorcy wskazali, ze
chca najpierw sprawdzi¢ swoje produkty na rynku krajowym (57%), firmom brakuje od-
powiednich zasobow kadrowych, kompetencyjnych i finansowych (33%) oraz kontaktow
z za granica (27%). Eksportowi nie sprzyja takze lokalny charakter produktu (10%).

Bank Pekao przygotowuje od 2010 r. ,Raport o sytuacji mikro i matych firm w Polsce"%2.
Zgodnie z wynikami ostatniego badania dziatalno$¢ eksportowa prowadzito 16% mi-
kro firm (do 9 pracownikéw) oraz 37% matych firm (do 49 pracownikéw). Podobnie jak
w przypadku badania Fundacji Startup Poland, eksportujgce przedsiebiorstwa deklaruja

wyzsze przychody niz firmy dziatajace wytacznie na rynku lokalnym.

33% polskich start-upéw uwaza, ze brakuje im odpowiednich zasobéw
kadrowych, kompetencjach i finansowych aby sprzedawaé¢ swoje

rozwigzania za granica.

Pogtebione badanie poswiecone eksportowi zostato przeprowadzone przez Bank Pekao
w 2013 r. Przedsiebiorcy prowadzacy dziatalnos¢ eksportowa byli proszeni o wskaza-
nie trzech najwazniejszych rynkéw zbytu - ponad potowa wskazata Niemcy. Panstwa
Tréjmorza byty wybierane znacznie rzadziej: Czechy przez 13% eksporterow, Litwa

i Stowacja przez 9%, Wegry - 4%, a Rumunia i totwa - 1%.

Respondenci pytani o przyczyny rozpoczecia sprzedazy swoich produktéw lub ustug za
granice, najczesciej mowili o wiekszej optacalnosci sprzedazy za granica (59%) oraz zbyt
matym rynku krajowym (42%). Za kluczowe zasoby, ktdre sg niezbedne do prowadzenia
dziatalnosci na rynkach zagranicznych, przedsiebiorcy uznali do$wiadczony personel pra-
cujacy w firmie (72%), duze doswiadczenie w prowadzeniu biznesu w Polsce oraz niszowy
produkt lub ustuge (obie odpowiedzi wskazato 58% ankietowanych). W raporcie bardzo
szczegbtowo opisane zostaty takze bariery eksportowe. Odpowiedzi na to pytanie po-
chodzity wytacznie od eksporteréw, co dodatkowo uwiarygadnia obraz wytaniajacy sie
z badania. Ponizej przedstawiono szesnascie barier usystematyzowanych od najwaz-
niejszych do mniej istotnych, z krotkim, subiektywnym komentarzem odnoszacym sie

do istotnosci tych barier dla polskich firm z branzy cyberbezpieczenstwa:

1. Ryzyko kursowe (57%) - ryzyko to bedzie funkcjonowac do czasu przyjecia przez
Polske i inne kraje Trojmorza euro. Mozna je ograniczy¢ przez instrumenty zabezpie-
czajace typu forward czy opcje walutowe, dlatego nie powinno stanowi¢ problemu
(poza finansowym) dla polskich firm z branzy cyberbezpieczenstwa;

32 Bank Pekao, Raport o sytuacji mikro i matych firm w Polsce, https:/www.pekao.com.p raport_SME
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Konkurencja z duzymi firmami (51%) - biorac pod uwage, ze na rynkach Trdjmorza
duza popularnoscia ciesza sie produkty duzych producentéw zachodnich (co réwnie
dobrze moze wynikac z jakosci produktow, jak i sity marketingowej firm stojacych za
markami) oraz lokalnych (Rumunia - Bitdefender i CoSoSys, Stowacja - ESET, Czechy

- Avast), bariera ta moze by¢ istotna z punktu widzenia polskich przedsiebiorstw;

Duza konkurencja za granicg (47%) - poniewaz na rynkach Tréjmorza polskie firmy
w duzo mniejszym stopniu niz w krajach zachodnich mogg konkurowac¢ ceng, bariere

nalezy uznac za bardzo wazng;

Oszacowanie popytu na rynku zagranicznym (40%) - aby bariera ta stata sie nieistot-
na konieczne jest przeprowadzenie bardzo szczegétowej analizy poszczegdinych
rynkéw Tréjmorza pod katem produktow i ustug oferowanych przez polska branze

bezpieczenstwa ICT;

Ryzyko wykorzystania kontaktow zagranicznych przez konkurencje w Polsce (38%)
- nalezy spojrze¢ na te bariere jako szanse dla wiekszej liczby polskich przedsie-
biorstw, ktére zachecone sukcesami swoich konkurentéw z rynku polskiego, beda
réwniez chciaty zaistnie¢ na rynkach zagranicznych. Dodatkowo, ze wzgledu na fakt,
ze nie ma na rynku duzych, rodzimych firm, ktére wyspecjalizowaty sie w cyberbez-
pieczenstwie, szansa dla polskiej branzy cyberbezpieczeristwa jest wspétpraca przy

wchodzeniu na rynki zagraniczne (patrz: rekomendacje);

Niestabilna sytuacja gospodarcza za granicg (34%) - poniewaz wszystkie rozpatry-
wane w tej publikacji kraje sg cztonkami Unii Europejskiej, a prognozy gospodarcze
dla 10 krajow Tréjmorza na najblizsze lata przewidujg wzrost wyzszy od $redniej unij-

nej, bariera ta nie powinna mie¢ wiekszego znaczenia;

Ryzyko wykorzystania pomystu lub rozwigzania firmy przez konkurencje zagranica
(33%) - ryzyko moze by¢ zminimalizowane poprzez odpowiednig ochrone wtasnosci
intelektualnej polskich firm czy wtasciwie skonstruowane umowy z klientami i part-
nerami. Realnym zagrozeniem dla polskiego eksportu moze by¢ zakup rodzimych
firm z innowacyjnymi produktami czy ustugami przez zagranicznych konkurentéw,

ktorzy poprzez akwizycje zwiekszaja swoja oferte oraz konkurencyjnosé;

Koszty dziatalnosci eksportowej (33%) - poniewaz wszystkie kraje funkcjonujg w ra-
mach jednolitego rynku unijnego, w tym jednolitego rynku cyfrowego, najwieksze
koszty dotyczytyby dziatan przygotowujacych do wprowadzenia produktéw na dany
rynek (analizy rynkowe, analizy prawne, koszty wspotpracy z partnerami). W gre

moga tez wchodzié bariery sygnalizowane w poprzednim rozdziale (np. brak unijnego

63



Europejski rynek cyberbezpieczenstwa. Potencjat regionu Tréjmorza w kontekscie internacjonalizacji MSP i startupéw z branzy ICT

10.

11.

12.

13.

14.

systemu certyfikacji produktéw i ustug ICT), ktdére wiaza sie z koniecznoscia poniesienia

dodatkowych naktadéw finansowych umozliwiajacych funkcjonowanie na danym rynku;

Bariera jezykowa (31%) -w przypadku Trojmorza jest to niewatpliwie duzy problem.
W krajach tych méwi sie 9 réznymi jezykami, co przy jeszcze niepowszechnej zna-
jomosci jezyka angielskiego oznacza w przypadku dziatarh marketingowych koniecz-

nos¢ przygotowania kampanii w kilku wersjach jezykowych;

Opodznienia ptatnosci ze strony zagranicznych kontrahentéw (30%) - przy wiekszych
kontraktach ryzyko moze by¢ ograniczone przez zastosowanie odpowiednich instru-
mentow finansowych (ubezpieczenia, faktoring, akredytywa), przy mniejszej wartosci
zamowien zagrozenia ptynnosciowe mozna starac¢ sie minimalizowac poprzez wcze-

$niejsze sprawdzenie kontrahenta czy staranne skonstruowanie zapiséw umownych;

Zdobycie informacji o zasadach dziatania rynku zagranicznego (28%) - przy sto-
sunkowo niewielkich rynkach Tréjmorza koszty przygotowawcze do ekspansji go-
spodarczej moga by¢ relatywnie wysokie, jednak przy bardzo dobrze rozwinietych,
bezptatnych ustugach informacyjnych na temat warunkéw eksportu do poszczegél-
nych krajow Unii Europejskiej (np. Enterprise Europe Network), bariera ta moze by¢

ostatecznie niezbyt istotna;

Koszty posrednikow (27%) - bariera ta jest czeSciej spotykana przy sprzedazy towa-
réw, a nie ustug. Poszukiwanie partneréw handlowych poprzez Internet jest jedng
z metod pozwalajacych na bezposrednie nawigzywanie relacji z przysztymi kontra-

hentami zagranicznymi;

Biurokracja i trudne procedury zagranica (27%) - zwazywszy, ze wszystkie analizo-
wane kraje sg cztonkami Unii Europejskiej, funkcjonujg one w ramach jednolitego
rynku i staraja sie zbudowad administracje przyjazna dla klientéw. Bariere te naleza-
toby uzna¢ za marginalna, ale po natozeniu bariery jezykowej, odmiennosci lokalnych
przepiséw i specyfiki funkcjonowania administracji, moze okazac sie dla eksporteréw

rzeczywistym wyzwaniem;

Preferencje dla miejscowych firm na zagranicznym rynku (26%) - ze wzgledu na
funkcjonowanie na jednolitym rynku bariera ta moze sie odnosi¢ do zaméwien z sek-
toréow wrazliwych, zwigzanych z bezpieczenstwem cybernetycznym danego kraju.
W przypadku rynku europejskiego bariere w postaci preferencji dla miejscowych
firm nalezy raczej rozumie¢ w kontekscie trudnosci z budowaniem sity marki, ktéra

bedzie w stanie przekonac lokalnych klientéw do produktéow czy ustug danej firmy;
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15. Ryzyko w rozliczeniach (24%) - bariera zblizona do tej opisanej w punkcie 10, ktéra
mozna minimalizowa¢ miedzy innymi przez odpowiednie zapisy w umowach czy sto-

sowanie finansowych instrumentéw zabezpieczajacych;

16. Ryzyko polityczne zagranica (24%) - jest to jedno z tych ryzyk, ktérych prawdopo-

dobienstwo wystapienia w okresie najblizszych kilku lat jest stosunkowo niewielkie.

Ostatni z materiatéw poswigconych barierom eksportowym, ktéry przytoczony zostanie
w niniejszej publikacji dotyczy ograniczen, z ktérymi spotykajg sie polscy eksporterzy
z branzy ustugowej na jednolitym rynku europejskim?3. Autorzy zbadali 400 firm ustu-
gowych, ktére prowadzity sprzedaz w jednym lub kilku krajach Unii Europejskiej. Ponizej
przedstawiono w kolejnosci malejacej 16 barier eksportowych, ktérym respondenci
nadali wage ,bardzo duze znaczenie” lub ,duze znaczenie” (pozostate mozliwe do wyboru
odpowiedzi to ,Srednie znaczenie”, ,mate znaczenie”, ,bardzo stabe znaczenie” oraz ,nie
ma znaczenia”). Wiele z tych probleméw pokrywa sie z ograniczeniami zdiagnozowanymi
w raporcie Banku Pekao, stad komentarz dotyczy jedynie niektérych barier, ktére nie

zostaty omoéwione powyzej.

1. Nadal zbyt duza biurokracja (46%);
2. Zmiana kurséw walut (41%);

3. Zbyt wysokie koszty (28%);

4. Zbyt duza konkurencja (27%);

5. Brak wsparcia ze strony panstwa, administracji (26%) - by¢ moze podobny wniosek
nalezatoby wysnuc z odpowiedzi respondentéw Fundacji Startup Poland oraz Banku
Pekao na pytanie o korzystanie z publicznych programéw pomocowych - w obu

przypadkach pozytywnie na to pytanie odpowiedziato 20% przedsiebiorcéw;
6. Znaczny naptyw firm zagranicznych (23%);
7. Problemy z ptynnoscia za wykonane ustugi (23%);
8. Zbyt skomplikowane przepisy (23%);
9. Bariera jezykowa (22%);
10. Brak jasnych przepisow (21%);

33 Dabrowska A., Piotrowski J., Janos-Kresto M., Szukalski S., Korzysci i zagrozenia dla funkcjonowania polskich przed-
siebiorstw ustugowych na rynku Unii Europejskiej, Handel Wewnetrzny 2017, 4 (369)
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Zbyt wysokie wymagania sity roboczej (20%) - mozna przyjaé, ze problem ten
w wiekszym stopniu dotyczy krajéw Europy Zachodniej;

Brak réwnowagi miedzy jakoscig a ceng (20%) - prawdopodobnie chodzi o zbyt ni-

skie ceny oferowane przez zagranicznych partnerow;
Inne standardy $wiadczenia ustug (19%);

Rynki wschodnie UE s3 bardzo trudne (19%) - moze to by¢ dos¢ zaskakujace, ale
w ocenie respondentéw rynki nowych krajow cztonkowskich s3 trudniejsze z punktu

widzenia eksportu ustug niz rynki zachodnie (16% wskazan);
Zbyt maty dostep do informacji (18%);

Przepas¢ w rozwoju technologicznym (17%) - podobnie jak w przypadku bariery
11., nalezy podejrzewaé, iz bariera byta podnoszona przez eksporteréw na rynki

zachodnie.

Powyzej opisane bariery eksportowe zostaty ocenione przez firmy, ktére prowadza juz

dziatalnos$¢ eksportowa. Nie nalezy zapominaé o tych przedsiebiorstwach, ktére dziataja

wytacznie na rynku krajowym. W ich przypadku barierg moze by¢ przede wszystkim brak

informacji dotyczacych:

mozliwosci sprzedazy wtasnych wyrobdow czy ustug na rynkach zagranicznych;
sposobow znajdowania partneréw;
metod opracowania strategii ekspansji na rynki zagraniczne;

atrakcyjnosci poszczegdlnych rynkéw zagranicznych i zasadach funkcjonowania
tych rynkdw;

instrumentéw proeksportowych dostepnych na rynku;

korzysci eksportu.
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ANALIZA MOZLIWYCH FORM
WSPARCIA ROZWINIECIA
DZIALALNOSCI EKSPORTOWE)J
PRZEZ POLSKIE MSP ORAZ

START-UPY Z OBSZARU
CYBERBEZPIECZENSTWA NA
RYNKACH TROJMORZA

5.1. ISTNIEJACE INSTRUMENTY WSPARCIA EKSPORTU POLSKICH FIRM

Analize mozliwych form wsparcia dla dziatalnosci eksportowej polskich MSP oraz start-
-upow z branzy cyberbezpieczenstwa nalezy rozpatrywaé w kontekscie barier opisanych
w poprzednim rozdziale, jak rowniez specyfiki samej branzy, ktéra moze miec troche inne

potrzeby niz przedsiebiorstwa funkcjonujgce w réznych specjalizacjach sektora ICT.

W Tabeli 22. przedstawiono szereg instrumentéw wsparcia dziatalnosci eksportowej
przedsiebiorstw, ktore sg powszechnie stosowane réwniez w Polsce. Instrumenty te zo-
staty zagregowane w czterech grupach, odpowiadajacych najwazniejszym barierom eks-

portowym, szczegétowo opisanym w poprzednim rozdziale:

1. Bariery informacyjne - zwigzane z niewystarczajacg znajomoscia rynkéw zagranicz-

nych oraz zasad prowadzenia dziatalnosci eksportowej;
2. Bariery finansowe - odnoszace sie do finansowania eksportu, jak i dziatalnosci biezacej;

3. Bariery kulturowe - brak znajomosci jezykéw oraz niepisanych zasad funkcjonowa-

nia biznesu w danym kraju;
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4. Bariery rynkowe - zwigzane z duza konkurencja i koniecznoscig zbudowania marki

przy rozpoczynaniu sprzedazy na nowym rynku zagranicznym.

Tabela 22. Bariery eksportowe i instrumenty wsparcia eksportu

Bariery eksportowe Instrumenty wsparcia eksportu

Bariery informacyjne

Oszacowanie popytu na rynku
zagranicznym

Zdobycie informacji o rynkach
Biurokracja i trudne procedury
Zasady prowadzenia eksportu
Pozyskanie kontrahentéw

Bariery finansowe

Ryzyko kursowe
Koszty dziatalnosci
eksportowej
Opdznienia ptatnosci
Koszty posrednikéw
Ryzyko w rozliczeniach

Bariery kulturowe

Brak znajomosci jezyka
Brak znajomosci zasad
prowadzenia biznesu na
danym rynku

Problemy z budowaniem
marki na lokalnym rynku

Bariery rynkowe

Duza konkurencja zagranica
Konkurencja z duzymi firmami

Zrodto: Opracowanie wiasne.

Informacje na temat zasad prowadzenia dziatalnosci
gospodarczej w danym kraju,

przygotowywanie analiz rynkdw zagranicznych,
doradztwo w zakresie eksportu,
opracowywanie strategii rozwoju eksportu,
szkolenia,

misje gospodarcze,

targi,

wystawy,

spotkania branzowe,

kojarzenie partnerow.

kredyty eksportowe,

ubezpieczenia kredytéw eksportowych,

kredyty na finansowanie inwestycji i dziatalnosci
biezacej (w tym kredyty preferencyjne - z doptatami
do kapitatu lub oprocentowania),

instrumenty zabezpieczenia ryzyka kursowego
(forward, opcje walutowe),

instrumenty zabezpieczenia ryzyka braku zaptaty
(akredytywa kredytowa, faktoring, inkaso, gwarancja
bankowa)®,

dotacje (na inwestycje, udziat w targach i misjach,
na przygotowanie strategii eksportowej itp.),
fundusze Venture Capital,

crowdfunding,

instrumenty podatkowe.

dyplomacja gospodarcza,

bilateralne izby gospodarcze,

wspieranie dziatan marketingowych (np. materiaty
promocyjne czy strona internetowa w lokalnym
iezyku).

petna gama instrumentow przedstawionych powyzej

34 Wiecej o bankowych instrumentach wsparcia eksportu w artykule Jakuba Fulary i Beaty Wisniewskiej ,Dobre pro-
dukty bankowe dla eksporteréw” w: ,Raport o sytuacji mikro i matych firm w roku 2013”, Bank Pekao styczen 2014
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Kazdy z tych instrumentéw z powodzeniem mégtby by¢ wykorzystany przez rodzime fir-
my z branzy cyberbezpieczenstwa przy planowaniu i prowadzeniu sprzedazy na rynkach
zagranicznych, tym bardziej ze instrumenty te sa dostepne na polskim rynku.

Problemem jest jedynie to, ze powyzsze instrumenty sg oferowane przez rézne pod-
mioty, co bardzo utrudnia skorzystanie ze wsparcia w sposéb bardziej zintegrowany. Co
prawda podjeta zostata préba stworzenia ,jednego okienka” w postaci Centréw Obstugi
Inwestorow i Eksporteréw, w ktorych przedsiebiorcy moga uzyskac informacje na temat
dostepnych narzedzi rozpoczynania i rozwijania dziatalnosci eksportowej, ale ze wzgledu
na specyfike danej branzy, nie zawsze jest mozliwe uzyskanie satysfakcjonujgcych infor-

macji, nie wspominajac o bardzo zindywidualizowanym doradztwie.

We wspomnianym juz wczes$niej raporcie Banku Pekao zbadano sposéb korzystania
przez przedsiebiorcow z dostepnych na rynku publicznych instrumentéw wsparcia eks-
portu. Najwiecej firm (10%) brato udziat w targach, misjach gospodarczych i wystawach.
Pozostate instrumenty cieszyty sie juz duzo mniejszym zainteresowaniem. Z doradztwa
eksportowego i wsparcia na promocje skorzystato 3% eksporteréow, 1% ankietowanych
zadeklarowat skorzystanie z ubezpieczen kredytowych, wsparcia polskich placowek dy-
plomatycznych oraz Centréw Obstugi Inwestoréow i Eksporteréw (jednak w przypadku
tego ostatniego wptyw mégt miec krétki okres funkcjonowania Centréw w momencie

prowadzenia badan).

5.2. DOSTEPNE INSTRUMENTY WSPARCIA FINANSOWANE
ZE SRODKOW UNIJNYCH

W ramach aktualnej perspektywy finansowej Unii Europejskiej na lata 2014-2020 na
rynku funkcjonuje kilka instrumentow bezposredniego wsparcia dziatalnosci eksportowej
przedsiebiorstw. Ponizej omdéwionych zostato pie¢ instrumentéw, realizowanych w ra-
mach programéw operacyjnych Inteligentny Rozwdj, Polska Wschodnia oraz programow

regionalnych dla poszczegdlnych polskich wojewddztw.
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5.2.1. PROGRAM OPERACYJNY INTELIGENTNY ROZWO)
- UMIEDZYNARODOWIENIE KRAJOWYCH KLASTROW KLUCZOWYCH

Odbiorcy wsparcia: Krajowe Klastry Kluczowe oraz ich cztonkowie®

Zakres wsparcia:

e  Woprowadzanie na rynki zagraniczne produktéw i ustug klastra i/lub jego cztonkdw;
e  Aktywizacja cztonkdw klastra w obszarze internacjonalizacji;

e Tworzenie sieci kontaktow;

e Wymiana wiedzy z partnerami zagranicznymi;

e Wspodtpraca miedzynarodowa;

o  Zwiekszenie widocznosci klastra na rynkach miedzynarodowych.

Wysokos$¢ wsparcia: do 10 min ztotych

Wiecej informacji: www.parp.gov.pl

5.2.2. PROGRAM OPERACYJNY INTELIGENTNY ROZWO)
- POLSKIE MOSTY TECHNOLOGICZNE

Odbiorcy wsparcia: mikro, mate i $rednie przedsiebiorstwa o duzym potencjale interna-

cjonalizacji, posiadajace juz doswiadczenia eksportowe
Zakres wsparcia: program akceleracyjny, sktadajacy sie z dwdch etapéw
e  Etap krajowy - budowanie strategii ekspansji na wybranym rynku docelowym;

e  Etap zagraniczny - wdrazanie strategii na rynku docelowym ze wsparciem eksper-

téw zewnetrznych oraz przedstawicieli Polskiej Agencji Inwestycji i Handlu.

W 2018 r. planowane jest uruchomione naboréw do programu na dziewie¢ rynkéw: Stany
Zjednoczone, Kanada, Meksyk, Wietnam,Chiny, Japonia, Zjednoczone Emiraty Arabskie,

Iran oraz Kenia
Wysoko$¢ wsparcia: do 80% wydatkéw

Wiecej informacji: https:/pmt.trade.gov.pl/pl/

35 Sposrdd funkcjonujacych obecnie 16 Krajowych Klastrow Kluczowych, 3 sg zwiazane z branza ICT: Mazowieckie
Klaster ICT, Wschodni Klaster ICT oraz Interizon (Pomorski Klaster ICT).
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5.2.3. PROGRAM OPERACYJNY INTELIGENTNY ROZWOJ - WSPARCIE MSP
W PROMOCIJI MAREK PRODUKTOWYCH - GO TO BRAND

W ramach tego dziatania przedsiebiorcy majg mozliwos$¢ skorzystania z branzowych pro-
gramoéw promocji (jeden z 12 branzowych programéw jest adresowany do branzy ICT)
oraz w przypadku firm z branzy ICT - z programéw promocji na 7 rynkach perspektywicz-
nych (Brazylia, Iran, Izrael, Japonia, Korea Potudniowa, Stany Zjednoczone, Zjednoczone

Emiraty Arabskie).

Odbiorcy wsparcia: mikro, mate i srednie firmy prowadzace dziatalno$¢ przynajmniej
w jednej grupie PKD opisanej w rozdziale 1.1, za wyjatkiem grup 465 (Sprzedaz hurtowa
narzedzi informacyjnych i komunikacyjnych), 61 (Telekomunikacja) i 951 (Naprawa kom-

puteréw i sprzetu telekomunikacyjnego).
Zakres wsparcia:

e pokrycie czesci kosztéw zwigzanych z udziatem w targach, szkoleniach i misjach
gospodarczych oraz z realizacja innych przedsiewzie¢ informacyjno-promocyjnych,

takich jak przygotowanie strony internetowej czy produkcji filméw reklamowych.
Wysoko$¢ wsparcia: do 80% wydatkéw

Wiecej informacji: www.ict.trade.gov.pl oraz www.parp.gov.pl

5.2.4. PROGRAM OPERACYJNY POLSKA WSCHODNIA - INTERNACJONALIZACJA MSP

Odbiorcy wsparcia: mikro, mate i $rednie firmy prowadzace dziatalno$¢ gospodarcza na
terenie wojewddztwa warminsko-mazurskiego, podlaskiego, lubelskiego, podkarpackie-
go lub $wietokrzyskiego oraz posiadajace co najmniej jeden produkt lub ustuge z poten-

cjatem do internacjonalizaciji.
Zakres wsparcia:

e koszty ustug doradczych zwigzanych z opracowaniem i przygotowaniem do wdroze-

nia nowego modelu biznesowego zwigzanego z internacjonalizacjg dziatalno$ci MSP;

e  koszty innych ustug komplementarnych wzgledem zakupywanych ustug doradczych

zwiagzanych z przygotowaniem do wdrozenia nowego modelu biznesowego;

e  koszty udziatu w miedzynarodowych targach, wystawach lub misjach gospodarczych;
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e koszty zwigzane z nabyciem oprogramowania niezbednego do automatyzacji proce-

sow biznesowych w zwigzku z przygotowaniem do internacjonalizacji dziatalnosci.
Wysoko$¢ wsparcia: do 85% wydatkéw
Wiecej informacji: www.parp.gov.pl
5.2.5. REGIONALNE PROGRAMY OPERACYJNE

Oprécz programéw operacyjnych obejmujacych swym zasiegiem caty kraj (Inteligentny
Rozwdj) lub grupy wojewddztw (Polska Wschodnia), w obecnej perspektywie finansowej
2014-2020 funkcjonuje takze 16 regionalnych programéw operacyjnych zarzadzanych
przez samorzad wojewddzki. Kazdy z regionalnych programéw operacyjnych odzwiercie-
dla specyficzne problemy rozwojowe danego wojewddztwa, ktére maja by¢ rozwigzywa-
ne przy wykorzystaniu srodkéw unijnych. Instrumenty wsparcia eksportu moga sie rézni¢

pomiedzy wojewddztwami. Zakres pomocy przedstawia sie w nastepujacy sposob:
Odbiorcy wsparcia: mikro, mate i Srednie firmy.

o  Koszty ustug doradczych i szkoleniowych zwigzanych z podejmowaniem i rozwija-

niem dziatalnosci eksportowej;
e  Przygotowanie oferty produktowo-ustugowej firmy do potrzeb internacjonalizacji;
e Udziat firm w miedzynarodowych misjach, targach oraz wyjazdach biznesowych.
Wysokos¢ wsparcia: do 85% wydatkow

Wiecej informacji: strony internetowe poszczegélnych regionalnych programéw opera-

cyjnych (poprzez serwis www.funduszeeuropejskie.pl).

Powyzej przedstawiono wytacznie te programy unijne, ktére s bezposrednio zwigzane
z internacjonalizacjg przedsiebiorstw. Nie nalezy jednakze zapominaé o innych instru-
mentach pomocowych, takich jak finansowanie prac badawczo-rozwojowych oraz ich
komercjalizacja, wsparcie dla inwestycji, instrumenty finansowe (np. Venture Capital,
gwarancje czy kredyty), specjalistyczne doradztwo. S3 one adresowane takze do przed-
siebiorstw z branzy cyberbezpieczenstwa, a efekty tych projektéw moga przetozyc sie na

potencjat eksportowy firm.
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5.3. WSPARCIE EKSPORTU POLSKICH FIRM Z BRANZY
CYBERBEZPIECZENSTWA

Na polskim rynku jest dostepnych szereg instrumentéw, ktére pomagajg firmom w roz-
poczynaniu i prowadzeniu dziatalnosci eksportowej. Szerzej oméwione one zostaty w po-
przednim rozdziale. Przedsiebiorstwa z sektora ICT majg swoj branzowy program promocji
eksportu, ktérego podstawowym instrumentem jest organizacja stoisk informacyjno-pro-
mocyjnych na wybranych branzowych konferencjach i targach. Problemem dzisiaj nie jest
zatem brak instrumentéw wsparcia eksportu, lecz dotarcie z informacjg o tych instru-
mentach oraz odpowiednim, specjalistycznym doradztwem dla przedsiebiorcow, tak, aby
w sposéb komfortowy mogli z tych instrumentéw skorzystaé, nie tracac przy tym czasu na

odkrywanie kwestii, o ktérych mogliby dowiedzie¢ sie od specjalistéw.

W zwiazku z tym wydaije sig, ze nie ma potrzeby opracowywania zupetnie odrebnych, specjal-
nych instrumentéw wsparcia eksportu, przeznaczonych wytacznie dla przedsiebiorstw z sek-
tora cyberbezpieczenstwa. Oczywiscie pewne specjalistyczne instrumenty pomocowe mogg
sie pojawic (np. w zakresie promocji), zwtaszcza biorac pod uwage priorytetowe potraktowa-
nie branzy bezpieczenstwa ICT w Strategii Odpowiedzialnego Rozwoju (Cyberpark Enigma)

jako sektora, ktéry ma potencjat do skutecznego konkurowania na rynku europejskim.

Konieczne jest natomiast stworzenie takich warunkoéw, aby firmy te mogty w petni korzy-
sta¢ z dostepnych na rynku instrumentéw, dostosowanych do zindywidualizowanych po-
trzeb wynikajacych miedzy innymi ze specyfiki produktu czy ustugi oferowanej przez firme,
rynku docelowego, mozliwosci finansowych i kadrowych przedsiebiorcy czy oczekiwanej

skali sprzedazy zagranica.

Analize warto zacza¢ od dos¢ kategorycznego stwierdzenia - bez wspélnego dziatania
réznych partneréw zwigzanych z sektorem trudno dokonac efektywnego wejscia na ryn-
ki zagraniczne. Wiekszos¢ polskich przedsiebiorstw dziatajagcych w branzy cyberbezpie-
czenstwa to firmy mate, ktére najczesciej nie maja wystarczajacych zasobéw kadrowych
(co jest pochodng zasobdw finansowych), aby samodzielnie zaangazowaé sie w pra-
cochtonne analizy rynkéw zagranicznych, poszukiwanie partneréw czy przygotowywa-
nie wyrafinowanych strategii ekspansji gospodarczej. Z rozméw z firmami dziatajgcymi
w tej branzy wynika, Ze rozpoczecie dziatalnosci z zagranica czesciej miato charakter
przypadkowy, niz byto konsekwencjg realizacji wczesniej przygotowanego planu rozwoju
eksportu. Dziatalno$¢ eksportowa firm rozpoczynata sie od spotkania na branzowej im-
prezie z zagranicznym kontrahentem, ktérego zainteresowata prezentacja firmy, maila od
przysztego klienta, ktory o ofercie polskiej firmy dowiedziat sie czesto przypadkiem lub

poprzez wyszukiwarke internetowa.
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I Potrzebne s3 bardziej systemowe dziatania, ktore w duzo bardziej efektywny

sposob wykorzystaja potencjat firm funkcjonujacych w tej branzy.

Czesto firmy, ktére rozpoczynaty sprzedaz za granice nie myslaty o eksporcie, koncentrujac
sie na zdobywaniu klientéw na rynku krajowym, co wystarczajaco absorbowato wszystkie
zasoby przedsiebiorstwa. Przypadkowy kontakt z zagranicznym klientem, pierwszy podpi-
sany kontrakt, a potem jego udana i zyskowna realizacja, propozycje kolejnych zlecen po-
wodowaty, ze firmy w naturalny sposéb zaczynaty bardziej strategicznie mysle¢ o rynkach
zagranicznych, co korzystnie wptywato na zwiekszanie udziatu przychodéw eksportowych
w catosci obrotow. Ale taka strategia oparta na tzw. "szczesliwych zbiegach okolicznosci”
raczej nie spowoduje, Ze cata polska branza bezpieczenstwa ICT stanie sie motorem pol-
skiego eksportu. Potrzebne sa bardziej systemowe dziatania, ktére w duzo bardziej efek-

tywny sposdb wykorzystaja potencjat firm funkcjonujacych w tej branzy.

Kluczem do rozwiniecia dziatalnosci eksportowej przez polskie przedsiebiorstwa z obsza-
ru cyberbezpieczenstwa jest stworzenie klastra/hubu w ktérym czes¢ funkcji istotnych
dla wszystkich przedsiebiorstw zrzeszonych, takich jak poszukiwanie nowych klientéw za
granica, pozyskiwanie i analiza informacji z rynkéw zagranicznych czy dziatania promocyj-
ne i lobbingowe na rzecz marki ,Polskie firmy cybersecurity”3¢ mogtyby zosta¢ delegowa-
ne do sekretariatu. Nalezy pamieta¢, ze w branzy cyberbezpieczenstwa szczegélng role
odgrywa zaufanie klienta do firmy z ktéra pracuje, stad tak duza wage nalezy przyktadac

do dziatar promocyjnych.

Kluczem do rozwiniecia dziatalnosci eksportowej przez polskie
przedsiebiorstwa z obszaru cyberbezpieczenstwa jest stworzenie
klastra/hubu.

W uktadzie klastrowym/hubowym w petni funkcjonuje zasada odpowiedzialnosci - fir-
my zrzeszone ptacac sktadki na pokrycie kosztéw administracyjnych majg petne prawo
do okreslania zadan i ich skutecznej egzekucji w ramach mandatu, ktéry wspdlnie zostat-

by okreslony przez cztonkéw hubu.

Klaster/hub nie mégtby ogranicza¢ sie wytacznie do samych firm. Aby w petni osia-
gnac cele, w tym przede wszystkim rozwéj eksportu zrzeszonych w nim firm, koniecz-
ne jest zapewnienie wspotpracy z innymi podmiotami, ktére moga mie¢ wptyw na

rozwdj branzy: jednostkami naukowo-badawczymi, administracjg publiczna, sektorem

36 Dziatania promocyjne marki catej branzy cyberbezpieczenstwa rozpoczeli juz Francuzi (marka France Cybersecu-
rity, https:/www.francecybersecurity.fr/) oraz Niemcy (marka IT security made in Germany https:/www.teletrust.
de/en/itsmig/), pojawiaja sie takze propozycje marketingu marki europejskiej (European Cyber Security Organisa-
tion).
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obronnym i bezpieczenstwa wewnetrznego, organizacjami wsparcia biznesu czy instytu-

cjami finansowymi.

Kluczem do eksportu sg bowiem znakomitej jakosci, innowacyjne produkty i ustugi.
Wspodtpraca chocby z jednostkami naukowymi przy realizacji wspolnych projektow ba-
dawczych ukierunkowanych na efekty, ktére mogg zosta¢ skomercjalizowane, jest jed-
nym z przyktadéw dziatan, ktére w sposéb posredni majg wptyw na poziom eksportu
polskich firm zajmujacych sie cyberbezpieczenstwem. Przyktady takich krajow jak Izrael
(w 2013 r. eksport rozwigzan w zakresie cyberbezpieczenstwa w tym panstwie osiggnat
okoto 3 mld USD) czy Wielka Brytania (gdzie partnerstwo pomiedzy sektorem publicz-
nym i prywatnym przetozyto sie na miedzynarodowy rozwdj wielu firm z branzy cyber-
bezpieczenstwa), potwierdza, ze szeroka wspoétpraca z réznymi podmiotami pozwala na

osiagniecie znakomitych wynikéw eksportowych®.

Aby w petni osiggna¢ cele, w tym przede wszystkim rozwdj eksportu
zrzeszonych w nim firm, konieczne jest zapewnienie wspoétpracy z innymi
podmiotami, ktére moga mie¢ wptyw na rozwdj branzy: jednostkami
naukowo-badawczymi, administracja publiczng, sektorem obronnym
i bezpieczenistwa wewnetrznego, organizacjami wsparcia biznesu czy

instytucjami finansowymi.

Ponizej przedstawiono podstawowe zadania sekretariatu klastra/hubu w nawigzaniu do naj-

czestszych barier eksportowych, ktére zostaty scharakteryzowane w poprzednim rozdziale.

37 Tabansky L. Rozwdj innowacyjnosci. Studium przypadkéw wspotpracy publiczno-prawnej w wybranach panstwach,
w: W: Gozdziewicz W., Gutkowski C., Tabansky L., Siudak R. Bezpieczenstwo poprzez innowacje. Sektor cyberbezpie-
czenstwa jako sita napedowa wzrostu gospodarczego, Instytut Kosciuszki 2017
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Tabela 23. Rola sekretariatu klastra w stymulacji dziatalnosci eksportowe;j

Bariera Podmioty

Zadania sekretariatu klastra/hubu

eksportowa wspotpracujace

e  budowanie bazy wiedzy na temat

poszczegolnych krajéw: przepisy prawne, Polska Agencja
konkurencja, rozwéj rynku, nisze, Inwestycji i Handlu
e informacje na temat zasad prowadzenia Zagraniczne biura
Bariery dziatalnosci eksportowe;j, handlowe
informacyjne e  zindywidualizowane doradztwo, Centra Obstugi
e  pomoc w przygotowaniu strategii Inwestorow
eksportowych firm, i Eksporteréw
e organizacja szkolen, wizyt studyjnych, Enterprise Europe
misji gospodarczych, udziatu w targach Network
i wystawach.

e  znajdowanie informacji o przetargach,
. budowanie konsorcjéw i pomoc

w przygotowywaniu ofert przetargowych,
. poszukiwanie klientéw i partneréw

Bariery sprzedazowych na rynkach zagranicznych, Zagraniczne biura
rynkowe e  organizacja imprez na rynkach docelowych handlowe
lub dla podmiotéw z tych rynkow, Izby gospodarcze

e  tworzenie sieci ambasadoréw polskiej
branzy cyberbezpieczenstwa na
poszczegdlnych rynkach,

. dziatania promocyjne i lobbingowe

e  zdobywanie i aktualizacja wiedzy na temat
instrumentow finansowania eksportu,

) - . . Polski Fundusz
e wspotpraca ze specjalistami finansowymi

. z sektora publicznego i prywatnego Rozvs{oju .
Bariery R P . " Banki komercyjne
e  znajomos¢ instrumentdw finansowania .
finansowe . . A Instytucje
e inwestycyjnego i biezacego, ubezpieczeniowe
e identyfikacja krajowych i unijnych p
. , Fundusze Venture
programéw pomocowych dla eksporteréw, Capiial

e  zapewnianie udziatu firm w programach
ogdlnoeuropejskich (np. Horyzont 2020).

e wspotpraca z ekspertami i praktykami
z danego rynku,
e wspotpraca z polskimi placowkami

Bariery X ; . Zagraniczne biura
kulturowe dyplomatycznymi oraz izbami handlowe

gospodarczymi,

e  podejmowanie dziatann promocyjnych
w ramach budowy marki ,Polskie firmy
cybersecurity”.

Izby gospodarcze

Zrodto: Opracowanie wiasne.
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Klaster petnitby funkcje eksperta we wszystkich sprawach zwigzanych z prowadzeniem
sprzedazy na rynkach zagranicznych oraz dostepnych instrumentach wsparcia tej dzia-
talnosci, zaréwno w ramach programoéw publicznych (Srodki unijne, ubezpieczenia kredy-
tow), jak réwniez tych oferowanych przez sektor komercyjny. Dzieki temu przedsiebiorcy
mogliby skupi¢ sie na biezacej dziatalnos$ci biznesowej, prowadzeniu badan, rozwijaniu
oferty produktowej, majac zaplecze eksperckie poza strukturami przedsiebiorstwa, kté-
remu w kazdej chwili moga zleci¢ do realizacji konkretne zadania zwigzane z eksportem.
Hub mégtby oferowac wskazane ustugi eksperckie nie tylko zrzeszonym MSP oraz duzym
podmiotom, ale takze dopiero rozwijajgcym sie start-upom. Prowadzenie programéw ak-
celeracyjnych dla spoétek rozpoczynajacych dziatalnos$c na rynku pozwolitoby na wsparcie
skalowania ich dziatalnosci poprzez wchodzenie na rynki zagraniczne juz we wczesnej

fazie rozwoju.

Oproécz zadan $cisle zwigzanych ze wspieraniem dziatalno$ci eksportowej, poprzez
wspodtprace z sektorem naukowym i obronnym klaster zapewniatby takze transfer wiedzy
w obu kierunkach, co z punktu widzenia firm mogtoby przetozy¢ sie na tworzenie nowych

ustug czy produktéw o duzym potencjale sprzedazowym.

Prowadzenie programéw akceleracyjnych dla spétek rozpoczynajacych
dziatalno$¢ na rynku pozwolitoby na wsparcie skalowania ich dziatalno$ci

poprzez wchodzenie na rynki zagraniczne juz we wczesnej fazie rozwoju.

Niezmiernie istotne bytoby takze uczestnictwo w procesie opiniowania aktéw prawnych
i programéw pomocowych bezposrednio zwigzanych z sektorem cyberbezpieczeristwa.
Bedac przedstawicielem catego $rodowiska, klaster mégtby chociazby lobbowacé za spe-
cjalnymi programami wsparcia dla branzy w ramach nowych programéw unijnych po
2020 r., zaréwno na poziomie krajowym (programy z funduszy strukturalnych), jak row-

niez na poziomie unijnym (nastepca programu Horyzont 2020).

77



Europejski rynek cyberbezpieczenstwa. Potencjat regionu Tréjmorza w kontekscie internacjonalizacji MSP i startupéw z branzy ICT

EKSPORTOWE STUDIUM
PRZYPADKU --FIRMA SECURING

Firma SecuRing z Krakowa zajmuje sie testami i doradztwem w zakresie bezpieczenstwa
aplikacji i systeméw ICT. Od momentu powstania w 2003 r. zrealizowata juz ponad 500
projektéw w kraju i zagranica, ktérych odbiorcami byty firmy z takich branz jak banko-

wos¢, ubezpieczenia, telekomunikacja, ICT oraz administracja publiczna.

Wojciech Dworakowski, jeden ze wspdlnikéw, dobrze pamieta pierwsze, zagraniczne
zlecenie: Nasz debiut poza granicami Polski bynajmniej nie byt wynikiem jakiejs wczesniej
zaplanowanej i konsekwentnie realizowanej strategii eksportowej. Pojawit sie raczej niespo-
dziewanie. Wykonalismy dosyc¢ duzy projekt dla spétki-cérki miedzynarodowej korporacji dzia-
tajqcej w Polsce i to wtasnie menadzerowie tej firmy polecili nasze ustugi swojej centrali. Dzieki
pozytywnej ocenie naszej pracy przy polskim projekcie, po krétkich formalnosciach moglismy

przystqpic do realizacji naszego pierwszego, zagranicznego kontraktu.

Do tej pory rekomendacje stanowig gtowne zrédto nowych zlecen zagranicznych. Firma
realizowata projekty w 15 krajach. Najwazniejszymi rynkami sg Stany Zjednoczone,
Wielka Brytania oraz Bliski Wschdd, nastepnie kraje skandynawskie (przede wszystkim

Szwecja), Niemcy i Francja.

Kraje anglosaskie to z jednej strony ogromny rynek cybersecurity, z drugiej, to miejsce, gdzie
nie ma bariery jezykowej. Nie zawsze bowiem klienci w krajach nie-anglojezycznych chcg czy

sq w stanie pracowac w projektach po angielsku - wyjasnia Wojciech Dworakowski.
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Eksportowe studium przypadku - firma Securing

Dla firmy wazna jest takze obecnos$¢ na branzowych konferencjach i spotkaniach.
SecuRing od samego poczatku oprécz dziatalnosci komercyjnej, zwiazanej ze swiadcze-
niem ustug, zajmuje sie badaniami w zakresie cyberbezpieczenstwa - nowych metod
ataku i obrony systeméw informatycznych. Wyniki prac badawczych sg prezentowane
uczestnikom takich imprez. W ten sposéb mozna nawigzac wiele warto$ciowych kontak-

téw, ktére czasami przeksztatcaja sie w relacje stricte biznesowe.

Na niektérych rynkach firmie pomagaja lokalni partnerzy, dzieki ktérym SecuRing ma
mozliwos$¢ proponowania swoich ustug miejscowym podmiotom. Znalezienie wiarygod-
nego partnera, znajacego biznesowe realia danego kraju, posiadajacego rozbudowana
sie¢ kontaktéw wsrdd potencjalnych klientéw, to w opinii Wojciecha Dworakowskiego

jeden z kluczowych warunkéw udanej internacjonalizacji w branzy cyberbezpieczenstwa.

Oprécz wysokiej jakosci ustug SecuRing moze konkurowac¢ na zachodnich rynkach takze
cena. Inaczej wyglada to w przypadku krajéw Europy Srodkowo-Wschodniej. Ze wzgledu

na podobny poziom rozwoju trudno jest przebi¢ cenowo oferte lokalnych przedsiebiorstw.

Rynek Europy Srodkowej jest dla nas interesujqcy, ale ze wzgledu na jego specyfike, naszq
szanse upatrujemy we wspotpracy ze spétkami-cérkami duzych korporacji dziatajgcych w tych
krajach. Pierwsze kontrakty w takiej formule zrealizowalismy juz na Wegrzech. Przy poréwny-
walnych cenach ustug, duzo trudniej jest znalez¢ klientéw w gronie lokalnych firm. Wtasciciele
takich firm przewaznie wybierajq oferte miejscowych ustugodawcéw. Nie wykluczam jednak,
ze z rekomendacjami ze strony duzych koncernéw, z czasem uda nam sie takze pozyskac klien-

tow wsrdd lokalnych przedsiebiorcéw - podsumowuje Wojciech Dworakowski.
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EXECUTIVE SUMMARY

The main purpose of this publication is to examine the export potential of Polish compa-
nies from the cybersecurity industry on the European Union markets, with particular em-
phasis on nine Three Seas region countries: Czech Republic, Slovakia, Hungary, Romania,
Bulgaria, Croatia, Lithuania, Latvia and Estonia.

The Chapter 1 explores in detail the export potential of the European Union market,
taking into account such factors as population size along with demographic trends, the
number and turnover of companies, the pace of economic growth, labour costs and the
current level of Poland’s trade exchange. The ICT industry and the intensity of digital
technologies usage by 3 main groups of customers of the cybersecurity industry: individ-

uals, entrepreneurs and the public sector, were also analysed.

The development of the IT security market in the European Union is shaped by regulatory
factors, such as new EU legislation in the area of cyber security, as well as market factors
related to the huge spread of digital technologies in everyday business and social life,
which is accompanied by increased security threats. These factors have been character-
ized in the Chapter 2.

The Chapter 3 attempts to identify the most important trends that will shape the IT
security market in the coming years and which may be an opportunity for Polish entre-
preneurs from the sector. There is no doubt that the industry will develop at a rate well

above the average for the entire IT sector.
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Entrepreneurs operating in the single European market do not have to face many barri-
ers that occur when exporting products or services to customers outside the European
Union. This does not mean, however, that there are no such problems - they have been

characterized in the Chapter 4.

The Chapter 5 is devoted to discussing possible forms of supporting the export activity
of the Polish cybersecurity industry. The problem of the Polish market is not the lack
of export support instruments, but their dispersion within many institutions, which in the
case of smaller companies is a significant impediment. Therefore, this chapter presents
the concept of a nationwide cluster/hub of companies from the cyber security industry.
One of the key tasks of the cluster/hub would be to offer comprehensive services in the

field of export for entrepreneurs.

Practical issues related to conducting export activities in the single European market are

discussed in the case study of the company SecuRing in the Chapter 6.
Conclusions and recommendations of the publication:

1. The analysis of the information and communication technologies sector, including
the IT security industry, allowed to identify the strengths and weaknesses of markets
of Three Seas region countries as well as opportunities and threats related to con-

ducting export activities in these countries (SWQOT analysis).

2. From the point of view of export possibilities, the strengths of 9 countries of Three

Seas region include:

Functioning within the framework of the single European market, which automatically
eliminates many tariff and non-tariff barriers that occur in trade relations with countries
outside the EU;

e Geographic and cultural proximity, which results in, inter alia, fairly intense trade

between Poland and the countries of the region;
e Lower market entry costs compared to Western countries;

e Large fragmentation of the enterprise sector, including ICT, which facilitates the en-

try of new players to the market;

e  Significant share of import of cyber security solutions - in 2016 in 9 CEE countries, im-
ports amounted to almost EUR 2.2 billion (about 20% of total EU imports), which means
high demand for products and services that cannot be offered by domestic companies.

In addition, most of this import came from countries outside the European Union.
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The weaknesses of the Three Seas regions markets for Polish exporters include:

A relatively small market, comprising 63 million people, 3.3 million companies and 9
different languages. For comparison, the largest European Union market - Germany,
has 81 million people speaking one language and 2.4 million enterprises, whose
revenues are about 4 times higher than the revenues of all companies in our part
of Europe (excluding Poland). For this reason, entering each of the 9 markets of Three

Seas region requires bearing relatively large fixed costs in relation to the potential;

Strong local brands in several countries (Czech Republic, Slovakia, Romania) with
high sales potential on the domestic and foreign market;

Significantly lower profitability compared to Western markets, resulting from low
margins, which must be used by Polish companies, which in turn results from similar
labour costs in Three Seas region countries (in 2018 in the 10 countries of the region

Poland has the highest minimum wage).
An opportunity for the development of exports on the Three Seas region markets is:

Significantly higher than the EU average rate of economic development of Three
Seas region countries in a medium-term perspective, which will increase the pur-

chasing power of companies and individuals;

Above-average growth rate of the cybersecurity market, resulting, among others,
from the growing security threats and new EU regulations - calculated on the basis
of data from the European Commission, the import volume of IT security products
in 2021 for 9 Three Seas region countries is almost EUR 3.3 billion;

The priority treatment of cyber security issues by the European Union, which is one
of the three pillars of the development of the digital single market;

Multi-directional development of the IT security industry resulting from multidirec-

tional threats, which facilitates finding market niches and specializations;

Increasing labour costs in the Three Seas region countries, which should cause
a gradual evolution of the economic model based on low production costs and ser-
vice provision towards a model based to a much greater extent on information and
communication technologies, which will have a positive effect on the demand for IT
security solutions;

Catching up in the use of digital technologies by Three Seas region countries, espe-

cially in the public sector and enterprises;
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Small export of Polish computer services to Three Seas region countries (4% of EU
exports), which should increase as a result of economic convergence with Western

European countries;

High innovative potential of the Polish IT security sector, whose development may
be additionally accelerated through the implementation of the Cyberpark Enigma

program;

Possibility to acquire clients among daughter companies of corporations operating

in Poland and other countries of Three Seas region;
Availability of various export support instruments on the Polish market;

EU funds at the EU (Horizon 2020) and national (structural funds) level for use

by companies from the cyber security industry.
The threats related to export to the markets of Three Seas region include:

Decreasing population - by 2050, the population of 10 Three Seas region countries

will be reduced by 8 million people;

Smaller resources from structural funds after 2020 (new EU priorities, UK exit from

the Community);

Closer cooperation of the euro area in a situation where Poland retains national cur-
rency, and other countries of the region join Slovakia, Lithuania, Latvia and Estonia

and adopt the European currency;

Low inclination of Polish companies to undertake joint activities, which with gener-
ally small personnel and financial resources of domestic enterprises are necessary
to effectively sell their services and products on foreign markets, e.g. in the form

of joint offers in tenders;

Lack of structures supporting the development of export activities of Polish compa-

nies from the cybersecurity sector.

In the light of the SWOT analysis above, it seems that the countries of Three Seas re-
gion are not treated as a priority direction for the export expansion of Polish compa-
nies from the cyber security industry. Currently, Western markets, due to their size
and higher profitability, seem to be a much better market for products and services
of the domestic cybersecurity sector. However, taking into account the strengths

and opportunities associated with the export potential of the countries of Three
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10.

11.

12.

Seas region, these markets should be taken seriously by Polish companies in the
development of export strategies. Low saturation of those markets by ICT products
and services, combined with rapidly accelerating digitisation, makes them especially
crucial in terms of long term, strategic investments. Vendors who will take active part
in the digitization of the region in the coming years, will secure their lasting export

presence on those markets.

There are four main barriers to the development of exports in the single European
market: information (lack of knowledge), market (high competition), financial (lack
of funds for starting exports and hedging transactions) and cultural (language barrier
and not knowing the realities of doing business in the target country). Various export
support instruments are available on the Polish market, addressing the above prob-
lems, including those financed from the European Union funds. About 20% of ex-

porters use them.

From the point of view of Polish companies in the cybersecurity industry, which are
mostly small enterprises, the problem is the lack of human resources (as a derivative
of the financial situation) that would be able to comprehensively address the issue
of foreign expansion: market research, partner search, information gathering on the
subject of export support instruments, preparation and implementation of expan-

sion strategies, etc.

Because it is difficult for individual Polish companies to compete on international
markets with multinational corporations and local enterprises that have huge mar-
keting budgets (corporations) in relation to domestic companies and know the needs
and expectations of clients (local enterprises) the key to the export success of the
entire industry is the consolidation of the environment by creating a nationwide hub

/ cluster / association of Polish companies dealing with cybersecurity.

One of the instruments to support export activities would be to delegate the in-
formation and consulting, training and marketing functions related to export to the
cluster secretariat, which would be a one-stop-shop for all companies from the

cluster.

To ensure effective implementation of pro-export functions, the cluster secretariat
would have to work very closely with all public and private sector entities that sup-

port export activities: from trade offices abroad to banks and Venture Capital funds.

In today’s times it is extremely important to build the brand of the entire industry

- in the cybersecurity sector such actions have already been taken in France and
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13.

14.

Germany. One of the tasks of the cluster would also be undertaking activities aimed
at creating a brand that would support the sale of products and services of each
of the Polish companies belonging to the cluster.

It should not be forgotten that the innovative products and services provided
by Polish enterprises, which, thanks to their quality, innovation and functionality and
the appropriate price, meet the requirements of foreign customers, are absolutely
the key issue in export. Without such products and services, it is difficult to start

a discussion about the instruments supporting their sales.

Therefore, the issue of designing and implementing pro-export instruments is second-
ary to the much wider and multithreaded problem of creating an environment friendly
for the development of the domestic cybersecurity sector, which will allow Polish en-
trepreneurs to take full advantage of the enormous potential dormant in them. In this
regard, the hub as a spokesman for the entire business environment would also have
a key role to play, stimulating the cooperation of entrepreneurs with the scientific,
military or administration sector. Referring to the examples of several countries, it can
be said with full conviction that such cooperation is extremely important for the pro-
cess of mutual learning, creating new products and generating demand for innovative
solutions. And this is the first step to the internationalization of products and services

offered by Polish companies from the cyber security industry.
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VENDORS WHO WILL TAKE ACTIVE PART

IN THE DIGITIZATION OF THE REGION IN THE
COMING YEARS, WILL SECURE THEIR LASTING
EXPORT PRESENCE ON THOSE MARKETS.

THE KEY TO THE EXPORT SUCCESS OF THE
ENTIRE INDUSTRY IS THE CONSOLIDATION
OF THE ENVIRONMENT BY CREATING
ANATIONWIDE HUB / CLUSTER /
ASSOCIATION OF POLISH COMPANIES
DEALING WITH CYBERSECURITY.

THE ISSUE OF DESIGNING AND IMPLEMENTING
PRO-EXPORT INSTRUMENTS IS SECONDARY TO THE
MUCH WIDER AND MULTITHREADED PROBLEM

OF CREATING AN ENVIRONMENT FRIENDLY

FOR THE DEVELOPMENT OF THE DOMESTIC
CYBERSECURITY SECTOR
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