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Cyfryzacja to nie tylko wyzwanie, ale też szansa. W najbliższych latach globalna konku-
rencja w zakresie rozwoju  i szerokiej  implementacji  rozwiązań cyfrowych będzie dyna-
micznie rosła. O potędze krajów już dziś świadczą wskaźniki rozwoju cyfrowego i pozio-
mu innowacyjności gospodarki. Cyfrowy wyścig w wymiarze militarnym i cywilnym nie 
tylko trwa, ale nabiera jeszcze większego rozpędu. 

Żaden kraj regionu Europy Środkowo-Wschodniej nie jest aktualnie w stanie samodziel-
nie konkurować  z globalnymi potęgami. Dlatego w  tym dynamicznie  zmieniającym się 
otoczeniu cyfrowym, bardzo ważne jest budowanie krajowych zdolności przy jednocze-
snej współpracy międzynarodowej w zakresie rozwoju innowacyjności oraz budowy in-
frastruktury cyfrowej. To nie tylko konieczność, ale także szansa na podźwigniecie go-
spodarek regionu. 

Najważniejszą  platformą  takiej  współpracy  może  być  Trójmorze  (ang.  Three  Seas 
Initiative,  3SI),  które  jest  projektem  gospodarczo-politycznym,  mającym  na  celu  po-
głębienie  integracji  państw  regionu  oraz wzmocnienie  ich  pozycji w Unii  Europejskiej 
i NATO. Zainaugurowana w sierpniu 2016 r. przez prezydentów inicjatywa ma umożli-
wić współpracę na wielu płaszczyznach: przede wszystkim ekonomicznej i infrastruktu-
ralnej, ale także bezpieczeństwa. W związku z cyfrową rewolucją, Inicjatywę Trójmorza 
należy  jak  najszybciej  rozbudować  o wspólne  projekty w  filarze  cyfrowym  (telekomu-
nikacyjnym), a  także horyzontalnie o wymiar cyberbezpieczeństwa.  Instytut Kościuszki 
zaproponował  takie działania w  ramach  Inicjatyw Cyfrowego Trójmorza  (ang. Digital 3 
Seas Initiative)1. Obejmuje ona zbiór wspólnych projektów transgranicznych mających na 
celu  rozwój  infrastruktury cyfrowej, wspólne  inwestycje  i prace badawczo-rozwojowe, 

1 Inicjatorem projektu The Digital 3 Seas jest Instytut Kościuszki. Partnerami inicjatywy „Cyfrowego Trójmorza” są 
między innymi think tanki z regionu: GLOBSEC ze Słowacji, IRMO z Chorwacji i New Strategy Center z Rumunii. 
Więcej informacji znajduje się na stronie: http://www.ik.org.pl/publikacje/white-paper-the-digital-3-seas-initiati-
ve-a-call-for-a-cyber-upgrade-of-regional-cooperation/ 

Izabela Albrycht
Prezes Instytutu Kościuszki

http://www.ik.org.pl/publikacje/white-paper-the-digital-3-seas-initiative-a-call-for-a-cyber-upgrade-of-regional-cooperation/
http://www.ik.org.pl/publikacje/white-paper-the-digital-3-seas-initiative-a-call-for-a-cyber-upgrade-of-regional-cooperation/


4

Europejski rynek cyberbezpieczeństwa. Potencjał regionu Trójmorza w kontekście internacjonalizacji MŚP i startupów z branży ICT

a także koncepcje polityczne i legislacyjne, między innymi w obszarze Jednolitego Rynku 
Cyfrowego, realizowane na poziomie UE. Głównym pomysłem jest połączenie koncepcji 
„security by design” z transformacją cyfrową sektora publicznego i prywatnego. 

Region Trójmorza jest sam w sobie nie tylko obszarem o potencjale  innowacyjnym, ale 
także  niezwykle  chłonnym  rynkiem  na  produkty  i  usługi  ICT.  Przechodzi  on  bowiem 
okres  dynamicznej  transformacji  cyfrowej.  Udział  PKB  państw Trójmorza w  PKB Unii 
Europejskiej wynosi  teraz  zaledwie  10  procent.  Opóźnienie widać  szczególnie w  ran-
kingach cyfryzacji, dlatego aby uwolnić potencjał gospodarczy i nadgonić cywilizacyjne 
różnice, kraje regionu przyspieszają transformację cyfrową w kluczowych sektorach go-
spodarki i zarządzaniu państwem. Jednocześnie Trójmorze jest obszarem napięć geopoli-
tycznych, które coraz częściej rezonują w cyberprzestrzeni, sprawiając, że zabezpieczenie 
m.in. obiektów infrastruktury krytycznej staje się koniecznością z uwagi na potrzebę za-
pewnienia bezpieczeństwa narodowego. Transformacja cyfrowa w regionie musi zatem 
dokonywać  się  z  silnym  komponentem  „security”. Do  tego  niezbędne  są  odpowiednie 
produkty i usługi zabezpieczające sieci i systemy teleinformatycznej. W tym miejscu na-
leży zdać pytanie, kto je dostarczy? 

Systemowe wsparcie dla rozwoju ekosystemu innowacji oraz branży teleinformatycznej 
i cyberbezpieczeństwa jest nie tylko koniecznością, ale może się także opłacać. W regio-
nie Trójmorza mamy potencjał nie tylko do tworzenia konkurencyjnych  i wysoce  inno-
wacyjnych produktów ICT, ale także ich implementacji na ponad 114 milionowym rynku 
wewnętrznym oraz do ich dalszej internacjonalizacji. 
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Sektor cyberbezpieczeństwa rośnie szybciej niż cały  rynek  ICT. Według szacunków 
firm  doradczych, w  latach  2015-2020  branża  ta  będzie  rosnąć  globalnie w  tempie 
prawie 10% rocznie, by na koniec dekady osiągnąć wartość 170 mld USD, z czego na 
rynek europejski przypadać ma 38 mld USD. Instytucje europejskie oraz inne ośrodki 
badawcze podają także znacznie wyższe szacunki – niezależnie od tego jak faktycznie 
duży jest ten rynek, warto zastanowić się jak zwiększyć w nim udział polskich firm.

Przychody polskich firm ICT w 2015 r. stanowiły ponad 30% przychodów przedsię-
biorstw Trójmorza w tej branży. Umożliwia to naszemu krajowi odegranie wiodącej 
roli w rozwoju sektora bezpieczeństwa informatycznego naszego regionu. Przykłady 
polskich firm IT, które odnoszą globalne sukcesy wskazują na znaczny potencjał eks-
portowy polskiej myśli „hi-tech”. Jedocześnie, zgodnie ze Strategią Zrównoważonego 
Rozwoju, sektor bezpieczeństwa ICT jest jednym z priorytetowych obszarów inter-
wencji publicznej. Dzięki realizacji programu Cyberpark Enigma, w ramach którego 
mają być rozwijane kompetencje polskich firm  i  jednostek badawczo-rozwojowych 
w dziedzinie cyberbezpieczeństwa i analizy danych, produkty i usługi z tych obsza-
rów mają szansę stać się jednym z naszych sztandarowych towarów eksportowych. 

W ramach CYBERSEC HUB od ponad dwóch lat staramy się wspierać rozwój sektora 
cyberbezpieczeństwa w Polsce.  Realizujemy  ten  cel  poprzez  aktywność  na  dwóch 
kluczowych płaszczyznach. Po pierwsze, podejmujemy działania na rzecz zwiększe-
nia podaży specjalistów z zakresu bezpieczeństwa  ICT. Po drugie, wspieramy star-
tupy  oraz  MŚP  w  ich  rozwoju  i  internacjonalizacji  oferty  produktowo-usługowej. 
CYBERSEC HUB funkcjonuje  jako platforma łącząca młode spółki, duże firmy oraz 
administrację  publiczną,  stymulując współpracę w  tym  niełatwym,  ale  perspekty-
wicznym sektorze nowych technologii. Mam nadzieję, że niniejsza publikacja stano-
wić będzie użyteczny materiał dla polskich przedsiębiorstw zainteresowanych eks-
pansją na rynki krajów Trójmorza.

Robert Siudak
CYBERSEC HUB Manager
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WPROWADZENIE

Branża technologii informacyjno-komunikacyjnych (ICT) to jeden z najszybciej rozwijają-
cych się segmentów polskiej gospodarki. Od początku transformacji ustrojowej powstały 
dziesiątki  tysięcy firm działających w  tym obszarze. To między  innymi dzięki  ich  inno-
wacyjnym produktom i usługom, polskie przedsiębiorstwa mogą znacznie szybciej przy-
stosować się do  realiów gospodarki  cyfrowej  i budować swoją konkurencyjną pozycję 
w oparciu o pionierskie rozwiązania. 

Choć proces wykorzystania technologii cyfrowych w ostatnich latach znacząco przyspie-
szył, to pełna transformacja cyfrowa polskiej gospodarki dopiero przed nami. Nie ma już 
branży, w której na mniejszą lub większą skalę nie korzysta się z najnowszych rozwiązań 
do zarządzania bieżącą działalnością firm, sprzedażą, procesami produkcyjnymi, komu-
nikacją  z  pracownikami,  dostawcami  i  klientami.  Trudno  dzisiaj wyobrazić  sobie  biuro 
bez Internetu i poczty elektronicznej. Rewolucja dokonuje się nie tylko w sektorze firm. 
E-administracja jest coraz bardziej dostępna, rośnie liczba osób korzystających z takich 
rozwiązań – w Polsce w 2017  r.  z  rozliczenia PIT-37 przez  Internet  skorzystało blisko 
10 mln podatników. Już dzisiaj nie trzeba odchodzić od ekranu swojego komputera, aby 
uregulować wiele spraw urzędowych. Skoro rewolucja trwa, to rośnie i rynek na produkty 
i usługi cyfrowe.

Jest także druga, ciemna strona tej rewolucji.  Informatyzacja wielu sektorów poza nie-
kwestionowanymi zaletami wiąże się również z szeregiem wyzwań. Oparcie kluczowych 
procesów na ICT i pojawienie się sieci powiązań cyfrowych pomiędzy uczestnikami ży-
cia  gospodarczego,  naraża  nas  na  nowe  podatności  i  cyfrowe  zagrożenia.  Zakłócenie 
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Wprowadzenie

funkcjonowania systemów informatycznych może wygenerować milionowe straty finan-
sowe. Minął ponad rok od ataków WannaCry i Non Petya, a tysiące firm wciąż szacuje 
straty i minimalizuje szkody na łączną sumę ponad 4 mld USD. 

Skoro z każdym rokiem rośnie skala strat wynikających z braku dostępu do usług, wy-
cieku  danych  czy  kradzieży  tajemnic  firmowych,  rośnie  zainteresowanie  ulepszonymi 
metodami obrony przed zagrożeniami płynącymi ze świata wirtualnego, a za nim wzrost 
nakładów na usługi i produkty z zakresu cyberbezpieczeństwa.

Celem  niniejszej  publikacji  jest  próba  oszacowania  potencjału  sprzedaży  produktów 
i  usług  cyberbezpieczeństwa  przez  rodzime  przedsiębiorstwa  na  rynki  państw  Unii 
Europejskiej,  ze  szczególnym  uwzględnieniem  wybranych  krajów  regionu  Trójmorza: 
Czech, Słowacji, Węgier, Rumunii, Bułgarii, Chorwacji, Litwy, Łotwy oraz Estonii. W ana-
lizie wskazano czynniki, które będą mieć wpływ na rozwój sektora cyberbezpieczeństwa 
w najbliższych  latach, m.in.:  regulacje, uwarunkowania ekonomiczne czy najpowszech-
niejsze zagrożenia, z którymi będą mieć do czynienia użytkownicy Internetu. 

Kwestie  regulacyjne  są  związane przede wszystkim  z  polityką Unii  Europejskiej,  która 
sprawy cyberbezpieczeństwa uznaje za kluczowe dla stworzenia  jednolitego rynku cy-
frowego. Sprzyjać to będzie dynamicznemu rozwojowi branży – im większa będzie unij-
na  gospodarka  cyfrowa,  tym większe  nakłady  firmy,  rządy  oraz  osoby  prywatne  będą 
przeznaczać na kwestie bezpieczeństwa cyfrowego. Tak  jak  jednolity  rynek europejski 
umożliwił wielu polskim firmom dynamiczny rozwój po przystąpieniu do UE w 2004 r., 
tak jednolity rynek cyfrowy może stać się ogromną szansą dla rodzimych przedsiębiorstw 
zajmujących się bezpieczeństwem  ICT. Jest  to o  tyle uzasadnione,  że obecną sytuację 
można określić mianem „niewypowiedzianej wojny cyfrowej” toczonej między cyberprze-
stępcami a koalicją rządów, firm oraz osób fizycznych z różnych krajów świata. 

Niniejsza ekspertyza oparta  jest na analizie dokumentów, raportów oraz danych staty-
stycznych związanych z tematyką bezpieczeństwa ICT, jak również na wywiadach z pol-
skimi i zagranicznymi ekspertami w tej dziedzinie. Z uwagi na fakt, iż publikacja ma mieć 
przede wszystkim  charakter  praktyczny  i  być  głosem w  dyskusji  na  temat możliwych 
do zastosowania instrumentów stymulujących rozwój polskiej branży cyberbezpieczeń-
stwa,  przedstawione  zostały  rekomendacje  dotyczące  narzędzi wsparcia  tego  sektora. 
Sformułowano  je w oparciu o analizę barier dla działalności eksportowej oraz dobrych 
praktyk z Polski i zagranicy. Mamy nadzieję, że przynajmniej część z tych rekomendacji 
uda się wdrożyć. 



10

Europejski rynek cyberbezpieczeństwa. Potencjał regionu Trójmorza w kontekście internacjonalizacji MŚP i startupów z branży ICT

NAJWAŻNIEJSZE  
WNIOSKI

1.  Przeprowadzona  analiza  sektora  technologii  informacyjno-komunikacyjnych  (ICT), 
w  tym  branży  bezpieczeństwa  ICT,  pozwoliła  na  identyfikację mocnych  i  słabych 
stron wybranych rynków Trójmorza, jak również szans i zagrożeń związanych z pro-
wadzeniem działalności eksportowej w tych krajach (analiza SWOT). 

2.  Z punktu widzenia możliwości eksportowych polskich firm, do mocnych stron dzie-
więciu krajów Trójmorza należy:

• Funkcjonowanie wszystkich analizowanych państw w ramach jednolitego rynku eu-
ropejskiego, co automatycznie likwiduje wiele barier taryfowych i pozataryfowych, 
które występują w relacjach handlowych z krajami spoza UE; 

• Bliskość  geograficzna  i  kulturowa,  która  sprzyja  wymianie  handlowej  pomiędzy 
Polską a krajami regionu;

• Niższe w porównaniu z krajami zachodnimi koszty wejścia na rynek;

• Duże rozdrobnienie sektora przedsiębiorstw, w tym ICT, które redukuje bariery wej-
ścia na rynek nowym graczom;

• Znaczny  udział  importu  rozwiązań w  zakresie  cyberbezpieczeństwa  –  w  2016  r. 
w dziewięciu krajach Trójmorza import wyniósł prawie 2,2 mld EUR (około 20% całe-
go importu UE), co oznacza duży popyt na produkty i usługi, których nie są w stanie 
zaoferować rodzime firmy. Dodatkowo, większość tego importu pochodziło z krajów 
spoza Unii Europejskiej.
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3.  Słabymi stronami badanych rynków Trójmorza dla polskich eksporterów są:

• Stosunkowo mały rynek, na który składają się 63 mln osób, 3,3 mln firm oraz dzie-
więć różnych języków. Dla porównania największy rynek Unii Europejskiej – Niemcy, 
to 81 mln osób mówiących jednym językiem oraz 2,4 mln przedsiębiorstw, których 
przychody  są  około  cztery  razy większe  od  przychodów wszystkich  firm  z  naszej 
części  Europy  (bez Polski).  Z  tego powodu wejście na  każdy  z  dziewięciu  rynków 
Trójmorza wymaga poniesienia relatywnie dużych w stosunku do potencjału kosz-
tów stałych;

• Silne marki lokalne w kilku krajach (Czechy, Słowacja, Rumunia), o dużym potencjale 
sprzedaży na rynku krajowym i zagranicznym;

• Znacznie  niższa  dochodowość w  porównaniu  z  rynkami  zachodnimi. Wynika  ona 
z niewysokich marż, które muszą stosować polskie firmy, co z kolei  jest pochodną 
porównywalnych kosztów pracy we wszsytkich krajach Trójmorza (w 2018 r. w gro-
nie dziesięciu państw regionu Polska ma najwyższe wynagrodzenie minimalne).

4.  Szansą dla rozwoju eksportu na rynki Trójmorza są:

• Znacznie wyższe od średniej unijnej tempo wzrostu gospodarczego analizowanych 
krajów Trójmorza w perspektywie  co najmniej  średniookresowej,  co  zwiększy  siłę 
nabywczą firm oraz osób fizycznych;

• Ponadprzeciętne  tempo  wzrostu  rynku  cyberbezpieczeństwa,  wynikające  między 
innymi z rosnących zagrożeń bezpieczeństwa oraz nowych regulacji unijnych – wy-
liczona na podstawie danych Komisji  Europejskiej  prognozowana wielkość  impor-
tu produktów związanych z bezpieczeństwem ICT w 2021 r. dla dziewięciu krajów 
Trójmorza to prawie 3,3 mld EUR;

• Priorytetowe  traktowanie  kwestii  cyberbezpieczeństwa  przez  Unię  Europejską 
– jeden z trzech filarów rozwoju jednolitego rynku cyfrowego;

• Wielokierunkowość rozwoju branży bezpieczeństwa ICT będąca wynikiem wielokie-
runkowych zagrożeń, co ułatwia znalezienie nisz rynkowych i specjalizacji;

• Rosnące koszty pracy w krajach Trójmorza, które powinny powodować stopniową 
ewolucję modelu gospodarczego opartego na niskich kosztach produkcji i świadcze-
nia usług w kierunku modelu bazującego w znacznie większym stopniu na techno-
logiach informacyjno-komunikacyjnych, co w oczywisty sposób wpłynie pozytywnie 
na popyt na rozwiązanie w zakresie bezpieczeństwa ICT; 
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• Nadrabianie zaległości w zakresie wykorzystania technologii cyfrowych przez kraje 
Trójmorza, szczególnie w sektorze publicznym oraz przedsiębiorstwach;

• Niewielki eksport polskich usług komputerowych do krajów Trójmorza (4% eksportu 
unijnego), który powinien się zwiększać w miarę konwergencji gospodarczej z kraja-
mi Europy Zachodniej; 

• Duży  potencjał  innowacyjny  polskiego  sektora  bezpieczeństwa  ICT,  które-
go  rozwój może  zostać  dodatkowo przyspieszony  poprzez  realizację  programu 
Cyberpark Enigma;

• Możliwość  pozyskiwania  klientów  wśród  spółek-córek  korporacji  działających 
w Polsce oraz innych krajach Trójmorza;

• Dostępność różnorodnych instrumentów wsparcia eksportu na polskim rynku;

• Środki finansowe na poziomie unijnym  (Horyzont 2020) oraz krajowym  (fundusze 
strukturalne) do wykorzystania przez firmy z branży cyberbezpieczeństwa.

5.  Do zagrożeń związanych z eksportem na rynki krajów Trójmorza należy:

• Zmniejszająca się liczba ludności – do 2050 r. populacja dziewięciu krajów Trójmorza 
obniży się o 8 mln osób; 

• Mniejsze środki z funduszy strukturalnych po 2020 r. (nowe priorytety UE, wyjście 
Wielkiej Brytanii ze Wspólnoty);

• Zacieśnianie współpracy państw strefy euro w sytuacji, gdy Polska zachowa własną 
walutę, a inne kraje regionu dołączą do Słowacji, Litwy, Łotwy i Estonii przyjmując 
walutę europejską; 

• Niska skłonność polskich firm do podejmowania wspólnych działań, które przy nie-
wielkich zasobach kadrowych i finansowych rodzimych przedsiębiorstw są niezbęd-
ne, aby skutecznie sprzedawać swoje usługi  i produkty na rynkach zagranicznych, 
np. w postaci ofert konsorcjalnych w przetargach;

• Brak struktur wspierających rozwój działalności eksportowej polskich firm z branży 
cyberbezpieczeństwa.

6.  W świetle powyższej analizy SWOT wydaje się, że wybrane kraje regionu Trójmorza 
nie  są  traktowane  aktualnie  jako  priorytetowy  kierunek  ekspansji  eksportowej 
polskich firm z branży cyberbezpieczeństwa. Obecnie rynki zachodnie ze względu 
na wielkość oraz wyższą dochodowość wydają się ważniejszym rynkiem zbytu dla 
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produktów i usług rodzimego sektora cyberbezpieczeństwa. Biorąc jednak pod uwagę 
mocne strony oraz szanse związane z potencjałem eksportowym krajów Trójmorza, rynki 
te powinny być w większym zakresie uwzględniane przez polskie firmy przy opracowy-
waniu strategii eksportowych. Kraje te, ze względu na wciąż niskie nasycenie technolo-
giami ICT (w tym technologiami bezpieczeństwa) połączone z trwającym już dynamicz-
nym procesem digitalizacji, stanowią przyszłościowy rynek. Dostarczyciele produktów 
oraz usług, którzy zdołają w najbliższych latach włączyć się w proces cyfryzacji w regio-
nie Trójmorza, zapewnią sobie trwałe podstawy obecności eksportowej na tych rynkach.  

7.  Istnieją cztery główne bariery rozwoju eksportu na jednolitym rynku europejskim: in-
formacyjne  (brak wiedzy),  rynkowe (duża konkurencja), finansowe (brak środków na 
rozpoczynanie  eksportu  i  zabezpieczanie  transakcji)  oraz  kulturowe  (nieznajomość 
języków i realiów prowadzenia biznesu w kraju docelowym). Na polskim rynku są do-
stępne różnorodne instrumenty wsparcia eksportu, które adresują powyższe proble-
my, w tym finansowane ze środków unijnych. Korzysta z nich około 20% eksporterów. 

8.  Z punktu widzenia polskich firm z branży cyberbezpieczeństwa, które w zdecydowa-
nej większości są przedsiębiorstwami małymi, problemem jest brak zasobów kadro-
wych (jako pochodna sytuacji finansowej), które byłyby w stanie kompleksowo zająć 
się  kwestią  ekspansji  zagranicznej:  badaniem  rynków,  poszukiwaniem  partnerów, 
zbieraniem  informacji  na  temat  instrumentów wsparcia  eksportu,  przygotowywa-
niem i realizacją strategii ekspansji itp.

9.  Ponieważ  indywidualnym polskim firmom trudno  jest  rywalizować na  rynkach za-
granicznych z ponadnarodowymi korporacjami oraz  lokalnymi przedsiębiorstwami, 
które dysponują ogromnymi w stosunku do rodzimych firm budżetami marketingo-
wymi (korporacje) i znakomicie znają potrzeby i oczekiwania klientów (lokalne przed-
siębiorstwa), kluczem do sukcesu eksportowego całej branży jest integracja środo-
wiska poprzez stworzenie ogólnopolskiego hubu/klastra polskich firm zajmujących 
się cyberbezpieczeństwem. 

10.  Jednym  z  instrumentów  wspierania  działalności  eksportowej  byłoby  delegowanie 
funkcji  informacyjnych,  doradczych,  szkoleniowych  i  marketingowych  związanych 
z eksportem do sekretariatu hubu/klastra, który pełniłby także funkcję one-stop-shop.

11.  Dla zapewnienia  skutecznej  realizacji  funkcji pro-eksportowych,  sekretariat hubu/
klastra musiałby bardzo blisko współpracować z wszystkimi podmiotami sektora pu-
blicznego i prywatnego, które zajmują się wsparciem działalności eksportowej, taki-
mi jak: zagraniczne biura handlowe, banki i fundusze Venture Capital. 
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12.  Na podstawie analizy globalnego rynku cyberbezpieczeństwa, zauważyć można, że 
niezmiernie ważnym elementem wsparcia rodzimych firm jest budowanie marki całej 
branży – takie działania podjęto już we Francji, Niemczech, Wielkiej Brytanii, USA 
czy  Izraelu. Jednym z  zadań klastra byłoby podejmowanie działań nakierowanych 
na  stworzenie marki,  która wspierałaby  sprzedaż produktów  i usług polskich firm 
należących do klastra.

13.  Nie należy zapominać, że absolutnie kluczową kwestią w eksporcie są innowacyjne 
produkty i usługi dostarczane przez polskie przedsiębiorstwa, które dzięki swojej ja-
kości, innowacyjności i funkcjonalności oraz odpowiedniej cenie spełnią wymagania 
zagranicznych klientów. Bez takich produktów i usług trudno w ogóle rozpoczynać 
dyskusję na temat instrumentów wsparcia ich sprzedaży.

14.  Kwestia  zaprojektowania  i  wdrożenia  instrumentów  pro-eksportowych  stanowi 
ważny, ale niejedyny element szerszego i wielowątkowego problemu stworzenia śro-
dowiska przyjaznego dla rozwoju rodzimego sektora cyberbezpieczeństwa. W tym 
zakresie klaster/hub jako rzecznik całego środowiska biznesowego miałby również 
do odegrania kluczową rolę, stymulując współpracę przedsiębiorców z sektorem na-
ukowym, militarnym czy administracją. Odwołując się do przykładów krajów wska-
zanych  już wcześniej – Francja, Niemcy, Wielka Brytania, USA,  Izrael – można za-
uważyć, że taka współpraca jest niezbędna, umożliwiając proces uczenia się każdej 
ze stron. Realna kooperacja wskazanych środowisk stymuluje powstawanie nowych 
produktów dopasowanych do potrzeb rynku, jednocześnie generując krajowy popyt 
na  innowacyjne  rozwiązania  odpowiadające najbardziej  palącym wyzwaniom bez-
pieczeństwa  ICT. Wsparcie  rozwoju  całego  sektora  cyberbezpieczeństwa  stanowi 
zatem pierwszy krok, umożliwiający następnie udaną internacjonalizację produktów 
i usług oferowanych przez rodzime przedsiębiorstwa z branży.
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CHARAKTERYSTYKA RYNKU 
ICT,  W TYM SEKTORA 
CYBERBEZPIECZEŃSTWA, 
W KRAJACH TRÓJMORZA

DOSTARCZYCIELE PRODUKTÓW ORAZ 
USŁUG, KTÓRZY ZDOŁAJĄ W NAJBLIŻSZYCH 

LATACH WŁĄCZYĆ SIĘ W PROCES CYFRYZACJI 
W REGIONIE TRÓJMORZA, ZAPEWNIĄ 

SOBIE TRWAŁE PODSTAWY OBECNOŚCI 
EKSPORTOWEJ NA TYCH RYNKACH. 

KLUCZEM DO SUKCESU EKSPORTOWEGO 
CAŁEJ BRANŻY JEST INTEGRACJA 
ŚRODOWISKA POPRZEZ STWORZENIE 
OGÓLNOPOLSKIEGO HUBU/KLASTRA 
POLSKICH FIRM ZAJMUJĄCYCH SIĘ 
CYBERBEZPIECZEŃSTWEM.

KWESTIA ZAPROJEKTOWANIA I WDROŻENIA 
INSTRUMENTÓW PRO-EKSPORTOWYCH STANOWI 

WAŻNY, ALE NIEJEDYNY ELEMENT SZERSZEGO 
I WIELOWĄTKOWEGO PROBLEMU STWORZENIA 

ŚRODOWISKA PRZYJAZNEGO DLA ROZWOJU 
RODZIMEGO SEKTORA CYBERBEZPIECZEŃSTWA.
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CHARAKTERYSTYKA RYNKU 
ICT,  W TYM SEKTORA 
CYBERBEZPIECZEŃSTWA,
W KRAJACH TRÓJMORZA

1.1 DEFINICJA SEKTORA ICT

Przed omówieniem  rynku  technologii  informacyjno-komunikacyjnych w wybranych  kra-
jach Trójmorza warto przytoczyć definicję sektora ICT, która została wykorzystana w niniej-
szej publikacji. Większość danych, przedstawionych w tym rozdziale pochodzi z zasobów 
Eurostatu, dlatego też zastosowana została definicja unijnego urzędu statystycznego opar-
ta na klasyfikacji NACE Rev.22. Zgodnie z tą definicją do branży ICT zalicza się podmioty 
produkcyjne i usługowe prowadzące działalność w ramach następujących obszarów:

Produkcja ICT

• 261 – Produkcja elementów elektronicznych i obwodów drukowanych

• 262 – Produkcja komputerów i urządzeń peryferyjnych

• 263 – Produkcja sprzętu telekomunikacyjnego

• 264 – Produkcja elektronicznego sprzętu powszechnego użytku

• 268 – Produkcja magnetycznych i optycznych niezapisanych nośników informacji

2 Pełna klasyfikacja wraz z komentarzem jest dostępna na stronie internetowej Eurostatu: http://ec.europa.eu/eu-
rostat/web/nace-rev2 

http://ec.europa.eu/eurostat/web/nace-rev2
http://ec.europa.eu/eurostat/web/nace-rev2


17

Charakterystyka rynku ICT, w tym sektora cyberbezpieczeństwa, w krajach Trójmorza

Usługi ICT

• 465 – Sprzedaż hurtowa narzędzi informacyjnych i komunikacyjnych

• 582 – Działalność wydawnicza w zakresie oprogramowania

• 61 – Telekomunikacja

• 62 – Działalność związana z oprogramowaniem, doradztwem w zakresie informatyki 
i działalności pokrewne

• 631 – Przetwarzanie danych; zarządzanie stronami internetowymi (hosting) i podobna 
działalność; działalność portali internetowych

• 951 – Naprawa komputerów i sprzętu telekomunikacyjnego

Podstawowa  klasyfikacja  sektora  ICT  obejmuje  firmy  zajmujące  się  produkcją  dóbr 
pozwalających na elektroniczne przetwarzanie informacji i komunikację (grupy 261, 262, 
263, 264, 268) oraz przedsiębiorstwa świadczące usługi związane z elektronicznym prze-
twarzaniem informacji i komunikacją (pozostałe grupy).

Ponieważ firmy z branży bezpieczeństwa ICT działają przede wszystkim w ramach sek-
tora  usług, w  publikacji wykorzystano  także  dane  podawane  przez  Eurostat  dla  usług 
związanych z komputerami (ang. computer related service), która to kategoria obejmuje 
dział 62 oraz grupy 582 i 631.

Według takiej samej metodologii badania sektora technologii informacyjno-komunikacyj-
nych prowadzi Główny Urząd Statystyczny3.

1.2 JAK OKREŚLIĆ POTENCJAŁ EKSPORTOWY KRAJÓW TRÓJMORZA?

O atrakcyjności eksportowej danego rynku decyduje szereg czynników gospodarczych, 
politycznych  i  społecznych,  które  w  zależności  od  branży  mają  większy  lub  mniejszy 
wpływ na możliwość prowadzenia wymiany handlowej. W pierwszej części tego rozdziału 
przeanalizowano sześć ogólnych czynników kształtujących potencjał regionu Trójmorza 
jako obszaru ekspansji polskich firm z branży bezpieczeństwa ICT:

1. Liczbę ludności wraz z prognozami demograficznymi – osoby fizyczne  jako użyt-
kownicy usług oferowanych przez Internet są ważną grupą docelową dla firm ofe-
rujących produkty i usługi sektora cyberbezpieczeństwa. Jednocześnie zachowania 
osób fizycznych w sieci kształtują wielkość e-gospodarki danego kraju. 

3 Por. uwagi metodyczne w „Społeczeństwo informacyjne w Polsce. Wyniki badań statystycznych z lat 2013-2017”, 
Główny Urząd Statystyczny, Warszawa, Szczecin 2017
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2. Liczbę firm działających w wybranych krajach Trójmorza – ponieważ coraz więcej przed-
siębiorstw wykorzystuje w bieżącej działalności zaawansowane rozwiązania cyfrowe, 
liczba oraz struktura wielkościowa firm w danym kraju, jak również ich przychody są ko-
lejnym istotnym czynnikiem, który należy wziąć pod uwagę przy szacowaniu atrakcyj-
ności eksportowej całego regionu dla przedsiębiorstw z branży cyberbezpieczeństwa.

3.  Wielkość  rynku  wyrażoną  poziomem  PKB  (produkt krajowy brutto) wraz  z  pro-
gnozami na najbliższe lata, która uzupełnia analizę dotyczącą liczby ludności  i firm 
o czynnik potencjału rozwojowego poszczególnych państw, przekładający się mię-
dzy innymi na decyzje inwestycyjne poszczególnych uczestników rynku.

4. Koszty pracy w postaci minimalnej płacy pozwalają zweryfikować w jakim stopniu 
polskie firmy mają możliwość konkurowania na rynkach Trójmorza niższymi kosztami 
wytwarzania czy świadczenia usług.

5. Eksport z Polski do krajów Trójmorza – dane te, odnoszące się do całokształtu wy-
miany  handlowej,  pokazują  obecną  skalę  relacji  gospodarczych  z  poszczególnymi 
państwami naszego regionu i zbudowanych w ten sposób sieci powiązań pomiędzy 
różnymi podmiotami, które mogą być wykorzystane przez firmy z branży cyberbez-
pieczeństwa przy opracowywaniu strategii ekspansji zagranicznej. 

6. Poziom innowacyjności oraz nakłady na R&D – otoczenie gospodarcze sprzyjające 
powstawaniu innowacyjnych rozwiązań oraz wielkość środków przeznaczonych na 
prowadzenie prac badawczo-rozwojowych determinuje poziom rozwoju branży cy-
berbezpieczeństwa, która jako jedna z najbardziej innowacyjnych gałęzi gospodarki 
jest oparta na ciągłym tworzeniu nowych i/lub ulepszonych produktów i usług w dy-
namicznie zmieniającym się środowisku. Zdolność do tworzenia innowacji, która jest 
powiązana z innowacyjnością całej gospodarki oraz nakładami na R&D jest warun-
kiem koniecznym dla eksportu. W dalszej części analizy scharakteryzowany został 
rynek ICT, przy czym szczególną uwagę zwrócono na te elementy, które pozwalają 
na określenie atrakcyjności potencjału rynku Trójmorza z punktu widzenia polskiej 
branży bezpieczeństwa ICT:

• Ogólny  obraz  sektora  ICT w  10  krajach  Trójmorza  jest  przedstawiony w  oparciu 
o dane dotyczące  liczby firm działających w branży, ich przychodów, poziomu za-
trudnienia oraz udziału sektora w tworzeniu PKB;

• Zagraniczna wymiana handlowa w branży ICT, w tym w zakresie usług komputero-
wych – dane te pozwalają w przybliżeniu określić aktualną wielkość rynku produk-
tów i usług bezpieczeństwa ICT; 
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• Wykorzystanie technologii cyfrowych  –  wychodząc  z  założenia,  że  rynek  usług 
i  produktów z obszaru  cyberbezpieczeństwa  jest  rozwinięty wprost proporcjonal-
nie do poziomu rozwoju e-gospodarki, e-społeczeństwa oraz e-administracji danego 
kraju, w niniejszym raporcie przedstawiono kilkanaście danych stosowanych przez 
Komisję Europejską do mierzenia postępu w tworzeniu jednolitego rynku cyfrowego. 

Większość  danych  zawartych w  tej  części  publikacji  jest  prezentowana  na  tle  danych 
dla całej Unii Europejskiej lub, gdy dane dla całej Unii są niedostępne, dla największego 
rynku UE – Niemiec, tak, aby możliwe było spojrzenie na potencjał eksportowy Trójmorza 
w szerszej perspektywie możliwości sprzedaży produktów i usług we wszystkich krajach 
Unii Europejskiej. 

Dzięki funkcjonowaniu jednolitego rynku, który zlikwidował wiele barier eksportowych 
powszechnie  spotykanych przy wymianie handlowej  z  krajami niebędącymi  członkami 
UE, analiza potencjału eksportowego poszczególnych państw unijnych jest o tyle łatwiej-
sza, że pozwala skupić się na czynnikach rynkowych kształtujących popyt na rozwiązania 
oferowane przez daną branżę, bez konieczności uwzględniania ograniczeń  taryfowych 
i pozataryfowych stosowanych w relacjach handlowych pomiędzy państwami.  

Na  podstawie  dostępnych  danych  oraz  prognoz  rozwoju  rynku  cyberbezpieczeństwa 
na  najbliższe  lata, w  końcowej  części  tego  rozdziału  dla  każdego  z wybranych  krajów 
Trójmorza wyliczona została szacunkowa wielkość importu produktów i usług z branży 
cyberbezpieczeństwa do 2021 r.

1.3 ATRAKCYJNOŚĆ EKSPORTOWA KRAJÓW TRÓJMORZA 

1.3.1 LICZBA MIESZKAŃCÓW

Jako  kraje  regionu Trójmorza  uwzględniono w niniejszej  publikacji  10 państw  człon-
kowskich Unii Europejskiej: Polskę, Czechy, Słowację, Węgry, Litwę, Łotwę, Estonię, 
Rumunię, Bułgarię i Chorwację4. W ramach raportu termin „Trójmorze” dotyczy 10 ana-
lizowanych krajów. 

W 2015 r. w państwach tych mieszkało ponad 100 mln osób (Tabela 1), co stanowi pra-
wie 20% ludności Unii Europejskiej. Po wyjściu Wielkiej Brytanii z Unii udział ten wzro-
śnie do 23%. Warto jednak zwrócić uwagę na fakt, że z powodu niskiej dzietności oraz 
ograniczonej imigracji, liczba ludności we wszystkich krajach naszego regionu będzie się 
stopniowo zmniejszać i według prognoz w 2050 r. zmniejszy się do 90 mln osób, co może 

4 Inicjatywa Trójmorza skupia 12 państw, jednak raport został oparty na analizie 10 (nie uwzględnia Austrii oraz 
Słowenii). Doboru krajów dokonano na podstawie wywiadów z przedsiębiorcami w kontekście planowanych przez 
nich działań eksportowych. 
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negatywnie wpływać na atrakcyjność gospodarczą tej części Europy. Tym bardziej, że 
taka tendencja nie będzie obserwowalna w większości pozostałych państw unijnych. 

Z punktu widzenia polskich eksporterów, najatrakcyjniejszymi rynkami ze względu na 
liczbę  potencjalnych  klientów  są  Rumunia,  Czechy  oraz Węgry,  zamieszkane  łącznie 
przez 40 mln osób. 

Tabela 1. Liczba ludności w krajach Trójmorza oraz Unii Europejskiej w 2015 r. wraz 
z prognozami demograficznymi na 2030 r. i 2050 r.

2015 2030 2050

Polska 38 005 614 37 213 790 34 372 849

Bułgaria 7 202 198 6 408 361 5 564 146

Chorwacja 4 225 316 3 954 893 3 674 791

Czechy 10 538 275 10 691 890 10 478 190

Estonia 1 313 271 1 306 181 1 256 975

Litwa 2 921 262 2 410 874 1 957 377

Łotwa 1 986 096 1 743 960 1 506 055

Rumunia 19 870 647 18 023 954 16 331 359

Słowacja 5 421 349 5 464 199 5 261 609

Węgry 9 855 571 9 665 170 9 287 196

Razem Trójmorze 101 339 599 96 883 272 89 690 547

Unia Europejska 508 401 408 523 827 302 528 567 808

% udział Trójmorza w populacji UE 19,9 18,5 17,0

Źródło: Eurostat; dla porównywalności danych, prognozy demograficzne uwzględniają Wielką Brytanię.
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1.3.2 LICZBA FIRM 

Przedsiębiorcy są ważnymi klientami branży cyberbezpieczeństwa, gdyż w coraz więk-
szym stopniu korzystają z zaawansowanych rozwiązań  informatycznych. W 2015 r. co 
piąte europejskie małe i średnie przedsiębiorstwo spełniało kryterium firmy o wysokim 
wykorzystaniu technologii cyfrowych5. W analizowanych państwach Trójmorza odsetek 
ten wahał się od 11,6% na Łotwie do 30,7% na Litwie. 

Jeśli w 2015 r. w 10 krajach naszej części Europy działalność prowadziło 4,86 mln MŚP 
(Tabela 2), to przyjmując, że średnio 20% przedsiębiorstw w wysokim stopniu korzysta 
z technologii cyfrowych, otrzymujemy liczbę prawie miliona firm, które w zaawansowany 
sposób stosują produkty i usługi ICT do prowadzenia działalności gospodarczej (650 ty-
sięcy firm po odjęciu polskich przedsiębiorstw). 

Tabela 2. Liczba przedsiębiorstw w krajach Trójmorza oraz Unii Europejskiej w 2015 r. 
w podziale na mikro, małe, średnie i duże firmy

 
Wszystkie 
firmy, 
w tym:

Mikro Małe Średnie Duże

Polska 1 606 559 1 534 086 54 369 14 913 3 191

Bułgaria 326 219 298 559 22 751 4 240 669

Chorwacja 146 637 134 007 10 450 1 799 381

Czechy 1 001 048 961 287 31 574 6 629 1 558

Estonia 68 124 61 513 5 377 1 062 172

Litwa 186 468 172 527 11 405 2 199 337

Łotwa 109 642 100 216 7 792 1 434 200

Rumunia 458 122 405 493 42 909 8 078 1 642

Słowacja 429 524 414 630 12 044 2 319 531

Węgry 536 610 504 904 26 529 4 323 854

Razem Trójmorze 4 868 953 4 587 222 225 200 46 996 9 535

Unia Europejska 23 500 341 21 800 000 1 400 000 227 976 45 524

% udział Trójmorza 
w liczbie unijnych firm 20,7 21,0 16,1 20,6 20,9

Źródło: Eurostat; mikroprzedsiębiorstwo – do 9 pracujących; mała firma – od 10 do 49 pracujących; średnia firma – 
od 50 do 249 pracujących; duża firma – powyżej 249 pracujących.

5 Aby zostać zakwalifikowanym do tej kategorii (ang. enterprises with high levels of digital intensity), firma musi speł-
niać co najmniej 7 z 12 kryteriów, takich jak własna strona internetowa, obecność w mediach społecznościowych, 
wysyłanie e-faktur, płatne reklamy w Internecie czy korzystanie z Internetu przez większość pracowników (więcej na 
https://digital-agenda-data.eu/)

https://digital-agenda-data.eu/)
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1.3.3 PRZYCHODY FIRM

W 2015 r. przedsiębiorstwa z krajów Trójmorza wygenerowały prawie 2,5 bln EUR przy-
chodów (Tabela 3). Cześć przychodów osiąganych przez firmy jest przeznaczona na inwe-
stycje, w tym na inwestycje w ICT. 

Przychody firm z 10 państw Trójmorza dość istotnie odbiegają jeszcze od środków gene-
rowanych przez ich odpowiedników z Europy Zachodniej – przeciętna firma z Czech czy 
Rumunii generuje mniej niż połowę przychodów przeciętnego przedsiębiorstwa unijne-
go. Biorąc jednak pod uwagę wysokie tempo rozwoju gospodarek tych krajów (por. roz-
dział 3.4), różnice w poziomie przychodów powinny się stopniowo zmniejszać, co będzie 
mieć także pozytywny wpływ na skłonność firm do inwestowania w ICT, w tym produkty 
i usługi związane z cyberbezpieczeństwem. 

Tabela 3. Przychody przedsiębiorstw w krajach Trójmorza oraz Unii Europejskiej 
w 2015 r. (w mln EUR)

 
Wszystkie 
firmy, 
w tym:

Mikro Małe Średnie Duże

Polska 921 350 199 584 133 682 183 137 404 948

Bułgaria 121 308 27 289 28 679 28 830 36 510

Chorwacja 77 670 15 098 16 086 16 085 30 401

Czechy 444 231 76 924 76 238 99 613 191 457

Estonia 50 820 14 198 12 788 12 400 11 433

Litwa 73 997 13 877 17 312 19 527 23 282

Łotwa 51 304 13 426 13 664 12 832 11 382

Rumunia 263 366 42 753 52 820 60 017 107 777

Słowacja 180 476 38 074 29 727 34 554 78 121

Węgry 277 690 54 040 48 630 55 835 119 184

Razem Trójmorze 2 462 212 495 262 429 626 522 830 1 014 494

Unia Europejska 27 309 775 4 900 000 4 930 974 5 477 650 12 070 502

% udział Trójmorza 
w przychodach 
unijnych firm

9,0 10,1 8,7 9,5 8,4

Źródło: Eurostat.
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1.3.4 PRODUKT KRAJOWY BRUTTO

Udział wybranych krajów Trójmorza w produkcie krajowym brutto całej Unii Europejskiej 
jest znacznie mniejszy w stosunku do potencjału ludnościowego. Niecałe 8% unijnych dóbr 
i usług jest wytwarzane w naszej części Europy, z czego ponad 1/3 w Polsce (Tabela 4).

Tabela 4. Produkt krajowy brutto w wybranych krajach Trójmorza oraz Unii Europejskiej 
w 2010 r. i 2016 r. w cenach bieżących (w mln EUR)

2010
% udział 
w unijnym 
PKB

2016
% udział 
w unijnym 
PKB

Duże

Polska 361 804 2,82 425 980 2,86 404 948

Bułgaria 38 231 0,30 48 129 0,32 36 510

Chorwacja 45 128 0,35 46 382 0,31 30 401

Czechy 156 718 1,22 176 564 1,18 191 457

Estonia 14 717 0,11 21 098 0,14 11 433

Litwa 28 028 0,22 38 668 0,26 23 282

Łotwa 17 789 0,14 24 927 0,17 11 382

Rumunia 125 736 0,98 169 772 1,14 107 777

Słowacja 67 577 0,53 81 154 0,54 78 121

Węgry 98 826 0,77 113 731 0,76 119 184

Razem Trójmorze 954 552 7,44 1 146 405 7,69 1 014 494

Źródło: Eurostat.

Niecałe 8% unijnych dóbr i usług jest wytwarzane w naszej części Europy, 
z czego ponad 1/3 w Polsce.

W kolejnych  latach wskaźnik  ten powinien  rosnąć. Gospodarki nowych państw człon-
kowskich dość szybko odrabiają zaległości rozwojowe. Produkt krajowy brutto uwzględ-
niający parytet siły nabywczej (ang. purchasing power parity) wzrósł w okresie ostatnich 
10 lat w Bułgarii z 40% do 49% średniej unijnej, a w najbogatszym kraju naszego regionu 
– Czechach – z 82% do 88% (Wykres 1).



24

Europejski rynek cyberbezpieczeństwa. Potencjał regionu Trójmorza w kontekście internacjonalizacji MŚP i startupów z branży ICT

Wykres 1. Produkt krajowy brutto per capita wybranych krajów Trójmorza według pary-
tetu siły nabywczej w latach 2007-2016 (EU 28 = 100)

Źródło: Eurostat.

W najbliższych latach trend zmniejszania się różnic w poziomie rozwoju pomiędzy kra-
jami Trójmorza  a  „starymi”  członkami Unii  Europejskiej  powinien  zostać  podtrzymany. 
Zgodnie z najnowszymi prognozami Komisji Europejskiej (Tabela 5) w latach 2017-2019 
w każdym z państw naszego regionu wzrost będzie wyższy niż w strefie euro i całej Unii 
Europejskiej. Zakładając, z dużym prawdopodobieństwem, że ta tendencja utrzyma się 
także po 2019 r., rynek państw Trójmorza, dzięki rosnącej sile nabywczej tamtejszych firm 
oraz osób prywatnych, będzie zyskiwać na atrakcyjności. 
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Tabela 5. Rzeczywisty i prognozowany wzrost PKB w wybranych krajach Trójmorza, Unii 
Europejskiej oraz strefie euro w latach 1999-2019 (w %, r/r) 

 1999-
2003

2004-
2008

2009-
2013 2014 2015 2016 2017 2018 2019

Polska 3,2 5,2 2,9 3,3 3,8 2,9 4,6 4,2 3,6

Bułgaria 2,5 6,8 0,1 1,3 3,6 3,9 3,8 3,7 3,5

Chorwacja 3,4 4,0 -2,4 -0,1 2,3 3,2 3,2 2,8 2,7

Czechy 2,8 5,3 -0,4 2,7 5,3 2,6 4,5 3,2 2,9

Estonia 5,8 5,5 0,0 2,9 1,7 2,1 4,3 3,3 2,8

Litwa 5,2 7,0 -0,3 3,5 2,0 2,3 3,8 2,9 2,6

Łotwa 6,0 7,3 -1,4 1,9 2,8 2,1 4,5 3,5 3,2

Rumunia 3,6 7,1 -0,4 3,1 4,0 4,8 6,7 4,5 4,0

Słowacja 2,8 7,4 1,1 2,8 3,9 3,3 3,4 4,0 4,2

Węgry 3,9 2,9 -0,8 4,2 3,4 2,2 3,8 3,7 3,1

Unia 
Europejska 2,3 2,3 -0,2 1,8 2,3 2,0 2,4 2,3 2,0

Strefa euro 2,1 2,1 -0,4 1,3 2,1 1,8 2,4 2,3 2,0

Źródło: Winter 2018 Interim Economic Forecast, Komisja Europejska.

1.3.5. KOSZTY PRACY

Polskie firmy nie będą w stanie konkurować na analizowanych  rynkach Trójmorza niż-
szymi  kosztami  pracy.  Polska  jest  krajem  z  najwyższym minimalnym wynagrodzeniem 
(dane na 2018 rok) w gronie 10 rozpatrywanych państw (Tabela 6). Jednakże w porów-
naniu  do  rynków  zachodnich  polscy  przedsiębiorcy  są  wciąż  bardziej  konkurencyjni. 
Przykładowo, minimalna płaca w Niemczech jest obecnie trzykrotnie wyższa niż w Polsce.

Z drugiej  strony,  szybko  rosnące  koszty pracy we wszystkich  krajach naszego  regionu 
mogą stać się szansą dla jeszcze szybszego rozwoju całej branży ICT, w tym sektora cy-
berbezpieczeństwa. Niskie koszty zatrudnienia pracowników przy wysokiej stopie bezro-
bocia nie zachęcały przedsiębiorców do inwestycji w nowoczesne maszyny i urządzenia, 
które mogłyby zastąpić pracę ludzką. Firmy zadowalały się produkcją niezbyt zaawanso-
wanych technologicznie produktów, gdyż przy niskich kosztach produkcji możliwe było 
osiąganie zadowalających zwrotów z inwestycji.

PROGNOZA
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Zmieniające się realia płacowe oraz będący wynikiem szybkiego wzrostu gospodarczego 
spadek bezrobocia powodują,  że wielu przedsiębiorców z większą uwagą będzie przy-
glądać  się  możliwościom  automatyzacji  procesów  produkcyjnych  w  swoich  firmach, 
gdyż dotychczasowy model działalności przestaje być  tak dochodowy  jak do  tej pory. 
Jeśli przedsiębiorcy faktycznie zaczną  inwestować w innowacyjne rozwiązania,  jednym 
z głównych beneficjentów zmiany zasad funkcjonowania firm w wybranych państwach 
Trójmorza  będzie  branża  ICT.  W  naturalny  sposób  zwiększone  nakłady  na  hardware 
i software pociągną ze sobą inwestycje w bezpieczeństwo. 

Tabela 6. Minimalne wynagrodzenie miesięczne w latach 2010-2018 w wybranych kra-
jach Trójmorza oraz w Niemczech (w EUR)

2010 2012 2014 2016 2018

Polska 321 336 404 434 503

Bułgaria 123 138 174 215 261

Chorwacja 385 373 396 408 462

Czechy 302 310 310 366 478

Estonia 278 290 355 430 500

Litwa 232 232 290 350 400

Łotwa 254 286 320 370 430

Rumunia 142 162 190 232 408

Słowacja 308 327 352 405 480

Węgry 272 296 342 351 445

Średnia w krajach 
Trójmorza 262 275 313 356 437

Niemcy 1 440 1 498

Źródło: Eurostat.

Polskie firmy nie będą w stanie konkurować na analizowanych rynkach 
Trójmorza niższymi kosztami pracy. Polska jest krajem z najwyższym 
minimalnym wynagrodzeniem (dane na 2018 rok) w gronie 10 
rozpatrywanych państw.



27

Charakterystyka rynku ICT, w tym sektora cyberbezpieczeństwa, w krajach Trójmorza

1.3.6 EKSPORT Z POLSKI DO KRAJÓW TRÓJMORZA

Bliskość  geograficzna  oraz  silne  powiązania  gospodarcze  sprzed  1989  r.  sprawiają,  że 
wymiana handlowa Polski z analizowanymi krajami Trójmorza jest stosunkowo intensyw-
na. Eksport  towarów do 9 państw naszego  regionu stanowi ponad 20% eksportu we-
wnątrzunijnego, w przypadku usług jest to ponad 12% (Tabela 7). 

Tabela 7. Eksport polskich towarów i usług do wybranych krajów Trójmorza oraz Unii 
Europejskiej w 2016 r. (tys. EUR)

 Eksport 
towarów

% udział 
w eksporcie 

do UE
Eksport usług

% udział 
w eksporcie 

do EU

Bułgaria 1 040 802 0,7 125 424 0,4

Chorwacja 606 358 0,4 45 803 0,1

Czechy 12 151 026 8,2 1 500 276 4,8

Estonia 1 023 254 0,7 91 727 0,3

Litwa 2 611 138 1,8 464 691 1,5

Łotwa  1 326 781 0,9 187 605 0,6

Rumunia 3 293 102 2,2 229 933 0,7

Słowacja 4 555 108 3,1 745 205 2,4

Węgry 4 901 001 3,3 459 189 1,5

Razem Trójmorze 31 508 570 21,4 3 849 853 12,3

Unia Europejska 147 563 602 100,0 31 327 152 100,0

Źródło: Rocznik statystyczny handlu zagranicznego 2017, Główny Urząd Statystyczny.

Eksport towarów do 9 państw naszego regionu stanowi ponad 20% eksportu 
wewnątrzunijnego, w przypadku usług jest to ponad 12%

Największym  partnerem  gospodarczym  Polski  w  regionie  Trójmorza  są  kraje  Grupy 
Wyszehradzkiej  (prawie 15% eksportu towarów i niemal 9% eksportu usług do krajów 
UE). Silne więzy gospodarcze z krajami naszej części Europy są dobrym prognostykiem 
dla przedsiębiorstw z branży cyberbezpieczeństwa. 
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1.3.7. POZIOM INNOWACYJNOŚCI ORAZ NAKŁADY NA R&D

Poziom innowacyjności analizowanych krajów Trójmorza na tle innych państw członkow-
skich Unii Europejskiej najlepiej obrazuje publikowany co roku przez Komisję Europejską 
ranking innowacyjności (ang. Innovation Scoreboard6). W oparciu o 27 wskaźników doty-
czących m.in. nakładów na badania i rozwój, liczby innowacyjnych firm czy zatrudnienia 
w branżach wysokich  technologii  tworzony  jest dla każdego państwa ogólny wskaźnik 
innowacyjności  (ang.  Summary  Innovation  Index).  Na  jego  podstawie  klasyfikuje  się 
państwa członkowskie do jednej z czterech grup: liderów innowacji (innovation leaders), 
mocnych innowatorów (strong innovators), umiarkowanych innowatorów (moderate inno-
vators) oraz skromnych innowatorów (modest innovators). 

W ostatnim rankingu z 2017 r. wszystkie analizowane kraje Trójmorza zostały zakwalifi-
kowane do dwóch ostatnich grup, a wartości ogólnego wskaźnika innowacyjności mają 
wartość niższą od średniej dla całej Unii Europejskiej. Najwyżej w rankingu – na pozycji 
13. – zostały sklasyfikowane Czechy. Estonia zajęła miejsce 15., Litwa 16., Słowacja 21., 
Węgry 23., Łotwa 24., Polska 25., Chorwacja 26., Bułgaria 27. i Rumunia 28. miejsce. 

Raport Komisji Europejskiej zawiera także dane na temat nakładów na badania i rozwój 
wyrażone jako procentowy udział w wielkości PKB, osobno dla sektora publicznego i pry-
watnego. O ile w niektórych państwach Trójmorza nakłady na badania i rozwój w sekto-
rze publicznym są wyższe od średniej unijnej, o tyle wydatki przedsiębiorstw na R&D nie-
korzystnie odbiegają od nakładów w innych państwach członkowskich. Dane dla krajów 
Trójmorza oraz Unii Europejskiej zostały przedstawione w Tabeli 8.

6 European Comission, European Innovation Scoreboard, 
http://ec.europa.eu/growth/industry/innovation/facts-figures/scoreboards_pl

http://m.in
http://ec.europa.eu/growth/industry/innovation/facts-figures/scoreboards_pl
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Tabela 8. Nakłady na badania i rozwój w sektorze publicznym i prywatnym jako 
% PKB (2015)

 Sektor publiczny Sektor prywatny

Polska 0,54 0,47

Bułgaria 0,25 0,70

Chorwacja 0,42 0,44

Czechy 0,88 1,06

Estonia 0,78 0,69

Litwa 0,76 0,28

Łotwa 0,47 0,15

Rumunia 0,28 0,21

Słowacja 0,85 0,15

Węgry 0,35 1,01

Unia Europejska 0,71 1,30

Źródło: Innovation Scoreboard 2017.

Innowacyjność analizowanych państw Trójmorza przedstawia  się korzystniej w  rankin-
gach  światowych.  Jeden  z  najważniejszych  tego  rodzaju  raportów – Global Innovation 
Index –  jest  przygotowywany  przez  Światową  Organizację  Własności  Intelektualnej 
(WIPO)7. W ostatnim raporcie za 2017 r. w gronie 127 badanych państw Czechy znalazły 
się na 24. pozycji, Estonia na 25., Łotwa na 33., Słowacja na 34., Bułgaria na 36., Polska 
na 38., Węgry na 39., Litwa na 40., Chorwacja na 41., a Rumunia na 42.

Jedną ze składowych wskaźnika innowacyjności WIPO jest nakład na badania i rozwój. 
W tej kategorii poszczególne kraje Trójmorza zajęły następujące pozycje: 19.  (Czechy), 
24.  (Estonia),  25.  (Węgry),  31.  (Słowacja),  35.  (Litwa),  36.  (Polska),  38.  (Bułgaria),  42. 
(Chorwacja), 53. (Łotwa) i 64. (Rumunia).

7 WIPO, Global Innovation Index 2017, https://www.globalinnovationindex.org/

https://www.globalinnovationindex.org/
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1.4 RYNEK ICT W WYBRANYCH PAŃSTWACH TRÓJMORZA

1.4.1. LICZBA FIRM W BRANŻY ICT

Liczba firm z sektora ICT w 10 krajach Trójmorza zwiększyła się o 35% w przeciągu ostat-
nich 5 lat. Największy przyrost spółek odnotowano w Polsce – 28 791, zaś największą 
dynamikę wzrostu na Litwie – 127%. 

Tabela 9. Liczba firm z branży ICT w wybranych krajach Trójmorza w 2010 r. i 2015 r.

ICT Usługi związane z komputerami

2010 2015 zmiana % 2010 2015 zmiana %

Polska 52 566 81 357 55% 37 390 62 730 68%

Bułgaria 7 279 10 268 41% 4 763 7 645 61%

Chorwacja 5 111 5 878 15% 3 586 4 388 22%

Czechy 32 315 35 182 9% 24 506 27 525 12%

Estonia 2 266 3 897 72% 1 722 3 198 86%

Litwa 2 532 5 758 127% 1 250 4 193 235%

Łotwa 3 152 6 133 95% 1 932 4 442 130%

Rumunia 17 157 20 564 20% 10 486 13 763 31%

Słowacja 9 847 16 231 65% 7 319 14 126 93%

Węgry 28 320 31 157 10% 23 665 26 687 13%

Razem Trójmorze 160 545 216 425 35% 116 619 168 697 45%

Źródło: Eurostat.

1.4.2. PRZYCHODY FIRM Z BRANŻY ICT

Percepcja powyższych rynków zmienia się jednak, jeśli pod uwagę weźmie się przychody 
generowane przez firmy  ICT  (Tabela 10). W 2015  r.  cała niemiecka branża  ICT wyge-
nerowała  2,5  razy więcej  obrotów  (329 mld  EUR)  niż wszystkie  przedsiębiorstwa  ICT 
z wybranych krajów Trójmorza (137 mld EUR). Wynika to nie tylko z różnicy w poziomie 
zamożności pomiędzy tymi dwoma obszarami, ale także ze skali działalności niemieckich 
firm, które w dużo większym stopniu niż firmy z regionu Trójmorza wychodzą ze swoją 
ofertą na rynki zagraniczne. Sektor firm ICT w państwach Trójmorza jest bardzo rozdrob-
niony, przez co przychody per capita są dużo niższe niż na bardziej rozwiniętych rynkach. 
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Jeszcze  wyraźniej  jest  to  widoczne  w  przypadku  usług  związanych  z  komputerami. 
Przychody niemieckich firm są bowiem ponad 3 razy wyższe (128 mld EUR) niż łączne 
przychody przedsiębiorstw działających w 10 krajach Trójmorza (40 mld EUR). 

Należy  jednak zwrócić uwagę na dynamiczny wzrost przychodów firm zajmujących się 
usługami związanymi z komputerami w nowych krajach członkowskich UE. O ile w 2010 
r. przychody firm z analizowanych rynków Trójmorza z branży programowania, doradztwa 
informatycznego czy przetwarzania danych stanowiły 19% przychodów całej branży ICT, 
to 5 lat później było to już 29%. Dla porównania w Niemczech było to odpowiednio 30% 
i 39%. W kolejnych latach udział usług związanych z komputerami w całkowitych przy-
chodach firm z branży ICT będzie się zwiększać, między innymi dzięki popytowi na usługi 
i produkty z zakresu cyberbezpieczeństwa.

Tabela 10. Przychody firm z branży ICT w wybranych państwach Trójmorza oraz 
Niemczech (w mln EUR)

 ICT Usługi związane z komputerami

2010 2015  Wzrost   
w % 2010 2015  Wzrost   

w %

Polska 32 720 41 818 28 7 139 13 719 92

Bułgaria 3 889 5 003 29 933 2 038 119

Chorwacja 4 513 4 128 -9 810 996 23

Czechy 26 318 26 819 2 6 198 7 647 23

Estonia 2 292 3 547 55 364 798 119

Litwa 1 931 3 063 59 372 828 122

Łotwa 2 052 3 497 70 328 764 133

Rumunia 11 426 13 916 22 2 448 4 574 87

Słowacja 12 097 12 840 6 1 661 3 460 108

Węgry 27 940 22 702 -19 3 555 4 904 38

Razem Trójmorze 125 178 137 332 10 23 809 39 727 67

Niemcy 274 264 328 544 20 83 644 128 167 53

Źródło: Eurostat.
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1.4.3. ZATRUDNIENIE W BRANŻY ICT

Wzrost liczby firm działających w sektorze ICT pociąga za sobą zwiększenie zatrudnienia 
w branży (Tabela 11). W 2015 r. w 10 krajach Trójmorza w sektorze ICT pracowało prawie 
1,1 mln osób (wobec 1,15 mln w Niemczech), z czego 628 tysięcy w usługach związanych 
z komputerami  (760  tysięcy w Niemczech). Jeśli weźmie się pod uwagę stosunek pra-
cujących specjalistów ICT do wszystkich zatrudnionych w danym kraju, zdecydowanym 
liderem w naszej części Europy jest Estonia (4,4%). Na przeciwległym biegunie znajduje 
się Rumunia z 1,9% zatrudnionych w sektorze ICT.

Tabela 11. Zatrudnienie w sektorze ICT w wybranych krajach Trójmorza

ICT ogółem Usługi związane 
z komputerami

Specjaliści ICT 
w stosunku 

do ogółu 
zatrudnionych 

(2015)2010 2015 2010 2015

Polska 262 303 341 832 122 572 207 455 2,6%

Bułgaria 64 406 81 796 30 902 48 971 2,3%

Czechy 136 668 147 389 69 433 86 433 3,7%

Chorwacja 32 640 36 593 13 719 18 118 2,7%

Estonia 17 591 22 225 7 772 11 626 4,4%

Litwa 22 333 31 625 9 756 19 505 2,1%

Łotwa 17 316 29 203 8 081 18 885 2,2%

Rumunia 132 749 179 365 55 851 96 643 1,9%

Słowacja 58 983 66 158 25 529 40 249 2,8%

Węgry 144 160 147 533 62 023 80 214 3,6%

Razem Trójmorze 889 149 1 083 719 405 638 628 099 -

Źródło: Eurostat; Specjaliści ICT - DESI (Digital Economy and Society Index).
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1.4.4. UDZIAŁ SEKTORA ICT W TWORZENIU PKB

Udział sektora ICT w całkowitym PKB poszczególnych krajów Trójmorza w 2014 r. wy-
nosił od 2,58% na Litwie do 5,69% na Węgrzech. W przypadku ostatniego kraju spory 
wkład ma sektor produkcji, który odpowiadał za 1,66% całego PKB. W pozostałych kra-
jach udział sektora produkcyjnego  ICT znajduje się na poziomie zdecydowanie poniżej 
1%. Większość wartości dodanej generują bowiem usługi ICT (Tabela 12.). 

Tabela 12. Udział branży ICT w tworzeniu PKB wybranych krajów Trójmorza oraz 
w Niemczech (w %)

ICT, w tym: Produkcja ICT Usługi ICT

2010 2014 2010 2014 2010 2014

Polska 3,19 3,05 0,38 0,27 2,81 2,79

Bułgaria 4,83 4,90 0,18 0,22 4,65 4,68

Chorwacja 4,64 4,10 0,21 0,37 4,43 3,73

Czechy 4,43 4,31 0,39 0,44 4,04 3,87

Estonia 4,79 4,91 0,73 0,82 4,06 4,09

Litwa 2,41 2,58 0,15 0,06 2,26 2,52

Łotwa 3,55 3,77 0,16 0,29 3,39 3,48

Rumunia 3,09 3,31 0,25 0,21 2,85 3,10

Słowacja 4,67 4,13 1,26 0,75 3,41 3,38

Węgry 5,71 5,69 1,57 1,66 4,15 4,03

Niemcy 3,88  4,18 0,44  0,38 3,44 3,79 

Źródło: Eurostat
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1.4.5. EKSPORT I IMPORT PRODUKTÓW I USŁUG ICT

Z punktu widzenia celów niniejszego opracowania dane statystyczne pokazujące wiel-
kość wymiany handlowej produktami  ICT są mniej  istotne. Wynika to z  faktu, że duża 
część firm z branży cyberbezpieczeństwa świadczy usługi. Niemniej jednak dla pełnego 
obrazu rynku w Tabeli 13 przedstawiono eksport oraz import produktów ICT w 2015 r. 
wraz z wyliczeniem udziału tej grupy produktów w całkowitej wymianie handlowej każ-
dego z 10 krajów Trójmorza. 

W 2015 r. eksport rozwiązań ICT z wybranych krajów Trójmorza osiągnął wartość ponad 
24 mld EUR, w tym polskie firmy sprzedały za granicę produkty o wartości 5,8 mld EUR, 
z czego 5 mld EUR przypadało na kraje Unii Europejskiej. Największym eksportem ICT 
w naszej części Europy są Węgry (ponad 7 mld EUR). W strukturze eksportu danego kraju 
branża ta ma szczególnie istotne znaczenie gospodarcze dla Estonii – prawie 14% estoń-
skiego eksportu jest związane ze sprzedażą produktów ICT.

Tabela 13. Eksport i import produktów ICT w 2015 r. (w mln EUR)

Eksport 
produktów 

ICT

% udział 
w całkowitym 

eksporcie

Import 
produktów 

ICT

% udział 
w całkowitym 

imporcie

Bilans 
handlowy

Polska 5 809 3,2% 7 839 6,3% -2 030

Bułgaria 338 1,5% 245 1,4% 93

Czechy 4 373 3,1% 3 643 3,7% 730

Chorwacja 172 1,5% 168 1,2% 4

Estonia 1 583 13,7% 1 379 12,9% 203

Litwa 218 1,0% 133 0,8% 84

Łotwa 270 2,5% 179 1,7% 91

Rumunia 1 450 2,7% 1 356  2,8% 94

Słowacja 2 768 4,1% 4 500 8,6% -1 732

Węgry 7 172 8,1% 7 680 12,1% -507

Razem 
Trójmorze 24 153 3,9% 27 123 5,9% -2 970

Źródło: Eurostat.

W 2015 r. eksport rozwiązań ICT z wybranych krajów Trójmorza osiągnął 
wartość ponad 24 mld EUR, w tym polskie firmy sprzedały za granicę 
produkty o wartości 5,8 mld EUR.
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W krajach regionu Trójmorza import przewyższał jednak eksport. Deficyt handlowy wy-
niósł prawie 3 mld EUR i wynikał z przewagi importu nad eksportem w Polsce (ponad 
2 mld EUR), Słowacji (1,7 mld EUR) oraz na Węgrzech (0,5 mld EUR). Polskie podmioty 
kupiły za granicą produkty ICT o wartości ponad 7,8 mld EUR, z czego 2 mld EUR na 
rynkach krajów członkowskich UE. 

Ponieważ zasadniczym celem niniejszego opracowania jest przedstawienie potencjału eks-
portowego  polskich  firm  z  branży  cyberbezpieczeństwa,  szczególnie  istotne  są  statysty-
ki obrazujące wymianę handlową w obszarze usług. Niestety szczegółowe dane związane 
z sektorem bezpieczeństwa IT nie są dostępne. Eurostat prezentuje natomiast dane dla usług 
komputerowych (computer services), w ramach których mieści się także cyberbezpieczeństwo.

Wymiana handlowa Polski z wybranymi krajami Trójmorza oraz całą Unią Europejską w za-
kresie eksportu i importu usług komputerowych jest przedstawiona w Tabeli 14. 

Tabela 14. Eksport i import polskich usług komputerowych do krajów Trójmorza oraz 
Unii Europejskiej w 2016 r. (w mln EUR)

Eksport
   Import  

Wzrost Wzrost2010 2016 2010 2016

Bułgaria 1 3 180% 2 2 28%

Czechy 9 26 178% 22 50 127%

Chorwacja 1 2 100% 1 2 77%

Estonia 7 5 -32% 1 3 325%

Litwa 7 6 -2% 2 2 0%

Łotwa 3 4 46% 1 4 780%

Rumunia 5 14 176% 6 9 41%

Słowacja 12 21 85% 4 19 408%

Węgry 6 18 198% 5 10 94%

Razem 
Trójmorze 50 99 97% 44 103 136%

Unia 
Europejska 735 2 554 248% 850 1 673 97%

Źródło: Eurostat.
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W krajach regionu Trójmorza import przewyższał jednak eksport. Deficyt 
handlowy wyniósł prawie 3 mld EUR i wynikał z przewagi importu nad 
eksportem w Polsce (ponad 2 mld EUR), Słowacji (1,7 mld EUR) oraz na 
Węgrzech (0,5 mld EUR).

Z analizy tabeli można wyciągnąć kilka interesujących wniosków:

• Bardzo szybki rozwój eksportu usług komputerowych pomiędzy 2010 i 2016 rokiem 
– w przypadku wymiany z całą Unią Europejską odnotowano wzrost o prawie 250%;

• W  relacjach  z  krajami Trójmorza  odnotowano wzrost  eksportu  usług  komputero-
wych o prawie 100%, jednakże w liczbach bezwzględnych wciąż stanowi on jedynie 
marginalną cześć eksportu do krajów UE (99 mln z ponad 2,5 mld, co stanowi 4%); 

• Równowaga w wymianie usług z krajami Trójmorza – import usług z tych krajów (103 
mln EUR) był o 4 mln EUR wyższy od eksportu (99 mln EUR); 

• 80% polskiego  eksportu  usług  komputerowych  do  państw  z  naszej  części  konty-
nentu jest skoncentrowane na 4 rynkach: czeskim (26 mln EUR), słowackim (21 mln 
EUR), węgierskim (18 mln EUR) oraz rumuńskim (14 mln EUR);

• Głównymi unijnymi rynkami zbytu dla polskich usług komputerowych w 2016 r. była 
Wielka Brytania (673 mln EUR), Niemcy (489 mln EUR) oraz Irlandia (355 mln EUR);

• Największym eksporterem usług komputerowych na rynek polski są Czechy (50 
mln EUR) –  to  jedyny kraj  spośród analizowanych państw Trójmorza,  z  którym 
Polska odnotowuje deficyt handlowy.

Głównymi unijnymi rynkami zbytu dla polskich usług komputerowych 
w 2016 r. była Wielka Brytania (673 mln EUR), Niemcy (489 mln EUR) oraz 
Irlandia (355 mln EUR).
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1.5. WYKORZYSTANIE TECHNOLOGII CYFROWYCH W PAŃSTWACH TRÓJMORZA 

W poprzednim rozdziale omówione zostały czynniki mające wpływ na atrakcyjność eks-
portową danego kraju. Analizując perspektywy dla polskiego sektora cyberbezpieczeń-
stwa, jego rozwój oprócz czynników makroekonomicznych, takich jak wzrost gospodar-
czy, będzie uzależniony przede wszystkim od  intensywności wykorzystania technologii 
cyfrowych przez  trzy następujące kategorie klientów: osoby fizyczne, przedsiębiorców 
oraz sektor publiczny. W im większym stopniu bowiem produkty i usługi cyfrowe będą 
wykorzystywane przez społeczeństwo, biznes oraz administrację i inne jednostki sekto-
ra publicznego (np. wojsko), tym bardziej potrzebne będą rozwiązania zapewniające ich 
bezpieczne użytkowanie. 

Miejsce  poszczególnych  państw Trójmorza  pod względem  stopnia  korzystania  z  tech-
nologii cyfrowych bardzo dobrze ilustruje Indeks Gospodarki Cyfrowej i Społeczeństwa 
Cyfrowego  (ang.  DESI  – Digital  Economy  and  Society  Index)8,  publikowany  corocznie 
przez Komisję Europejską. Indeks jest kalkulowany na podstawie kilkudziesięciu danych 
statystycznych zagregowanych w pięciu głównych obszarach:

1.  Łączność (przy wyliczeniu indeksu bierze się pod uwagę między innymi zasięg i ceny 
stałych łącz szerokopasmowych);

2. Kapitał ludzki  (indeks  kalkulowany  na  podstawie  liczby  użytkowników  Internetu, 
liczby zatrudnionych specjalistów ICT, absolwentów studiów z zakresu nauk ścisłych, 
technologii, inżynierii i matematyki);

3. Korzystanie z Internetu (uwzględnia % osób korzystających z Internetu w zależności 
od celu);

4. Integracja technologii cyfrowej  (obrazuje  wykorzystanie  technologii  cyfrowych 
przez przedsiębiorstwa);

5. Cyfrowe usługi publiczne (przedstawia użytkowników i usługi e-administracji).

Niestety większość krajów z naszej części Europy plasuje się na końcowych miejscach 
pod względem wykorzystania technologii cyfrowych. W rankingu z 2017 r. Polska znala-
zła się na 23 miejscu, o jedną pozycję wyżej niż w klasyfikacji z 2016 r. Zdecydowanym 
liderem  w  naszym  regionie  jest  Estonia,  która  jest  jedynym  reprezentantem  nowych 
państw członkowskich z Trójmorza w pierwszej dziesiątce rankingu. 

8 European Comission, Digital scoreboard, https://ec.europa.eu/digital-single-market/en/policies/scoreboard 

https://ec.europa.eu/digital-single-market/en/policies/scoreboard
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Tabela 15. Miejsce wybranych państw Trójmorza w rankingu DESI 2017

Polska Bułgaria Chorwacja Czechy Estonia Litwa Łotwa Rumunia Słowacja Węgry

Indeks 
DESI, 
w tym:

23 27 24 18 9 13 19 28 20 21

Łączność 25 26 28 16 17 8 13 22 23 14

Kapitał 
ludzki 21 27 19 13 10 20 23 28 15 18

Korzystanie 
z Internetu 24 26 14 22 6 9 10 28 15 12

Integracja 
technologii 
cyfrowej

27 26 17 12 20 8 25 28 21 24

Cyfrowe 
usługi 
publiczne

14 25 26 22 1 11 15 28 23 27

Żródło: https://ec.europa.eu/digital-single-market/en/progress-country; kolorem zielonym oznaczono najwyżej 
sklasyfikowane państwo Trójmorza w danej kategorii, kolorem czerwonym kraj najniżej sklasyfikowany.

Warto bliżej przyjrzeć się niektórym ze wskaźników branych pod uwagę przy wyliczaniu 
indeksu DESI, aby zobaczyć, że w wielu obszarach dystans, jaki dzieli państwa Trójmorza 
od  liderów  jest  znaczący  (Tabela  16).  Różnice w  stosunku  do  średniej  unijnej  dotyczą 
trzech głównych kategorii użytkowników narzędzi cyfrowych:

• osób fizycznych – jedynie w przypadku korzystania z sieci społecznościowych pań-
stwa Trójmorza mogą uchodzić za europejskiego lidera;

• biznesu – firmy z naszej części Europy nie wykorzystują potencjału cyfrowych narzę-
dzi do zarządzania, marketingu i sprzedaży;

• administracji publicznej – wyjątkiem jest Estonia, będąca lider e-administracji w całej 
Unii Europejskiej.

https://ec.europa.eu/digital-single-market/en/progress-country;
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Tabela 16. Wybrane wskaźniki indeksu gospodarki cyfrowej i społeczeństwa cyfrowego 
w wybranych krajach Trójmorza

Polska Bułgaria Chorwacja Czechy Estonia Litwa Łotwa Rumunia Słowacja Węgry UE

OSOBY FIZYCZNE

Użytkownicy 
Internetu 
% osób, które 

korzystały z Internetu 
przynajmniej raz 
w tygodniu, 2016

70% 58% 71% 79% 85% 72% 77% 56% 78% 78% 79%

Korzystanie z sieci 
społecznościowych
% spośród osób, które 
korzystały z Internetu 
w ciągu ostatnich 3 
miesięcy, 2016

60% 76% 69% 55% 66% 68% 71% 74% 71% 83% 63%

Korzystanie 
z e-bankowości

% spośród osób, które 
korzystały z Internetu 
w ciągu ostatnich 3 
miesięcy, 2016

53% 7% 53% 63% 90% 73% 78% 8% 56% 44% 59%

Zakupy 
w Internecie

% spośród osób, które 
korzystały z Internetu 
w ostatnim roku, 2016

56% 27% 45% 57% 64% 44% 55% 18% 68% 48% 66%

BIZNES

Elektroniczna 
wymiana informacji 
% przedsiębiorstw 
korzystających z ERP, 

2015

21% 25% 29% 30% 22% 40% 16% 22% 30% 16% 36%

MŚP posiadające 
stronę internetową

% MŚP, 2017
66% 50% 70% 82% 78% 77% 62% 44% 78% 68% 76%

MŚP prowadzące 
sprzedaż 

internetową 
% MŚP, 2016

10% 5% 18% 26% 15% 18% 8% 7% 11% 12% 17%

Obroty w handlu 
elektronicznym 
% obrotów MŚP, 2016

7% 2% 8% 22% 11% 12% 8% 4% 11% 8% 9%

Transgraniczna 
sprzedaż 

internetowa
% MŚP, 2015

4% 3% 9% 12% 6% 10% 4% 2% 6% 4% 8%

ADMINISTRACJA PUBLICZNA

Osoby wysyłające 
dokumenty 

urzędowe przez 
Internet 

% użytkowników 
Internetu w ostatnim 

roku, 2016

25% 10% 23% 15% 78% 43% 38% 6% 19% 30% 34%

Żródło: https://ec.europa.eu/digital-single-market/en/progress-country; kolorem zielonym oznaczony wskaźnik rów-
ny lub wyższy od średniej dla całej Unii Europejskiej.

https://ec.europa.eu/digital-single-market/en/progress-country;


40

Europejski rynek cyberbezpieczeństwa. Potencjał regionu Trójmorza w kontekście internacjonalizacji MŚP i startupów z branży ICT

Warto jeszcze przyjrzeć się bliżej wykorzystaniu technologii cyfrowych w krajach Trójmorza 
w porównaniu z innymi krajami świata. Od 2001 r. Światowe Forum Ekonomiczne przy-
gotowuje raport o technologiach informacyjnych, w którym na podstawie 53 wskaźników 
wyliczany jest Networked Readiness Index (NRI), mierzący zdolność poszczególnych kra-
jów do wykorzystywania technologii informacyjno-komunikacyjnych na rzecz zwiększa-
nia konkurencyjności gospodarek i zamożności społeczeństw. 

Aktualny niski poziom wykorzystania technologii cyfrowych w analizowanych 
krajach Trójmorza może stanowić szanse dla polskich przedsiębiorców 
sektora ICT. Niskie nasycenie rynków połączone z trendem wzrostowym 
gospodarek krajów Trójmorza, stworzy w kolejnych latach chłonny rynek 
dla produktów i usług ICT.

W raporcie za 2016 r.9, w gronie 139 państw uwzględnionych w rankingu, kraje Trójmorza 
znalazły się na miejscach 22 (Estonia), 29 (Litwa), 32 (Łotwa), 36 (Czechy), 42 (Polska), 47 
(Słowacja), 50 (Węgry), 54 (Chorwacja), 66 (Rumunia) i 69 (Bułgaria). W pierwszej dzie-
siątce  zestawienia  znalazło  się  pięć  krajów  członkowskich Unii  Europejskiej:  Finlandia 
(2 miejsce), Szwecja (3), Holandia (6), Wielka Brytania (8) i Luksemburg (9). Dania – kraj 
z najwyższym indeksem DESI, znalazła się na 11 miejscu.

Aktualny  niski  poziom wykorzystania  technologii  cyfrowych w  analizowanych  krajach 
Trójmorza może stanowić szanse dla polskich przedsiębiorców sektora ICT. Niskie nasy-
cenie rynków połączone z trendem wzrostowym gospodarek krajów Trójmorza, stworzy 
w kolejnych latach chłonny rynek dla produktów i usług ICT.

1.6 SEKTOR FIRM Z BRANŻY CYBERBEZPIECZEŃSTWA W PAŃSTWACH 
TRÓJMORZA

Na rynku nie istnieją powszechnie dostępne opracowania dotyczące struktury i wielkości 
rynku cyberbezpieczeństwa w Unii Europejskiej, w tym w krajach Trójmorza. W 2018 r. 
należy spodziewać się pierwszej tego typu publikacji, przygotowywanej przez PwC oraz 
LSEC (Leaders in Security) na zlecenie Komisji Europejskiej. Do tej pory przedstawiono 
jedynie wstępne, dość ograniczone wyniki tego badania, które zostaną przytoczone poni-
żej10. W ostatecznej wersji dokumentu dane te mogą ulec zmianie. 

9 The Global Information Technology Report 2016. Innovating in the digital economy, World Economic Forum, Insead, 
Cornell University.

10 Impact assessment accompanying the document PROPOSAL FOR A REGULATION OF THE EUROPEAN PARLIAMENT 
AND OF THE COUNCIL on ENISA, the „EU Cybersecurity Agency”, and repealing Regulation (EU) 526/2013, and on Infor-
mation and Communication Technology cybersecurity certification (‚’Cybersecurity Act’’), SWD(2017) 500 final, part 5/6, 
Komisja Europejska, Bruksela, 13.9.2017.
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Według autorów ekspertyzy wartość światowego rynku bezpieczeństwa ICT w 2016 r. 
wynosiła 640 mld EUR (wielkość sprzedaży) i wzrosła istotnie w stosunku do lat poprzed-
nich11. W 2014 r. było to 420 mld EUR, a rok później 513 mld EUR. Europa jest jednym 
z ważniejszych uczestników tego rynku. Ze sprzedażą w 2016 r. na poziomie 158 mld 
EUR, rynek europejski stanowił ponad 26% rynku światowego. Roczny wzrost sprzedaży 
w Europie oscyluje pomiędzy 14% a 20%. 

Tendencja wzrostowa zostanie zachowana w kolejnych latach: europejski rynek powinien 
rozwijać się w tempie od 11,3% w 2016 r. do 12,7% w 2021 r. Wzrost ten będzie niewiele 
mniejszy od wzrostu na rynkach globalnych (od 12,1% w roku 2016 do 13,5% w roku 2021).

Europejski  rynek  ICT  jest ważny nie tylko ze względu na wielkość sprzedaży, ale także 
z powodu znaczącej liczby działających firm z branży cyberbezpieczeństwa. O ile w 2016 
r. na świecie funkcjonowało około 222 tysięcy tego typu przedsiębiorstw, w Europie było 
to 60 tysięcy firm. W stosunku do 2015 r.  liczba europejskich przedsiębiorstw bezpie-
czeństwa ICT wzrosła o ponad 18%. Rozwój tego sektora jest aktywnie wspierany dzia-
łaniami Unii Europejskiej, między innymi poprzez powołanie partnerstwa publiczno-pry-
watnego na rzecz cyberbezpieczeństwa.

Wzrostowi liczby przedsiębiorstw towarzyszy wzrost poziomu zatrudnienia w branży cy-
berbezpieczeństwa – w stosunku do 2015 r., na świecie przyrost liczby pracujących sięgał 
18% (3,7 mln pracowników w 2016 r.), w Europie 17,5% (910 tysięcy zatrudnionych).

Z  punktu widzenia  celu  niniejszej  ekspertyzy  szczególnie  istotne  są  zawarte w  doku-
mencie dane dotyczące importu produktów z zakresu cyberbezpieczeństwa w poszcze-
gólnych państwach członkowskich Unii Europejskiej (Tabela 17). W 2016 r. łączna war-
tość importu rozwiązań z zakresu cyberbezpieczeństwa we wszystkich krajach unijnych 
osiągnęła ponad 11 mld EUR, z czego 3,3 mld EUR stanowiła wymiana wewnątrzunijna, 
natomiast 7,8 mld EUR  import z krajów trzecich. Wysoki udział analizowanych krajów 
Trójmorza w całkowitym unijnym imporcie (20%) świadczyć może o słabym rozwoju wła-
snych produktów i usług z zakresu cyberbezpieczeństwa.

11 Warto zwrócić uwagę na duże rozbieżności w szacunkach wielkości światowego rynku cyberbezpieczeństwa. 
Firma Gartner w 2015 r. wyceniała światowy rynek bezpieczeństwa ICT na 75 mld USD w 2015 r. Z kolei prognozy 
firmy Markets and Markets zakładają, że przychody na tym rynku osiągną w 2020 r. 170 mld USD. Obie wartości są 
znacznie niższe od tych podawanych w dokumencie Komisji Europejskiej. 
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Wysoki udział analizowanych krajów Trójmorza w całkowitym unijnym 
imporcie (20%) świadczyć może o słabym rozwoju własnych produktów 
i usług z zakresu cyberbezpieczeństwa.

Tabela 17. Import produktów z zakresu cyberbezpieczeństwa w 2016 r. (w mln EUR)

Import z krajów UE Import spoza UE Import łącznie

Polska 84 377 461

Bułgaria 39 178 217

Chorwacja 5 21 26

Czechy 63 326 389

Estonia 23 77 100

Litwa 23 63 86

Łotwa 27 103 130

Rumunia 81 280 360

Słowacja 8 33 41

Węgry 79 354 433

Razem Trójmorze 431 1 812 2 243

Unia Europejska 3 293 7 798 11 092

% udział Trójmorza 
w unijnym 
imporcie

13 23 20

Źródło: Impact assessment accompaying the document „Proposal for a regulation of the European Parliament and 
of the Council on ENISA, the EU Cybersecurity Agency.

W publikacji nie przedstawiono szczegółowego zestawienia eksportu państw unijnych. 
Zamieszczono jedynie ranking 12 największych eksporterów światowych. W tym gronie 
znalazły się trzy kraje unijne: Niemcy (eksport w wysokości 3 mld EUR), Francja (1,2 mld 
EUR)  oraz Włochy  (1 mld  EUR).  Liderami  światowego  eksportu  są  oprócz Niemiec  (3 
miejsce) Chiny (13,1 mld EUR) oraz Stany Zjednoczone (8,9 mld EUR). 

Kraje  Trójmorza  są  ważnymi  unijnymi  importerami  produktów  bezpieczeństwa  ICT. 
W 2016 r. na 10 nowych państw członkowskich UE przypadało 20% unijnego importu pro-
duktów i usług z zakresu cyberbezpieczeństwa (ponad 2,2 mld EUR). Charakterystyczne 
jest  to, że dostawcami  tych  rozwiązań są w zdecydowanej większości podmioty spoza 
Unii Europejskiej. Przypadało na nie ponad 80% wartości importu (ponad 1,8 mld EUR).
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Kraje Trójmorza są ważnymi unijnymi importerami produktów 
bezpieczeństwa ICT. W 2016 r. na 10 nowych państw członkowskich 
UE przypadało 20% unijnego importu produktów i usług z zakresu 
cyberbezpieczeństwa (ponad 2,2 mld EUR). 

Znaczący  udział  importu  produktów  związanych  z  bezpieczeństwem  ICT  w  krajach 
Trójmorza wynikać może  z wciąż niewielkiej  liczby dużych firm  z  regionu działających 
w tej dziedzinie. Na ostatniej, opublikowanej przez Cybersecurity Ventures liście 500 naj-
lepszych i najbardziej innowacyjnych firm z branży bezpieczeństwa za II kwartał 2017 r.12, 
znalazły się 74 przedsiębiorstwa europejskie. Europę Środkową reprezentują  jedynie 3 
podmioty: czeski Avast (85 miejsce), rumuński Bitdefender (na miejscu 134) oraz słowacki 
ESET (195 pozycja). W poprzedniej edycji rankingu na miejscu 243 sklasyfikowana była 
także rumuńska firma CoSoSys.

Dane z Tabeli 17 pozwalają oszacować wielkość rynku eksportowego dla polskich firm 
w branży cyberbezpieczeństwa. Podstawą dla szacunków są dane z 2016 r., w którym 
na rynki 9 krajów Trójmorza (bez Polski) trafiły produkty z zakresu bezpieczeństwa ICT 
o łącznej wartości 1,782 mld EUR, z czego 347 mln EUR z Unii Europejskiej, a 1,435 mld 
EUR z krajów trzecich. Zakładając, że import do tych krajów będzie rokrocznie zwiększać 
się średnio o 13%, co jest zgodne z prognozami rozwoju całego unijnego rynku cyberbez-
pieczeństwa przedstawionymi w dokumencie Komisji Europejskiej, w 2021  r. wielkość 
całkowitego importu produktów z zakresu cyberbezpieczeństwa w 9 krajach Trójmorza 
osiągnie poziom 3,283 mld EUR, w tym 639 mln EUR z krajów Unii Europejskiej (Tabela 
18). W związku z proponowanymi rozwiązaniami  legislacyjnymi  (np. unijną certyfikację 
produktów z zakresu cyberbezpieczeństwa, o której mowa w rozdziale II), należy wziąć 
pod uwagę pierwszą z liczb, gdyż szacowany udział importu z krajów unijnych może być 
w najbliższej przyszłości znacznie większy.

Na ostatniej, opublikowanej przez Cybersecurity Ventures liście 500 
najlepszych i najbardziej innowacyjnych firm z branży bezpieczeństwa za II 
kwartał 2017 r., znalazły się 74 przedsiębiorstwa europejskie.

12 Cybersecurity Ventures, Cybersecurity 500 companies, https://cybersecurityventures.com/cybersecurity-500/ 

https://cybersecurityventures.com/cybersecurity-500/
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Tabela 18. Szacunkowa wielkość importu produktów z zakresu cyberbezpieczeństwa 
w dziewięciu krajach Trójmorza w latach 2017-2021 (w mln EUR)

 Import całkowity Import z krajów Unii Europejskiej

2017 2018 2019 2020 2021 2017 2018 2019 2020 2021

Bułgaria 245 276 312 353 399 44 49 56 63 71

Chorwacja 29 33 37 42 48 6 7 7 8 9

Czechy 440 497 561 634 717 71 80 90 102 116

Estonia 113 127 144 163 184 26 29 33 37 42

Litwa 97 110 124 140 159 26 29 33 38 43

Łotwa 146 165 187 211 239 30 34 39 44 49

Rumunia 407 460 520 587 664 91 103 117 132 149

Słowacja 47 53 59 67 76 9 10 12 13 15

Węgry 490 553 625 707 799 89 101 114 129 146

Razem 
Trójmorze 
(bez Polski)

2 013 2 275 2 571 2 905 3 283 392 443 501 566 639

Źródło: obliczenia własne na podstawie danych zawartych w Impact assessment accompanying the document 
„Proposal for a regulation of the European Parliament and of the Council on ENISA, the EU Cybersecurity Agency.

Publikacja Komisji Europejskiej nie zawiera także żadnych informacji na temat struktury 
rynku produktów bezpieczeństwa  ICT. Taką analizę dla czterech krajów: Polski, Czech, 
Węgier i Rumunii przeprowadziła firma International Data Corporation (IDC)13. W 2014 
r. struktura przychodów generowanych w ramach trzech filarów rynku przedstawiała się 
w następujący sposób:

• 40% – usługi związane z cyberbezpieczeństwem, takie jak wdrożenia, usługi zarzą-
dzane (outsourcing) czy szkoleniowe;

• 33% – oprogramowanie dla bezpieczeństwa, z czego 60% stanowiło oprogramowa-
nie związane z zabezpieczeniem urządzeń końcowych (endpoint security);

13 iTWIZ, 7 proc. wzrost rynku rozwiązań dla bezpieczeństwa w Polsce 
https://itwiz.pl/7-proc-wzrost-rynku-rozwiazan-dla-bezpieczenstwa-polsce/ 

https://itwiz.pl/7-proc-wzrost-rynku-rozwiazan-dla-bezpieczenstwa-polsce/
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• 25%  –  najmniejszym  segmentem  rynku  były  urządzenia  dla  bezpieczeństwa  ICT, 
wśród których największą popularnością cieszyły się wielofunkcyjne zapory siecio-
we w ramach jednego urządzenia (UTM – unified threat management).

Raporty innych firm zajmujących się analizami rynkowymi wskazują, że popyt na syste-
my bezpieczeństwa informatycznego będzie rósł szybciej niż inne segmenty rynku ICT. 
Z jednej strony wynika to z rosnącego poziomu zagrożeń, z drugiej natomiast, poważny 
wpływ na rozwój tej branży mają rozwiązania prawne, o czym będzie mowa w kolejnym 
rozdziale. Dlatego można spodziewać się, że udział wydatków na cyberbezpieczeństwo 
w całej strukturze nakładów na ICT będzie wyższy od obecnych o 2-15%14. 

Według  ekspertów  firmy  BMI  Research  głównymi  motorami  wzrostu  w  segmentach 
oprogramowania oraz usług  ICT w Polsce będą w najbliższych  latach produkty  i usługi 
związane z Internetem rzeczy (ang.  Internet of Things – IoT), chmurą obliczeniową (ang. 
cloud computing) oraz właśnie cyberbezpieczeństwem15.

14 Computer World, Rynek zabezpieczeń IT, https://www.computerworld.pl/news/Rynek-zabezpieczen-IT,405995.html 

15 Poland. Information Technology Report Q1 2018, BMI Research 2017

https://www.computerworld.pl/news/Rynek-zabezpieczen-IT,405995.html
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ANALIZA UWARUNKOWAŃ 
EKONOMICZNYCH ORAZ 
REGULACYJNYCH UNIJNEGO 
RYNKU CYBERBEZPIECZEŃSTWA

Rynek cyberbezpieczeństwa w Unii Europejskiej będzie w najbliższych latach kształtowa-
ny przez dwa podstawowe czynniki:

1. Uwarunkowania rynkowe – związane z dynamicznym rozwojem gospodarki cyfro-
wej, któremu nieuchronnie towarzyszy wzrost ryzyka wynikającego z zagrożeń dla 
integralności, poufności i dostępności informacji; 

2. Uwarunkowania regulacyjne – związane z rozporządzeniami i dyrektywami unijny-
mi, które w sposób bezpośredni lub pośredni już wpływają lub w najbliższym czasie 
wpłyną na szybkość i kierunki rozwoju rynku.

2.1. UWARUNKOWANIA RYNKOWE

Aby uzmysłowić sobie skalę zmian związanych z wykorzystaniem Internetu warto przyto-
czyć kilka danych statystycznych:

• W 2000 r. dostęp do  Internetu miało na całym świecie 70 mln osób, a w 2017 r. 
– prawie 4,2 mld;
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• W raporcie z 2010 r. firmy Amazon w pozycji ‘przychody ze sprzedaży’ widnieje kwo-
ta 2,8 mln USD, ta sama pozycja w raporcie z 2016 r. ma już wartość 136 mld USD16;

• Liczba urządzeń podłączonych do  Internetu  (Internet of Things) wzrosła w 2017  r. 
do 8,4 mld17;

• W 2017 r. codziennie wysyłano 269 mld e-maili18.

Dynamiczny rozwój Internetu i opartych na nim usług powoduje, że jakiekolwiek zakłó-
cenia w komunikacji pomiędzy uczestnikami cyfrowego rynku przekładają się na konkret-
ne, wymierne straty. Zakłócenia te mogą wynikać z naruszenia jednego z trzech filarów 
bezpieczeństwa w sieci:

• Poufności  informacji  –  czyli  jej  odpowiedniego  zabezpieczenia  przed  dostępem 
osób niepowołanych;

• Dostępności  informacji  –  czyli  bieżącego  i  pełnego  dostępu  do  danych  przez 
osoby upoważnione;

• Integralności informacji – czyli ich zachowania w oryginalnwej formie, bez możliwo-
ści nieautoryzowanej zmiany czy usunięcia.

Roczne straty światowej gospodarki z powodu cyberprzestępczości 
wyniosły, w zależności od przyjętego scenariusza, od 375 do 575 mld USD, 
co stanowiło około 0,5% światowego PKB.

Naruszenie  któregoś  z  powyższych  filarów  może  wynikać  z  nieumyślnego  działania 
(np. przypadkowe opublikowanie danych klientów sklepu  internetowego)  lub z działań 
cyberprzestępców. Eksperci z firmy McAfee i CSIS oszacowali, że roczne straty światowej 
gospodarki z powodu cyberprzestępczości wyniosły, w zależności od przyjętego scena-
riusza, od 375 do 575 mld USD, co stanowiło około 0,5% światowego PKB19. Europol 
wyliczył,  że  roczne  straty unijnej  gospodarki będące wynikiem działalności  cyberprze-
stępców wynoszą 265 mld EUR. 

16 Raporty roczne firmy Amazon za rok 2000 i 2016 dostępne na stronie www.amazon.com.

17 Gartner, Gartner Says 8.4 Billion Connected "Things" Will Be in Use in 2017, Up 31 Percent From 2016, 
https://www.gartner.com/newsroom/id/3598917 

18 Statista, Number of sent and received e-mails per day worldwide from 2017 to 2022 (in billions), 
https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/

19 McAffe, Net losses: estimating the global cost of cybercrimes, Center for Strategic and International Studies, June 2014

http://www.amazon.com.
https://www.gartner.com/newsroom/id/3598917
https://www.statista.com/statistics/456500/daily-number-of-e-mails-worldwide/
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Z kolei Atlantic Council oraz Zurich Insurance w swojej ekspertyzie20 rozważają kilka sce-
nariuszy wpływu cyberprzestępczości na gospodarkę. Przewidują, że w 2030 r. skumulo-
wane straty powodowane przez cyberataki mogą osiągnąć poziom 90 bln USD. 

Jeden  z  ostatnich,  najbardziej  spektakularnych przykładów  strat wywołanych brakiem 
odpowiedniego zabezpieczenia danych dotyczy firmy Facebook. Po ujawnieniu w marcu 
2018 r. nielegalnego wykorzystania przez firmę Cambridge Analytica danych ponad 80 
mln  użytkowników Facebooka, wartość  tej  ostatniej w pierwszym dniu  po  ujawnieniu 
nieprawidłowości obniżyła się o 40 mld USD.

Z opublikowanego przez firmę Intel raportu opartego na wywiadach z 250 menadżerami 
ICT  z  polskich,  czeskich, węgierskich  i  rumuńskich firm wynika,  że 28%  tych firm do-
świadczyło w ostatnich sześciu miesiącach naruszenia bezpieczeństwa ICT (ataków zło-
śliwego oprogramowania, nieautoryzowanego dostępu do danych, wycieku danych itp.), 
a 1/3 firm nie ma przygotowanego scenariusza awaryjnego na wypadek cyberataku21. 

W gronie pięciu najważniejszych globalnych ryzyk pod względem prawdopodobieństwa 
wystąpienia znalazły się dwa dotyczące cyberbezpieczeństwa: cyberataki oraz kradzież 
lub oszustwa związane z danymi22. 

28% badanych firm z Polski, Czech, Węgier i Rumunii doświadczyło 
w ostatnich 6 miesiącach naruszenia bezpieczeństwa IT.

Powyższe przykłady wskazują, że każdy użytkownik Internetu – osoba fizyczna, małe przed-
siębiorstwo, międzynarodowa  korporacja  czy  instytucja  rządowa, musi  brać  pod  uwagę 
możliwość naruszenia któregoś z filarów bezpieczeństwa w sieci. Związane z tym ogromne 
straty wynikające na przykład z braku dostępu do usług, nieuprawnionego wykorzystania 
danych czy ich usunięcia, powodują, że naturalne jest zapobieganie wystąpieniu takich zja-
wisk. Ponieważ rynek usług cyfrowych będzie rozwijać się w najbliższych latach w niepraw-
dopodobnie szybkim tempie, nie można mieć wątpliwości, że sprzedaż produktów i usług 
związanych z cyberbezpieczeństwem będzie jedną z najszybciej rosnących branż ICT. 

W krajach Trójmorza popyt na rozwiązania w zakresie cyberbezpieczeństwa będzie dodat-
kowo napędzany relatywnym opóźnieniem w absorpcji rozwiązań cyfrowych. Większe niż 
w innych krajach unijnych inwestycje powinny być skorelowane z proporcjonalnie wyższy-
mi nakładami na rozwiązania bezpieczeństwa.

20 Atlantic Council, Pardee Center for International Futures, Risk Nexus. Overcome by cyber risks? Economic benefits 
and costs of alternate cyber futures, Zurich, 2016

21 Intel, Bezpieczeństwo IT w dużych firmach w Polsce 2016 

22 World Economic Forum, The Global Risks Report 2018. 13th Edition World Economic Forum 
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Ponieważ rynek usług cyfrowych będzie rozwijać się w najbliższych latach 
w nieprawdopodobnie szybkim tempie, nie można mieć wątpliwości, że 
sprzedaż produktów i usług związanych z cyberbezpieczeństwem będzie 
jedną z najszybciej rosnących branż ICT. 

Dodatkowo  inwestycje w cyberbezpieczeństwo,  jak  również  internacjonalizacja przed-
siębiorstw mogą być wspierane środkami unijnymi. Jednym z instrumentów finansowa-
nia tego rodzaju inwestycji mogą być fundusze strukturalne, których beneficjentami są 
wszystkie rozpatrywane w tej ekspertyzie kraje Trójmorza. 

Aż połowa unijnego budżetu Europejskiego Funduszu Rozwoju Regionalnego, czyli fun-
duszu strukturalnego, który może finansować inwestycje związane z ICT oraz wsparciem 
eksportu, jest przeznaczana na 10 krajów z naszej części Europy (Tabela 19). Oczywiście 
środki z Europejskiego Funduszu Rozwoju Regionalnego finansują także inne rodzaje in-
westycji (np. transportowe, środowiskowe, edukacyjne), niemniej jednak ze względu na 
promowanie innowacji przy finansowaniu projektów w poszczególnych krajach członkow-
skich, inwestycje ICT mają duże szanse na uzyskanie wsparcia ze środków pomocowych. 

Oprócz tego przy wspieraniu inwestycji firm każdy z krajów korzystających z Europejskiego 
Funduszu Rozwoju Regionalnego musiał wskazać kilka inteligentnych specjalizacji (smart 
specialisation),  które mają  szczególny potencjał  rozwojowy  i  z  tego względu są upraw-
nione do otrzymywania wsparcia unijnego. Za wyjątkiem Litwy  i Chorwacji, wszystkie 
pozostałe analizowane kraje Trójmorza wskazały właśnie technologie  informacyjno-ko-
munikacyjne jako jedną z kilku inteligentnych specjalizacji.

Aż połowa unijnego budżetu Europejskiego Funduszu Rozwoju 
Regionalnego, czyli funduszu strukturalnego, który może finansować 
inwestycje związane z ICT oraz wsparciem eksportu, jest przeznaczana na 
10 krajów z naszej części Europy.
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Tabela 19. Środki z Europejskiego Funduszu Rozwoju Regionalnego w ramach unijnego 
budżetu 2014-2020 w krajach Trójmorza

Kraj Alokacja w EUR % udział w całkowitej alokacji

Polska 40 213 870 235 20,2

Bułgaria 3 567 667 612 1,8

Czechy 11 940 689 631 6,0

Chorwacja 4 321 499 588 2,2

Estonia 1 856 562 743 0,9

Litwa 3 501 411 767 1,8

Łotwa 2 401 252 452 1,2

Rumunia 10 726 080 699 5,4

Słowacja 7 291 460 222 3,7

Węgry 10 756 780 690 5,4

Razem Trójmorze 96 577 275 639 48,5

Unia Europejska 199 058 228 233 100,0

Źródło: https://cohesiondata.ec.europa.eu/

W ramach unijnego budżetu od 2021 r. alokacje inwestycyjne będą zapewne niższe niż 
obecnie, między innymi ze względu na wyjście Wielkiej Brytanii z Unii Europejskiej skut-
kujące zmniejszeniem wpływów budżetowych, nowe cele finansowania z budżetu UE czy 
wzrost zamożności krajów Trójmorza. Niemniej jednak polskie firmy z branży cyberbez-
pieczeństwa powinny brać je pod uwagę przy planowaniu swego rozwoju, w tym ekspan-
sji eksportowej, po 2020 r. 

2.2. UWARUNKOWANIA REGULACYJNE

Drugim oprócz uwarunkowań rynkowych czynnikiem, który będzie wpływać na rozwój 
unijnych firm związanych z bezpieczeństwem informatycznym, są regulacje prawne, któ-
re są pochodną wdrażania strategii bezpieczeństwa cybernetycznego z 2013 r.23 (uaktu-
alnionej w 2017 r. w postaci tzw. pakietu cyberbezpieczeństwa24) oraz przyjętej dwa lata 
później strategii jednolitego rynku cyfrowego dla Europy25.

23 Komisja Europejska, Strategia bezpieczeństwa cybernetycznego Unii Europejskiej: otwarta, bezpieczna i chroniona cy-
berprzestrzeń, Bruksela, 7 lutego 2013.

24 Komisja Europejska, Odporność, prewencja i obrona: budowa solidnego bezpieczeństwa cybernetycznego Unii Europej-
skiej, Bruksela, 13 września 2017.

25 Komisja Europejska, Strategia jednolitego rynku cyfrowego dla Europy, Bruksela, 6 maja 2015.

https://cohesiondata.ec.europa.eu/
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Pierwszy z dokumentów składa się z pięciu priorytetów. Z punktu widzenia wpływu na 
rozwój europejskiego rynku firm szczególnie istotne są dwa:

• Osiągnięcie odporności na zagrożenia cybernetyczne; 

• Rozbudowa zasobów przemysłowych  i  technologicznych na potrzeby bezpieczeń-
stwa cybernetycznego.

W  ramach  pierwszego  z  priorytetów  przyjęto  akt  prawny,  który  będzie  mieć  ogrom-
ny wpływ na zwiększenie popytu na produkty  i usługi  świadczone przez przedsiębior-
stwa z branży cyberbezpieczeństwa: dyrektywę Parlamentu Europejskiego i Rady (UE) 
2016/1148 z dnia 6 lipca 2016 r. w sprawie środków na rzecz wysokiego wspólnego 
poziomu bezpieczeństwa sieci i systemów informatycznych na terytorium Unii, znaną 
powszechnie jako dyrektywa NIS (ang. network and information systems).

Dyrektywa NIS

Przyjęta w 2016 r. dyrektywa narzuca stosowanie środków bezpieczeństwa w odniesie-
niu do operatorów usług kluczowych, do których zalicza się podmioty prywatne i pań-
stwowe z sektorów: energetycznego, transportowego, bankowości i infrastruktury ryn-
ków  finansowych,  służby  zdrowia,  zaopatrzenia w wodę  oraz  infrastruktury  cyfrowej. 
Dyrektywa wprowadza  także minimalne wymagania  dla  dostawców  usług  cyfrowych, 
czyli internetowych platform handlowych, wyszukiwarek internetowych i usług przetwa-
rzania w chmurze. Kilka artykułów dyrektywy dotyczy także rozwiązań organizacyjnych 
mających na celu zacieśnienie współpracy pomiędzy sektorem publicznym i prywatnym 
w zakresie zapewnienia bezpieczeństwa informatycznego. Termin transpozycji dyrektywy 
do prawodawstwa poszczególnych państw członkowskich minął 9 maja 2018 r. W Polsce 
dyrektywa jest wdrażana poprzez ustawę o krajowym systemie cyberbezpieczeństwa. 

Wadą dyrektywy jest jej ograniczenie do enumeratywnej grupy podmiotów, które mają 
kluczowe znaczenie w krajowym systemie świadczenia usług. Można się spodziewać, że 
w niedalekiej przyszłości obowiązki zapisane w dyrektywie, zwłaszcza dotyczące prze-
pływu informacji, zostaną rozciągnięte na znacznie szerszą grupę podmiotów. 
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Drugi z priorytetów istotnych dla rozwoju sektora firm bezpieczeństwa ICT i opisanych 
w  strategii  cyberbezpieczeństwa  dotyczy  działań  mających  na  celu  uczynienie  Unii 
Europejskiej liderem rozwiązań w zakresie cyberbezpieczeństwa. Służyć temu ma między 
innymi zwiększenie nakładów na badania i rozwój w tej dziedzinie. 

Praktyczna realizacja tego postulatu nastąpiła w dniu 5 lipca 2017 roku po podpisaniu po-
rozumienia pomiędzy Komisją Europejską a Europejską Organizacją Cyberbezpieczeństwa 
(ECSO), dotyczącego wdrażania unijnego programu Horyzont 2020 w formie partnerstwa 
publiczno-prywatnego.  Na  realizację  programu w  latach  2017-2020  przeznaczono  450 
mln EUR z budżetu unijnego. Uwzględniając współfinansowanie po stronie sektora pry-
watnego, zakłada się, że całkowita wartość projektów zrealizowanych w ramach programu 
osiągnie wartość 1,8 mld EUR. Środki z programu Horyzont 2020 mogą być alternatywą 
w stosunku do funduszy strukturalnych dostępnych w poszczególnych krajach Trójmorza.

DYREKTYWA NIS

Artykuł 14

Wymogi w zakresie bezpieczeństwa i zgłaszanie incydentów

1.  Państwa  członkowskie  zapewniają,  aby  operatorzy  usług  kluczowych  podejmowali 
odpowiednie i proporcjonalne środki techniczne i organizacyjne w celu zarządzania ry-
zykami, na jakie narażone są wykorzystywane przez nich sieci i systemy informatyczne. 
Uwzględniając najnowszy stan wiedzy, środki te muszą zapewniać poziom bezpieczeń-
stwa sieci i systemów informatycznych odpowiedni do istniejącego ryzyka. 

2. Państwa członkowskie zapewniają, aby operatorzy usług kluczowych podejmowali 
odpowiednie  środki  zapobiegające  i minimalizujące wpływ  incydentów  dotyczących 
bezpieczeństwa sieci  i  systemów  informatycznych wykorzystywanych w celu  świad-
czenia takich usług kluczowych, z myślą o zapewnieniu ciągłości tych usług. […]

Artykuł 16

Wymogi w zakresie bezpieczeństwa i zgłaszanie incydentów

1. Państwa członkowskie zapewniają, aby dostawcy usług cyfrowych określali i podejmo-
wali odpowiednie i proporcjonalne środki techniczne i organizacyjne w celu zarządzania 
ryzykami, na jakie narażone są sieci i systemy informatyczne wykorzystywane przez nich 
w kontekście oferowania usług, o których mowa w załączniku III, w Unii. Uwzględniając 
najnowszy stan wiedzy, środki te muszą zapewniać poziom bezpieczeństwa sieci i sys-
temów informatycznych odpowiedni do istniejącego ryzyka […].

Źródło: Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie środków 
na rzecz wysokiego wspólnego poziomu bezpieczeństwa sieci i systemów informatycznych na terytorium Unii
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Przyjęto, że dzięki realizacji programu przychody europejskich firm z branży cyberbezpie-
czeństwa, ze szczególnym uwzględnieniem MŚP oraz start-upów, będą rocznie wzrastały 
o około 8%, co zapewni im co najmniej 25% udziału w przychodach generowanych na 
światowym rynku.

„Strategia  jednolitego rynku cyfrowego dla Europy” z 2015 r. składa się z 16 prioryte-
tów. Zgodnie z założeniami przedstawionymi przy okazji publikacji strategii, pełna reali-
zacja zadań opisanych w dokumencie mogłaby przyczynić się do wzrostu unijnego PKB 
o 2,1%26. Ten wzrost wynikać będzie między innymi ze zwiększenia liczby osób oraz firm 
korzystających z narzędzi e-gospodarki, intensyfikacji wykorzystania technologii informa-
cyjnych, tworzenia nowych i rozwoju istniejących usług i produktów cyfrowych czy usu-
nięcia barier ograniczających sprzedaż treści cyfrowych na rynku wspólnotowym. Rozwój 
e-gospodarki  jest  jednakże  pochodną bezpieczeństwa w  sieci,  które  również  stało  się 
priorytetem strategii pod nazwą „Wzmocnienie zaufania do usług cyfrowych i przetwa-
rzania danych osobowych oraz zwiększenie bezpieczeństwa takich usług i danych”.

W strategii wspomniano, że „72 % użytkowników Internetu martwi to, że są nakłania-
ni do podawania w Internecie zbyt dużej ilości danych osobowych”. Zdarzające się wy-
cieki  tych ostatnich,  kradzieże  tożsamości  czy przypadki niewłaściwego przetwarzania 
danych przyczyniły  się do przyjęcia  bardziej  restrykcyjnego prawodawstwa w  tym  za-
kresie. Nowym narzędziem ochrony danych osobowych w epoce cyfrowej ma być roz-
porządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 
r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych 
i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/
WE, w Polsce znane jako rozporządzenie o ochronie danych osobowych (RODO).

RODO

Drugim aktem prawnym, który powinien wpłynąć na popyt na usługi i produkty z zakresu 
cyberbezpieczeństwa jest nowe rozporządzenie o ochronie danych osobowych z 2016 r. 
Dotyczy ono wszystkich, którzy przetwarzają dane osobowe w związku z prowadzoną 
działalnością gospodarczą. Nakazuje ono zabezpieczenie danych osobowych przy użyciu 
„odpowiednich środków technicznych i organizacyjnych”, przy uwzględnieniu stanu tech-
niki, specyfiki przetwarzania, ryzyka naruszeń oraz kosztów wdrożenie. 

Co  istotne,  rozporządzenie  wprowadza  odpowiedzialność  zarządu  za  brak  właściwych 
środków  bezpieczeństwa  danych.  Przedsiębiorca  jest  zagrożony  karą  administracyjną 
w wysokości do 10 mln EUR lub 2 proc. rocznego globalnego obrotu z poprzedniego roku. 

26 A Digital Single Market Strategy for Europe - Analysis and Evidence, Komisja Europejska 2015 
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Ponieważ rozporządzenie weszło w życie 24 maja 2018 r., europejskie firmy muszą zwe-
ryfikować i ewentualnie dostosować rozwiązania informatyczne zapewniające skuteczną 
ochronę danych osobowych.

 

W przeprowadzonej w 2017 r. śródokresowej ocenie realizacji strategii jednolitego ryn-
ku  cyfrowego27  uznano  „budowę  niezawodnego  systemu  cybernetycznego”  za  jeden 
z trzech najważniejszych obszarów, obok promowania platform internetowych oraz roz-
woju europejskiej gospodarki opartej na danych, na których powinna skupiać się działal-
ność związana z tworzeniem jednolitego rynku cyfrowego. 

27 Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Społecznego i Komitetu 
Regionów w sprawie przeglądu śródokresowego realizacji strategii jednolitego rynku cyfrowego, Komisja Europejska, Bruk-
sela, dnia 10.5.2017 r. COM(2017) 228

RODO

Artykuł 32

Bezpieczeństwo przetwarzania

1.     Uwzględniając  stan wiedzy  technicznej,  koszt wdrażania  oraz  charakter,  zakres, 
kontekst  i cele przetwarzania oraz ryzyko naruszenia praw lub wolności osób fizycz-
nych o różnym prawdopodobieństwie wystąpienia  i wadze zagrożenia, administrator 
i  podmiot  przetwarzający wdrażają odpowiednie środki techniczne i organizacyjne, 
aby zapewnić stopień bezpieczeństwa odpowiadający temu ryzyku, w tym między in-
nymi w stosownym przypadku:

a) pseudonimizację i szyfrowanie danych osobowych;

b) zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporno-
ści systemów i usług przetwarzania;

c)  zdolność  do  szybkiego  przywrócenia  dostępności  danych  osobowych  i  dostępu 
do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i or-
ganizacyjnych mających zapewnić bezpieczeństwo przetwarzania.

2.   Oceniając, czy stopień bezpieczeństwa jest odpowiedni, uwzględnia się w szcze-
gólności ryzyko wiążące się z przetwarzaniem, w szczególności wynikające z przypad-
kowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego 
ujawnienia  lub nieuprawnionego dostępu do danych osobowych przesyłanych, prze-
chowywanych lub w inny sposób przetwarzanych.

Źródło: Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie środków 
na rzecz wysokiego wspólnego poziomu bezpieczeństwa sieci i systemów informatycznych na terytorium Unii
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W odpowiedzi na te zalecenia już we wrześniu 2017 r. Komisja Europejska przyjęła tak 
zwany  pakiet  cyberbezpieczeństwa  (Cybersecurity Act),  który  opisuje  działania  mają-
ce na celu wzmocnienie pozycji Unii Europejskiej w obliczu zagrożeń cybernetycznych. 
Rezultatem ma być „zmiana unijnego podejścia z reagowania na zagrożenia na ich aktyw-
ne przewidywanie i zapobieganie im obecnie i w przyszłości w celu ochrony dobrobytu, 
społeczeństwa i wartości europejskich, a także podstawowych praw i wolności”.

W przeprowadzonej w 2017 r. śródokresowej ocenie realizacji strategii 
jednolitego rynku cyfrowego uznano „budowę niezawodnego systemu 
cybernetycznego” za jeden z trzech najważniejszych obszarów, na których 
powinna skupiać się działalność związana z tworzeniem jednolitego 
rynku cyfrowego. 

Spośród  kilku  zaproponowanych  w  dokumencie  działań,  z  punktu  widzenia  unijnego 
rynku produktów i usług w zakresie bezpieczeństwa ICT, najważniejsza jest zapowiedź 
stworzenia  ram certyfikacji. Dzięki opracowaniu uznawanych w całej Unii Europejskiej 
certyfikatów produktów, usług  i  systemów z zakresu cyberbezpieczeństwa, znikną ba-
riery związane z nieuznawaniem w krajach członkowskich przyznawanych obecnie cer-
tyfikatów, co w praktyce oznacza konieczność uzyskiwania kilku certyfikatów dla  tego 
samego produktu, w zależności od praktyk w zakresie certyfikacji obowiązujących w po-
szczególnych państwach członkowskich. Obecna  sytuacja  jest ogromnym obciążeniem 
administracyjnym i finansowym dla przedsiebiorców, zwłaszcza tych z sektora MŚP, na-
tomiast u odbiorców wywołuje uczucie ograniczonego zaufania do produktów z zakresu 
cyberbezpieczeństwa. Stosowne rozporządzenie w tej sprawie zostało już przygotowane. 



56

Europejski rynek cyberbezpieczeństwa. Potencjał regionu Trójmorza w kontekście internacjonalizacji MŚP i startupów z branży ICT

ANALIZA GŁÓWNYCH TENDENCJI 
ROZWOJOWYCH RYNKU 
CYBERBEZPIECZEŃSTWA 
W KONTEKŚCIE SZANS 
EKSPORTOWYCH POLSKICH 
MŚP I  START-UPÓW 

Przyjmując,  że  rynek  cyberbezpieczeństwa  jest  odzwierciedleniem  skali  i  istotności 
zagrożeń,  z  którymi  stykają  się  użytkownicy  Internetu  publikowany  corocznie  przez 
Europejską Agencję  ds.  Bezpieczeństwa  Sieci  i  Internetu  (ENISA)  raport  opisujący  15 
najważniejszych zagrożeń  jest dobrą wskazówką dotyczącą rozwoju tego rynku w per-
spektywie krótko-  i  średnioterminowej. Najnowszy  ranking  zagrożeń28 przedstawia  się 
w następujący sposób:

1.  Oprogramowanie złośliwe (malware);
2. Web based attacks  (ataki przy wykorzystaniu przeglądarek internetowych lub stron 

internetowych);
3. Web application attacks;
4. Phishing;
5. Spam;
6.  Blokada usług (denial of service);

28 ENISA Threat Landscape Report 2017. 15 Top Cyber-Threats and Trends, ENISA, January 2018
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7. Ransomware  (rodzaj  oprogramowania,  które  uniemożliwia  użytkownikowi  dostęp 
do danych, a jego usunięcia jest warunkowane opłaceniem okupu);

8. Botnets  (grupa  komputerów,  nad  którymi  kontrolę  sprawują  osoby  inne  niż 
właściciele);

9. Insider threat (zagrożenia stwarzane przez pracowników danej organizacji);
10.  Fizyczna manipulacja/zniszczenie/kradzież/utrata;
11. Data breaches (incydenty prowadzące do utraty danych);
12.  Kradzież tożsamości (identity theft);
13.  Wyciek informacji (information leakage);
14. Exploit kits (rodzaj złośliwego oprogramowania);
15.  Szpiegostwo cybernetyczne.

Ciekawą  prognozę  trendów  w  branży  cyberbezpieczeństwa  przedstawiła  firma  CB 
Insights. Na podstawie analizy ponad 150 start-upów oraz inwestorów zajmujących się 
bezpieczeństwem ICT, firma zaprezentowała 17 kierunków rozwoju branży29:

1.  Zapobieganie oszustwom w transakcjach online;
2.  Automatyzacja cyberbezpieczeństwa poprzez software wspomagający pracę anali-

tyków bezpieczeństwa;
3.  Bezpieczeństwo rozwiązań w chmurze;
4. Identity Management (zarządzanie tożsamością, prawami dostępu);
5.  Bezpieczeństwo infrastruktury krytycznej;
6.  Wykrywanie zagrożeń stwarzanych przez pracowników;
7.  Tajność danych;
8.  Narzędzia bezpieczeństwa dla programistów;
9. Threat Intelligence (przewidywanie i udaremnianie cyberataków);
10. Social Engineering Defense – rozwiązania zapobiegające atakom, które są oparte na 

socjotechnice (np. phishing);
11.  Deception Security – narzędzia do prowadzenia działań po zidentyfikowaniu włama-

nia do sieci lub systemów;
12.  Bezpieczeństwo Internetu rzeczy (w tym autentykacja Internetu rzeczy i kodowanie 

danych przesyłanych w ramach Internetu rzeczy);
13.  Bezpieczeństwo szpitali i wyposażenia medycznego;
14.  Cyfrowa prywatność i anonimowość;

29 CB Insights, The Periodic Table Of Early-Stage Cybersecurity, https://www.cbinsights.com/research/early-stage-cy-
bersecurity-periodic-table/ 

https://www.cbinsights.com/research/early-stage-cybersecurity-periodic-table/
https://www.cbinsights.com/research/early-stage-cybersecurity-periodic-table/


58

Europejski rynek cyberbezpieczeństwa. Potencjał regionu Trójmorza w kontekście internacjonalizacji MŚP i startupów z branży ICT

15.  Ubezpieczenia:  narzędzia  pozwalające  kwantyfikować  ryzyka  związane  z  bezpie-
czeństwem ICT;

16.  Bezpieczeństwo oprogramowania sprzętowego (firmware security);
17.  Bezpieczeństwo w samochodach.

Ciekawych obserwacji  dotyczących  trendów  rozwojowych w branży  cyberbezpieczeń-
stwa dostarcza także najnowszy raport firmy Raytheon30. Powstał on w oparciu o odpo-
wiedzi ponad 1000 wyższej rangi pracowników z działów ICT ze Stanów Zjednoczonych, 
Europy, Bliskiego Wschodu oraz Afryki. Z publikacji tej warto przytoczyć odpowiedzi na 
pytania  o  największe  cybernetyczne  zagrożenia  oraz  o wpływ  nowych  technologii  na 
ryzyko bezpieczeństwa ICT. Respondenci oceniali poszczególne kwestie z perspektywy 
dnia dzisiejszego oraz najbliższych 3 lat. 

Tabela 20. Największe cybernetyczne zagrożenia 

Zagrożenie Obecnie Za 3 lata Różnica

Cyber wojna lub cyber terroryzm 22% 51% +29%

Incydenty związane z danymi wysokiej wartości 43% 71% +29%

Ataki wspierane przez państwa 30% 58% +28%

Incydenty niszczące infrastrukturę krytyczną 37% 64% +28%

Incydenty zakłócające działalność biznesową 
i procesy ICT 41% 62% +21%

Pojawienie się zorganizowanej 
cyberprzestępczości 42% 60% +18%

Zaawansowanie ataków 43% 55% +12%

Pojawienie się hacktywizmu (hacktivism) 27% 36% +10%

Incydenty związane z dużą ilością danych 46% 53% +7%

Cyberprzestępcy wewnątrz firm i organizacji 36% 38% +1%

Niekompetentni pracownicy 31% 29% -3%

Źródło: Raytheon, 2018 Study on Global Megatrends in Cybersecurity, February 2018.

30 2018 Study on Global Megatrends in Cybersecurity, Raytheon, Ponemon Institute, February 2018
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Tabela 21. Wpływ nowych technologii na cyber ryzyko

 Technologia Obecnie Za 3 lata Różnica

Internet rzeczy 38% 63% +25%

Akceptacja wirtualnych walut 16% 36% +20%

Wykorzystanie sztucznej inteligencji 18% 37% +19%

Wykorzystanie analityki big data 22% 34% +12%

Wykorzystanie dronów 21% 33% +12%

Wykorzystanie usług w chmurze 26% 34% +8%

Wykorzystanie płatności mobilnych 23% 28% +5%

Wykorzystanie mobilnych aplikacji osobistych 38% 43% +5%

Wykorzystanie technologii wirtualizacji 37% 35% -2%

Infrastruktura jako usługa 27% 25% -2%

Wykorzystanie mediów społecznościowych 
w miejscu pracy 28% 26% -2%

Korzystanie z prywatnych urządzeń w celach 
służbowych 35% 26% -9%

Korzystanie z niezabezpieczonych połączeń 
(takich jak Wi-Fi) 37% 27% -10%

Korzystanie z cyfrowych tożsamości 47% 32% -15%

Źródło: Raytheon, 2018 Study on Global Megatrends in Cybersecurity, February 2018.

Jedynie na podstawie tych trzech źródeł widać, że rozwój sektora cyberbezpieczeństwa 
jest  wielokierunkowy  i  odzwierciedla  ogromne  zróżnicowanie  technologii  cyfrowych, 
które są obecnie wykorzystywane przez przedsiębiorców, osoby fizyczne oraz sektor pu-
bliczny. Prognozowany dalszy rozwój tych technologii w nowych obszarach będzie w na-
turalny sposób sprzyjać pogłębiającej się specjalizacji oraz powstawaniu nowych produk-
tów oraz usług w branży bezpieczeństwa ICT. 
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Rozwój sektora cyberbezpieczeństwa jest wielokierunkowy i odzwierciedla 
ogromne zróżnicowanie technologii cyfrowych, które są obecnie 
wykorzystywane przez przedsiębiorców, osoby fizyczne oraz sektor publiczny. 
Prognozowany dalszy rozwój tych technologii w nowych obszarach będzie 
w naturalny sposób sprzyjać pogłębiającej się specjalizacji oraz powstawaniu 
nowych produktów oraz usług w branży bezpieczeństwa ICT.

Do tej pory nie przeprowadzono żadnego pogłębionego badania dotyczącego najbardziej 
perspektywicznych  obszarów  rozwoju  branży  cyberbezpieczeństwa w  Polsce. Wydaje 
się, że polskie przedsiębiorstwa mają potencjał do zaistnienia w kilku specjalizacjach.

Ze względu na fakt, że duża część infrastruktury krytycznej w Polsce znajduje się w rękach 
państwa,  stwarza  to  naturalną możliwość współpracy  pomiędzy  sektorem publicznym 
a biznesem w zakresie rozwiązań informatycznych służących ochronie tej infrastruktury. 
Kolejny obszar, który ma szansę stać się polską specjalizacją to rozwiązania gwarantują-
ce bezpieczeństwo na styku  infrastruktury  IT-OT. Dynamiczny rozwój  Internetu rzeczy 
powoduje, że wiele polskich przedsiębiorstw z branży cyberbezpieczeństwa widzi w tym 
obszarze swoją szansę.
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ANALIZA GŁÓWNYCH 
CZYNNIKÓW BLOKUJĄCYCH 

ROZWÓJ DZIAŁALNOŚCI 
EKSPORTOWEJ PRZEZ POLSKIE 

MŚP ORAZ START-UPY Z OBSZARU 
CYBERBEZPIECZEŃSTWA NA 

RYNKACH TRÓJMORZA

Kwestia barier eksportowych dla polskich start-upów oraz małych  i średnich przedsię-
biorstw przewija  się w wielu  opracowaniach. W niniejszej  publikacji  przytoczymy wy-
niki trzech badań, które przedstawiają główne problemy, z którymi spotykają się polscy 
przedsiębiorcy oraz start-upowcy, sprzedający lub zamierzający sprzedawać swoje pro-
dukty i usługi na rynkach zagranicznych. 

Od kilku lat badania środowiska polskich start-upów, do których zalicza się znaczna część 
firm  działających  w  branży  cyberbezpieczeństwa,  prowadzi  Fundacja  Startup  Poland. 
Z  ostatniego wydania  raportu31  można  dowiedzieć  się,  że  48%  badanych  start-upów 
sprzedaje swoje produkty poza granicami kraju. Największymi rynkami zbytu są Europa 
(57% sprzedaży) oraz Stany Zjednoczone (35%). Spośród krajów europejskich, największe 
przychody są generowane na rynku niemieckim oraz brytyjskim (ponad połowa sprzeda-
ży europejskiej). Jednocześnie 20% eksportujących start-upów korzystało z publicznych 
programów wsparcia eksportu. 

31 Fundacja Startup Poland, Polskie Startupy. Raport 2017, Warszawa 2017.
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Przedsiębiorcy, którzy nie sprzedają swoich produktów poza granicami kraju byli pytani 
o  przyczyny  takiego  stanu  rzeczy. Ankietowani  najczęściej  przedsiębiorcy wskazali,  że 
chcą najpierw sprawdzić swoje produkty na rynku krajowym (57%), firmom brakuje od-
powiednich zasobów kadrowych, kompetencyjnych i finansowych (33%) oraz kontaktów 
z za granicą (27%). Eksportowi nie sprzyja także lokalny charakter produktu (10%). 

Bank Pekao przygotowuje od 2010 r. „Raport o sytuacji mikro i małych firm w Polsce”32. 
Zgodnie  z  wynikami  ostatniego  badania  działalność  eksportową  prowadziło  16% mi-
kro firm (do 9 pracowników) oraz 37% małych firm (do 49 pracowników). Podobnie jak 
w przypadku badania Fundacji Startup Poland, eksportujące przedsiębiorstwa deklarują 
wyższe przychody niż firmy działające wyłącznie na rynku lokalnym.

33% polskich start-upów uważa, że brakuje im odpowiednich zasobów 
kadrowych, kompetencjach i finansowych aby sprzedawać swoje 
rozwiązania za granicą. 

Pogłębione badanie poświęcone eksportowi zostało przeprowadzone przez Bank Pekao 
w 2013  r.  Przedsiębiorcy prowadzący działalność  eksportową byli  proszeni  o wskaza-
nie  trzech najważniejszych  rynków zbytu – ponad połowa wskazała Niemcy. Państwa 
Trójmorza  były  wybierane  znacznie  rzadziej:  Czechy  przez  13%  eksporterów,  Litwa 
i Słowacja przez 9%, Węgry – 4%, a Rumunia i Łotwa – 1%.

Respondenci pytani o przyczyny rozpoczęcia sprzedaży swoich produktów lub usług za 
granicę, najczęściej mówili o większej opłacalności sprzedaży za granicą (59%) oraz zbyt 
małym rynku krajowym (42%). Za kluczowe zasoby, które są niezbędne do prowadzenia 
działalności na rynkach zagranicznych, przedsiębiorcy uznali doświadczony personel pra-
cujący w firmie (72%), duże doświadczenie w prowadzeniu biznesu w Polsce oraz niszowy 
produkt lub usługę (obie odpowiedzi wskazało 58% ankietowanych). W raporcie bardzo 
szczegółowo opisane zostały także bariery eksportowe. Odpowiedzi na to pytanie po-
chodziły wyłącznie od eksporterów, co dodatkowo uwiarygadnia obraz wyłaniający się 
z  badania.  Poniżej  przedstawiono  szesnaście  barier  usystematyzowanych  od  najważ-
niejszych  do mniej  istotnych,  z  krótkim,  subiektywnym  komentarzem odnoszącym  się 
do istotności tych barier dla polskich firm z branży cyberbezpieczeństwa:

1.  Ryzyko kursowe (57%) – ryzyko to będzie funkcjonować do czasu przyjęcia przez 
Polskę i inne kraje Trójmorza euro. Można je ograniczyć przez instrumenty zabezpie-
czające typu forward czy opcje walutowe, dlatego nie powinno stanowić problemu 
(poza finansowym) dla polskich firm z branży cyberbezpieczeństwa;

32 Bank Pekao, Raport o sytuacji mikro i małych firm w Polsce, https://www.pekao.com.pl/mis/raport_SME/ 

https://www.pekao.com.pl/mis/raport_SME/


63

2.  Konkurencja z dużymi firmami (51%) – biorąc pod uwagę, że na rynkach Trójmorza 
dużą popularnością cieszą się produkty dużych producentów zachodnich (co równie 
dobrze może wynikać z jakości produktów, jak i siły marketingowej firm stojących za 
markami) oraz lokalnych (Rumunia – Bitdefender i CoSoSys, Słowacja - ESET, Czechy 
– Avast), bariera ta może być istotna z punktu widzenia polskich przedsiębiorstw;

3.  Duża konkurencja za granicą (47%) – ponieważ na rynkach Trójmorza polskie firmy 
w dużo mniejszym stopniu niż w krajach zachodnich mogą konkurować ceną, barierę 
należy uznać za bardzo ważną;

4.  Oszacowanie popytu na rynku zagranicznym (40%) – aby bariera ta stała się nieistot-
na  konieczne  jest  przeprowadzenie  bardzo  szczegółowej  analizy  poszczególnych 
rynków Trójmorza pod kątem produktów i usług oferowanych przez polską branżę 
bezpieczeństwa ICT;

5.  Ryzyko wykorzystania kontaktów zagranicznych przez konkurencję w Polsce (38%) 
–  należy  spojrzeć  na  tę  barierę  jako  szansę  dla większej  liczby  polskich  przedsię-
biorstw, które zachęcone sukcesami swoich konkurentów z rynku polskiego, będą 
również chciały zaistnieć na rynkach zagranicznych. Dodatkowo, ze względu na fakt, 
że nie ma na rynku dużych, rodzimych firm, które wyspecjalizowały się w cyberbez-
pieczeństwie, szansą dla polskiej branży cyberbezpieczeństwa jest współpraca przy 
wchodzeniu na rynki zagraniczne (patrz: rekomendacje);

6.  Niestabilna sytuacja gospodarcza za granicą (34%) – ponieważ wszystkie rozpatry-
wane w tej publikacji kraje są członkami Unii Europejskiej, a prognozy gospodarcze 
dla 10 krajów Trójmorza na najbliższe lata przewidują wzrost wyższy od średniej unij-
nej, bariera ta nie powinna mieć większego znaczenia;

7.  Ryzyko wykorzystania pomysłu  lub rozwiązania firmy przez konkurencję zagranicą 
(33%) – ryzyko może być zminimalizowane poprzez odpowiednią ochronę własności 
intelektualnej polskich firm czy właściwie skonstruowane umowy z klientami i part-
nerami.  Realnym  zagrożeniem  dla  polskiego  eksportu może  być  zakup  rodzimych 
firm z  innowacyjnymi produktami czy usługami przez zagranicznych konkurentów, 
którzy poprzez akwizycję zwiększają swoją ofertę oraz konkurencyjność;

8.  Koszty działalności eksportowej (33%) – ponieważ wszystkie kraje funkcjonują w ra-
mach  jednolitego rynku unijnego, w tym  jednolitego rynku cyfrowego, największe 
koszty dotyczyłyby działań przygotowujących do wprowadzenia produktów na dany 
rynek  (analizy  rynkowe,  analizy  prawne,  koszty współpracy  z  partnerami). W  grę 
mogą też wchodzić bariery sygnalizowane w poprzednim rozdziale (np. brak unijnego 

Analiza głównych czynników blokujących rozwój działalności eksportowej przez polskie MŚP oraz start-upy 
z obszaru cyberbezpieczeństwa na rynkach trójmorza
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systemu certyfikacji produktów i usług ICT), które wiążą się z koniecznością poniesienia 
dodatkowych nakładów finansowych umożliwiających funkcjonowanie na danym rynku; 

9.  Bariera językowa (31%) –w przypadku Trójmorza jest to niewątpliwie duży problem. 
W krajach tych mówi się 9 różnymi językami, co przy jeszcze niepowszechnej zna-
jomości języka angielskiego oznacza w przypadku działań marketingowych koniecz-
ność przygotowania kampanii w kilku wersjach językowych; 

10.  Opóźnienia płatności ze strony zagranicznych kontrahentów (30%) – przy większych 
kontraktach ryzyko może być ograniczone przez zastosowanie odpowiednich instru-
mentów finansowych (ubezpieczenia, faktoring, akredytywa), przy mniejszej wartości 
zamówień zagrożenia płynnościowe można starać się minimalizować poprzez wcze-
śniejsze sprawdzenie kontrahenta czy staranne skonstruowanie zapisów umownych;

11.  Zdobycie  informacji  o  zasadach  działania  rynku  zagranicznego  (28%)  –  przy  sto-
sunkowo niewielkich  rynkach Trójmorza koszty przygotowawcze do ekspansji  go-
spodarczej mogą być relatywnie wysokie, jednak przy bardzo dobrze rozwiniętych, 
bezpłatnych usługach informacyjnych na temat warunków eksportu do poszczegól-
nych krajów Unii Europejskiej (np. Enterprise Europe Network), bariera ta może być 
ostatecznie niezbyt istotna; 

12.  Koszty pośredników (27%) – bariera ta jest częściej spotykana przy sprzedaży towa-
rów, a nie usług. Poszukiwanie partnerów handlowych poprzez Internet jest  jedną 
z metod pozwalających na bezpośrednie nawiązywanie relacji z przyszłymi kontra-
hentami zagranicznymi;

13.  Biurokracja i trudne procedury zagranicą (27%) – zważywszy, że wszystkie analizo-
wane kraje są członkami Unii Europejskiej,  funkcjonują one w ramach  jednolitego 
rynku i starają się zbudować administrację przyjazną dla klientów. Barierę tę należa-
łoby uznać za marginalną, ale po nałożeniu bariery językowej, odmienności lokalnych 
przepisów i specyfiki funkcjonowania administracji, może okazać się dla eksporterów 
rzeczywistym wyzwaniem;

14.   Preferencje dla miejscowych firm na zagranicznym  rynku  (26%) –  ze względu na 
funkcjonowanie na jednolitym rynku bariera ta może się odnosić do zamówień z sek-
torów wrażliwych,  związanych z bezpieczeństwem cybernetycznym danego kraju. 
W  przypadku  rynku  europejskiego  barierę w  postaci  preferencji  dla miejscowych 
firm należy raczej rozumieć w kontekście trudności z budowaniem siły marki, która 
będzie w stanie przekonać lokalnych klientów do produktów czy usług danej firmy;
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15.  Ryzyko w rozliczeniach (24%) – bariera zbliżona do tej opisanej w punkcie 10, którą 
można minimalizować między innymi przez odpowiednie zapisy w umowach czy sto-
sowanie finansowych instrumentów zabezpieczających; 

16.  Ryzyko polityczne zagranicą (24%) – jest to jedno z tych ryzyk, których prawdopo-
dobieństwo wystąpienia w okresie najbliższych kilku lat jest stosunkowo niewielkie. 

Ostatni z materiałów poświęconych barierom eksportowym, który przytoczony zostanie 
w  niniejszej  publikacji  dotyczy  ograniczeń,  z  którymi  spotykają  się  polscy  eksporterzy 
z branży usługowej na  jednolitym rynku europejskim33. Autorzy zbadali 400 firm usłu-
gowych, które prowadziły sprzedaż w jednym lub kilku krajach Unii Europejskiej. Poniżej 
przedstawiono  w  kolejności  malejącej  16  barier  eksportowych,  którym  respondenci 
nadali wagę „bardzo duże znaczenie” lub „duże znaczenie” (pozostałe możliwe do wyboru 
odpowiedzi to „średnie znaczenie”, „małe znaczenie”, „bardzo słabe znaczenie” oraz „nie 
ma znaczenia”). Wiele z tych problemów pokrywa się z ograniczeniami zdiagnozowanymi 
w  raporcie Banku Pekao,  stąd  komentarz  dotyczy  jedynie  niektórych barier,  które  nie 
zostały omówione powyżej. 

1.  Nadal zbyt duża biurokracja (46%);

2.  Zmiana kursów walut (41%);

3.  Zbyt wysokie koszty (28%);

4.  Zbyt duża konkurencja (27%);

5.  Brak wsparcia ze strony państwa, administracji (26%) – być może podobny wniosek 
należałoby wysnuć z odpowiedzi respondentów Fundacji Startup Poland oraz Banku 
Pekao  na  pytanie  o  korzystanie  z  publicznych  programów pomocowych – w obu 
przypadkach pozytywnie na to pytanie odpowiedziało 20% przedsiębiorców;

6.  Znaczny napływ firm zagranicznych (23%);

7.  Problemy z płynnością za wykonane usługi (23%);

8.  Zbyt skomplikowane przepisy (23%);

9.  Bariera językowa (22%);

10.  Brak jasnych przepisów (21%);

33 Dąbrowska A., Piotrowski J., Janoś-Kresło M., Szukalski S., Korzyści i zagrożenia dla funkcjonowania polskich przed-
siębiorstw usługowych na rynku Unii Europejskiej, Handel Wewnętrzny 2017, 4 (369)

Analiza głównych czynników blokujących rozwój działalności eksportowej przez polskie MŚP oraz start-upy 
z obszaru cyberbezpieczeństwa na rynkach trójmorza
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11.  Zbyt  wysokie  wymagania  siły  roboczej  (20%)  –  można  przyjąć,  że  problem  ten 
w większym stopniu dotyczy krajów Europy Zachodniej;

12.  Brak równowagi między jakością a ceną (20%) – prawdopodobnie chodzi o zbyt ni-
skie ceny oferowane przez zagranicznych partnerów;

13.  Inne standardy świadczenia usług (19%);

14.  Rynki wschodnie UE są bardzo trudne (19%) – może to być dość zaskakujące, ale 
w ocenie respondentów rynki nowych krajów członkowskich są trudniejsze z punktu 
widzenia eksportu usług niż rynki zachodnie (16% wskazań);

15.  Zbyt mały dostęp do informacji (18%);

16.  Przepaść w  rozwoju  technologicznym  (17%)  –  podobnie  jak w  przypadku  bariery 
11.,  należy  podejrzewać,  iż  bariera  była  podnoszona  przez  eksporterów  na  rynki 
zachodnie.

Powyżej opisane bariery eksportowe zostały ocenione przez firmy, które prowadzą już 
działalność eksportową. Nie należy zapominać o tych przedsiębiorstwach, które działają 
wyłącznie na rynku krajowym. W ich przypadku barierą może być przede wszystkim brak 
informacji dotyczących: 

• możliwości sprzedaży własnych wyrobów czy usług na rynkach zagranicznych; 

• sposobów znajdowania partnerów; 

• metod opracowania strategii ekspansji na rynki zagraniczne; 

• atrakcyjności poszczególnych rynków zagranicznych i zasadach funkcjonowania 
tych rynków;

• instrumentów proeksportowych dostępnych na rynku; 

• korzyści eksportu. 
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ANALIZA MOŻLIWYCH FORM 
WSPARCIA ROZWINIĘCIA 

DZIAŁALNOŚCI EKSPORTOWEJ 
PRZEZ POLSKIE MŚP ORAZ 

START-UPY Z OBSZARU 
CYBERBEZPIECZEŃSTWA NA 

RYNKACH TRÓJMORZA

5.1. ISTNIEJĄCE INSTRUMENTY WSPARCIA EKSPORTU POLSKICH FIRM

Analizę możliwych form wsparcia dla działalności eksportowej polskich MŚP oraz start-
-upów z branży cyberbezpieczeństwa należy rozpatrywać w kontekście barier opisanych 
w poprzednim rozdziale, jak również specyfiki samej branży, która może mieć trochę inne 
potrzeby niż przedsiębiorstwa funkcjonujące w różnych specjalizacjach sektora ICT. 

W  Tabeli  22.  przedstawiono  szereg  instrumentów  wsparcia  działalności  eksportowej 
przedsiębiorstw, które są powszechnie stosowane również w Polsce. Instrumenty te zo-
stały zagregowane w czterech grupach, odpowiadających najważniejszym barierom eks-
portowym, szczegółowo opisanym w poprzednim rozdziale: 

1. Bariery informacyjne – związane z niewystarczającą znajomością rynków zagranicz-
nych oraz zasad prowadzenia działalności eksportowej;

2. Bariery finansowe – odnoszące się do finansowania eksportu, jak i działalności bieżącej;

3. Bariery kulturowe – brak znajomości języków oraz niepisanych zasad funkcjonowa-
nia biznesu w danym kraju;

Analiza możliwych form wsparcia rozwinięcia działalności eksportowej przez polskie MŚP oraz start-upy 
z obszaru cyberbezpieczeństwa na rynkach trójmorza
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4. Bariery rynkowe – związane z dużą konkurencją i koniecznością zbudowania marki 
przy rozpoczynaniu sprzedaży na nowym rynku zagranicznym. 

 Tabela 22. Bariery eksportowe i instrumenty wsparcia eksportu 

Bariery eksportowe Instrumenty wsparcia eksportu

Bariery informacyjne

Oszacowanie popytu na rynku 
zagranicznym
Zdobycie informacji o rynkach
Biurokracja i trudne procedury
Zasady prowadzenia eksportu
Pozyskanie kontrahentów

• Informacje na temat zasad prowadzenia działalności 
gospodarczej w danym kraju,

• przygotowywanie analiz rynków zagranicznych,
• doradztwo w zakresie eksportu,
• opracowywanie strategii rozwoju eksportu, 
• szkolenia,
• misje gospodarcze,
• targi, 
• wystawy,
• spotkania branżowe,
• kojarzenie partnerów.

Bariery finansowe

Ryzyko kursowe
Koszty działalności 
eksportowej
Opóźnienia płatności
Koszty pośredników
Ryzyko w rozliczeniach

• kredyty eksportowe,
• ubezpieczenia kredytów eksportowych,
• kredyty na finansowanie inwestycji i działalności 

bieżącej (w tym kredyty preferencyjne – z dopłatami 
do kapitału lub oprocentowania), 

• instrumenty zabezpieczenia ryzyka kursowego 
(forward, opcje walutowe),

• instrumenty zabezpieczenia ryzyka braku zapłaty 
(akredytywa kredytowa, faktoring, inkaso, gwarancja 
bankowa)34,

• dotacje (na inwestycje, udział w targach i misjach, 
na przygotowanie strategii eksportowej itp.),

• fundusze Venture Capital,
• crowdfunding, 
• instrumenty podatkowe.

Bariery kulturowe

Brak znajomości języka
Brak znajomości zasad 
prowadzenia biznesu na 
danym rynku
Problemy z budowaniem 
marki na lokalnym rynku

• dyplomacja gospodarcza,
• bilateralne izby gospodarcze,
• wspieranie działań marketingowych (np. materiały 

promocyjne czy strona internetowa w lokalnym 
języku).

Bariery rynkowe

Duża konkurencja zagranicą
Konkurencja z dużymi firmami

• pełna gama instrumentów przedstawionych powyżej

Źródło: Opracowanie własne.

34 Więcej o bankowych instrumentach wsparcia eksportu w artykule Jakuba Fulary i Beaty Wiśniewskiej „Dobre pro-
dukty bankowe dla eksporterów” w: „Raport o sytuacji mikro i małych firm w roku 2013”, Bank Pekao styczeń 2014
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Każdy z tych instrumentów z powodzeniem mógłby być wykorzystany przez rodzime fir-
my z branży cyberbezpieczeństwa przy planowaniu i prowadzeniu sprzedaży na rynkach 
zagranicznych, tym bardziej że instrumenty te są dostępne na polskim rynku. 

Problemem  jest  jedynie  to,  że  powyższe  instrumenty  są  oferowane  przez  różne  pod-
mioty, co bardzo utrudnia skorzystanie ze wsparcia w sposób bardziej zintegrowany. Co 
prawda podjęta została próba stworzenia „jednego okienka” w postaci Centrów Obsługi 
Inwestorów i Eksporterów, w których przedsiębiorcy mogą uzyskać informacje na temat 
dostępnych narzędzi rozpoczynania i rozwijania działalności eksportowej, ale ze względu 
na specyfikę danej branży, nie zawsze jest możliwe uzyskanie satysfakcjonujących infor-
macji, nie wspominając o bardzo zindywidualizowanym doradztwie. 

We  wspomnianym  już  wcześniej  raporcie  Banku  Pekao  zbadano  sposób  korzystania 
przez przedsiębiorców z dostępnych na rynku publicznych instrumentów wsparcia eks-
portu. Najwięcej firm (10%) brało udział w targach, misjach gospodarczych i wystawach. 
Pozostałe instrumenty cieszyły się już dużo mniejszym zainteresowaniem. Z doradztwa 
eksportowego i wsparcia na promocję skorzystało 3% eksporterów, 1% ankietowanych 
zadeklarował skorzystanie z ubezpieczeń kredytowych, wsparcia polskich placówek dy-
plomatycznych oraz Centrów Obsługi  Inwestorów  i Eksporterów  (jednak w przypadku 
tego ostatniego wpływ mógł mieć krótki okres  funkcjonowania Centrów w momencie 
prowadzenia badań).

5.2. DOSTĘPNE INSTRUMENTY WSPARCIA FINANSOWANE 
ZE ŚRODKÓW UNIJNYCH

W  ramach  aktualnej  perspektywy  finansowej Unii  Europejskiej  na  lata  2014-2020  na 
rynku funkcjonuje kilka instrumentów bezpośredniego wsparcia działalności eksportowej 
przedsiębiorstw. Poniżej omówionych zostało pięć  instrumentów,  realizowanych w  ra-
mach programów operacyjnych Inteligentny Rozwój, Polska Wschodnia oraz programów 
regionalnych dla poszczególnych polskich województw.

Analiza możliwych form wsparcia rozwinięcia działalności eksportowej przez polskie MŚP oraz start-upy 
z obszaru cyberbezpieczeństwa na rynkach trójmorza
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5.2.1. PROGRAM OPERACYJNY INTELIGENTNY ROZWÓJ 
– UMIĘDZYNARODOWIENIE KRAJOWYCH KLASTRÓW KLUCZOWYCH

Odbiorcy wsparcia: Krajowe Klastry Kluczowe oraz ich członkowie35

Zakres wsparcia: 

• Wprowadzanie na rynki zagraniczne produktów i usług klastra i/lub jego członków; 

• Aktywizacja członków klastra w obszarze internacjonalizacji;

• Tworzenie sieci kontaktów;

• Wymiana wiedzy z partnerami zagranicznymi;

• Współpraca międzynarodowa;

• Zwiększenie widoczności klastra na rynkach międzynarodowych.

Wysokość wsparcia: do 10 mln złotych

Więcej informacji: www.parp.gov.pl

5.2.2. PROGRAM OPERACYJNY INTELIGENTNY ROZWÓJ 
– POLSKIE MOSTY TECHNOLOGICZNE

Odbiorcy wsparcia: mikro, małe i średnie przedsiębiorstwa o dużym potencjale interna-
cjonalizacji, posiadające już doświadczenia eksportowe

Zakres wsparcia: program akceleracyjny, składający się z dwóch etapów 

• Etap krajowy – budowanie strategii ekspansji na wybranym rynku docelowym;

• Etap zagraniczny – wdrażanie strategii na rynku docelowym ze wsparciem eksper-
tów zewnętrznych oraz przedstawicieli Polskiej Agencji Inwestycji i Handlu.

W 2018 r. planowane jest uruchomione naborów do programu na dziewięć rynków: Stany 
Zjednoczone, Kanada, Meksyk, Wietnam,Chiny, Japonia, Zjednoczone Emiraty Arabskie, 
Iran oraz Kenia 

Wysokość wsparcia: do 80% wydatków

Więcej informacji: https://pmt.trade.gov.pl/pl/ 

35 Spośród funkcjonujących obecnie 16 Krajowych Klastrów Kluczowych, 3 są związane z branżą ICT: Mazowieckie 
Klaster ICT, Wschodni Klaster ICT oraz Interizon (Pomorski Klaster ICT).

http://www.parp.gov.pl
https://pmt.trade.gov.pl/pl/
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5.2.3.  PROGRAM  OPERACYJNY  INTELIGENTNY  ROZWÓJ  –  WSPARCIE  MŚP 
W PROMOCJI MAREK PRODUKTOWYCH - GO TO BRAND

W ramach tego działania przedsiębiorcy mają możliwość skorzystania z branżowych pro-
gramów promocji  (jeden z 12 branżowych programów jest adresowany do branży ICT) 
oraz w przypadku firm z branży ICT - z programów promocji na 7 rynkach perspektywicz-
nych (Brazylia, Iran, Izrael, Japonia, Korea Południowa, Stany Zjednoczone, Zjednoczone 
Emiraty Arabskie).

Odbiorcy wsparcia:  mikro,  małe  i  średnie  firmy  prowadzące  działalność  przynajmniej 
w jednej grupie PKD opisanej w rozdziale 1.1, za wyjątkiem grup 465 (Sprzedaż hurtowa 
narzędzi informacyjnych i komunikacyjnych), 61 (Telekomunikacja) i 951 (Naprawa kom-
puterów i sprzętu telekomunikacyjnego).

Zakres wsparcia: 

• pokrycie  części  kosztów  związanych  z  udziałem w  targach,  szkoleniach  i  misjach 
gospodarczych oraz z realizacją  innych przedsięwzięć informacyjno-promocyjnych, 
takich jak przygotowanie strony internetowej czy produkcji filmów reklamowych.

Wysokość wsparcia: do 80% wydatków

Więcej informacji: www.ict.trade.gov.pl oraz www.parp.gov.pl 

5.2.4. PROGRAM OPERACYJNY POLSKA WSCHODNIA – INTERNACJONALIZACJA MŚP

Odbiorcy wsparcia: mikro, małe i średnie firmy prowadzące działalność gospodarczą na 
terenie województwa warmińsko-mazurskiego, podlaskiego, lubelskiego, podkarpackie-
go lub świętokrzyskiego oraz posiadające co najmniej jeden produkt lub usługę z poten-
cjałem do internacjonalizacji.

Zakres wsparcia: 

• koszty usług doradczych związanych z opracowaniem i przygotowaniem do wdroże-
nia nowego modelu biznesowego związanego z internacjonalizacją działalności MŚP;

• koszty innych usług komplementarnych względem zakupywanych usług doradczych 
związanych z przygotowaniem do wdrożenia nowego modelu biznesowego;

• koszty udziału w międzynarodowych targach, wystawach lub misjach gospodarczych;

Analiza możliwych form wsparcia rozwinięcia działalności eksportowej przez polskie MŚP oraz start-upy 
z obszaru cyberbezpieczeństwa na rynkach trójmorza

http://www.ict.trade.gov.pl
http://www.parp.gov.pl
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• koszty związane z nabyciem oprogramowania niezbędnego do automatyzacji proce-
sów biznesowych w związku z przygotowaniem do internacjonalizacji działalności.

Wysokość wsparcia: do 85% wydatków

Więcej informacji: www.parp.gov.pl 

5.2.5. REGIONALNE PROGRAMY OPERACYJNE

Oprócz programów operacyjnych obejmujących swym zasięgiem cały kraj  (Inteligentny 
Rozwój) lub grupy województw (Polska Wschodnia), w obecnej perspektywie finansowej 
2014-2020 funkcjonuje  także 16 regionalnych programów operacyjnych zarządzanych 
przez samorząd wojewódzki. Każdy z regionalnych programów operacyjnych odzwiercie-
dla specyficzne problemy rozwojowe danego województwa, które mają być rozwiązywa-
ne przy wykorzystaniu środków unijnych. Instrumenty wsparcia eksportu mogą się różnić 
pomiędzy województwami. Zakres pomocy przedstawia się w następujący sposób:

Odbiorcy wsparcia: mikro, małe i średnie firmy.

• Koszty usług doradczych i szkoleniowych związanych z podejmowaniem i rozwija-
niem działalności eksportowej;

• Przygotowanie oferty produktowo-usługowej firmy do potrzeb internacjonalizacji;

• Udział firm w międzynarodowych misjach, targach oraz wyjazdach biznesowych.

Wysokość wsparcia: do 85% wydatków

Więcej informacji: strony internetowe poszczególnych regionalnych programów opera-
cyjnych (poprzez serwis www.funduszeeuropejskie.pl). 

Powyżej przedstawiono wyłącznie te programy unijne, które są bezpośrednio związane 
z  internacjonalizacją  przedsiębiorstw. Nie  należy  jednakże  zapominać  o  innych  instru-
mentach  pomocowych,  takich  jak  finansowanie  prac  badawczo-rozwojowych  oraz  ich 
komercjalizacja,  wsparcie  dla  inwestycji,  instrumenty  finansowe  (np.  Venture  Capital, 
gwarancje czy kredyty), specjalistyczne doradztwo. Są one adresowane także do przed-
siębiorstw z branży cyberbezpieczeństwa, a efekty tych projektów mogą przełożyć się na 
potencjał eksportowy firm. 

http://www.parp.gov.pl
http://www.funduszeeuropejskie.pl
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5.3. WSPARCIE EKSPORTU POLSKICH FIRM Z BRANŻY 
CYBERBEZPIECZEŃSTWA

Na polskim  rynku  jest dostępnych szereg  instrumentów, które pomagają firmom w roz-
poczynaniu i prowadzeniu działalności eksportowej. Szerzej omówione one zostały w po-
przednim rozdziale. Przedsiębiorstwa z sektora ICT mają swój branżowy program promocji 
eksportu, którego podstawowym instrumentem jest organizacja stoisk informacyjno-pro-
mocyjnych na wybranych branżowych konferencjach i targach. Problemem dzisiaj nie jest 
zatem  brak  instrumentów wsparcia  eksportu,  lecz  dotarcie  z  informacją  o  tych  instru-
mentach oraz odpowiednim, specjalistycznym doradztwem dla przedsiębiorców, tak, aby 
w sposób komfortowy mogli z tych instrumentów skorzystać, nie tracąc przy tym czasu na 
odkrywanie kwestii, o których mogliby dowiedzieć się od specjalistów. 

W związku z tym wydaje się, że nie ma potrzeby opracowywania zupełnie odrębnych, specjal-
nych instrumentów wsparcia eksportu, przeznaczonych wyłącznie dla przedsiębiorstw z sek-
tora cyberbezpieczeństwa. Oczywiście pewne specjalistyczne instrumenty pomocowe mogą 
się pojawić (np. w zakresie promocji), zwłaszcza biorąc pod uwagę priorytetowe potraktowa-
nie branży bezpieczeństwa ICT w Strategii Odpowiedzialnego Rozwoju (Cyberpark Enigma) 
jako sektora, który ma potencjał do skutecznego konkurowania na rynku europejskim. 

Konieczne jest natomiast stworzenie takich warunków, aby firmy te mogły w pełni korzy-
stać z dostępnych na rynku instrumentów, dostosowanych do zindywidualizowanych po-
trzeb wynikających między innymi ze specyfiki produktu czy usługi oferowanej przez firmę, 
rynku docelowego, możliwości finansowych i kadrowych przedsiębiorcy czy oczekiwanej 
skali sprzedaży zagranicą. 

Analizę warto zacząć od dość kategorycznego stwierdzenia – bez wspólnego działania 
różnych partnerów związanych z sektorem trudno dokonać efektywnego wejścia na ryn-
ki zagraniczne. Większość polskich przedsiębiorstw działających w branży cyberbezpie-
czeństwa to firmy małe, które najczęściej nie mają wystarczających zasobów kadrowych 
(co  jest  pochodną  zasobów  finansowych),  aby  samodzielnie  zaangażować  się  w  pra-
cochłonne analizy  rynków zagranicznych, poszukiwanie partnerów czy przygotowywa-
nie wyrafinowanych strategii ekspansji gospodarczej. Z rozmów z firmami działającymi 
w  tej  branży wynika,  że  rozpoczęcie  działalności  z  zagranicą  częściej miało  charakter 
przypadkowy, niż było konsekwencją realizacji wcześniej przygotowanego planu rozwoju 
eksportu. Działalność eksportowa firm rozpoczynała się od spotkania na branżowej im-
prezie z zagranicznym kontrahentem, którego zainteresowała prezentacja firmy, maila od 
przyszłego klienta, który o ofercie polskiej firmy dowiedział się często przypadkiem lub 
poprzez wyszukiwarkę internetową.

Analiza możliwych form wsparcia rozwinięcia działalności eksportowej przez polskie MŚP oraz start-upy 
z obszaru cyberbezpieczeństwa na rynkach trójmorza
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Potrzebne są bardziej systemowe działania, które w dużo bardziej efektywny 
sposób wykorzystają potencjał firm funkcjonujących w tej branży. 

Często firmy, które rozpoczynały sprzedaż za granicę nie myślały o eksporcie, koncentrując 
się na zdobywaniu klientów na rynku krajowym, co wystarczająco absorbowało wszystkie 
zasoby przedsiębiorstwa. Przypadkowy kontakt z zagranicznym klientem, pierwszy podpi-
sany kontrakt, a potem jego udana i zyskowna realizacja, propozycje kolejnych zleceń po-
wodowały, że firmy w naturalny sposób zaczynały bardziej strategicznie myśleć o rynkach 
zagranicznych, co korzystnie wpływało na zwiększanie udziału przychodów eksportowych 
w całości obrotów. Ale taka strategia oparta na tzw. ”szczęśliwych zbiegach okoliczności” 
raczej nie spowoduje, że cała polska branża bezpieczeństwa ICT stanie się motorem pol-
skiego eksportu. Potrzebne są bardziej systemowe działania, które w dużo bardziej efek-
tywny sposób wykorzystają potencjał firm funkcjonujących w tej branży. 

Kluczem do rozwinięcia działalności eksportowej przez polskie przedsiębiorstwa z obsza-
ru cyberbezpieczeństwa jest stworzenie klastra/hubu w którym część funkcji  istotnych 
dla wszystkich przedsiębiorstw zrzeszonych, takich jak poszukiwanie nowych klientów za 
granicą, pozyskiwanie i analiza informacji z rynków zagranicznych czy działania promocyj-
ne i lobbingowe na rzecz marki „Polskie firmy cybersecurity”36 mogłyby zostać delegowa-
ne do sekretariatu. Należy pamiętać, że w branży cyberbezpieczeństwa szczególną rolę 
odgrywa zaufanie klienta do firmy z którą pracuje, stąd tak dużą wagę należy przykładać 
do działań promocyjnych.

Kluczem do rozwinięcia działalności eksportowej przez polskie 
przedsiębiorstwa z obszaru cyberbezpieczeństwa jest stworzenie 
klastra/hubu.

W układzie klastrowym/hubowym w pełni funkcjonuje zasada odpowiedzialności – fir-
my zrzeszone płacąc składki na pokrycie kosztów administracyjnych mają pełne prawo 
do określania zadań i ich skutecznej egzekucji w ramach mandatu, który wspólnie został-
by określony przez członków hubu.

Klaster/hub  nie  mógłby  ograniczać  się  wyłącznie  do  samych  firm.  Aby w  pełni  osią-
gnąć cele, w tym przede wszystkim rozwój eksportu zrzeszonych w nim firm, koniecz-
ne  jest  zapewnienie  współpracy  z  innymi  podmiotami,  które  mogą  mieć  wpływ  na 
rozwój  branży:  jednostkami  naukowo-badawczymi,  administracją  publiczną,  sektorem 

36 Działania promocyjne marki całej branży cyberbezpieczeństwa rozpoczęli już Francuzi (marka France Cybersecu-
rity, https://www.francecybersecurity.fr/) oraz Niemcy (marka IT security made in Germany  https://www.teletrust.
de/en/itsmig/), pojawiają się także propozycje marketingu marki europejskiej (European Cyber Security Organisa-
tion). 
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obronnym i bezpieczeństwa wewnętrznego, organizacjami wsparcia biznesu czy instytu-
cjami finansowymi. 

Kluczem  do  eksportu  są  bowiem  znakomitej  jakości,  innowacyjne  produkty  i  usługi. 
Współpraca choćby z  jednostkami naukowymi przy realizacji wspólnych projektów ba-
dawczych ukierunkowanych na efekty, które mogą zostać skomercjalizowane,  jest  jed-
nym z przykładów działań,  które w  sposób pośredni mają wpływ na poziom eksportu 
polskich firm zajmujących się cyberbezpieczeństwem. Przykłady takich krajów jak Izrael 
(w 2013 r. eksport rozwiązań w zakresie cyberbezpieczeństwa w tym państwie osiągnął 
około 3 mld USD) czy Wielka Brytania (gdzie partnerstwo pomiędzy sektorem publicz-
nym i prywatnym przełożyło się na międzynarodowy rozwój wielu firm z branży cyber-
bezpieczeństwa), potwierdza, że szeroka współpraca z różnymi podmiotami pozwala na
osiągnięcie znakomitych wyników eksportowych37. 

Aby w pełni osiągnąć cele, w tym przede wszystkim rozwój eksportu 
zrzeszonych w nim firm, konieczne jest zapewnienie współpracy z innymi 
podmiotami, które mogą mieć wpływ na rozwój branży: jednostkami 
naukowo-badawczymi, administracją publiczną, sektorem obronnym 
i bezpieczeństwa wewnętrznego, organizacjami wsparcia biznesu czy 
instytucjami finansowymi.

Poniżej przedstawiono podstawowe zadania sekretariatu klastra/hubu w nawiązaniu do naj-
częstszych barier eksportowych, które zostały scharakteryzowane w poprzednim rozdziale.

37 Tabansky L. Rozwój innowacyjności. Studium przypadków współpracy publiczno-prawnej w wybranach państwach, 
w: W: Goździewicz W., Gutkowski C., Tabansky L., Siudak R. Bezpieczeństwo poprzez innowacje. Sektor cyberbezpie-
czeństwa jako siła napędowa wzrostu gospodarczego, Instytut Kościuszki 2017 

 

Analiza możliwych form wsparcia rozwinięcia działalności eksportowej przez polskie MŚP oraz start-upy 
z obszaru cyberbezpieczeństwa na rynkach trójmorza
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Tabela 23. Rola sekretariatu klastra w stymulacji działalności eksportowej

Bariera 
eksportowa Zadania sekretariatu klastra/hubu Podmioty 

współpracujące

Bariery 
informacyjne

• budowanie bazy wiedzy na temat 
poszczególnych krajów: przepisy prawne, 
konkurencja, rozwój rynku, nisze,

• informacje na temat zasad prowadzenia 
działalności eksportowej,

• zindywidualizowane doradztwo,
• pomoc w przygotowaniu strategii 

eksportowych firm,
• organizacja szkoleń, wizyt studyjnych, 

misji gospodarczych, udziału w targach 
i wystawach.

Polska Agencja 
Inwestycji i Handlu
Zagraniczne biura 
handlowe
Centra Obsługi 
Inwestorów 
i Eksporterów
Enterprise Europe 
Network

Bariery 
rynkowe

• znajdowanie informacji o przetargach,
• budowanie konsorcjów i pomoc 

w przygotowywaniu ofert przetargowych,
• poszukiwanie klientów i partnerów 

sprzedażowych na rynkach zagranicznych,
• organizacja imprez na rynkach docelowych 

lub dla podmiotów z tych rynków,
• tworzenie sieci ambasadorów polskiej 

branży cyberbezpieczeństwa na 
poszczególnych rynkach,

• działania promocyjne i lobbingowe

Zagraniczne biura 
handlowe
Izby gospodarcze

Bariery 
finansowe

• zdobywanie i aktualizacja wiedzy na temat 
instrumentów finansowania eksportu,

• współpraca ze specjalistami finansowymi 
z sektora publicznego i prywatnego,

• znajomość instrumentów finansowania 
inwestycyjnego i bieżącego,

• identyfikacja krajowych i unijnych 
programów pomocowych dla eksporterów,

• zapewnianie udziału firm w programach 
ogólnoeuropejskich (np. Horyzont 2020).

Polski Fundusz 
Rozwoju
Banki komercyjne
Instytucje 
ubezpieczeniowe
Fundusze Venture 
Capital

Bariery 
kulturowe

• współpraca z ekspertami i praktykami 
z danego rynku,

• współpraca z polskimi placówkami 
dyplomatycznymi oraz izbami 
gospodarczymi,

• podejmowanie działań promocyjnych 
w ramach budowy marki „Polskie firmy 
cybersecurity”.

Zagraniczne biura 
handlowe
Izby gospodarcze

Źródło: Opracowanie własne.
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Klaster pełniłby funkcję eksperta we wszystkich sprawach związanych z prowadzeniem 
sprzedaży na rynkach zagranicznych oraz dostępnych instrumentach wsparcia tej dzia-
łalności, zarówno w ramach programów publicznych (środki unijne, ubezpieczenia kredy-
tów), jak również tych oferowanych przez sektor komercyjny. Dzięki temu przedsiębiorcy 
mogliby skupić się na bieżącej działalności biznesowej, prowadzeniu badań,  rozwijaniu 
oferty produktowej, mając zaplecze eksperckie poza strukturami przedsiębiorstwa, któ-
remu w każdej chwili mogą zlecić do realizacji konkretne zadania związane z eksportem. 
Hub mógłby oferować wskazane usługi eksperckie nie tylko zrzeszonym MŚP oraz dużym 
podmiotom, ale także dopiero rozwijającym się start-upom. Prowadzenie programów ak-
celeracyjnych dla spółek rozpoczynających działalność na rynku pozwoliłoby na wsparcie 
skalowania  ich działalności poprzez wchodzenie na  rynki  zagraniczne  już we wczesnej 
fazie rozwoju.

Oprócz  zadań  ściśle  związanych  ze  wspieraniem  działalności  eksportowej,  poprzez 
współpracę z sektorem naukowym i obronnym klaster zapewniałby także transfer wiedzy 
w obu kierunkach, co z punktu widzenia firm mogłoby przełożyć się na tworzenie nowych 
usług czy produktów o dużym potencjale sprzedażowym.

Prowadzenie programów akceleracyjnych dla spółek rozpoczynających 
działalność na rynku pozwoliłoby na wsparcie skalowania ich działalności 
poprzez wchodzenie na rynki zagraniczne już we wczesnej fazie rozwoju.

Niezmiernie istotne byłoby także uczestnictwo w procesie opiniowania aktów prawnych 
i programów pomocowych bezpośrednio związanych z sektorem cyberbezpieczeństwa. 
Będąc przedstawicielem całego środowiska, klaster mógłby chociażby lobbować za spe-
cjalnymi  programami wsparcia  dla  branży w  ramach  nowych  programów  unijnych  po 
2020 r., zarówno na poziomie krajowym (programy z funduszy strukturalnych), jak rów-
nież na poziomie unijnym (następca programu Horyzont 2020).

Analiza możliwych form wsparcia rozwinięcia działalności eksportowej przez polskie MŚP oraz start-upy 
z obszaru cyberbezpieczeństwa na rynkach trójmorza
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EKSPORTOWE STUDIUM 
PRZYPADKU – FIRMA SECURING

Firma SecuRing z Krakowa zajmuje się testami i doradztwem w zakresie bezpieczeństwa 
aplikacji i systemów ICT. Od momentu powstania w 2003 r. zrealizowała już ponad 500 
projektów w kraju i zagranicą, których odbiorcami były firmy z takich branż jak banko-
wość, ubezpieczenia, telekomunikacja, ICT oraz administracja publiczna. 

Wojciech  Dworakowski,  jeden  ze  wspólników,  dobrze  pamięta  pierwsze,  zagraniczne 
zlecenie: Nasz debiut poza granicami Polski bynajmniej nie był wynikiem jakiejś wcześniej 
zaplanowanej i konsekwentnie realizowanej strategii eksportowej. Pojawił się raczej niespo-
dziewanie. Wykonaliśmy dosyć duży projekt dla spółki-córki międzynarodowej korporacji dzia-
łającej w Polsce i to właśnie menadżerowie tej firmy polecili nasze usługi swojej centrali. Dzięki 
pozytywnej ocenie naszej pracy przy polskim projekcie, po krótkich formalnościach mogliśmy 
przystąpić do realizacji naszego pierwszego, zagranicznego kontraktu. 

Do tej pory rekomendacje stanowią główne źródło nowych zleceń zagranicznych. Firma 
realizowała  projekty  w  15  krajach.  Najważniejszymi  rynkami  są  Stany  Zjednoczone, 
Wielka Brytania oraz Bliski Wschód, następnie kraje skandynawskie (przede wszystkim 
Szwecja), Niemcy i Francja. 

Kraje anglosaskie to z jednej strony ogromny rynek cybersecurity, z drugiej, to miejsce, gdzie 
nie ma bariery językowej. Nie zawsze bowiem klienci w krajach nie-anglojęzycznych chcą czy 
są w stanie pracować w projektach po angielsku – wyjaśnia Wojciech Dworakowski.
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Dla  firmy  ważna  jest  także  obecność  na  branżowych  konferencjach  i  spotkaniach. 
SecuRing od samego początku oprócz działalności komercyjnej, związanej ze świadcze-
niem  usług,  zajmuje  się  badaniami w  zakresie  cyberbezpieczeństwa  –  nowych metod 
ataku  i obrony systemów  informatycznych. Wyniki prac badawczych są prezentowane 
uczestnikom takich imprez. W ten sposób można nawiązać wiele wartościowych kontak-
tów, które czasami przekształcają się w relacje stricte biznesowe. 

Na  niektórych  rynkach  firmie  pomagają  lokalni  partnerzy,  dzięki  którym  SecuRing ma 
możliwość proponowania swoich usług miejscowym podmiotom. Znalezienie wiarygod-
nego  partnera,  znającego  biznesowe  realia  danego  kraju,  posiadającego  rozbudowaną 
sieć kontaktów wśród potencjalnych klientów, to w opinii Wojciecha Dworakowskiego 
jeden z kluczowych warunków udanej internacjonalizacji w branży cyberbezpieczeństwa. 

Oprócz wysokiej jakości usług SecuRing może konkurować na zachodnich rynkach także 
ceną. Inaczej wygląda to w przypadku krajów Europy Środkowo-Wschodniej. Ze względu 
na podobny poziom rozwoju trudno jest przebić cenowo ofertę lokalnych przedsiębiorstw. 

Rynek Europy Środkowej jest dla nas interesujący, ale ze względu na jego specyfikę, naszą 
szansę upatrujemy we współpracy ze spółkami-córkami dużych korporacji działających w tych 
krajach. Pierwsze kontrakty w takiej formule zrealizowaliśmy już na Węgrzech. Przy porówny-
walnych cenach usług, dużo trudniej jest znaleźć klientów w gronie lokalnych firm. Właściciele 
takich firm przeważnie wybierają ofertę miejscowych usługodawców. Nie wykluczam jednak, 
że z rekomendacjami ze strony dużych koncernów, z czasem uda nam się także pozyskać klien-
tów wśród lokalnych przedsiębiorców – podsumowuje Wojciech Dworakowski.
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EXECUTIVE SUMMARY

The main purpose of this publication is to examine the export potential of Polish compa-
nies from the cybersecurity industry on the European Union markets, with particular em-
phasis on nine Three Seas region countries: Czech Republic, Slovakia, Hungary, Romania, 
Bulgaria, Croatia, Lithuania, Latvia and Estonia.

The Chapter  1  explores  in  detail  the  export  potential  of  the European Union market, 
taking into account such factors as population size along with demographic trends, the 
number and turnover of companies, the pace of economic growth, labour costs and the 
current  level of Poland’s  trade exchange. The  ICT  industry  and  the  intensity of digital 
technologies usage by 3 main groups of customers of the cybersecurity industry: individ-
uals, entrepreneurs and the public sector, were also analysed.

The development of the IT security market in the European Union is shaped by regulatory 
factors, such as new EU legislation in the area of   cyber security, as well as market factors 
related to the huge spread of digital  technologies  in everyday business and social  life, 
which is accompanied by increased security threats. These factors have been character-
ized in the Chapter 2.

The Chapter  3  attempts  to  identify  the most  important  trends  that will  shape  the  IT 
security market in the coming years and which may be an opportunity for Polish entre-
preneurs from the sector. There is no doubt that the industry will develop at a rate well 
above the average for the entire IT sector.
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Entrepreneurs operating in the single European market do not have to face many barri-
ers that occur when exporting products or services to customers outside the European 
Union. This does not mean, however, that there are no such problems - they have been 
characterized in the Chapter 4.

The Chapter 5 is devoted to discussing possible forms of supporting the export activity 
of  the Polish cybersecurity  industry. The problem of  the Polish market  is not  the  lack 
of export support instruments, but their dispersion within many institutions, which in the 
case of smaller companies is a significant impediment. Therefore, this chapter presents 
the concept of a nationwide cluster/hub of companies from the cyber security industry. 
One of the key tasks of the cluster/hub would be to offer comprehensive services in the 
field of export for entrepreneurs.

Practical issues related to conducting export activities in the single European market are 
discussed in the case study of the company SecuRing in the Chapter 6.

Conclusions and recommendations of the publication:

1.  The analysis of the  information and communication technologies sector,  including 
the IT security industry, allowed to identify the strengths and weaknesses of markets 
of Three Seas region countries as well as opportunities and threats related to con-
ducting export activities in these countries (SWOT analysis).

2.  From the point of view of export possibilities, the strengths of 9 countries of Three 
Seas region include:

Functioning within the framework of the single European market, which automatically 
eliminates many tariff and non-tariff barriers that occur in trade relations with countries 
outside the EU;

• Geographic  and  cultural  proximity, which  results  in,  inter  alia,  fairly  intense  trade 
between Poland and the countries of the region;

• Lower market entry costs compared to Western countries;

• Large fragmentation of the enterprise sector, including ICT, which facilitates the en-
try of new players to the market;

• Significant share of import of cyber security solutions - in 2016 in 9 CEE countries, im-
ports amounted to almost EUR 2.2 billion (about 20% of total EU imports), which means 
high demand for products and services that cannot be offered by domestic companies. 
In addition, most of this import came from countries outside the European Union.
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3.  The weaknesses of the Three Seas regions markets for Polish exporters include:

• A relatively small market, comprising 63 million people, 3.3 million companies and 9 
different languages. For comparison, the largest European Union market - Germany, 
has  81 million  people  speaking  one  language  and  2.4 million  enterprises, whose 
revenues are about 4 times higher than the revenues of all companies  in our part 
of Europe (excluding Poland). For this reason, entering each of the 9 markets of Three 
Seas region requires bearing relatively large fixed costs in relation to the potential;

• Strong  local  brands  in  several  countries  (Czech Republic,  Slovakia,  Romania) with 
high sales potential on the domestic and foreign market;

• Significantly  lower profitability  compared  to Western markets,  resulting  from  low 
margins, which must be used by Polish companies, which in turn results from similar 
labour costs in Three Seas region countries (in 2018 in the 10 countries of the region 
Poland has the highest minimum wage).

4.  An opportunity for the development of exports on the Three Seas region markets is:

• Significantly higher  than  the EU average  rate of  economic development of Three 
Seas  region countries  in a medium-term perspective, which will  increase  the pur-
chasing power of companies and individuals;

• Above-average growth  rate of  the  cybersecurity market,  resulting,  among others, 
from the growing security threats and new EU regulations - calculated on the basis 
of data from the European Commission, the import volume of IT security products 
in 2021 for 9 Three Seas region countries is almost EUR 3.3 billion;

• The priority treatment of cyber security issues by the European Union, which is one 
of the three pillars of the development of the digital single market;

• Multi-directional development of the IT security industry resulting from multidirec-
tional threats, which facilitates finding market niches and specializations;

• Increasing  labour  costs  in  the  Three  Seas  region  countries,  which  should  cause 
a gradual evolution of the economic model based on low production costs and ser-
vice provision towards a model based to a much greater extent on information and 
communication technologies, which will have a positive effect on the demand for IT 
security solutions;

• Catching up in the use of digital technologies by Three Seas region countries, espe-
cially in the public sector and enterprises;
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• Small export of Polish computer services to Three Seas region countries (4% of EU 
exports), which should increase as a result of economic convergence with Western 
European countries;

• High innovative potential of the Polish IT security sector, whose development may 
be additionally accelerated  through  the  implementation of  the Cyberpark Enigma 
program;

• Possibility to acquire clients among daughter companies of corporations operating 
in Poland and other countries of Three Seas region;

• Availability of various export support instruments on the Polish market;

• EU  funds  at  the  EU  (Horizon  2020)  and  national  (structural  funds)  level  for  use 
by companies from the cyber security industry.

5.  The threats related to export to the markets of Three Seas region include:

• Decreasing population – by 2050, the population of 10 Three Seas region countries 
will be reduced by 8 million people;

• Smaller resources from structural funds after 2020 (new EU priorities, UK exit from 
the Community);

• Closer cooperation of the euro area in a situation where Poland retains national cur-
rency, and other countries of the region join Slovakia, Lithuania, Latvia and Estonia 
and adopt the European currency;

• Low inclination of Polish companies to undertake joint activities, which with gener-
ally small personnel and financial resources of domestic enterprises are necessary 
to effectively sell  their services and products on foreign markets, e.g.  in  the  form 
of joint offers in tenders;

• Lack of structures supporting the development of export activities of Polish compa-
nies from the cybersecurity sector.

6.  In the light of the SWOT analysis above, it seems that the countries of Three Seas re-
gion are not treated as a priority direction for the export expansion of Polish compa-
nies from the cyber security industry. Currently, Western markets, due to their size 
and higher profitability, seem to be a much better market for products and services 
of  the domestic cybersecurity sector. However,  taking  into account  the strengths 
and opportunities  associated with  the  export  potential  of  the  countries  of Three 
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Seas  region,  these markets  should be  taken  seriously  by Polish  companies  in  the 
development of export strategies. Low saturation of those markets by ICT products 
and services, combined with rapidly accelerating digitisation, makes them especially 
crucial in terms of long term, strategic investments. Vendors who will take active part 
in the digitization of the region in the coming years, will secure their lasting export 
presence on those markets.

7.  There are four main barriers to the development of exports in the single European 
market:  information  (lack of knowledge), market  (high competition), financial  (lack 
of funds for starting exports and hedging transactions) and cultural (language barrier   
and not knowing the realities of doing business in the target country). Various export 
support instruments are available on the Polish market, addressing the above prob-
lems,  including those financed from the European Union funds. About 20% of ex-
porters use them.

8.  From the point of view of Polish companies in the cybersecurity industry, which are 
mostly small enterprises, the problem is the lack of human resources (as a derivative 
of the financial situation) that would be able to comprehensively address the issue 
of foreign expansion: market research, partner search, information gathering on the 
subject of export support  instruments, preparation and  implementation of expan-
sion strategies, etc.

9.  Because  it  is difficult  for  individual Polish companies  to compete on  international 
markets with multinational corporations and local enterprises that have huge mar-
keting budgets (corporations) in relation to domestic companies and know the needs 
and expectations of clients (local enterprises) the key to the export success of the 
entire industry is the consolidation of the environment by creating a nationwide hub 
/ cluster / association of Polish companies dealing with cybersecurity.

10.  One of  the  instruments  to support export activities would be  to delegate  the  in-
formation and consulting, training and marketing functions related to export to the 
cluster  secretariat,  which would  be  a  one-stop-shop  for  all  companies  from  the 
cluster.

11.  To ensure effective implementation of pro-export functions, the cluster secretariat 
would have to work very closely with all public and private sector entities that sup-
port export activities: from trade offices abroad to banks and Venture Capital funds.

12.  In today’s times it is extremely important to build the brand of the entire industry 
–  in the cybersecurity sector such actions have already been taken  in France and 



85

Executive  Summary

Germany. One of the tasks of the cluster would also be undertaking activities aimed 
at creating a brand  that would support  the sale of products and services of each 
of the Polish companies belonging to the cluster.

13.  It  should  not  be  forgotten  that  the  innovative  products  and  services  provided 
by Polish enterprises, which, thanks to their quality, innovation and functionality and 
the appropriate price, meet the requirements of foreign customers, are absolutely 
the key  issue  in export. Without such products and services,  it  is difficult  to start 
a discussion about the instruments supporting their sales.

14.  Therefore, the issue of designing and implementing pro-export instruments is second-
ary to the much wider and multithreaded problem of creating an environment friendly 
for the development of the domestic cybersecurity sector, which will allow Polish en-
trepreneurs to take full advantage of the enormous potential dormant in them. In this 
regard, the hub as a spokesman for the entire business environment would also have 
a key role  to play,  stimulating the cooperation of entrepreneurs with  the scientific, 
military or administration sector. Referring to the examples of several countries, it can 
be said with full conviction that such cooperation is extremely important for the pro-
cess of mutual learning, creating new products and generating demand for innovative 
solutions. And this is the first step to the internationalization of products and services 
offered by Polish companies from the cyber security industry.
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CHARAKTERYSTYKA RYNKU 
ICT,  W TYM SEKTORA 
CYBERBEZPIECZEŃSTWA, 
W KRAJACH TRÓJMORZA

VENDORS WHO WILL TAKE ACTIVE PART 
IN THE DIGITIZATION OF THE REGION IN THE 

COMING YEARS, WILL SECURE THEIR LASTING 
EXPORT PRESENCE ON THOSE MARKETS.

THE KEY TO THE EXPORT SUCCESS OF THE 
ENTIRE INDUSTRY IS THE CONSOLIDATION 
OF THE ENVIRONMENT BY CREATING 
A NATIONWIDE HUB / CLUSTER / 
ASSOCIATION OF POLISH COMPANIES 
DEALING WITH CYBERSECURITY.

THE ISSUE OF DESIGNING AND IMPLEMENTING 
PRO-EXPORT INSTRUMENTS IS SECONDARY TO THE 

MUCH WIDER AND MULTITHREADED PROBLEM 
OF CREATING AN ENVIRONMENT FRIENDLY 

FOR THE DEVELOPMENT OF THE DOMESTIC 
CYBERSECURITY SECTOR
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