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WPROWADZENIE

Wydarzenia ostatnich kilkunastu miesiecy $wiad-
cz3 jednoznacznie - nowe technologie cyfrowe
(ang. emerging and disruptive technologies) staty sie
jednym z najbardziej zacietych obszaréw rywali-
zacji mocarstw.

Toczy sie ona gtéwnie wokoét dwdch centrow grawi-
tacji - Stanéw Zjednoczonych i Chinskiej Republiki
Ludowej - w catej rozciaggtosci tancuchéw warto-
$ci, i doprowadzi¢ moze nawet do konsekwen-
cji zmieniajacych oblicze (nie tylko cyfrowego)
Swiata w postaci z jednej strony rozerwania tech-
nologicznych tancuchéw dostaw (ang. decoupling
of technological supply chains), a z drugiej po-
dziatu Internetu (ang. Splinternet). W ostatnich
tygodniach mogliSmy obserwowac¢ szczegdélne za-
ostrzenie tej rywalizacji w dwdch Scierajacych sie
ze sobg inicjatywach, ktére majg takze potencjat
do postrzegania ich jako projekcji ,cyfrowe;j sity”
z obu wspomnianych mocarstw. W sierpniu 2020 .
Sekretarz Stanu USA Mike Pompeo ogtosit rozsze-
rzenie programu Czystej Sieci (ang. Clean Network),
by zablokowac chirskim firmom technologicznym
zwigzanym z Chinska Partia Komunistyczna do-
step do rynku i sieci w Stanach Zjednoczonych.
Niedtugo po tym, we wrzes$niu odpowiednik
Pompeo w Chinach, Wang Yi, ogtosit Globalna
Inicjatywe Bezpieczenstwa Danych (ang. Global
Initiative on Data Security), by promowa¢ chifiska
wizje zarzadzania technologia. | tak oto, konflikt
technologiczny miedzy Stanami Zjednoczonymi
a Chinami, ktéry wpisuje sie w szersza rywalizacje
geopolityczna obu krajéw, zaczat odgrywac w niej
centralng role.

Wydarzenia te sg jednak wynikiem proceséw,
ktére uksztattowaty pierwsze dwie dekady
XXI wieku. Ofensywne wykorzystanie cyberbroni
przeciwko innym panstwom pokazaty, poczawszy
od 2007 roku, wydarzenia w Estonii, Gruz;ji, Iranie
i Ukrainie. Skala rewolucji w zdolnosciach wy-
wiadowczych, ktérg umozliwity nowe narzedzia
cyfrowe, wstrzgsneta Swiatowa opinig publiczng
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w wyniku afery Edwarda Snowdena w 2013 r.
Nowe formy manipulacji przy uzyciu technologii
cyfrowych zostaty wykorzystane do naruszenia
integralnosci proceséw demokratycznych w naj-
starszych demokracjach $wiata, co obserwowac
mogli$my podczas wyboréw prezydenckich
w Stanach Zjednoczonych w 2016 r. Rozpoczeta
w 2018 r. globalna debata o dopuszczeniu chin-
skich firm do rozwoju sieci 5G pokazata doniostos$¢
znaczenia danych cyfrowych i integralnosci cyfro-
wej infrastruktury, a takze zwiazanych z tym za-
grozen i zaleznosci w technologicznym tancuchu
dostaw. Z kolei rok 2020 przynidst nam wyktadni-
czy skok wykorzystania cyfrowych technologii we
wszystkich aspektach spoteczno-gospodarczego
funkcjonowania panstw, instytucji i biznesu, dobit-
podatnosci i stabosci cyfrowego $wiata, w ktorym
zyjemy i zy¢ bedziemy.

Dlatego dzi$ przywdédcy w Ameryce, Europie,
Afryce, Azji i Australii otwarcie méwig o suweren-
nosci cyfrowej i autonomii technologicznej, a ana-
litycy i obserwatorzy miedzynarodowi ostrzegaja,
ze wspomniany trwaty podziat cyfrowego $wiata
na antagonistyczne bloki pod przewodnictwem
dwéch poteg, Stanéw Zjednoczonych i Chin, jest
coraz bardziej realny. Globalne procesy zarzadza-
nia technologia s3 dzi$ obszarem zmagan geopoli-
tycznych, ktére zmieniaja $wiat. By méc odnalezé
sie w tym coraz szybciej ewoluujagcym krajobra-
zie zmian i zagrozen, demokratyczne spoteczen-
stwa w Europie i na $wiecie potrzebuja przede
wszystkim dogtebnego zrozumienia natury wy-
zwan zwiazanych z konsekwencjami rozwoju
technologii dla polityki i bezpieczeristwa miedzy-
narodowego. Z tego powodu Instytut Kosciuszki
i zesp6t CYBERSEC wraz z grupa znakomitych
ekspertéw przygotowat raport, ktéry dokonuje
przegladu i analizy geopolitycznej roli najwazniej-
szych technologii cyfrowych. Wierzac, ze madre
decyzje i skuteczne dziatania musi poprzedzi¢ zbu-
dowanie prawdziwego i mozliwie precyzyjnego ob-
razu rzeczywistosci spotecznej oraz $wiadomosci
dokonujacych sie zmian, sktadamy na Panstwa
rece jeden z pierwszych raportéw eksperckich

poswieconych temu zagadnieniu. Mamy szczerg
nadzieje, ze bedzie on zaczynem do wielu dyskusji,
ktére pomogg skutecznie nawigowac decydentom
w tym coraz bardziej skomplikowanym $wiecie,
w ktérym geopolityka nowych technologii od-
grywa coraz donioslejsza role.

Raport rozpoczynamy rozdziatem Michata Rekow-
skiego, ktéry omawia gtéwne elementy rywalizacji
amerykansko-chinskiej w nowej epoce cyfrowej
i rozwaza, czy doprowadzi ona do trwatego po-
dziatu globalnego Internetu. W kolejnym rozdziale
Tomasz Piekarz przedstawia konceptualizacje tech-
nologii cyfrowych jako sktadowej potegi panstw.
W rozdziale trzecim Barbara Sztokfisz omawia zja-
wisko cyberdyplomacji i analizuje najwazniejsze
dziatania dyplomatyczne, ktérych przedmiotem jest
zarzadzanie technologia. Watek ten kontynuuje
w rozdziale czwartym Robert Siudak, przygladajac
sie nowym podmiotom pozaparnstwowym, ktére
nie tylko odgrywaja kluczowg role w globalnym
krajobrazie technologicznym, ale takze coraz ak-
tywniej podejmuja dziatania paradyplomatyczne na
forach multilateralnych. W rozdziale pigtym lzabela
Albrycht przeprowadza brawurowg i dogtebng ana-
lize roli danych cyfrowych jako powietrza, ktérym
oddycha nowy cyfrowy swiat, i najcenniejszego
zasobu, o ktory toczy sie rywalizacja mocarstw.
Dr Przemystaw Roguski w rozdziale széstym
omawia geopolityczny wymiar chmury oblicze-
niowej. Coraz bardziej kluczowe dla cyberbezpie-
czenstwa panstw i gospodarek staja sie procesy
standaryzacji i certyfikacji, o czym wyczerpujaco
pisza Krzysztof Silicki, dr Magdalena Wrzosek,
Pawet Kostkiewicz i Maciej Siciarek w rozdziale
siodmym. Ruch sieciowy nie bytby mozliwy bez
fizycznej infrastruktury cyfrowych paséw i szla-
kéw, ktérych geopolityczne znaczenie dobitnie
pokazuje Tomasz Dylik. Cyfryzacja i cyberbez-
pieczenstwo maja takze kluczowe znaczenie dla
nowej rywalizacji geopolitycznej panstw w prze-
strzeni kosmicznej, co ukazuje dziewiaty rozdziat
autorstwa dra hab. Teodora Buchnera. Dr Joanna
Swigtkowska w rozdziale dziesiatym dokonuje ak-
tualnego przegladu ofensywnych dziatan w cyber-
przestrzeni i analizuje, jak ksztattujg one krajobraz

bezpieczenstwa miedzynarodowego, a w rozdziale
jedenastym omawia geopolityczny wymiar jednej
z najwazniejszych nowych technologii, jaka jest
sztuczna inteligencja. W rozdziale dwunastym
Andrea Rodriguez rozwaza, jak kolejna rewolucyjna
technologia - informatyka kwantowa - zrewolu-
cjonizuje bezpieczenstwo panstw. Raport zamyka
rozdziat trzynasty, w ktérym Kamil Mikulski ana-
lizuje funkcje informaciji i jej ofensywne wykorzy-
stanie w rozgrywce geopolitycznej mocarstw.

Zapraszamy Panstwa do lektury!
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StOWO WSTEPNE

WPLYW NOWOCZESNYCH TECHNOLOGII
NA SRODOWISKO MIEDZYNARODOWE

Dokonujaca sie obecnie transformacja cyfrowa
moze by¢ poréwnywalna jedynie z rewolucja prze-
mystowa, ktéra miata miejsce w dziewietnastym
wieku. Tak jak wtedy silnik parowy oraz mechani-
zacja produkcji doprowadzity do boomu gospodar-
czego i przeksztatcen w spoteczenstwach, tak teraz
rewolucja cyfrowa zmienia oblicze gospodarek na-
rodowych, funkcjonowanie administracji, wptywa
na zachowania spoteczne oraz ksztattuje relacje
miedzynarodowe.

Tworzac swego rodzaju ,nowy tad”, rewolucja
cyfrowa niesie ze sobg takze zagrozenia. Stad
niejako naturalnie, wraz z opracowywanymi
i wdrazanymi kolejnymi innowacyjnymi rozwiagza-
niami cyfrowymi, pojawita sie kwestia zapewnie-
nia, aby oferowane technologie byty bezpieczne.
Bez watpienia przed nami - mam tutaj na my-
$li nie tylko rzady czy szeroko rozumiang admi-
nistracje publiczna, lecz takze sektor prywatny
oraz organizacje pozarzadowe - ogromne wy-
zwanie. | wtasnie skala tego wyzwania powo-
duje, ze konieczno$cia staje sie wspotpraca. Od
tego, czy bedziemy zdolni wykorzysta¢ poten-
cjaty panstw, firm, organizacji pozarzagdowych,
zalezy, czy cyfrowa rewolucja bedzie przebiegac
w sposob bezpieczny i niezaktécony. Co wazne,
to bezpieczenstwo musi by¢ zapewnione zaréwno
z perspektywy obywatela, jak i firmy, sektora go-
spodarki, ale tez panstwa.

Albowiem z cata pewnoscig nowoczesne techno-
logie i innowacje zmieniaja $rodowisko miedzyna-
rodowe.

Powiedza Panstwo, ze to nic nowego, historia
dostarcza wielu przyktadéw, kiedy to innowa-
cje i technologie wptywaty na bieg wypadkow.
W minionym stuleciu technologia nuklearna czy
program gwiezdnych wojen miaty bezposredni
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wptyw na sytuacje miedzynarodowa, zmieniajac
gwattownie uktad sit. Jednak nawet te spektaku-
larne, przyktadowe rozwigzania okazaty sie by¢
tylko narzedziem wykorzystywanym przez poli-
tyke. Tymczasem dzisiaj w coraz wiekszym stopniu
procesy polityczne uzaleznione s3 od technologii.

Uzaleznienie gospodarek od dostepu do nowocze-
snych technologii jest nie tylko Zrodtem potencjal-
nej sity politycznej, ale takze moze stac sie Zzrodtem
zagrozen. Szczegélnie gdy coraz bardziej zasadne
staje sie pytanie o role i udziat gigantéw techno-
logicznych w uktadzie geopolitycznym. Pytanie to
musimy zadac zaréwno sobie, jak i tym, ktorych
ono dotyczy.

Jeszcze kilkadziesiat lat temu jednym z gtéwnych
atrybutow panstwa byta kontrola arsenatu mili-
tarnego. To panstwa dysponowaty najnowocze-
$niejsza i najgrozniejsza bronia. Czy dzisiaj, w dobie
rosnacego udziatu chociazby rozwigzan bazujacych
na sztucznej inteligencji nadal mozemy powiedzie¢,
Ze najgrozniejsza, najbardziej efektywna bron jest
w rekach panstwa?

Budzety wielkich firm technologicznych s3 nie-
rzadko na poziomie budzetéw panstw. Firmy, ktére
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dostarczaja ustugi globalnie, maja globalne interesy.
Tego rodzaju zmiana nie powinna dziwi¢, ale mu-
simy sobie odpowiedzie¢ na pytanie o cel. Musimy
zdefiniowaé podstawowe, nadrzedne cele, jakie
chcemy osiaggnaé, wykorzystujac technologie.

Bezsprzecznym jest, ze rewolucja cyfrowa przy-
niosta $wiatu ogromne korzysci, ale najistotniej-
sze jest to, co jeszcze przed nami. Cyfryzacja nie
tylko rozprzestrzenia sie na kolejne obszary dzia-
talnosci publicznej oraz na sfere prywatna, lecz
wrecz przyspiesza. Transformacja cyfrowa wspiera
efektywne modele biznesowe i inwestycje zagra-
niczne. Dzieki wykorzystywaniu narzedzi powsta-
tych w wyniku postepu technologicznego mozemy
takze skutecznie zadbac o grupy nieuprzywilejo-
wane oraz wykluczone. Aktywno$¢ rzadu RP w ob-
szarze cyfryzacji pokazuje, ze narzedzia cyfrowe
pomagaja uruchomic potencjat, ktérego wczesniej
brakowato. Méwie zaréwno o takich projektach
jak Ogdlnopolska Sie¢ Edukacyjna, jak i wspieraniu
0s6b niepetnosprawnych w dostepie do nowych
technologii. Odnosi sie to do grup spotecznych, ca-
tych gospodarek, ale i grup panstw.

Do tej pory u podstaw tych wszystkich zdobyczy
i zmian staty podstawowe wartosci $wiata zachod-
niego, takie jak: poszanowanie wolnosci osobistej,
poszanowanie zasad demokracji, prawo do swo-
body wypowiedzi czy demokratyczne i transpa-
rentne procesy wyborcze. Nasza cywilizacja
koncentruje sie na cztowieku (human centric).
Cztowiek jest w centrum zainteresowania nauki,
polityki czy kultury. Dlatego dbajac o rozwéj tech-
nologiczny, nie mozemy zapominaé w wartosciach,
na ktérych zbudowano podstawy zachodniej cywi-
lizacji. Naszej cywilizacji.

Jezeli wybierzemy inng droge i zrezygnujemy z na-
szych wartosci, ryzykujemy, ze z pomoca tech-
nologii mozna osiggnac to, czego nie udato sie
w przesztosci ustrojom totalitarnym (petna in-
wigilacja i kontrola spoteczenstwa). Nie mozemy
podazac droga obrang przez te panstwa, ktore wy-
korzystujac nowoczesne technologie, jednoczesnie
ograniczajg swobody swoich obywateli.

11

Musimy wypracowac system, w ktérym wybér
wartosci to wybdr najoptymalniejszy takze pod
wzgledem gospodarczym. Powinnismy sobie zy-
czy¢, by wybory, ktére przed nami stoja, byty jak
najprostsze, zeby$my nie musieli sie zastanawiac,
czy godzac sie na nowe rozwigzania, nie rezygnu-
jemy z czegos, co jest dla nas wazne. A dla ludzi
Zachodu tymi wartosciami sg m.in. prawa czto-
wieka i demokracja.

Wierze, ze powinnismy dazy¢ do partnerstwa tran-
satlantyckiego opartego na solidarnosci i zaanga-
zowaniu. Partnerstwa panstw, ktére uwazaja, ze
wszyscy mamy prawo do korzystania z otwartego
Internetu, do rzetelnych informacji, do niezakté-
conej i szanujacej prywatnos$é komunikacji droga
elektroniczna.

Mozemy i powinnismy wypracowac wspoélne roz-
wiazania i zbudowac taki ekosystem cyberbez-
pieczenstwa, w ktérym w rownym stopniu mamy
zaufanie do siebie nawzajem, jak i do technologii,
ustug i informacji.

Jednym z wyzwan, ktére staje przed nami jest zde-
finiowanie wspdélnego modelu bezpieczenstwa
sieci 5G. Ale to tylko jeden z obszaréw. Tylko jedno
Z wyzwan.

Marek Zagérski

Sekretarz stanu
w Kancelarii Prezesa Rady Ministrow,
Petnomocnik Rzadu ds. Cyberbezpieczenstwa
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Michat Rekowski

RYWALIZACJA
MIEDZYNARODOWA
W EPOCE CYFROWEJ

Technologie cyfrowe stanowig nowy obszar ry-
walizacji panstw i warunkowa¢ beda wynik trwa-
jacej rozgrywki o globalna supremacje. Wyscig
technologiczny dotyczy zaréwno produktow
i ustug, ktére pochodza z rywalizujacych ze soba
panstw, walczacych o dostep do $wiatowych ryn-
kéw, jak i konkurencyjnych wizji tego, jak tech-
nologia moze i powinna by¢ wykorzystywana we
wszystkich dziedzinach zycia spoteczno-gospodar-
czego - facznie z polityka. Zaréwno te technologie,
jak i idee ich wykorzystania staty sie takze towa-
rem eksportowym. Pozycjonowanie sie poszcze-
golnych panstw w napedzanej przez technologie
rewolucji cyfrowej decydowa¢ bedzie w nadcho-
dzacych latach o ich roli w catym systemie miedzy-
narodowym. Postepujaca cyfryzacja przeksztatca
gospodarke globalng, tworzy zupetnie nowe sek-
tory dziatalno$ci gospodarczej, modele biznesowe
i czynniki wzrostu. Budujac nowe potaczenia mie-
dzy konsumentami i rynkami, daje panstwom
i catym regionom szanse na zajecie wyzszej pozy-
cji w globalnych tancuchach wartosci, co pociagga
za sobg szybsza modernizacje spoteczna, wyzsze
tempo rozwoju gospodarczego i szybszy przyrost
dobrobytu?. Z tego powodu rywalizacja w obszarze
nowych technologii moze nie tylko zmieni¢ poten-
cjat gospodarczy czy militarny panstwa, ale takze
przyczynic sie do zmiany jego pozycji miedzyna-
rodowej i zdolnosci oddziatywania na innych ak-
toréw systemu.

ZNACZENIE INFRASTRUKTURY
| TECHNOLOGII CYFROWYCH
DLA GEOPOLITYKI

Infrastruktura cyfrowa stanowi podstawe - kre-
gostup i krwiobieg - funkcjonowania cyfrowego
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Swiata. Cyberprzestrzen w warstwie fizycznej
sktada sie z potaczonych kabli, przekaznikéw ra-
diowych, komputeréw, urzadzen sieciowych i wielu
innych. Wszystkie one ulokowane sg w przestrzeni
fizycznej i jako takie podlegaja ograniczeniom wy-
nikajagcym z geografii zaréwno fizycznej, jak i po-
litycznej. Dodatkowo, urzadzenia te wytwarzane
sg przez réznych producentéw i uzytkowane
przez rozmaite podmioty, ktére funkcjonuja w od-
miennych rezimach politycznych i prawnych. To
sprawia, ze kontrola nad infrastrukturg cyfrowg
ma znaczenie geopolityczne. Stanowi takze kwe-
stie bezpieczenstwa narodowego i suwerennosci
panstwowej. Potencjalnie - w wypadku kontroli
nad infrastrukturg uzytkowanga przez wiele pod-
miotdw - wigze sie tez z uzyskaniem przewagi
wywiadowczej, pozwala bowiem monitorowaé
i ingerowac w przesytane informacje.

Jedli infrastruktura fizyczna stanowi kregostup sieci,
to jej warstwa logiczna jest systemem nerwowym,
odpowiedzialnym za przeptyw pakietéw danych.
Na warstwe logiczna sktadaja sie logiczne potacze-
nia miedzy weztami sieci: kod, protokoty interne-
towe, system nazw domen, oprogramowanie i inne
nadbudowywane na sobie kolejne poziomy plat-
form (takich jak zbiory danych, komunikatory itp.)%
Poniewaz ta warstwa umozliwia aktywng komuni-
kacje pomiedzy urzadzeniami, ktére rozpoznaja te
same protokoty i jezyki programowania, okresla,
jakie dziatania w cyberprzestrzeni sg w ogdle moz-
liwe - witaczajac manipulacje tymi urzadzeniami.
To dzieki niej mozliwe jest takze uzytkowanie sieci
i tworzenie rozmaitych aplikacji. Poszerzanie zdol-
nosci prowadzenia operacji w warstwie logicznej
przektada sie na skuteczniejsza ochrone wtasnych
urzadzen i informacji, ale takze na wieksza moz-
liwos$¢ wptywania na urzadzenia i informacje klu-
czowe dla funkcjonowania innych podmiotéw.
Z tych wzgledéw podmioty takie jak panstwa
(z ich agencjami bezpieczenstwa i wywiadu, sitami
zbrojnymi), firmy, grupy hakerskie czy organiza-
cje terrorystyczne rywalizujg w rozwoju zdolnosci
dziatania i kontroli nad cyberprzestrzenia dla reali-
zacji wtasnych celéw: strategicznych, politycznych,
gospodarczych i bezpieczenstwa. Rozwéj nowych

14

technologii cyfrowych dostarcza poteznych narze-
dzi dla tej rywalizacji, jednoczesnie podnoszac po-
tencjalne koszty porazki. Sie¢ piatej generacji (5G)
przyspieszy rozwoj Internetu Rzeczy (ang. Internet
of Things, loT), umozliwiajac tym samym wieksza
automatyzacje proceséw gospodarczych i inte-
ligentng transformacje miast, zmieniajac szcze-
goblnie logistyke, transport, spedycje i przemyst.
Jednoczesnie, z kazdym nowym urzadzeniem
i sensorem podtaczonym do sieci wigze sie jednak
wzrost liczby podatnosci na wroga manipulacje,
potencjalnie zdolng wyrzadzi¢ szkody w $wiecie
fizycznym. Rozwdj informatyki kwantowej skut-
kuje koniecznosciag przedefiniowania kryptografii,
ktéra bedzie musiata zmierzy¢ sie z niewyobra-
zalng dotad mocg obliczeniowg zdolng tamaé
najbardziej ztozone protokoty bezpieczenstwa
i szyfrowania danych. Rezultatem bedzie potezna
asymetria w zdolnosci obliczeniowej miedzy po-
tegami dysponujacymi zdolno$ciami kwantowymi
a reszta®, co doprowadzi do powstania podziatu
w cyfrowym $wiecie na te podmioty, ktére roz-
wing informatyke kwantows, i te, ktére bedg pole-
gac na dotychczasowych technologiach?. Wreszcie
Sztuczna Inteligencja (Sl) przyniesie dalsza auto-
matyzacje i robotyzacje kluczowych proceséw
spotecznych i gospodarczych, zmieniajac kazda
dziedzine zycia spotecznego, w tym bezpieczen-
stwo miedzynarodowe. Poczawszy od zastosowan
militarnych (np. zdolno$¢ broni autonomicznej
do samodzielnego identyfikowania i atakowania
celéw), przez obrone w cyberprzestrzeni (auto-
matyczna identyfikacja i neutralizacja atakéw
skierowanych przeciwko kluczowym systemom
danego kraju), a skonczywszy na stabo jeszcze
poznanym potencjale wywiadowczym (uzyski-
wanie cennych informacji wywiadowczych przez
zautomatyzowang analize duzych wolumendéw
danych), stosowanie Sl w dziedzinie bezpieczen-
stwa stato sie przedmiotem miedzynarodowego
wyscigu zbrojent. Jednoczes$nie, podobnie jak

a Wiecej na temat wptywu informatyki kwantowej
na stosunki miedzynarodowe w rozdziale dwunastym.

b Wiecej na temat implikacji Sl dla bezpieczenstwa
miedzynarodowego w rozdziale jedenastym.
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rozwoéj statystyki w XVIII i XIX wieku przyczynit
sie do rozwoju wtadzy administracyjnej i wzmoc-
nienia proceséw rzadzenia w nowozytnym pan-
stwie, rozwdj SI w XXI wieku przyniesie podobny
efekt, pozwalajac panstwu $ledzi¢, kontrolowacd
i ingerowac w obszary zycia obywateli i procesy
spoteczne, ktore dotad pozostawaty poza zasie-
giem nawet najlepiej zorganizowanych biurokracji.

TECHNOLOGIE CYFROWE W DOBIE
RYWALIZACJI MOCARSTW

Nowe technologie cyfrowe staja sie kluczowym
obszarem rywalizacji mocarstw o Swiatowa domi-
nacje, co w minionej dekadzie szczegdlnie przeja-
wiato sie w rosnacej roli, jakg ofensywne dziatania
w cyberprzestrzeni zaczety odgrywac w polityce
zagranicznej i bezpieczenstwa panstw, nastep-
nie zas w uczynieniu cyfrowych technologii cen-
tralnym obszarem rywalizacji globalnej miedzy
Stanami Zjednoczonymi (USA) i Chiriska Republika
Ludowa (ChRL). Rzady obu tych panstw daza do
uzyskania strategicznych przewag w tej sferze
oraz staraja sie wyzwoli¢ od wzajemnej zalezno-
$ci technologicznej, ktorg postrzegaja jako zagro-
zenie dla bezpieczenstwa narodowego. Szczegdlne
rodzaje wysokich technologii, takie jak informatyka
kwantowa, Sl czy 5G, postrzegane sg jako Srodki
do zmiany globalnej réwnowagi sity. Ta rywalizacja
ulegta szczegdlnej intensyfikacji w ciagu ostatnich
kilku lat w zwiazku z zaostrzeniem sie konfliktu po-
litycznego i gospodarczego miedzy dwiema pote-
gami. Od kilku lat Chiny odwaznie budujg wtasna
potege technologiczna. W 2015 roku Pekin przy-
jat plan Made in China 2025 (chin. & [Efl3&2025),
ktory jest strategia rozwoju kluczowych obszaréw
high-tech chinskiej gospodarki, takich jak robotyka,
ICT, energetyka odnawialna czy przemyst lotniczy,
w celu przeskoczenia putapki sredniego dochodu
i uczynienia z Chin $wiatowego lidera wytwoérstwa
ztozonych i zaawansowanych produktéw technolo-
gicznych. Strategia zaktada dogtebna modernizacje
chinskiego przemystu poprzez budowe zaawan-
sowanych systemoéw inteligentnej produkgji, ale
takze wysokie naktady kapitatowe i dziatania po-
lityczne uniezalezniajgce Chiny od zagranicznych
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dostawcow sprzetu i technologii. Przewiduje takze
przejecia zagranicznych spotek bedacych liderami
innowacji technologicznych, zmierzajace do za-
witaszczenia najbardziej dochodowych elemen-
tow globalnego tancucha dostaw®. Ma zatem na
celu sprawienie, by Chiny staty sie samowystar-
czalne technologicznie, by staty sie najwiekszym
Swiatowym dostarczycielem nowych technologii,
oraz by staty sie najwazniejszym zrédtem innowa-
cji. Chiny chca wiec wkrétce projektowad, produ-
kowac i eksportowac niemal wszystkie najbardziej
innowacyjne towary od uktadéw scalonych (jeden
z obszaréw, gdzie ChRL obecnie jest mocno uza-
lezniona od zagranicznej produkcji¢) przez samo-
chody elektryczne po roboty i algorytmy gotowe
do realizacji zadan w rozmaitych sektorach go-
spodarki od transportu po edukacje. Szczegélnie
w obszarze robotyki i SI Pekin realizuje swoje
globalne ambicje z rozmachem?’. W 2017 r. Rada
Panstwa opublikowata nows strategie rozwoju SI
(chin. T—X A LEBEREHKE, ktéra zaktada,
ze do 2030 r. Chiny stang sie najwieksza $wia-
towa potega w zakresie rozwoju i wdrozen SI°. Jak
wskazuje Kai-Fu Lee, to Chiny beda najwiekszym
beneficjentem trwajacej obecnie rewolucji tech-
nologicznej (i bedacej jej konsekwencja rewolucji
gospodarczej) zwigzanej z rozwojem Sl opartej na
,2uczeniu gtebokim” (ang. deep learning). Kai-Fu Lee
stwierdza, Zze w obecnym momencie tego procesu
kluczowe jest posiadanie ,obfitosci danych, gtod-
nych przedsiebiorcéw, specjalistow od Sl i srodo-
wiska politycznego przychylnego tej technologii”*°,
Chiny zas spetniajg wszystkie te wymogi i pod wie-
loma wzgledami - np. posiadania skoncentrowa-
nego, dynamicznego i elastycznego srodowiska
producentéw sprzetu elektronicznego jak to sku-
pione w miescie Shenzhen - s3 niekwestionowa-
nym liderem w skali $wiatowej. Dodatkowo, juz
dzi$ Chiny posiadaja firmy, ktérych doswiadcze-
nie jest kluczowe dla dalszego etapu transformacji
cyfrowej napedzanej Sl, czy to w zastosowaniu S|
przez biznesy internetowe (Alibaba, Tencent) czy
w kwestii rozwiazan, ktére zrewolucjonizuja sek-
tory przemystu i ustug publicznych (Baidu, Face++,
iFLYTEK). Chinskie firmy stosuja takze odmienng
od technologicznych lideréw z Doliny Krzemowej
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strategie rywalizacji na obcych rynkach w Europie,
Azji, Afryce i Ameryce Potudniowej. Podczas gdy
korporacje amerykanskie stawiaja na dtugoletnie
procesy doskonalenia pojedynczych produktéw,
ktére jako uniwersalne oferowane sg nastepnie
uzytkownikom na catym $wiecie, chifscy giganci
technologiczni inwestuja w zagraniczne startupy,
ktére bardziej skupiaja sie na szybkim zajeciu
rynku poprzez stworzenie zlokalizowanego pro-
duktu, dostosowanego do oczekiwan i wzorcow
zachowan konsumentow w danym krajut?. Pekin
aktywnie wspiera takze zagranicznag ekspansje
swoich firm, m.in. w ramach technologicznego
komponentu inicjatywy Pasa i Drogi (chif. —7&
—#&), tzw. Cyfrowego Jedwabnego Szlaku (chin.
722987 ¥%). Rdwniez w zakresie informatyki
kwantowej Chiny dokonuja znaczacych postepow,
pracujac nad szyframi, ktérych nie bedzie dato
sie ztamac®2. W 2017 r. Chinczycy wykorzystali
swojego satelite do nawigzania miedzy dwoma
centrami naziemnymi komunikacji zaszyfrowanej
przy uzyciu splatania kwantowego?s.

Jedna z gtéwnych osi podziatu cyfrowego $wiata
dotyczy prawnych i politycznych aspektow wy-
korzystania danych. Dane stanowig kluczowy su-
rowiec epoki cyfrowej z dwdch powodéwece. Po
pierwsze, sg ogromnym zrédtem informacji o ludz-
kich dziataniach, zachowaniach i preferencjach,
a ich agregacja, mozliwos¢ skalowania i analizy
wielkich zbioréw danych (Big Data) otwiera drzwi
do potencjalnego rozwigzania ogromnej liczby
probleméw, z jakimi borykaja sie spoteczenstwa:
od wypadkdéw na drogach przez gospodarowanie
odpadami po przeciwdziatanie negatywnym kon-
sekwencjom zmian klimatu. Peten zakres dziatan,
jakie umozliwi analiza Big Data, nie jest jeszcze
w catosci zrozumiany. Po drugie, duze zbiory
danych sa konieczne do uczenia maszynowego
(treningu systemow) i w konsekwencji budowy
potezniejszych i bardziej niezawodnych syste-
moéw Sl. Powszechnie uwaza sie, ze podejscie do
danych indywidualnych uzytkownikéw w Chinach

¢ Wiecej na temat fundamentalnego znaczenia danych
w rozdziale pigtym.
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jest znacznie mniej restrykcyjne niz w Stanach
Zjednoczonych czy Unii Europejskiej'*. Chinskie
prawo'® wymusza na prywatnych firmach wspot-
prace'® z chinskimi organami bezpieczenstwa na-
rodowego'’. W Chinach zachodzi wiec gteboka
synergia pomiedzy wielkimi firmami technolo-
gicznymi, ktére dzieki dominacji lokalnego sprzetu
i oprogramowania wsréd tamtejszych uzytkowni-
kéw Internetu sa w stanie gromadzi¢ ogromne ilosci
danych, a chiskim rzadem, ktéry korzysta z tych
danych, wtaczajac z kolei chinskie firmy w ambitne
projekty rozwoju inteligentnych ustug publicznych,
co tworzy im wygodne $rodowisko do gromadze-
nia jeszcze wiekszej ilosci danych. Jednym z rezul-
tatéw takiego stanu rzeczy jest znacznie szybsze
tempo rewolucji cyfrowej w Chinach niz w Stanach
Zjednoczonych czy Europie!®. Szczegdlnie widac to
w $miatosci, z jaka technologie cyfrowe znajduja
zastosowanie w $wiecie realnym, fundamentalnie
go przeksztatcajac i usprawniajac - np. ptatnosci
mobilne w Chinach umozliwity spektakularny roz-
woj catych gatezi biznesu korzystajacych z ustug
online2offline, znaczaco utatwiajac zycie w chin-
skich miastach i generujac olbrzymie zyski pod
dalszy rozwéj technologiczny firm i startupdw.
Podsumowujac, Chiny postrzegaja nowe tech-
nologie jako narzedzie panstwa, ktére odgrywa
kluczows role w ksztattowaniu jego potegi. Pod
przywoédztwem Xi Jinpinga centralnego znaczenia
nabrato dazenie wtadz w Pekinie do uczynienia
z ChRL technologicznej potegi, opartej na krajowej
produkciji, rozwoju wtasnych innowacji (chin. B
8l#f) oraz autonomii w zakresie kluczowych tech-
nologii? (chin. #it\ i AR).

Amerykanie bynajmniej nie podejmuja globalne;j
rywalizacji technologicznej z Chinami z pozycji
przegranego. USA s3 wciaz globalnym liderem
w wielu obszarach cyfrowych, a amerykanskie
firmy - szczegélnie te, ktére staty sie synonimami
innowacyjnosci - maja dzis silng i stabilng pozycje
na rynkach swiata. W kontekscie Sl, pomimo pro-
gnoz Kai-Fu Lee, nalezy mie¢ na uwadze, ze nie-
zbedne dla rozwoju aplikacji SI sa mikroprocesory
obstugujace algorytmy uczenia maszynowego -
a jest to obszar, w ktérym jak dotad dominuja
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firmy z USA i panstw sojuszniczych?!. Amerykanie
posiadajg ok. 45% globalnego rynku potprze-
wodnikéw i ok. 5522 przedsiebiorstw zajmujacych
sie produkcja procesoréw Sl, m.in. Intel, Google,
AMD, Qualcomm, Broadcom czy Micron. Inni glo-
balni liderzy w tym zakresie to m. in. tajwanski
TSMC, koreanskie Samsung i SK Hynix czy japon-
ska Toshiba?3. Cho¢ Chiny od lat buduja krajowy
przemyst produkcji potprzewodnikéw (posiadaja
ok. 25 firm zajmujacych sie produkcjg mikropro-
cesoréw Sl), od wymienionych zagranicznych do-
stawcow wecigz pochodzi blisko 84% procesorow
uzywanych w tym kraju - takze tych, ktore trafiajg
do sprzetu elektronicznego produkowanego przez
chinskich gigantow?*. Przewiduje sie, Ze sprzedaz
mikroprocesoréw Sl bedzie rosnag¢ w kolejnych
latach w tempie 35% rocznie i osiaggnie 83 mi-
liardy USD w roku 2027%. W lutym 2019 r. pre-
zydent Trump wydat rozporzadzenie wykonawcze,
ktore wzywa rzad federalny do odegrania proak-
tywnej roli w utrzymaniu statusu lidera Sl przez
Stany Zjednoczone?. Dokument nadaje Sl prio-
rytet wéréd planéw amerykanskich instytucji ba-
dawczo-rozwojowych, przewiduje takze szeroki
zakres dziatan - od pogtebienia synergii miedzy
rzadowymi i pozarzadowymi centrami rozwoju
S| przez wdrozenie regulacji utatwiajgcych roz-
woj Sl po zwiekszanie odpowiednich kompeten-
cji wéroéd amerykanskich pracownikéw. Podobne
kroki podjeto rowniez w zakresie innych techno-
logii - m.in. w 2018 r. przyjeto ustawe o narodo-
wej inicjatywie kwantowej (ang. National Quantum
Initiative Act), ktérego celem jest wsparcie dziatan
majacych zapewnic¢ USA pozycje lidera informatyki
kwantowej?’.

Waszyngton postrzega technologiczne ambicje
Pekinu jako zagrozenie dla swojej mocarstwowej
pozycji i bezpieczenstwa narodowego?t. Obecna
administracja Donalda Trumpa stawia czota wy-
zwaniu ze strony rosnacej chinskiej potegi tech-
nologicznej. Jeszcze w 2018 r. Trump podpisat
nowelizacje budzetu obronnego (National Defense
Authorization Act, NDAA), ktéra zakazata admi-
nistracji USA korzystania ze sprzetu produko-
wanego przez szereg chinskich firm z Huawei
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i ZTE na czele. Wkrétce Huawei stat sie gtow-
nym celem amerykanskich dziatan, gdy w grudniu
2018 r. gtéwna ksiegowa tej firmy i cérka zato-
zyciela, Meng Wanzhou, zostata aresztowana na
lotnisku w Vancouver na wniosek organéw sciga-
nia USA. Nastepnie w maju 2019 r. Departament
Handlu umiescit Huawei na liscie podmiotow
obtozonych restrykcjami, co poskutkowato m.in.
zawieszeniem wspotpracy Google'a z tg firma,
obejmujacej transfer technologii, sprzetu i ustug
zwiazanych z systemem operacyjnym Android,
z ktorego korzystaty produkty Huawei?. Huawei
stanowi szczegdlne wyzwanie dla Waszyngtonu,
gdyz jest jednym z czotowych globalnych do-
stawcéw sprzetu do budowy sieci 5G, na ktoérej
opierac sie bedzie infrastruktura krytyczna przy-
szto$ci. Amerykanie postrzegaja budowe infra-
struktury pod 5G z wykorzystaniem chinskiego
sprzetu jako zywotne zagrozenie dla bezpieczen-
stwa narodowego®°. Stad od 2018 r. prowadza
szeroko zakrojone dziatania dyplomatyczne na
rzecz przekonania swoich sojusznikéw na catym
Swiecie o koniecznosci wykluczenia chinskich do-
stawcow sprzetu 5G z krajowych planéw budowy
siecid. Wyzej wspomniane regulacje miaty tez
ostabi¢ miedzynarodowg pozycje Huawei w wy-
miarze ekspansji technologii. W kwietniu 2020 r.
Sekretarz Stanu Mike Pompeo ogtosit, Ze caty ruch
sieciowy 5G z i do USA bedzie musiat stosowac
zasade ,czystej Sciezki” (ang. Clean Path), przewi-
dzianej w NDAA z 2019 r., ktéra wzmocnita zakaz
korzystania z chinskiego sprzetu i ustug natozony
na instytucje rzadowe w USA3L. Z kolei w poto-
wie 2020 r. administracja Trumpa skupita sie na
TikToku, popularnej wséréd mtodziezy aplikacji
spotecznosciowej stworzonej przez chinska firme
ByteDance, co do ktorej kilka miesiecy wczesniej®?
pojawity sie obawy, ze zagraza prywatnosci danych

d Wiecej na ten temat: Albrycht 1., Swigtkowska J.,

5G Made by America, brief programowy, Instytut Kosciuszki,
08.2020, [online:] https:/ik.org.pl/wp-content/uploads/ik_
brief_programowy_5g_madebyamerica_v4.pdf; Albrycht I.,
Swiatkowska J., THE FUTURE OF 5G OR QUO VADIS,
EUROPE?, brief programowy, Instytut Kosciuszki, 07.2019
[online:] https:/ik.org.pl/wp-content/uploads/ik_policy_
brief_5g_eng.pdf.
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uzytkownikéw, ktére moga by¢ udostepniane
chinskim wtadzom?®. W odpowiedzi na te watpli-
wosci Trump wydat rozporzadzenie wykonawcze®,
ktére po uptywie 45 dni zakazuje amerykariskim
obywatelom i firmom dokonywania jakichkolwiek
transakcji z ByteDance, w efekcie eliminujagc moz-
liwos¢ uzytkowania aplikacji przez Amerykandéw.
Podobne rozporzadzenie zostato wydane w od-
niesieniu do aplikacji WeChat®, zas Mike Pompeo
zasugerowat, ze lista chinskich aplikacji budzacych
podobne obawy wtadz USA jest znacznie dtuzsza®.

Najwazniejszym elementem amerykanskich
dziatan wymierzonych w Chiny jest dazenie do
tzw. decouplingu - rozerwania i przeniesienia glo-
balnych taricuchéw wartosci, ktére szczegdlnie
w dziedzinie technologii wigzg gospodarke ame-
rykanska (i szerzej globalng) z Chinami. W pierw-
szej potowie 2020 r. proces decouplingu znaczaco
przyspieszyt w zwigzku z opanowujaca $wiat pan-
demia wirusa SARS-CoV-2. Po pierwsze, w wyniku
rozprzestrzeniania sie koronawirusa rzady niemal
wszedzie na $wiecie podjety decyzje o zamknieciu
granic i zamrozeniu niektérych sektoréw gospo-
darki. Konsekwencja byto faktyczne zatrzymanie
globalnych przeptywéw ludzi, towaréw i ustug
w obszarach, gdzie swoboda zachodzenia takich
przeptywow byta dotad traktowana jako gwaran-
towany i nieusuwalny element $wiata spotecz-
nego i gospodarczego®. W zwiazku z restrykcjami
wprowadzonymi w chinskich prowincjach, gdzie
skupiona jest globalna produkcja wielu débr, fa-
bryka $wiata staneta, co skutkowato opdznieniem
planéw sprzedazy najnowszego sprzetu czoto-
wych producentéw, m.in. nowego iPhone’a®®. Po
drugie, w ten sposéb pandemia uwydatnita za-
leznos¢ panstw i gospodarek od transnarodo-
wych tancuchéw dostaw w wielu strategicznych
obszarach takich jak zasoby medyczne czy sprzet
technologiczny®. Ten efekt dodatkowo natozyt
sie na rosnace od pewnego czasu obawy w USA
i Europie przed chinskimi inwestycjami w strate-
giczne obszary gospodarki na obu kontynentach,
szczegdlnie zas w nowe technologie*®. Waszyngton
zrozumiat wyjatkowo$¢ tego momentu i postano-
wit wykorzysta¢ chwilowe spowolnienie proceséw

globalizacyjnych, by zintensyfikowa¢ polityke de-
couplingu - m.in. w maju Keith Krach, podsekretarz
w Departamencie Stanu, stwierdzit, ze USA rozpo-
czety ,turbodotadowanie tej inicjatywy”4t. W tym
procesie kluczowe jest wspétdziatanie amerykan-
skich sojusznikéw i panistw podobnie myslacych -
stad amerykanska dyplomacja rozpoczeta narracje
o budowie Sieci Dobrobytu Gospodarczego (ang.
Economic Prosperity Network). Dazenie do
przebudowania tanncuchéw dostaw, tak by w miare
mozliwosci omijaty Chiny i chifskie firmy, wymaga
udziatu firm, rzaddéw, instytucji i organizacji
pozarzadowych z innych obszaréw $wiata - poza
USA i Chinami. Sie¢ Dobrobytu Gospodarczego
odnosi sie do nowej idei wspdtpracy ekonomicz-
nej miedzy tymi podmiotami, promowanej od
kilku miesiecy przez Departament Stanu i opar-
tej na wspoétdzielonych wartosciach: uczciwosci,
odpowiedzialnosci, wzajemnosci, a takze posza-
nowaniu dla rzadéw prawa, wtasnosci, suweren-
nosci i praw cztowieka*?. Relokacja tancuchéw
dostaw poza Chiny jest atrakcyjna dla regionéw
rozwijajacych sie, dla ktérych moze oznacza¢ na-
ptyw inwestycji zagranicznych, budowe nowej
infrastruktury i liberalizacje handlu, co przetozy
sie na przyspieszony rozwéj gospodarczy*®. Z du-
zym prawdopodobienstwem wyznacznikiem part-
nerstw i kierunkéw wspotdziatania w tym zakresie
bedzie dla Waszyngtonu reakcja panistw sojusz-
niczych na wezwania do wykluczenia chinskich
producentéw sprzetu do budowy sieci 5G. Lista
urzedujacych przywdédcéw, ktérzy stopniowo zaj-
muja coraz bardziej stanowcze stanowisko w tej
kwestii, rosnie**. Pomimo to catkowite rozerwanie
tancuchéw dostaw zaczynajacych sie w Chinach
bedzie bardzo trudne do przeprowadzenia, a ne-
gatywne konsekwencje takiego procesu dotkng
takze amerykanskie firmy i amerykanskich konsu-
mentow*. Tym niemniej Waszyngton coraz inten-
sywniej stara sie mobilizowa¢ swoich sojusznikéw,
by zbudowa¢ nowy sojusz demokracji*¢, ktérego
celem ma by¢ wspdlne stawienie czota Chinom
we wszystkich obszarach - wtaczajac technologie
cyfrowe. W tym duchu w sierpniu 2020 r. Mike
Pompeo ogtosit rozszerzenie programu Czystej
Sieci (ang. The Clean Network), ktéry dazy do
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rozerwania technologicznych wiezi miedzy USA
i ChRL nie tylko w kwestii 5G. Przewiduje on, iz
chinskie firmy - m.in. operatorzy telefonii ko-
moérkowych, producenci aplikacji i oprogramo-
wania czy dostawcy ustug w chmurze - utraca
dostep do szeroko rozumianego rynku w Stanach
Zjednoczonych#. Celem inicjatywy jest takze za-
pewnienie, by infrastruktura cyfrowa $wiata nie
stata sie przedmiotem ztosliwej badz szpiegow-
skiej dziatalnosci ze strony ChRL.

BITWA O PRZYSZtOSC INTERNETU -
W STRONE SUWERENNOSCI CYFROWE)J

Rozwdj globalnego Internetu umozliwit swobodny
przeptyw danych na niewyobrazalng uprzednio
skale, doprowadzajac do demokratyzacji wszyst-
kich form wykorzystania i zastosowania infor-
macji. W efekcie panstwa utracity monopol na
czerpanie zyskéw z najwazniejszych owocdéw i naj-
wiekszych korzysci rewolucji cyfrowej. Obecnie
muszg one konkurowaé z innymi podmiotami,
takimi jak choc¢by prywatne korporacje®, ktére
nierzadko sa od nich znacznie bardziej zaawan-
sowane w rozwoju nowych technologii, znacznie
lepiej pozycjonowane do wdrazania ich nowator-
skich zastosowan i znacznie lepiej przygotowane
do prowadzenia konfliktu w cyberprzestrzeni (za-
réwno w sensie ofensywnym, jak i defensywnym).
W ciggu ostatnich dwoch dekad trend ten szcze-
goblnie dat sie we znaki rzadom wraz z szybkim roz-
wojem technologii cyfrowych i coraz szerszymi
obszarami ich uzycia. Nie ominat takze ich ko-
lebki, czyli Stanéw Zjednoczonych. Cho¢ Internet
powstat jako projekt amerykanskiego rzadu na
uzytek wojska, przez krotki okres po zakonczeniu
zimnej wojny amerykanskie firmy technologiczne
mogty rozwinac sie jako prawdziwie globalne kor-
poracje budujace uniwersalny Internet swiatowy
dajacy dostep do informacji i ustug cyfrowych kaz-
demu, kto wszedt w posiadanie komputera i tacza
sieciowego. Wypadki kolejnych lat - szczegdlnie
za$ ataki z 11 wrzesnia 2001 r., wojna w Iraku
i wyzwania kontrwywiadowcze stojace przed

e Wiecej na ten temat w rozdziale czwartym.

amerykanska wspolnota bezpieczenstwa - spra-
wity, ze instytucje federalne na nowo zaintereso-
waty sie dziatalnoscia amerykanskich gigantéow
technologicznych*®. Rewelacje upublicznione
w wyniku afery Edwarda Snowdena w 2013 r.
zwrécity uwage opinii publicznej na fakt, ze naj-
wieksze amerykanskie korporacje technologiczne
de facto zostaty potraktowane instrumentalnie
przez instytucje bezpieczenstwa tego kraju, jako
narzedzia w procesie realizacji intereséw stra-
tegicznych. Odcisnety takze pietno na mysleniu
przywodcow innych panstw o roli, jaka technologie
cyfrowe odgrywaja w budowaniu potegi panstwo-
wej i suwerennej kontroli nad ich spoteczerstwami.

Ten trend powoli zrodzit reakcje zwrotng ze strony
panstw, wérdd ktérych najsilniejsze zaczynaja da-
zy¢ do realizacji koncepcji suwerennosci cyfrowe;j.
Poniewaz technologie cyfrowe w sposéb funda-
mentalny podwazajg suwerennos¢ i dominacje
instytucji panstwowych (lub utworzonych przez
nie instytucji miedzynarodowych), suwerennosé
cyfrowa ma wyznacza¢ wektor dziatan zmierza-
jacych do uzyskania suwerennej kontroli tych
instytucji nad cyberprzestrzeniag. W ciagu ostat-
niej dekady koncepcja ta zaczeta zyskiwac popu-
larnos¢ w panstwach tradycyjnie przywigzanych
do silnego akcentowania swojej niepodlegtosci,
takich jak Francja czy Chiny, a od niedawna sta-
nowi takze element polityki Unii Europejskiej, cho¢
w Europie rozumiana jest inaczej niz w Chinach.
Europejskie dziatania na rzecz suwerennosci cy-
frowej’ stawiajg w centrum obywateli, i jako takie
daza do zabezpieczenia i wzmocnienia ich praw
i pozycji w cyfrowym $wiecie. W przypadku UE
idea suwerennosci cyfrowej jest zwigzana z szersza
koncepcja Europejskiej Autonomii Strategicznej,
ktéra odnosi sie do niezaktéconej przez czynniki
zewnetrzne swobody w definiowaniu i realizacji
celéw Europy jako podmiotu na arenie miedzy-
narodowej. Europejska Autonomia Strategiczna
obejmuje dziatania realizowane w catym spektrum

f Wiecej na temat europejskich dziatan na rzecz
suwerennosci cyfrowej w odniesieniu do danych
W rozdziale széstym.
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sektorow polityk, od polityki obronnej i bezpie-
czenstwa, zagranicznej, przemystowej, technolo-
gicznej po kosmiczna czy zdrowotna (koniecznosé
budowania autonomii strategicznej w tym ostat-
nim obszarze szczegélnie uwypuklona zostata
w trakcie pandemii COVID-19). Autonomia stra-
tegiczna w obszarze technologicznym oznacza
zatem swobode w ksztattowaniu tego obszaru
wedle wiasnych zasad i celdw, i jako koncepcja
suwerennosci technologicznej (ang. technologi-
cal sovereignty) znalazta sie w oficjalnym progra-
mie nowej przewodniczacej Komisji Europejskiej,
Ursuli von der Leyen®. Z kolei obecny Komisarz
ds. Rynku Wewnetrznego Thierry Breton czesto>®
postuguje sie francuska® koncepcjg suwerenno-
$ci cyfrowej (fr. souveraineté numérique), ktéra
oznacza zdolnos¢ do: swobodnego wyznaczania
celéw i dziatania w cyberprzestrzeni, suweren-
nej kontroli nad narzedziami cyfrowymi, a takze
zachowania tradycyjnych obszaréw suwerenno-
sci panstwowej w obliczu wyzwan wynikajacych
z cyfryzacji®t. W tym ujeciu koncepcja suweren-
nosci cyfrowej jest wezsza od koncepcji suweren-
nosci technologicznej, gdyz ta druga odnosi sie
takze do zagadnien np. polityki handlowej (bez-
pieczenstwo tancuchéw dostaw), przemystowej
(budowa bazy technologiczno-przemystowej) czy
stosowania technologii w branzach strategicznych
(np. polityka kosmiczna). Koncepcja suwerenno-
$ci cyfrowej odgrywa takze kluczowa role w poli-
tyce technologicznej Chin. Pekin postrzega rozwdj
Internetu jako jeden z kluczowych proceséw glo-
balizacyjnych, ktére przynosza zmiane i zamet
spoteczny. Ekspansja sieci w oczach chinskich de-
cydentéw wymaga zdecydowanych dziatan, ktére
okietznaja jej negatywne konsekwencje - wymaga
zarzadzania, ktérego podmiotami majg by¢ rzady
narodowe. Suwerennos¢ jest nadrzedna wartoscig
okreslajagca ramy rozwoju Internetu w Chinach,

g Zaréwno koncepcje suwerennosci cyfrowej, jak

i autonomii strategicznej stworzono i rozwinieto we
Francji. Obie wspotdziela podobna droge - chociaz pier-
wotnie powstaty w odniesieniu do suwerennosci Republiki
Francuskiej, stopniowo zostaty przeniesione na grunt
europejski, zaptadniajac intelektualnie kierunki rozwoju
polityki bezpieczenstwa czy cyfrowej w Unii Europejskiej.
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ktéry znajduje sie pod panstwowa jurysdykcja
i podlega panstwowemu prawu. Chiny uznaja za-
tem globalny Internet za sume sktadowych - na-
rodowych czesci, podlegajacych prawodawstwu
poszczegdlnych krajéw. Miedzy innymi z tego
powodu Pekin wspiera Organizacje Narodéw
Zjednoczonych w jej wysitkach na rzecz zarza-
dzania Internetem?2. ONZ zrzesza panstwa, Pekin
zas dazy do legitymizacji Swiatowego konsensusu
politycznego w sprawie takiego modelu Internetu,
w ktérym najsilniejszymi podmiotami - jego lokal-
nymi zarzadcami i suwerenami - bedg rzady na-
rodowe®3. Taka wizja organizacji sieci faworyzuje
panstwa kosztem pozycji aktoréw pozapanstwo-
wych (np. korporacji czy organizacji pozarzado-
wych) oraz jednostek (obywateli)**. By promowadé
swoja wizje Internetu, w 2014 r. Chiny urucho-
mity w Wuzhen wtasne coroczne forum poswie-
cone globalnemu zarzadzaniu Internetem, World
Internet Conference ( tH R 5 BX M K %)%°. Podczas
ceremonii otwarcia wydarzenia w 2015 r. prze-
wodniczacy Xi Jinping méwit o suwerennosci cy-
frowej (M£5EMN - wanglud zhliquan - co mozna
ttumaczy¢ takze jako suwerennos¢ internetowg
lub cybersuwerennosc). Wedle tej koncepcji pan-
stwo uprawnione jest do wyznaczania suweren-
nych granic w obrebie Internetu, w ramach ktérych
sprawuje niepodzielng wtadze>. Innymi stowy, cy-
bersuwerennos$¢ w tej wersji oznacza podporzad-
kowanie Internetu i szerzej technologii cyfrowych
interesowi panstwa. W praktyce przektada sie to
na podporzadkowanie przede wszystkim uzytkow-
nikéw i dostawcéw ustug cyfrowych operujgcych
na danym terytorium krajowej wtadzy ustawodaw-
czej i wykonawczej. Docelowo odbywac ma sie to
bez wzgledu na fakt, czy dany podmiot - indywidu-
alny uzytkownik czy miedzynarodowa korporacja -
posiada obce obywatelstwo czy siedzibe w innym
panstwie. W 2010 r. Rada Panstwa wydata Biata
Ksiege zatytutowana Internet w Chinach (chin. &0
BEERIRIR), gdzie rozwdj i zarzadzanie Internetem
uznane zostato za kwestie dotyczaca dobrobytu
i rozwoju narodowego, a takze suwerennosci
i bezpieczenstwa panstwa®’. Taka logika ,cyber-
suwerennosci” juz w latach 90. XX wieku wyzna-
czata kierunek rozwoju dwéch gtéwnych chinskich
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przedsiewzie¢ zajmujacych sie administrowaniem
Internetem: Wielkiego Firewalla (chif. BAKAIH),
ktéry za pomoca srodkéw prawnych, rozwigzan
technologicznych i naciskéw politycznych na do-
starczycieli ustug blokuje w Chinach dostep do
niepozadanych stron, oraz Projektu Ztota Tarcza
(chin. & TL#2), ktdry jest systemem nadzoru
nad ruchem sieciowym w Chinach®8. Koncepcja
suwerennosci cyfrowej wykracza jednak poza
samg kwestie zarzadzania siecig i obejmuje szero-
kie spektrum znaczenia technologii cyfrowych dla
rozwoju i bezpieczenstwa narodowego. Oznacza
na przyktad, ze dane pozyskiwane od podmiotéw
znajdujacych sie na terytorium danego panstwa
powinny by¢ przechowywane w repozytoriach
réwniez ulokowanych w obrebie jego granic.

Trend ustanawiania petnej suwerennosci cy-
frowej najwazniejszych aktoréw panstwowych
i regionalnych prowadzi¢ moze do powstania
Splinternetu - podziatu globalnego Internetu na
sieci lokalne (regionalne i panstwowe), nad kto-
rymi instytucje polityczne panstwa sprawujg su-
werenng kontrole®®. Kazdy z tak wytyczonych
obszaréow Internetu mogtby zostaé zorganizo-
wany wedle innych regut, odpowiadajacych wizji
politycznej danych wtadz. Rzad zdecyduje o tym,
co, kiedy i jak w sieci bedzie mozna zrobi¢ - jakie
strony odwiedzaé, jakie tresci publikowad, jakie
informacje przesytac i jakie dane udostepniac.
Z koniecznosci przyniostoby to fragmentaryzacje
Internetu®® - w tak skrajnie dystopijnej wizji w réz-
nych czesciach $wiata obowigzywac beda nie tylko
odmienne regulacje dotyczace korzystania z sieci
i odmienne prawo zwigzane z bezpieczeristwem
przesytu informacji, ale takze odmienne rozwiagza-
nia sprzetowe i programowe - de facto odmienne
technologie. Oznacza¢ bedzie to koniec uniwer-
salnego Internetu, ktéry przestanie by¢ ogdlno-
Swiatowa agorg umozliwiajacg interakcje kazdego
z kazdym i swobodng wymiane danych. Zamiast
niego uzytkownicy z ré6znych panstw skazani beda
na korzystanie z lokalnych Intranetéw, bedacych
cyfrowymi odpowiednikami tego, co dzieje sie
w ich granicach terytorialnych. Postepujaca frag-
mentaryzacja Internetu odbija przeksztatcenia
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obecnego systemu miedzynarodowego, ktéry
staje sie coraz bardziej wielobiegunowy, a wiadza
w nim ulega dekoncentracji geograficznej. Ale ry-
walizacja najwiekszych poteg miedzynarodowych
nie odnosi sie wytacznie do réznych wizji organiza-
cji Internetu, lecz dotyczy catosci roli technologii
we wspoétczesnym Swiecie.

Stany Zjednoczone jako kraj o silnych tradycjach
wolnosci indywidualnej predestynowany jest do
przewodzenia demokratycznemu nurtowi zarza-
dzania technologia, ktéry stawia ograniczenia
wzmocnionej wtadzy panstwa wzgledem wolno-
$ci obywatelskich®l. Cho¢ amerykanska wspdl-
nota wywiadowcza w ostatnich dwéch dekadach
zyskata wizerunek wszechszpiegujacego mo-
locha, w USA funkcjonuje demokratyczna kon-
trola zaréwno aparatu bezpieczenistwa, jak i firm
technologicznych. Wiele spoteczenstw swiata
przywigzanych do demokratycznych wartosci
i praw cztowieka dazy do przyjecia regulujacych
technologie rozwigzan, ktére bedg wspierac te
pryncypia - USA pozostang ich naturalnym -
i niezbednym - sojusznikiem. Oczywistym
partnerem USA w tym kontekscie bedzie Unia
Europejska, ale takze ich demokratyczni sojusznicy
z krajéw Five Eyes oraz Japonia, Korea Potudniowa
czy Indie. Demokratyczne panstwa, ktére mysla
podobnie o relacji techniki i spoteczenstwa, nie
powinny nasladowac chiniskiego modelu rozwoju
i wykorzystania technologii. Zamiast tego powinny
skupic sie, by wspdlnie pokierowac trwajaca rewo-
lucjg technologiczng w sposéb, ktéry sprawi, ze
ochroni ona i wzmocni najwazniejsze dla nich war-
tosci demokracji i swobdd indywidualnych. Takze
Unia Europejska, podazajac wtasng $ciezka tozsa-
mosci technologicznej w celu budowy Europejskiej
Autonomii Strategicznej, moze tworzy¢ globalng
synergie z USA oraz wspomnianymi panstwami,
tym sposobem ktadac zreby pod bardziej demo-
kratyczny i przyjazny obywatelom cyfrowy $wiat.
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TECHNOLOGIE CYFROWE
JAKO ELEMENT POTEGI
MOCARSTW

TECHNOLOGIE CYFROWE,
POTEGA A CYBER POWER

Digitalizacja scisle wiaze sie z wykorzystaniem
technologii cyfrowych pozwalajagcych m.in. na
swobodng komunikacje bez wzgledu na stawiane
przez geografie bariery. Z kolei termin technologie
cyfrowe okreéla zbiorczo urzadzenia i rozwigzania
bazujace na systemie binarnym i transmitujace in-
formacje za pomoca bitéw. Sg to m.in. urzadzenia
elektroniczne posiadajace potprzewodniki po-
zwalajace rozwigzywac zaréwno skomplikowane
oraz proste problemy matematyczno-logiczne jak
np. komputery i wszystkie urzadzenia posiadajace
mikroprocesory, a takze innowacje, ktore przyczy-
nity sie do masowego przeptywu danych zapisy-
wanych w systemie binarnym jak Internet, czy tez
sieci teleinformatycznel.

Potega jest zagadnieniem, ktéremu badacze teo-
rii stosunkéw miedzynarodowych poswiecili wiele
toméw opracowan formutujac réwnie wiele de-
finicji. Pomimo tego, jest koncepcja ,zaskakujaco
nieuchwytna i trudna do zmierzenia™?, ktéra w swej
wielosci definicyjnej odzwierciedla czesto interesy
i wartosci oséb lub podmiotéw jg definiujgcych.
Najpowszechniejsze rozumienie potegi w naukach
politycznych odnosi sie do zdolnosci wptywania na
inne podmioty w celu spetnienia przez nie wtasnej
woli. Jednakze, okreslenie samej potegi aktoréw
bez okreslenia celu jej uzycia daje niepetny efekt
poniewaz rézne cele, w relacji z réznymi aktorami
wymagaja réznych elementdéw, w réznej domenie.
Dlatego tez okreslanie potegi danego mocarstwa
zawsze zalezy od kontekstu jej uzycia, (np. militar-
nego, gospodarczego), wykorzystywanych elemen-
téw oraz domeny dziatania (lad, woda, powietrze,
przestrzen kosmiczna, czy tez cyberprzestrzen)s.
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Potega moze by¢ badana réwniez pod wzgledem
zasobdw, relacji i pozycji w strukturach systemu
miedzynarodowego. Posiadanie zasobéw, ktére
mogg by¢ mierzalne jak np. wielko$¢ gospodarki,
populacji lub ztoza surowcéw daje badaczom
mozliwo$¢ kwantyfikacji potegi, a aktorom pan-
stwowym mozliwos$¢ wptywania na zachowanie
innych, np. poprzez uzaleznienie ich od wtasnych
zasoboéw surowcowych. Badanie relacji pomiedzy
panstwami odnosi sie szerzej do percepcji zdol-
nosci wptywu aktora A na aktora B w ich relacji
poprzez analize przesztych i terazniejszych stosun-
kéw, zdolnosci aktora do ksztattowania Srodowiska
relacji, umiejetnosci wykorzystania relacji z danym
aktorem i jej manifestacji oraz zdolnosci do utrzy-
mania relacji w czasie. Z kolei potega strukturalna
odnosi sie do wptywu aktora na system miedzyna-
rodowy i instytucje oraz normy, ktére determinuja
zachowanie panstw?.

Bezprecedensowe tempo rozwoju technologii
cyfrowych spowodowato pojawienie sie dysku-
sji o ich wptywie na potege panstw. Poczatkowo,
debata byta zdominowana przez kosmopolityczne
podejscie i przedstawiata nowe technologie oraz
cyberprzestrzen jako narzedzie emancypacji spote-
czenstw dzieki ich wtasciwosciom majacym wptyw
na szerzenie demokracji, co wyraza m.in. Deklaracja
niepodlegtosci cyberprzestrzeni Johna Barlowa
z 1996 r. Badacze w latach dziewiecdziesigtych
XX wieku zwrécili rowniez uwage na szersza
dystrybucje potegi cyfrowej na korzys¢ aktorow
niepanstwowych, z kolei stratedzy panstwowi
z poczatkiem XXI wieku wprowadzali koncepcje
zaktadajace, ze cyberprzestrzen moze by¢ domena
dziatan wojennych, i za taka zostata pierwszy raz
uznana przez Pentagon w 2011 r. Wydarzenie to
byto poprzedzone intensywna debatg rozpatrujacg
zaréwno utrate czesci potegi przez panstwo, jak
i mozliwe wzmocnienie panstwa w nowym obsza-
rze dziatalnosci, co zaowocowato w 2009 r. wyku-
ciem terminu potegi cyfrowej (ang. Cyber Power)>.
W zatozeniu potega cyfrowa jest to ,,zdolnos¢ wy-
korzystania cyberprzestrzeni do tworzenia prze-
wag i wptywania na wydarzenia w innych teatrach
operacyjnych i na rézne elementy potegi”® tak wiec

28

zaktada mozliwos¢ otrzymania rezultatéw dziatan
zarébwno w cyberprzestrzeni, jak i w innych dome-
nach. Z kolei cyberprzestrzen nalezy traktowac
jako unikalng hybryde infrastruktury fizycznej
znajdujacej sie na ladzie i w przestrzeni kosmicz-
nej oraz sieci wirtualnej’. O ile wyrdznienie po-
tegi cyfrowej jako elementu potegi panstwa jest
powszechnie akceptowalne, o tyle cze$¢ badaczy
podkresla jej brak zdolnosci do wygrania wojny
umieszczajac ja nizej w hierarchii od tradycyjnych
elementow potegis.

Wraz ze wzrostem zaleznosci od sieci, systeméw
i zasobow cyfrowych, postepujaca konwergen-
cjg infrastruktury fizycznej z technologia cyfrowa,
a takze rosngcym znaczeniem danych cyfrowych,
w drugiej dekadzie XXI w. nalezy, wyrézni¢ techno-
logie cyfrowe, jak i cyberprzestrzen, jako element
i domene potegi mocarstw. Jest ona komplemen-
tarna wobec tradycyjnych elementéow, przyno-
szac krajom znaczna wartos¢ dodang na poziomie
taktycznym i strategicznym. Wielo$¢ cyfrowych
technologii, pozwala wsréd nich wyodrebnic te
o szczegdblnym znaczeniu geopolitycznym i eko-
nomicznym. Wsréd najistotniejszych warto wy-
réznic te, ktore zakwalifikowane zostaty do puli
emerging and disruptive technologies przez Sojusz
Transatlantycki (rozwigzania z zakresu Big Data,
Sztuczna Inteligencja, technologie autonomiczne,
kosmiczne, hipersoniczne, kwantowe, biotech-
nologia oraz inzynieria materiatowa®), a takze
wyroéznione przez KE Key Enabling Technologies
(zaawansowana produkcja, inzynieria materiatowa,
technologie nauk przyrodniczych, mikro oraz na-
noelektronika i fotonika, Sztuczna Inteligencja,
bezpieczenstwo i tacznosc)!® oraz advanced tech-
nologies (np. loT, dane przemystowe, robotyka,
druk 3D, blockchain, Sztuczna Inteligencja)**.

TECHNOLOGIE CYFROWE A SOFT,
HARD, SMART | CYBER POWER

W opracowaniach opisujacych potege panstw
terminy soft, hard i smart power staty sie jednym
Z najpopularniejszych sposobéw analizowania
tego zagadnienia. Autor koncepcji Joseph S. Nye
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wyroéznia trzy metody odpowiadajace rodzajom po-
teg, poprzez ktore aktor A moze sktoni¢ aktora B
do spetnienia jego woli. Tak wiec, dziatanie za po-
moca przymusu i zaptaty nalezy do narzedzi hard
power, ktéra zaktada wykorzystanie instrumentow
i zdolnosci militarnych oraz ekonomicznych, z ko-
lei sktanianie do dziatania z wolg aktora A poprzez
atrakcyjnosc jego kultury, wartosci, systemu poli-
tycznego czy dyplomacje jest domenga soft power.
Podczas gdy mechanizmy hard power zaktadajg sto-
sowanie grozb uzycia sity i wprowadzenia sankcji
traktujac stosunki miedzy panstwami jako gre o su-
mie zerowej, soft power poprzez perswazje dazy do
szukania wspdlnego gruntu. Niemniej jednak, sama
soft power nie jest w stanie tworzy¢ efektywnej po-
lityki zagranicznej mocarstwa - ogladane i lubiane
przez Kim Dzong lla filmy z Hollywood nie wpty-
nety na program nuklearny Korei Ptn.'?, tak jak za-
mitowanie do bejsbolu wsrod wtadz i spotecznosci
Wenezueli i Kuby nie wptyneto na zmiane orienta-
cje politycznej tych panstw??. Dlatego, aby prowa-
dzi¢ efektywnga polityke zagraniczng konieczne jest
unikalne potaczenie dwdch wymiardw potegi. Takie
potaczenie, nazwane przez J. S. Nye’a smart power,
oparte jest na inteligencji kontekstualnej, ktéra po-
zwala przyja¢ odpowiednia taktyke do realizacji da-
nego celu doprowadzajac m.in. do zburzenia muru
berlinskiego przez mieszkarncéw miasta, a nie ame-
rykanskie czotgi®4.

Koncepcje hard i soft power sg stosowane m.in. do
analizy wptywu technologii cyfrowych na potege,
czego dokonuje sam ich autor J. S. Nye opisujac
ja jako cyber power. Cechg wyrézniajacg nowa,
cyfrowa domene s3 niskie bariery wejscia (réw-
niez dla aktoréw niepanstwowych) i wigzaca sie
z tym szeroka dystrybucja potegi oraz ograniczony
zwigzek z geografig poprzez jej dwuwymiarowos¢
w postaci wirtualnej i fizycznej. Wirtualny wymiar
technologii sprawia, ze ,przemieszczanie elektro-
néw przez caty $wiat jest taiisze i szybsze niz prze-
mieszczanie duzych statkdw na duze odlegtosci”>.
Niski koszt wejscia i duze mozliwosci dziatania
w domenie cyberprzestrzeni skutkuja zwiekszong
obecnoscig aktoréw niepanstwowych oraz ma-
tych panstw, ktore odgrywajg znacznie wieksza
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role niz w innych obszarach. W klasycznych do-
menach projekcji potegi jedynie nieliczne i najbo-
gatsze panstwa moga utrzymywac flote zdolng do
przemierzania oceanéw lub floty mysliwcéw piatej
generacji utrzymujac kontrole nad danym teryto-
rium. Z kolei w cyberprzestrzeni ta zasadnos¢ jest
ograniczona. O ile istniejg panstwa, ktore rozbu-
dowuja zdolnosci cybernetyczne, o tyle nie mozna
stwierdzic, ze ktores$ posiada dominujaca pozycje.
Ponadto, niskie bariery prowadzenia dziatalnosci
powoduja, ze mniejsze panstwa jak np. Korea
Pétnocna moga ,uderza¢ powyzej swojej wagi”
prowadzac ataki na panistwa i organizacje, na ktére
w innych domenach nie mogtyby sobie pozwoli¢'’.
Swiadczy to réwniez o postrzeganiu przez panstwa
atakéw w cyberprzestrzeni jako obszaru dziatania
hybrydowego ponizej progu wojny. Wiaze sie to
takze z podwdjnym zastosowaniem wielu techno-
logii, ktére stworzone do uzytku cywilnego moga
ulec weaponizacji (przystosowaniu do uzycia jako
bron) i zosta¢ wykorzystane w dziataniach hybry-
dowych. Ponadto, aktorzy wykorzystujgcy tech-
nologie cyfrowe do prowadzenia wrogich dziatan
(ang. adversarial use of technology ?) maja przewage,
gdyz Internet i sktadowe cyberprzestrzeni, nie byty
i wciagz nie sg stworzone z prymatem zasady bez-
pieczenstwa (security by design, security by default),
co ogbtem sprawia, ze cyberprzestrzen jest dla
nich niezwykle atrakcyjnym miejscem do projekcji
sity. Dlatego tez, jest to domena wykorzystywana
przez niepanstwowe grupy i przestepcow dziata-
jacych z pobudek finansowych lub ideologicznych
(haktywisci). Zwiazki cyberprzestrzeni z geogra-
fig réwniez nie pozostajg bez wptywu na potege
panstw poniewaz centra danych, swiattowody
i serwerownie maja fizyczng lokalizacje znajdujaca
sie pod jurysdykcja danego rzadu. W zwigzku z tym
dziatania o charakterze soft i hard w domenie cy-
frowej moga by¢ skierowane zaréwno wewnetrz-
nie, jak i zewnetrznie, na infrastrukture krytyczna
ijej elementy IT i OT*8.

a Temat wrogich dziatan prowadzonych w cyberprzestrze-
ni jest tematem przewodnim CYBERSEC Global 2020 pod
hastem ,Together Against Adversarial Internet”, [online:]
https://cybersecforum.eu/
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TECHNOLOGIE CYFROWE
I MILITARNY WYMIAR HARD POWER

Dziatania militarne oparte na, badz wspierane
przez technologie cyfrowe oraz te prowadzone
w cyberprzestrzeni moga by¢ stosowane zaréwno
jako odosobnione akty agresji i wrogosci w celu
przymuszenia aktora B do realizacji woli aktora
A, jako element wojny hybrydowej, czy tez jako
dziatania towarzyszace wojnie konwencjonalnej
majac na celu infrastrukture cyfrowa lub fizyczna
przeciwnika.

Technologie cyfrowe stworzyty nowa przestrzen
i narzedzia dla przeprowadzania aktéw agre-
sji wobec innych panstw. Operacja, ktéra zdo-
byta najwiekszy rozgtos i zastyneta jako pierwsza
cyberbron byt Stuxnet robak komputerowy
stworzony wspdlnie przez USA i Izrael w celu
spowolnienia iranskiego programu nuklearnego
(wiecej informacji o ofensywnych dziataniach w cy-
berprzestrzeni w rozdziale dziesigtym). Iranczycy
dostrzegajac potencjat cyfrowej broni i domeny
wzmocnili inwestycje w rozwéj wtasnych zdolno-
$ci cybernetycznych oraz rozpoczeli finansowa-
nie wielu grup hakerskich jak Ashiyane czy Cyber
Hezbollah?’. Efektem rozwoju zdolnosci staty sie
serie cyberatakoéw na przedsiebiorstwa wydobyw-
cze w Arabii Saudyjskiej i Katarze wielokrotnie
w latach 2012, 2014 i 2017. Chociaz Iran oficjal-
nie sie do nich nie przyznaje to eksperci sg zgodni
co do kraju pochodzenia atakéw. Uzywajac wirusa
Shamoon zniszczono okoto 30 000 komputeréw
firmy Aramco oraz niemalze doprowadzono do
wybuchu w elektrowni?®. Eskalacja napie¢ w cy-
berprzestrzeni nastgpita réwniez w 2020 roku.
W kwietniu doszto do powaznych atakéw na in-
frastrukture wodng Izraela. Obiektem ataku byty
oczyszczalnie $ciekéw i przepompownie. W maju
zaatakowany zostat port w Iranie prowadzac do
kilkudniowych komplikacji i utrudnien w ruchu?.
Na przetomie czerwca i lipca, Iran zostat dotkniety
serig pozaréw i wybuchoéw, ktére ze wzgledu
na miejsce wystapienia natychmiast wywotaty
podejrzenia stuzb i obserwatoréw. Do wybu-
chéw doszto w elektrowniach, w osrodku badan,

30

rozwoju i produkgji rakiet oraz centrum medycz-
nym gdzie zgineto 19 oséb. Najwiecej spekulacji
wywotat jednak pozar w placéwce wzbogacaja-
cej uran w Natanz, ktéra w 2010 roku byta ce-
lem ww. wirusa Stuxnet. Pozar uszkodzit budynek
przemystowy znajdujacy sie w poblizu gtéwnego
obiektu kompleksu. Rzecznik Ministerstwa Spraw
Zagranicznych Iranu 23 lipca 2020 r. zaprzeczyt
twierdzeniom, ze wydarzenia w kraju byty wyni-
kiem cyberatakéw, jednak z komentarzy minister-
stwa wynika, ze $ledztwo wciaz trwa?2.

Ukraina od poczatku konfliktu z Rosja rozpoczetego
w 2014 roku mierzy sie z presja cyberatakéw bedac
Lpolem bitwy w cybernetycznym wyscigu zbrojen
o globalne wptywy”?%. Rosyjska armia oraz grupy,
uznawane za majace z nig powigzania jak Fancy
Bear, Cozy Bear czy Sandworm wykorzystaty to-
czacy sie konflikt do doskonalenia swoich umie-
jetnosci. Przeprowadzone kilkukrotnie udane ataki
dotknety zaréwno infrastrukture wirtualng ukrain-
skiej Centralnej Komisji Wyborczej w 2014 r., blo-
kujac jej sie¢ oraz strone internetowa, jak i fizyczna
uszkadzajac czesc sieci energetycznej, co dwukrot-
nie doprowadzito w 2015 r. do przerw w dostawie
pradu dla okoto 230 000 Ukraincéw, z obwodow
czerniowieckiego, iwanofrankiwskiego i kijowskiego,
aw 2016 r. ponownie paralizujgc cze$¢ Kijowa. Do
najwiekszego i najbardziej kosztownego ataku do-
szto w 2017 r. Rosyjscy hakerzy dzieki potaczeniu
kodu, ktéry uszkodzit ukrainski system energetyczny
z istniejagcym malware ,Petya”, a takze podatnoscia
EternalBlue odkrytg przez National Security Agency
(NSA) stworzyli nowy malware - ,NotPetya”. Dzieki
niemu Rosjanie zdobyli dostep do komputeréw
ukrainskich przedsiebiorstw uzytecznosci publicz-
nej, bankow, lotnisk i agencji rzagdowych, trafiajac
rykoszetem réwniez w miedzynarodowe koncerny
jak Maersk, FedEx, czy Merck. Koszty ataku zo-
staty oszacowane na okoto 10 miliardéw dolaréw?“.
W kontekscie wojen hybrydowych warto réwniez
zaznaczy¢, ze technologie cyfrowe umozliwity takze
masowe wykorzystanie sieci spotecznosciowych
oraz mediéw cyfrowych do prowadzenia wojny in-
formacyjnej?® (wiecej informacji o wojnie informa-
cyjnej w rozdziale trzynastym).
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Dziatania w domenie cyberprzestrzeni towarzy-
szace wojnie miaty miejsce m.in. w 2008 r. Na
kilka tygodni przed wkroczeniem Rosjan do Osetii
Potudniowej w sierpniu 2008 r. dokonano atakéw
DDoS na gruzinskie strony rzadowe doprowadza-
jac do przecigzenia serweréw na ponad 24 godziny.
Do wtasciwego ataku doszto wraz z wybuchem
wojny. Grupy powiazane z Rosja zdotaty doprowa-
dzi¢ do paralizu informacyjnego, gdyz chwilowo nie
dziatata wiekszos¢ stacji telewizyjnych oraz strony
internetowe z gruzinska domena, z kolei strony rza-
dowe byty przez wiekszo$¢ trwania konfliktu za-
blokowane. Ataki dotyczyty jedynie infrastruktury
cyfrowej i miaty ograniczony zasieg ze wzgledu
na niski poziom cyfryzacji Gruzji w 2008 roku?®.
Technologie cyfrowe wptynety nie tylko na usta-
nowienie nowej domeny dziatan wojennych przez
NATO w 2016 roku obok powietrza, morza, lagdu
i przestrzeni kosmicznej, ale maja réwniez zasto-
sowanie w kazdej z pozostatych?’. Pierwsza wojna
w Zatoce Perskiej w 1991 roku stata sie kamieniem
milowym dla wykorzystania nowych technologii
w polu walki prowadzac do rewolucji w prowadze-
niu wojen (ang. RMA - revolution in military affairs)
za sprawg informatyzacji. Dynamiczna kompute-
ryzacja doprowadzita do powstania precyzyjnych
systemow zbrojnych i naprowadzania, zintegrowa-
nych systeméw dowodzenia, ktére poprzez analize
danych pozwalaja decydentom na prowadzenie
symultanicznych i szybkich dziatan potaczonych
rodzajow sit zbrojnych?® réwniez z uzyciem broni
autonomicznej. Technologie cyfrowe umozliwity
powstanie m.in. systeméw C4ISR (ang. Command,
Control, Communications, Computers, Intelligence,
Surveillance, Reconnaissance) uzywanych we
wspotczesnych operacjach zbrojnych, ktére po-
zwalaja na zdobycie dominacji w zakresie $wiado-
mosci sytuacyjnej na polu walki i podejmowanie
decyzji wptywajacych na bitwe w czasie rzeczy-
wistym?. Z kolei postep technologiczny w zakre-
sie systemow satelitarnych i zdobywania danych
wywiadowczych wzmocnit dgzenia mocarstw do
posiadania broni precyzyjnego razenia moga-
cej zniszczy¢ satelity przeciwnika. Takie zdolno-
$ci obecnie posiadajg Chiny, Indie, Rosja i Stany
Zjednoczone®,
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Przytoczone powyzej zdarzenia majg wspdlna
ceche, ktora jest dazenie przez aktora A do wy-
muszenia zmiany zachowania aktora B. Pokazuja,
ze technologie cyfrowe konstytuujg nowy obszar
dziatan militarnych, a takze przenikaja pozostate
domeny poprzez cyfrowe innowacje militarne.
Technologia cyfrowa jest wszechobecna i pozwala
na zintegrowanie dziatann wojskowych w powie-
trzu, na ladzie i morzu, tworzac bezprecedensowe
zdolnosci wywiadowcze oraz systemy dowodzenia
dajace dostep do informacji w czasie rzeczywistym.
Bez watpienia technologie cyfrowe zmienity prze-
bieg dziatart wojennych. Niemniej jednak, operacje
cybernetyczne panstw majace na celu zniszcze-
nie danych lub sabotaz to jedynie okoto 7% odno-
towanych incydentdéw, podczas gdy odnotowane
przypadki szpiegostwa stanowig okoto 82%5!.

TECHNOLOGIE CYFROWE | EKONOMICZNY
WYMIAR HARD | SOFT POWER

Posiadanie rozwinietej i efektywnej gospodarki
spetniajacej stawiane przed nia cele, wptywa po-
dobnie jak technologie cyfrowe, na inne rodzaje
potegi pozwalajac paristwom na odpowiednie
finansowanie jej wybranych elementéw majacych
zrealizowa¢ dane cele strategiczne. Tym samym
potega ekonomiczna katalizuje ogélng potege mo-
carstw i w obecnym systemie miedzynarodowym
mocniej wptywa na ich pozycje niz element mili-
tarny. Potega ekonomiczna sktada sie z kilku po-
faczonych i wzajemnie na siebie oddziatowujacych
czynnikéw opisanych ponizej. Pierwszym z czynni-
kéw jest relatywny rozmiar gospodarki, ktéry od-
nosi sie do obecnej i przysztej jej wielkosci oraz
wielkosci rynku, do ktérego mozna odméwié lub
utrudni¢ dostep aktorom w celu wymuszenia
zmiany zachowania. Drugim z czynnikéw jest zdol-
nos$¢ panstwa lub grupy panstw do wspodtpracy
miedzynarodowej w ramach uméw handlowych
lub innych deklaratywnych dziatan, ktéra obra-
zuje oczekiwany wzrost gospodarki. Trzeci czyn-
nik zawierajacy aspekty intelektualne i reputacji
odnosi sie do gospodarki jako soft power mocar-
stwa, jego zdolnosci do wptywania i perswazji na
innych aktoréw?2,
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Wohptyw technologii cyfrowych na gospodarke jest
rewolucyjny, o czym $wiadczy fakt, ze s3 one mo-
torem napedowym czwartej rewolucji przemysto-
wej, ktérej fundamentem jest Internet, taniejaca
i dostepniejsza moc obliczeniowa, olbrzymie za-
soby danych cyfrowych i masowe ich przetwarza-
nie, a takze gigantyczne mozliwosci komunikacji
i przesytu danych z matymi opdznieniami poprzez
sie¢ 5G, ktéra przyczyni sie m.in. do dynamicznego
rozwoju Internetu Rzeczy i automatyzacji produk-
cji przemystowej. Cyfryzacja katalizuje réwniez
rozwoéj w pozostatych segmentach gospodarki,
ktére uczestnicza w rewolucji - m.in. pojazdy au-
tonomiczne, druk 3D, czy tez biomedycyna i no-
woczesne urzadzenia diagnostyczne®. Co wiecej,
rewolucja przebiega w bezprecedensowym tempie
tworzac nowe rynki (np. wirtualnej rzeczywistosci
(VR), Sztucznej Inteligencji) i zawody jednoczesnie
zastepujac inne®*. O jej tempie moze $wiadczy¢
skala transferu danych przez IP, ktéraw 1992 r. wy-
nosita 100 gigabajtéw (GB) na dobe, w 2017 r. wie-
cej niz 45 000 GB na sekunde i wedtug prognoz
w 2022 r. osiagnie putap 150 700 GB na sekunde,
a to dopiero poczatek rewolucji®.

Analizujac geografie cyfrowej gospodarki wytania
sie obraz bipolarnego $wiata, w ktérym dominuja
Stany Zjednoczone i Chiny. Sumarycznie kraje te
w potowie 2019 r. odpowiadaty za 75% patentow
zwigzanych z technologia blockchain, 50% global-
nych wydatkéw na technologie loT, tworzyty po-
nad 75% $wiatowego rynku publicznego cloud
computing oraz odpowiadaty za 90% kapitaliza-
cji rynkowej siedemdziesieciu najwiekszych plat-
form cyfrowych, podczas gdy europejski udziat
w rynku platform to jedynie 4%°%¢. Nalezy zazna-
czyé, ze pomimo przewagi dwoch panstw w ww.
technologiach, udziat UE w wytwarzaniu rozwia-
zan technologii 5G, ktéra bedzie motorem napedo-
wym rewolucji cyfrowej, jest dominujacy. Swiadczy
o tym fakt, ze dwie na trzy firmy posiadajace ca-
tosciowe rozwigzania w zakresie budowy sieci 5G
pochodzg z panstw wspdlnoty?. Ponadto, UE po-
siada okoto 20% udziatéw w globalnym rynku ICT,
ktoéry konstytuuja gtéwnie zagraniczni inwestorzy
i kilku europejskich czempionow (rysunek nr 1). Ze

wzgledu na brak powszechnie przyjetej definicji
gospodarki cyfrowej, ONZ poprzez usrednienie
badan szacuje, ze odpowiada ona za 4,5 do 15,5%
Swiatowego PKB - USA i ChRL odpowiadajg za
niemalze 40% S$wiatowej wartos$ci dodanej ICT,
a sam udziat sektora technologii cyfrowych w go-
spodarkach panstw jest najwiekszy w Tajwanie,
Irlandii i Malezji. Z kolei eksport ustug sektora
ICT oraz innych, dostarczanych cyfrowo stanowit
w 2018 r. juz potowe $wiatowego eksportu ustug®e.

Istniejgce badania wskazuja na korelacje wzro-
stu gospodarczego ze wzrostem penetracji go-
spodarek przez liczbe uzytkownikéw Internetu.
Niemniej jednak, analitykom nie udato sie dotych-
czas stwierdzi¢, ktéry czynnik jest determinanta,
innymi stowy, czy wzrost poziomu dostepnosci
Internetu spowodowany jest wzrostem gospodar-
czym, czy wzrost gospodarczy powoduje wzrost
penetracji sieci internetowej. Analogiczne wnio-
ski dotycza analizy rozwoju sektora ICT i wzro-
stu produktywnosci. Ponadto, korelacje te réznig
sie w réznych panstwach, np. silniejsze sa w kra-
jach rozwijajacych sie niz w krajach rozwinietych®.
Pomimo niezidentyfikowania determinanty korela-
cji, przyjmuje sie poprzez konsensus, ze innowacje
sa motorem napedowym wzrostu gospodarczego,
ktérego gtéwna miara, jaka jest PKB, ma pewne
ograniczenia, np. mierzy zyski platform ze sprze-
danych reklam, jednak nie mierzy wartosci doda-
nej wytworzonej przez konsumentéw platformy
za darmo. Ponadto, innowacje odzwierciedlane
sa w PKB dopiero po ,dostosowaniu makroeko-
nomii”°, gdyz na przestrzeni wiekdéw rewolucyjne
technologie, takie jak elektrycznos¢, a obecnie
Internet z poczatku prowadzity do upadku wielu
przedsiebiorstw niedostosowanych do nowej
rzeczywistosci, przynoszac jednak réwnoczesnie
wiele korzystnych, lecz niemierzalnych efektéw
dla ogotu spoteczenstwa®?.

Kluczowym zasobem gospodarki cyfrowej sa dane
cyfrowe, ktére pozwalaja na tworzenie warto-
$ci dodanej. Kontrola nad nimi jest strategicznie
istotna dla panstwa z punktu widzenia bezpie-
czenstwa i wtasciwej alokacji hard czy soft power,
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dostarczajgc m.in. nieocenione dane wywiadow-
cze. Ponadto, ,w kazdym tancuchu wartosci, umie-
jetnos¢ gromadzenia, przechowywania, analizy
i transformacji danych niesie ze sobg dodang po-
tege i przewage konkurencyjng"#. W wymiarze
ekonomicznym, dane s3 rdzeniem wszystkich tech-
nologii cyfrowych przysztosci (m.in. Al, loT, block-
chain, cloud), a kontrole nad nimi sprawuja gtéwnie
globalne platformy cyfrowe, ktére posiadaja najlep-
sze zdolno$¢ do ich wykorzystania i wygenerowa-
nia wartosci dodanej powodujac tym samym dalsza
konsolidacje i koncentracje gospodarki cyfrowej
(wiecej o znaczeniu danych cyfrowych w rozdziale
piatym). W zwigzku z tym, w globalnym tancuchu
wartosci danych wiekszos¢ panstw jest zalezy

od globalnych firm technologicznych i platform
internetowych. O ekonomicznej dominacji USA
w zakresie przetwarzania danych moze $wiadczy¢
pozycja rynkowa Google - 90% rynku wyszuki-
warek Internetowych*?, Microsoft - 78% rynku
systeméw operacyjnych*t, Facebook - 70% rynku
mediéw spotecznosciowych, Amazon - niemalze
40% rynku detalicznego handlu elektronicznego,
Amazon Web Services - niemalze 40% rynku
ustug chmury komputerowej. Z kolei firmy chin-
skie jak WeChat czy Alibaba pomimo posiada-
nia imponujacej liczby uzytkownikéw skupione
sg gtéwnie na rynku wewnetrznym, posiadajac
mniejszy udziat w globalnym rynku ICT*5, ktéry
ksztattuje sie nastepujaco:
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Zrédto: https: /www.statista.com/statistics/263801/global-market-share-held-by-selected-countries-in-the-ict-market/
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Dominacja Stanéw Zjednoczonych na globalnym
rynku ICT sprawia, ze moga nie tylko stosowac na-
rzedzia utrudniajgce dostep do rynku w celu wy-
muszenia zmiany zachowania innego aktora, ale
réowniez wptywac na innych aktoréw w celu przy-
jecia przez nich paralelnych narzedzi. Przyktadem
moze by¢ przypadek Huawei, ktéremu ze wzgledu
na kwestie bezpieczenstwa USA nie tylko uniemoz-
liwito dziatanie na rynku amerykanskim#* i efek-
tywnie wptyneto na podobne decyzje niektérych
sojusznikéw?’, ale réwniez korzystanie z kompo-
nentéw amerykanskich firm co powaznie wptyneto
na kondycje firmy*. Stosujac zaréwno bariery do-
stepu do rynku jak i wykorzystujac zaleznosc tech-
nologiczna (ktéra réwniez jest elementem potegi
mocarstwa podobnie jak zalezno$¢ od surowcéw
energetycznych) USA wykorzystuje potege ekono-
miczna i rozwiniety sektor ICT do projekcji wtasnej
potegi wobec dziatan innego mocarstwa.

TECHNOLOGIE CYFROWE A SOFT POWER

Waga soft power po zakonczeniu zimnej wojny
staje sie sukcesywnie wieksza przesuwajac sro-
dek ciezkoéci z hard power. Przyczynita sie do
tego w znacznej mierze cyfrowa rewolucja, ktéra
stworzyta nowa przestrzen dajac nowe narzedzia
aktorom. Tak wiec, technologie cyfrowe wptywaja
na soft power paralelnie jak w przypadku hard po-
wer - tworzg nowg przestrzen dziatania panstw,
ale réwniez nowe metody i narzedzia do ksztatto-
wania soft power przenikajac niemalze kazdg sfere
zycia publicznego. Dzieki temu globalna dystry-
bucja soft power nie tylko zmienia sie na korzys¢
panstw azjatyckich, ale réwniez aktoréw niepan-
stwowych. Z kolei wielowymiarowe, komplek-
sowe i wspotzalezne stosunki miedzypanstwowe
w XXI wieku wymusity na panstwach wzmocnie-
nie roli miekkich narzedzi do realizacji wtasnych
celéw politycznych®.

Joseph Nye, wspomniany juz twoérca koncep-
cji soft power odwotuje sie do indeksu The Soft
Power 30, stworzonego przez Centrum Dyplomacji
Publicznej Uniwersytetu Potudniowej Kalifornii
oraz firme konsultingowa Portland, w rozmowie
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udostepnionej jako podcast, ktérej gospodarzem
byt, nomen omen dunski Tech Ambassador Casper
Klynge® - co samo w sobie jest przyktadem uzy-
cia technologii cyfrowych do kreacji soft power°.
Indeks w oparciu o przyjeta metodologie kwanty-
fikuje soft power panstw i prowadzi ich ranking t3-
czac dane obiektywne (65% wyniku) i subiektywne
(35% wyniku) poprzez badanie opinii responden-
téw. Do danych obiektywnych nalezg kategorie:
przedsiebiorczos¢, kultura, cyfryzacja, rzad, zaan-
gazowanie i edukacja. Z kolei do kazdej kategorii
przyporzadkowane sg mierzalne dane statystyczne.
Tak wiec komponent cyfrowy soft power (ktérego
istotno$¢ rosnie w poréwnaniu do lat poprzednich)
mierzy jak technologie cyfrowe przenikaja zycie
spoteczne, efektywnos$¢ publicznych ustug online,
dostepnosc i jako$¢ potaczenia z Internetem oraz
skale jego uzytkowania w dyplomacji i codziennym
Zyciu spoteczenstwa. £aczny wynik w tej katego-
rii sktada sie na 13,1% wptywu danych obiektyw-
nych. Indeks mierzy réwniez opinie o produktach
technologicznych wytwarzanych w danych pani-
stwach, ktéra z kolei wptywa na 8,3% danych
subiektywnych®!. Ranking 10 najpotezniejszych
panstw w obiektywnej kategorii cyfrowej wyglada
nastepujaco:

-
. Stany Zjednoczone,
. Kanada,

. Wielka Brytania,

. Francja,

. Korea Potudniowa,
. Szwajcaria,

. Japonia,

. Singapur,

. Szwecja,

. Nowa Zelandia.
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Stany Zjednoczone zajmujg pierwsze miejsce
w rankingu ze wzgledu na globalng dominacje
amerykanskich gigantéw technologicznych jak

b Tech Ambassador Krélestwa Danii, sierpien 2017 -
marzec 2020. Obecnie European Government Affairs,
Microsoft.
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i bezprecedensowa aktywnos¢ prezydenta Trumpa
w mediach spotecznosciowych. Kanada, Wielka
Brytania i Francja zawdzieczaja swoj wynik roz-
winietym publicznym ustugom cyfrowym oraz
miarom dyplomacji cyfrowej, z kolei wynik Korei
Potudniowej opiera sie na posiadaniu najszybszego
potaczenia internetowego na $wiecie>?. Polska
w kategorii cyfrowej zajmuje 20 miejsce na $wiecie
i jest to najlepszy wynik sposréd wszystkich kom-
ponentéw naszego kraju badanych w Indeksie®3.

Technologie cyfrowe zrewolucjonizowaty trady-
cyjne metody dyplomacji publicznej i komunikacji
panstwa. Zmienity sie nie tylko kanaty wysytania
komunikatu, ale réwniez sposéb dobierania komu-
nikatéw do okreslonych grup spotecznych, ktéry
dzieki rozwigzaniom ,Big Data i SI” jest zautoma-
tyzowany. Cyberprzestrzen stata sie nowg ptasz-
czyzna do kreowania soft power. Poprzez uzycie
Internetu panstwa moga oddziatywac na spote-
czenstwa w innych czesciach $wiata majac na celu
kreowanie atrakcyjnosci swojej lub danego aktora
w oczach innych jednostek i panstw, a takze moga
wptywaé na wtasne spoteczenstwo i jego nasta-
wienie wobec panstw trzecich.

Rewolucja cyfrowa to réwniez wyzwanie dla
panstw w kontekscie regulacji prawnych i ich do-
stosowania do funkcjonowania w nowej rzeczy-
wistosci, ktéra szczegdlnie naraza prywatnosé
uzytkownikéw>4. Warto odnotowad, ze wyzwa-
nie to zostato w znacznej mierze zagospodaro-
wane przez UE, ktéra poprzez swoje rozwigzania
prawne w zakresie nowych technologii, cyber-
bezpieczenstwa, czy prywatnosci, czesto wyprze-
dzajace inne kraje, wytycza im droge i wskazuje
globalnym firmom kierunki dostosowania sie do
nich - co samo w sobie jest wspotczesnym ele-
mentem soft power Unii, ktéry przyjmuje forme
normatywng i regulacyjnga (ang. regulatory, norma-
tive power)*. Nalezy zauwazy¢, ze wykorzystanie
przez panstwa nowych mediéw w ksztattowa-
niu stosunkédw miedzynarodowych ma niekiedy
formy dziatan dezinformacyjnych i interferowania
w kampanie wyborcze toczace sie w panstwach
o innej orientacji geopolitycznej. Za przyktad moze
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postuzyc rosyjskie zaangazowanie podczas kampa-
nii przed referendum o wyjsciu Wielkiej Brytanii
z UE>°.Cyberprzestrzen stata sie rowniez miejscem,
w ktérym poszczegdlne krajg starajg sie wprowa-
dzac rozwiazania ograniczajace przeptyw informa-
cji i wolnos¢ stowa. O ile panstwa demokratyczne
nie ograniczajg dostepnosci witryn i tresci tworzo-
nych przez uzytkownikéw Internetu, o tyle pan-
stwa autorytarne czesto uciekaja sie do préb jego
cenzurowania. Zaleznos$¢ ta sprawia, ze panstwa
niedemokratyczne chetnie wspétpracuja nad roz-
wigzaniami majacymi na celu cenzure tresci za-
mieszczonych w sieci internetowej®’.

Technologie cyfrowe wzmacniajg soft power
panstw takze w zakresie tworzenia ich wizerunku
posréd spotecznosci miedzynarodowej dzieki
uzyciu nowych, globalnych mediéw spoteczno-
$ciowych. Cyfryzacja ponownie wspomaga pan-
stwa w kreowaniu potegi poprzez nowe kanaty,
ktére moga stuzy¢ do promowania kultury, walo-
réw turystycznych, czy tez systemu rzadu danego
panstwa starajac sie jednoczesnie zdoby¢ przychyl-
nos$¢ obywateli innych panstw. Ponadto, rozwiniety
sektor nowych technologii wptywa na zwiekszenie
soft power panstwa w innych segmentach. Moze
np. wspierac eksport débr kulturowych dystrybu-
ujac je w sposéb cyfrowy, czy tez udostepniajac
swoje technologie dla szkét w innych panstwach
lub tworzac nowoczesne centra danych wptywa-
jace na rozwoj gospodarki danego panstwa.

Technologie cyfrowe nie odgrywaja jednak w soft
power tak duzego znaczenia jak w elementach
hard power. O ile wykorzystuje sie je do promo-
wania wizerunku danego kraju i wptywaja na jego
percepcje, o tyle maja ograniczony wptyw na kul-
ture i historie. Nalezy zaznaczy¢, ze cyfryzacja tych
dwdch nieodtacznych elementéw miekkiej potegi
przyczynia sie znacznie do ich rozpowszechniania,
jednak nie zmienia natury historycznych wyda-
rzen i débr kultury. ,Budowa i utrzymanie zaufa-
nia oraz soft power wymaga czasu"*8, ktory w skali
historii istniejacych panstw nie jest przychylny
dla technologii cyfrowych bedacych wciaz rela-
tywna nowoscig. Niemniej jednak, tempo zmian
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technologicznych, proceséw regulacyjnych i dzia-
tan majacych na celu budowanie zaufania i bez-
piecznego ekosystemu technologii cyfrowych
sprawia, ze historia znacznie ,przyspiesza”, a de-
kada w skali rozwoju technologii przynosi diame-
tralne zmiany.

TECHNOLOGIE CYFROWE - REWOLUCJA
W STOSUNKACH MIEDZYNARODOWYCH

Do maja 2019 r. zylisSmy w przekonaniu, ze ,pota-
czone sity globalizacji i technologii stuza spajaniu
krajow, a nie ich rozdzieraniu”’. Jednak cezura
(16 maja 2019) zwigzana z umieszczeniem chin-
skiego giganta technologicznego Huawei na czar-
nej liscie amerykanskiego Departamentu Handlu,
a nastepnie coraz bardziej pogtebiajacy sie kryzys
relacji amerykansko-chinskich oraz konsekwencje
pandemii COVID-19, doprowadzity nas do mo-
mentu, w ktérym mozemy postawic teze, ze roz-
rywanie cyfrowych tancuchéw dostaw i podziat
Internetu (Splinternet), sg bardziej prawdopodobne
niz kiedykolwiek wczeéniej. W procesie budowy
potegi element technologii cyfrowych jest nowym
polem, ktére bedac jednoczesnie jej katalizatorem
moze dac przewage panstwom, ktére te zaleznos¢
rozumieja.

Bez watpienia, technologie cyfrowe sa przeto-
mem dla stosunkéw miedzynarodowych i elemen-
tem, ktoéry bedzie wciaz zyskiwat coraz wieksze
znaczenie. Swiadczy¢ o tym moga opisywane
w dalszych rozdziatach strategiczne dziatania
Chinskiej Republiki Ludowej pod tytutem Made

in China 2025, czy tez amerykanska inicjatywa
Clean Network, strategia UE ,Europa na miare ery
cyfrowej”, czy tez strategia technologiczna, ktéra
tworzy NATO.

Z pewnoscia, stosunki miedzynarodowe oraz dys-
trybucja potegi i metody projekg;ji sity ulegajg i ule-
gn3 znacznej zmianie poprzez wptyw technologii
cyfrowych. Nowy element potegi mocarstw kata-
lizuje kazdy z jej dotychczasowych wymiaréw oraz
tworzy nowa, unikalng przestrzen do realizacji ce-
6w zaréwno hard jak i soft power. Jednoczesénie
zmianie ulega dystrybucja potegi. W site rosna
nie tylko organizacje i grupy niepanstwowe, dla
ktoérych istotny jest niski prég wejscia do cyber-
przestrzeni, ale rowniez dostawcy technologii.
Pandemia COVID-19 pokazata, jak kluczowe dla
utrzymania ciggtosci zycia gospodarczego i spo-
tecznego sa rozwigzania dostarczane przez glo-
balne firmy technologiczne.

J. S. Nye w 2010 roku pisat, ze ,najwieksze mocar-
stwa prawdopodobnie nie bedg w stanie zdomi-
nowac tej domeny, tak jak morze czy powietrze .
Dekade po opublikowaniu tych stéw, najwiek-
sze mocarstwa dostrzegajac wartos¢ jaka niosa
technologie cyfrowe $cigaja sie o technologiczna
supremacje, daza do budowy niezaleznosci cyfro-
wej, niezaleznych sieci internetowych, rozwijaja
wojska cybernetyczne i prowadza wojne infor-
macyjna bedac $wiadomym, ze nowe technologie
moga dac im przewage nad innymi aktorami za-
rowno w domenie, ktérg tworza, jak i zwiekszajac
ich hard oraz soft power.
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Barbara Sztokfisz

CYBERDYPLOMACIJA -
NARZEDZIE BUDOWANIA
CYFROWEGO POKOJU

WPROWADZENIE

Od zarania dziejéw narody komunikuja sie ze
soba z zamiarem osiagniecia pozadanych celow
politycznych, ekonomicznych czy spotecznych.
Dyplomacja, stanowiac jednga z najstarszych dzie-
dzin stosunkéw miedzynarodowych, ewoluuje
wraz z rozwojem gospodarczym, postepem tech-
nologicznym oraz zmieniajacymi sie przewagami
konkurencyjnymi funkcjonujacych na arenie mie-
dzynarodowej podmiotéw. W miare wzrostu roli
cyfryzacji w sferze gospodarczej oraz spotecznej,
wzmacnianie zaufania, bezpieczenstwa i stabil-
nosci w cyberprzestrzeni ma kluczowe znacze-
nie dla zapewnienia wszystkim interesariuszom
mozliwosci czerpania korzysci z dobrodziejstw
najnowszych technologii. Wychodzac naprzeciw
wyzwaniom zwigzanym ze ztozonoscia sSwiata cy-
frowego, wiele organizacji o charakterze globalnym
i regionalnym, a takze podmiotéw pozapanstwo-
wych jest obecnie aktywnie zaangazowanych
w promowanie otwartej, bezpiecznej oraz stabil-
nej cyberprzestrzeni.

CYBERDYPLOMACIJA - POJECIE
| ZNACZENIE WE WSPOLCZESNYCH
STOSUNKACH MIEDZYNARODOWYCH

W tradycyjnym rozumieniu dyplomacja to ,dzia-
talno$¢ wtadz panstwa i ich zagranicznych przed-
stawicieli w ochronie i realizacji jego intereséw
zewnetrznych w sposéb pokojowy”. W tym zna-
czeniu sztuka dyplomacji to inteligentne unikanie
wojny oraz dazenie do utrwalania pokoju w sto-
sunkach miedzynarodowych. Wiek XX przyniést
istotne zmiany funkcjonalne oraz prawne w postaci
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kodyfikacji prawa dyplomatycznego?, jednak pod-
stawowe zadania dyplomacji wydaja sie aktualne
i niezmienne od setek lat. Wspétczesng dyplomacje
charakteryzuje miedzy innymi wielostronny cha-
rakter oraz rosnaca liczba zaangazowanych w nig
podmiotéw?. Kompetencje, na ktére niegdys pan-
stwo posiadato monopol, takie jak uczestnictwo
w polityce miedzynarodowej czy kontrola transna-
rodowej komunikacji, sa obecnie w gestii znacznie
szerszego grona aktorow?®. Jednym z najwiekszych
wyzwan dla wspotczesnej dyplomacji jest gwat-
towny postep technologiczny oraz zmieniajace sie
formy komunikacji. Juz w XIX wieku, kiedy spo-
pularyzowano uzycie telegrafu, Lord Palmerston®,
otrzymujac po raz pierwszy wiadomos¢ tego typu,
krzyknat: ,M0oj Boze! To koniec dyplomacji!". Nic
jednak nie wskazuje, aby jego obawy miaty sie
spetni¢. Dyplomacja rozwija sie bardzo dynamicz-
nie, panstwa oraz organizacje miedzynarodowe
zdaja sie rozumiec zmieniajacy sie Swiat i swoimi
dziataniami odpowiednio reaguja.

Cyberdyplomacja stanowi relatywnie nowy wymiar
stosunkéw miedzynarodowych. Mozna ja zdefinio-
wac jako ,wykorzystanie funkcji i zasobéw dyplo-
matycznych w celu zabezpieczenia narodowych
intereséw w cyberprzestrzeni™ lub jako ,zbidr prak-
tyk dyplomatycznych zwigzanych z szeroko poje-
tym zarzadzaniem cyberprzestrzeni”s. W zwiagzku
z mozliwoscig prowadzenia w przestrzeni cyfrowej
dziatan majacych bezposredni wptyw na bezpie-
czenstwo narodowe cyberprzestrzen stata sie waz-
nym obszarem o charakterze politycznym, ktérej
ksztatt czesto nadaja rozbiezne interesy, normy
oraz wartoéci. Ow proces upolitycznienia cyber-
przestrzeni sprawia, ze dyplomaci odgrywaja bar-
dzo istotna role w procesie analizy oraz mediacji

a Mowa tutaj o Konwencji wiedenskiej o stosunkach
dyplomatycznych z 1961 roku, Konwencji wiedenskiej

o stosunkach konsularnych z 1963 r., Konwencji o mi-
sjach specjalnych z 1969 r. oraz o Konwencji wiedenskiej
dotyczacej reprezentacji panstw w ich stosunkach

z organizacjami miedzynarodowymi o charakterze
uniwersalnym z 1975r.

b Angielski polityk i arystokrata, trzykrotny minister
spraw zagranicznych i dwukrotny premier Wielkiej Brytanii.
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sporow z nig zwigzanych. Podmiotami krajowymi
odpowiedzialnymi za ten obszar sa zwykle mini-
sterstwa spraw zagranicznych. W ich ramach cze-
sto funkcjonuje specjalne stanowisko Koordynatora
lub Ambasadora wtasciwego ds. cyberdyplomacji
(w krajach regionu Tréjmorza takie stanowisko zo-
stato utworzone miedzy innymi w Estoniic oraz
w Polsce’). Istotne jest odréznienie tego pojecia od
e-dyplomacji oraz dyplomac;ji cyfrowej (ang. e-diplo-
macy, digital diplomacy), ktére czesto mylnie bywaja
uzywane naprzemiennie. Dyplomacja cyfrowa oraz
e-dyplomacja skupiaja sie gtéwnie na wptywie no-
wych technologii, zwtaszcza form komunikacji, na
narzedzia oraz metody dziatarn dyplomatycznych.
Cyberdyplomacja (ang. cyberdiplomacy) natomiast
obejmuje zagadnienia rozwigzywania konfliktéw,
negocjowania uméw oraz definiowania polityk do-
tyczacych cyberprzestrzenis.

Narzedzia technologiczne wptywaja wspdtczesnie
na funkcjonowanie wszystkich sektoréw gospo-
darek, a cyfryzacja stanowi priorytet wielu agend
politycznych zaréwno na poziomie lokalnym, regio-
nalnym, jak i globalnym. Lecz oprécz korzysci, jakie
niosa te procesy, dostrzegalne sg kwestie takie jak
brak inkluzywnosci w dostepie do nowych tech-
nologii (tzw. wykluczenie cyfrowe) czy tez wrogie
dziatania w cyberprzestrzeni podejmowane przez
podmioty panstwowe oraz pozapanstwowe nie-
kiedy nakierowane na krytyczne dla gospodarek ob-
szary - sektor energetyczny, transportowy, stuzbe
zdrowia czy ustugi publiczne (w tym systemy wy-
borcze). Do gtéwnych przyczyn zwiekszajacego sie
znaczenia cyberdyplomacji nalezy przede wszyst-
kim globalny charakter cyberprzestrzeni, ktéra nie
zna granic narodowych. W tym znaczeniu jest ona
czesto poréwnywana do innych débr wspdlnych
takich jak wody miedzynarodowe, przestrzen po-
wietrzna oraz kosmiczna. W zwigzku z tym, w celu
maksymalizacji korzysci zwigzanych z réwnym
dostepem do owego zasobu, a takze w celu

¢ Estonia posiada nie tylko specjalnie powotanego
Ambasadora, ale tez caty Departament Cyberdyplomacji,
funkcjonujacy w ramach Ministerstwa Spraw
Zagranicznych.

GEOPOLITYKA
NOWYCH TECHNOLOGII CYFROWYCH

minimalizacji konfliktéw, potrzebne sg zasady oraz
reguty obowiazujace wszystkich, stanowigce wynik
negocjacji dyplomatycznych. Pomimo twierdzen,
ze prawo miedzynarodowe ma zastosowanie row-
niez do cyberprzestrzeni, wciaz toczy sie dyskusja,
w jaki sposob nalezy je stosowac?. Cyberprzestrzen
charakteryzuje wiele ztozonosci, ktére utrudniaja
dojécie do miedzynarodowego konsensusu. Po
pierwsze, najwieksze $wiatowe gospodarki i mo-
carstwa réznia sie w swoim podejsciu, promujac
konkurencyjne interesy i wartosci. Po drugie, ist-
nieja trudnosci o charakterze technicznym zwigzane
z ustalaniem zrédet (atrybucja) cyberatakéw - co
w konsekwencji przektada sie na niemoznosc wyko-
rzystania przez panstwa strategii odstraszania przez
odwet. Po trzecie, cechy cyberprzestrzeni (takie jak
np. mozliwo$¢ zachowania do pewnego stopnia
anonimowosci) faworyzuja strone atakujaca. Biorac
pod uwage wymienione ztozonosci, mozna $miato
stwierdzi¢, ze cyberdyplomacja stanowi obecnie
kluczowa dziedzine stosunkéw miedzynarodo-
wych?®®. Do jej najwazniejszych celéw, uznanych
np. przez UE, nalezy stworzenie otwartej, globalnej,
bezpiecznej oraz stabilnej cyberprzestrzeni opar-
tej na ustalonych pomiedzy krajami sojuszniczymi
(a takze organizacjami, sektorem prywatnym, pod-
miotami spoteczenstwa obywatelskiego oraz eks-
pertami) normach i zasadach'?.

Obszarami, na ktérych skupia sie cyberdyplo-
macja, s m.in. miedzynarodowe normy odpo-
wiedzialnego zachowania w cyberprzestrzeni
(ang. norms of responsible behaviour in cyberspace),
$rodki budowy zaufania (ang. confidence-building
measures) oraz zdolnosci w zakresie cyberbezpie-
czenstwa (ang. cyber capacity), a takze stosowa-
nie prawa miedzynarodowego do cyberprzestrzeni.
Obszarom tym przyjrzymy sie w kolejnej czesci roz-
dziatu, opisujacej konkretne inicjatywy zwigzane
z budowaniem cyfrowego pokoju.

W STRONE CYFROWEGO POKOJU -
INICJATYWY REGIONALNE | GLOBALNE

Wspbtczesnie istnieje wiele inicjatyw oraz soju-
szy majacych na celu fagodzenie i rozwigzywanie
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konfliktéw dotyczacych cyberprzestrzeni. Roznig
sie one jednak forma, zasiegiem, profilem intere-
sariuszy, a takze celami. Cele te niekiedy pozostaja
rozbiezne, a osiggniecie konsensusu na skale glo-
balna wydaje sie aktualnie niemozliwe.

Jedne z najwazniejszych proceséw dotyczacych
ustalania $wiatowych norm i zasad obowiazuja-
cych w cyberprzestrzeni odbywajg sie w obre-
bie Organizacji Narodéw Zjednoczonych (ONZ).
Centralny punkt dyskusji stanowi stosowalnosc ist-
niejacego prawa miedzynarodowego w cyberprze-
strzeni. Obecnie kwestig sporna jest raczej pytanie
nie ,czy” ale ,jak” prawo to powinno by¢ interpre-
towane!2. Obrady pierwszej powotanej w ramach
ONZ grupy ekspertéw rzadowych (tzw. UN GGE)
trwaty w latach 2004-2005, jednak zakonczyty
sie brakiem konsensusu wynikajacym z rozbiez-
nosci co do ingerencji w krajowe systemy bezpie-
czenstwa informacji. Druga UN GGE, zainicjowana
po serii cyberatakéw o charakterze politycznym
(na Estonie oraz Gruzje w 2007 r. oraz na Litwe
w 2008 r. - wszystkie atrybuowane Ros;ji*®) obra-
dowata w latach 2009-2010, a efektem jej pracy
byt raport podkreslajacy znaczenie dialogu pomie-
dzy panstwami, budowy wzajemnego zaufania, wy-
miany informacji na temat krajowych strategii oraz
potrzebe wspierania krajow stabiej rozwinietych.
Dalej idace oraz bardziej konkretne wnioski przed-
stawita dopiero trzecia UN GGE dziatajaca w latach
2012-2013. W konkluzjach grupy podkreslono, ze
prawo miedzynarodowe, a w szczegdlnosci Karta
ONZ, ma zastosowanie w cyberprzestrzeni oraz
jest niezbedne do utrzymania pokoju, stabilnosci,
a takze promowania ,otwartego, bezpiecznego,
pokojowego i dostepnego $rodowiska ICT"4.
W raporcie stwierdzono réwniez, ze panstwa
musza wywigzywac sie z miedzynarodowych
zobowigzan dotyczacych dziatan niezgodnych
z prawem. Czwarta UN GGE (2014-2015) w kon-
kluzjach podkreslita znaczenie zaangazowania
sektora nauki i biznesu, zalecita wspotprace po-
miedzy krajami w celu zapobiegania szkodliwym
praktykom w cyberprzestrzeni oraz stwierdzita,
ze panstwa nie powinny zezwala¢ na niezgodne
z prawem dziatania dokonywane z ich terytorium.
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Zidentyfikowata réwniez szereg sSrodkow budowy
zaufania. Obradujaca w latach 2016-2017 piata
UN GGE zakonhczyta prace brakiem konsensusu,
gtéwnie z uwagi na rozbieznosci w interpretacji
zapiséw prawa miedzynarodowego dotyczacych
samoobrony oraz uzycia sity proporcjonalnie do
poniesione]j szkody. Pod koniec 2018 r. na mocy
uchwalonych rezolucji powstaty dwie platformy
majace doprecyzowac zagadnienia interpretacji
prawa miedzynarodowego - kolejna, szdsta grupa
ekspertéw rzadowych oraz otwarta grupa robo-
cza (UN OEWGY). Ogtoszenie wynikéw prac obu
grup odbedzie sie na Zgromadzeniach Ogdlnych
ONZ - odpowiednio w 2020 r. dla UN OEWG oraz
w 2021 r. dla UN GGE®.

Stosowanie prawa miedzynarodowego w cyber-
przestrzeni porusza réwniez Tallinn Manual, ini-
cjatywa o charakterze akademickim poswiecona
praktycznym aspektom tego problemu. Dotychczas
odbyty sie dwie edycje - pierwsza w 2013 r. oraz
druga, Tallinn Manual 2.0, w 2017 r. (pierwsza
wersja odnosita sie do atakéw i wojny w cyber-
przestrzeni, druga natomiast zostata rozszerzona
o incydenty nieprzekraczajgce progu konfliktu
zbrojnego). Inicjatorem projektu byto Centrum
Eksperckie Sojuszu Pétnocnoatlantyckiego -
NATO CCD COE - majace siedzibe w Estonii*.

W kontekscie rozwoju cyberdyplomacji z punktu
widzenia regionalnego na uwage zastuguja dzia-
tania Unii Europejskiej, ktora w 2017 r. przyjeta
tzw. EU diplomacy toolbox, wyznaczajacy ramy
wspolnej unijnej reakcji dyplomatycznej na wrogie
dziatania w cyberprzestrzeni'’. Wytyczne dotycza:
srodkéw zapobiegawczych (budowanie zaufania,
zdolnosci oraz zwiekszanie Swiadomosci co do po-
lityk UE), $rodkéw wspétpracy (dialogi polityczne),

d Oiile sktad UN GGE jest za kazdym razem okreslany
(od 15 do 25 ekspertéw) z uwzglednieniem proporcji geo-
graficznych oraz intereséw krajowych (zawsze obejmujac
cztonkéw statych Rady Bezpieczenstwa), o tyle w OEWG
moga wzig¢ udziat wszystkie zainteresowane kraje beda-
ce cztonkami ONZ. W jej ramach prowadzone s3 réwniez
konsultacje z organizacjami pozarzadowymi, niezaleznymi
ekspertami, a takze sektorem prywatnym.
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$rodkow stabilnosci (oficjalne o$wiadczenia, kon-
kluzje Rady UE, zaangazowanie dyplomatyczne na
arenie miedzynarodowe;j), $rodkéw ograniczajacych
(sankcji- ws$rdd nich zakazy podrézy, embarga, za-
mrazanie aktywéw natozonych na rzady, organi-
zacje czy osoby fizyczne) oraz wsparcia UE dla
zgodnych z prawem reakcji panstw cztonkowskich
na kierowane przeciwko nim wrogie dziatania w cy-
berprzestrzeni'®. Dokument odnosi sie takze do
koniecznosci budowania wspdlnej swiadomosci
sytuacyjnej, mozliwej dzieki wymianie informacji.
Mimo ze panstwa cztonkowskie moga podejmo-
wac suwerenne decyzje co do atrybucji szkodli-
wych dziatarn w cyberprzestrzeni, niezbedna jest
jednak szersza i zbiorowa ocena, aby wspdlna od-
powiedz UE byta efektywna. W kwietniu 2018 r.
Rada przyjeta kolejne konkluzje®’, potepiajac de-
stabilizujgce cyberprzestrzen incydenty takie jak
WannaCry i NotPetya. Podkreslita réwniez znacze-
nie $rodkéw ograniczajacych (sankcji) mogacych
efektywnie przyczyni¢ sie do zapobiegania wrogim
dziataniom w cyberprzestrzeni. W nowo przyjetej
strategii Komisji Europejskiej z lutego 2020 r. doty-
czacej ksztattowania cyfrowej przysztosci Europy?°
UE deklaruje réwniez dalsza $cistg wspodtprace
z partnerami miedzynarodowymi, m.in. z Grupa G7
w celu opracowania wspoélnych miedzynarodowych
norm i standardéw. W 2021 r. powstanie rowniez
tzw. Globalna Strategia Wspotpracy Cyfrowej, pro-
mujaca europejski model transformacji cyfrowej.

W ramach wspoétpracy Grupy G7 w kwietniu 2019 .
przyjeta zostata deklaracja o zapobieganiu szko-
dliwym dziataniom w cyberprzestrzeni (tzw Dinard
Declaration on the Cyber Norm Initiative)?!. Swiatowe
mocarstwa wyrazity gotowos¢ do utworzenia
Cyber Norm Initiative, ktora miataby by¢ poswie-
cona dzieleniu sie dobrymi praktykami i doswiad-
czeniami zwigzanymi z zastosowaniem norm
odpowiedzialnego zachowania w cyberprzestrzeni.
Inicjatywa ta, jak wskazuje G7, mogtaby by¢ kom-
plementarna do obecnie trwajacych prac UN GGE
oraz UN OEWG?2, Odzwierciedlataby takze trend
zacie$niania wspotpracy krajow podobnie mysla-
cych (ang. like-minded) w zakresie budowania bez-
piecznego i demokratycznego $wiata cyfrowego.
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Sojuszem aktywnym w obszarze cyberdyploma-
cji, a w szczegdlnosci w rozwijaniu $rodkéw bu-
dowy zaufania, jest Organizacja Bezpieczenstwa
i Wspotpracy w Europie (OBWE). W 2016 r. rozsze-
rzyta ona zapoczatkowang w 2013 r. liste srodkéw
budowy zaufania majacych na celu zmniejszenie
ryzyka konfliktéw, a takze ich eskalacji, wynikaja-
cych z wykorzystania technologii ICT. Dokument
opisuje szesnascie srodkow (w 2016 r. dodano
pieé) opierajacych sie na zasadzie dobrowolno-
$ci, dotyczacych dziatann podejmowanych przez
panstwa. Nalezg do nich m.in.: prowadzenie kon-
sultacji na odpowiednim poziomie w celu zmniej-
szenia ryzyka pojawienia sie napiec lub konfliktéw
wynikajacych z korzystania z ICT, dzielenie sie in-
formacjami na temat $rodkéw podjetych w celu
zapewnienia bezpieczenstwa sieci, promowanie
partnerstw publiczno-prywatnych i opracowywa-
nie mechanizmoéw wymiany dobrych praktyk do-
tyczacych reagowania na wyzwania wynikajace
z zastosowania technologii ICT%.

ROSNACE ZNACZENIE SEKTORA
PRYWATNEGO W STOSUNKACH
MIEDZYNARODOWYCH

Udziat sektora prywatnego, a przede wszystkim
korporacji, w dialogu miedzynarodowym jest znany
historii od stuleci. Juz w XVII wieku Kompania
Wschodnioindyjska otrzymata szerokie uprawnie-
nia do zawierania sojuszy politycznych, posiadania
swojego wojska oraz wypowiadania wojny, co do-
prowadzito do podbicia przez nig niemal catego
subkontynentu indyjskiego?*. Wspdtczesny pro-
ces globalizacji, a takze zwiekszajaca sie ztozonos¢
powigzan handlowych oraz prywatno-publicznych
w gospodarce sprawiajg, ze w dialog polityczny
wtacza sie coraz wieksza ilos¢ podmiotéw poza-
panstwowych. Relacje miedzynarodowe wpty-
wajg réwniez na mniejsze przedsiebiorstwa, ktére
sg uzaleznione od globalnych taricuchéw dostaw.
Sektor prywatny narazony jest na wszelkie niebez-
pieczenstwa ptynace z sieci, takie jak cyberszpie-
gostwo, cyberataki czy dezinformacja. Zagrozenia
te czesto wynikaja z dziatalnosci rzaddw, chcacych
dostac sie do tajemnic gospodarczych panstwa,
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wyrzadzi¢ szkody w postaci atakow paralizuja-
cych gospodarke, prowadzacych do znaczacych
strat PKB, czy tez w koncu podwazy¢ reputacje
firmy dziataniami dezinformacyjnymi. Udziat pod-
miotéw pozapanstwowych jest obecnie aktyw-
nie wspierany przez politycznych decydentéw.
Konkluzje Rady UE dotyczace multilateralizmu?
podkreslaja, ze ,[z] najwazniejszymi globalnymi
wyzwaniami naszej ery mozemy zmierzyc sie wy-
tacznie poprzez prace w partnerstwie z innymi: czy
to panstwami, czy organizacjami miedzynarodo-
wymi i regionalnymi, organizacjami spoteczenstwa
obywatelskiego, sektorem prywatnym, partnerami
spotecznymi i innymi podmiotami oraz poprzez
wspieranie reform systemu wielostronnego”.

Przyktadem takich wielostronnych inicjatyw bu-
dowy pokoju w cyberprzestrzeni jest apel fran-
cuskiego rzadu o nazwie Paris Call for Trust and
Security in Cyberspace, a takze dziatania Globalnej
Komisji ds. Stabilnosci w Cyberprzestrzeni
(ang. Global Commission on Stabilit in Cyberspace).
Paris Call, zainicjowany w listopadzie 2018 r., zy-
skat do tej pory poparcie 78 krajéw, 30 instytu-
cji publicznych i samorzadéw lokalnych, prawie
350 organizacji i cztonkéw spoteczenstwa oby-
wate skiego® oraz niemal 650 firm?¢. Pomimo
bardzo szerokiego wsparcia wielkie $wiatowe
mocarstwa takie jak Stany Zjednoczonef, Chiny
czy Rosja oficjalnie nie poparty tego apelu. Celem
tej inicjatywy, opierajacej sie na zatozeniu, ze od-
powiedzialno$¢ za cyberprzestrzen lezy w rekach
wielu réznych podmiotéw, jest wzmocnienie za-
ufania, bezpieczenstwa oraz stabilnosci cyfrowego
Swiata. Paris Call wspiera takze zatozenie o sto-
sowaniu prawa miedzynarodowego (w tym Karty
Narodéw Zjednoczonych, prawa humanitarnego,
praw cztowieka oraz miedzynarodowego prawa
zwyczajowego) w korzystaniu przez panstwa
z technologii ICT. W sumie Paris Call obejmuje

e Instytut Kosciuszki byt w pierwszej grupie organizacji,
ktére poparty Paris Call w 2018 r.

f Apel wsparty jednak wtadze regionalne z USA - miasta
Louisville w Kentucky i Huntington w Wirginii Zachodniej
oraz stan Wirginia, a takze wiele Amerykanskich Izb
Handlowych z réznych czesci Swiata.
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dziewiec zasad?’, wsrdd ktérych znajduja sie m.in.:
ochrona integralnosci Internetu, wspotpraca w celu
ochrony proceséw wyborczych, ochrona wtasno-
$ci intelektualnej oraz promocja powszechnego
wdrazania norm odpowiedzialnego zachowania
oraz $rodkéw budowy zaufania w cyberprzestrzeni.

Podmiotem zaangazowanym w proces budowa-
nia norm jest takze wspomniana Globalna Komisja
ds. Stabilnosci w Cyberprzestrzeni, powotana przez
dwa niezalezne think tanki - The Hague Centre for
Strategic Studies oraz EastWest Institute. Komisja
sktada sie z 26 Komisarzy?® (wybitnej klasy eksper-
téw z catego $wiata), a jej prace wspieraja fundato-
rzy reprezentujacy sektor publiczny, prywatny oraz
spoteczenstwo obywatelskie?’. Komisja propo-
nuje swoj zestaw norm, opracowanych w listopa-
dzie 2019 r., adresujac go zaréwno do podmiotow
panstwowych, jak i niepanstwowych. Wiele wat-
kéw zawartych w Paris Call oraz w owych normach
dotyczy podobnych wyzwan takich jak ochrona
systeméw wyborczych i integralnosci Internetu czy
cyberhigiena. Warto zaznaczy¢, ze Komisja znala-
zta sie réwniez na oficjalnej liscie instytucji wspie-
rajacych Paris Call.

PODSUMOWANIE - ZNACZENIE
CYBERDYPLOMACJI W REGIONIE
TROJMORZA

Ztozonos$¢ cyberprzestrzeni i wynikajace z niej
wyzwania dla stosunkéw miedzynarodowych
sprawiajg, ze dyplomacja staje sie niezbednym
Srodkiem w dazeniu do zapewnienia pokoju

w cyfrowym $wiecie. Bioragc pod uwage powyzsze
rozwazania dotyczace rosngcego znaczenia tego
obszaru, nalezy stwierdzi¢, ze panstwa regionu po-
winny szeroko wykorzystywac narzedzia cyberdy-
plomacji jako element wsparcia cyfrowej polityki
gospodarczej i budowania pozycji w globalnym dia-
logu na temat przemian cyfrowych wspoétczesnego
Swiata. Decydenci w tej czesci Europy musza na-
uczy¢ sie nowej odpowiedzialnosci, jakg jest odpo-
wiedzialnos¢ za cyberprzestrzen. Wszystkie kraje
regionu Tréjmorza powinny m.in. powotac¢ spe-
cjalne stanowisko koordynatora / ambasadora wta-
Sciwego ds. cyberdyplomacji wspieranego przez
departament ds. cyberdyplomacji¢ oraz aktywnie
witaczac sie w dialog dotyczacy stanowienia norm
odpowiedzialnego zachowania w cyberprzestrzeni
oraz srodkéw budowy zaufania. Jako platforma dia-
logu oraz wspotpracy reprezentantéw wszystkich
krajow w kwestii cyberdyplomacji moze postuzy¢
forum Inicjatywy Tréjmorza. Nie bez znaczenia po-
zostaje umiejscowienie regionu, znajdujacego sie
na zewnetrznej granicy UE, a takze na wschodniej
flance NATO, ktére kreuje charakterystyczne dla
niego wyzwania, réwniez zwigzane z cyberprze-
strzenia. Jak pokazata historia, kraje te bardzo cze-
sto stanowig poligon doswiadczalny dla wrogich
operacji hybrydowych sponsorowanych przez pani-
stwa. Dlatego tez wspdlny gtos dotyczacy atrybucji
owych operacji oraz zgodne reakcje na cyberataki
moga stanowic¢ efektywne kroki w celu ogranicze-
nia wrogich dziatan w cyberprzestrzeni.

g Warto rozwazy¢ réwniez powotanie tzw. tech
ambasadoréw.
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Robert Siudak

NOWE PODMIOTY
W MULTILATERALNYM
CYBERSWIECIE

Zaréwno historia, struktura, jak i okre$lone cechy
cyberprzestrzeni jako domeny dziatan jednostek,
organizacji oraz krajéw decyduja o kluczowej roli
podmiotéw pozapanstwowych w debacie na te-
mat terazniejszosci oraz przysztosci cyfrowego
Swiata. Szczegdlng pozycje w jego multilateralnej
strukturze zajmuja firmy technologiczne, ktére
historycznie w wielu wypadkach odgrywaé mu-
siaty w cyberprzestrzeni rownoczesnie role tworcy,
regulatora, uczestnika i sedziego. Sytuacja ta dy-
namicznie zmienia sie wraz z coraz wiekszym za-
angazowaniem zaréwno panstwa, jak i organizacji
miedzynarodowych w ksztattowanie ram funk-
cjonowania cyberprzestrzeni, szczegdlnie w kon-
tekscie bezpieczenstwa tej domeny. Mechanizmy
wspotpracy pomiedzy klasycznymi podmiotami re-
lacji miedzynarodowych w ujeci systemu westfal-
skiego, takimi jak panstwa czy sojusze, a nowymi
graczami w cybers$wiecie, takimi jak korporacje
miedzynarodowe czy ponadnarodowe grupy eks-
perckie (tzw. wspdlnoty epistemiczne), wykuwajg
sie na naszych oczach.

TECHNOLOGIA JAKO NARZEDZIE
KSZTAETOWANIA CYBERSWIATA

Wedtug stanu na marzec 2020 r., siedem pierw-
szych miejsc na liscie najwyzej wycenianych
rynkowo firm na $wiecie (wedtug kapitalizacji
gietdowej) stanowia korporacje technologiczne.
Zgodnie z kolejnoscig sg to: Microsoft, Apple,
Amazon, Alphabet, Alibaba Group, Facebook oraz
Tencent!. Jednak to nie same zasoby kapitatu
stanowia o sile i pozycji gigantéw technologicz-
nych w zakresie okreslania regut cyberprzestrzeni.
Oczywiscie dostep do najwyzszej klasy pracowni-
kow IT, rozbudowanej infrastruktury oraz zasobéw
danych, o jakich wiekszo$¢ panistw nie moze nawet
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[online:] https:/projects.csail.mit.edu/ecir/wiki/images/7/77/Clark_Characterizing_cyberspace_1-2r.pdf.

marzy¢, ma znaczenie. Jednak centralna rola firm
technologicznych w kreacji oraz zabezpieczaniu
cyfrowego $wiata wynika z podstawowego faktu:
to one tworza, utrzymuja oraz dystrybuuja glo-
balnie i lokalnie technologie, ktére leza u podstaw
funkcjonowania wspétczesnej cyberprzestrzeni.

Aby zrozumiec ich pozycje w tym kontekscie, warto
odnies$¢ sie do samej struktury cyfrowego $wiata.
Czesto wskazuje sie w tym wypadku na cztery po-
ziomy cyberprzestrzeni: (1) fizyczny, (2) logiczny,
(3) semantyczny oraz (4) spoteczny. Szerzej opi-
sano je na grafie X. Patrzac z perspektywy roli po-
zapanstwowych aktoréw, nalezy zwréci¢ uwage
na kluczowe znaczenie firm technologicznych na
dwdéch pierwszych poziomach, ale takze aktywna
postawe w zakresie regulacji pozostatych dwdéch
wymiaréw. Z kolei historie zaangazowania panstw
narodowych w ksztattowanie cyberprzestrzeni
w uproszczeniu przedstawi¢ mozna jako stopniowe
i powolne rozszerzanie roli regulatora oraz aktora
od poziomu czwartego az do pierwszego?.

To wtasnie poziom sprzetu oraz oprogramowania
bezposrednio wyznacza zasady funkcjonowania
cyberprzestrzeni. Stynna fraza ,Code is Law” (kod
jest prawem)? ukuta jeszcze pod koniec XX wieku
dotyczy wtasnie tej kluczowej roli oprogramowa-
nia w ksztattowaniu ram cyfrowego $wiata. Jeszcze
bardziej aktualnego znaczenia nabieraja te stowa
w kontekscie rozwoju sztucznej inteligencji oraz
systeméw autonomicznych i implikacji etycznych
oraz spotecznych z tym zwigzanych. Globalne kor-
poracje technologiczne posiadajg w tym punkcie
kluczowa site kreacyjna, ale tym samym wielkie
zobowiagzanie wzgledem miliardéw uzytkownikéw
z roznych czesci $wiata, z odmiennych, krajow, kul-
tur czy spoteczenstw. W ramach projektowania

a Podsumowanie to nie dotyczy okresu wykluwania

sie samych technologii sieciowych (ARPANET oraz jego
nastepstwa) czy wasko rozumianych technologii podwaj-
nego zastosowania (np. kryptograficznych), co do regula-
cji ktérych panstwa narodowe od poczatku roscity sobie

i roszcza daleko idace prerogatywy. Mowa w tym wypadku
o szeroko rozumianej cyberprzestrzeni, w ktérej uczestni-
cza masowo obywatele, a ktdra takze stanowi podstawe
cyfrowych gospodarek.
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oraz implementowania okreslonych narzedzi
technologicznych sa w stanie wptywac znaczaco
na poziom bezpieczenstwa globalnej gospodarki
cyfrowej. Przyktadem moga by¢ aktualne dziata-
nia firm takich jak Alphabet, Microsoft czy Apple
dotyczace zmian polityk bezpieczenstwa ich prze-
gladarek internetowych. Decyzjg producentow,
przegladarki te jako ,niezaufane” oznaczaja do-
meny korzystajace ze starych, mniej bezpiecznych
wers;ji protokotéw chronigcych komunikacje inter-
netowa - SSL/TLS. W ramach aktualizacji przewi-
dzianych na rok 2020 zaréwno Chrome, Edge, jak
i Safari przestana rozpoznawac jako bezpieczne
potaczenia z wykorzystaniem przestarzatych wersji
TLS 1.0 oraz TLS 1.1. Tylko z pierwszej z przyto-
czonych przegladarek korzysta szacunkowo po-
nad 3 miliardy uzytkownikéw na catym $wiecie3.
Oznacza to bezposredni wptyw na bezpieczenstwo
funkcjonowania w cyberprzestrzeni wiekszej ilosci
obywateli, niz ma pod swoja jurysdykcja jakikol-
wiek kraj na $wiecie.

MULTILATERALIZM JAKO ODPOWIEDZ
NA PROBLEMY CYFROWEJ POLITYKI
MIEDZYNARODOWE)

Bezposrednie narzedzia techniczne to nie je-
dyny wymiar zaangazowania podmiotéw poza-
panstwowych w tworzenie regut cyberswiata.
Kolejnym poziomem s3 dziatania na rzecz ustana-
wiania globalnych norm, dobrych praktyk, a takze
praw zachowania w cyberprzestrzeni. Trwajace
do tej pory na forum Organizacji Narodéw
Zjednoczonych (ONZ) oraz Miedzynarodowego
Zwiazku Telekomunikacyjnego (ang. International
Telecommunication Union, ITU) préby zmierza-
jace do ustanowienia szerokiego miedzynarodo-
wego porozumienia dotyczacego bezpieczenstwa
cyberprzestrzeni, ktérego sygnatariuszami by-
tyby panstwa narodowe, nalezy uzna¢ za fiasko.
Jednak réwnolegle do nich szereg podmiotéw za-
réwno publicznych, jak i prywatnych podejmuje
dziatania majace na celu stworzenie otwartych
miedzynarodowych form wspoétpracy i dysku-
sji nad ksztattem oraz bezpieczenstwem cyber-
przestrzeni. W przeciwienstwie do postulatéw
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promowanych na forum ONZ przez takie pan-
stwa jak Rosja czy Chiny, uwzgledniaja one klu-
czowgq role nie tylko administracji rzadowych,
ale takze sektora prywatnego, akademii oraz
wyspecjalizowanych podmiotéw funkcjonuja-
cych w ramach spoteczenstwa obywatelskiego.

Jednym z najbardziej rozpoznawalnych przyktadéw
jest dziatajace od 2006 pod auspicjami ONZ Forum
Zarzadzania Internetem (ang. Internet Governance
Forum, IGF). Zostato ono powotane na podstawie
decyzji podjetej podczas Swiatowego Szczytu
Spoteczenstwa Informacyjnego (ang. The World
Summit on the Information Society, WSIS) z roku
2005. W gronie donatoréw i aktywnych uczest-
nikéw IGF znajduja sie m.in. Komisja Europejska,
ICANN, USA, Holandia, Wielka Brytania, ale tez
Microsoft, Google, AT&T czy Facebook. IGF w roku
2016 powotato do zycia forum dobrych praktyk
w zakresie cyberbezpieczenstwa, a juz rok péz-
niej opublikowano pierwsze konkluzje jego prac.
Wskazano przede wszystkim na role bezpieczen-
stwa cyfrowego jako niezbednego elementu roz-
woju ICT umozliwiajgcego osiggniecie Celow
Zréownowazonego Rozwoju ONZ (ang. Sustainable
Development Goals, SDGs)*. Najbardziej rozpozna-
walnym elementem prac IGF pozostajg coroczne
szczyty, podczas ktorych podejmowane sg decyzje
kierunkowe dotyczace prac Forum. W roku 2018
odbyt sie on w Paryzu, w 2019 w Berlinie. Podczas
szczytu odbywajacego sie we Francji prezydent
Emmanuel Macron przedtozyt deklaracje ,Paryskie
wezwanie do zaufania i bezpieczenstwa w cyber-
przestrzeni” (ang. Paris Call for Trust and Security
in Cyberspace), zapraszajac wszystkie zaintere-
sowane strony, nie tylko panstwa, do podpisania
odezwy. Wedtug stanu na 27 czerwca 2020 r. pod
wezwaniem oprdocz szeregu panstw i organizacji
trzeciego sektora, podpisato sie 646 firm. Z samej
Polski 25 pozapanstwowych podmiotdow jest sy-
gnatariuszem porozumienia, w tym firmy technolo-
giczne, think tanki, izby branzowe oraz organizacje
otoczenia biznesu®.

b American Chamber of Commerce in Poland, Axence,
Billennium, CEC Government Relations, Center for
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W kontekscie promocji miedzynarodowych norm
dziatania w cyberprzestrzeni przez podmioty po-
zapanstwowe warto takze pokrétce odnieséé sie do
inicjatyw branzy technologicznej. Firma Microsoft
w roku 2017, ustami swojego prezesa Brada
Smitha, wezwata panstwa do stworzenia i podpi-
sania Cyfrowej Konwencji Genewskiej (ang. Digital
Geneva Convention)®. Oryginalne konwencje ge-
newskie to zestaw czterech traktatéw podpisa-
nych w roku 1949 regulujacych dziatania wojenne
w kontekscie ochrony cywiléw oraz jednostek
wykluczonych z walki. Zatozeniem Konwencji
Genewskiej 5.0 proponowanej przez Microsoft
jest prawne uregulowanie dziatan panstw w cyber-
przestrzeni w celu ochrony postronnych uzytkow-
nikdw? Kolejnym krokiem byto podpisanie w roku
2018 porozumienia Cybersecurity Tech Accord,
ktérego sygnatariuszami obok firmy z Redmond
jest ponad 100 przedsiebiorstw technologicznych
gtéwnie z USA oraz UE, w tym m.in. ABB, Oracle,
RSA, Cisco, Dell, Nokia czy SAP®. W pazdzier-
niku tego samego roku, podczas Europejskiego
Forum Cyberbezpieczenstwa CYBERSEC 2018, do
tego grona dotaczyto pierwsze 7 firm z regionu
Tréjmorza, w tym z Polski. Cztery gtéwne zasady
zawarte w ramach porozumienia to:

o T

e ,Ochrona wszystkich uzytkownikéw
i klientéw na catym swiecie;

o Przeciwstawianie sie cyberatakom na
niewinnych obywateli i przedsiebiorstwa
bez wzgledu na ich lokalizacje;

o Wspieranie uzytkownikow, klientéw
i programistéw, aby wzmocnili swoja
ochrone na rzecz cyberbezpieczenstwa;

-

Propaganda and Disinformation Analysis, Centre for
International Relations (CSM), Cyberus Labs, Digital
Fingerprints, Digital Poland Foundation, Domanski
Zakrzewski Palinka, ePanstwo Foundation, Foundation

for the Prevention of Cybercrime (FPC), Integrity Partners,
Konfederacja Lewiatan, NGL Wiater sp.k. (NGL Legal),
Polish Hospital Federation, Polityka Insight, Predica,
ProtectHut, Silesian Catalysts, SK&S Legal, The Kosciuszko
Institute, The Polish Chamber of Information Technology
and Telecommunications, THINKTANK - Centre for
Dialogue and Analysis, ZIPSEE Digital Poland
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o Scista wspétpraca zaréwno

w ramach porozumienia, jak i z grupami
o podobnym podejsciu do kwestii
cyberbezpieczenstwa™.

Warto doda¢, ze w tym samym roku, w ktérym
Microsoft ogtosit Tech Accord, na Monachijskiej
Konferencji Bezpieczenstwa Siemens przedto-
zyt porozumienie Charter of Trust, ktérego celem
jest ,ustanowienie wigzacych zasad i standar-
déw na rzecz zbudowania zaufania do cyber-
bezpieczenstwa i dalszego rozwoju cyfryzacji”°.
WSérdd jego 16 sygnatariuszy znalazty sie gtéwnie
europejskie firmy takie jak Airbus, Allianz, Atos,
Daimler, Deutsche Telekom, ale tez IBM oraz Dell
Technologies.

Wazne przyktady aktywnego wiaczania sie w de-
bate dotycza ksztattu cyfrowego $wiata przez pod-
mioty pozapanstwowe znalez¢é mozna nie tylko
na poziomie globalnym, ale takze regionalnym.
Przyktadem jest inicjatywa Al Challengers, stwo-
rzona przez 19 izb branzowych, stowarzyszen
pracodawcow oraz organizacji trzeciego sektora
z Regionu Tréjmorzatl. Jej celem jest wypraco-
wywanie rekomendacji oraz propozycji dziatan
w zakresie planéw rozwoju sztucznej inteligen-
cji na Jednolitym Europejskim Cyfrowym Rynku.
Wspétpraca réznorodnych interesariuszy w ramach
jednej platformy wymiany wiedzy oraz opinii ma
na celu tworzenie propozycji rozwigzan w zakre-
sie polityk publicznych uwzgledniajacych zaréwno
perspektywe biznesowa, technologiczna, jak i spo-
teczna, a takze specyfike potrzeb krajéw i gospo-
darek Europy Srodkowo-Wschodniej.

MIEJSCE KRAJOW TROJMORZA
W MULTILATERALNYM CYBERSWIECIE

Wozrastajaca rola cyberprzestrzeni stanowi z pew-
noscia jeden z waznych czynnikéw transformacji
systemu miedzynarodowego w strone tadu po-
stwestfalskiego, opartego na wspoétzaleznosci
oraz przenikaniu sie prerogatyw krajéw, organizacji
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miedzynarodowych, ciat ponadnarodowych, a takze
globalnych korporacji i wspolnot epistemicznych.
W tym kontekscie nalezy zada¢ kluczowe pyta-
nie o to, jaka strategie wzgledem nowych aktoréw
tadu miedzynarodowego, takich jak m.in. globalne
firmy technologiczne, powinny przyja¢ panstwa.
Oczywiscie odpowiedz zaleze¢ bedzie od samej
charakterystyki krajow i inaczej wygladac bedzie
w wypadku mocarstw globalnych czy regionalnych,
a inaczej w kontekscie krajow srednich czy matych.
W wypadku krajéw regionu Tréjmorza, w tym Polski,
wskazaé nalezy zaréwno na potrzebe aplikacji tra-
dycyjnego instrumentarium polityczno-ekono-
micznego panstw $rednich, jak i budowy nowych
narzedzi, nie obecnych w ,standardowym” zestawie
dziatan wykorzystywanych w ramach miedzypan-
stwowych stosunkéw miedzynarodowych.

Pierwszym z takich dziatarh powinno by¢ aktywne
rozwijanie TechPlomacji (ang. TechPlomacy). Opiera
sie ona na budowie kanatéw oraz inicjatyw dyplo-
matycznych panstwa, zorientowanych z jednej
strony na reprezentacje intereséw kraju w dialogu
z globalnymi firmami technologicznymi, z drugiej
na ksztattowaniu szerszej multilateralnej debaty na
temat ram i bezpieczenstwa cyfrowego Swiata'2.
Prekursorem w tym zakresie jeszcze w roku 2017
stata sie Dania, ktora jako pierwszy kraj na Swiecie
utworzyta osobny urzad tech ambasadora, o global-
nym mandacie dziatania, a takze biurach w Dolinie
Krzemowej, Kopenhadze oraz Pekinie. Drugim na-
rzedziem ze standardowego zestawu areny stosun-
kéw miedzynarodowych, ktére znacznie zwigksza
skutecznos¢ dziatania krajow Srednich w oma-
wianym kontekscie, jest tworzenie sojuszy celo-
wych przez grupy panstw. Przyktadem jest sam
Jednolity Rynek Cyfrowy w Unii Europejskiej (JRC).
Dzieki zgromadzeniu ponad 500 milionéw obywa-
teli-konsumentéw regulacje obejmujace ten rynek,
takie jak np. Ogélne rozporzadzenie o ochronie
danych, wymuszaja globalne zmiany w zakresie
funkcjonowania ustug cyfrowych. Warto takze
wskazac¢ na przyktad dziatania wewnatrz samego
JRC, jakim byta zapoczatkowana jeszcze w 2016
przez Polske kampania dotyczaca praktycznego
umozliwienia swobodnego przeptywu danych
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nieosobowych. Czternascie krajow wsparto ofi-
cjalnie te zakoriczong sukcesem inicjatywe: Belgia,
Butgaria, Czechy, Dania, Estonia, Irlandia, totwa,
Litwa, Luksemburg, Holandia, Stowenia, Szwecja
i Wielka Brytania®®. Rozporzqdzenie o swobodnym
przeptywie danych nieosobowych w Unii Europejskiej
weszto w zycie w 18 czerwca 2019 roku®4.

Nowy charakter cyberprzestrzeni czesto wymaga
od wtadz panstwowych wyjscia poza standardowe
narzedzia realizacji polityk publicznych w celu
odpowiedzi na poszczegdélne wyzwania zwia-
zane m.in. z bezpieczenstwem cyfrowego Swiata.
Przyktadem takich dziatar moze by¢ tworzenie de-
dykowanych platform lub mechanizmoéw wspét-
pracy pomiedzy poszczegélnymi organami panstwa
a firmami technologicznymi w okreslonym celu.
W tym kontekscie polski Program Wspétpracy
w Cyberbezpieczenstwie (PWCyber) prowadzony
przez Ministerstwo Cyfryzacji ma na celu:

w)&w

1. ,Podnoszenie kompetencji podmiotéw
krajowego systemu cyberbezpieczenstwa

w zakresie $wiadomosci zagrozen, metod
atakéw w cyberprzestrzeni [...].

2. ldentyfikacja podatnosci i zagrozen,
wymiana informacji oraz wypracowywa-
nie metod zgtaszania i obstugi incyden-
téw, w tym réwniez organizacja i udziat
w ¢wiczeniach.

3. Opracowywanie rekomendacji w zakresie
konfiguracji urzadzen, oprogramowania
i ustug w sposéb maksymalizujacy
skutecznos$¢ mechanizmow zabezpieczaja-
cych (ang. Security Baselines).

4. Przygotowanie i prowadzenie oceny oraz
certyfikacji cyberbezpieczenstwa produk-
téw i ustug.

5. Promowanie innowacyjnych rozwiazan
i projektéw w dziedzinie cyberbezpie-
czenstwa oraz budowanie partnerstwa
z podmiotami Krajowego Systemu
Cyberbezpieczenstwa [...]"°.
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Jego partnerami zostaty do tej pory m.in. takie
firmy technologiczne jak Ericsson, Cisco, Nokia,
IBM, Samsung, Thales oraz Krypton. Innym przy-
ktadem nowych formatéw dziatania moze byc¢
wspotpraca instytucji publicznych lub spétek
panstwowych z miedzynarodowymi firmami te-
lekomunikacyjnymi w celu budowy bezpiecznej
oraz szeroko dostepnej sieci 5G. Wypracowanie
innowacyjnego modelu wspétpracy w tym za-
kresie ma na celu zapewnienie zaréwno bezpie-
czenstwa infrastruktury dla klientéw publicznych
i stuzb porzadkowych, jak i dostepnosci pasma
oraz zyskow komercyjnych dla operatoréw tele-
komunikacyjnych. Prébe taka podejmuje projekt
#Polskie5G, w ramach ktérego Polski Fundusz
Rozwoju, Exatel oraz operatorzy aktywni w kraju
(Orange, Polkomtel, T-Mobile oraz Play) prébuja
wypracowac reguty wspotpracy umozliwiajace wy-
korzystanie jednej infrastruktury oraz jednego pa-
sma (700 MHz) w celu uruchomienia hurtowego
ogdlnopolskiego operatora sieci 5G*.

PODSUMOWANIE

Rozwdj cyberprzestrzeni stanowi sam w sobie wy-
zwanie dla tradycyjnie pojmowanych relacji mie-
dzynarodowych, miedzy innymi ze wzgledu na
role, jaka odgrywaja w niej pozapanstwowi akto-
rzy tacy jak firmy technologiczne czy sieci ponad-
narodowych ekspertéw. Jednoczesnie zmieniajaca
sie rola technologii cyfrowych stanowi szanse dla
tych panstw oraz organizacji miedzynarodowych,
ktére potrafig przemodelowac swoje dziatania, do-
pasowujac odpowiednio narzedzia oraz cele poli-
tyki zagranicznej, handlowej, rozwojowej, a nawet
obronnej. Transformacja cyfrowa staje sie zada-
niem nie tylko dla firm czy gospodarek, ale takze
politykéw oraz strategii narodowych.
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CYFROWYCH DANYCH

Znaczenie danych generowanych dzieki tech-
nologiom cyfrowym i przesytanych Internetem
wyktadniczo ro$nie. W rezultacie $wiat jest w co-
raz wiekszym stopniu napedzany danymi, ktére
maja znaczenie nie tylko w wymiarze geoekono-
micznym, ale rowniez geopolitycznym. Juz dzi$
widzimy, ze rywalizacja strategiczna miedzy mo-
carstwami toczy sie takze o dostep i wykorzy-
stanie danych, taka nature ma bowiem cyfrowa
zimna wojna rozgrywajaca sie miedzy USA a ChRL.
W przysztosci takze konflikty miedzynarodowe
moga przybrac posta¢ walki o dane, a dzieki do-
stepowi do duzych zbioréw danych i ich odpo-
wiedniej analizie budowane beda przewagi na
polu walki. Dane w potaczeniu z mozliwos$ciami
sztucznej inteligencji sg i - w znacznie wiekszej
skali niz obecnie - bedg bowiem przeksztatcane
w wysokiej jakosci informacje, wiedze oraz tzw.
insights, znajdujac jeszcze czestsze zastosowa-
nie w sferze publicznej, dziataniach informacyj-
nych, procesach decyzyjnych czy operacjach
militarnych. Beda zatem generatorem réznego
rodzaju wartosci (ang. value creation). Dane sg
takze fundamentem nowych i przetomowych
technologii (ang. emerging and disruptive technol-
ogies), poczawszy od wspomnianej juz sztucznej
inteligencji (ang. artificial intelligence), poprzez
rozproszone rejestry (ang. blockchain), Internet
Rzeczy (ang. Internet of Things), chmure oblicze-
niow3 (ang. cloud computing) po analize danych
(ang. Big Data and Advanced Analytics). Tym samym
decydowacd bedja o strategicznej autonomii i su-
werennosci cyfrowej krajéw oraz ich pozycji geo-
technologicznej, wynikajacej z mozliwosci kontroli
procesu wytwarzania rozwigzan technologicznych
i w konsekwencji zwiekszenia mozliwosci projekcji
sity i budowania przewag geopolitycznych i geo-
ekonomicznych przez panstwa?. Dlatego juz dzi$
eksperci uznaja, ze dane oraz generowane dzieki
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nim informacje sg najbardziej znaczacym i atrak-
cyjnym zasobem geopolitycznym?.

Dane beda takze generatorem jeszcze wiekszego,
niz ma to miejsce obecnie, zysku biznesowego po-
przez stosowanie ich w modelach biznesowych
(ang. data-centric business models) coraz wiekszej
ilosci firm, a takze prawdopodobnej dalszej konso-
lidacji pozycji rynkowej i miedzynarodowego zna-
czenia platform cyfrowych, ktére staty sie waznymi
aktorami w cyfrowym Swiecie.

Poniewaz zbieranie, przechowywanie, kontrola,
analiza i odpowiednie wykorzystanie danych cy-
frowych jest warunkiem sine qua non przysztej po-
tegi gospodarczej, politycznej i militarnej krajéw
i regionow, to umiejetnos¢ ich wykorzystania juz
teraz dzieli $wiat na ,front-runnerow”, czyli USA
oraz Chiny, i tych, ktérzy pozostaja w tyle i jeszcze
bardziej pogtebiajg swoje zapdznienie gospodarcze,
czyli kraje rozwijajace sie i stabo rozwiniete. Stad
miedzynarodowe instytucje takie jak Organizacja
Narodéw Zjednoczonych apeluja o ustanowienie
wiasciwych polityk, regulacji i narodowych stra-
tegii, aby cyfrowa gospodarka, ktérej podstawg sg
dane i technologie ICT, a ktéra stanowi integralng
i nierozerwalng czes$¢ gospodarki Swiatowej, ge-
nerowata wartos$¢ dla wielu, a nie jedynie dla kilku
krajéw?. ONZ wskazuje, ze panstwa z ograniczo-
nymi mozliwosciami i umiejetno$ciami zamiany
danych w wysokiej jakosSci informacje i szanse biz-
nesowe sg w niekorzystnym potozeniu, jesli chodzi
o tworzenie wartosci‘. Obrazowo przedstawit ten
proces na Forum Ekonomicznym w Davos Yuval
Noah Harari, ktéry stwierdzit, ze kraje posiada-
jace wystarczajaco duzo danych nie musza wysy-
ta¢ zotnierzy do kraju, aby go przejaé. Z kolei kraje,
ktére nie nadaza w tym wyscigu, prawdopodob-
nie zbankrutuja albo stang sie koloniami danych
(ang. data colonies)®. Z tych wszystkich wzgledow
obserwujemy w ostatnim czasie wzmozone dziata-
nia majace na celu ochrone i kumulowanie danych
cyfrowych przez panstwa, organizacje i korporacje
oraz czesto takze odchodzenie od idei swobod-
nego przeptywu danych pomiedzy granicami kra-
jow. Chiny, Rosja, Iran czy Korea Pétnocna staraja
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sie od wielu lat zabezpieczy¢ granice ,swojego
Internetu” m.in. po to, aby chroni¢ dane i infor-
macje tworzone na platformach cyfrowych przez
wtasnych obywateli i rezydentéw. Podobnie, w naj-
blizszym czasie wiele innych krajéw moze chcie¢
stworzy¢ swdj ,krajowy internet” albo potaczy¢ sie
w grupy wokoét wymienionych krajowych sieci in-
ternetowych. Stac sie tak moze nie tylko, aby kon-
trolowac internet jako narzedzie komunikacyjne,
ale takze aby uzyskac i utrzymac¢ kontrole nad da-
nymi w ramach narodowych granic badZ w ramach
blokéw geopolitycznych, potaczonych wspdlnymi
celami geostrategicznymi.

GENEZA, TYPOLOGIA
| WZROST ILOSCI DANYCH

Dane cyfrowe to ,szczegétowe, mozliwe do ma-
szynowego odczytu informacje dostepne prak-
tycznie o wszystkim”é. Pierwszym sposobem ich
generowania byto nadawanie cyfrowego formatu
danym i informacjom analogowym poprzez ich
digitalizacje’. Nastepnie trend ten przyspieszyt,
kiedy dane zaczety by¢ rezultatem aktywnosci
coraz wiekszej ilosci uzytkownikéw w Internecie,
gtéwnie na platformach cyfrowych. Konsekwencja
korzystania przez nich z cyfrowych produktéw
i ustug sg pozostawiane cyfrowe $lady dziatalno-
$ci prywatnej, towarzyskiej czy biznesowej?. Coraz
bardziej zaawansowana jest takze tzw. datafika-
cja (lub danetyzacja), polegajaca na ,narastaja-
cym procesie tworzenia cyfrowych reprezentacji
(ang. digital twins) kolejnych obszaréw $wiata rze-
czywistego oraz czerpania wartosci ekonomicznej,
spotecznej lub politycznej z pozyskanych w ten
sposdb informacji”®. Dane cyfrowe, ktére niemal
z doktadnoscia zwierciadlanego odbicia opisuja,
odwzorowuja i reprezentuja otaczajacy nas $wiat,
obiekty i wydarzenia, wprowadzajg nas w rzeczy-
wistos¢, ktérg David Gelernter nazwat ,lustrza-
nymi $wiatami” (ang. mirror worlds)'°. S3 nowym
wymiarem ludzkiego zycia bazujagcym na danych
i zasilanym danymi, ktérego rozwéj wymagat be-
dzie ,nowych rynkow, instytucji, infrastruktury,
przedsiebiorstw, a nawet ustalef geopolitycz-
nych”%, Ten cyfrowy wymiar rzeczywistosci nie
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jest jedynie odwzorowaniem tego rzeczywistego,
ale jest narzedziem i bytem coraz bardziej nie-
zaleznym, dopetniajagcym swiat fizyczny. Dzieki
Swiatu cyfrowemu mozliwe jest optymalizowanie
proceséw zachodzacych w $wiecie fizycznym?2.

Aktualnie wolumen danych roénie w tempie wy-
ktadniczym, co wynika z popularyzacji Internetu,
wiekszej przepustowosci sieci oraz olbrzymiej

liczby podtaczonych do niej urzadzenh. llos¢ danych

generowanych przez urzadzenia w najblizszym cza-
sie znaczaco sie zwiekszy z uwagi na postepujaca
cyfryzacje gospodarki w ramach czwartej rewolu-
cji przemystowej i tzw. drugiej fali danych - dane

przemystowe (ang. industrial data) stanowi¢ beda
nawet 90% wszystkich. llo$¢ danych wzrosnie

takze wraz z liczba urzadzen sktadajacych sie na

tzw. Internet Rzeczy (ang. Internet of Things), ktéra

siegnie 500 mld w 2030 r., oraz liczbe smartfo-
noéw, ktéra szacowana jest na 8,5 mld w 2025 r.:®

W 2015 r. IBM wyliczyt, ze 90% danych na sSwie-
cie zostato wytworzonych w przeciggu dwéch

ostatnich lat, czyli od 2013 r.** W wyniku postepu

technologicznego do 2025 r. kazdego dnia na ca-
tym $wiecie beda tworzone, wedtug szacunkéw,
463 eksabajty danych. W 2020 r. wolumen ten dla

catego cyfrowego wszechswiata osiggnie facznie

44 zettabajty®>. Dane cyfrowe staty sie strategiczng
wartoscia, kiedy dla platform cyfrowych i innych

organizacji, w tym panstw, zaczety stanowic zrédto

tworzenia wartosci i przewag konkurencyjnych. Nie

jest bowiem istotna wytacznie ilo$¢ generowanych

cyfrowych danych, ale przede wszystkim umiejet-
nos$¢ wspinania sie po taricuchu wartosci danych

(od zbierania surowych danych, poprzez ich skta-
dowanie, az po analize i przetworzenie w wysokiej

jakosci informacje, a nastepnie w wiedze) oraz mo-
netyzacja danych, ktore staty sie nowym zasobem

gospodarczym wptywajgcym na stosunki handlowe

i rozwoj gospodarczy globu. Proces ten przemode-
lowuje $wiat, zwiekszajac wage i potege aktorow,
ktoérzy dostrzegaja potrzebe strategicznego i syste-
mowego podejscia do zbierania i wykorzystywania

danych. Jest on kluczowy, dlatego ze w najblizszych

latach dane dostownie zaleja rynek - Big Data stang

sie even bigger.

GEOPOLITYKA

W $wiecie cyfrowym coraz wiekszego znaczenia
z punktu widzenia analizy geostrategicznej nabie-
rajg zatem mapy, ktére przedstawiaja takie ele-
menty jak ruch danych (z przewidywana w okresie
2017-2022 najwieksza, bo siegajaca 70%, koncen-
tracja natezenia ruchu danych na swiecie w regio-
nie Azji i Pacyfiku oraz Pétnocnej Ameryki), uktad
infrastruktury do ich transmisji (z naciskiem na pod-
morskie swiattowody, ktére odpowiadajg za 99%
miedzynarodowego przesytu)'?, ale takze centra da-
nych (z ktérych wiekszos¢, bo 80%, zlokalizowana
jest w krajach rozwinietych, a 40% w USA)Y, czy
tez lokalizacje siedzib najwiekszych na swiecie plat-
form cyfrowych (za 90% kapitalizacji rynku 70 naj-
wiekszych platform odpowiadaja firmy z USA i Chin).

Obraz, jaki ptynie z analizy map cyfrowego $wiata,
pokazuje duza skupienie tego nowego ekono-
micznego zasobu i infrastruktury w Chinach
i USA. Kraje te staty sie gtdwnymi centrami gra-
witacji w nowym cyfrowym $wiecie i chca czerpaé
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najwieksze korzysci geoekonomiczne w erze domi-
nacji cyfrowych danych, ktére kapitalizowa¢ bedzie
mozna nie tylko w wymiarze ekonomicznym, ale
takze politycznym i militarnym.

Rodzaje danych:

a I
¢ Dane osobowe i nieosobowe
o Dane prywatne i publiczne
¢ Dane do celéw komercyjnych lub rzadowych
o Dane wykorzystywane przez firmy, w tym
korporacyjne dane, dane dotyczace zasobow
ludzkich, dane techniczne i dane handlowe
¢ Dane nieustrukturyzowane
i ustrukturyzowane
o Dane natychmiastowe i historyczne
o Dane dobrowolne, obserwowane
i wywnioskowane

o Dane wrazliwe i niewrazliwe!®

. _/
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WZROST WOLUMENU DANYCH NA SWIECIE
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Sledziewska K., Wtoch R., Gospodarka cyfrowa. Jak nowe technologie zmieniajg swiat, Warszawa 2020, s. 65, na podsta-
wie: Reinsel D., Gantz J., Rydning J., The Digitization of the World. From Edge to Core, 2018, s. 6
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MAPA 1.

DYSTRYBUCJA GEOGRAFICZNA GEOWNYCH
PLATFORM NA SWIECIE W 2018 ROKU
(KAPITALIZACJA W MILIARDACH DOLAROW)
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DANE A POZYCJA GEOEKONOMICZNA

W nowym cyfrowym $wiecie pozycja geoekono-
miczna krajow zaleze¢ bedzie od skutecznej cy-
frowej transformacji gospodarki po zapewnieniu
odpowiednich do jej rozwoju warunkéw. Wymienic
wsrdd nich nalezy m.in.: skuteczne i dtugofalowe
strategie transformacji cyfrowej; wsparcie rozwoju
infrastruktury cyfrowej; dostosowanie systemu
edukacji do potrzeb i wyzwan cyfrowego $wiata;
odpowiedni system instytucjonalno-prawny, sprzy-
jajacy rozwojowi ekosystemu innowacji opartych
na danych oraz wspoétprace publiczno-prywatna,
ktéora odpowiednio zaprojektuje relacje z firmami
technologicznymi??.

Gospodarka cyfrowa, ktéra sktada sie z funda-
mentalnych innowacji technologicznych (takich
jak procesory i potprzewodniki), podstawowych
technologii (komputery, urzadzenia telekomu-
nikacyjne) i infrastruktury (Internet, sieci teleko-
munikacyjne), a takze sektora ICT (produkujacego
produkty i ustugi, ktére polegaja na kluczowych
technologiach cyfrowych) i sektoréw cyfryzujacych
sie (w ktorych produkty i ustugi cyfrowe s3 coraz
czesciej wdrazane)?, jest oparta przede wszystkim
na danych. Rozwija sie dynamicznie dzieki proce-
sowi datafikacji z udziatem wielorakich Zrédet da-
nych, ktére naptywaja z systeméw informatycznych,
platform internetowych, aplikacji mobilnych, gdzie
generowane sg przez indywidualnych, biznesowych
i instytucjonalnych uzytkownikéw Internetu?t.
Mimo ze Zrédta danych s3 rézne, to aktualnie naj-
cenniejszym sg wciaz te, ktére generujg indywidu-
alni uzytkownicy Internetu. Mozna zatem wysnu¢é
wniosek, ze im wieksza populacja danego kraju
i odsetek obywateli z dostepem do Internetu, tym
wieksze ,naturalne” zasoby danych. Panstwa po-
siadaja jednak takze inne wielkie zasoby danych
publicznych, ktére przynajmniej czeSciowo staraja
sie udostepnia¢ w modelu Open Data. Zasobem
publicznym o istotnej wartosci i potencjale do two-
rzenia nowych produktow i ustug sa m.in. dane
geoprzestrzenne, meteorologiczne, statystyczne,
w tym np. dotyczace mobilnosci czy przedsie-
biorstw i ich wtasnosci??. Kolejnym Zrédtem sg
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dane z urzadzen ubieralnych (ang. wearables) oraz
pozyskiwanych i agregowanych z przestrzeni pu-
blicznej oraz prywatnych urzadzen w wyniku coraz
powszechniejszej ,sensoryzacji” $wiata. Z uwagi
na réznorodnos$¢ danych, ktére sktadaja sie na
zaséb zwany Big Data, istotna jest umiejetnos¢
odpowiedniej integracji danych pozyskiwanych
z roznych zrédet. Cyfrowa gospodarka rozwija
sie nie tylko w wyniku niczym nieograniczonego,
a wrecz stymulowanego technologicznie i regu-
lacyjnie przyrostu danych, ale takze z powodu
zwiekszenia mocy obliczeniowych czy rozwoju
ustug w chmurze oraz algorytmow i technologii
sztucznej inteligencji®®. Najistotniejsze znaczenie
ekonomiczne ma monetyzacja danych, czyli rola,
jaka dane odgrywaja w generowaniu przychodéw
platform cyfrowych (ustugi reklamowe, e-com-
merce, platformy produktowe i chmurowe) i udziatu
tychze w PKB poszczegdlnych krajéw oraz tworze-
niu wartosci, ale takze optymalizacji proceséw pro-
dukcyjnych?%. Realng wartos¢ danych krajowych
(ang. value of the country’s data) prébowata oszaco-
wac niedawno agencja rzadowa Statistics Canada.
W metodologii przyjeto, ze na dane krajowe skta-
daja sie dane znajdujace sie ,aktualne na stanie”
oraz powigzane z nimi oprogramowanie i wtasnos¢
intelektualna. Wyliczenia wskazaty, ze wartos¢ da-
nych Kanady wynosi od 118 do 164 mld $. Z kolei
analogicznie Stanéw Zjednoczonych od 1,4 bin -
2 bin $, co stanowitoby prawie 5% amerykanskich
prywatnych zasobow kapitatu fizycznego?>.

Dane sa traktowane jak kapitat cyfrowego swiata,
czesto poréwnywany do ropy naftowej, stano-
wiacy czynnik produkcji, ktéry wptywa na efek-
tywno$¢, innowacyjnosc i relacje gospodarcze?.
Biorac pod uwage cechy, jakie mozna im przypi-
sac, bardziej zasadne jest takze poréwnanie np. do
powietrza: niezastepowalnos$¢ (ang. non-fungible)
z uwagi na unikalng wartos¢ informacyjna pojedyn-
czego zbioru; nierywalizacyjnos$c (ang. non-rivalry)
z uwagi na mozliwos¢ wykorzystania pojedynczego
ich zbioru przez inne algorytmy i uzyskanie kazdo-
razowo istotnej wartosci rynkowej?’, replikowal-
nos$¢ (ang. replicability) i mozliwo$¢ ponownego
uzycia (ang. reuse).

GEOPOLITYKA
NOWYCH TECHNOLOGII CYFROWYCH

WYKRES 2. ﬁ ..
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Zrédto: A deluge of data is giving rise to a new economy, The Economist, za: IDC, Seagate, 20.08.2020, [online:] https:/www.
economist.com/special-report/2020/02/20/a-deluge-of-data-is-giving-rise-to-a-new-economy
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Coraz istotniejszy dla rozwoju cyfrowej gospodarki
jest takze trend innowacyjnych i transformujacych
zmian przeprowadzanych w oparciu o dane w pro-
cesie dostosowania starych modeli biznesowych
i umacniania pozycji rynkowej przez firmy nalezace
do tradycyjnych sektoréw. Aktualng ilustracja tego
procesu moze by¢ zainteresowanie amerykanskiego
giganta sieci sprzedazy detalicznej, firmy Walmart,
zakupem w partnerstwie z Microsoftem aplika-
cji mobilnej TikTok od chinskiej firmy ByteDance.
Oprécz geopolitycznych powodoéw tej planowanej
transakgji warto zwrdcic takze uwage na jej aspekty,
ktére wynikaja z rosngcej wartosci strategicznej
dostepu do wielkich zasobéw danych, generowa-
nych na biezaco i przez konkretne grupy konsu-
mentéw. Zakup TikToka moze bowiem umozliwic¢
Walmartowi lepsze dotarcie do mtodziezy, zapewnié
mu cenne dane na temat zachowan konsumentéw
w Internecie®, a takze uplasowac w czotéwce firm
branzy in-video commerce, rozwijajacej sie dzieki
analizie danych i zastosowaniu sztucznej inteligen-
cji. Jaka jest wartos¢ rynkowa takich danych, pokaze
cena ewentualnego zakupu TikToka.

W tym miejscu nalezy zwréci¢ uwage na jeszcze je-
den wazny trend, a mianowicie kwestie wtasnosci
danych (ang. data ownership). W gospodarce opartej
na danych duze zbiory danych sg kluczowe dla mo-
deli biznesowych i zyskéw firm. Coraz wieksza jest
jednak $wiadomos¢ tego, ze firmy zbierajace dane
i zarzadzajace nimi nie tylko zarabiajg na zagregowa-
nych danych, gtéwnie poprzez reklamy, ale czesto
wymagaja od uzytkownikéw przekazania niektérych
praw do nich w zamian za korzystanie z ich ustug?.
Problem pogtebiaja nieodtaczne obaw o bezpie-
czenstwo danych uzytkownikéw. W zwigzku z tym
pojawiaja sie pytania dotyczace wtasnosci danych
i stworzenia uzytkownikom szansy, by nie tylko ko-
rzystali z ustug platformy, ale réwniez korzystali na
danych, ktére dostarczajg. W tym wymiarze podej-
$cia koncentruja sie na wynagradzaniu osob, ktére
udostepniaja dane platformom internetowym bez-
posrednio oraz za posrednictwem trustéw danych.
Choc¢ ustalenie wartosci zagregowanych danych
jest mozliwe (o czym $wiadczy przyktad Statistics
Canada), pojawia sie jednak problem braku prostego
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sposobu wyceny danych za jednostke, przez co re-
kompensata dla uzytkownikéw wydaje sie nie-
zwykle trudna do wyliczenia®. Nawet biorac pod
uwage, ze istniatoby narzedzie stworzone przez
rynek, zdolne ocenia¢ poszczegdélne fragmenty da-
nych, ktére tworza uzytkownicy, pojawia sie py-
tanie, kto i jak powinien rozstrzygac ten proces®..
Z tego wzgledu eksperci wskazuja takze, ze dane
mozna charakteryzowac i postrzegac jako dobro
publiczne (ang. public good), ktére nalezy wykorzy-
stywac w sposob, ktéry maksymalizowatby zréw-
nowazone tworzenie dobrobytu w spoteczenstwie,
ale takze skutkowatby wzrostem wydajnosci i pro-
duktywnosci. Jednym z pojawiajacych sie trendéw
w tym obszarze sg koncepcje demokratyzacji da-
nych i inicjatywy otwartych danych?®2. Jest to spdjne
z koncepcja zbiorowej wtasnosci danych i funduszy
danych cyfrowych jako podstawy dla ich nowego
zbioru opartego na otwartych licencjach (ang. digital
data commons), jak ma to miejsce np. w przypadku
Creative Commons®,

Zatem w procesie budowy cyfrowe]j gospodarki
obserwowac bedziemy takze dyskusje i rézne
podejscia krajowe do procesu zapewniania po-
wszechnego, pozbawionego barier dostepu do
danych nie tylko na poziomie panstw i firm, ale
takze indywidualnych internautéw. Z pewnoscia
konieczne bedzie podejscie eksperymentalne,
uwzgledniajace rézne opcje, i ocena zaréwno ich
wykonalnosci, jak i zalet oraz wad®.

DANE A POZYCJA ,GEOTECHNOLOGICZNA"

Z pozycja geoekonomiczng wigze sie Scisle zdol-
no$¢ panstwa do projekcji sity i budowania
przewag, ktéra wynika z mozliwosci kontroli wy-
twarzania rozwiazan technologicznych. Uznaé
mozna, ze jest to pozycja ,geotechnologiczna™.

a Mowa tu o znaczeniu stowa ,geotechnologia”, ktérego
uzyt Stephen Robert Nagy, okreslajac jg jako wptyw
technologii na projekcje sity i budowanie przewag
geopolitycznych i geoekonomicznych przez panstwa,
Por. Nagy S. R., Geotechnology meets geopolitics: US-China
Al Rivalry and Implication for Trade and Security, World
Commerce Review, 2018.
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Zatem dla rozwoju gospodarki cyfrowej i gene-
rowania wartosci istotny jest rozwdj rodzimego
sektora ICT, czyli gatezi przemystu skupiajacej
sie na ,elektronicznym przetwarzaniu, przekazy-
waniu oraz prezentowaniu danych i informacji"®.
Kraje powinny dazy¢ do znaczacego udziatu tego
sektora w krajowym PKB i eksporcie. Jak omo-
wiono w rozdziale drugim, w tym obszarze do-
minuja przede wszystkim dwa kraje, ktére sa
siedzibami globalnych firm technologicznych,
Stany Zjednoczone (Microsoft, Alphabet, Apple,
Amazon, Facebook) i Chiny (Tencent, Alibaba,
Baidu, JD, ByteDance). To umiejetnos¢ genero-
wania wartosci z danych decyduje o ich pozycji
konkurencyjnej na rynku, a wartos¢ rynkowa wy-
mienionych firm opiera sie przede wszystkim na
zasobach niematerialnych, do ktérych nalezg dane,
wykorzystywane przez te firmy w modelach bizne-
sowych, w znacznie mniejszym stopniu przychody
generowane sg natomiast przez zasoby twarde®.
Dane s3 takze zrédtem informacji i wiedzy o rynku
oraz konsumentach, klientach i uzytkownikach.

Dlatego wazne jest wspieranie przez panstwo
rozwoju krajowej branzy ICT. Wzrost gospodar-
czy w oparciu o sektor ICT oraz optymalizacje
wykorzystania danych bedzie szczegdélnie waz-
nym zrédtem odbicia sie gospodarek po pandemii
COVID-19%.

DANE A POZYCJA GEOPOLITYCZNA

W wymiarze geopolitycznym dostep do danych
wptywa na mozliwosé projekcji soft i hard power
(temat tych interferencji opisany zostat w rozdziale
drugim), a takze buduje potege polityczng i mili-
tarng krajow.

W pierwszej kolejnosci zwréci¢ trzeba uwage,
ze dane sg zasobem, ktéry rozwija ,potege in-
formacyjna” (ang. information power) panstwa.
Informacja od zawsze byta, jest i bedzie atrybu-
tem i instrumentem sktadajgcym sie na site pan-
stwa projektowana do wewnatrz i na zewnatrz,
z potencjatem konsekwencji geopolitycznych, dla-
tego w skali $wiata trwa o nig wspotzawodnictwo.
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Rola informacji aktualnie rosnie w zwigzku z poste-
pami technologii cyfrowych opartych na danych
(ang. data-driven technologies)®® i penetracja przez
nie naszej rzeczywistosci. Z kolei w wymiarze walki
na narracje wzmacnia sie w zwiazku z rozwojem
platform medidow spotecznosciowych, ktére opie-
raja sie na zbieraniu i analizie danych, ale s3 takze
ich istotnym Zrodtem (ang. data-driven social media).
Nie bez powodu Chiny i Rosja wierza, ze strate-
giczna rywalizacja w XXI wieku bedzie ,zero-je-
dynkowym pojedynkiem o kontrole nad cyfrowymi
danymi”, nomen omen zapisanymi zero-jedynko-
wym kodem binarnym, ale takze o ,technologie
oraz zasoby ludzkie, dzieki ktérym mozliwa jest
konwersja danych na cenne informacje”*. Ochrona
danych generowanych w kraju, a dotyczacych opi-
nii i preferencji obywateli, jest postrzegana jako
budowanie odpornosci na dziatania dezinforma-
cyjne, dlatego ze adwersarze w oparciu o te dane
buduja sprofilowane komunikaty i narracje, aby
sia¢ chaos informacyjny, polaryzowac i radyka-
lizowaé spoteczenstwa czy wptywac na procesy
demokratyczne, co prowadzi nawet do wojen dy-
plomatycznych. W tym wymiarze dane s3 uzy-
wane do projekcji soft power, ale takze jako bron
(ang. weaponization of information). W filmie doku-
mentalnym Hakowanie swiata w rezyserii Karima
Amera i Jehane Noujaim pada nawet stwierdze-
nie, ze psychografia, czyli metodologia jakosciowa
uzywana do opisywania konsumentéw na podsta-
wie cech charakteru, ktéra stosowana jest przez
algorytmy niektérych platform internetowych
powinna zosta¢ sklasyfikowana jako taktyka ko-
munikacyjna o statusie broni (ang. weapons-grade
communication tactics). Jak zauwaza raport NATO
Science & Technology Organization, media spo-
tecznosciowe wielokrotnie zostaty zaprzegniete
do mobilizacji ludnosci i osiagniecia celéw politycz-
nych i spotecznych, a gromadzenie danych pozwala
na zrozumienie ludzkich zachowan spotecznych
i dynamiki grupowej na niespotykang dotad skale®.
Dlatego NATO zalicza fake newsy i dezinformacje
do kategorii nasilajagcych sie zagrozen wojny cy-
frowej (ang. emerging digital warfare threats) oraz
buduje zaawansowane zdolnosci i narzedzia ana-
lityczne do analizy danych w czasie rzeczywistym,
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ktora utatwi podejmowanie decyzji (wiecej o tym
temacie w rozdziale trzynastym). Dla zdyskonto-
wania danych, zaréwno biznesowego, jak i poli-
tycznego, istotne znaczenie ma zatem przede
wszystkim umiejetnos$¢ ich przetworzenia dzieki

analizie na informacje i wiedze, co prowadzi do ko-
niecznosci rozwijania przez panstwa i organizacje
coraz lepszych technik i narzedzi analitycznych*.

W swiecie opartym na danych cyfrowych budo-
wanie potegi politycznej zaleze¢ bedzie takze od
wiasciwego wykorzystania danych na potrzeby po-
prawy procesow zarzadzania panstwem i spraw-
nosci procesu decyzyjnego, a takze oszczednosci
budzetowych i zrozumienia trendéw.

W kontekscie budowy przewag politycznych i mi-
litarnych istotne znaczenie ma takze zastosowanie
danych na potrzeby dziatan stuzb wywiadowczych.
Od kilku dekad dzieki postepom techniki ten ob-
szar dziatalnos$ci panstw przechodzi rewolucje,
ktéra dodatkowo pogtebia rosnaca ilos¢ danych
pochodzacych z systeméw telekomunikacyjnych,
drondéw, satelitow, kamer przemystowych czy
réznego rodzaju sensoréw, do ktérych dotrzeé
mog3 agencje wywiadowcze. Dane te przetwo-
rzone z pomocy sztucznej inteligencji znacznie
pogtebig mozliwos¢ operacyjnej analizy w ramach
SIGINT (ang. Signals Intelligence)*> oraz GEOINT
(ang. Geospecial Intelligence)®. Z uwagi na ilos¢
danych pozostawianych w Internecie oraz ich
wycieki rosng takze zdolnosci OSINT (ang. Open
Source Intelligence), czyli biatego wywiadu, polega-
jace na zdobywaniu informacji na temat ludzi oraz
organizacji z ogélnodostepnych Zrodet, a nastep-
nie ich analizie nowymi zaawansowanymi tech-
nologicznie metodami. Spada¢ natomiast zacznie
rola HUMINT (ang. Human Intelligence), czyli roz-
poznania osobowego, gdyz Zrédta osobowe moga
zostac z powodzeniem zastgpione przez ,zrédta
IT”, ktére ,wejda” w posiadanie naszych danych
i w konsekwencji informacji o nas. To maszyny
i urzadzenia, ktére posiadac beda ludzie, dostar-
cza wystarczajacej informacji o ludzkich zacho-
waniach, a nawet intencjach - ale takze maszyny
beda szpiegowaé maszyny, bo to one bedj coraz
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czesciej podejmowac wazne decyzje i autono-
miczne dziatania. Autonomiczne systemy stang
sie zatem celami wywiadowczymi, i catkiem moz-
liwe, Ze prowadzonymi wobec nich przez maszyny,
co de facto oznacza, ze wywiad oraz kontrwywiad
bedzie mogt sie odbywacd bez ludzkiego udziatu
i interwencji*4. Strategiczne znaczenie dostepu do
danych, umiejetnosci ich analizy oraz weryfikacji
jest zatem ogromne. Panstwa, ktérych agencje wy-
wiadowcze zdobedg zdolnosci szybkiego pozyski-
wania i przetwarzania ogromnych mas ztozonych
danych ze wszystkich dostepnych Zrodet - czyli de
facto zintegruja wszystkie wymienione formy dzia-
talnosci wywiadowczej - bedg miaty przewage nad
tymi, ktore tego nie bedg potrafi¢*>. Dotyczy to nie
tylko zastosowania informacji wywiadowczych do
sfery cywilnej, ale takze militarne;j.

Charakteryzujac znaczenie danych dla potegi mi-
litarnej, warto zwréci¢ uwage na fakt, ze NATO
uznato analize wielkich zbioréw danych (ang. Big
Data and Advanced Analytics - BDAA) za jeden
z priorytetéw dostosowania sojuszu do wyzwan
cyfrowego swiata. Duze zbiory danych i ich ana-
lityka umozliwiajg prognozowanie, wspomaganie
podejmowania decyzji w czasie rzeczywistym i wy-
réznianie wczesnych wskaznikéw sukcesu i kry-
zysu®é. Dlatego NATO zwraca uwage, ze wiele
krajéw cztonkowskich dokonato juz znacznych
inwestycji w BDAA, zaréwno w srodowiskach
cywilnych, jak i wojskowych, co pozwoli soju-
szowi czerpac z tych inwestycji, jednoczesnie je
rozszerzajac, dostosowujac i integrujac w proce-
sach i operacjach NATO*. W wymiarze rywalizacji
geopolitycznej sytuacje doskonale scharakteryzo-
wat Jens Stoltenberg, méowigc na NATO Industry
Forum w Waszyngtonie w 2019 r., ze Chiny po-
przez ,stawanie sie Swiatowym liderem w rozwoju
réznych przetomowych technologii, od rozpozna-
wania twarzy po obliczenia kwantowe, sg w sta-
nie zebra¢ ogromne ilosci danych nie tylko z Chin,
ale z catego $wiata, w tym z krajéw sojuszniczych
NATO"48, Aby sprosta¢ rosngcym potrzebom
w zakresie analityki danych, konieczne beda ciggte
inwestycje w zwigkszanie mozliwosci w tym zakre-
sie, wspotprace badawczo-rozwojows i wspdélne
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standardy, a takze polityki gromadzenia, prze-
chowywania i zarzadzania danymi, ktére zapew-
ni¢ powinny docelowa pomysing integracje BDAA
W operacje sojuszu i jego codzienne funkcjonowa-
nie®. Jednoczesnie rozwazania dotyczace danych
cyfrowych maja zastosowanie w dyskus;ji o ich
przechowywaniu i konieczno$ci zapewnienia bez-
pieczenstwa i integralnosci z uwagi nie tylko naich
znaczenie dla operacji militarnych czy tez procesu
podejmowania w przysztosci decyzji, ale takze na
sytuacje, w ktérej NATO nie miatoby dostepu do
swojej fizycznej siedziby*°. Przez koniecznos¢ za-
pewnienia bezpieczenstwa danych generowanych
przez NATO s3 one przesytane dedykowanymi
sieciami, przechowywane w specjalnie stworzo-
nej chmurze i wykorzystywane w aplikacjach istot-
nych z punktu widzenia Sojuszu. NATO pracuje
nad utworzeniem wtasnego Data Science Centre,
ktére bedzie wykorzystywato dane, by sprostaé
wyzwaniom XXI wieku®!. Sojusz podkresla rowniez
potrzebe rozwijania na terytorium Sojuszu god-
nych zaufania sieci telekomunikacyjnych, ktérymi
transferowane sg dane, wskazujac, ze réznice kra-
jéw sojuszniczych w podejsciu do zagrozen z tym
zwigzanych i rozwéj niekompatybilnych syste-
mdéw moze zmniejszy¢ mozliwosci dzielenia sie
wrazliwymi danymi oraz wspoétpracy systemoéw
C4ISR (ang. Command, Control, Communications,
Computers, Intelligence, Surveillance)>2. Eksploatacja
danych cyfrowych jest uznawana za krytyczna
przewage nad przeciwnikami i ich sitami, a zdol-
nos$¢ do wykorzystania tych zasobow przez sity
wojskowe ma coraz istotniejsze znaczenie dla
skutecznosci dziatan operacyjnych. Umiejetno$¢
natychmiastowego gromadzenia danych i informa-
cji dzieki nowoczesnemu sprzetowi i urzadzeniom
moze utatwic¢ podejmowanie zaréwno decyzji stra-
tegicznych, jak i decyzji ,w terenie”. Prawdziwym
testem dostosowania do zmieniajacych sie uwa-
runkowan technologicznych w zakresie zdolnosci
oraz dziatar obronnych i militarnych bedzie uzycie
danych w rozwiagzaniach opartych na sztucznej in-
teligencji. Znaczenie danych dla bezpieczenstwa
narodowego rosnie bowiem wraz z rozwojem tejze
technologii i jej zastosowaniem w obszarze militar-
nym (co opisano w rozdziale dziesigtym). Wsrod
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wielu innych wojskowych zastosowan analityki
danych mozna podac trend digital twins, ktéry po-
moze w bardziej wydajnym zarzadzaniu cyklem
zycia aktywéw militarnych i sprzetu wojskowego
oraz prowadzeniu operacji bojowych>3. W czasie
operacji militarnych coraz wieksze znaczenie ma
tez analiza w czasie rzeczywistym pozyskanych da-
nych wywiadowczych (ang. intelligence), co zwiek-
sza Swiadomos¢ sytuacyjna.

JAK KRAJE RYWALIZUJA O DANE?

Proliferacji danych oraz wzrostowi ich znacze-
nia dla pozycji geoekonomicznej i geopolitycznej
panstw od lat towarzyszy rosnaca liczba cyberata-
koéw i zagrozen dla prywatnosci danych, a przede
wszystkim dynamiczny rozwdj rywalizacji o nie.
Cztery lata temu Bruce Schneier zatytutowat swoja
stawng ksigzke Dane i Goliat. Ukryta bitwa o Twoje
dane i kontrole nad swiatem. W 2020 r. zawartos$¢
ksigzki nie stracita na aktualnosci, ale z pewnoscia
bitwa, o ktérej mowa, jest coraz mniej ,ukryta”. Jej
uczestnikami sg nie tylko firmy technologiczne,
wykorzystujgce coraz to nowsze zdobycze tech-
nologiczne do generowania wartosci z danych, ale
przede wszystkim panstwa. Poszczegdlne kraje oraz
grupy krajéw (np. UE) staraja sie chronic¢ dane ge-
nerowane przez swoich obywateli oraz wspierac
krajowe firmy technologiczne w realizacji strategii
biznesowych. Naocznie obserwujemy coraz aktyw-
niejsze dziatania panstw nakierowane na ogranicze-
nie podmiotom zewnetrznym zakresu pozyskiwania
danych ich obywateli oraz informacji generowanych
w obrebie wtasnych granic, co $wiadczy o wzroscie
$Swiadomosci znaczenia danych. Na szali jest aktual-
nie swobodny dostep do globalnego Internetu oraz
transfer i przetwarzanie danych.

1. ,Batkanizacja Internetu”
Idea podziatu Internetu, znana jako jego ,batka-

nizacja”, ,cyberbatkanizacja” lub Splinternet, roz-
wijata sie na przestrzeni ostatnich lat® i odnosi

b Neologizm ten po raz pierwszy uzyty zostat w 1996 r.
przez naukowcow MIT - Marshalla Van Alstyne’a oraz
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sie do fragmentacji globalnego Internetu na kilka
mniejszych, administrowanych na szczeblu krajo-
wym sieci internetowych, podzielonych wzdtuz
granic politycznych®. Obawy o nig wynikaty czesto
z braku regulacji w zakresie globalnego zarzadzania
Internetem lub tez z obawy o zte regulacje pota-
czone z duzj centralizacjg procesu decyzyjnego°.
Cyberbatkanizacja, ktéra obserwujemy obecnie,
ma swoje zrédto w powolnych zmianach geopoli-
tycznych, ktére wigzg sie z utratg przez USA pozycji
jedynego globalnego supermocarstwa na korzys¢
aspirujacej do uzyskania $wiatowej pozycji ChRL
i jej prébami odejscia od amerykanskocentrycz-
nej architektury Internetu. Tworzace sie granice
Internetu odzwierciedlaja réwniez najwigksze mie-
dzynarodowe napiecia i konflikty, ktére rozgrywaja
sie w Swiecie rzeczywistym. Dziatania na najwiek-
szg skale podejmuja obok Chin inne kraje, ktére
maja sprzeczne z USA interesy geopolityczne, m.in.
Rosja, Korea Pétnocna czy Iran. Cyberbatkanizacja
zawdziecza swojg aktualng dynamike takze rosna-
cej roli - geokonomicznej i geopolitycznej - da-
nych cyfrowych oraz prébom ich zatrzymania na
terytorium poszczegdinych krajow. Dalszy brak
konsensusu i wspétpracy w tematach cyfrowych
moze, w potaczeniu z rywalizacja technologiczna
mocarstw, doprowadzi¢ do powstania ,zelaznych”
granic cyfrowych, ktére nie tylko zahamuja prze-
ptyw danych i informacji, ale pogtebia trwajacy
rownolegle proces rozrywania cyfrowych tan-
cuchoéw dostaw (ang. decoupling of digital supply
chains) i zahamuja inwestycje transgraniczne.

Chiny s3 krajem, ktéoremy w stopniu najbardziej
zaawansowanym oddzielit sie od ustug interne-
towych i telekomunikacyjnych zdominowanych
przez amerykanskie firmy. ChRL, ktéra podej-
mowata dziatania zwigzane z kontrolg Internetu
od 1997 r., jest na ten moment krajem najbar-
dziej posunietym w kierunku cyberbatkanizacji>®.
Odizolowany Wielkim Firewallem (ang. The Great

Erika Brynjolfssona, a spopularyzowany zostat w 2002 r.
przez Clyde’a Wayne'a Crewsa, badacza z Cato Institute.
Zjawisko to dostrzega takze m.in. Scott Malcomson, na-
zywajac je terytorializacjg Internetu (ang. territorialization
of the internet).
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Firewall of China, chif. BAXEH,) chinski inter-
net, oficjalnie uruchomiony w 2002 r., pozwala
Komunistycznej Partii Chin catkowicie monitoro-
wac wszelka dziatalnos¢ online obywateli i wdrozy¢
zaawansowany system filtrowania i cenzury, ktory
uniemozliwia im dostep do tresci i ustug bedacych
w ocenie Partii szkodliwymi i niebezpiecznymi,
w tym wyszukiwarki Google i portali takich jak
Facebook, Twitter, Wikipedia. Dzieki kontroli inter-
netu, danych i informacji utrzymywana jest Scista
kontrola spoteczna, a takze budowana suweren-
nos¢ cyfrowa ChRL. Procesowi temu towarzyszy
jednoczesny globalny sukces rynkowy chinskich
firm technologicznych, ktére aktualnie, podobnie
jak amerykanscy giganci, $wiadcza ustugi i sprze-
daja produkty nie tylko swoim obywatelom, ale tez
uzytkownikom w innych krajach. Chinskie wysitki
miaty potezny efekt demonstracyjny, pokazujacy
innym autokratom, ze Internet mozna skutecznie
kontrolowac>”. Korea Pétnocna uruchomita kra-
jowy internet, tzw. Kwangmyong (dostownie ,ja-
sne $wiatto”), w 2000 r., a Iran w 2011 r. swoja
Narodowg Sie¢ Informacyjna (okreslang tez jako
krajowy intranet i Internet halal). Do grona auto-
rytarnych wtadcéw z wtasng siecia ostatnio dota-
czyt takze Wtadimir Putin, podpisujagc w 2019 r.
ustawe Sovereign Internet Bill, ktéra ustanowita
samowystarczalny internet o nazwie RuNet.
W ramach tych dziatan Rosja zmusza wszystkich
dostawcow ustug w sieci do przechowywania da-
nych w kraju i juz zapowiedziata, ze przygotowata
system, ktory pozwoli jej catkowicie odtaczyc sie
od Internetu. Jest to tzw. opcja ,wytacznika awa-
ryjnego” (ang. kill switch), ktory odtacza rosyjskich
uzytkownikéw od globalnej sieci. Rosja chce kiero-
wac ruch internetowy i ruch danych w kraju przez
punkty, ktére kontroluje panstwo, zmniejszajac za-
leznos¢ od zagranicznych serwerdéw, nad ktorymi
nie ma pozadanej kontroli®®. Oficjalnie zabieg ten
ma natomiast chronié¢ rosyjska cyberprzestrzen
przed atakami z zagranicy.
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GRAFIKA 1. n/o
REGULACJE ZWIAZANE Z LOKALIZACJA DANYCH @

Chinskie prawo o cyberbezpieczenstwie i chmurze obliczeniowej wymaga, by informacje o oby-
watelach Chin albo zwigzane z bezpieczenstwem panstwowym przechowywano na krajowych
serwerach. Przepisy zmusity firme Apple do przekazania miejscowej firmie danych chinskich

obywateli ze swojej chmury, a Amazon do sprzedania prowadzonego centrum danych, aby pod-
porzadkowac sie nowym regulacjom w 2017 r.

Rosja moze naktada¢ wysokie kary za nieprzestrzeganie zasady lokalizacji danych osobowych

obywateli rosyjskich. Kraj ten przeprowadzit udane testy wtasnego ,samowystarczalnego, odta-
czonego internetu” zwanego RuNet.

~
Iran stworzyt swéj internet halal, oficjalnie okreslany jako Narodowa Sie¢ Informacyjna, liczaca
ok. 500 zatwierdzonych przez rzad krajowych stron, zapewniajaca wyzsze predkosci i nizsze
ceny korzystajacym z niej odbiorcom.

~

Poétnocnokoreanska wersja krajowego intranetu jest znana pod nazwa Kwangmyong, a zawiera
sklepy online, strony randkowe, wiadomosci itd

Zrédto: Delta Partners Group®®

Trudno ocenié, jakie skutki moze miec¢ postepu-  najmniej jedna czwarta krajow na sSwiecie tymcza-
jaca batkanizacja Internetu, w tym jaki bedzie = sowo wytaczyta Internet w ciggu ostatnich czte-
jej wptyw na rozwdj innowacji technologicznych rech laté?. Obok skutkéw ekonomicznych mozemy
i pozycje geopolityczng poszczegdlnych krajéw.  mowic takze o skutkach geopolitycznych odciecia
Zatozy¢ jednak nalezy, ze samo ograniczenie prze-  Internetu. Niedawnym ich przyktadem s wydarze-
ptywu danych miatoby z pewnoscia negatywne nia wokét sfatszowanych wynikéw wyboréw pre-
konsekwencje ekonomiczne. Postuzy¢ sie mozna zydenckich na Biatorusi®?. Spodziewac sie nalezy
w tej prognozie kosztami tzw. celowego odciecia negatywnych skutkow dalszej cyberbatkanizacji
Internetu (ang. Internet shutdown) w wielu krajach,  dla przesytania danych i informacji ponad grani-
ktore globalnie siegnety w 2019 r. 8 mid $¢°. Jest to cami, wspoétpracy miedzynarodowej i wolnosci
coraz powszechniejsza praktyka rzadéw, gdyz co stowa w skali globalne;j.
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2. Strategie, polityki, regulacje

Obok ,twardych dziatan”, skutkujgcych rzeczywi-
stymi i infrastrukturalnymi zmianami globalnego
Internetu, wiele panstw na $wiecie decyduje sie
na dziatania ,miekkie” i regulacyjne majace budo-
wac suwerennos$¢ i autonomie danych. W wymia-
rze regulacyjnym kraje przyjmuja coraz czesciej
przepisy dotyczace lokalizacji danych (ang. data
localisation laws), ktére maja na celu kontrole
ich swobodnego przeptywu, lub podejmuja bar-
dziej umiarkowane dziatania w zakresie ochrony
danych osobowych. Prawo dotyczace lokaliza-
cji danych wprowadza obowigzek gromadze-
nia, przetwarzania lub przechowywania danych

o obywatelach lub rezydentach danego kraju
W jego granicach terytorialnych, i zwykle ich prze-
kazanie za granice moze nastgpic tylko po spetnie-
niu lokalnych wymogéw dotyczacych prywatnosci
lub ochrony danych®. Jako argumenty przemawia-
jace za wprowadzeniem tego prawa wymienia sie
nie tylko wzgledy geopolityczne zwigzane z bez-
pieczenstwem narodowym i interesem organéw
$cigania oraz prywatnoscig danych o obywatelach,
ale takze ekonomiczne. Lepsze mozliwosci zabez-
pieczenia danych przed atakami hakerskimi ozna-
czaja ograniczenie strat finansowych zwiazanych
z ich utratga, a dziatania na rzecz protekcjonizmu
gospodarczego postrzegane s3 jako srodek wspar-
cia dla lokalnego biznesu ICT.

GRAFIKA 2.

REGULACJE ZWIAZANE Z LOKALIZACJA DANYCH

MAJACE NA CELU AUTONOMIE DANYCH
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GRAFIKA 3.

ROZNE POZIOMY REGULACJI DOTYCZACYCH LOKALIZACJI DANYCH
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Mniej inwazyjne regulacje, ktére w jednym ze
swych wymiaréw réwniez regulujg kwestie lo-
kalizacji danych, dotyczg ochrony danych oso-
bowych. W tym zakresie pionierem byta Unia
Europejska - w maju 2018 r. jej kraje cztonkow-
skie obowigzywac zaczeto rozporzadzenie General
Data Protection Regulation (GDPR).. Umozliwia
ono przesytanie danych do innych krajéow pod
pewnymi warunkami, np. dane mogg by¢ prze-
kazywane tylko do tych krajéw, ktére majg co
najmniej taki sam poziom ochrony danych osobo-
wych jak UE%®. Przepisy na ten temat zostaty przy-
jete m.in. w Brazylii (port. Lei Geral de Protecio
de Dados Pessoais), Indiach (ang. Personal Data
Protection Bill), Korei Potudniowe;j (kor. 7} 21 H &
HS | ang. Personal Information Protection Act,
PIPA). Podobne dziatania podejmowane s3 takze
w USA, gdzie w styczniu 2020 r. zaczat obowia-
zywac California Consumer Privacy Act, ale wiele
innych amerykanskich stanéw (Maine, Nevada,
Waszyngton, Nowy Jork) ogtosito zamiar przyje-
cia wtasnych przepiséw dotyczacych prywatnosci
danych. Problem systemu federacyjnego polega
jednak na tym, ze poszczegdlne przepisy stanowe
moga nie by¢ ze sobg spdéjne. Dlatego coraz cze-
Sciej pojawiaja sie gtosy wzywajace Kongres do
przyjecia w interesie narodowym ,jednego, silnego,
krajowego standardu ochrony prywatnosci"®’.

Innym przyktadem rozwigzan legislacyjnych ma-
jacych chronic¢ dane s3 np. te podejmowane przez
rosyjskie wtadze, gdzie w maju 2019 r. zapropono-
wano ustawe ograniczajgca zagraniczng wtasnosé
w firmach posiadajacych ,znaczace zasoby infor-
macyjne”. Propozycja ta wstrzasneta w szczegol-
nosci akcjami najwiekszego w Rosji konglomeratu
technologicznego Yandex, z uwagi na krazace po-
gtoski, ze Kreml dazy do bardziej bezposredniej
kontroli nad firma, aby mie¢ nadzér nad przekazy-
waniem danych osobowych rosyjskich uzytkow-
nikéw firmom zagranicznym. Tego typu dziatania
zdaniem wtodarzy na Kremlu maja wptyw na ,na-
rodowe interesy Ros;ji"®’. Ostatecznie ustanowiona

¢ Inaczej Rozporzadzenie o Ochronie Danych Osobowych,
RODO.
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zostata fundacja powiazana z rzadem, ktéra po-
siada prawo weta w zakresie istotnych transakgji,
w tym obejmujacych ,transfer danych rosyjskich
uzytkownikéw"7°.

Swobodny przeptyw danych ma zasadnicze zna-
czenie dla rozwoju gospodarki cyfrowej, co
sprawia, ze egzekwowanie lokalizacji danych w po-
szczegdblnych krajach moze by¢ waskim gardtem
dla niektérych internetowych ustug i cyfrowych
branz’! i z pewnoscig bedzie miato wptyw na przy-
sztos¢ cyfrowego $wiata, w tym rywalizacje geo-
ekonomiczna.

Wydaje sie jednak, ze aby odpowiedzie¢ na wy-
zwanie geopolityczne i geoekonomiczne zwigzane
z rolg i znaczeniem danych i informacji, konieczne
sg nie tylko wyrywkowe regulacje, ale stworzenie
narodowych strategii, w tym regulujacych status
prawny danych, sposoby dzielenia sie nimi we-
wnatrz i na zewnatrz kraju. Takze w tym obsza-
rze UE stata sie jednym z globalnych pionieréw.
9 lutego 2020 r. Komisja Europejska, wycho-
dzac z zatozenia, ze dane s3 sitg napedowg roz-
woju gospodarczego opublikowata europejska
strategie w zakresie danych (ang. European Data
Strategy). Przewiduje ona stworzenie jednolitego
rynku danych oraz wspélnych europejskich prze-
strzeni danych w kluczowych z punktu widzenia
rozwoju gospodarki sektorach. Dokument postu-
luje takze wprowadzenie jasnych i przejrzystych
regut, ktére umozliwia swobodny przeptyw i wy-
miane danych z poszanowaniem europejskich praw
i wartosci’2. Koncepcja ta taczy sie z obawami
o charakterze geoekonomicznym i geopolitycz-
nym, ktére kanclerz Niemiec Angela Merkel ujeta
w ten sposéb: ,tak wiele firm europejskich po pro-
stu przekazato wszystkie swoje dane firmom ame-
rykanskim. [...] Produkty o wartosci dodanej, ktére
sie w rezultacie tego pojawig z pomoca sztucznej
inteligenciji, stworza zaleznosci, co do ktoérych nie
jestem pewna, ze sg dobre"”3. Z obawy tej oprécz
wspomnianej strategii wynikaja takze inne dziata-
nia, ktére w catym taricuchu wartosci danych maja
zwiekszy¢ kontrole nad nimi przez europejskie
podmioty. Réwnolegtym dziataniem jest bowiem
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uruchomienie europejskiej inicjatywy chmury ob-
liczeniowej, projektu GAIA-X, ktéra Angela Merkel
okreslita jako ,konkurencyjna, bezpieczna i godna
zaufania infrastrukture danych dla Europy”’* (wie-
cej o znaczeniu takiej infrastruktury w rozdziale
szostym). Wszystkie te regulacyjne i polityczne ru-
chy wokoét danych wpisuja sie w dazenie do uzyska-
nia przez UE cyfrowej autonomii. Peter Altmaier,
minister gospodarki Niemiec, powiedziat, ze dane
firm takich jak Volkswagen, ale takze niemiec-
kiego ministerstwa spraw wewnetrznych czy sys-
temu ubezpieczen spotecznych, s3 coraz czesciej
przechowywane na serwerach amerykanskich, co
w jego przekonaniu prowadzi do ,utraty czesci na-
szej suwerennosci”. Komisja Europejska progno-
zuje, ze do 2025 r. znacznie wzrosnie ilo$¢ danych
przemystowych i generowanych przez urzadzenia
Internetu Rzeczy, a poniewaz w tych obszarach
UE aktywnie sie rozwija, spodziewac sie mozna
ogromnego naptywu rodzimych danych i wynika-
jacej z tego procesu szansy dla europejskiej gospo-
darki, w szczegdlnosci MSP75.

Strategiczny namyst nad zasobami danych podej-
muje teraz wtasnie takze ChRL, ktorej wtadze opra-
cowaty bardzo ambitny i ciekawy metodologicznie
projekt ustawy o nazwie Data Security Law’¢,
ktéry byt poddawany konsultacjom do 16 sierp-
nia 2020 r. Ustawa zaktada utworzenie systemu
klasyfikacji danych na poziomie krajowym, ktéry
okreslatby rézne ich rodzaje w zaleznosci m.in. od
wptywu na bezpieczenstwo narodowe, interes pu-
bliczny czy stopien waznosci dla rozwoju gospo-
darczego, a od oceny uzalezniony bytby stopien
ich ochrony. Ocena waznosci danych odbywataby
sie na réznych poziomach administracyjnych pan-
stwa i bytaby takze wynikiem zastosowania usta-
wowej definicji ,danych istotnych” (ang. important
data), nad ktdra rowniez trwajg prace legislacyjne.
Chinskie prawodawstwo stara sie jednak bilan-
sowac cele w zakresie bezpieczenstwa narodo-
wego z wykorzystaniem danych do napedzania
innowacji i gospodarki cyfrowej, dlatego zaktada
ustanowienie rynkéw transakcji danymi (ang. data
transaction markets). Dane okreslane s3 w nim jako
piaty czynnik produkcji - po ziemi, pracy, kapitale
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i technologii - i aby zwiekszy¢ ich uzytecznos¢
zaktada sie, podobnie jak w UE, tworzenie bran-
zowych baz danych. Projekt reguluje takze m.in.
aspekty zwigzane z zagranicznym transferem da-
nych, dostep do danych w Chinach przez organy
$cigania z innych krajow i sposéb, w jaki transgra-
niczny przesyt danych podlegatby kontroli eksportu
w zwigzku z typami danych majacych znaczenie dla
bezpieczenstwa narodowego”’.

3. Infrastruktura, hardware, software
czyli wyscig technologiczny

Rywalizacja o dane odbywa sie takze w wyscigu
technologicznym miedzy mocarstwami, ktéry
moze doprowadzic do rozerwania cyfrowych tgn-
cuchéw dostaw. Swiatowa konkurencja o dane
odbywa sie na wielu ptaszczyznach technolo-
gicznych: internetowej infrastruktury do transmi-
sji danych, czyli sieci internetowej i infrastruktury
chmurowej, sprzetu komputerowego (hardware),
platform i algorytmow ,zasysajacych” dane, czyli
w oprogramowaniu (software) oraz aplikacji mo-
bilnych. Dane mozna zbiera¢ na wszystkich tych
poziomach, dlatego kraje konkuruja obecnie w za-
kresie sieci 5G, przetwarzania w chmurze, sztucz-
nej inteligencji, informatyki kwantowej. Wszystkie
te technologie nie tylko zwiekszajg ilos¢ genero-
wanych danych, ale takze radykalnie zmieniaja
sposoby ich przechowywania, przetwarzania,
przesytania, analizowania.

W tym kontekscie znaczenia nabierajg ostatnie de-
cyzje rzadu Indii i administracji USA naktadajace
w obu tych krajach restrykcje na rozpowszech-
nione chinskie aplikacje mobilne. Zakaz w konse-
kwencji odcinajacy obywateli Indii od 59 aplikacji
mobilnych w czerwcu i kolejnych 47 w lipcu 2020 .
wydany zostat z obawy o bezpieczenstwo i prywat-
nos¢ danych uzytkownikéw, w wyniku ich kradziezy
poprzez aplikacje oraz przekazywania na serwery
zlokalizowane poza Indiami. W uzasadnieniu wska-
zano, ze kompilacja tych danych, ich eksploracja
i tworzenie profili uzytkownikéw przez podmioty
wrogie i zagrazajace bezpieczenstwu narodo-
wemu i obronnosci Indii s3 gteboko niepokojace,
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naruszaja suwerennosc i integralnos$¢ kraju, a za-
tem wymagaja podjecia srodkéw nadzwyczajnych’®.
Zakaz o podobnych konsekwencjach wprowa-
dzony zostat w rozporzadzeniach wykonawczych
(ang. executive orders) wydanych przez Donalda
Trumpa 6 sierpnia 2020 r. w odniesieniu do apli-
kacji TikTok i WeChat, a obowigzywa¢ ma po
45 dniach od publikacji. Wskazano w nim, ze oby-
dwie aplikacje postrzegane sg przez wtadze ame-
rykanskie jako zagrozenie dla bezpieczenstwa
narodowego i gospodarczego USA, gdyz ich pro-
ducenci respektuja zadania ze strony wtadz ChRL
o udostepnianie danych obywateli, ktére sg da-
nymi osobowymi i zastrzezonymi. Jednoczesnie
w uzasadnieniu tych decyzji podaje sie, ze pozy-
skiwane dane mogg by¢ réwniez ,wykorzystywane
do kampanii dezinformacyjnych przynoszacych
korzysci Komunistycznej Partii Chin"”?. Prezydent
Trump wpisat te decyzje w catos$¢ dziatan od-
noszacych sie do krajowego stanu zagrozenia
w kwestii taricucha dostaw obejmujacego tech-
nologie i ustugi ICT, ktéry wprowadzony zostat
zarzadzeniem wykonawczym podpisanym przez
niego 15 maja 2019 r.8° Rozporzadzenie, mimo
ze nie wymieniato Chin i chinskich firm z nazwy,
ogtaszato jednak stan wyjatkowy w zwigzku z za-
grozeniami dla amerykanskiej infrastruktury ko-
munikacyjnej i ustug ze strony obcych krajéw,
a stuzy¢ miato rzadowi do podejmowania decyzji
wykluczajacych niektére podmioty z amerykan-
skiego rynku.

Cyberbatkanizacja i rozrywanie tancuchéw dostaw
odbywa sie zatem takze z udziatem firm techno-
logicznych produkujacych hardware i komponenty
sktadajace sie na infrastrukture, ktéra musi by¢
zgodna z krajowymi standardami. Obawy o do-
step do danych artykutowane s3 juz od wielu lat
przez wtadze USA w zwigzku z budowa sieci
5G. Narodowa Strategia Bezpieczennstwa 5G
(ang. National Strategy to Secure 5G) opubli-
kowana w marcu 2020 r. wskazuje na potrzebe
budowy bezpiecznej i odpornej infrastruktury cy-
frowej z uwagi na fakt, iz bedzie ona atrakcyjnym
celem dla przestepcéw i zagranicznych adwersarzy
ze wzgledu na duzg ilos¢ danych, ktére przesyta
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i przetwarza, a takze wsparcie, jakie 5G zapewni
dla infrastruktury krytycznej. Strategia wskazuje,
ze przestepcy i zagraniczni adwersarze bedg dazy¢
do kradziezy informacji przesytanych przez te sieci
w celu uzyskania korzysci finansowych oraz do wy-
korzystywania systeméw i urzadzen podtaczonych
do sieci 5G dla gromadzenia danych wywiadow-
czych i inwigilacji®!. Biorac pod uwage te zagro-
zenia, Amerykanie, ale takze decydenci w wielu
innych krajach, w tym w UE, zdaja sobie sprawe,
ze infrastruktura 5G musi by¢ bezpieczna i nieza-
wodna, takze po to, aby utrzymac bezpieczenstwo
oraz prywatnos¢ danych i informacji, co jest pod-
stawa bezpieczenstwa publicznego, narodowego
i gospodarczego. Debata o dopuszczeniu chinskich
firm do budowy sieci 5G w wielu krajach réwniez
koncentruje sie wokot bezpieczenstwa i integral-
nosci danych, wskazujac m.in. na legislacyjne uwa-
runkowania w ChRL. Chinskie narodowe prawo
kontrwywiadowcze z 2014 r. (RI8)i%5%), nastep-
nie doprecyzowane w 2017 r., wymaga bowiem
od obywateli Chin, ale takze organizacji, wspiera-
nia panstwa w gromadzeniu informacji w kazdym
momencie, kiedy wtadze tego oczekuja. Z kolei re-
gulacje wdrazajace te przepisy informuja, ze ,gdy
organy Bezpieczenstwa Panstwa, ktére wykonuja
zadania kontrwywiadu zgodnie z prawem, zazadaja
od obywateli lub organizacji zapewnienia obiektéw
lub innej pomocy, sa oni prawnie zobowiazani jg
zapewnic¢"®2, Przepisy te potozyty sie cieniem na
dyskusje dotyczaca rozwoju sieci 5G przez Huawei,
gdyz interpretowane sg jako furtka do ,zgodnego
z chinskim prawem” instalowania backdooréw
przez firmy technologiczne i budza obawy zaréwno
o integralno$¢ danych, jak i o bezpieczenstwo sieci.

O kilka krokow dalej, jesli chodzi o cheé utrzy-
mania kontroli nad przeptywem danych, idzie
takze inicjatywa amerykanskiego Departamentu
Stanu ogtoszona 5 sierpnia 2020 r. przez sze-
fujacego temu ministerstwu Michaela Richarda
Pompeo, nazwana ,Czystg siecig” (ang. Clean
Network). Plan zaktada kompleksowe podejscie
do ,ochrony aktywéw narodowych”, w tym pry-
watnosci obywateli oraz najbardziej wrazliwych
informacji firm przed Komunistyczng Partig Chin,
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i ma stanowi¢ odpowiedz na ,dtugoterminowe
zagrozenie dla prywatnosci danych, bezpieczen-
stwa, praw cztowieka i wspodtpracy opartej na
zasadach”®. Dziatania proponowane przez USA
maja w centrum uwagi de facto dostep do danych
i zaktadaja blokowanie amerykanskiego rynku
przed dostawcami sprzetu i sieci telekomunika-
cyjnych, w tym 5G, aplikacjami mobilnymi (aby
chronié¢ najbardziej wrazliwe informacje osobiste
i biznesowe Amerykandw na ich telefonach ko-
mérkowych), ustugami w chmurze (aby chronié
najbardziej wrazliwe prywatne informacje obywa-
teli USA, wtasnosc intelektualng amerykanskich
firm oraz wyniki badan, w tym nad szczepionkami
na COVID-19), a takze zapobiec gromadzeniu na
yhiperskale” przez ChRL danych, w tym wywia-
dowczych, przesytanych za posrednictwem pod-
morskich kabli telekomunikacyjnych. Jesli dojdzie
do realizacji tych zatozen przez amerykanska ad-
ministracje, mozemy spodziewac sie pogtebienia
cyfrowego podziatu $wiata, co w efekcie dopro-
wadzi¢ moze nawet do rozerwania globalnego
Internetu. W odpowiedzi na te plany chinski mi-
nister spraw zagranicznych Wang Yi przedstawit
7 wrzesnia 2020 r. skierowang réwniez do spo-
tecznosci miedzynarodowej ,globalng inicjatywe
bezpieczenstwa danych” (ang. Global Initative
on Data Security). Stawia ona w centrum uwagi
dane i ich role w rozwoju gospodarki cyfrowej
oraz realnej, przyspieszeniu przemian i budowie
nowego rodzaju przemystu. Pekin méwi wprost
o ekonomicznym znaczeniu danych - wskazu-
jac, ze ,globalne dane staja sie impulsem do roz-
woju gospodarczego i odnowy przemystowej
kazdego kraju. Jednoczes$nie zagrozenia bezpie-
czenstwa danych stanowig nowe wyzwania dla
globalnego zarzadzania cyfrowego”®*. Inicjatywa
to takze wyzwanie rzucone USA i préba zmiany
percepcji ChRL przez spoteczno$¢ miedzynaro-
dowa w zakresie podejscia Pekinu do tematu pry-
watnosci i integralnosci danych. W wystapieniu
minister Yi deklaruje bowiem, jakoby chinskie
prawo zawierato jasne przepisy dotyczace ochrony
praw i intereséw obywateli i organizacji, w tym
bezpieczenstwa danych i danych osobowych.
Z kolei w wymiarze wspétpracy miedzynarodowej
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podkresla potrzebe wielostronnego dialogu na
temat zarzadzania Internetem, tworzenia zasad
cyfrowej gospodarki i zarzadzania danymi oraz
niedopuszczania do upolitycznienia kwestii bez-
pieczenstwa danych. Jednoczesnie przedstawia
szereg postulatéw, ktére sa zmiang wzgledem
praktyk przypisywanych chinskim podmiotom,
zwigzanych chociazby z kradzieza wtasnosci inte-
lektualnej przedsiebiorstw czy atakami hakerskimi,
postulujac, aby technologie informatyczne nie
byty uzywane do kradziezy ,istotnych danych”s>.

PODSUMOWANIE

Aktualna sytuacja geopolityczna pozwala watpié,
ze temat zarzadzania Internetem i danymi spo-
tka sie z checiag konstruktywnej wspétpracy ca-
tej spotecznosci miedzynarodowej. Spodziewad
sie zatem nalezy decyzji politycznych i regula-
cji w ramach poszczegélnych krajow lub grup
panstw dzielgcych podobne cele geopolityczne.
Panstwa podobnie myslace powinny dazy¢ do po-
rozumienia, kierujac sie wspolnymi wartosciami
oraz wywazyc¢ interesy gospodarcze i polityczne.
Zawigzujaca sie wtasnie wspotpraca krajow
Democracy10 w zakresie technologii 5G powinna
by¢ poszerzona nie tylko podmiotowo (o kraje UE
i NATO), ale takze przedmiotowo (obejmujac caty
cyfrowy taricuch wartosci). Prawdopodobnym sce-
nariuszem, jesli chodzi o rozrywanie tancuchéw
dostaw (ang. decoupling of supply chains) i odwré-
cenie procesu globalizacji, wydaje sie brak mozli-
wosci powrotu do poprzedniego stanu co najmniej
w wymiarze technologicznym. Sektor technolo-
giczny juz zawsze bedzie wymagat kontroli i mie-
dzynarodowych certyfikatow bezpieczenstwa®.
Wyzwaniem cyberbezpieczenstwa bedzie przede
wszystkim zapewnienie, ze dane pozostaja bez-
pieczne w catym cyfrowym tancuchu wartosci.
Wyzwaniem politycznym bedzie natomiast po-
gtebiona i stata wspotpraca poprzez wywotanie
co najmniej transatlantyckiej technologicznej
détente®” lub zawarcie, jak proponowat Minister
Marek Zagorski, transatlantyckiego sojuszu tech-
nologicznego®. Zaznaczy¢ tu nalezy, ze z podob-
nym postulatem wspétpracy wyszty takze Chiny,
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zatem niewykluczone, ze na naszych oczach bu-
duja sie dwa bloki wspdétpracy technologicznej,
z dwiema grupami krajéw grawitujacymi ku dwu
centrom. Lub tez w przysztosci z trzema, jesli UE
postanowi pogtebiac dziatania zmierzajace do su-
werennosci technologicznej i autonomii cyfrowe;j.

Aby zapobiec zwiekszeniu zaleznosci danego kraju
w ramach $wiatowe] gospodarki opartej na da-
nych, narodowe strategie powinny miec na celu
promowanie cyfrowej modernizacji i tworzenia
wartosci w ramach taricuchéw wartosci danych
cyfrowych (ang. data value chains), a takze wzmoc-
nienie krajowych zdolnosci w zakresie ,udoskona-
lenia” zbioréw danych. Do tego konieczne bedzie
tworzenie odpowiednich polityk krajowych, aby
lepiej wykorzystywaé mozliwosci oraz radzi¢ sobie
z ryzykiem i wyzwaniami zwigzanymi z ekspansja
danych cyfrowych. ONZ zwraca uwage, ze regu-
lacje dotyczace cyfrowych danych sg skompliko-
wana i ztozona kwestia, poniewaz dotykaja ,praw
cztowieka, handlu, ekonomii tworzenia i przechwy-
tywania wartosci, organdw $cigania i bezpieczen-
stwa narodowego. Formutowanie polityk, ktére
biorg pod uwage i uwzgledniaja te rézne wymiary
jest trudne, niemniej jednak konieczne®. Rade te
powinny sobie szczegdlnie wzigé¢ do serca kraje
rozwijajace sie, do grona ktérych wedtug ran-
kingu Miedzynarodowego Funduszu Walutowego
nalezy wciaz pie¢ panstw Tréjmorza - Butgaria,
Chorwacja, Polska, Rumunia, Wegry”°. Kraje
Tréjmorza powinny wspotpracowaé w tworzeniu
rezimu danych, kooperacja ta powinna sie takze
odbywac na poziomie UE, zwtaszcza ze Bruksela
podjeta probe uregulowania tej materii w przed-
stawionej European Strategy for Data, ale takze
w Digital Services Act i EU Industrial Strategy. ONZ
zwraca rowniez uwage, ze wiele zmian w zakresie
polityk moze by¢ bardziej efektywnych na pozio-
mie regionalnym i miedzynarodowym?®*. Kluczowe
globalne pytania dotycza przypisania wtasnosci
i kontroli nad danymi, budowy zaufania konsu-
mentdw i ochrony prywatnosci danych, regulowa-
nia transgranicznych przeptywoéw danych, polityki
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podatkowej? i prawa konkurencji oraz budowania
odpowiednich umiejetnosci i mozliwosci wykorzy-
stania danych cyfrowych do rozwoju i osiggniecia
skalowalnej innowacyjnosci??. Bardzo wazne wy-
zwanie dotyczy tego, jak zapewnic¢ bardziej spra-
wiedliwy podziat korzysci ekonomicznych z danych
cyfrowych w wymiarze spotecznym. W przebiegu
wspodtpracy, ale tez rywalizacji o dane, kluczowym
wyzwaniem wydaje sie réwniez zapewnienie bez-
pieczenstwa i prywatnosci danych. Kraje musza
w odpowiedni sposéb rozwija¢ infrastrukture ich
przesytu i gromadzenia (centra danych), ktére beda
w stanie zarzadzac przeptywem ogromnych ilosci
informacji oraz zapewni¢ bezpieczenstwo uzy-
wanych technologii ich przechowywania, w tym
w modelu storage at the edge®.

d Kwestia ta dyskutowana jest na poziomie
Unii Europejskiej oraz OECD, celem tej ostatniej
organizacji jest osiaggniecie konsensu do konca 2020 roku.

e Wiecej na ten temat w nastepnym rozdziale.
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Dr Przemystaw Roguski

GEOPOLITYKA CHMURY

WPROWADZENIE

W poprzednim rozdziale argumentowano, ze dane
s3 ,nowa ropg naftowy” lub ,tlenem” gospodarki
cyfrowej. Podobna analogia moze by¢ zastosowana
do chmury obliczeniowej (cloud computing). Tak jak
wartosc ropy naftowej zalezy od specjalistycznej
infrastruktury do jej wydobycia, rafinacji, magazy-
nowania i transportu, warto$¢ ekonomiczna da-
nych zalezy od infrastruktury informatycznej do ich
przechowywania i przetwarzania. Majac to na uwa-
dze, niniejszy rozdziat poswiecony jest geopolityce
chmury, omawiajac przy tym kwestie kontroli nad
jej infrastruktura, jak rowniez nad danymi przecho-
wywanymi w ten sposéb. Stwierdzi sie w nim, ze
dostawcy ustug w chmurze (cloud service providers,
CSP) nie tylko dbajg o jeden z fundamentow go-
spodarki cyfrowej, ale réwniez odgrywaja wazna
role geopolityczna i sa czynnikami strategicznej
konkurencji miedzy panstwami.

CLOUD COMPUTING - KROTKI ZARYS

Chmure obliczeniowa najprosciej zdefiniowac jako
»wszechobecny, dogodny dostep sieciowy na z3-
danie do wspdlnej puli konfigurowalnych zaso-
béw obliczeniowych™?, takich jak pamie¢ masowa,
aplikacje i ustugi. Sktada sie ona z trzech modeli
ustug: Infrastructure as a Service (laaS), Platform
as a Service (PaaS) i Software as a Service (SaaS),
oferujacych rézne stopnie dostepu do infra-
struktury i rozwiagzan programowych w zalezno-
$ci od potrzeb klienta. Przechowywanie danych
w chmurze i oferowanie ustug w chmurze przynosi
klientowi kilka korzysci. Przede wszystkim firmy
nie muszgy utrzymywac wtasnych serweréw i du-
zych dziatéw technicznych, czuwajacych nad ich
dziataniem i chronigcych je przed cyberatakami,
ale moga korzystac¢ z zasobdw, oprogramowania
i wiedzy eksperckiej dostarczanych przez dostaw-
céw ustug internetowych, ktérzy ze wzgledu na
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ekonomie skali moga to robi¢ w sposéb konku-
rencyjny finansowo. Nic wiec dziwnego, ze cloud
computing przyciagnat klientéw zaréwno z sektora
prywatnego, jak i publicznego, w tym cate depar-
tamenty rzagdowe. Przetwarzanie w chmurze ma
rowniez duze zalety dla uzytkownikéw, ktérzy
moga uzyskac dostep do swoich danych i aplikacji
na wybranym przez siebie urzadzeniu za posred-
nictwem Internetu.

Rynek chmury obliczeniowej zostat rozwiniety -
i nadal jest zdominowany - przez trzy gtéwne
amerykanskie firmy technologiczne: Amazon
(Amazon Web Services), Microsoft (Microsoft
Azure) i Alphabet (Google Cloud Platform),? ktére
tacznie posiadajg 59% udziatu w $wiatowym rynku
(szacowanym na 100 mld USD w 2019 roku), przy
czym mniejsi amerykanscy operatorzy, tacy jak
IBM i Oracle, dodaja kolejne 8 procent®. Chinskie
firmy réwniez dynamicznie rozwijaja swojg infra-
strukture chmury, a najwiekszymi graczami sa
firmy Alibaba i Tencent®. Rynek ten bedzie nadal
odnotowywat szybki wzrost: Unia Europejska
szacuje, ze w latach 2018-2025 globalna ilo$¢
danych wzrosnie pieciokrotnie, z 33 do 175 zet-
tabajtow®. Jednoczesnie z szacunkéw wynika, ze
nastapi przejscie od przetwarzania w chmurze do
przetwarzania ,na krawedzi sieci” (ang. edge com-
puting), tj. rozproszonego przechowywania i prze-
twarzania danych na stale potagczonych ze sobg
inteligentnych urzadzeniach lokalnych (ang. smart
connected objects), w wyniku czego przetwarzanie
20% danych przejma scentralizowane urzadzenia
informatyczne (centra danych), a 80% smart objects
(w przeciwienstwie do 80% przez centra danych
i 20% przez smart objects w 2018 r.)¢. Niemniej
jednak nawet w tym scenariuszu znaczenie chmury
bedzie nadal rosto.

Gtéwnga cechg charakterystyczng chmury oblicze-
niowej jest mobilnos¢ i mozliwos¢ przenoszenia
danych. Dane nie musza by¢ juz przechowywane
lokalnie. Zamiast tego mogg znalez¢ sie w duzych
parkach serwerowych obstugiwanych przez do-
stawcéw ustug przechowywania danych w chmu-
rze i firmy telekomunikacyjne, a dostep do nich
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mozna uzyskac ad hoc z kazdego miejsca na
ziemi (pod warunkiem, ze ma ono potfaczenie
z Internetem) w przegladarce internetowe;j lub de-
dykowanej aplikacji’- Dzieki temu dane w chmurze
maja cztery wyjatkowe cechy, ktére beda istotne
dla dalszej analizy:

e wysoka mobilno$¢ danych i tatwosc¢ ich
przekazywania poza granice paristwowe,

e podzielno$¢ i mozliwos¢ partycjonowania
danych, co prowadzi do ich przechowy-
wania na serwerach w wielu lokalizacjach,

e niezalezno$¢ od lokalizacji, co prowadzi do
tatwego dostepu zdalnego, oraz

o lokalizacja danych jest decyzja biznesowa
dostawcy ustugi, chyba ze panstwa narzu-
caja zasady lokalizacji danych®

N\ /

CHMURY OBLICZENIOWE | GEOPOLITYKA

Chociaz dane s3 wysoce mobilne i niezalezne od
lokalizacji, rynek cloud computing nie jest wolny
od istotnych geopolitycznych wptywoéw i skutkéw.
Zaréwno narodowos¢ operatoréw tych ustug, jak
i wybr lokalizacji centréw danych ma istotne kon-
sekwencje geopolityczne. Pierwsza konsekwencja
dotyczy innowacji technologicznych i okazji bizne-
sowych. Posiadanie dostepu do technologii chmury
i mozliwosci jej rozwoju daje panstwom i przedsie-
biorstwom wieksze szanse na szybszy rozwdj ich
gospodarek cyfrowych. Cho¢ lokalizacja centréow
danych jest decyzjg biznesowa dostawcy, zalezy
ona zazwyczaj od kilku kluczowych czynnikéw,
takich jak blisko$¢ duzych punktéw dostepu do
Internetu, blisko$¢ klientéw i wykwalifikowanej
sity roboczej, bezpieczenstwo, ceny energii, Sred-
nie roczne temperatury (ze wzgledu na zapotrze-
bowanie na chtodzenie serwerdw) oraz otoczenie
prawne’. Nic wiec dziwnego, ze wiekszos¢ cen-
tréw danych znajduje sie w duzych, potaczonych
miedzynarodowo miastach w krajach rozwinietych
gospodarczo. Silna gospodarka napedza popyt na
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moce obliczeniowe w chmurze, co z kolei napedza
rozwoj gospodarki cyfrowej i przyciaga przedsie-
biorstwa nie tylko z panistwa, w ktérym dziata cen-
trum danych, ale takze z panstw sgsiednich. W ten
sposéb omawiana technologia przyczynia sie do
przemiany niektérych lokalizacji w regionalne cen-
tra technologiczne i gospodarcze.

Druga konsekwencja jest kontrola, jaka panstwo
moze sprawowac nad CSP. Dzieje sie tak dlatego,
ze na mocy prawa miedzynarodowego panstwa
posiadaja jurysdykcje - tj. uprawnienie do usta-
nawiania i egzekwowania norm prawnych - nad
osobami i przedmiotami znajdujacymi sie na ich
terytorium?°. Oznacza to, ze panstwa mogg sto-
sowac swoje prawa zaréowno do dostawcow ustug
w chmurze dziatajacych na ich obszarze, jak i do
danych znajdujacych sie na serwerach w ich gra-
nicach. Fakt ten daje panstwom, na ktérych tery-
torium znajduja sie centra danych, wysoki stopien
kontroli nad takimi danymi nie tylko wtasnych
obywateli, ale rowniez obywateli i podmiotéw za-
granicznych. Ten stopien kontroli moze by¢ istotny
dla realizacji zasadnych celdéw, takich jak na przy-
ktad egzekwowanie prawa, ale moze réwniez bu-
dzi¢ obawy co do prywatnosci i bezpieczenstwa
danych przekazywanych do obcych panstw i tam
przechowywanych. Obawy te sg tym wieksze, gdy
panstwo nie tylko sprawuje kontrole nad dziatal-
noscig dostawcow takich ustug na swoim teryto-
rium, ale réwniez moze ustanawiac i egzekwowacé
przepisy, ktére majg wptyw na dziatalno$¢ CSP na
catym Swiecie. Ma to miejsce szczegdlnie w przy-
padku, gdy najwieksi Swiatowi dostawcy ustug
w chmurze, tacy jak Amazon, Microsoft i Google,
maja swoje siedziby w jednym panstwie.

SPRAWA MICROSOFT IRELAND | CLOUD ACT

By¢ moze najlepszym przyktadem stopnia kon-
troli panstwa nad dostawcami ustug w chmurze
jest sprawa Microsoft Ireland. Sprawa ta rozpo-
czeta sie w 2013 r., kiedy to federalni prokura-
torzy w Potudniowym Dystrykcie Nowego Jorku
uzyskali nakaz przeszukania i zajecia informacji,
w tym poczty elektronicznej, przechowywanych
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na koncie zarejestrowanym w serwisie e-mail
firmy Microsoft w celu ujawnienia tresci wiado-
mosci osoby podejrzanej o handel narkotykamit.
Microsoft przekazat prokuratorom metadane doty-
czace komunikacji przechowywane na serwerach
w Stanach Zjednoczonych, ale odméwit przekaza-
nia tresci wiadomosci przechowywanych na serwe-
rach w Irlandii, argumentujac, ze rzad poszukiwat
informacji za pomoca nakazu na mocy art. 2703 lit.
a) ustawy o przechowywaniu informacji (Stored
Communications Act'?i twierdzac, ze sad nie jest
uprawniony do wydania nakazu przeszukania
poza granicami USA?3, Sedzia wydat jednak nakaz,
orzekajac, ze nakaz na mocy art. 2703 lit. a) Stored
Communications Act nie jest ekstraterrytorialny,
poniewaz zgodnie z prawem Microsoft jest zobo-
wigzany do przedstawienia wszystkich informa-
cji znajdujacych sie w jego posiadaniu, niezaleznie
od ich przechowywania, a ,przeszukanie” tresci
poczty elektronicznej miatoby miejsce w Stanach
Zjednoczonych4,

W odwotaniu amerykanski Sad Apelacyjny
dla Drugiego Obwodu (tzn. obszaru stanéw
Connecticut, Nowy Jork i Vermont) uchylit po-
stanowienie sadu pierwszej instancji'®>. Gtéwna
kwestig omawiang przez Sad Apelacyjny byto to,
czy przepisy dotyczace nakazu przeszukania ze-
zwalaja na ich stosowanie ekstraterytorialne'®, co
bytoby konieczne do obalenia tzw. ,domniemania
przeciwko ekstraterytorialnosci” (ang. presump-
tion against extraterritoriality), ktore stanowi, ze
ustawa nie obejmuje zagranicy, chyba ze Kongres
wyraznie tak postanowi®. Na podstawie wy-
ktadni jezykowej Stored Communications Act Sad
Apelacyjny doszedt do wniosku, ze zdalne prze-
szukanie poczty elektronicznej przechowywane;j
na serwerze w Irlandii ma efekt ekstraterytorialny.
W przeciwnym razie takie zdalne przeszukanie

a Morrison v. National Australia Bank Ltd., US Supreme
Court, 561 U.S. 247, 130 S.Ct. 2869, [online:] https:/www.
supremecourt.gov/opinions/09pdf/08-1191.pdf; analo-
giczne stanowisko niedawno w sprawie RJR Nabisco, Inc.

v. European Community, US Supreme Court, 579 U.S. ___,
136 S.Ct. 2090, [online:] https:/www.supremecourt.gov/
opinions/15pdf/15-138_5866.pdf.
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bytoby réwniez mozliwe, gdyby posiadacz konta
byt obywatelem irlandzkim, a ujawnienie informa-
cji naruszatoby prawo irlandzkie. To z kolei stwo-
rzytoby zagrozenie, iz wedle zasady wzajemnosci
réowniez obce rzady mogtyby bez zgody Stanéw
Zjednoczonych przeszukiwac¢ dane przechowy-
wane na serwerach w USAY’.

Ostatecznie sprawa trafita do Sadu Najwyzszego
(US Supreme Court)8, ale ten nie miat mozliwo-
$ci jej rozstrzygniecia, poniewaz Kongres przyjat
ustawe o wyjasnianiu legalnego wykorzystania da-
nych za granica (Clarifying Lawful Overseas Use
of Data Act, CLOUD Act) dwa tygodnie po ustnej
rozprawie i zanim Sad Najwyzszy miat mozliwosé
wydania decyzji'’. Ustawa ta zmienia Stored
Communications Act i wymaga od dostawcow
ustug podlegajacych jurysdykcji USA przedstawie-
nia danych na podstawie nakazu niezaleznie od lo-
kalizacji serwera, na ktérym sg przechowywane?.
Aby uwzgledni¢ mozliwos$¢ powstania sprzecznych
zobowigzan prawnych na mocy prawa panstwa,
w ktérym dane sg przechowywane, CLOUD Act
ustanawia mechanizm umozliwiajacy dostawcom
ustug komunikacji elektronicznej zaskarzenie na-
kazu?!. Jednakze warunki, na jakich nakaz ten moze
zostac zaskarzony, sg dos¢ restrykcyjne; aby go
uchyli¢, dostawca musi wykazaé, ze klient, ktérego
dane sa poszukiwane, nie jest osoba przebywajaca
na terenie Stanéw Zjednoczonych lub tam mieszka-
jaca, oraz ze przekazanie danych naruszytoby prawo
Luprzywilejowanego obcego rzadu” (ang. qualifying
foreign government)??. Ustawa przewiduje ponadto,
ze tylko rzady tych panstw uznawane s3 za uprzy-
wilejowane, z ktérymi Stany Zjednoczone zawarty
umowe wykonawczg i ktérych prawo przewiduje
podobne uprawnienia na zasadzie wzajemnosci?®.
Ponadto ustawa ta znosi zakaz przekazywania da-
nych obcym panstwom, o ile takie panstwa zali-
czaja sie do grona panstw uprzywilejowanych, a ich
prawo krajowe zapewnia ochrone prywatnosci oraz
respektuje powszechne prawa cztowieka?.

Konsekwencje ustawy CLOUD Act sg zatem
dwojakie. Po pierwsze, amerykanskie organy $ci-
gania moga zmusi¢ amerykanskich dostawcow
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omawianych ustug do przedstawienia wszelkich
danych w ich posiadaniu, niezaleznie od narodo-
wosci ,wtasciciela” danych lub lokalizacji, w s3
przechowywane. Po drugie, prawo amerykanskie
reguluje, kiedy amerykanscy CSP moga ujawni¢
stosownym stuzbom innych panstw dane przecho-
wywane na swoich serwerach, nawet jesli dane te
naleza do obywateli lub firm tych panstw. Nalezy
jednak zauwazy¢, ze konsekwencje te nie cechujg
wytgcznie CLOUD Act i Stanéw Zjednoczonych,
ale moga pojawic¢ sie zawsze, gdy dane panstwo
posiada jurysdykcje nad dostawcami takich ustug.
Jest wiec mozliwe, a nawet prawdopodobne, iz
Chiny mogtyby postapi¢ podobnie z danymi prze-
chowywanymi w chmurze oferowanej przez firmy
Tencent czy Alibaba.

EUROPEJSKA ,SUWERENNOSC CYFROWA”

Nietrudno zauwazy¢, ze w opisanym powyzej
systemie zaledwie kilka panstw - tych, w kto-
rych dostawcy ustug w chmurze maja siedzibe
lub prowadzg centra danych (tzw. panstwa kon-
trolujace) - posiada wysoki poziom kontroli nad
danymi. Pozostatym panstwom pozostaje trudny
wybdr miedzy zaakceptowaniem asymetrycznego
stosunku sit i zaleznosci od dobrej woli panstw
kontrolujacych i ich gotowosci do wspdtpracy
w zakresie dostepu do danych (biorac pod uwage,
ze tylko panstwo kontrolujgce moze skutecznie eg-
zekwowac swoje zasady wobec dostawcy ustug),
albo odrzucenia obecnego modelu przetwarzania
w chmurze i tym samym ryzyka odciecia sie od
tej kluczowej technologii. Zalezno$¢ od amery-
kanskich CSP i wynikajaca z tego de facto ekstra-
terytorialnos¢ prawa amerykanskiego moze by¢
co prawda tolerowana przez wiele panstw, po-
niewaz Stany Zjednoczone sg demokratycznym
panstwem prawa, co zmniejsza ryzyko naduzycia
witadzy i czyni taka zalezno$¢ przewidywalna. Ale
nawet miedzy bliskimi sojusznikami kontrola nad
danymi stata sie nie tylko kwestig biznesowa, ale
takze czyms istotniejszym - kwestig suwerennosci.
Dowodem na to s3 ostatnie kroki Unii Europejskiej
i niektoérych jej panstw cztonkowskich w kierunku
stworzenia alternatywnego modelu chmury
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obliczeniowej, ktéry pomoégtby odbudowac euro-
pejska ,suwerennos¢ cyfrowa”.

Pojecie ,suwerennosci cyfrowej” zostato po raz
pierwszy rozwiniete we Francji (fr. souveraineté
numérique)?. W 2019 roku francuski Senat powo-
tat komisje badawcza ds. suwerennosci cyfrowej
w celu analizy tej kwestii i sformutowania zalecen
politycznych. Jej raport korcowy, przedstawiony
przez sprawozdawce Gérarda Longueta, krytycznie
przeanalizowat m.in. kwestie przechowywania da-
nych w chmurze i jurysdykcji ekstraterytorialnej?®.
Stwierdzono w nim, ze we wspoétczesnym S$wie-
cie dane staty sie kwestig strategiczna z gospo-
darczego punktu widzenia (fr. enjeu économique
stratégique), o ogromnym znaczeniu dla dziatalno-
$ci gtéwnych podmiotéw gospodarki cyfrowej?’.
W sprawozdaniu oméwiono obowiazek lokalizacji
danych (trzymania danych na serwerach potozo-
nych na terytorium danego panstwa) jako jeden ze
sposobow ochrony danych, ale uznano go za roz-
wigzanie niedoskonate?. Stwierdzono, ze zasady
lokalizacji danych moga by¢ wazne w odniesieniu
do zabezpieczenia suwerennosci cyfrowej w trzech
przypadkach: gdy chodzi o dane ,strategiczne” lub
szczegdblnie wrazliwe, takie jak dane publiczne
o znaczeniu dla suwerennych funkcji panstwa,
prywatne dane finansowe lub tajemnice handlowe,
gdy zagwarantowac nalezy dostep do podstawo-
wych ustug oraz gdy trzeba wesprzeé przemystowy
ekosystem dostawcéw ustug w chmurze?. W spra-
wozdaniu zwrdcono jednak uwage, ze klauzule do-
tyczace lokalizacji danych nie zmniejszaja ryzyka,
ktére stwarzajg zaréwno przepisy ekstrateryto-
rialne, takie jak ustawa CLOUD Act, jak i zaleznos¢
niektérych przedsiebiorstw technologicznych od
ich panstw (jak w przypadku niektérych przedsie-
biorstw chinskich)®. Raport skrytykowat ponadto
amerykanska ustawe jako zbyt szeroka w odniesie-
niu do objetych nig podmiotéw, ujetych wykroczen
oraz rodzaju i ilosci gromadzonych danych®! i uznat
ja za stwarzajaca ryzyko nieautoryzowanego i nie-
pozadanego dostepu amerykanskich organéw Sci-
gania do danych strategicznych oséb prawnych
(takich jak tajemnice handlowe), a takze niezgodna
z RODO w zakresie ochrony danych osobowych?®2.
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Aby ograniczy¢ to ryzyko, w sprawozdaniu zaleca
sie rozwazenie trzech wariantéw: po pierwsze,
prawne oddzielenie spotek zaleznych od spétek
matek dla kazdego regionu i lokalizacji geogra-
ficznej ustug, tak aby amerykanskie organy $ci-
gania nie miaty dostepu do danych europejskich
w oparciu o CLOUD Act; po drugie, zobligowanie
przedsiebiorstw do sadowego kwestionowania na-
kazow wydania danych, ktére wydaja sie niepro-
porcjonalne lub bezzasadne; po trzecie, szerokie
wykorzystanie solidnych technologii szyfrowania
danych®. Raport Longueta, podobnie jak raport
Raphaéla Gauvaina z 26 czerwca 2019 r.%4, zaleca
wzmochienie ustawy z 1968 r. o srodkach blokuja-
cych, rozszerzenie ochrony RODO na nieosobowe
dane firm oraz dazenie do szybkiego zawarcia
umowy o wspoétpracy miedzy Unig Europejska
a Stanami Zjednoczonymi®>.

Aczkolwiek zaden z tych srodkéw nie zostat jesz-
cze wprowadzony w zycie w momencie pisania ni-
niejszego raportu, z raportéw Gauvaina i Longueta
wynika, ze Francja jest gteboko zaniepokojona
ekstraterytorialnym zasiegiem amerykanskich
i chinskich organéw panstwowych, spowodowa-
nym dominacja tych panstw w sektorach software
i hardware. Dlatego Paryz jest zdania, ze musi pod-
ja¢ zdecydowane dziatania - zaréwno legislacyjne,
jak i w zakresie polityki przemystowej - aby chro-
ni¢ francuskie dane i francuskie interesy strate-
giczne przed zakusami panstw obcych, nawet
panstw o podobnych pogladach, takich jak Stany
Zjednoczone.

Podobne rozwazania lezg u podstaw stanowiska
Niemiec w odniesieniu do amerykanskich ustug
w chmurze. Od czasu afery Snowdena kraj ten jest
gteboko zaniepokojony dostepem amerykanskiej
Agencji Bezpieczenstwa Narodowego (National
Security Agency, NSA) i organdw $cigania USA do
niemieckich danych. Rzad niemiecki wielokrotnie
podkreslat, ze cho¢ uznaje, iz organy $cigania mu-
szg otrzymac narzedzia konieczne do zwalczania
cyberprzestepczosci i stawi¢ czota wyzwaniom,
jakie stwarza rozprzestrzenianie sie transnarodo-
wych ustug w chmurze, kazde przyjete rozwigzanie
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prawne musi respektowac podstawowe gwarancje
praw cztowieka i umozliwia¢ wspdtprace miedzy
panstwami na zasadzie réwnosci. W tym celu rzad
niemiecki opowiada sie za szybkimi negocjacjami
pomiedzy Komisja Europejska a rzadem amerykan-
skim, aby zawrze¢ umowe o wspdtpracy w tym za-
kresie, jak przewiduje CLOUD Act®. Jednak oprécz
zacie$niania wspoétpracy miedzynarodowej Niemcy
daza réwniez do zabezpieczenia wtasnej ,cyfrowej
suwerennosci” (niem. digitale Souverdnitdt), ogra-
niczajac dostep organéw scigania USA do nie-
mieckich danych. Odbywa sie to na dwa sposoby:
po pierwsze, poprzez ograniczenie rodzaju da-
nych, ktére moga by¢ przechowywane za pomoca
amerykanskich dostawcéw chmury, a po drugie,
poprzez opracowanie autonomicznego rozwigza-
nia przechowywania danych w chmurze. W tym
celu 29 pazdziernika 2019 r. rzad niemiecki uru-
chomit projekt GAIA-X?. Uzasadnieniem dla tego
projektu jest obrona europejskiej ,suwerennosci
danych” (niem. Datensouverdnitdt) przed rosna-
cym uzaleznieniem od zagranicznych technologii
cyfrowych®. W tym celu Niemcy chca stworzy¢
infrastrukture danych, ktéra gwarantowataby
europejska kontrole nad danymi obywateli Unii
Europejskiej i zmniejszata zalezno$¢ od zagra-
nicznych dostawcéw ustug w chmurze®®. Ma to
nastapicé przez potaczenie infrastruktury scentra-
lizowanej i zdecentralizowanej (cloud computing
oraz edge services) w jeden spdjny system, oparty
na otwartych technologiach i zapewniajacy inter-
fejsy utatwiajace wymiane danych i korzystanie
z aplikacji®®. Co najwazniejsze, ma sie to odbywac
W oparciu o istniejace i dopiero budowane euro-
pejskie ustugi i infrastrukture oraz wyeliminowac
koniecznos$¢ korzystania z ustug amerykanskich
dostawcdw, ograniczajgc w ten sposob narazenie
danych na dostep organéw $cigania USA. Projekt
GAIA-X zostat niedawno wsparty przez Komisje
Europejska, ktora w Europejskiej strategii w zakresie

b Raport o nim jest réwniez dostepny po angielsku jako
Project GAIA-X. A Federated Data Infrastructure as the Cradle
of a Vibrant European Ecosystem, Bundesministerium ftr
Wirtschaft und Energie, 29.10.2019, [online:] https:/www.
bmwi.de/Redaktion/EN/Publikationen/Digitale-Welt/pro-
ject-gaia-x.html.
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danych zaproponowata rozwéj wspadlnej europej-
skiej przestrzeni danych oraz taczenie infrastruktur
chmury obliczeniowej i umozliwienie dostepu do
»konkurencyjnych, bezpiecznych i uczciwych” eu-
ropejskich ustug chmury obliczeniowej*°. Pilng
potrzebe poszukiwania europejskich rozwigzan
w tej dziedzinie podkresla orzeczenie Trybunatu
Sprawiedliwosci Unii Europejskiej w sprawie
Schrems Il, w ktérym Trybunat orzekt, ze prawo
krajowe Stanéw Zjednoczonych nie zapewnia
ochrony danych osobowych Europejczykdw, ktéra
bytaby zasadniczo rownowazna z ochrong wyma-
gang przez prawo UE, i tym samym uniewaznit
Tarcze Prywatnosci UE-USA (zasady i zobowia-
zania ochrony danych dla amerykanskich firm
z 2016 r.), uniemozliwiajac przez to przekazywanie
europejskich danych osobowych do USA*,

ZAGROZENIE ZE STRONY CHIN
I INICJATYWA CLEAN NETWORK

Powyzsze przyktady pokazujg, ze nawet sojusznicy
moga miec zastrzezenia do nadmiernej ekstratery-
torialnej jurysdykcji przyjaznego mocarstwa i moga
chcie¢ rozwija¢ wtasne zdolnosci w tym zakresie.
Zagrozenie jest znacznie wieksze, gdy infrastruk-
tura chmury obliczeniowej i operatorzy tej infra-
struktury znajduja sie pod jurysdykcja mocarstwa
nastawionego antagonistycznie, takiego jak Chiny.
W tym przypadku obawy o bezpieczenstwo da-
nych zwigzane z zakresem kontroli panstwa chin-
skiego nad chinskimi dostawcami chmury, takimi
jak Tencent i Alibaba, oraz producentami sprzetu,
takimi jak Huawei, w potaczeniu z brakiem solid-
nej ochrony prawnej, a takze licznymi przyktadami
naduzyc¢ (takich jak kradziez wtasnosci intelektual-
nej), sktonity Departament Stanu USA do ogtosze-
nia programu Clean Network“2. Program ten ma na
celu ochrone krytycznej amerykanskiej infrastruk-
tury telekomunikacyjnej i technologicznej, a jego
komponent Clean Cloud stanowi, ze poufne dane
osobowe oraz wtasnosc intelektualna nie powinny
by¢ ,przechowywane i przetwarzane w systemach
chmury dostepnych dla naszych zagranicznych
przeciwnikéw za posrednictwem takich firm jak
Alibaba, Baidu i Tencent”.
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CZY ISTNIEJE ,TRZECIA DROGA™?
PRZYKEAD POLSKI

W poprzednich akapitach argumentowano, ze
chmura ma znaczace skutki geopolityczne ze
wzgledu na kontrole nad danymi, ktéra panstwo
moze sprawowac, jezeli dostawcy ustug w chmurze
posiadaja siedzibe w danym panstwie lub centra
danych znajdujg sie na jego terytorium. Panstwa
moga wybraé rézne strategie radzenia sobie z wy-
nikajaca z tego asymetrig geopolitycznej sity: od
pogodzenia sie z istniejaca sytuacja i réznych
stopni wspoétpracy az do kontestacji status quo,
blokowania ,nieprzyjaznych” platform i rozwijania
wtasnych zdolnosci w tym zakresie.

Nalezy jednak zauwazy¢, ze nie kazde panstwo
europejskie podaza droga do osiaggniecia ,suwe-
rennosci cyfrowej” poprzez wytaczenie zagra-
nicznych CSP z dostepu do kluczowych danych.
W 2018 r. polski rzad uruchomit program Wspdlna
Infrastruktura Informatyczna Panstwa, ktérego
celem jest stworzenie dwéch ustug tego typu:
Publicznych Chmur Obliczeniowych oraz Rzadowej
Chmury Obliczeniowej** Polskie wtadze nie wy-
kluczaja zagranicznych dostawcéw z polskiego
rynku danych wrazliwych, a raczej stosujg rézne
standardy bezpieczenstwa i dostepu do réznych
rodzajéw danych. Na przyktad Publiczna Chmura
Obliczeniowa (lub po prostu Chmura Krajowa)
zostanie utworzona we wspotpracy z firma Google,
ktéra zbuduje hub Google Cloud w Warszawie.
Obecnie najwiekszym i strategicznym klientem
Chmury Krajowej jest najwiekszy bank w Polsce,
PKO BP, a oferta Chmury Krajowej jest skiero-
wana gtéwnie do sektora prywatnego. Z kolei ad-
ministracja publiczna i samorzadowa bedzie mogta
korzysta¢ z Rzadowej Chmury Obliczeniowej.
Dla tej ,chmury publicznej” rzad ustanowi wy-
mogi bezpieczenstwa oraz Rzadowy Klaster
Bezpieczenstwa, najprawdopodobniej dla naj-
bardziej wrazliwych danych#4. Czy Polska dopusci
zagranicznych dostawcéw chmury do rzagdowego
klastra bezpieczenstwa i bedzie prébowata zabez-
pieczy¢ dane panstwowe (np. na podstawie zobo-
wigzan kontraktowych lub szyfrowania danych),
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czy tez catkowicie te podmioty wykluczy, nie jest
jeszcze przesadzone. Nalezy jednak zauwazy¢, ze
Polska obecnie nie posiada alternatywy w po-
staci duzych krajowych dostawcéw takich ustug
iw zwiazku z tym jest uzalezniona od zewnetrznej
wiedzy specjalistycznej w zakresie ustug w chmu-
rze, co ogranicza potencjalne dazenie do suweren-
nosci cyfrowej.

Patrzac szerzej na Europe Srodkowa i Wschodnia
(ESW), dostrzec mozna doéé podobng sytuacje.
Wedtug autoréw dwoéch niedawnych raportéow
na temat rynku chmury w tym regionie** oczekuje
sie, ze do 2022 r. w panstwach ESW bedzie ponad
365 milionéw uzytkownikéw Internetu i ponad
2 miliardy podtaczonych urzadzen. Jednoczesnie
tylko 13,1% badanych firm w regionie juz do-
konato cyfrowej transformacji (w tym korzysta
z ustug chmury obliczeniowej), a 76,4% firm do-
piero stawia pierwsze kroki w tym kierunku. Oba
te czynniki tacznie wskazuja na dynamiczny rozwdéj
rynku chmury w Europie Srodkowo-Wschodniej
oraz zwiekszone zapotrzebowanie na inwesty-
cje w odpowiednia infrastrukture. Podobnie jak
Polska, réwniez inne kraje ESW nie maja duzych
krajowych operatoréw swiadczacych ustugi w za-
kresie przetwarzania danych, ktérzy mogliby sami
udzwigng¢ te inwestycje, i bedg musiaty zdecy-
dowa, jak rozwija¢ swoje rynki, aby jak najlepiej
stuzyty potrzebom zaréwno sektora publicznego,
jak i prywatnego. Rowniez w tym przypadku wybor
bedzie podyktowany zaréwno wzgledami geopoli-
tycznymi, jak i biznesowymi.

WNIOSKI

W artykule argumentowano, ze chmura oblicze-
niowa nie powinna by¢ postrzegana wytacznie
z perspektywy biznesowej. Raczej, ze wzgledu
na znaczenie danych dla nowoczesnej gospo-
darki cyfrowej i bezpieczenstwa narodowego,
mozliwosci przechowywania i przetwarzania da-
nych w chmurze zyskaty szczegdlne znaczenie
dla technologicznej lub cyfrowej suwerennosci
panstwa, a tym samym stanowig wazny czynnik
w obecnej geoekonomii i geopolityce. Ostatnie
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przyktady, takie jak amerykanska ustawa CLOUD
Act, europejskie proby rozwoju wtasnych platform
chmury oraz amerykanskie inicjatywy na rzecz
ochrony wrazliwych danych prywatnych i biz-
nesowych przed dostepem parnistwa chinskiego,
sg tego dowodem. W tej wrogiej rzeczywistosci
geopolitycznej Europa Srodkowa musi wybrac,
ktora drogg podazaé. Ze wzgledu na wyznawane
wartosci, takie jak praworzadnos$¢ i ochrona praw

podstawowych, oraz strukture sojuszy wydaje sie
oczywiste, ze panstwa Tréjmorza nie mogg popasé
w technologiczng zaleznos$¢ od Chin. Powinny ra-
czej dazy¢ do rozwijania wtasnych zdolnosci w tym
obszarze we wspdtpracy z sojusznikami amery-
kanskimi i europejskimi. Projekty polskiej Chmury
Krajowej i Rzadowej Chmury Obliczeniowej
sg krokiem w tym kierunku i dlatego moga by¢
wzorem do nasladowania dla catego regionu.
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CERTYFIKACJA

| STANDARYZACJA
W KONTEKSCIE
CYFROWEJ
SUWERENNOSCI

Na poczatku 2020 roku? Komisja Europejska ogto-
sita nowg Europejska strategie transformacji cy-
frowej UE (ang. Shaping Europe’s digital future).
Silny nacisk potozony zostat na cyfrowa suwe-
rennos$¢ w kontekscie zapewnienia integralnosci
i odpornosci sieci teleinformatycznych. Zdaniem
KE wymaga to stworzenia odpowiednich warun-
kéw, umozliwiajacych rozwéj i wdrozenie wia-
snych zdolnosci w tym zakresie tak, aby Europa
mogta sie uniezalezni¢ od technologii tworzonej
w innych czesciach $wiata®. Elementem tych dzia-
fan jest tworzenie zrebow europejskiej certyfikacji
produktéw i ustug ICT, wprowadzone przez Akt
o Cyberbezpieczenstwie?.

O ile w pierwszych dyskusjach nad cyfrowa suwe-
rennoscia jedna z istotniejszych kwestii byto bez-
pieczenstwo danych, o tyle obecnie s3 to przede
wszystkim aspekty technologiczne: normalizacja
i certyfikacja produktéw i ustug, ktérej szczegdl-
nym przyktadem jest europejskie podejscie do
wprowadzenia sieci mobilnej nowej generacji (5G)
oraz kwestie zwigzane z bezpieczenstwem tancu-
cha dostaw.

Proces standaryzacji odnosi sie do tworzenia spe-
cyfikacji wymagan (standardéw), natomiast sama
certyfikacja to proces wydawania dokumentéw po-
twierdzajacych spetnienie wymagan okreslonych

a Komisja Europejska opublikowata komunikat
Shaping Europe’s digital future 19 lutego 2020 roku.
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w standardach. O ile ani standaryzacja, ani cer-
tyfikacja ICT nie sa niczym nowym, o tyle trwa-
jace obecnie globalne procesy zwigzane z cyfrowa
rewolucja sprawiaja, ze kwestie te nabierajg co-
raz wiekszego znaczenia i staja sie przedmiotem
rywalizacji pomiedzy poszczegdlnymi panstwami.
Woyznaczanie standardéw w szybko rozwijajacych
sie dziedzinach, takich jak cyberbezpieczenstwo
i ICT, to pewnego rodzaju wyscig z czasem, toczacy
sie w cieniu sprzecznych intereséw. Jednostki od-
powiedzialne za wyznaczanie standardéw oraz
instytucje panstwowe odpowiedzialne za bezpie-
czenstwo ktada duzy nacisk na sprawdzone i zwe-
ryfikowane rozwiazania technologiczne, ktérych
stosowanie gwarantuje pewien poziom cyberbez-
pieczenstwa. Natomiast konsumenci i producenci
rozwigzan, ktérym zalezy na przewadze konkuren-
cyjnej, wywieraja nacisk zwiazany z jak najszyb-
szym wprowadzaniem coraz bardziej ztozonych
technologicznie rozwiazan na rynek, co nie zawsze
sprzyja trosce o odpowiedni poziom bezpieczen-
stwa. Dodatkowo, same standardy sg w pewien
sposob statyczne - stanowia obraz konkretnej sy-
tuacji w konkretnym czasie - co stoi w wyraznej
opozycji do potrzeb rynku ICT, ktéry jest niezwykle
dynamiczny i caty czas sie rozwija. Dziatania UE
w tym zakresie sg w rzeczywistosci préba ochrony
rynku wewnetrznego Unii przed niesprawdzonymi
produktami i rozwigzaniami z zewnatrz. W realiach
trwajacej amerykansko-chinskiej rywalizacji tech-
nologicznej, Europa koncentruje sie przede wszyst-
kim na tym, aby rewolucja cyfrowa przebiegata
w sposdb jak najbezpieczniejszy. Ma to sprzyjaé
rozwojowi Jednolitego Rynku Cyfrowego®, dzieki
czemu mozliwy bedzie wzrost sity gospodarczej
panstw europejskich.

b 6 maja 2015 roku Komisja Europejska przyjeta Strategie
Jednolitego Rynku Cyfrowego dla Europy (A Digital

Single Market Strategy for Europe). Gtéwnym zatoze-
niem jest stopniowe usuwanie barier pomiedzy panstwa-
mi cztonkowskimi na rynku cyfrowym. Wedtug analiz KE,
przyniesie to unijnej gospodarce 415 mild euro rocznie,

co spowoduje znaczny wzrost gospodarczy w UE oraz
powstanie nowych miejsc pracy. Strategia ta, wraz z uzu-
petniajacymi ja regulacjami prawnymi umozliwia panstwom
cztonkowskim jak najpetniejsze wykorzystanie rewolucji
cyfrowej i szybki wzrost gospodarczy.
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SUWERENNOSC CYFROWA -
ZARYS PROBLEMU

Pojecia ,suwerennos¢” uzyt po raz pierwszy fran-
cuski prawnik i teoretyk panistwa Jean Bodin©, we-
dtug ktorego jest to absolutna, trwata, wieczna
i niepodzielna wtadza nad ludzmi, ktéra spaja
panstwo i pozwala na zachowanie niezalezno-
$ci wewnetrznej i zewnetrznej. Koncepcja ta jest
czesto okreslana ,wtadza skutecznie dziatajaca”.
W stosunkach miedzynarodowych prawna defi-
nicja suwerennosci zostata po raz pierwszy uzyta
w 1928 roku w sprawie Island of Palmas?. Definicja
ta zaktada, ze: ,suwerennos¢ w relacji pomiedzy
panstwami oznacza niezaleznos¢. Polega ona na
egzekwowaniu funkcji panstwa, niezaleznie od
czesci Swiata, w ktérej znajduje sie dane tery-
torium”3. Natomiast pojecia ,cyfrowa suweren-
nosc¢” po raz pierwszy uzyt Pierre Bellangers, kiedy
w 2011 roku opisat jg jako ,kontrole nad naszj te-
razniejszoscia i przysztos$cia zwiazana z wykorzy-
staniem technologii i sieci komputerowych"4.

Na poziomie Unii Europejskiej dyskusja na te-
mat cyfrowej suwerennosci trwa juz od dtuz-
szego czasu. W zwiazku z budowa w Europie tzw.
Jednolitego Rynku Cyfrowego, wielokrotnie po-
wracat temat wzrastajgcej dominacji ekonomicznej
i politycznej GAFA, czyli najwiekszych techno-
logicznych gigantow (Google, Apple, Facebook,
Amazon). Uwage zwracano m.in. na algorytmy
kontrolujgce dostep do wiedzy, prowadzenie
kampanii wyborczych w mediach spotecznoscio-
wych, a takze na kontrole nad danymi uzytkowni-
kéw sieci. Wskazywano przy tym, ze wiedza GAFA
o internautach jest niejednokrotnie wieksza niz
wiedza poszczegdlnych panstw o ich wtasnych

c Szesc ksigg o Rzeczypospolitej Bodina stato sie podstawa
francuskiej monarchii absolutnej, wprowadzonej za pano-
wania Ludwika XIV.

d Island of Palmas case dotyczyta sporu pomiedzy USA

a Holandig na temat przynaleznosci wysp do tych panstw.
Staty Trybunat Arbitrazowy przyznat racje argumentacji
Holandii.

e Zatozyciel i CEO francuskiej stacji radiowej Skyrock
oraz sieci spotecznosciowej skyrock.com.
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obywatelach. Elementy tej dyskusji wybrzmie-
waty takze przy okazji negocjacji Dyrektywy NIS?,
kiedy podkreslano konieczno$¢ objecia szcze-
gblnym nadzorem kluczowych sektoréw gospo-
darki, takich jak energetyka, finanse czy transport.
Komplementarnym dziataniem s3 regulacje sek-
torowe w zakresie telekomunikacji. Dopiero od
niedawna jednak wszystkie te elementy s3 przez
decydentéw postrzegane kompleksowo, wita-
$nie w kontekscie cyfrowej suwerennosci. Takze
samo pojecie uzywane jest od niedawna - UE za-
czeta je stosowac dopiero pod koniec 2018 roku.
Polityka UE wpisuje sie w szerokg miedzynaro-
dowa dyskusje na temat cyfrowej suwerennosci
i obowigzywanie prawa miedzynarodowego w cy-
berprzestrzeni.

Tallinn Manual 2.0 definiuje pie¢ zasad cyfrowej
suwerennosci:

0

1. Zasada suwerennosci panstwa obowigzuje w cy-

berprzestrzeni.

o

2. Suwerennos$¢ wewnetrzna w cyberprzestrzeni

jest zwigzana z infrastrukturg teleinformatyczna,
osobami oraz aktywnoscia majaca miejsce na

f Od 2003 roku przy ONZ dziata GGE (Grupa ekspertow
rzadowych ds. rozwoju w dziedzinie informacji i teleko-
munikacji w kontekscie bezpieczenstwa miedzynarodowe-
go), ktorej kolejne ,edycje” analizujg kwestie zastosowania
prawa miedzynarodowego w cyberprzestrzeni. Najwieksze
osiggniecia miata trzecia grupa GGE, obradujaca w latach
2012-2013, ktéra uznata, ze prawo miedzynarodowe ma
zastosowanie w cyberprzestrzeni. Grupa zgodzita sig, ze
dziatalnos$¢ panstw w Internecie, réwniez dziatalnosc in-
frastruktury informacyjno-komunikacyjnej na terytorium
danego panstwa, podlega Karcie Narodéw Zjednoczonych,
normom i zobowigzaniom dotyczacym suwerennosci pan-
stwowej oraz pozostatym przepisom prawa. Po tych ustale-
niach w pracach grupy doszto niestety do impasu. Obrady
grupy piatej zakonczyty sie brakiem konsensusu, a obecnie
nad wyzwaniami pracuje grupa szésta, ktéra ma przedsta-
wic¢ swdj raport pod koniec 2021 roku.

g Wydawnictwo jest owocem prac miedzynarodowej gru-
py ekspertéw, powotanej przy Cooperative Cyber Defence
Centre of Excellence w Tallinie, ktéra pracowata w latach
2009-2012. Grupa prowadzona byta przez prof. Michaela
N. Schmitta, przewodniczacego departamentu prawa mie-
dzynarodowego w United States Naval War College.
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terytorium panstwa, z zastrzezeniem miedzynaro-
dowych zobowigzan prawnych.

3. Suwerennos¢ zewnetrzna w cyberprzestrzeni jest
zwigzana z wolnosciag do podejmowania dziatan
w cyberprzestrzeni w relacjach miedzynarodowych,
z zastrzezeniem miedzynarodowych zobowigzan
prawnych.

o

4. Naruszenie suwerennosci w cyberprzestrzeni od-
nosi sie do zakazu podejmowania operacji w cy-
berprzestrzeni naruszajgcych suwerennos¢ innego
panstwa.

)

5. Immunitet suwerennosci i nienaruszalnosci ozna-
cza, ze jakakolwiek ingerencja panstwa w infra-
strukture teleinformatyczna nalezaca do innego
panstwa, niezaleznie od tego, gdzie sie znajduje,
stanowi naruszenie suwerennosci.

Na podstawie tych zasad paristwo ma m.in. prawo
odtaczenia od sieci kazdej infrastruktury teleinfor-
matycznej, ktéra znajduje sie na jego terytorium
i ktorej dziatanie moze stanowic naruszenie suwe-
rennosci panstwa’. Dodatkowo suwerennos¢ we-
wnetrzna oznacza, ze panstwo moze, czeSciowo
lub w catosci, ograniczy¢ dostep do sieci osobom
znajdujacym sie na jego terytorium, w szczegél-
nosci do okreslonych tresci online®. Istnieje takze
zasada powstrzymywania sie od wrogich dziatan
w cyberprzestrzeni®. Suwerennos$¢ zewnetrzna
oznacza natomiast, ze panstwa moga angazo-
wac sie w dziatalno$¢ w cyberprzestrzeni w sto-
sunkach miedzynarodowych, zgodnie z wtasnymi
decyzjami, o ile nie naruszaja norm prawa mie-
dzynarodowego®. Naruszeniem suwerennosci
jest kazda ingerencja w granicach terytorium pan-
stwa zwigzana z dziataniami w cyberprzestrzeni.
Jako przyktad eksperci podajg uzycie przez dane
panstwo nos$nika USB ze ztosliwym oprogramo-
waniem, zeby zaktéci¢ dziatalnos¢ systemow na
terytorium innego panstwa!l. W tym celu ko-
nieczne jest jednak dokonanie atrybucji, a wiec
przedstawienie dowodéw, ze za dziatanie to od-
powiada inne panstwo.
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NORMALIZACJA, STANDARYZACJA
| CYBERBEZPIECZENSTWO

Przejawem cyfrowej suwerennosci jest normaliza-
cjai certyfikacja produktéw oraz ustug ICT. Pojecia
te czesto stosowane sg zamiennie. Tymczasem ist-
nieje zasadnicza réznica pomiedzy normg a stan-
dardem. Warto takze podkresli¢, ze dziatania w tym
zakresie prowadzone sa od dawna na wielu forach
miedzynarodowych, jednak dzieki wprowadze-
niu w 2019 roku Aktu o Cyberbezpieczenstwie!?
w Europie rozpoczyna sie nowy rozdziat - certy-
fikacja cyberbezpieczenstwa - silnie powigzany
z zagadnieniem cyfrowej suwerennosci i préba za-
gwarantowania przez panstwa europejskie odpo-
wiedniego poziomu bezpieczenstwa dla nowych
technologii i ustug.

Zgodnie z definicja Polskiego Komitetu Normalizu
jacego norma (ang. standard) to ,dokument przy-
jety na zasadzie konsensu i zatwierdzony przez
upowazniong jednostke organizacyjna, ustalajacy
zasady, wytyczne lub charakterystyki odnoszace
sie do réznych rodzajéw dziatalnosci lub ich wy-
nikéw i zmierzajacy do uzyskania optymalnego
stopnia uporzadkowania w okreslonym zakresie”*3.
Zaréwno w Polsce, jak i w Europie normalizacja
nie jest obowigzkowa. Co oznacza, ze zaréwno
tworzenie norm, jak i ich stosowanie jest dobro-
wolne*, Troche inaczej jest w USA, gdzie stan-
dardy w zakresie ICT opracowuje NIST (National
Institute of Standards and Technology). Opracowane
przez nich standardy staja sie obowiazujace, ale
réwnoczes$nie na rynku amerykanskim funkcjonuja
takze normy miedzynarodowe, ktérych stonowa-
nie jest dobrowolne.

Jednostka organizacyjna upowazniong do wy-
dawania norm w Polsce jest Polski Komitet
Normalizacyjny (PKN). W odniesieniu do jednostek
normalizacyjnych uzywane sa takze pojecia SDO
(standards developing organization), SSO (standards
setting organization) i ESOs (European Standards
Organizations). Dla konsumentow i producentéw
w Europie szczegdlnie istotne sg przede wszyst-
kim europejskie organizacje regionalne: Europejski
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Komitet Normalizacyjny (CEN), Europejski Komitet
Normalizacyjny Elektrotechniki (CENELEC)
i Europejski Instytut Norm Telekomunikacyjnych
(ETSI). To wtasnie one, jako organizacje stano-
wigce (publikujace) normy europejskie®®, odgry-
waja szczegdlng role na wspdlnotowym rynku
wewnetrznym. Poniewaz mamy do czynienia
Z wciaz postepujaca konwergencja swiatéw te-
lekomunikacji, informatyki i elektrotechniki, przy
publikacji nowych norm zaciesnia sie wspotpraca
wszystkich trzech instytucji. Dobrym przyktadem
jest wspotpraca ETSI TC CYBER z CEN/CENELEC
JTC 13. ETSI TC CYBER, w ramach tzw. Technical
Committee (TC), zajmuje sie tematami zwigzanymi
z cyberbezpieczenstwem". Dodatkowo centrum
eksperckie dostarcza takze rozwigzan w zakresie
standaryzacji/normalizacji bezpieczenstwa IT, po-
rad i wskazowek dla uzytkownikéw, producentow,
operatoréw sieci oraz infrastruktury czy ustug,
a takze dla regulatoréw. W przeciagu ostatniego
roku w ETSI, w ramach komitetu technicznego
CYBER, prowadzono prace nie tylko nad bardzo
aktualnymi obszarami technologicznymi np. te-
matyka Internetu rzeczy (nowa norma ETSI EN
303 645 Cyber Security for Consumer Internet of
Things: Baseline Requirements), ale réwniez bardzo
ciekawym zagadnieniem zabezpieczania cyfro-
wego materiatu dowodowego na potrzeby poste-
powan sadowych?é.

Dodatkowo europejskie organizacje normal-
izacyjne majg swoje globalne odpowiedniki: ISO
(the International Organization for Standardization),
|IEC (the International Electrotechnical Commission)
and ITU-T (the International Telecommunication
Union - Telecommunication Standardization
Sector). Poza tym na wszystkich kontynentach
funkcjonuja takze regionalne organizacje norma-
lizacyjne, a wypracowane przez nie dokumenty
moga by¢ dla przedsiebiorcy operujacego glo-
balnie réwnie wazne, jak polskie czy europejskie
normy. Normalizacja przektada sie bezposred-
nio i posrednio na oferowane produkty IT, moze
istotnie wptynac na dobér technologii czy technik

h Prace w zakresie komitetu technicznego CYBER.
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wytwarzania. Przyczyna tego oddziatywania jest
presja rynku, ktory zgodnos$¢ z normami traktuje
jak wyznacznik jakosci oraz metode weryfikacji,
czy produkt zostanie skutecznie wprowadzony do
sprzedazy i uzycia. | tutaj pojawia sie zagadnienie
oceny zgodnosci.

Certyfikacja to zwieniczenie oceny zgodnosci,
jak réwniez element kontroli i nadzoru rynku.
Certyfikat oznacza potwierdzenie, ze wyréb, cza-
sem sam projekt wyrobu lub proces jego wytwa-
rzania, sa zgodne z konkretnymi wymaganiami.
Bardzo czestg praktyka jest weryfikacja zgodno-
$ci z wymaganiami ustanowionymi przez normy.
Logika dziatania jest wiec nastepujaca: najpierw
powstaje specyfikacja, ktéra w wyniku konsensu
staje sie norma, a na jej podstawie dokonuje sie
oceny zgodnosci i w efekcie certyfikacji. Dlatego
tak wazne jest to, co znajduje sie w dokumentach
normalizacyjnych i tak istotny jest udziat w pracach
normalizacyjnych, zaréwno dla paistwa, jak dla
grup konsumenckich i organizacji przedsiebiorcow'.
Powotanie na normy w przepisach czesto zostaje
wprost przeniesione do proceséw zakupowych.
Jako ze zgodnos¢ z przepisami jest obligatoryjna,
to najprostszym sposobem dowodzenia zgodno-
$ci z regulacja jest przedtozenie dowodu spetnie-
nia warunkéw, co w praktyce oznacza posiadanie
certyfikatu. W zwigzku z tym w ostatnim czasie za-
gadnienia zwigzane z normalizacja, oceng zgodno-
sci i certyfikacji znalazty sie w oficjalnym dyskursie
geopolitycznym, w zwigzku z coraz wiekszym naci-
skiem na kwestie cyfrowej suwerennosci'.

i Praca w Komitetach jest dobrowolna, a udziat w pracach
Komitetu moze zgtosic¢ kazdy przedsiebiorca. Podobnie
otwarty jest udziat w pracach ESO, w szczegdlnosci war-
to pomyslec o udziale w wybranej Industry Specification
Group (ISG) - grup dziatajacych pod auspicjami ETSI, ktére
pracuja nad tematami od 5G po sztuczng inteligencje (SI).

j Jako panstwo i szerzej kraj cztonkowski Unii Europejskiej
mamy wptyw na stanowienie krajowych i europejskich
przepiséw. Znang i dobra praktyka legislacyjna jest po-
wotywanie sie na normy poprzez powotanie (odestanie).

W obszarze cyberbezpieczenstwa widac tego przyktady
np. prace normalizacyjne ETSI wspierajg dyrektywe EIDAS,
krajowa inicjatywa ,Wspdlna Infrastruktura Informatyczna
Panstwa” powotuje normy PN-EN ISO/IEC 27001, PN-EN
I1SO 22301, PN-ISO/IEC 27005, PN-EN 50600.
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Waznym elementem cyfrowej suwerennosci jest
organizacyjna i operacyjna zdolno$¢ do certyfi-
kacji wyrobdéw, systeméw czy oséb. W obszarze
cyberbezpieczenstwa istnieje ugruntowana pozy-
cja certyfikacji produktéw IT w oparciu o norme
potocznie nazywang Common Criteria (dostepna
jako PN-ISO/IEC 15408). Dzieki podpisanym
przez NASK miedzynarodowym porozumieniom
SOG-IS"” (Europa) i CCRA®® ($wiat). Polska nalezy
do grupy panstw rozpoznajacych certyfikaty pro-
duktéw w oparciu o te norme*. W Polsce rozpo-
znaje sie certyfikaty wystawiane przez jednostki
certyfikujace z krajoéw posiadajacych takie mozli-
wosci. Juz niedtugo, dzieki realizowanemu w kon-
sorcjum trzech instytutéw badawczych projektowi
badawczo-rozwojowemu!, Polska dotgczy do grona
panstw dysponujacych takim potencjatem. W ra-
mach tego konsorcjum powstaty w Polsce jed-
nostka certyfikujgca (NASK) i dwa laboratoria
specjalistyczne (It, EMAG) do badania produktéw
IT pod katem zgodnosci z norma Common Criteria.
Obecnie trwaja pierwsze pilotazowe projekty cer-
tyfikacji zgtoszone przez polskich producentéw.

W obszarze certyfikacji systemow, a w szczegél-
nosci systemu zarzadzania bezpieczenstwem in-
formacji, zaréwno w Polsce, jak i Europie jest juz
dtugoletnie doswiadczenie. Natomiast poten-
cjat oceny i certyfikacji w zupetnosci wystarcza
na potrzeby rynku. Dobra podstawe legislacyjna
stworzyty Krajowe Ramy Interoperacyjnosci??,
a nastepnie Ustawa o krajowym systemie

k Obie umowy w oparciu o petnomocnictwo Ministra
Cyfryzacji podpisat NASK Panstwowy Instytut Badawczy,
ktory aktywnie dziata w kierunku certyfikacji cyberbez-
pieczenstwa, rozwijajac w ramach swojej dziatalnosci
Jednostke Certyfikujaca. Polski producent moze wystapic¢
o certyfikat w polskiej Jednostce Certyfikujace;j.

| Projekt KSO3C - Krajowy schemat oceny i certyfikacji
bezpieczenstwa oraz prywatnosci produktéw i systemow
IT zgodny z Common Criteria - jest wspétfinansowa-

ny na podstawie umowy CYBERSECIDENT/381282/11/
NCBR/2018 przez Narodowe Centrum Badan i Rozwoju
w ramach Programu CyberSecldent. Projekt realizuja
Instytut £acznosci, Instytut Technik Innowacyjnych EMAG
z Sieci Badawczej tukasiewicz oraz NASK Panstwowy
Instytut Badawczy odpowiedzialny za stworzenie
Jednostki Certyfikujacej wydajacej certyfikaty.
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cyberbezpieczenstwa?. Do certyfikacji systemow
zarzadzania bezpieczenstwem informacji stosuje
sie norme PN-EN ISO/IEC 27001™, ktéra (wzbo-
gacona o inne z rodziny 27001) tworzy elastyczne
ramy oceny i certyfikacji nie tylko systeméw za-
rzadzania bezpieczenistwem informacji, ale takze
ryzykiem. Obecnie w Polsce jest kilkanascie akre-
dytowanych przez Polskie Centrum Akredytacji
podmiotéw??, ktore wydaja certyfikaty zgodnosci
systemow zarzadzania bezpieczenistwem infor-
macji z norma PN-EN ISO/IEC 27001. Za norme
27001 i inne z tej rodziny odpowiada potaczony
Komitet Techniczny nr 1 1ISO and IEC (JTC 1)%.

Nadchodzace miesigce przyniosg wiele wy-
zwan w obszarze europejskiej certyfikacji cyber-
bezpieczenstwa. Akt o Cyberbezpieczenstwie
stworzyt ramy organizacyjne", ktére s3 obecnie

m Miedzynarodowa Norma, ktéra okre$la wymagania
dotyczace ustanowienia, wdrozenia, utrzymania i ciagte-
go doskonalenia systemu zarzadzania bezpieczenstwem
informacji w odniesieniu do organizaciji.

n Akt o Cyberbezpieczenstwie powotat do zycia
Europejskie Ramy Cerfyfikacji Cyberbezpieczenstwa.
Szczegdlna role w tworzeniu systemu certyfikacji uzy-

skata agencja europejska ENISA, niemniej kazdy z krajow
cztonkowskich zostat zobligowane do wyznaczenia National
Cybersecurity Certification Authority (Krajowy Organ

ds. Certyfikacji Cyberbepieczenstwa). Dodatkowo powo-
tano do zycia dwie struktury ECCG i SCCG - odpowiednio
European i Stakeholders Cybersecurity Certificawtion
Group - pierwsza w sktadzie oficjalnym delegatow rza-
doéw Panstw cztonkowskich, druga wytoniona w otwartym
naborze przez ENISA, sktadajaca sie z reprezentatywnej
prébki zainteresowanych przedstawicieli producentéw,
konsumentdw i $wiata nauki. W Polsce trwaja uzgodnie-
nia i przygotowanie przepiséw implementujacych Akt, przy
czym nalezy oczekiwac istotnej roli Ministerstwa Cyfryzacji.
Podstawowym zatozeniem Europejskim Ram Certyfikacji
jest powstanie (przygotowanie, uzgodnienie, przyjecie)
Europejskich Programoéw Certyfikacji Cyberbezpieczenstwa.
Dotychczas zadnego programu nie przyjeto, ale pierwszy -
oparty o norme Common Criteria (patrz dalej) - jest obec-
nie dostepny w wersji roboczej. Kolejne programy, ktérych
nalezy sie spodziewad, to m.in. tematyka Internetu Rzeczy
(loT), chmury obliczeniowej (prace grupy roboczej Cloud
Services Providers Certification - CSPCert), technologii

5G czy bezpieczenstwa systemow automatyki przemysto-
wej (w szczegdlnosci prace wykonane w ramach projektu
ERNCIP). Bardziej szczegétowy program i harmonogram
prac zostanie przyjety w Rolling Work Programme, ktérego
nalezy sie spodziewac niebawem.
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operacjonalizowane na poziomie agencji ENISA°
i Komisji Europejskiej. Agencja opublikowata wta-
$nie propozycje pierwszego europejskiego pro-
gramu certyfikacji cyberbezpieczenstwa (opartego
o Common Criteria)?®. Wedtug zapowiedzi kolejne
programy certyfikacji beda dotyczy¢ 5G, chmur obli-
czeniowych i loT. Sama norma do certyfikaciji loT juz
istnieje (ETSI EN 303 645 z czerwca 2020 roku 24).

Do publicznej konsultacji?> przedstawiony zostat
witasnie projekt pierwszego programu certyfikaciji.
Udziat w konsultacjach publicznych to najprostsza
z form wiaczenia sie w prace normalizacyjne i cer-
tyfikacyjne. Warto $ledzi¢ ogtoszenia o naborach
do tzw. Ad-hoc Working Groups?¢. Ze wzgledu na
szczegblng role agencji ENISA w ksztattowaniu re-
gut certyfikacji bezpieczenstwa ICT te grupy maja
wyjatkowe znaczenie.

Technologie wydaja sie by¢ niezalezne od kon-

tekstu regionalnego i politycznego. Specyfikacje
techniczne Internetu Rzeczy czy sieci 5G s3
wspolne, nawet jesli réznig sie sposobem im-
plementacji w lokalnych warunkach. Prace nor-
malizacyjne, z definicji oparte na konsensusie,
sg miejscem szczegdlnego porozumienia ,ponad
podziatami”. W miedzynarodowych grupach robo-
czych organizacji normalizacyjnych wspélnie pra-
cuja specjalisci z Azji, Ameryki i Europy. To wtasnie
dlatego normy maja przed numerem oznaczenie
literowe np. PN-EN ISO/IEC, w tym przyktadzie
podano najpetniejszy mozliwy do osiggniecia po-
ziom zgodnosci krajowej, europejskiej i $wiato-
wej. Takie oznaczenie normy $wiadczy o tym, ze
norma zostata przyjeta do stosowania przez or-
ganizacje miedzynarodowe, zostata uznane za eu-
ropejska i moze by¢ przywotywana w krajowych
przepisach. Tempo adopcji norm jest tym szyb-
sze, im wiecej prac odbywa sie w ,potaczonych
komitetach”. Mozna powiedzie¢, ze w $wiecie cy-
berbezpieczeristwa poziom wspdtpracy miedzy-
narodowej w obszarze normalizacji jest wiecej niz
zadawalajacy. Wyraznie dowodza tego wspodlne
projekty I1SO, IEC, ETSI czy porozumienia takie jak

o Europejska Agencja ds. Cyberebzpieczenstwa.
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CCRA (Common Criteria Recognition Arrangement).
Osobnym zagadnieniem jest stosowanie wspdl-
nych norm w przepisach europejskich i krajowych,
gdzie widac¢ wyraznie, jak wiele zalezy od lokalnego
kontekstu, intereséw i potrzeb.

SIECI 5G - SECURITY BY DESIGN?

Jednym z ciekawych przyktadéw budowania cy-
frowej suwerennosci w Europie jest proba norma-
lizacji kwestii zwigzanych z budows i rozwojem
sieci mobilnych nowej generacji. Po pierwszych
pilotazach i testowych instalacjach, od 2019 roku
operatorzy telekomunikacyjni uruchamiajg sieci 5G
komercyjnie. Cho¢ dla wielu europejskich operato-
réw na etapie planowania nowej, czy raczej rozbu-
dowy starej sieci, naturalnym wyborem byt i nadal
jest sprzet z dalekiej Azji, ktory taczy pewne istotne
zalety technologiczne z przystepna ceng, to Europa
podeszta do tego wyzwania w strategiczny sposdb,
witasnie w kontekscie cyfrowej suwerennosci.

W 2019 roku Komisja Europejska rozpoczeta pro-
ces szacowania ryzyka w sieciach 5G na poziomie
krajowym?’, a nastepnie, 9 pazdziernika 2019 roku,
opublikowata dokument skoordynowanego po-
dejscia do szacowania ryzyka w sieciach 5G na
poziomie Unii Europejskiej (EU coordinated risk
assessment of the cybersecurity of 5G networks?8).
Kolejnym etapem byto opracowanie i opubliko-
wanie 29 stycznia 2020 roku tzw. Toolboxa - do-
kumentu Cybersecurity of 5G networks EU Toolbox
of risk mitigation measures?. Podczas tych dziatan
od poczatku wyraznie wybrzmiewata teza, ze sza-
cowanie ryzyka i planowanie srodkéw zaradczych
musi, obok zagadnien technicznych, uwzgledniaé
réwniez kwestie strategiczne. Podkreslana byta
koniecznos$¢ zachowania suwerennosci cyfrowej
panstw cztonkowskich Unii Europejskiej, rozu-
mianej zarébwno w kontekscie politycznym, jak
i gospodarczym. Wskazano, ze sieci pigtej gene-
racji (5G) beda w przysztosci stanowi¢ niezbedna
infrastrukture cyfrowa, taczaca duzg ilo$¢ urza-
dzen, obiektow i systemoéw, miedzy innymi w kry-
tycznych sektorach - energetyce, zaopatrzeniu
i transporcie, stuzbie zdrowia, bankowosci, a takze
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w przemystowych systemach sterowania, przeno-
szacych wrazliwe informacje i wspierajacych sys-
temy bezpieczenstwa.

Wszystkie te dziatania nie oznaczaja niestety, ze po-
wstanie zunifikowane, bezpieczne europejskie 5G.
Biorac pod uwage juz rozpoczete przez operatoréow
prace, ambitne ramy czasowe wdrozen oraz fakt, ze
nowa technologia opiera sie w znacznej mierze na
juz istniejacej infrastrukturze, nie osiggniemy nie-
stety ujednoliconego stanu bezpieczenstwa sieci
opartego na podejsciu (common European) security
by design. Duzym wyzwaniem na drodze do wspal-
nego podejscia sg takze utarte w kazdym z krajow
czy u kazdego z operatoréw $ciezki postepowania
w zakresie kontraktowania elementoéw sieci, pla-
néw rozbudowy oraz lokalnej wspdtpracy miedzy-
operatorskiej. Bariera w budowaniu niezaleznosci
i suwerennosci opartej o stosowanie rozwigzan réz-
nych producentéw moga byc tez przyzwyczajenia
czy kompetencje inzynierskie preferujace okreslone
rozwigzania technologiczne.

Dlatego wsrdd srodkéw zaradczych wspomnianego
Toolboxa wymieniane s3 takie aspekty jak wzmoc-
nienie roli panstwowych instytucji odpowiedzial-
nych za regulacje rynku telekomunikacyjnego oraz
bezpieczenstwo narodowe. Dokument podkresla
takze istotno$¢ oceny ryzyka, zaréwno na pozio-
mie pojedynczego operatora, jak i w aspekcie ogol-
nokrajowym uwzgledniajgcym wszystkich graczy
rynkowych, potwierdzajaca, czy nie dochodzi do
uzaleznienia od pojedynczego dostawcy. Kolejnym
aspektem wskazanym wsrdd strategicznych $rod-
koéw zaradczych jest konieczno$¢ kontroli, czy nie
dochodzi do wptywu panistw spoza Unii Europejskiej
na integralno$¢ tancucha dostaw komponentow
sieci, konieczno$c¢ audytu i kontroli tego, jakie roz-
wigzania s uzywane w krytycznych i wrazliwych
segmentach sieci, oraz koniecznos¢ oceny, z jakim
ryzykiem wigze sie obecnos$¢ w sieciach operator-
skich technologii okreslonych, zwtaszcza pochodza-
cych spoza Europy producentéw. Taka ocena moze
by¢ prowadzona zaréwno z poziomu krajowego,
jak i europejskiego. Dodatkowo niezwykle wazne
jest zarzadzanie strategiag wspétistnienia réznych
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dostawcow, zaréwno na poziomie operatordéw, jak
i infrastruktury przez nich wspoétdzielonej, ale réw-
niez na poziomie regionéw geograficznych, zwtasz-
cza silnie urbanizowanych: monitorowanie transferu
kapitatu (ang. FDI - Foreign Direct Investment) i jego
wptywu na produkcje elementéw technologii 5G
w Europie oraz troska o budowanie i rozwdj euro-
pejskiego potencjatu technologicznego w obszarze
sieci nowych generacji.

Przy budowie 5G w Europie po raz pierwszy
w historii powszechnej telefonii mobilnej, przy
analizowaniu zagadnienia wydawatoby sie tylko
technologicznego i gospodarczego, tak wyraznie
wybrzmiewa troska, a nawet wyrazna obawa o su-
werennos$¢ Europy - suwerennos$¢ oparta na tech-
nologiach cyfrowych. Suwerennos¢ ta postrzegana
jest wiec obecnie nie tylko w kontekscie bezpie-
czenstwa danych, ale przede wszystkim technolo-
gii wykorzystywanej przy budowie sieci. Jednym
z istotniejszych dziatarn w tym zakresie jest préba
zmierzenia sie z wyzwaniem, jakim jest wpisanie
badania komponentéw sieci 5G w opisany powy-
zej ekosystem certyfikacji w Europie. Proces juz sie
rozpoczat - trwa analiza standardéw technicznych,
ktore opisuja sieci 5G.

Zadania, ktére postawit Toolbox, maja tez charakter
techniczny. Wzmocnienie bezpieczenstwa fizycz-
nego infrastruktury, wzmocnienie kontroli inte-
gralnosci oprogramowania oraz sformalizowanego
zarzadzania jego aktualizacjg czy tzw. tataniem,
podnoszenie standardéw bezpieczenstwa w tancu-
chu dostaw i jego uwzglednienie w procesie zaku-
powym, wykorzystanie i rozwoj europejskich ram
i programoéw certyfikacji dla krytycznych elemen-
téw sieci oraz wyposazenia klienckiego to tylko
niektére narzedzia zaproponowane przez Toolbox.

CYBERBEZPIECZENSTWO
£ANCUCHA WARTOSCI

Rozwazajagc kwestie cyberbezpieczenstwa
w kontekscie cyfrowej suwerennosci, nalezy takze
uwzgledni¢ kwestie taricucha dostaw, czy tez sze-
rzej: taricucha wartosci we wspétczesnym swiecie

technologii cyfrowych. Kazdy system ICT jest zbu-
dowany z ogromnej ilosci komponentéw sprzeto-
wych i programowych, a na kazdy z komponentéw
sprzetowych sktada sie wiele elementéw pocho-
dzacych od réznych producentéw i dostawcow.
Kazdy program komputerowy jest natomiast zbu-
dowany z wielu modutéw, wykorzystuje rézne
biblioteki i sktada sie z tysiecy linii kodu. Stopien
skomplikowania systemoéw i liczba firm dostarcza-
jacych poszczegdlne elementy systemow telein-
formatycznych stale rosnie. Dlatego prawdziwym
wyzwaniem staje sie obecnie zapanowanie nad
cyberbezpieczenstwem koncowego produktu czy
ustugi oferowanej uzytkownikowi korncowemu.
Coraz czesciej wiec jednym z najpowazniejszych
wyzwan bezpieczenstwa rozwigzan Przemystu 4.0,
loT i sieci nowych generacji jest znalezienie sku-
tecznego i mozliwie wystandaryzowanego podej-
$cia do zapewnienia cyberbezpieczenstwa w catym
tancuchu wartosci (ang. value chain), ktéry sktada
sie na koricowe produkty i ustugi cyfrowe. Jak to
z tancuchami bywa, ich jako$¢ (w tym przypadku
bezpieczenstwo) zalezy najczesciej od bezpieczen-
stwa najstabszego ogniwa. Moze nim by¢ podatna
biblioteka programistyczna, sterownik lub algorytm
uzyty przez jednego z dostawcéw jako komponent
skomplikowanego systemu czy tez element sprze-
towy (np. pamied) nieznanego producenta. Zdarza
sie, ze niewielki fragment kodu open source jest
uzywany masowo w milionach systeméw i aplika-
cji. Dopiero po czasie wychodzi na jaw, ze zawiera
on krytycznag podatnosc, ktéra pozwalata na obej-
Scie szyfrowania powszechnie uzywanego w inter-
necie - to przypadek Heartbleedr. Jeszcze gorzej,
jesli powstajace systemy opieraja sie na przesta-
rzatych standardach, ktére nie zapewniaja pod-
stawowych wymogéw bezpieczenstwa. To z kolei
przyktad standardu CAN Bus®® opracowanego dla
przemystu motoryzacyjnego w latach osiemdzie-
sigtych ubiegtego stulecia, a stosowanego w sa-
mochodach prawie wszystkich marek do dzis. Nie
zapewnia on podstawowych mechanizmow bez-
pieczenstwa: uwierzytelnienia, szyfrowania, odpor-
nosci na manipulacje. W internecie mozna znalez¢

p The Heartbleed Bug, [online:] https:/heartbleed.com/
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wiele dowodéw na to, ze w erze connected cars
w prosty sposéb, w prawie kazdym samochodzie,
mozna zablokowac dowolne czujniki (np. parkowa-
nia lub zderzenia) podtaczone - jak wszystkie urza-
dzenia elektroniczne w aucie - do szyny CAN Bus.

Te przyktady ilustrujg problem wykorzystywania
komponentéw, ktérych poziom bezpieczenstwa
jest nieznany lub zbagatelizowany. Brak swiado-
mosci lub postawienia odpowiednich wymogéw
(np. certyfikacji komponentéw) albo trudnosé
w przeanalizowaniu catego tanicucha dostaw
i powigzan podwykonawczych powoduje, ze
uzytkownik produktu koncowego lub ustugi nie
ma wiedzy ani $wiadomosci na temat ryzyka, na
jakie jest narazony w czasie eksploatacji.

W kilku krajach istnieja opracowania, standardy,
rekomendacje czy dobre praktyki dotyczace za-
rzadzania ryzykiem w kontekscie cyberbezpieczen-
stwa tancucha, publikowane przez znane os$rodki
czy agencje, takie jak amerykanskie NIST, CISA,
brytyjskie NCSC, australijskie ACSC czy agencja UE
ENISA. Jeden z najciekawszych przyktadéw cato-
$ciowego podejscia do tego zagadnienia, ktory zo-
stat zidentyfikowany przez wspomniany zespot, to
inicjatywa japonskiego Ministerstwa Gospodarki,
Handlu i Przemystu METI (Ministry of Economy,
Trade and Industry).

W ramach japonskiej inicjatywy CPSF3?, opubliko-
wanej w roku 2019, ktéra wpisuje sie w krajowe
strategie Society 5.0 oraz Connected Industries,
problem zarzadzania bezpieczehstwem tancu-
cha dostaw jest waznym elementem catoscio-
wego podejscia do cyberbezpieczenstwa oraz
bezpieczenstwa fizycznego w $wiecie nowocze-
snych technologii. Dokument zawiera zestaw
rekomendowanych srodkéw zapewniajacych bez-
pieczenstwo, ktére sg wymagane dla wdrozenia
w przemysle. Gtéwne cele przy$wiecajace japon-
skiej inicjatywie to z jednej strony standaryzacja
wymagan dotyczacych zarzadzania bezpieczen-
stwem taficucha dostaw, z drugiej zaproponowa-
nie nowego podejscia do bezpieczenstwa IT przez
pryzmat taficucha dostaw.

Co ciekawe, w podejsciu japonskim znajdziemy
mapowanie do innych znanych standardéw czy za-
lecen, takich jak NIST, Common Criteria, COBIT 5,
ISO/IEC 27001:2013. Wydaje sie, ze doku-
menty opracowane przez japoriskie Ministerstwo
Gospodarki, Handlu i Przemystu moga by¢ dobrym
punktem odniesienia do opracowania polskich wy-
magan dotyczacych zarzadzania taricuchem do-
staw w kontekscie cyberbezpieczenstwa. Wérdd
zalet podejscia zaproponowanego przez rzad
Japonii mozna wymienié:

JHE\,
. T

o kompleksowe podejscie do budowy
systemu bezpieczeristwa uzupetniajace
i rozszerzajace inne wytyczne, zawierajace
zestaw spdjnych i jasnych wymagan wraz
z przyktadami rozwigzan i zabezpieczen;

e uwzglednienie specyfiki poszczegdlnych
obszaréw/typéw technologii, np. loT,
oprogramowanie;

e odniesienia do powszechnych standardéw
i wytycznych;

e wymagania mozliwe do zastosowania
zaréwno w sektorze publicznym,
jak i prywatnym.

\—OD—J

Niestety nie jest tatwo wskazaé, jak systemowo
radzi¢ sobie z problemami cyberbezpieczenstwa
tancucha wartosci. Wyzwanie, jakim jest analiza
dostepnych w $wiecie, m.in. tych wymienionych
powyzej, dobrych praktyk w systemowym po-
dejsciu do cyberbezpieczenstwa tancucha, zo-
stato podjete w Polsce w ramach prac Grupy
ds. Cyberbezpieczenstwa Ministerstwa Cyfryzacji,
gdzie pracuje zesp6t ekspercki ds. cyberbezpie-
czenstwa tafcucha dostaw.

q Zespot zostat powotany w 2017 roku, a w jego sktad
wchodza przedstawiciele administracji, osrodkéw akade-
mickich oraz sektora prywatnego.
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PODSUMOWANIE

Rozwdj technologii wymusza na poszczegdinych
panstwach i organizacjach miedzynarodowych coraz
wieksze zainteresowanie kwestiami suwerennosci
cyfrowej. Zagadnienie to ma bardzo wiele aspektéw,
zaczynajac od samej interpretacji i prawnej definicji
tego, czym jest cyfrowa suwerennosci i jak moze
by¢ determinowana. W ostatnim czasie, jednym z jej
istotniejszych wyznacznikéw i przejawow sg kwe-
stie technologiczne oraz zwigzana z nimi normali-
zacja, standaryzacja i certyfikacja. W obliczu silnej
pozycji pozaeuropejskich dostawcow technologii,
Europa stara sie tworzy¢ takie ramy, ktére pozwolg
zapewni¢ odpowiedni poziom bezpieczenstwa.

Warto przy tym zauwazy¢, ze chociaz praca nad
normami, standardami i certyfikacja przebiega
w miedzynarodowej atmosferze i jest w pewnym
sensie niezalezna od aspektéw strategicznych czy
politycznych, to sama ich implementacja jest silnie
powiagzana z interesami poszczegdélnych panstw
i w pewien sposdb moze ogranicza¢ poszczegdlne
rynki - dopuszczane beda tylko certyfikowane pro-
dukty i ustugi. W tym aspekcie niezwykle istotne
jest tez zapewnienie bezpiecznego tarcucha dostaw,
silnie akcentowane przez UE i panstwa cztonkow-
skie. Kwestie te bardzo wyraznie uwypuklita pan-
demia COVID-19, podczas ktérej bardzo wyraznie
widag, jak istotne jest zapewnienie cyberbezpie-
czenstwa w catym taricuchu dostaw.

Wspdtfinansowane przez instrument UE ,t3czac Europe”. Odpowiedzialno$¢ za tresé
niniejszej publikacji ponosi NASK i niekoniecznie odzwierciedla ona opinie Unii Europejskiej.
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GEOPOLITYCZNA ROLA INTERNETU

Geopolityka infrastruktury cyfrowej opiera sie na
dwadch przeciwstawnych kierunkach politycznych,
poniewaz z jednej strony opiera sie na poszcze-
gblnych panstwach, takich jak USA lub Chiny (ale
takze na podmiotach ponadnarodowych takich
jak np. Unia Europejska), z drugiej obejmuje zde-
centralizowane sieci transnarodowe?. Podziat ten
zmusza czasem panstwa do brania pod uwage nie
tylko kryterium optacalnosci, ale takze ryzyka po-
litycznego (ang. political risk) w rozwoju swojej in-
frastruktury cyfrowej. Wynika to z postrzegania
cyfrowej suwerennosci jako elementu sktadowego
bezpieczenstwa narodowego. Warto tu zwrécié
uwage, ze przodkiem Internetu byt projekt woj-
skowy ARPANET wykorzystywany przez armie
USA, ktéry nastepnie rozszerzono na amerykan-
skie uniwersytety i tam dostrzezono jego potencjat
biznesowy. Wraz z rozwojem Internetu pojawity
sie rowniez firmy technologiczne, ktére zdolne
sg do wykorzystania swojej pozycji nie tylko do
generowania ogromnych zyskow, ale rowniez do
prowadzenia wtasnej polityki i dziatan paradyplo-
matycznych.

Geopolityka Internetu odnosi sie przede wszystkim
do fizycznej warstwy sieci, ktérg tworzy infrastruk-
tura cyfrowa, czyli wszystkie systemy technolo-
giczne, ktére umozliwiaja tworzenie, przesytanie
i zbieranie danych cyfrowych. S3 to m.in. podmor-
skie i naziemne kable, urzadzenia cyfrowe, centra
danych, satelity, routery, i wszystkie inne uloko-
wane w przestrzeni zasoby niezbedne do funk-
cjonowania komunikacji cyfrowej. Tworza one
opasajgca Ziemie sie¢ potaczen, ktéra biegnie
wzdtuz geograficznych i politycznych podziatéw

Swiata. Jako taka odgrywa ona role w geopolitycz-
nej rywalizacji panstw.

O przewadze technologicznej danego kraju decy-
duje infrastruktura i dostep do zasobdéw koniecz-
nych do jej wykorzystania. Infrastruktura cyfrowa,
w tym jej nasycenie i potozenie Swiattowodow, na-
leza do czynnikéw determinujacych obieg danych
i stanowia szkielet Internetu. Mocarstwa $wiatowe
wykorzystujg cyberprzestrzen jako instrument i fo-
rum do realizacji swoich intereséw zaréwno w po-
lityce wewnetrznej, jak i zewnetrznej, co szerzej
opisane jest w rozdziale 13 niniejszego raportu.
Gwattowny rozwdj Internetu oraz technologii
informacyjnych wymusza role bezpieczenstwa
i niezaleznosci funkcjonowania sieci. Pojawiajg
sie postulaty ograniczenia dostepu do sieci okre-
$lonym podmiotom albo w formie inicjatyw mie-
dzynarodowych (np. Propozycje Praskie, inicjatywa
Clean Network), albo narodowych (chinski Wielki
Firewall, rosyjski RuNet).

GEOSTRATEGICZNE
ZNACZENIE DROG CYFROWYCH

Pomimo powszechnego dostepu do Internetu i cy-
berprzestrzeni precyzyjne pojmowanie sposébu
ich dziatania jest nader rzadkie. Internet istnieje
i funkcjonuje dzieki ztozonej infrastrukturze fizycz-
nej o zasiegu ogodlnoswiatowym: m.in. kable $wia-
ttowodowe, centra danych, systemy komputerowe
i kontrolery. Pomimo tego, ze Internet w obecnym
ksztatcie nie ma narodowosci?, to powszechny do-
step do niego moze by¢ ograniczany, m.in. na tery-
torium konkretnych panstw. Dostep do Internetu
pozostaje w praktyce pod kontrolg rzadéw po-
szczegblnych krajow, ktére sprawujg suwerenng
wtadze w obrebie swoich granic, w ramach ktérych
funkcjonujg operatorzy czy producenci sprzetu
i ustug cyfrowych, a takze w ramach ktérych ulo-
kowana jest infrastruktura cyfrowa, niezbedna do
przesytu danych. Przyktadem moze by¢ niedawne

a Co jednak nie odnosi sie wprost do cyberprzestrzeni,
ktéra moze obejmowac np. wspdlnote oparta na jezyku
np. czeska, czy polska.
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ograniczenie dostepu do Internetu obywatelom
Biatorusi wskutek protestéw po wyborach prezy-
denckich w sierpniu 2020 r.2.

Mimo tego, ze Swiattowody nie s3g jedyna mozliwo-
$cig przestania sygnatu internetowego, to znaczna
(w 2018 r. ich wykorzystanie stanowito $rednio
ok. 26% wedtug danych OECD?) cze$¢ danych
przekazywana jest wtasnie tg drogg. Alternatywa
pozostaje tacznosé satelitarna, ktéra jest dobrym
rozwigzaniem jako prawdziwie niezalezny backup,
jednak zdecydowana wiekszos¢ ruchu przesytana
poprzez kable $wiattowodowe (ok. 99% dla pod-
morskich miedzykontynentalnych $wiattowodow?)
stanowiace rdzen sieci taczacy poszczegdlne kon-
tynenty. Warto tu zauwazy¢, ze wzrost popytu na
pasmo wynika m.in. z migracji ustug do rozwia-
zan chmurowych oraz statego rozwoju rynku mo-
bilnego (réwniez poprzez wdrazanie technologii
5G). Taka ilo$¢ ruchu wymaga zwiekszania pojem-
nosci szkieletu Internetu i poszukiwania nowych
rozwigzan dla zwielokrotnienia pojemnosci trans-
misji przy wykorzystaniu istniejacej infrastruktury -
obecnie na catym $wiecie pracuje nieco ponad
400 kabli podmorskich o tacznej dtugosci ponad
1,2 min kilometréw®.

Poszczegodlne szlaki i potaczenia sg dobrze znane
i na przestrzeni wiekéw wykorzystywane byty do
zeglugi i wymiany towardw, dzi$ stuza réwniez
do wymiany danych. Najwazniejsze potaczenia
podmorskie biegna przez Atlantyk (Europa-USA),
Pacyfik (USA-Japonia, USA-Azja Ptd.-Wsch.),
czy w regionie europejskim - Morze Srédziemne.
Nie bez znaczenia pozostaja kable ziemne 13-
czace poszczegdlne kraje i kontynenty - jed-
nym z gtéwnych przyktadéw sa kable tranzytowe
na terytorium Polski taczace Europe Zachodnig
z Rosja i Dalekim Wschodem. W przesztosci ten,
kto kontrolowat szlak handlowy, wykorzystywat
to do rozwoju - m.in. miast i osrodkéw handlo-
wych - analogiczna sytuacja dotyczy cyfrowych
szlakéw, obecnie przyczyniaja sie one do rozwoju
centrow danych, technologii i kompetencji oby-
wateli, przyspieszajac modernizacje gospodarcza
i przyciagajac inwestoréw.
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Niezawodnos¢ i ciggtosc dziatania drég cyfrowych
na $wiecie w duzej mierze zalezy od niezawodnosci
kabli $wiattowodowych. Nieprzerwana transmi-
sja ma strategiczne znaczenie dla funkcjonowania
Internetu w danym regionie - $wiattowody jak
kazdy element infrastruktury fizycznej sa narazone
na awarie i uszkodzenia, rowniez te zamierzone.
Straty zwigzane z utrata tacznosci dotycza nie tylko
uzytkownikéw koricowych, ale przede wszystkim
instytucji publicznych czy bankowych, a niedostep-
nos$¢ ustug moze wigzac sie z ogromnymi stratami
finansowymi. Zagrozenie zwigzane z przerwaniem
transmisji rosnie szczegdlnie w przypadku newral-
gicznych punktéw, gdzie znajduje sie wiele ka-
bli swiattowodowych - zaréwno w przypadku
kabli podmorskich, jak i ziemnych. Miejsca koncen-
tracji $wiattowodow czesto s wymuszone przez
warunki geograficzne (np. cie$niny), badz warunki
fizyczne utatwiajace instalacje i eksploatacje (okre-
$lone trasy kabli na dnie oceandw).

Mimo specjalnych zabezpieczen znane s3g przy-
padki, gdzie cate kraje i regiony zostawaty odciete
od swiatowych zasobodw sieci. W 2011 r. 75-let-
nia obywatelka Gruzji zniszczyta kabel Swiattowo-
dowy w okolicach Thilisi - w wyniku tego dziatania
w sasiedniej Armenii sie¢ zostata odcieta na 5 go-
dzin, a cze$¢ mieszkancoéw Gruzji i Azerbejdzanu
odczuwata problemy w dostepie do sieci®. Trzy
lata wczesniej w styczniu 2008 r. awarii ulegty
dwa kable podmorskie SEA-ME-WE4 oraz FLAG
EA biegnace na dnie Morza Srédziemnego po-
miedzy Egiptem a Wtochami. Ta relacja odpo-
wiadata wtedy za ok. 90% transmisji pomiedzy
Europa a Bliskim Wschodem (posrednio réwniez
z Indiami). tacznie na przetomie stycznia i lutego
2008 r. uszkodzonych zostato pie¢ podmorskich
kabli w rejonie Morza Srédziemnego. Zgodnie
z raportem France Telecom podanym przez ser-
wis Wired?, skutki tych awarii byty odczuwalne
w co najmniej 14 krajach: w 100% odciete zo-
staty Malediwy, nastepnie problemy z tacz-
noscig wystepowaty na terenie Indii, Kataru,
Dzibuti, Zjednoczonych Emiratéw Arabskich czy
Egiptu i Arabii Saudyjskiej. Ryzyko potencjalnej
awarii wywotato zaniepokojenie i dyskusje nad
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bezpieczenstwem obecnego szkieletu Internetu
opartego na kablach podmorskich.

Wedtug badan z 2012 r. firmy Renesys specjali-
Zujacej sie w analizie topologii sieci wiele krajéw
posiada jednego lub dwéch operatoréw zapew-
niajacych komunikacje ze swiatem oznaczonych
jako kraje wysokiego ryzyka odciecia (ozna-
czone kolorem ciemnozielonym na mapie ponizej,
m.in. Mauretania, Kuba czy Uzbekistan). Kolejna

kategoria oznaczona jako znaczace zagrozenie
odcieciem od sieci obejmuje liczne kraje, ktére
posiadajg od dwdch do 10 operatoréw steru-
jacych ruchem zewnetrznym (m.in. Biatorus,
Paragwaj czy Egipt). Powyzsze dane pokazuja, ze
mimo powszechnoséci dostepu do Internetu kil-
kadziesiat panstw na swiecie moze stosunkowo
tatwo zosta¢ odcietych od cyberprzestrzeni, co
w znacznym stopniu zdestabilizowatoby funkcjo-
nowanie panstwa.

RYSUNEK 1.

RYZYKO ODCIECIA KRAJU OD ZASOBOW SWIATOWEGO INTERNETU : @

(stan na 11.2012)

. Powazne ryzyko . Znaczne ryzyko . Niewielkie ryzyko
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Kraj odporny na odciecie

Zrodto: Renesys, 09.20128,
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Europa Srodkowo-Wschodnia posiada stabilny
fizyczny dostep do globalnej sieci poprzez $wia-
ttowody, stad wydawac by sie mogto, ze grozba
odciecia od cyberprzestrzeni jest praktycznie nie-
mozliwa. Nalezy jednak pamieta¢, ze zdecydowana
wiekszos¢ potaczen wychodzacych z tego regionu
realizowana jest poprzez kable $wiattowodowe
zbudowane badz bedace wtasnoscia krajow sasied-
nich, aw przypadku kryzysu czy awarii region ESW
pozostaje w tej kwestii w relacji zaleznosci od kra-
jow sasiedzkich. To sytuacja analogiczna do dystry-
bucji i przesytu gazu - w przypadku kryzysu kraje
przesytowe posiadaja techniczne mozliwosci do
zaktocenia dostepu do cyberprzestrzeni. Analiza
mapy $wiattowodowej pokazuje, ze kraje Europy
Zachodniej z dostepem do morza majg zapewnione
awaryjne podmorskie potaczenia $wiattowodowe.
Dlatego (tak jak w przypadku gazoportow, ktére
moga zapewnic¢ odpowiednig niezaleznos$¢) ko-
nieczna jest budowa wtasnego i niezaleznego po-
taczenia $wiattowodowego do zasobow Internetu.
Dobrym kierunkiem wydaje sie Ameryka Pétnocna
i Stany Zjednoczone. Ten kraj jest odpowiednio
zabezpieczony przed probami zaktécenia taczno-
$ci, a dodatkowo petni funkcje hubu dla potaczen
w kazdym innym kierunku.

Niezaleznos$c¢ i bezpieczenstwo infrastruktury
fizycznej sa kluczowe dla nieprzerwanej obecnosci
w cyberprzestrzeni, nie nalezy jednak zapominac
o innym waznym aspekcie tj. niezaleznosci infra-
struktury w kontekscie wtasnosciowym. Kontrola
nad rzeczywistymi i cyfrowymi szlakami uwarun-
kowana jest przez szereg czynnikéw, w tym przez
potozenie geograficzne danego panstwa, ale
rowniez przez kwestie wtasnosci infrastruktury.
Mocarstwa oraz korporacje majg $wiadomos¢, ze
rozszerzenie swojej strefy wptywoéw w cyberprze-
strzeni i realnym $wiecie mozna osiggnac na wiele
sposobdw - jednym z najskuteczniejszych jest in-
westowanie w infrastrukture danego regionu.

Mimo powojennej dekolonizacji $wiat wcigz po-
dzielony jest na strefy wptywéw, jednak s3 to cze-
$ciej wiezy gospodarcze, biznesowe i finansowe.
Jednym z bardziej ogélnych przyktadéw tego jest
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zaangazowanie mocarstw w réznych rejonach
Swiata - dla przyktadu w ciggu ostatnich 15 lat
suma chinskich inwestycji w Afryce przekroczyta
taczne inwestycje USA, Francji i Wielkiej Brytanii,
a przywédcy afrykanscy otrzymuja kolejne pro-
pozycje pozyczek i pomocy finansowej ze strony
Paristwa Srodka. Zagraniczne inwestycje bezpo-
$rednie (ang. Foreign Direct Investments, FDIs) doty-
czg wszystkich obszaréw - infrastruktura drogowa,
przesytowa, fabryki, ustugi i dodatkowo udzielanie
gigantycznych pozyczek paristwom. Mozna przy-
puszczaé, ze niektore obszary, w tym np. Afryka,
sg dla Chin takze préba przed rozpoczeciem eks-
pansji gospodarczej na wielka skale w kolejnych
regionach $wiata. Dobrym przyktadem zaawanso-
wanych juz dziatan Paristwa Srodka jest Chiriska
Inicjatywa Pasa i Drogi - na ktdra sktada sie m.in.
stworzenie pasa gospodarczego wzdtuz historycz-
nego Jedwabnego Szlaku, ktéra za zadanie ma
zbudowanie nowoczesnych potaczen wzdtuz kon-
tynentu eurazjatyckiego. W ramach tego projektu
powotana zostata grupa ,17+1” skupiajaca Polske
i inne kraje Europy Srodkowo-Wschodniej, ktéra
dla Chin pozostaje brama do Europy Zachodniej
i tu staraja sie zwiekszy¢ swoje wptywy gospo-
darczo-polityczne. Podobnie jak w przypadku
twardej infrastruktury, Polska i inne kraje Europy
Srodkowo-Wschodniej pozostaja brama do Europy
Zachodniej dla transmisji danych - obecnie to wta-
$nie ta droga biegna najkrétsze potaczenia wschod-
zachéd. Utrzymanie tej pozycji pozostaje duzym
wyzwaniem dla naszego regionu, szczegdlnie
w sytuacji doniesien o planach budowy potacze-
nia $wiattowodowego z Japonii do Finlandii wzdtuz
wybrzeza Rosji, co w potaczeniu z juz istniejagcym
kablem Finlandia-Niemcy moze stanowi¢ duza
konkurencje. Jednak umiejetne wykorzystanie wta-
snego potozenia na skrzyzowaniu drég optycznych
(Swiattowoddw) z Azji, Bliskiego Wschodu, Europy
Zachodniej i Pétnocnej powinno stanowié dodat-
kowy atut.

Wspdlne inwestycje w rozwdj sieci telekomuni-
kacyjnych - poprzez m.in. projekt ,3 Seas Digital
Highway”, ktory jest czescia Inicjatywy Cyfrowego
Tréjmorza, umozliwig swobodny przeptyw danych
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i w pewnej czesci wyeliminuje koniecznos$¢ dublo-
wania infrastruktury dochodzacej do wysp danych
w catym regionie. Realizacja tego projektu stwo-
rzy odpowiednie warunki dla rozwoju gospodarki
opartej na danych i uatrakcyjni region jako miejsce,
w ktorym przesytane dane sg terminowane, a nie
jedynie przesytane dalej. Dodatkowym atutem
jest mozliwos$¢ zbudowania zintegrowanych sys-
temoéw powiadamiania z niezbednymi elementami
cyberbezpieczenstwa, ktére zwiekszg poziom bez-
pieczenstwa na nowe transgraniczne zagrozenia
o charakterze hybrydowym.

Poczatkowo duze inwestycje w podmorska
sie¢ szkieletowa byty domena poszczegdlnych
panstw badz konsorcjéw operatoréw narodowych
(m. in. British Telecom/France Telecom wspdlnie
z AT&T w latach 70. XX w.). Obecnie gtéwni gracze
na arenie miedzynarodowej to tzw. OTT (ang. Over-
The-Top), firmy pierwotnie odpowiedzialne za do-
starczenie danych oraz terminali abonenckich,
ktére rozszerzajg teraz swoje strefy wptywu nie
tylko w $wiecie wirtualnym, ale réwniez rzeczywi-
stym poprzez inwestycje w kable podmorskie czy
budowe gigantycznych centréw danych w dotych-
czas mniej rozwinietych regionach. Wspotczesny
»Wyscig zbrojen” o dominacje w dziedzinie cyber-
przestrzeni wymaga ciggtego rozwoju - a ten, kto
pozostaje w miejscu, traci. Niestety juz na starcie
tego wyscigu region Europy przegrywa. Przyjeta
taktyka forsowania utworzenia paneuropejskiego
operatora telekomunikacyjnego, ktéry miatby ten-
dencje do dziatania w wymiarze globalnym, moze
nie by¢ wystarczajaca.

REKOMENDACJE DLA POLSKI | REGIONU
TROJMORZA

Ksztatt cyberprzestrzeni na najblizsze 15-30 lat
ustala sie wtasnie teraz - odpowiednie wykorzy-
stanie wiasnych zasobéw pozwoli na zajecie lep-
szej pozycji w przysztym uktadzie sit. Jak w takiej
sytuacji moga odnalez¢ sie kraje, w tym Polska,
ktore nie moga konkurowac z gigantami cyber-
przestrzeni pod wzgledem wielkosci inwestycji
czy obecnego wptywu na cyberprzestrzen? Caty
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region Europy Srodkowo-Wschodniej, w szcze-
goblnosci region Trdjmorza na czele z Polska, musi
wykazac sie intensyfikacja dziatan i mysleniem
perspektywicznym. Z jednej strony konieczne
jest dalsze wykorzystywanie atutu w postaci po-
tozenia geograficznego i dalsze rozwijanie prze-
sytu ruchu internetowego na linii wschéd-zachod
poprzez wzmacnianie pozycji krajéow bedacych
,Brama do Europy”. Z drugiej strony budowa
niezaleznego potaczenia $wiattowodowego do
Stanéw Zjednoczonych®, przy jednoczesnym
rozwijaniu sieci zapewniajacej dostep do Morza
Srodziemnego i Bliskiego Wschodu, pozwoli na
rozwoj tacznosci na linii potudnikowej i otworze-
nie sie na nowe rynki w cyberprzestrzeni.

Odpowiednie inwestycje w ksztattowanie infra-
struktury cyfrowej poprzez inwestycje w obsza-
rze szkieletowym, m. in. przez wspomniany projekt
tzw. Cyfrowej Autostrady Trojmorza (,3 Seas
Digital Highway"), czyli sieci potaczen cyfrowych
miedzy panstwami regionu, jak i dostepowym,
w przysztosci uzupetnione o technologie 5G, po-
zwoli zmniejszy¢ dystans wschodzacych krajéw
Europy Srodkowo Wschodniej do partneréw ze
,Starej Europy”, jednoczesnie realizujac zatozenia
Jednolitego Rynku Cyfrowego. Uzupetnieniem do
rozwoju twardej infrastruktury pasywnej powinno
by¢ rozwijanie wtasnych rozwiagzan technologicz-
nych i produkcji urzadzen w celu uniezaleznienia
sie od duzych producentéw sprzetu. Dodatkowo
budowa zintegrowanych systemoéw zarzadza-
nia kryzysowego i cyberbezpieczenstwa w opar-
ciu o wtasng infrastrukture pasywng i aktywna,
wzmocnia region przed zagrozeniami wspotcze-
snego $wiata o charakterze hybrydowym.

b Nazwa proponowana dla tego $wiattowodu
przez Instytut Kosciuszki jest ,3Seas1Ocean”.
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PRZESTRZEN KOSMICZNA
| CYFROWY WYSCIG
ZBROJEN

ZNACZENIE | CHARAKTERYSTYKA
TECHNOLOGII KOSMICZNYCH

Kosmos potrafi od lat rozpalaé ludzka wyobraznie,
napedzaé marzenia i plany biznesowe, budzi¢ emo-
cje w skali spotecznej, ktérych zakres rozcigga sie
od dumy narodowej, podziwu i wspdlnego prze-
zycia momentu dziejowego (jak przy ladowaniu na
Ksiezycu) przez poczucie bezpieczenstwa lub za-
grozenia (jak po wystrzeleniu Sputnika) do rozpaczy
i wspdtczucia (jak po katastrofie Challengera). Rzady
wszystkich krajow potrzebuja tych zbiorowych emo-
¢ji do umacniania wspélnot narodowych i tworzenia
ikonicznych zdje¢ startow i lgdowan oraz punktow
odniesienia, takich jak Sputnik, tajka lub program
Apollo, i ikon jak Gagarin, Armstrong, Tierieszkowa
czy Mirostaw Hermaszewski. Uczestnicy amerykan-
skiego programu kosmicznego do dzi$ biorg udziat
w konferencjach, opowiadajgc o amerykarnskim
micie i gtoszac pochwate wspélnoty, pragmatyzmu
i organizacji.

Wyscig kosmiczny napedza rozwdj gospodarczy
podobnie jak wojna czy budowa akceleratoréw
czastek i komputeréw kwantowych. Wtasna tech-
nologia dzieki efektowi dyfuzji napedza kolejne
obszary gospodarki. W grupie technologii kosmicz-
nych znajduja sie miedzy innymi:

e inzynieria materiatowa (projektowanie
ptytek, ktore nie sptong na skutek tarcia
atmosferycznego?),
inzynieria mechaniczna (konstrukcja musi
stawic czota ekstremalnym zmianom tem-
peratur podczas dnia i nocy, ktére w zalez-
nosci od orbity moga siega¢ nawet kilkuset
stopni, oraz drganiom podczas startu, gdy
przyspieszenia przekraczaja kilkukrotnie
przyspieszenie ziemskie),
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elektronika (musi znosi¢ ekstremalne tempera-
tury oraz twarde promieniowanie kosmiczne),
optoelektronika (ogniwa paliwowe, systemy
obrazowania),
radioelektronika (anteny, obrazowanie
radarowe)

e i fizyka (czujniki).

Kolejny obszar technologii otwiera sie na Ziemi
w zwigzku z rozwojem sposobdéw wykorzystania da-
nych satelitarnych i poszukiwaniem nowych modeli
uzycia i nisz rynkowych. Takie dziedziny gospodarki
jak telekomunikacja, rolnictwo precyzyjne, gospo-
darka le$na, geologia i gérnictwo, kartografia dla in-
westycji, nawigacja, meteorologia o wysokiej precyzji,
ochrona $rodowiska, gospodarka wodna, ale takze
bezpieczenstwo narodowe, bezpieczenstwo zeglugi
morskiej i powietrznej, bezpieczenstwo konstrukgiji,
w tym drég i mostow, zarzadzanie kryzysowe, ra-
dioelektronika (instalacje naziemne) zyskaty dzieki
technologiom kosmicznym nowy wymiar i stojg przed
nowymi wyzwaniami dla swojego rozwoju. Takze
rézne dziedziny nauki: astronomia, klimatografia, gla-
cjologia czy oceanografia otrzymuja szeroki strumien
danych, ktére powiekszaja stan wiedzy, co nierzadko
przektada sie na nowe technologie i ich zastosowania,
a to napedza rozwdj gospodarczy.

Do obstugi tych dziedzin gospodarki stuzy ponad
2600 satelitow, w szczegdlnosci satelity stuzace do
obserwacji Ziemi, ktére dostarczajg zobrazowan sa-
telitarnych, ale réwniez satelity telekomunikacyjne,
ktérych zadaniem jest tzw. radiodyfuzja - rozpro-
szenie sygnatu otrzymanego z anteny nadawczej na
duzy obszar, tak aby sygnat docierat jednoczesnie
do szerokiego kregu odbiorcéw. Ponadto wyréznia
sie satelity nawigacyjne, satelity badawcze zajmu-
jace sie badaniem Ziemi i Kosmosu za pomoca roz-
licznych czujnikéw (ang. remote sensing) oraz wiele
satelitow testowych, ktérych zadaniem jest prze-
prowadzanie rozmaitych badan przemystowych.

2. GEOPOLITYCZNE | GEOEKONOMICZNE
ZNACZENIE TECHNOLOGII KOSMICZNYCH

Przestrzen kosmiczna, a szczegdlnie orbita okoto-
ziemska, stanowi obszar, ktéry ma geopolityczne
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znaczenie dla rywalizacji mocarstw. Z tego powodu
technologiczny wyscig zbrojen jest w Kosmosie
rownie szybki, co na Ziemi. Potencjat kosmiczny
panstwa mozna mierzy¢ liczbg posiadanych sate-
litow i zdolnoscia do ich wynoszenia, nie méwiac
juz o misjach zatogowych czy miedzyplanetar-
nych, ktére definiujg wyzszy poziom tych zdolnosci.
W kregach kosmicznych popularne jest powiedze-
nie: space is hard, ktoérego zrodtem jest historia za-
koriczonych niepowodzeniem misji kosmicznych.
Jesli urzadzenie za kilkaset milionéw dolaréw nie
zaczyna dziata¢ na orbicie, trzeba wydac kolejne
kilkaset milionéw albo zmieni¢ plany. Dlatego
Kosmos skutecznie weryfikuje kulture techniczng
i zdolnosci organizacyjne panstwa, a zakres pla-
now jest uzyteczng miarg krajowych zasoboéw go-
spodarczych.

Réwnowage sit w kosmosie mozna okresli¢ przy
pomocy kilku wskaznikéw takich jak:

liczba wystrzelonych satelitéw (panstwa
narodowe konkuruja tu z ponadnarodowymi
korporacjami),

zdolnos¢ do wysytania misji zatogowych,
zdolno$¢ do wysytania misji ksiezycowych

i miedzyplanetarnych,

posiadanie wtasnego kosmodromu (tu naturalng
przewage maja panstwa lezace w poblizu
réwnika), posiadanie wtasnej technologii bu-
dowania satelitéw i statkéw kosmicznych oraz
technologii wynoszenia.

Nalezy zauwazy¢, ze technologie kosmiczne ze
swej natury sa technologiami podwdjnego zasto-
sowania. Zdolnos$¢ do budowy i wynoszenia sateli-
tow i statkéw kosmicznych umozliwia potencjalnie
réowniez przenoszenie tadunkéw balistycznych.
W wyscigu kosmicznym poza USA i Rosjg party-
cypuja takze Chiny, Wielka Brytania, Japonia, Indie,
a takze niektore kraje cztonkowskie UE, przede
wszystkim Francja, Niemcy i Wtochy. Ponizsza
grafika przedstawia ranking panstw wedle liczby
posiadanych satelitow.

SATELITY OPERACYJNE
(stan na 31.03.2019)
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Zrédto: 2,062 space odysseys, The Economist, [w:] Attacking satellites is increasingly attractive and dangerous,

The Economist, 18.07.2019, [online:] https:/www.economist.com/briefing/2019/07/18/

attacking-satellites-is-increasingly-attractive-and-dangerous
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Panstwa, ktore prowadza aktywng polityke ko-
smiczna, sg zarazem producentami technologii
kosmicznych, co pozwala im na duza swobode
w definiowaniu celéw, nie méwiac juz o zyskach,
jakie wypracowuje narodowy przemyst kosmiczny.
Skuteczne wyniesienie na orbite okotoziemsks sa-
telity - zbudowanego przy uzyciu wtasnych tech-
nologii i wyniesionego przy wykorzystaniu wtasnej
rakiety nosnej - wiaze sie z prestizem miedzyna-
rodowym, gdyz oznacza dotaczenie do waskiego
grona panstw zdolnych do lotéw kosmicznych
(ang. space-faring nations). W tym kontekscie
kluczowe jest posiadanie wtasnie zdolnosci au-
tonomicznych, tj. opartych o posiadane techno-
logie, przemyst i infrastrukture. Doszty do tego
chociazby Indie, w ktérych budzet organizacji ba-
dan kosmicznych ISRO wynosi 1,3 mld USD? (dla
poréwnania, budzet Polskiej Agencji Kosmicznej
na 2019 r. wynosit 67 min USD, a wiec zaledwie
5% budzetu ISRO).

PRZESTRZEN KOSMICZNA JAKO
POLE RYWALIZACJI MOCARSTW

Kosmos zostat zmilitaryzowany juz na poczatku
wyscigu kosmicznego: zbyt wiele mozliwosci ofe-
rowat w zakresie obserwacji przeciwnika. Z cza-
sOw zimnej wojny datuje sie takze rozwdj broni
kosmicznej. Wydaje sie, iz nikt nie zaryzykuje glo-
balnego konfliktu kosmicznego, ktéry mogtby mieé
katastrofalne konsekwencje dla zdolnosci uzytko-
wania orbity geostacjonarnej i uniemozliwic eks-
ploatacje przestrzeni okotoziemskiej na dtugie lata.
Obecnie do interakcji mocarstw w kosmosie nalezg
incydenty podobne do naruszania przez rosyjskie
samoloty przestrzeni powietrznej NATO - w celu
sprawdzenia czujnosci zatég programu Air Policing®.
Polegaja one na zblizeniu na niewielka odlegtos¢ do
rakiety* lub satelity szpiegowskiego®® w celu zbie-
rania informacji, fotografowania oprzyrzadowania
lub préb zaburzania przesytu informacji. Obszarem
szczegoblnie istotnym jest obecnie cyberbezpieczen-
stwo systemoéw satelitarnych, zwtaszcza tych po-
wstatych jeszcze w czasach, gdy cyberataki nie byty
postrzegane jako realne zagrozenie’. Przyktad ta-
kiego cyberataku zostat oméwiony na tegorocznej
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konferencji Black Hat® - ataki tego typu maja na
celu przejecie kontroli nad systemem, spowodo-
wanie jego niedostepnosci lub tez przechwycenie
wysytanych na Ziemie informaciji.

Katastrofa Challengera doprowadzita w 2011 r. do
zatrzymania amerykanskiego programu promoéw
kosmicznych oraz, posrednio, do zahamowania
programu rozwoju wielostopniowych rakiet no-
$nych na dziewie¢ lat. USA utracity wtedy czasowo
mozliwosci wysytania misji zatogowych oraz samo-
dzielnego zaopatrywania Miedzynarodowej Stacji
Kosmicznej (ISS)°. Skorzystata na tym Rosja, ktéra
dzieki temu utrzymata i rozwineta produkcje silni-
kéw rakietowych i rakiet Sojuz. Do czasu konfliktu
rosyjsko-ukrainskiego w programie tym uczestni-
czyta takze Ukraina, ktéra dysponuje zaktadami
budowy silnikow rakietowych.

W roku 2019 Stany Zjednoczone powotaty Sity
Kosmiczne, co stanowi kontynuacje deklaracji Sesji
Rady Pétnocnoatlantyckiej z 20 listopada 2019 r.
o przyjeciu kosmosu jako pigtej domeny prowa-
dzenia operacji militarnych. Celem deklarowanym
jest obrona satelitéw przed bronig antysatelitarng
czy tez zaktéceniem lub hakowaniem ich pracy.
Niszczenie satelitéw na orbicie stanowi niewat-
pliwy casus belli, lecz poza tym stanowi bron obu-
sieczng ze wzgledu na syndrom Kesslera'®: rozbicie
satelity na fragmenty w wyniku kolizji zwieksza
prawdopodobienstwo kolizji kolejnych satelitéw
z fragmentami, co powoduje efekt lawinowy. Moze
on zniszczy¢ wszystkie satelity na zblizonych orbi-
tach i zanieczysci¢ przestrzen kosmiczng w sposéb,
ktéry w praktyce wyeliminuje mozliwosci opera-
cyjne technik satelitarnych na lata.

Przyktadem niezaleznego rozwoju technologii ko-
smicznych sg Chiny, ktére od wielu lat rozwijaty
technologie wielostopniowych rakiet balistycz-
nych w ramach wyscigu zbroje. W ominieciu
amerykanskiego embargo na produkty wojskowe
ITAR? pomogta Chinczykom europejska firma
Thales Alenia Space, co z kolei wzmocnito jej

a International Traffic in Arms Regulation.
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pozycje konkurencyjng w Europie wzgledem ry-
wala Airbusa?!. Chinczycy zainwestowali réwniez
w europejski system nawigacji Galileo, ktéry sta-
nowi wazne uzupetnienie zbudowanego przez nich
systemu Beidou. Przyktadow wspétpracy europej-
sko-chinskiej jest wiecej, np. w 2016 roku stuzby
na catym Swiecie zaalarmowato wystrzelenie przez
Chinczykow pierwszego satelity dostarczajacego
kluczy kryptograficznych za pomoca (prawie)
niemozliwej do podstuchania kryptografii kwan-
towej'213, Technologia optyczna na poktadzie po-
chodzita z Austrii.

W kwestii telekomunikacji satelitarnej sytuacja
zmienia sie dynamicznie. Unia Europejska jest
obok NATO jednym z aktywnych graczy, ktory sty-
muluje rozwoj (w wybranym przez siebie kierunku)
w naszej czesci $wiata. Potencjat Unii Europejskiej
w dziedzinie badan najlepiej reprezentuje rozmiar
i budzet powstatej w 1975 r. Europejskiej Agenciji
Kosmicznej, ktéra zatrudnia 1900 oséb przy bu-
dzecie 4 mld euro. Budzet NASA to 22 mld USD -
to tylko cywilny komponent amerykanskiego
programu: odrebne budzety na operacje kosmiczne
ma Pentagon - 14,1 mld USD wg planu na 2020 -
i NSA (budzet utajniony)*. Wspomniany juz bu-
dzet indyjskiej agencji ISRO to 1,3 mld USD. Dla
poréwnania Chiny wydaty w 2017 r. 8,4 mld USD,
za$ program rosyjski zostat obciety do 3 mld USD.

Jedna z wazniejszych inicjatyw w zakresie teleko-
munikacji dotyczy sektora publicznego; mowa tu
o unijnym programie GovSatCom?®. Jego celem jest
zapewnienie bezpiecznych ustug telekomunikacyj-
nych dla administracji i agencji rzadowych, stuzb
ratowniczych, poszukiwawczych czy agencji unij-
nych takich jak FRONTEX. Komponent kosmiczny
tego programu znajduje sie obecnie na etapie pi-
lotazowym?¢, ambicje w tym obszarze deklaruje na
przyktad obecna réwniez w Polsce luksemburska
spotka SESY. Potrzeby w tym zakresie deklaruja
réwniez polskie podmioty prywatne i panstwowe?®,
Wiecej na ten temat w dalszej czesci tekstu.

Unia Europejska, a konkretnie DG CONNECT,
patronuje takze ciekawemu przedsiewzieciu:
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EuroQCl, ktére jest na etapie studium wykonal-
nosci. Jest to inicjatywa integracji sieci narodo-
wych kryptografii kwantowej (lub budowy tam,
gdzie ich nie ma). Kryptografia kwantowa to, mo-
wiac w skrécie, propozycja uzycia dedykowanych
tacz optycznych, naziemnych lub satelitarnych
do dystrybucji kluczy kryptograficznych, ktére
umozliwiajg bezpieczne potaczenia. W procesie
rozwoju tej technologii sa, poza inicjatywag UE,
rézne wektory; wspomniany byt przyktad Austrii,
ktéra uczestniczyta w chinskim programie budowy
takiego satelity, za$ pierwsza poza kontynental-
nymi Chinami transmisja szyfrowana za pomoca
klucza kwantowego nastagpita pomiedzy Pekinem
a Wiedniem. Systemy takie jak EuroQCI powstaja
réwniez w USA i innych krajach.

W kontekscie Europy nie sposéb nie wspomniec
Europejskiej Agencji Kosmicznej (European Space
Aagency - ESA). W wielu aktywnosciach ESA biorg
udziat, co zrozumiate, silni producenci technolo-
gii kosmicznych, tacy jak Airbus czy Thales Alenia
Space, ktdrzy czesto zostaja interesariuszami oraz
realizatorami, a w konsekwencji beneficjentami
projektéw ESA. Temu zjawisku trudno sie dzi-
wié: europejskie mocarstwa kosmiczne, Francja,
Niemcy i Wtochy, pokrywajg 60,7% budzetu ESA
(wg danych na 2020). ESA definiuje swojg misje
jako platformy i promotora porozumienia miedzy
panstwami europejskimi w zakresie badan i roz-
woju technologii kosmicznych oraz ich zastosowan,
z intencja ich uzycia do celéw naukowych oraz do
celu zastosowan operacyjnych??. Najwiekszymi be-
neficjentami ESA s3 panistwa, ktére posiadajg wta-
sna technologie kosmiczna. Jest to zrozumiate ze
wzgledu na model dziatania ESA, ktéra utatwia roz-
woj technologii, a kiedy ta osiggnie dojrzatos¢, ko-
rzystaja z niej przede wszystkim europejscy giganci
przemystu kosmicznego. Waznymi graczami w wy-
$cigu kosmicznym s3 jednak nie tylko panstwa na-
rodowe i przedsiebiorstwa panstwowe, ale takze
podmioty sektora prywatnego, ktére wchodza
w obszary dotad dla nich niedostepne. Znaczacym
punktem w czasie jest rok 2020, w ktérym po raz
pierwszy prywatna firma wyniosta astronautéw
na poktad ISS, co zakonczyto dekade wzglednej
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réwnowagi miedzy USA i Rosja, ale zarazem wpro-
wadzita do geopolityki kosmicznej nowego gracza
w postaci Elona Muska, ktéry reprezentuje korpo-
racje, a nie panstwo narodowe®. Kosmos, ktory za
sprawg ogromnych kosztéw eksploracji byt dotad
domena panstw narodowych i organizacji miedzy-
narodowych takich jak ESA (Europejska Agencja
Kosmiczna), przechodzi w rece multikorporacji,
ktdére rozpoczynaja bezpardonowy wyscig zajmo-
wania zasobéw kosmicznych. ZapowiedzZ Elona
Muska o wystrzeleniu 12 000 satelitéw megakon-
stelacji Starlink, ktére maja dostarczy¢ kazdemu
Ziemianinowi satelitarny internet, moze zachwia¢
dotychczasowa réwnowaga sit?!.

POZYCJA | POTENCJAL TROJMORZA
W TYM REKOMENDACIJE DLA POLSKI

Na kraje Tréjmorza przypada dzi$ jedynie 14 sa-
telitow z ogodlnej liczby 2667, w tym 11 satelitéw
to projekty studenckie, testy technologii lub ob-
serwacja kosmosu czy ziemskiego pola elektroma-
gnetycznego, a jedynie 3 mozna uznac - réwniez
nie bez zastrzezen - za projekty komercyjne o wy-
miernym potencjale gospodarczym?2. Wszystkie
satelity z tej liczby zajmuja niskie orbity okoto-
ziemskie (LEO), co oznacza, ze zadne z panstw
Tréjmorza nie wykorzystuje bezposrednio i sa-
modzielnie przyznanego mu miejsca na orbicie
geostacjonarnej. Zgodnie z danymi World Teleport
Association na obszarze Tréjmorza niezalezne, ko-
mercyjne komponenty naziemne telekomunika-
cji satelitarnej (tzw. teleporty), ktore sg zrzeszone
w ramach organizacji, posiadajg tylko Austria,
Wegry, Stowenia i Butgaria, cho¢ oczywiscie an-
ten nadawczych i niezrzeszonych teleportow (na
przyktad Antenna Hungaria) jest wiecej. Warto
podjac inicjatywe strategiczna przegladu tele-
portéw z obszaru Trojmorza i podzieli¢ podmioty
na prywatne, ktére znajduja sie pod catkowity
lub cze$ciowa kontrolg paristwowa, co okresli
mozliwy zakres ich uzycia. Telekomunikacja sa-
telitarna daje alternatywe dla $wiattowodu i jest
uzupetnieniem takich inicjatyw jak 3 Seas Digital
Highway. Strategicznym kierunkiem prac w zakre-
sie budowania wizerunku Tréjmorza powinna by¢
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takze umiejetna polityka kadrowa polegajaca na
popieraniu kandydatéw z krajéw 3SI w struktu-
rach ESA. Od krajéw Tréjmorza pochodzi wpraw-
dzie tylko 3% budzetu ESA na 2020 rok?3, jednak
z drugiej strony obszar ten reprezentuje 15% po-
pulacji Europy i podobny potencjat w zakresie roz-
miaréw rynku dla ustug satelitarnych. Rosnaca rola
Tréjmorza przejawia sie m.in. w budowie w 2004 .
w Pradze centrum utrzymania europejskiego sys-
temu nawigacyjnego GNSS, ktérego misja ma
obja¢ m.in. o budowe pozycji rynkowej tego sys-
temu (konkurs ,Twoj dron z GNSS”) czy zagadnie-
nia bezpieczenstwa?*. W tym zakresie dla rozwoju
catego regionu istotne jest nawigzanie wspotpracy
z rzgdem Czech w ramach inicjatywy Tréjmorza.
Ciekawsg inicjatywa, z ktérej skorzystaty dotad
Estonia i Wegry, jest mozliwos$¢ uruchomienia in-
kubatoréw biznesu kosmicznego? pod patronatem
ESA. Istotnym elementem geostrategicznego roz-
woju regionu jest rozpoznanie pogladéw panstw
Tréjmorza w tym zakresie i rozwazenie koordyna-
cji budowania polityki kosmicznej. Przyktadem
jest tu NATO, ktéry prowadzi wspdlna poli-
tyke, ale realizuje jg za posrednictwem inicjatyw
panstw narodowych.

POZYCJA POLSKI W WYSCIGU KOSMICZNYM

Po akcesji do Unii Europejskiej i NATO Polska
uzyskata dostep do zasobow satelitarnych do ob-
serwacji Ziemi. Mimo to wciaz brak jej autono-
micznych zdolnosci w tym zakresie. W obszarze
technologii obrazowania satelitarnego nie ma ani
jednej polskiej firmy prywatnej, spotki kontrolo-
wanej przez Skarb Panstwa ani podmiotu pan-
stwowego (wliczajac sity zbrojne), ktéry w sposob
catkowicie autonomiczny mogtaby dokonywac
zobrazowan dla celéw cywilnych i militarnych.
Poniewaz rynek polski jest catkowicie zalezny od
zagranicznych dostawcéw, majg oni jednoczesnie
kompletny wglad w potrzeby Polski w zakresie
zobrazowan. Zobrazowania s3 zamawiane przez
kazda jednostke oddzielnie, zgodnie z procedura
przetargowa, w zwigzku z tym wykonawca prze-
targu ma wglad w zapotrzebowanie danej jednostki
na zobrazowania. Daje to ogromne mozliwosci
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pozyskiwania informac;ji dla obcych wywiadéw:
gospodarczego, cywilnego i wojskowego.

Chwalebny jest udziat polskich firm jako wyko-
nawcéw elementdw wykorzystywanych w pro-
jektach Europejskiej Agencji Kosmicznej - zdarza
sie zreszta, ze skutecznie konkuruja one z eu-
ropejskimi liderami tego sektora. Tym niemniej
Polska nie posiada duzego przemystu satelitar-
nego i w zwigzku z tym nie ma wptywu na decyzje
ESA, za$ interesariuszami i odbiorcami technologii
satelitarnych rozwijanych przez ESA s3 najwieksi
gracze europejskiego rynku kosmicznego.

Ambicja Polski, wedtug deklaracji Ministerstwa
Gospodarki i zgodnie z Polskg Strategia Komiczna,
jest osiagniecie przez polskie przedsiebiorstwa
3% udziatu w obrotach europejskiego rynku ko-
smicznego. Spotyka sie gtosy, ze do spetnienia
tego warunku wystarczy podnie$¢ nasza sktadke
do ESA®. Jesli jednak Polska nie podejmie inicja-
tywy w zakresie samodzielnego definiowania ce-
Iéw dla autonomicznego rozwoju gospodarki ze
strony administracji publicznej lub spétek skarbu
panstwa, nie zbuduje trwatych zdolnosci kosmicz-
nych. Wato przypomnie¢, ze amerykaniski program
Apollo, ktéry byt kotem zamachowym amerykan-
skiej gospodarki i przeksztatcit zimnowojenna
rywalizacje geopolityczng miedzy USA i ZSRR, po-
wstat w drodze inwestycji dokonanej przez ame-
rykanska agencje rzagdowa®. Dziatania, w ktérych
panstwo jest gtéwnym inicjatorem rozwoju prze-
mystu kosmicznego, nie musza sta¢ w sprzeczno-
$ci z interesem rynku kosmicznego. Administracja
panstwowa bedzie preferencyjnie zamawiac te

b Spotyka sie opinie, Ze realizacja tego celu jest prosta:
wystarczy odpowiednio podnies¢ sktadke do ESA - Zrédto:
Ziemnicki P., Kosmos na Kongresie 590. Administracja po-
winna by¢ pierwszym klientem sektora [RELACJA], Space24,
16.11.2019, [online:] https:/www.space24.pl/kos-
mos-na-kongresie-590-administracja-powinna-byc-pier-
wszym-klientem-sektora-relacja.

¢ Nie wspominajac o takich drobiazgach jak Internet,

w ktory inwestowata DARPA, ladowanie na Ksiezycu, pot-
przewodniki czy sztuczna inteligencja. Zrodto: DARPA 60
Years 1958-2018, DARPA, 2018, [online:] https:/www.dar-
pa.mil/attachments/DARAPA60_publication-no-ads.pdf.
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ustugi, w ktérych powstanie sama zainwestowata.
Biorac na wzglad polskie ambicje, celowe wydaje
sie wzmocnienie, poczynajac od poziomu aktow
prawnych i dokumentéw koncepcyjnych, roli pan-
stwa jako kota napedowego polskiej polityki ko-
smicznej i Smiate zdefiniowanie celéw tej polityki
Z pomoca posiadanych przez panstwo aktywéw
i instrumentéw inwestycyjnych. W modelu roz-
woju takich panstw jak USA, Chiny, Indie czy Rosja
wystepuje duzy poziom zaangazowania budzetu
panstwa, ktéry w konsekwencji umozliwia rozwoj
przemystu i generowanie zyskow.

Krajowy program dotyczacy sektora kosmicz-
nego zmierzajacy do uzyskania autonomicznych
mozliwosci w zakresie obrazowania byt juz ce-
lem prac przygotowawczych, zamoéwionych m.in.
przez NCBIR, a takze przedmiotem studium wy-
konalnosci, sporzadzonego przez konsorcjum pod
przewodem Wojskowej Akademii Technicznej
juz w 2015 r., a wiec 43 lata po wystrzeleniu
pierwszego na $wiecie satelity obserwacyjnego.
Paradoksalnie Polska moze jeszcze zyskac na sto-
sunkowo péznym uruchomieniu swojej polityki ko-
smicznej, poniewaz w miedzyczasie rozpoczeta sie
dyskusja nad celowoscia dalszej budowy duzych
satelitéw - o masie powyzej 0,5 tony - i znaczaco
rozwinat sie rynek nanosatelitéw. Redukcja masy
zZwiazana jest z innowacjami w zakresie techno-
logii: uktady optyczne, ktére kiedys byty realizo-
wane we wnetrzu satelity obserwacyjnego o duzej
masie, mozna dzi$ budowac¢ w technologiach roz-
ktadanych modutéw optycznych. Te innowacyjne
technologie (takze w odniesieniu do technologii
obrazowania radarowego SAR czy optoelektroniki)
rozwijane s3 takze przez polskie firmy?¢. Warto
tez odnotowad, ze potencjat i doswiadczenie pol-
skich ekspertow w zakresie cyberbezpieczenstwa
ma takze swéj kontekst kosmiczny. Mimo zniko-
mego space heritage polskiego przemystu potrafig
oni wygrywa¢ w miedzynarodowych konkursach
(konkurs Hack-A-Sat zorganizowany w 2020
przez Sity Powietrzne Stanéw Zjednoczonych?’)
poswieconych bezpieczenstwu technologii sateli-
tarnych. Mimo ze w Polsce nie rozwija sie przeciez
szeroko tych technologii i wiele z zagadnien byto
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dla naszych inzynieréw pewna nowoscia, zespot
Poland Can Into Space zajat w punktacji generalnej
drugie miejsce?®. Réwniez w obszarze tacz optycz-
nych Polska moze wykorzysta¢ potencjat polskiego
przemystu optoelektronicznego.

Tym niemniej nalezy pamietaé, ze dla przedsie-
biorstwa czy instytucji naukowej, ktore nie reali-
zowaty jeszcze technologii czy badan kosmicznych,
wejscie na rynek europejski jest trudne. Program
narodowy stanowi dla takich jednostek naturalna
szanse na zebranie doswiadczenia kosmicznego
(tzw. space heritage).

Premier Mateusz Morawiecki, potwierdzajac am-
bicje Polski w zakresie budowy polskiego satelity,
podkreslit wage inicjatyw ze strony przedsie-
biorstw?’, w tym kierunku idzie réwniez rozstrzy-
gniety niedawno konkurs NCBiR na projekty
szybkiej Sciezki ,Technologie kosmiczne™. Program
taki jest wzmiankowany w Polskiej Strategii
Kosmicznej. Warto jednak zauwazy¢, ze ani Cele
Strategiczne, ani Cele Szczegdtowe nie stwierdzaja
jednoznacznie, ze droga do pozyskania wtasnych
zobrazowan przez krajowe przedsiebiorstwa ma
by¢ rozwdj wtasnego satelity. Cele Szczegotowe
mdwig o rozwoju aplikacji satelitarnych oraz o roz-
budowie zdolnosci, nie wyrdzniajac priorytetowej
roli polskiego programu budowy wtasnego satelity,
ktéry ma wazna misje uniezaleznienia w zakresie
pozyskiwania zobrazowan od rynkéw zagranicz-
nych. Troski o autonomie wymaga réwniez rynek
telekomunikacji satelitarnej.

REKOMENDACJE DLA POLSKI

Podstawowym priorytetem dla Polski jest podje-
cie dziatan koniecznych dla wystrzelenia wtasnego
satelity lub konstelacji satelitéw, $wiadczacych
ustugi w zakresie obrazowania dla polskich pod-
miotéw i zapewnienie dtugofalowego finansowa-
nia tego projektu.

d Gwoli kronikarskiej Scistosci, warto wspomnie¢, ze cat-
kowity budzet programu, a wiec 311 milionéw PLN pokry-
wa ok. 50% kosztéw wystrzelenia komercyjnego satelity.
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Kolejne istotne zagadnienie dotyczy wtasnosci
przedsiebiorstw polskiego sektora satelitarnego.
Przedsiebiorstwa tego sektora, nierzadko specja-
lizujace sie w wysokich technologiach i w prze-
sztosci doinwestowane przez Panstwo w ramach
réznych programéw rozwojowych, stanowia pra-
wie w 100% wartos¢ prywatna. Sa to zarazem jed-
nostki z sektora MSP o stosunkowo niewielkiej
kapitalizacji, co zwieksza ich mobilnos¢ i zdolnos¢
do prowadzenia agresywnej polityki rozwoju i in-
nowacji, ale jednoczesnie czyni je wrazliwymi na
préby przejecia. Pewnym wyjatkiem jest 19,35%
akcji Creotech, ktére nabyta Agencja Rozwoju
Przemystu S.A.2!. Polski rynek jest rozdrobniony.
Niewatpliwe kompetencje polskich inzynieréw
sg rozproszone po matych firmach, ktére czesto
konkuruja o granty z tych samych programéw
grantowych, a po uruchomieniu produkcyjnym
swoich ustug beda konkurowac miedzy sobg (i ze
$wiatowymi gigantami) o polski rynek obrazowa-
nia. Celowe wydaje sie dziatanie na rzecz regu-
lacji rynku zobrazowan, choéby w celu redukcji
kosztéw ponoszonych zobrazowan i uwspélnianie
zamowien. Drugi kierunek to dziatania koordyna-
cyjne takie jak utworzenie klastra kosmicznego®
i inwestycje kapitatowe za posrednictwem Spétek
Skarbu Panstwa czy Polskiego Funduszu Rozwoju
w celu realizacji polskiej strategii kosmicznej: czy
to celowe, w Spoétkach Skarbu Panstwa, czy tez
w wyrozniajacych sie start-upach, w celu kon-
solidacji rynku. Wiekszym organizacjom fatwiej
jest ponosic ryzyko inwestycyjne czy inwestowac
w przygotowanie oferty przetargowej. Ambicje
polskich wizjoneréw rynku kosmicznego warto
zmieni¢ na wspoétdziatanie: kto by miat watpliwo-
$ci w tej sprawie, niech przesledzi historie bizne-
sow3 Airbusaf, ktéra wskazuje, ze konsolidacja
generalnie sie optaca.

Przystapienie Polski do programu GovSatCom
jest rekomendowane jako jeden z celéw Polskiej

e Postulat takiego dziatania jest silnie wspierany przez
m.in. EXATEL, ktérego autor jest pracownikiem.

f U jej zarania pojawia sie kilka nazw przedsiebiorstw
znanych na przyktad z ksigzki Arkadego Fiedlera.
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Strategii Kosmicznej, zas srodowiska zblizone do
ESA, SES i POLSA prowadza w tej sprawie dziata-
nia informacyjne®2. Przystapienie do GovSatCom
jest mozliwoscig do rozwazenia, z uwagi na re-
dukcje kosztéw utrzymania infrastruktury teleko-
munikacyjnej. Jednak potrzebna jest pogtebiona
analiza potrzeb Polski, wszystkich interesariuszy
instytucjonalnych i specjalistéw w dziedzinie ana-
lizy ryzyka, z uwzglednieniem potrzeb i potencjatu
Tréjmorza, ktéra powinna poprzedzaé tak strate-
giczna decyzje technologiczna. Kazde przystapie-
nie do wspdlnego programu stanowi ograniczenie
wykonywania przez panstwo niektorych kompe-
tencji, w tym przypadku - mozliwosci wyboru
celéw rozwoju i wyboru technologii i partneréw
technologicznych. Wiagz3 sie rowniez z dalszym
otwarciem rynku na rzecz miedzynarodowego

operatora telekomunikacyjnego (operatora wspdl-
nej, europejskiej ustugi). Przystapienie do pro-
gramu GovSatCom nie umniejsza potencjalnej
wagi posiadania polskiego satelity telekomuni-
kacyjnego. Potrzeba jego opracowania moze by¢
jednym z wnioskéw wspomnianej wyzej analizy.

Pozytywna zmiana jest rosnaca aktywnos$¢ polskich
firm na rynku satelitarnym takich jak SatRevolution,
Creotech, Scanway, Thorium czy EXATEL, a takze
wielu firm zagranicznych dziatajagcych na obsza-
rze Polski, w ktérych zatrudnienie znajduja polscy
inzynierowie branzy kosmicznej. Panstwo polskie
powinno by¢ aktywnym graczem na tym rynku,
i to takim, ktéry stawia firmom wyzej poprzeczke
technologiczng i daje stabilne warunki dtugofalo-
wego finansowania.
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OFENSYWNE DZIAtANIA
W CYBERPRZESTRZENI -
CZYNNIK KSZTALTUJACY
GEOPOLITYKE

W 2017 roku szefowie agencji wywiadowczych
USA we wspdlnym o$wiadczeniu przed Komisja Sit
Zbrojnych Senatu Stanéw Zjednoczonych
stwierdzili, ze wiecej niz trzydziesci panstw rozwija
zdolnosci do przeprowadzania ofensywnych dzia-
tan w cyberprzestrzeni. Liczba ta, cho¢ prawdo-
podobnie nizsza niz w rzeczywistosci, wskazuje
trend, ktoéry nie moze dziwié. Dzisiaj jest juz wiedza
oczywistg, ze cyfrowe zdolnosci stanowig wazny
element bezpieczenstwa i potegi wspdtczesnych
panstw. Nie ulega watpliwosci, ze ofensywne dzia-
tania prowadzone w cyberprzestrzeni moga stuzy¢
projekcji sity oraz by¢ waznym elementem stuza-
cym ostabieniu rywala.

Zespo6t badaczy z Belfer Center for Science and
International Affairs wyrdznit osiem strategicznych
celéw waznych z punktu widzenia budowania po-
tegi, ktére podmioty panstwowe prébuja osiagnaé,
wykorzystujac narzedzia cyfrowe (patrz rys. 1).
Lista wyraznie pokazuje, ze w wiekszosci przy-
padkéw do ich realizacji konieczne bedzie przy-
najmniej posiadanie mozliwosci skorzystania
z technik ofensywnych.

OFENSYWNE DZIAtANIA -
CZYM SA 1 DO CZEGO PROWADZA?

Jednym z probleméw w dyskusji nad ofensyw-
nymi dziataniami w cyberprzestrzeni jest trudnosc
w okresleniu ich definicji, a nawet funkcji. Mozna
przyjac, ze ofensywne operacje w cyberprzestrzeni
to dziatania podejmowane z uzyciem srodkéw cy-
frowych, ktérych celem jest manipulacja, znisz-
czenie lub zaktécenie funkcjonowania systemoéw
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Zrédto: Voo J. et al., Reconceptualizing Cyber Power, Cyber Power Index Primer.
Belfer Center for Science and International Affairs, Cambridge, 2020

i sieci teleinformatycznych i przetwarzanych za
ich pomoca danych®. Czesto doktryna wojskowa,
jak réwniez poszczegdlni badacze?® odrebnie trak-
tuja dziatania wywiadowcze prowadzone w cy-
berprzestrzeni®. Stuzg one rozpoznaniu systeméw
przeciwnika, pozyskaniu danych i informacji, nie
dokonaniu zniszczen czy szkéd. Tutaj jednak cy-
berszpiegostwo bedzie uznawane za podkategorie
dziatan ofensywnych skupiajacych sie na ingerencji
w systemy przeciwnika.

Do pewnego czasu, przede wszystkim wsréd paristw
Zachodu, dominowato rozumienie cyberzagrozen
przez pryzmat gtéwnie technologiczny. W cen-
trum obrony znajdowaty sie komputery, dane, sys-
temy. Tymczasem z biegiem czasu stato sie jasne,
ze cyberprzestrzen moze by¢ wykorzystywana
do wrogich dziatan, ktérych gtéwnym celem nie
sg maszyny, funkcje przez nich realizowane, ale
cztowiek - jego percepcja, decyzje i dziatania.
Dezinformacja, manipulacja, propaganda - wybory
prezydenckie w USA z 2016 roku i w ostatnim cza-
sie pandemia COVID-19 jasno pokazaty, jaka site
daje Internet we wptywaniu ludzic.

Panstwa narazone sa na wiele rodzajoéw ofen-
sywnych dziatan prowadzonych w sieci. Sta¢ za
nimi mogga rézne podmioty, majgce rozmaitg mo-
tywacje do prowadzenia wrogich dziatan. Grupy
przestepcze, pojedynczy kryminalisci, haktywi-
$ci czy grupy terrorystyczne wykorzystuja siec
do osiggania swoich celéw. Jednak przedmiotem
tego artykutu beda ofensywne dziatania, ktére
prowadzone sg przez podmioty panstwowed. Sg
to najbardziej wyrafinowane, zaawansowane

a Np. Smeets M., Lin H. S., Offensive Cyber Capabilities:
To What Ends?, wyzej wspomniani badacze z ASPI,
doktryna amerykanska: [online:] https:/www.hsdl.
org/?abstract&did=734860.

b W artykule uzywana bedzie nazwa cyberszpiegostwo
(choc jest to pewne uproszczenie).

¢ Owszem, w domenie wojskowej zwracano uwage na
mozliwos¢é eksploatacji cyberprzestrzeni do prowadzenia
operacji psychologicznych, ale uwazano, ze dziatanie to
realizowane bedzie wytacznie w okresie dziatan zbrojnych.

d Lub przez podmioty panstwowe wspierane.
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dziatania motywowane politycznie, a przez to
wptywajace na geopolityke.

Ofensywne dziatania prowadzone w cyberprze-
strzeni, za ktérymi stoja podmioty panstwowe, ni-
gdy nie s3 celem samym w sobie. S3 dziataniami
wspierajacymi, pozwalajacymi realizowac szersze
interesy, najczesciej wiasnie o charakterze poli-
tycznym, ekonomicznym, wojskowym etc. Moga
by¢ prowadzone zaréwno ponizej progu wojny, jak
réwniez stanowic istotny element dziatan zbroj-
nych. Wiaze sie to ze zmiang doktryn militarnych
oraz strategii, zmianami organizacyjnymi i ogélnie
modyfikacjg myslenia o naturze konfliktéw.

Ostatnie lata przyniosty bardzo wiele przyktadéw
ofensywnych dziatarh prowadzonych w cyberprze-
strzeni. Najgtos$niejszym i najszerzej opisywanym
byt atak wirusa Stuxnet. Zainfekowat on systemy
iranskiej elektrowni atomowej i doprowadzit do
fizycznych zniszczen wirédwek stuzacych do wzbo-
gacania uranu, opdzniajgc w ten sposéb program
atomowy tego kraju. Byta to jedna z bardziej wy-
rafinowanych i zaawansowanych operacji, naj-
pewniej przeprowadzona przez USA oraz lzrael,
ktora pokazata strategiczng wartos$¢ dziatan pro-
wadzonych w sieci. Stuxnet byt przyktadem ataku
prewencyjnego, ale jak wskazuja Max Smeets
i Herbert S. Lin, powotujac sie na doniesienia
,The New York Times“, USA miaty w zanadrzu plan
jeszcze bardziej rozlegtej, wyprzedzajacej opera-
cji ofensywnej znanej jako Nitro Zeus?. Miata ona
za zadanie doprowadzi¢ do zniszczenia systemu
ochrony przeciwpowietrznej Iranu, systeméw ko-
munikacyjnych tego kraju, jak réwniez czesci
sektora energetycznego. Stuxnet z racji swoich
konsekwencji, politycznej motywacji i stopnia
zaawansowania zmienit myslenie o zapewnianiu
cyberbezpieczenstwa i roli ofensywnych dziatan
prowadzonych w cyberprzestrzeni.

Cyberprzestrzen jest dzi$ Scisle potaczona z catym
obszarem bezpieczenstwa narodowego. Systemy
i sieci teleinformatyczne staty sie m.in. nieod-
tacznym elementem wspdtczesnego pola walki,
fundamentem funkcjonowania infrastruktury
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krytycznej, takze cywilnej. Nie moze zatem dziwic,
ze cyberataki staty sie elementem towarzyszacym
konfliktom. W grudniu 2015 roku w skoordyno-
wany sposob zaatakowany zostat system energe-
tyczny Ukrainy. W jego wyniku od pradu odcietych
zostato okoto 100 miejscowosci. Zaréwno przed-
stawiciele wtadz Ukrainy, jak i rzadu USA obarczyli
wing za atak Rosje®. Atak przeprowadzony zostat
rownolegle do trwajacych na wschodzie Ukrainy
walk zbrojnych z Rosja. Operacje interpretowac
mozna jako prébe destabilizacji Ukrainy w $rodku
konfliktu zbrojnego, obnizenia morale spoteczen-
stwa, jak réwniez manifestacje sity agresora.

Role i znaczenie dostepu do sieci ilustruje takze
aktualna sytuacja na Biatorusi, gdzie blokowanie
Internetu stato sie strategia rezimu obliczong na
ostabienie dziatan protestujacych.

Cyberataki majace na celu destrukcje czy obnizanie
zdolnosci podmiotéw do realizowania ich funkgji
to jedna z form ofensywnej dziatalnosci. Inng sa
wspomniane wczesniej dziatania wywiadowcze.
Cyberszpiegostwo prowadzone w sieci jest dzia-
taniem powszechnie praktykowanym i o ile po-
zyskiwanie informacji o strategicznym znaczeniu
znajduje milczace przyzwolenie graczy miedzyna-
rodowych, tak w ostatnich latach prawdziwa plaga
wzbudzajaca sprzeciw jest szpiegostwo przemy-
stowe przynoszace korzysci finansowe, niejedno-
krotnie wspierane lub bezposrednio realizowane
przez podmioty panstwowe.

Jednym z najczesciej oskarzanych o kradziez wta-
snosci intelektualnej i przemystowej panstwem sa
Chiny. Oskarzenia te wysuwaty nie tylko USA, ale
takze inne kraje jak UK% Chiny wedle tych donie-
sien maja parac sie nielegalnym transferem wiedzy,
danych i technologii, ktére pozwalajg im budo-
wac innowacyjnosé, wspierac chinskie przedsie-
biorstwa tanim kosztem i kosztem innych. W ten
sposob panstwo to buduje swoja pozycje w global-
nym technologicznym wyscigu. Przyktadem spek-
takularnej kampanii cyberszpiegowskiej, o ktérg
oskarzane byty Chiny, jest choc¢by kradziez pro-
jektow amerykanskiego mysliwca F-35°. Aktywne
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dziatania Chin w cyberprzestrzeni sa jednym z po-
wododw, dla ktérych USA wraz z wieloma innymi
krajami tak silnie sprzeciwia sie budowaniu sieci
5G przez chinskie przedsiebiorstwa.

Z faktu coraz bardziej intensywnego wykorzysty-
wania cyberprzestrzeni do prowadzenia dziatan
ofensywnych wynika wiele wyzwan i implikacji
dla miedzynarodowego $rodowiska bezpieczen-
stwa i geopolityki. Wybrane z nich przedstawione
zostaty ponizej.

ATRYBUCJA I WYCIAGANIE
KONSEKWENCJI

Pierwszym wyzwaniem, ktére zwigzane jest ze $ro-
dowiskiem cyberprzestrzeni, jest trudnos¢ z ustala-
niem odpowiedzialnosci za ataki. Jest to tak zwany
problem atrybucji. Poniewaz $lady cyfrowe tatwo
zmyli¢, zmanipulowad, nie jest prostym zadaniem
ustalenie i udowodnienie tego, kto faktycznie po-
nosi wine za dany atak. tatwo zatem popetni¢
btad, wysung¢ fatszywe oskarzenia, doprowa-
dzi¢ do eskalacji konfliktu. Sprawca zyskuje takze
mozliwo$¢ wyparcia sie swojej odpowiedzialnosci
przez powotanie sie na niewystarczajagce dowody.
Moze takze przerzuci¢ wine na inne podmioty.
Atrybucja jest wiec zadaniem skomplikowanym,
ktére wymaga potaczenia informacji i dowoddéw
z wielu domen. Informatyka sledcza, wiedza wy-
wiadowcza, geopolityczny kontekst - wszystko po-
winno by¢ brane pod uwage. Pomimo Ze nietatwa,
atrybucja jest pierwszym i niezbednym krokiem
do wyciaggniecia konsekwencji, ukarania sprawcy
i doprowadzenia do potencjalnej zmiany jego za-
chowania. Poszczegdlni aktorzy coraz lepiej radza
sobie z tym wyzwaniem, co prowadzi do tego, ze
panstwa i organizacje miedzynarodowe coraz cze-
$ciej decydujg sie na publiczne wskazanie winnych
danych atakéwe. Wciaz nieczesto jednak atrybucji

e Przyktadem publicznej atrybucji byto m.in.: oskarzenie
rosyjskich podmiotow o przeprowadzenie cyberatakdéw na
Gruzje w 2018 roku (atrybucji dokonaty m.in. USA, Wielka
Brytania, Gruzja, UE); oskarzenie Korei Pétnocnej o do-
konanie ataku ,WannaCry” (atrybucja dokonana przede
wszystkim przez USA); oskarzenie podmiotéw rosyjskich
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tej towarzysza konkretne odpowiedzi, na przyktad
w postaci sankcji. Panstwem, ktére kilkukrotnie
zdecydowaty sie na ten ruch, sg USA. Prezydent
Barack Obama zastosowat ten mechanizm pierw-
szy raz w 2015 roku, naktadajac sankcje na Koree
Pétnocng w ramach odpowiedzi na cyberatak na-
kierowany na firme Sony Pictures. Podobny los
spotkat kilka podmiotéw rosyjskich, ktére uka-
rane zostaty za ingerencje w wybory prezydenckie
w USA?¢. Unia Europejska takze ustanowita rezim
sankcyjny, ktéry moze zostac¢ uzyty w odpowie-
dzi na ofensywne dziatania prowadzone w sieci
Przez dtuzszy czas mechanizmy te nie byty akty-
wowane, co spotykato sie z krytyka tych, ktérzy
nawotywali do bardziej zdecydowanych dziatan.
W sytuacji réznej percepcji panstw cztonkow-
skich dotyczacej zagrozen, analizowania poten-
cjalnych dziatan w szerszym kontekscie relacji
miedzynarodowych oraz zréznicowanych intere-
séw narodowych osiggniecie wspdlnego politycz-
nego frontu jest zadaniem trudnym. Tymczasem
w lipcu 2020 roku doszto do przetomu i UE po
raz pierwszy w historii natozyta sankcje na 6 oséb
i 3 podmioty powigzane z cyberatakami (préba cy-
berataku na OPCW; ,WannaCry”, ,NotPetya” oraz
,2Operation Cloud Hopper”).

Przejscie od stéw do czynoéw jest bardzo istotne,
bowiem bezczynnosé i wytacznie publiczne na-
pietnowanie sprawcéw nie przynosi widocznych
rezultatéw. Ataki staja sie coraz czestsze i bardziej
powszechne. Pomimo tego, ze prawo miedzyna-
rodowe aplikuje sie do dziatan prowadzonych
W cyberprzestrzeni, a wiele podmiotéw dazy do
wypracowania dodatkowych norm odpowiedzial-
nego zachowania w cyberprzestrzeni, sytuacja
staje sie coraz bardziej powazna, a agresorzy nie
maja zahamowan. Przyktadem sg choéby masowe
ataki na instytucje z sektora zdrowia w czasach
pandemii COVID-19. Zastosowanie konkretnych
i efektywnych dziatan jest takze kluczowe z punktu

o cyberatak na Organizacje ds. Zakazu Broni Chemicznej
(atrybucja dokonana m.in. przez Holandie, Wielka Brytanie
oraz USA), oskarzenie rosyjskich podmiotéw o przepro-
wadzenie ataku ,NotPetya” (atrybucja dokonana przez
Kanade, USA, kilka paistw europejskich).
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widzenia wiarygodnosci. Natozenie sankcji jest
waznym krokiem, pokazujacym, ze UE poza wy-
miarem deklaratywnym i normatywnym proponuje
skuteczne dziatania, ktére moga przyczynié sie do
ksztattowania areny miedzynarodowej, takze jesli
chodzi o $rodowisko cyberprzestrzeni.

POTENCJAL GRACZY
I MOZLIWOSCI OD STRASZANIA

Problem atrybucji oraz dotychczasowego braku
reakcji przynosi trudnos¢ w efektywnym zasto-
sowaniu klasycznych koncepcji i teorii z obszaru
bezpieczenstwa miedzynarodowego, takich jak
na przyktad koncepcji odstraszania. Odstraszanie
uwaza sie za jedng z funkgcji systemu obronnego
panstwa, ktérej istota polega na zniechecaniu
strony przeciwnej do podejmowania dziatan, ktére
bytyby niekorzystne z punktu widzenia danego
podmiotu’. Jednga z form zniechecania jest grozba
odwetu, swiadomo$¢ agresora o mozliwosci po-
niesienia wysokich kosztow za podejmowane
dziatania®. Inng metoda jest zaburzanie ,kalkulacji
zyskéw” agresora albo poprzez zwiekszenie kosz-
tow ataku (np. przez zastosowanie skutecznych
zabezpieczen), albo przez zniwelowanie skutkéw
ataku (budowanie wysokiego stopnia odporno-
$ci na ataki)f. Skuteczny odwet uzalezniony jest
zaréwno od wtasciwej atrybucji, jak i posiadania
narzedzi, ktéorymi mozna ukara¢ sprawce. Paleta
narzedzi w zaleznosci od podmiotéw moze by¢
rézna: od wspomnianego wczesniej publicznego
napietnowania agresora (jak pokazuje historia,
dziatanie niekoniecznie skuteczne), przez sank-
cje, az po zastosowanie dziatan ofensywnych, za-
réwno kinetycznych, jak i cyfrowych. Te ostatnie
sg gtownym przedmiotem tego tekstu i dlatego po-
nizej przedstawiony zostanie przeglad krajobrazu
podejscia do budowy ofensywnych srodkéw cy-
frowych i trudnosci zwigzanych z tym obszarem.
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f Wiecej o koncepcjach odstraszania w cyberprzestrze-
ni: Nye J. S., Deterrence and Dissuasion in Cyberspace,
International Security, 43:3 (Winter, 2016/2017), s. 44-71.
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NATO, potwierdzajagc w 2014 roku na Szczycie
w Walii, ze atak cyfrowy moze przynies¢ aktywa-
cje art. 5 Traktatu Waszyngtonskiego, uznato, ze
cyberobrona jest integralnym elementem obrony
kolektywnej. Potencjalni rywale otrzymali zatem
wyrazny sygnat - bierzcie pod uwage potencjalne
konsekwencje. Przez dtugi czas w arsenale ofen-
sywnych odpowiedzi na atak brakowato $rod-
kéw cyfrowych. NATO skupiato sie na ochronie
wtasnych sieci i systeméw teleinformatycznych,
nie dopuszczajac stosowania aktywnych $rod-
kéw ofensywnych. Potencjalng forma odpowie-
dzi byty zatem kinetyczne $rodki odwetowe.
Paradoksalnie brak mniej inwazyjnych mecha-
nizméw (za takie uznaé¢ mozna dziatania w cy-
berprzestrzeni) ostabiaty zdolnos$¢ odstraszania.
Agresorzy kalkuluja i wiedza, ze uzycie sity fizycz-
nej wigzatoby sie z brzemiennymi konsekwen-
cjami, zatem umiejetne manewrowanie ponizej
progu wojny moze doprowadzi¢ do praktycznego
braku konsekwencji’. Z czasem podejscie to za-
czeto sie zmieniaé. | cho¢ Sojusz nadal bardzo
mocno podkresla, ze ofensywne operacje w cy-
berprzestrzeni nie bedg prowadzone ani przez
personel NATO, ani pod flagg NATO, dopuszcza
sie, dla zwiekszenia bezpieczenstwa, mozliwos¢
skorzystania z indywidualnych zdolnosci, ktére
znajduja sie w arsenale poszczegdblnych panstw
cztonkowskich. Kraje takie jak Wielka Brytania,
Stany Zjednoczone, Holandia, Estonia i Dania do-
browolnie zgtosity swoja gotowos¢ do wsparcia
ofensywnych dziatan. Rolg Sojuszu bytaby gtéw-
nie ich koordynacja't. Rozbudowa indywidualnych
arsenatéw ofensywnych dziatan w cyberprze-
strzeni, a takze zmiana na poziomie doktrynalnym
jest obserwowana w wielu krajach. Wspomniane
wczesniej Stany Zjednoczone sa flagowym przy-
ktadem. Panstwo to nie tylko wiele inwestuje
w rozwijanie zdolnosci, ale takze zmienia podej-
$cie, promujac aktywne neutralizowanie dziatan
adwersarzy juz w ich wtasnych systemach, sie-
ciach. Podejscie to nosi nazwe defending forward
i dobrze ilustruje zmiane myslenia o zapewnianiu
bezpieczenstwa cyfrowego. Wedle nowego mo-
delu skuteczna obrona silnie koreluje z mozliwo-
$ciami dziatan ofensywnych.
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Uwolnienie cyfrowej opcji odwetowej z punktu
widzenia budowania sity odstraszania NATO
jest dziataniem bardzo korzystnym. Po pierw-
sze cyfrowy atak prowadzony na systemy te-
leinformatyczne moze byc¢ dziataniem bardziej
proporcjonalnym?2. Z drugiej strony, jak zostato
zasygnalizowane, poszerzony zostat wachlarz moz-
liwych opcji do dziatania, co wptynaé moze na kal-
kulacje agresoréw.

Kolejnym warunkiem realnej zmiany zachowa-
nia agresora jest jego przekonanie, ze arsenat,
jakim dysponuje rywal, jest powazny i bedzie sku-
teczny. Jesli podmiot uwierzy w to, ze moze po-
nie$¢ realne straty, moze straci¢ zapat do ataku.
Komunikacja sity, ustalenie realnego potencjatu
jest zatem istotna funkcja odstraszania. To takze
wazna wiedza dla wyboru wtasciwej strategii
obrony - im wiecej wiemy o arsenale rywala, tym
lepiej jesteSmy w stanie sie przygotowac. Natura
cyberprzestrzeni i narzedzi cyfrowych utrudnia
dziatania zwigzane z oceng potencjatu innych
graczy. Ofensywnych narzedzi cyfrowych nie po-
kazuje sie na paradach wojskowych, nie mozna
ich policzy¢, a panstwa niechetnie chwalg sie tym,
czym dysponujaé. Wiedze czerpie sie z obserwacji
albo z dziatanh wywiadowczych, a czasem z prze-
ciekdw. Wszystko to ma konsekwencje dla $ro-
dowiska bezpieczenstwa. Niepewnosé, btedna
kalkulacja moze prowadzi¢ do niekontrolowanego
wyscigu cyfrowych zbrojen, nowej odstony kla-
sycznego dylematu bezpieczenstwa.

Wszystko to przywiodto nas do wniosku, od kté-
rego rozpoczat sie ten tekst - paristwa masowo
rozwijaja swoje zdolnosci do dziatan w cyberprze-
strzeni. Przytoczone wczesniej wspolne oswiad-
czenie szeféow agencji wywiadowczych USA
przybliza ocene cyfrowej sity wybranych aktoréw,
rywali USA, a tym samym NATO:

g Nie istnieje duzo publicznie dostepnych informacji
o zastosowaniu srodkéw ofensywnych w cyberprzestrzeni.
Dodatkowo ich wartos¢, skuteczno$é zmienia sie w czasie.
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¢ Rosja jest podmiotem dysponujacym petnym
zakresem mozliwosci dziatan w cyberprze-
strzeni, stanowigcym gtéwne zagrozenie dla
bezpieczenstwa USA. Posiada bardzo zaawan-
sowany ofensywny program oraz zaawanso-
wane rozwigzania proceduralne. Takg ocene
potencjatu potwierdzaja przyktady wrogich
kampanii z ostatnich lat.

e Chiny coraz mocniej zwiekszajg swoje mozli-
wosci do dziatan prowadzonych w cyberprze-
strzeni, a co za tym idzie, coraz trudniej sie
przed nimi bronié¢. Ofensywne wysitki Chin
skoncentrowane sg na pozyskiwanie informa-
cji oraz na dziatania, ktére maja za zadanie
zapewni¢ bezpieczenstwo trwania rezimu.

¢ Iran aktywnie wykorzystuje cyberprzestrzen
do szpiegostwa, dziatan propagandowych,
a takze atakéw na konkretne systemy kom-
puterowe. Dziatania sg nakierowane zaréwno
na USA, jak i sojusznikéw USA w regionie
Bliskiego Wschodu.

o Korea Pétnocna dysponuje srodkami pozwa-
lajgcymi skutecznie zaktécac bezpieczeristwo
rywali, a stuzy to gtéwnie realizacji celéw poli-
tycznych tego kraju. Jak pokazujg wydarzenia
z przesztosci, Korea ma przynajmniej zdolnos$¢
do szeroko zakrojonych operacji szpiegow-
skich i naruszajacych integralno$¢ danych
i systemow.

- oy —

CYFROWE BEZPIECZENSTWO
PANSTW NATO

Oczywiscie potencjat do prowadzenia dziatan
w cyberprzestrzeni rozwijaja takze kraje NATO. Na
szczycie Sojuszu w Warszawie w 2016 ogtoszona
zostata decyzja o uznaniu cyberprzestrzeni jako
domeny dziatan wojennych, oraz przyjete zostato
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wezwanie do wzmacniania potencjatu panstw
cztonkowskich zawarte w tak zwanym Cyber
Defence Pledge. Przyspieszyto to znacznie proces
budowania militarnych zdolnosci panstw czton-
kowskich do dziatania w cyberprzestrzeni®. Polska
jest jednym z krajow, ktéra bardzo intensywnie
przystapita do realizacji tego zadania. Rozpoczeto
proces tworzenia Wojsk Obrony Cyberprzestrzeni,
ktdrego zakonczenie przewiduje sie na rok 202412,
Maja one dziata¢ w catym spektrum, a zatem dzia-
fa¢ zaréwno ofensywnie, jak i defensywnie.

Nie tylko panstwa cztonkowskie, ale samo NATO
wzmacnia swoje cyberbezpieczenstwo. Wiaze sie
to ze zmianami instytucjonalnymi, organizacyjnymi,
proceduralnymi, modyfikacjami w strukturze do-
wodzenia i kierowania. W ostatnim czasie prze-
tomowymi dziataniami byto przyjecie doktryny
poswieconej prowadzeniu dziatan w cyberprze-
strzeni (AJP 3.20 Cyberspace Operations) oraz
utworzenie podmiotu kluczowego dla operacyj-
nych dziatan prowadzonych w cyberprzestrzeni:
Cyberspace Operations Center. NATO stara sie
nadazac¢ za zmianami w $rodowisku cyfrowym
takze na poziomie koncepcyjnym. Niedawno pod
auspicjami Sekretarza Generalnego NATO zaini-
cjowany zostat proces refleksji nad przysztoscia
strategiczng Sojuszu. Proces ma zakonczy¢ sie
w 2021 roku i spodziewac sie mozna, ze kwestie
dotyczace cyberbezpieczenstwa oraz nowych
technologii beda wysoko na agendzie. Dodatkowo
do zycia powotana zostata Grupa Doradcza ds.
nowych technologii, ktéra wesprze proces strate-
gicznego planowania rozbudowy potencjatu tech-
nologicznego Sojuszu. Warto zauwazy¢, ze w obu
grupach Polska ma swoja ekspercka reprezentacje.

h Przede wszystkim w obszarze obrony, w niektérych
przypadkach takze mozliwosci ofensywnych.

i Jego gtéwne zadania to: zapewnienie Swiadomosci sytu-
acyjnej w cyberprzestrzeni, planowanie sojuszniczych ope-
racji w cyberprzestrzeni, zarzadzanie ich wykonywaniem.
NATO to integrate offensive cyber capabilities of individual
members, Fifth Domain, 28.05.2019, [online:] https:/www.
fifthdomain.com/international/2019/05/28/nato-to-inte-
grate-offensive-cyber-capabilities-of-individual-members/.
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Oczywiscie NATO, pomimo duzego postepu w za-
kresie wzmacniania swoich cyfrowych mozliwosci,
wcigz mierzy sie z wieloma trudnosciami. Poziom
bezpieczenstwa i zdolnosci miedzy poszczegdlnymi
panstwami cztonkowskimi wciaz jest nieréwny (co
ostabia cato$¢ systemu), konieczne jest uspraw-
nianie mechanizmoéw zwiekszajacych swiadomos¢
sytuacyjnga, w tym rozbudowa tak zwanych ,wskaz-
nikow i ostrzezen”'4, konieczna jest lepsza koor-
dynacja i doprecyzowanie procedur zwigzanych
przede wszystkim z dziataniami ofensywnymi®>.
Dodatkowo, jak wskazujg Nicolas Mazzucchi i Alix
Desforges, sojusznicy powinni opracowac krajowe
zasady zaangazowania zgodne z zasadami prawa
miedzynarodowego oraz wszyscy sojusznicy NATO
musza zapewni¢, ze beda one zgodne z uzgodnio-
nym podejsciem sojuszu do cyberobrony. Obecnie
rézne kraje maja rézne poglady szczegdlnie na
ofensywne dziatania®é.

CYFROWY GAME CHANGER

Cyberatak na systemy NATO lub jego panstw
cztonkowskich moze przynie$¢ powazne zagro-
zenie dla ich bezpieczenstwa, powodzenia pro-
wadzonych dziatan i misji. Silne ucyfrowienie
i zaawansowany rozwdj technologiczny, uzna-
wane za przewage, paradoksalnie moga zostac
wykorzystane przez teoretycznie stabszych ry-
wali. Zastosowana moze zostaé¢ asymetryczna
metoda uderzenia w wrazliwe punkty, ktére moga
miec¢ wptyw na przebieg konfliktu. Rozwigzania
cyfrowe, ktére nie sposdb w petni zabezpieczy¢,
moga stanowic¢ piete achillesowa. Jak wskazuja
eksperci, strategia ta rozpatrywana jest chocby
przez Chiny. W przypadku starcia z wojskami USA,
Chiny planujg uzy¢ srodkéw cyfrowych do ataku
na strategiczne cele po to, aby ostabi¢ przeciwnika
i zmniejszy¢ przewage USAY,

Na tym etapie operacje ofensywne zapewne nie
przesadza o wyniku catego potencjalnego kon-
fliktu militarnego’, ale moga znacznie wptyna¢ na

j Choc, jak pokazuje rozdziat jedenasty, w przysztosci oce-
na ta moze ulec zmianie.
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jego przebieg. Zneutralizowanie dziatania systemu
obrony przeciwlotniczej (szczegdlnie w pierwszej
fazie konfliktu), sparalizowanie logistyki, zakto-
cenie dziatania coraz silniej zinformatyzowanych
systemow uzbrojenia czy tez naruszenie funk-
cjonowania systemu kontroli i dowodzenia moga
mie¢ powazne konsekwencje. Nie mozna takze
pomina¢ wptywu potencjalnych kampanii psy-
chologicznych wykorzystujacych cyberprzestrzen
do dziatah propagandowych, dezinformacyjnych
czy manipulacyjnych. Moga one oddziatywa¢ na
morale walczacych, ksztattowac opinie publiczna,
ktéra przeciez determinuje mocno wybory poli-
tyczne decydentow®e.

Myslac o obronie i zagrozeniach, nie nalezy prze-
oczy¢ potencjalnych korzysci wynikajacych z moz-
liwosci, jakie dajg ofensywne srodki cyfrowe.
Z punktu widzenia panstw NATO skuteczne kam-
panie ofensywne nakierowane na systemy i sieci
teleinformatyczne wykorzystywane przez ry-
wala moga zniwelowac jego atuty w postaci na
przyktad srodkow izolowania pola walki (A2AD).
Rosyjskie rozwigzania A2AD stosowane w rejonie
Kaliningradu, ale i na Krymie, Arktyce, w Syrii, sta-
nowia powazne wyzwanie dla NATO. Mozliwosc
ich neutralizacji mogtaby mie¢ niebagatelne zna-
czenie dla przebiegu potencjalnego konfliktu. Takze
strategiczne informacje zdobywane za pomoca cy-
berszpiegostwa moga zmieniac¢ Swiadomos¢ sytu-
acyjna i podejmowac strategicznie wazne decyzje.

Wszystko to pokazuje, jak wielkag wage ma budo-
wanie pozycji w cyberprzestrzeni. Jej sita polega
na tym, ze stanowiac odrebna domene, jest ona
jednoczesnie sSrodowiskiem warunkujacym funk-
cjonowanie wszystkich pozostatych: dziatan na
ladzie, w wodzie, powietrzu czy kosmosie. Zatem
jest w zywotnym interesie panistw, aby nie tylko
zadbac o jej bezpieczenstwo, ale skutecznie i ma-
drze wykorzystywac site potencjatu ofensyw-
nego. Jednoczesnie nalezy pamietac¢ rozbudowa
potencjatu ofensywnego musi by¢ postrzegana

k Ang. Anti-access Area Denial. Watek ten poruszony tak-
ze zostanie w rozdziale jedenastym.

przez pryzmat catego $srodowiska bezpieczen-
stwa i musi by¢ prowadzona odpowiedzialnie. Atak
+~WannaCry” pokazat, ze narzedzia cyfrowe, ktore
gromadza panstwa, oraz wiedza o podatnosciach
moga wpas¢ w rece tych, ktérzy wykorzystaja je
do niszczycielskich dziatan. Jest to problem, ktéry
musi stac sie przedmiotem powszechnej debaty.
Cyberbezpieczenstwo jest kluczowym warun-
kiem niezaktéconego funkcjonowania i rozwoju
wszystkich panstw i spoteczenstw. Nalezy zatem
wspolnie zadbac o stabilnos¢ i bezpieczenstwo
funkcjonowania cyberprzestrzeni.

Przedstawione wnioski dotyczace roli ofensyw-
nych dziatan prowadzonych w cyberprzestrzeni
s istotne takze dla krajow regionu Tréjmorza.
Wspomniane wczeéniej (oraz w rozdziale jede-
nastym) mozliwosci cyfrowego oddziatywania
na zdolnosci A2AD jasno pokazuja, jak istotne
znaczenie ma cyberbezpieczenstwo dla stabil-
nosci wschodniej flanki NATO. To zaledwie przy-
ktad tego, jak cyberataki moga oddziatywaé na
stabilnos$¢ regionu. Dezinformacja, szpiegostwo,
zaktoécanie funkcjonowania infrastruktury krytycz-
nej - wszystkie te wrogie dziatania zyskuja nowe
znaczenie, gdy sa prowadzone w $rodowisku cy-
frowym. Z punktu widzenia przeciwdziatania wy-
zwaniu konieczne jest inwestowanie w budowe
zdolnosci cyfrowych. zarébwno w wymiarze de-
fensywnym, jak i ofensywnym, na poziomie po-
szczegoblnych panstw. Dodatkowo kluczowe jest
jeszcze silniejsze wzmacnianie potencjatu NATO
w obszarze cyfrowym. Wieksza spdjnosé w roz-
poznawaniu zagrozen, budowaniu $wiadomosci
sytuacyjnej, jeszcze skuteczniejsza koordynacja
dziatan i zdecydowana odpowiedz na wrogie dzia-
tania w cyberprzestrzeni (szczegdlnie na poziomie
politycznym) to kierunek, ktéry powinny wspie-
ra¢ wszystkie panstwa regionu. Szczegdlnie, ze to
wtasdnie one znajdujg sie w krytycznym obszarze
geopolitycznego teatru dziatan.
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SZTUCZNA INTELIGENCJA -
PALIWO GEOPOLITYCZNYCH
ZMIAN

Sztuczna inteligencja (S, od ang. artificial intelli-
gence)? jest technologia ogdlnego zastosowania,
czyli taka, ktora fundamentalnie zmienia sposéb
funkcjonowania catych sektorow. W konsekwencji
bedzie ona warunkowac stan globalnej gospodarki,
rozwdéj dalszych przetomowych technologii i mo-
deli biznesowych, jak réwniez wptynie na obszar
bezpieczenstwa miedzynarodowego. Cho¢ na tym
etapie nie sposdb przewidzieé¢ w petni konsekwen-
cji rozwoju Sl, juz teraz mozna stwierdzic, ze bedzie
miata ona strategiczne znacznie, wptywajac na ba-
lans sit i rywalizacje miedzy kluczowymi graczami
globalnej areny.

1. DLACZEGO SI WPLYNIE NA
GEOPOLITYCZNY PORZADEK

W ostatnich latach, gtéwnie dzieki postepom
w dziedzinie uczenia maszynowego zwigzanym
z wykorzystywaniem sieci neuronowych, bar-
dzo silnie rozwinety sie mozliwosci i potencjat Sl.
Niektorzy nawet twierdza, ze jest to najwazniej-
sza technologia, jaka kiedykolwiek zostata wyna-
lezional. Nie uszto to uwadze kluczowych graczy
takich jak UE, Chiny, USA, Rosja. Podmioty te uczy-
nity rozwéj zdolnosci w tym obszarze strategicznym
priorytetem. Dzi$ juz wiadomo, ze S| bedzie coraz
silniej wptywac na rywalizacje mocarstw, bedzie

a Nie istnieje jedna ogodlnie przyjeta definicja tego, czym
jest sztuczna inteligencja. Czesto spotykanym podejsciem
jest rozumienie Al jako zdolnosci maszyn do realizowania
dziatan przypisywanych ludzkiej inteligencji. W niniej-
szym artykule Al bedzie uzywane jako nazwa zbiorcza

dla wielu technologii i podej$¢ pozwalajacych rozwigzaé
wybrane problemy, rozwigza¢ okreslone zadania. Jednym
z tych podejs¢, do ktérego najczesciej referowac be-

dzie tekst, jest uczenie maszynowe oparte na sieciach
neuronowych.
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determinowac pozycje poszczegdlnych graczy i tym
samym ksztattowac sytuacje geopolityczna.

Co ciekawe, jednym z przetomowych momen-
téw, ktére silnie przyspieszyty swiatowy wyscig
w ramach rozwoju Sl, byt rok 2017, kiedy to ma-
szyna AlphaGo odniosta zwyciestwo nad jednym
z najlepszych w historii graczy w go. Zwyciestwo
to byto symboliczne, bowiem go to chinska, uzna-
wana za najstarsza na $wiecie strategiczna gra
planszowa, ktéra charakteryzuje sie koniecznoscia
bardzo logicznego, wielowymiarowego myslenia.
Triumf komputera nad cztowiekiem byt momentem
wstrzasu, ktory uruchomit lawine wysitkéw Chin
do dziatania w obszarze sztucznej inteligenciji, co
w konsekwencji przyspieszyto globalng rywaliza-
cje?. Stawna stata sie takze wypowiedz prezydenta
Rosji Wtadimira Putina z tamtego okresu, ktéry po-
wiedziat, ze ten, kto bedzie rzadzit sztuczng inteli-
gencja, bedzie rzadzit $wiatem?.

Sita Sl wynika przede wszystkim z tego, ze w nad-
chodzacych latach bedzie ona silnikiem napedo-
wym ekonomii, innowacji, kolejnych faz rozwoju
technologicznego. Dodatkowo zdeterminuje silnie
Srodowisko bezpieczenstwa.

S| jako fundament nowoczesnych cyfrowych
gospodarek zwiekszy efektywnos¢ proceséw
produkcyjnych i ustug, produktywnos¢, innowa-
cyjnos¢, powstawanie nowych rozwigzan tech-
nologicznych i modeli biznesowych. Szacuje sie,
ze do 2030 r. wktad SI w globalng gospodarke
wyniesie 15,7 bln USD*. Zrewolucjonizowane
zostang wszystkie sektory: transport przysztosci
oparty na pojazdach autonomicznych, zaawanso-
wane analizy rynkéw finansowych, wydajniejsze
rolnictwo, bardziej efektywna i zwinna produkcja,
transformacja ekologiczna - to wytacznie przy-
ktady wptywu Sl. Epidemia COVID-19 wyraznie
pokazata potencjat S| we wspieraniu sektora zdro-
wia: diagnozowaniu chorob, ich rozprzestrzenianiu
sie, przewidywaniu rozwoju.

W wyscigu zwigzanym z rozwojem i implementacja
Sl gracze, ktérzy beda spdznieni, zaryzykujg utrate
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pozycji w globalnej gospodarce, w swiatowym
tancuchu wartosci. Wiekszos$¢ zatem stara sie nie
wypasé z gry i coraz wiecej inwestowac w rozwdéj
swego potencjatu. Co wiecej trwa rywalizacja o to,
kto bedzie pierwszy, kto zainicjuje procesy, stan-
dardy i rozwigzania, ktdre uksztattuja ekosystem.
To pozwoli czerpac korzysci wynikajace z ustano-
wienia ,regut gry”.

Obok gospodarki drugim obszarem, gdzie S| bedzie
wptywato na ksztatt geopolityki, jest bezpieczen-
stwo. S| bedzie silnie determinowato bezpie-
czenstwo narodowe poszczegdlnych podmiotow.
Zaréwno w wymiarze wewnetrznym, jak i przede
wszystkim zewnetrznym. Pomimo poczatko-
wej fazy rozwoju Sl juz teraz w obszarze militar-
nym wdraza sie wiele rozwigzan na niej opartych.
Eksperci wskazuja, ze wraz z dalszym jej rozwojem
bedziemy swiadkami catkowitej zmiany myslenia
w sposobie prowadzenia konfliktéw, w transforma-
cji pola walk - zaréwno na poziomie taktycznym,
operacyjnym, jak i strategicznym.

Zastosowanie S| w wymiarze militarnym jest bar-
dzo rozlegte. S| moze miedzy innymi wspieraé
dziatania zwigzane z wywiadem i rozpoznaniem
(m.in. gromadzenie olbrzymich mas danych i ich
zaawansowana analiza), znacznie podnoszac wie-
lodomenowa $wiadomos$¢ sytuacyjna. Jest to
kluczowa technologia dla szeroko rozumianego
rozwoju i koordynacji pracy systeméw bezzatogo-
wych (m.in. swarming). Odegra bardzo istotna role
w modelowaniu i symulowaniu pola walki, a takze
prowadzeniu zaawansowanych gier wojennych.

Sl juz teraz pozwala precyzyjnie rozpoznawac i na-
mierzac cele. Przektada sie to na to, ze wptywa
na zwiekszenie mozliwos¢ skutecznego uderze-
nia w aktywa strategiczne, takie jak lotniskowce,
pociski mobilne lub nawet bron nuklearng®. Jak
wskazuje Zachary S. Davis, rewolucjonizujac funk-
cjonowanie BMCS3IP, SI moze przynie$¢ zmiany na

b Zarzadzanie walka/dowodzenie, kontrola, tacznos¢ i roz-
poznanie. (ang. Battle Management, Command, Control,
Communications and Intelligence).
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poziomie strategicznym. Koordynujac i wspierajac
dziatania wielu platform, moze np. pomdc rozpo-
znawaé, identyfikowac i namierzac rozmieszczone
systemy rakietowe. Ma zatem potencjat stac sie
istotnym elementem wykorzystywanym w prze-
ciwdziataniu strategii izolacji pola walki (A2AD)
stosowanej przez Rosje i Chiny w Europie i Azjié.

Biorgc powyzsze pod uwage, mozna zaryzykowac
Smiate stwierdzenie, ze rozwdj i zastosowanie Sl
moze doprowadzi¢ nawet do naruszenia réwno-
wagi strategicznej<, prowadzi¢ do eskalacji konflik-
téw, a tym samym zwiekszy¢ ryzyko wojny.

S| ma zastosowanie nie tylko w walce konwencjo-
nalnej. W przysztosci (do pewnego stopnia procesy
te obserwowane s3 takze teraz) przyczyni sie do
zmiany oblicza walki informacyjnej, wprowadzajac
dziatania dezinformacyjne i manipulacyjne na zu-
petnie inny, wyzszy poziom zaawansowania. Rozwoj
i coraz czestsze zastosowanie choéby technolo-
gii deepfake jest dobrg egzemplifikacjg problemu.
Oddziatywanie psychologiczne takze bedzie miato
istotny wptyw na przebieg konfliktéw militarnyche.

Wykorzystanie S| do przeprowadzania zaawan-
sowanych cyberatakdéw spoteguje juz powazne
problemy zwigzane z zapewnianiem cyberbez-
pieczenstwa. Dzisiejsze trudnosci zwigzane
z ochrong systeméw i sieci teleinformatycznych
w erze Sl bedg mierzyty sie z jeszcze trudniejszymi
wyzwaniami. Infrastruktura krytyczna, kluczowe
systemy bed3 jeszcze mocniej zagrozone.

Wszechstronne zastosowanie S| budzi wiele obaw
natury etycznej. Niezamierzone wady i btedy

¢ Istnienie wspodlnych podatnosci oraz zagwarantowanego
odwetu jest podstawa wywodzacej sie z teorii odstraszania
doktryny wzajemnie zagwarantowanego zniszczenia.

W momencie, gdy mozliwe jest dokonanie ataku na cele
strategiczne (np. na NC3) oraz zneutralizowanie dziatan
odwetowych - zmienia to percepcje i myslenie o réwno-
wadze strategicznej. Wiecej Davis Z. S., Artificial Intelligence
on the Battlefield. An Initial Survey of Potential Implications for
Deterrence, Stability, and Strategic Surprise, LLNL, 03.2019.

d Wiecej o tym w rozdziale dziesigtym poswieconym ofen-
sywnym zdolnosciom.
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technologii prowadzace m.in. do dyskryminacji,
uprzedzen, niesprawiedliwych i btednych decyzji,
ale takze intencjonalne naduzycia, np. w formie
inwigilacji lub zaawansowanych kampanii dezin-
formacyjnych prowadzonych przez rezimy autory-
tarne, wywotuja reakcje w postaci coraz wiekszej
ilosci inicjatyw majacych na celu wypracowaé
standardy i rekomendacje etyczne dla rozwoju
i wykorzystania Sle.

2. UKLAD Sit

2.1. Chiny

O ile zwyciestwo programu komputerowego nad
cztowiekiem byto momentem przebudzenia Chin
i doprowadzito do ofensywy w rozwoju Sl, tak
z kolei rozpedzone chinskie dziatania w potacze-
niu z rozbudzonymi apetytami Rosji wzbudzity
niepokdj $wiata, przede wszystkim USA. Uspieni
swymi osiggnieciami i dominacja technologiczng
Amerykanie na poczatku nie doceniali konkuren-
cji. Tymczasem Chiny inwestowaty coraz wiecej,
pozyskiwaty specjalistow, zgtaszaty coraz wie-
cej patentdéw, intensyfikowaty badania naukowe’.
Rok 2030 zostat wskazany jako moment, gdy Chiny
maja stac sie najwazniejszym centrum innowacyj-
nosci w zakresie SI”. Wola polityczna i strategiczne,
holistyczne podejscie zaczeto przynosic¢ efekty. Na
wyobraznie musi podziata¢ fakt, ze Chiny zanoto-
waty ,30-krotny wzrost catkowitego finansowa-
nia B+R w latach 1991-2015 i przewiduje sie, ze
w ciaggu 10 lat przeskoczg USA w zakresie absolut-
nych wydatkéw w tym obszarze”s.

e Wytacznie kilka przyktadow to: The Ethics Guidelines
for Trustworthy Artificial Intelligence przygotowany
przez High-Level Expert Group on Artificial Intelligence;
Toward a Draft Text of a Recommendation on the Ethics
of Artificial Intelligence przygotowany przez Ad Hoc
Expert Group (AHEG) for the preparation of a draft text
of a recommendation on the ethics of artificial intelligence.
f Przewiduje sie, ze juz w 2025 Chiny moga przegonic
USA w zakresie ilosci najczesciej cytowanych prac nauko-
wych poswieconych Al. Interim Report, National Security
Commission on Artificial Intelligence, 2019, s. 17.
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Chiny przez wiele lat postrzegane jako mato in-
nowacyjny kraj, ,podwykonawca” $wiata. Chinscy
decydenci bardzo $wiadomie zdecydowali sie to
zmienic¢ i rozpoczeli konsekwentne realizowane
kolejnych etapéw modernizacji technologiczne;j.
Wyzej wymienione dziatania i inwestycje maja
szanse przynie$¢ zatozony efekt szczegdlnie
w potaczeniu z naturalnymi przewagami, ktére
charakteryzujg Chiny. Efekt skali czy dostep do
olbrzymich ilosci danych (paliwa SI) sprawia, ze
chinskie podmioty maja bardzo dogodna pozycje
do rozwijania technologii i masowych wdrozen
SI°. Plany Pekinu wykraczaja jednak poza wzmac-
nianie potencjatu gospodarczego dzieki sztucznej
inteligencji. W swym podejsciu stawiaja bardzo
silnie na rozwdj militarnego wykorzystania Sle.
Stuzg temu rézne dziatania, miedzy innymi zacie-
$nianie wspotpracy wojska z cywilami (tak zwane
Military-Civil Fusion)'°. W materiatach opisujacych
wizje Chin eksperci podkreslaja, ze rysuje sie pro-
pozycja nowego modelu modernizacji militarnej
opartej na osiggnieciu ,inteligencji na polu walki”
(oryginalnie koncepcje na angielski ttumaczy sie
jako intelligentization)'*. Dzieki przejsciu techno-
logicznej rewolucji Chiny moga znacznie rozbu-
dowac swoj potencjat wojskowy, co moze miec
globalne konsekwencje.

' 2.2. Rosja

Rosja, podobnie do Chin, prezentuje bardzo am-
bitne podejscie do rozwoju Sl, ze szczegdlnym
uwzglednieniem jej wykorzystania w wymiarze
militarnym. W pazdzierniku 2019 roku ogtoszona
zostata Strategia S, ktéra ma stanowi¢ drogowskaz
pozwalajacy osiagnac strategiczne cele!?. Panuje
wiele réznych opinii na temat realnego potencjatu
Rosji w obszarze Sl. Z jednej strony wida¢ bardzo
wyraznie determinacje w dazeniu do jej rozwoju.
Prezydent Putin postawit konkretne oczekiwania:
Rosja ma by¢ liderem w obszarze SI w 2025 roku?2.

g Co charakteryzowac bedzie takze opisane ponizej
podejscie rosyjskie.
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Uruchomito to wiele inicjatyw, m.in. powstaja
nowe rozwigzania instytucjonalne i organizacyjne
(np. powotanie do zycia the Elite Russian Army
Academy?* - elitarnej jednostki majacej by¢ moto-
rem napedowym innowacji w rosyjskiej armii), zin-
tensyfikowane zostaty dziatania w obszarze B+R,
edukacji, a takze zdynamizowania sektora prywat-
nego (np. program Go Russia!)*®. Z drugiej jednak
strony wysitki te spotykajg olbrzymie trudnosci,
stawiajgce wiele znakéw zapytania co do osiggnie-
cia ostatecznego sukcesu. Systemowe problemy
takie jak trudnosci ekonomiczne, utrata ekspertéw
i talentow na rzecz zagranicznych przedsiebiorstw,
korupcja, stabnacy sektor nowych technologii sta-
nowia duze wyzwanie?.

O ile wiec Rosji samodzielnie trudno bedzie poko-
nac przeszkody, pojawiaja sie dodatkowe okolicz-
nosci, ktére sprawiaja, ze dziatania Moskwy trzeba
bra¢ bardzo powaznie. Potencjat Rosji moze zostac
Znaczaco wzmochiony zasobami partneréw, przede
wszystkim Chin, z ktérymi Moskwa w ostatnim
czasie bardzo silnie zacie$nia tak zwane ,partner-
stwo technologiczne”, przede wszystkim w takich
obszarach jak 5G czy tez wtasnie SI.

Wspdtpraca nie ogranicza sie do pobudzania in-
nowacyjnosci (np. poprzez rozwdj chinsko-rosyj-
skich parkéw naukowo-technicznych takich jak:
Changchun Sino-Russian Science and Technology
Park, centrum innowacji Skotkowo), wzajemnego
wsparcia stricte technologicznego (np. przez dostar-
czanie pewnych technologii, specjalistéw)?, dziele-
nia sie danymi, tworzeniem wspdlnych funduszy na
B+R. Ma ona takze wymiar strategiczny. Dla obu
panstw réwnie istotne jest koordynowanie dziatan
nakierowanych na ksztattowanie standardow,
decyzji miedzynarodowych organizacji w obsza-
rze nowych technologii. W kontekscie wspotpracy
warto wspomnie¢, ze Chiny i Rosje faczy jeszcze je-
den wazny watek zwiazany z SI - oba kraje uznaja
g0 za wazne narzedzie stuzace kontroli obywateli,
narzedzie, ktére ma pomdc wtadzy trwaé nieza-
ktécenie. Wspdlne interesy i podejscie zawsze ce-
mentuja przymierza.
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Niezaleznie od oceny realnego potencjatu Rosji
w rozwoju Sl, juz teraz jej dokonania w prioryteto-
wym dla niej strategicznym obszarze obronnosci
muszg budzi¢ czujnos¢. Istnieje wiele materiatéw
Swiadczacych o intensywnym i wielowymiarowym
stosowaniu Sl w rosyjskim obszarze militarnym. SI
znajduje zastosowanie miedzy innymi w kontrolo-
waniu elementow zintegrowanego systemu obrony
przeciwlotniczej (m.in. S-300, S-400); wspieraniu
wielu funkcji zwigzanych z uzbrojeniem i sprzetem
bojowym (m.in. Su-35, helikoptery Mi-28N, czotgi
T-14 Armata); Sl odgrywa kluczowa role w funkcjo-
nowaniu pojazdéw bezzatogowych, m.in. odpowia-
dajac za ich nawigacje, koordynacje ,dziatan w roju”,
prowadzenie wywiadu i rozpoznania, namierzanie
celéw?, Sl jest takze coraz mocniej wykorzysty-
wana do planowania dziatan, przeprowadzania
bardzo zaawansowanych gier wojennych. Wojsko
rosyjskie wiele systemow wspieranych przez Sl sto-
suje w Syrii, zbierajac cenne lekcje i doswiadczenia®.
Wdrazanie rozwiazan S| do dziatan bojowych musi
byc¢ silnie obserwowane przez NATO, a takze szcze-
gblnie przez kraje Europy Srodkowo-Wschodniej
stanowigce wschodnia granice Sojuszu.

& 2.3.USA °

W najnowszym raporcie oceniajagcym amerykanski
potencjat w obszarze SI?° przygotowanym przez
specjalnie powotana Komisje na zlecenie Kongresu
zostato jasno wskazane, ze rola USA jako global-
nego lidera innowacji jest zagrozona?'. W kontek-
Scie zastosowania S| w obszarze obronnosci ocena
raportu jest jeszcze surowsza - moéwi sie bowiem,
ze przy braku dziatan, badz tez przy dziataniach
niewystarczajgcych, moze doj$¢ do erozji prze-
wagi militarnej USA nad rywalami??. Jak zostato
powiedziane wczesniej, rozpedzone dziatania Chin
w obszarze Sl, w potaczeniu z ich rozwojem in-
nych krytycznych obszaréw jak 5G, pchneto USA
do dziatania.

Pomimo alarmujgcych wnioskéw ptynacych z wy-
zej wymienionego raportu nalezy pamietac, ze USA
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jest ojczyzna topowych uniwersytetéw, osrodkéw
badan nad sztuczng inteligencja, gigantow techno-
logicznych, krajem przyciggajacych najlepsze ta-
lenty oraz innowatoréw?. Potencjat jest ogromny.
W dodatku rywalizacja miedzynarodowa zmo-
bilizowata dziatania na poziomie strategicznym,
m.in. w 2019 Biaty Dom wydat Rozporzadzenie
Wykonawcze dotyczace utrzymania amery-
kanskiej dominacji w obszarze SI?*, a w ciggu
ostatnich 5 lat cztonkowie Kongresu przygotowali
okoto 30 ustaw dotykajacych kwestii rozwoju SI.
Réwniez Departament Obrony Narodowej przy-
spiesza dziatania: powotano do zycia Joint Artificial
Intelligence Center (JAIC)® i rozpoczeto opraco-
wywanie tak zwanej ,strategii trzeciego offsetu”,
ktéra ma poméc dokonac kolejnego skoku mo-
dernizacyjnego amerykanskiej armii?. Sl stato sie
kluczowym obszarem inwestycji Departamentu
Obrony z prawie bilionem dolaréw alokowanym
w budzecie na 2020. Dodatkowo zaplanowano
podwojenie budzetu JAIC do okoto 208 milionéw
dolaréw z duzymi wzrostami juz w 2021 roku?’.
Wiele projektéw opartych na SI, takich jak projekt
Maven, juz jest realizowanych w ramach progra-
moéw militarnych.

Précz rozbudowy wtasnego potencjatu, USA
w ostatnich miesigcach bardzo silnie zaczeto orien-
towac dziatania na rzecz ostabiania rywali, przede
wszystkich Chin. Technologiczna wojna najbardziej
widoczna jest w obszarze 5G, gdzie USA podej-
muje wiele ostrych dziatain. Miedzy innymi ogra-
niczona zostata wspétpraca amerykanskich firm
z Chinami po to, aby uniemozliwi¢ transfer tech-
nologii?®. Prawdziwym ciosem okazata sie decyzja
o odcieciu Chin od dostaw amerykanskich chipow".
Ten konkretny ruch moze mie¢ bardzo powazne
konsekwencje takze dla rozwoju SI. Ofensywa
amerykanska koncentruje sie takze na ogranicze-
niu dostepu do amerykanskich badan i wiedzy?.

h Lub budowanych na bazie amerykanskich rozwia-

zan. Wiecej: Swiatkowska J., The new U.S. chip rules -

a game-changer in the 5G landscape?, [online:] https:/
joannaswiatkowska.wordpress.com/2020/05/19/the-new
-u-s-chip-rules-a-game-changer-in-the-5g-landscape/.
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2.4. Unia Europejska

Unia Europejska (UE) rozumie strategiczny wy-
miar Sl i podejmuje coraz wiecej dziatan, aby by¢
waznym podmiotem w technologicznej grze®°.
Niemniej jednak stoi przed nig wiele bardzo po-
waznych wyzwan i ograniczen, ktére sprawia, ze
droga ta nie bedzie tatwa.

Naturalnie, z punktu widzenia UE, Sl jest czyn-
nikiem, ktéry bedzie kluczowy dla rozwoju jed-
nolitego rynku cyfrowego - fundamentu catego
rozwoju gospodarczego Unii. Dlatego tez prio-
rytetowe dziatania opisane nizej nakierowane s3
wiasnie na pobudzenie potencjatu rozwoju i wyko-
rzystania Sl. Jednak UE, majac bardzo silng pozycje
regulacyjna i normatywna, koncentruje sie takze na
ksztattowaniu systemu zwigzanego z S| - tworze-
niu wytycznych i rekomendacji dotyczacych przede
wszystkim etycznego wymiaru SI3. Co wazne, ten
drugi filar z punktu widzenia globalnego wptywu
ma nie mniejsze znaczenie niz budowa potencjatu
technologicznego. Powinien by¢ zatem dobrze wy-
korzystany®2,

Jak zostato wspomniane, w ramach rozwoju SI UE
prowadzi szereg wielowymiarowych dziatan daza-
cych do zwiekszenia potencjatu technologicznego
i przemystowego oraz wdrozenia S| w catej gospo-
darce. Aby to osiggna¢, przewidywane sa miedzy
innymi znaczace inwestycje. W latach 2018-2020
Komisja zamierza zainwestowac okoto 1,5 mld EUR
m.in. w badania (w tym podstawowe i przemystowe)
i innowacje®. Planuje takze pobudza¢ wieksze za-
angazowanie prywatnych inwestycji w S| w ramach
Europejskiego Funduszu Inwestycji Strategicznych
(co najmniej 500 min EUR w latach 2018-2020)%.
Zwiekszenie wydatkow jest istotne, szczegdlnie,
ze - jak wskazuje unijna strategia SI - ,Europa
pozostaje w tyle w zakresie prywatnych inwesty-
cji w SI, ktorych wartosé w 2016 r. wyniosta ok.
2,4-3,2 mld EUR w poréwnaniu z 6,5-9,7 mld EUR
wAzjii 12,1-18,6 mld EUR w Ameryce P6tnocnej™>.
B+R oraz pobudzenie innowacyjnosci ma opierac

140

sie takze na tworzeniu dedykowanych Sl osrodkéw
badawczych i sieci centréw innowacji cyfrowych
oraz wprowadzeniu w zycie niezwykle ciekawej
inicjatywy: ,platformy sztucznej inteligencji na za-
danie” pomagajacej lepiej wykorzystywaé poten-
cjat technologii S| zainteresowanym podmiotom,
szczegolnie matym i Srednim przedsiebiorstwom
(MSP)3. Rzeczywiscie biorac pod uwage role MSP
W europejskiej gospodarce, a jednoczesnie obser-
Wujac, jak stabo wykorzystujg one nowe techno-
logie, nalezy uczynic je obszarem priorytetowego
wsparcia. Potwierdzaja to dane. W 2017 roku zale-
dwie 25% duzych przedsiebiorstw w UE oraz 10%
MSP wykorzystywato analityke duzych zbioréw da-
nych®. Niskie jest takze wykorzystanie przetwa-
rzania danych w chmurze, a sam rynek dostawcow
rozwigzan chmurowych jest silnie zdominowany
przez pozaeuropejskie przedsiebiorstwa. W glo-
balnym rynku chmury publicznej rozwiazania firmy
Amazon stanowig 47,8%, Microsoft Azure 15,5%,
Alibaba 7,7%, Google 4% i IBM 1,8%°%8. Brak jest
europejskich czempiondw, ktérzy liczyliby sie tak
na $wiecie, czy nawet na samym rynku europejskim.
W chwili obecnej podejmowane sg préby przeta-
mywania praktycznego monopolu pozaeuropej-
skich dostawcéw rozwigzan chmurowych. Jedng
z nich jest projekt budowy europejskiej infrastruk-
tury chmurowej GAIA-X%?. To pomyst majacy duzy
potencjat, cho¢ sceptycy wskazuja, ze aktualna lista
podmiotéw partycypujacych w projekcie nie wska-
zuje na to, ze fatwo uda sie osiagna¢ paneuropej-
skie rozwigzania realnie konkurujace z aktualnymi
liderami*®. Niemniej jednak budowa infrastruktury
cyfrowej i wiekszego wykorzystania innowacyj-
nych technologii przez europejskie podmioty jest
kluczowa takze dla rozwoju Sl i musi by¢ wspierana.

Warto zwrdci¢ uwage na ciekawe dziatania, jakie
podejmuje UE w kolejnym z fundamentalnie waz-
nych obszaréw dla rozwoju SI - dostepie do danych.
Dane s paliwem napedowym sztucznej inteligen-
cji. To zaséb, ktéry koniecznie nalezy uwolnié, je-
$li UE chce miec¢ znaczenie w globalnym wyscigu
technologicznym. Majac swiadomos$¢ wagi pro-
blemu, Bruksela przygotowuje szereg rozwigzan.
W ostatnim czasie ogtoszona zostata europejska
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strategia w zakresie danych*, ktéra zaktada wpro-
wadzenie mechanizméw sprzyjajacych otwiera-
niu i dzieleniu sie danymi - ma na celu stworzenie
wspolnej europejskiej przestrzeni danych. Z punktu
widzenia uwolnienia potencjatu Europy i dogania-
nia lideréw, jest to konieczne dziatanie. Nie wia-
domo, jaki ostatecznie ksztatt przyjma dziatania UE
w tym zakresie ani jak wiele kwestii zostanie silnie
uregulowanych. | o ile strategia zachet i utatwien
zwigzanych z uwalnianiem danych jest kluczowa,
nie wiadomo, czy bez czynnika bardziej mobilizu-
jacego przyniesie zaktadany efekt. Szczegdlnie, ze
juz teraz widac, ze przedsiebiorstwa sg niechetne
dzielenia sie swoimi zasobami*2.

Ambitne plany UE, by mogty zosta¢ zrealizo-
wane, beda potrzebowaty duzej determinacji
oraz jednosci miedzy panstwami cztonkowskimi.
Nie bedzie to tatwe zadanie. Niemniej jednak
warto budowac na juz osiagnietych sukcesach
i pozytywnych sygnatach, ktérych nie brakuje. Juz
teraz UE buduje przodujaca pozycje np. w obszarze
robotyki (w tym przemystowej) - Komisja zainicjo-
wata wazne inicjatywy na rzecz opracowania wy-
dajnych komponentéw i systeméw elektronicznych,
w tym chipéw zaprojektowanych do prowadzenia
operacji zwigzanych z Sl (neuromorficzne uktady
scalone). Jednym z flagowych projektéw w tych
obszarach jest the European Processor Initiative.
Uruchomiono takze inicjatywy na rzecz rozwoju
Swiatowej klasy komputeréw o duzej mocy oblicze-
niowej oraz projekty dotyczace technologii kwan-
towych i mapowania ludzkiego moézgu.

Na koniec warto podkresli¢, ze poza dziataniami
na poziomie Unii takze poszczegdlne kraje czton-
kowskie inwestuja w budowe swoich wtasnych
zasobow.

2.5.NATO

Sl zostato wskazane jako najwieksze technolo-
giczne wyzwanie, jakie stoi przed panstwami so-
juszniczymi*4. Poczatek tekstu wyjasnit, dlaczego
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Sl jest czynnikiem zmieniajacym posta¢ srodowi-
ska bezpieczenstwa, prowadzenia konfliktéw, jak
juz teraz ksztattuje ono pole walki. Sojusz jako
organizacja, jak rowniez poszczegdlni cztonkowie,
beda musieli rozwija¢ swoj potencjat w zakresie
pozyskiwania, rozwijania, a przede wszystkim im-
plementacji SI. Bedzie to wymagato takze nie-
tatwych dziatan koordynacyjnych, szczegdlnie
zwiazanych z wykorzystaniem systemdw opartych
na S| w dziataniach operacyjnych. Wyzwania na-
tury politycznej, prawnej, zwigzanej z interopera-
cyjnoscia przyjetych rozwiazan beda powaznymi
wyzwaniami dla NATO. Sojusz musi zdefiniowaé
procesy i standardy weryfikacji, walidacji i akre-
dytacji systemow SI4°. Oczywiscie fundamentalne
znaczenie majg kwestie etyczne i zwigzane z bez-
pieczenstwem.

NATO musi dokonac takze gtebokich analiz doty-
czacych mozliwosci wykorzystania Sl do ostabiania
przeciwnika w kontekscie mozliwych konfliktéw
zbrojnych. Opisane wczeéniej zagadnienie obez-
witadnienia systeméw wykorzystywanych do izola-
cji pola walki opartych o SI moze mie¢ strategiczne
znaczenie, takze z punktu widzenia bezpieczen-
stwa krajéw Tréjmorza.

SYTUACJA GLOBALNA | WNIOSKI
DLA REGIONU TROJMORZA

Panstwa regionu Europy Srodkowo-Wschodniej
muszg przyjac¢ wtasny plan udziatu w wyscigu
dotyczacym SI. Wynika to zaréwno z wczesniej
opisanych potrzeb dotyczacych bezpieczenstwa,
jak i rozwoju gospodarczego. Wedle Komisji
Europejskiej na dzien 5 sierpnia 2020 potowa
panstw Tréjmorza ma gotowa strategie rozwoju
Sl, a druga potowa prowadzi zaawansowane prace
nad finalizacja dokumentu“t. Analiza dostepnych
dokumentéw pokazuje, ze poszczegéblne kraje
planuja stawia¢ w duzej mierze m.in. na rozwéj
edukacji, B+R, niezbednej infrastruktury cyfrowej,
$rodowiska regulacyjnego (m.in. dziatania powia-
zane z kwestiami etyki), przy$pieszenia wdrozen
technologii SI w kluczowych sektorach. Biorac
pod uwage czynniki, ktére zadecydujg o tym, kto
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bedzie widdt prym w wyscigu technologicznym
dotyczacym SlI, sukces Tréjmorza bedzie w duzej
mierze uzalezniony od tego, czy panistwa regionu
beda w stanie nie tylko samodzielnie rozwija¢ swéj
wiasny potencjat, ale takze czy, bedac cztonkami
UE, przyczynia sie do rozwoju potencjatu ca-
tej wspolnoty. UE i jej cztonkowie beda w stanie
konkurowac z gigantami takimi jak USA czy Chiny,
tylko gdy wspdlnie, w sposdb zharmonizowany
zaadresuja kluczowe wyzwania. Uwalnianie da-
nych i dostepu do nich, edukacja, wsparcie biz-
nesu (szczegdlnie MSP), rozwdj infrastruktury - to
niezbedne dziatania, ktére musza by¢ budowane
ponadnarodowo. W interesie regionu jest wzmac-
nianie koncepcji budowy strategicznej autonomii
cyfrowej UE. Silna UE, to silne Tréjmorze, silne
Tréjmorze to silniejsza UE. Poza wzmacnianiem
potencjatu Wspdlnoty, panstwa regionu powinny
jednak promowac rozwaj cyfrowy we wspotpracy
z partnerami. Autonomia to nie autarkia, niemniej
jednak wieksza niezalezno$¢ Europy jest konieczna.

Dodatkowo panstwa Tréjmorza musza obserwo-
wac aktualne trendy geopolityczne, tak aby ich
strategiczne decyzje byty z nimi zharmonizowane
i przynosity warto$¢ dodana. Jednym z nich jest
promowanie przystepowania do swoistych ,no-
wych technologicznych koalicji”, gtownie pod
przywoédztwem USA. Decyzje w tym zakresie po-
winny by¢ uwarunkowane kwestiami bezpieczen-
stwa, wspieraniem wspélnych wartosci, ale takze
pragmatycznymi rozmowami dotyczacych ewen-
tualnych korzysci, jakie moga ptynac z wspierania
poszczegdlnych inicjatyw. Korzysci te mogg miec
miedzy innymi wymiar wsparcia technologicznego,
takze w zakresie rozwoju S, czy tez korzystnych
decyzji zwiagzanych ze zmianami dotyczacymi glo-
balnego tancucha wartosci.

Na koniec warto przypomnie¢, ze rozwéj Sl bedzie
miat nie tylko znaczenie ekonomiczne, ale takze
obronnosciowe. Tréjmorze potozone jest w newral-
gicznym obszarze geopolitycznym. Wyzej opisane
mozliwosci wykorzystania SI w wymiarze militar-
nym i potencjalny wptyw tych dziatan na stra-
tegiczng réwnowage w regionie powinien by¢
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w centrum uwagi podmiotéw odpowiedzialnych za
bezpieczenstwo zaréwno na poziomie poszczegol-
nych krajéw, jak i NATO. Panstwa regionu musza
promowac konieczno$¢ prowadzenia zaawan-
sowanych analiz wykorzystania SI w konfliktach
zbrojnych, a takze przede wszystkim mobilizowac
rozwoj zdolnosci w tym zakresie. Szczegdlnie ze
panstwa takie jak Rosja - stanowiace gtdwne za-
grozenie dla regionu - aktywnie wtaczaja techno-
logie Sl do swojego arsenatu dziatan.

NIEUCHRONNOSC W NIEPEWNOSCI

Swiat znajduje sie aktualnie w okresie wielkiej
Lhiepewnosci”#” dotyczacej rozwoju i wykorzy-
stania Sl. Niepewne jest takze to, ktorzy gracze
beda odgrywali dominujaca role w zblizajacej sie
erze Sl. Dzisiejsze decyzje i dziatania tychze ak-
toréw zdeterminuja ich przyszta pozycje geopo-
lityczna. Nie s3 to stowa przesadzone, bowiem
potencjat Sl z punktu widzenia ekonomii, a wiec
bogacenia sie panstw, ich pozycji w taiicuchu
wartosci, innowacyjnosci, ma zywotne znaczenie.
Kluczowy bedzie takze wptyw S| na kwestie zwia-
zane z bezpieczenstwem. Nie dziwig zatem pate-
tyczne poniekad stwierdzenia o rzadzeniu Swiatem
przez dominacje w obszarze sztucznej inteligencji.
Ostatnie miesigce pokazaty dobitnie, Zze nowocze-
sne technologie beda nie tylko sercem rywalizacji
miedzy wielkimi mocarstwami, ale takze obsza-
rem tworzenia sie nowych koalicji i sojuszy. Starcie
odbedzie sie na polu nauki, w obszarze regulacji,
wspodtpracy z biznesem, szybszego i bardziej sku-
tecznego wdrazania technologii, a takze ksztatto-
wania wizji, zasad jej funkcjonowania. Wiele jest
za nami okreséw ,zimy” w zakresie rozwoju SI.
I cho¢ nie wiemy jeszcze, jak potocza sie losy jej
rozwoju, gdzie s limity, jak duze mozliwosci, jedno
jest pewne. Wyscig napedzany rozwojem Sl rozpali
Swiat geopolityki na wiele lat.
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NA SZLAKU
DO KWANTOW:
BEZPIECZENSTWO

| NASTEPSTWA GOSPODARCZE
INFORMATYKI KWANTOWE)J

W 2016 Unia Europejska opublikowata Quantum
Manifesto (Manifest kwantowy), wzywajac do dzia-
tan, aby przewodzi¢ drugiej rewolucji kwantowe;j.
Zgodnie z dokumentem, UE rozpoznaje strate-
giczng wage technologii kwantowych z racji nie
tylko ich potencjalnych nastepstw w obszarze bez-
pieczenstwa narodowego, ale tez ,ulepszen pod
wzgledem mozliwosci, reaktywnosci i predkosci,
ktére beda newralgicznym czynnikiem sukceséw
w wielu branzach i na wielu rynkach™.

Technologie kwantowe to seria wdrozen infor-
matycznych korzystajacych z postepéw mecha-
niki kwantowej, ktéra bada materie na poziomie
subatomowym, i wykorzystujacych niektére jej
zasady dla poprawy wydajnosci. Ich spodziewa-
nym efektem jest rewolucja w dziedzinach takich
jak detekcja i pomiary, obrazowanie, tacznos¢,
obliczenia i symulacje, ktéra pozostanie w czo-
téwce innowacji technicznych w nadchodzacych
latach. Finansowanie badan nad technologiami
kwantowymi stato sie w wielu krajach i regio-
nach nieodzowne w dazeniu do zréwnowazonego
rozwoju gospodarczego i przyciaggania inwestycji,
wkraczania na nowe rynki, rozwoju branzy wyso-
kich technologii oraz dbatosci o bezpieczenstwo
panstwowe.

Lista technologii kwantowych jest niemata.
Sposréd nalezacych do niej kategorii najbardziej
obiecujace s3 jednak zastosowania komunikacji
kwantowej i obliczen kwantowych (,informatyka
kwantowa"” w dalszej czesci tekstu).
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Korzystajac z podstawowych zasad mechaniki
kwantowej, informatyka kwantowa uzywa super-
pozycji i splatania. W komputerach klasycznych
bity - podstawowe jednostki informacji - przyj-
muja wartos¢ O lub 1; w obliczeniach kwanto-
wych bity kwantowe (kubity) sg w superpozyciji.
Oznacza to, ze moga przyjmowac rownoczesénie
wartosci 0, 1 i wszelkie posrednie?. Dodatkowo
sg niepowtarzalne i nie sposéb ich skopiowac,
dwa lub wiecej bity kwantowe mogj jednak zo-
sta¢ ze soba powiazane i wptywaé na swoje za-
chowanie nawet przy znacznych dystansach. Ta
zasada, splatanie, nazwane przez Einsteina ,upior-
nym dziataniem na odlegtosc¢”, skutkuje wieloma
mozliwosciami rozwoju bezpiecznych systeméw
tacznosci. W potaczeniu z superpozycja oba pra-
widfa stanowia fundament nowego paradygmatu
obliczeniowego.

NASTEPSTWA INFORMATYKI KWANTOWEJ
DLA BEZPIECZENSTWA PANSTWOWEGO

Technologie te wptyna na bezpieczenstwo infor-
macji. Dziedzina ta doktada staran, by chroni¢
sinformacje i systemy informatyczne przed nieau-
toryzowanym dostepem, uzyciem, ujawnieniem,
zaktéceniem, modyfikacjg czy zniszczeniem, a za-
pewnia¢ ma poufnos¢, integralnosé i dostepnosé™s.
Szyfrowanie gwarantuje brak jakiejkolwiek modyfi-
kacji (integralnosc), dostep stron do informacji (do-
stepno$c) oraz znajomos¢ tresci wytacznie przez
dopuszczone strony (poufnosc).

Wséréd wad wymieni¢ mozna zagrozenie dla
ochrony danych, ktére powstaje w wyniku postepu
informatyki kwantowej. Komputer kwantowy to
urzadzenie korzystajace z zasad mechaniki kwan-
towej, by wykonywac operacje na danych. Mimo
znaczacych postepdéw w zakresie tzw. wyzarzania
kwantowego osiggnietych przez firmy takie jak
D-Wave Systems czy procesoréw kwantowych
IBM i Google'a nadal daleko nam do uniwersalnego
komputera kwantowego. Niemniej, skoro zblizamy
sie do granic prawa Moore'a, pytanie brzmi nie ,czy
taka technologia sie rozwinie”, ale ,kiedy” i ,jak
przeciwdziata¢ jej negatywnym skutkom”.
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Te dwa powody - pewnos¢ skonstruowania w przy-
sztosci uniwersalnego komputera kwantowego
i jego nastepstwa dla szyfrowania - sprawiaja, ze
podmioty dziatajace w ztej wierze beda usitowaty
zebra¢ jak najwiecej informacji. Przy niskich kosz-
tach przechowywania danych wrogie sity moga je
gromadzi¢, dopdki nie zdobeda dostepu do tech-
nologii pozwalajacej na odszyfrowanie. Takie gro-
madzenie danych (harvesting attacks) jest szkodliwe
zwtaszcza dla krajowych wywiadéw, ma wyrazne
efekty kaskadowe i juz obecnie do niego dochodzi.

WSérod zalet ultranowoczesnej komunikacji kwan-
towej wymienic¢ zas mozna bezpieczne przechowy-
wanie, przesyt i przetwarzanie informacji. Przewaga
kwantowych czy postkwantowych mechanizmow
cyberbezpieczenstwa jest fakt, ze sa kompaty-
bilne z naszymi istniejacymi sieciami i systemami.
Mozna je wiec implementowac w klasycznych sie-
ciach, aby zabezpieczaty klasyczna komunikacje.
Wade stanowi jednak nierozstrzygniety problem,
czy takie mechanizmy uniemozliwiajg wtamanie
uniwersalnym komputerom kwantowym.

Dla zabezpieczenia danych w obliczu nadejscia
obliczen kwantowych amerykanski Narodowy
Instytut Standardéw i Technologii (NIST) podjat
inicjatywe standaryzacji postkwantowych algoryt-
moéw kryptograficznych, ktére zastapia dotychcza-
sowe algorytmy. W czerwcu 2020 roku NIST wciaz
oceniat propozycje z drugiej rundy, w ktérej brato
udziat 26 uczestnikdw*. Instytut skupia sie na roz-
woju algorytmoéw szyfrujgcych z kluczem publicz-
nym, poniewaz informatyka kwantowa wtasnie na
nie wptynie najpowazniej.

Nie liczac kryptografii postkwantowej, kwantowa
dystrybucja klucza (ang. QKD) pozwala stronom
komunikowac sie bezpiecznie nawet w srodowisku
postkwantowym. Protokoty QKD generuja liczby
losowe na podstawie entropii, aby przekaza¢ tajny
klucz miedzy dwiema stronami w sposéb niezwy-
kle bezpieczny®. Bezpieczenstwo klucza rosnie
przez losowo$¢ nieodzowna w mechanice kwan-
towej. Ponadto, z powodu szczegdlnych wtasno-
$ci kubitéw, uczestnicy komunikacji wiedza, jesli
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atakujacy podstucha klucz, i zatrzymuja wymiane
informacji, zanim jakiekolwiek ulegng ujawnieniu.

Cho¢ teoretycznie QKD moze pomdc w uporaniu
sie z powstajacymi problemami kwantowej przy-
sztosci, zarazem lepiej zabezpieczajac dotychcza-
sowe formy komunikacji, przed uczonymi nadal
wiele pracy nad rozwigzaniem kwestii dekohe-
rencji (jak dtugo kubity mogg krazy¢, a informacje
by¢ przechowywane) i niezawodnosci komuni-
kacji kwantowej. Obecne kanaty dystrybucyjne
QKD s3a mato rozbudowane i zaleza od klasycznej
infrastruktury.

Na przyktad w Europie politechnika w Delft pro-
wadzi projekt majacy stworzyé kwantows siec
internetowa najpierw do 2022 roku w Holandii®,
a nastepnie w reszcie Europy we wspotpracy
z Quantum Internet Alliance (Sojuszem Internetu
Kwantowego), projektem nalezacym do programu
finansowania badan Horyzont 2020. Poczatkowo
sie¢ bedzie sie jednak opiera¢ na klasycznych we-
ztach, co umozliwi taczno$¢ dtugodystansowa.
Poza europejska inicjatywa naziemng istnieje tez
chinska bezprzewodowa kwantowa dystrybucja
klucza. W roku 2017 Chinom udato sie wystrze-
li¢ satelite kwantowego, Mocjusza, ktéry niedtugo
pdézniej posredniczyt w pierwszej konferencji z dys-
trybucja QKD miedzy Chinska Akademia Nauk
w Pekinie a Austriackg Akademig Nauk w Wiedniu’.

SZANSE ROZWOJU GOSPODARCZEGO
ZE STRONY INFORMATYKI KWANTOWEJ

Komputery kwantowe oproécz sfery bezpieczen-
stwa panstwowego tworza okazje do wielkiego
postepu w innych dziedzinach - finansach, prze-
mysle, ochronie zdrowia czy logistyce. Poniewaz
beda w stanie rozwigzywaé skomplikowane pro-
blemy optymalizacyjne, znajdg zastosowanie
w spersonalizowanych portfoliach lepiej dopa-
sowanych przez firmy do klientow. Na dodatek
beda mogty czerpac z lepszych prognoz, sprawia-
jac w ten sposadb, ze technologia przyda sie do wy-
krywania i zwalczania oszustw, prania pieniedzy
i krachow finansowyché.
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Réwniez w badaniach nad nowymi materiatami
komputery kwantowe okaza sie pomocne, co po-
zwoli wej$¢ na Sciezke tworzenia nowych branz
i optymalizacji produktéow. Optymalizacja i symu-
lacje pozwolg natomiast dziatajacym podmiotom
walczy¢ z problemami tancuchéw dostaw w cza-
sie rzeczywistym?’. Takie mozliwosci przydadza sie
tez w sektorze ochrony zdrowia. Poniewaz mecha-
nika kwantowa operuje na poziomie subatomo-
wym, komputery bedg ogromnie pomocne przy
modelowaniu i symulacji czasteczek, co pomoze
w opracowywaniu nowych lekéw. Czes¢ tych za-
stosowan niekoniecznie wymaga uniwersalnego
komputera kwantowego. Dlatego tez firma konsul-
tingowa McKinsey & Co. ocenia, ze do roku 2035
wartos¢ rynku informatyki kwantowej przekroczy
bilion dolaréw?°.
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Oddziatywanie obliczert kwantowych na obszar
bezpieczenstwa panstwowego i szanse dla go-
spodarek krajowych uczynity rozwdj tej dziedziny
strategicznie istotnym. Z perspektywy sektora pry-
watnego przedsiebiorstwa takie jak szwajcarskie
ID Quantique oferuja rozwigzania QKD zwiek-
szajace bezpieczenstwo komunikacji. Na rynku
obliczen kwantowych dominujg za$ firmy kana-
dyjskie i amerykanskie. Obiecujace rozwiagzania
komercyjne oferuja tacy gracze jak D-Wave i IBM.
,Slepe obliczenia kwantowe” IBM dajg publiczny
dostep w chmurze do komputera pieciokubito-
wegot!, a wyzarzacz kwantowy D-Wave oferuje
ulepszone procedury symulacji oparte na zasadach
superpozycji i splatania®.

Na ptaszczyznie sektora publicznego przewodza
natomiast w wyscigu Chiny, Stany Zjednoczone
i Unia Europejska, realizujagc ambitne strategie, aby
stworzy¢ solidng branze technologii kwantowych.
Strategie te zdaja sobie sprawe z kluczowego zna-
czenia informatyki kwantowej dla gospodarki i bez-
pieczenstwa panstwa oraz zawierajg szereg celéw
prowadzacych do rozwoju pierwszego uniwersal-
nego komputera kwantowego. Jak zauwazono wy-
zej, ktokolwiek go zbuduje, bedzie w stanie ztamac
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wiekszo$é¢ systemow kryptografii i odczytaé po-
ufne informacje przeciwnikéw. To przetom, ktory
potencjalnie daje do reki wieksze cyfrowe mozli-
wosci ofensywne, ale przygotowuje tez grunt pod
nowe odkrycia wptywajace na inne obszary ope-
racji takie jak lad, morze, powietrze i przestrzen
kosmiczna przez opracowanie na przyktad nowych
materiatow. Co wiecej, strategie kwantowe biorg
pod uwage, jak istotna jest dla zbudowania porzad-
nej branzy kwantowej kontrola nad kwantowym
taricuchem dostaw, w ktérym miedzy innymi pod-
kresla sie role nadprzewodnikow.

Trzynasty Plan Piecioletni Chinskiej Republiki
Ludowej explicite nazywa rozwdj komunikacji
kwantowej ,branza strategiczng”!?, ustanawiajac
badania nad tym typem komunikacji i obliczen
jako jeden z szesciu celéw naukowo-technicz-
nych w perspektywie roku 2030. Wazkim krokiem
naprzéd byto wystrzelenie w 2017 pierwszego
satelity kwantowego o nazwie Mocjusz, ktéry
umozliwit tacznosé kwantowa na duze odlegtosci'4.

W Europie UE opublikowata w roku 2016 Manifest
kwantowy, ktéry postawit za cel zajecie przez ten
kontynent ,pozycji lidera w krajobrazie przysztego
Swiatowego przemystu”. Cho¢ dokument ten wy-
szczegolnia cztery grupy zastosowan (tgcznoscé,
symulacje, detekcja i komputery), wskazuje, ze
Lbezpieczenstwo tgcznosci ma znaczenie strate-
giczne zaréwno dla konsumentéw, przedsiebiorstw,
jak i rzadéw"®, Zgodnie z Manifestem Unia uru-
chomita w ramach Horyzontu 2020 (rozszerzanego
obecnie do Horyzontu Europa) kwantowy program
flagowy - Quantum Flagship, aby rozwina¢ branze
regionu w obszarach tacznosci, obliczen, detekcji
i pomiaréw, nauk podstawowych oraz symulacji®.

W USA National Cyber Strategy (Krajowa Strategia
Cyberbezpieczenstwa) z roku 2018 dostrzega po-
tencjat zaktocen, ktory informatyka kwantowa
przynosi na poziomie bezpieczenstwa panstwa,
a takze wskazuje na potrzebe implementacji przez
USA rozwiazan odpornych na techniki kwantowe?’.
Dwa miesigce po publikacji strategii USA opubli-
kowaty National Quantum Initiative Act (ustawe
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o krajowej inicjatywie kwantowej), ,by przyspie-
szy¢ kwantowe prace badawczo-rozwojowe na
rzecz bezpieczenstwa gospodarczego i panstwo-
wego Standw Zjednoczonych”8, Kraj ten przoduje
w omawianej dziedzinie w innowacjach sprzeto-
wych, za$ wyniesienie Mocjusza w 2017 roku na
orbite oraz stanowiace jego poktosie ekspery-
menty stawiajg Chiny w roli lidera w telekomuni-
kacji kwantowe;j.

Tymczasem w kontekscie NATO spodziewane
przez Sojusz skutki s ,gtebokie i r6znorodne”?.
Z jednej strony oczekuje sie, ze informatyka kwan-
towa radykalnie wzmocni NATO pod katem stra-
tegicznym i operacyjnym. Z drugiej jednak strony
przyjmuje sie, ze ulepszenia w dziedzinie komu-
nikacji kwantowej i superbezpieczne kanaty tacz-
nosci rzucg wyzwanie mozliwosciom systeméw
dowodzenia (C4ISR) Sojuszu, a gtéwne zagroze-
nia przyjda ze strony ,konkurentéw o zblizonej
sile”?, ktérzy potrafig zaktywizowac fundusze na
potrzeby badan i rozwoju w obszarze informatyki
kwantowej.

W JAKIM PUNKCIE JESTESMY? GOTOWOSC
NA DZIEN Q: REGION TROJMORZA | POLSKA

NATO ocenia w roku 2020, ze pierwszy uniwer-
salny komputer kwantowy stanie sie dostepny
okoto roku 2040, a w ocenie UE nie nastgpi to
przed 20352, Takie szacunki odsuwajg Dzien Q
w czasie o co najmniej 15 lat. Niemniej - wobec
pewnosci jego nadejscia ze strony réznych pod-
miotéw, w tym UE, USA czy Chin, jak réwniez
postepéw w informatyce i wyzarzaniu ze strony
firm prywatnych takich jak D-Wave czy Google -
podszyte ztymi intencjami dziatania z gatunku
»pobierz teraz, odszyfruj pozniej” juz rozpoczeto,
zatem czas, by zabezpieczyc tgcznosé i inwestowacd
w technologie kwantowe, juz nadszedt.

Na obszarze Tréjmorza dostrzec mozna znako-
mite okazje inwestycyjne i rozwojowe w zakre-
sie stosowania technik kwantowych. Po pierwsze
dysponuje on 22% ludnosci Europy i 10% PKB
kontynentu. Wsparcie ekosystemu innowacji

i doskonalenia w ramach Inicjatywy Tréjmorza
oraz projektu Quantum Flagship miatoby korzystny
wptyw na transformacje cyfrowa, zarazem poma-
gajac w wyjsciu z gospodarczego kryzysu wywo-
fanego przez pandemie COVID-19.

W sektorze kwantowym krakowska firma Beit Tech
i warszawska Quantumz.io to gtéwne przyktady
polskiej aktywnos$ci inwestycyjnej w informatyce
kwantowej. Obie skupiajg sie na oprogramowaniu.
Tabela 1 pokazuje najistotniejsze przedsiebiorstwa
dziatajace w obszarze informatyki kwantowej w re-
gionie Tréjmorza. Juz na pierwszy rzut mozna wy-
ciagna¢ dwa wnioski:

—

-

o Austria, Estonia i Polska stoja na czele regio-
nalnych wysitkdw w informatyce kwantowej,
a wiekszos¢ firm poswieca sie rozwojowi
oprogramowania kwantowego,

o cho¢ potencjat regionu jest wysoki w kwe-
stii zaangazowania w zréwnowazony wzrost
gospodarczy i sprzyjania za pomoca techno-
logii informatycznych szybkiemu ozywieniu
ekonomicznemu po pandemii, firm poswie-
cajacych sie przygotowywaniu rozwigzan
kwantowych nie ma zbyt wiele.

TABELA 1.

NAJWAZNIEJSZE FIRMY TROJMORZA PRZYGOTOWUJACE
ROZWIAZANIA Z OBSZARU INFORMATYKI KWANTOWEJZ,

Kraj pochodzenia

Nazwa przedsiebiorstwa
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T

-

&

Specjalnos¢

Alpine Quantum Technologies GmbH sprzet
Austria

ParityQC sprzet + programy
Butgaria SHYN programy
Czechy Quantum Phi konsulting

Ketita Labs programy
Estonia

Quantastica programy

Quantumz.io programy
Polska

Beit Tech programy

Aby wyzwoli¢ petnie potencjatu drzemigcego
w informatyce kwantowej dla dobra gospodarki
regionu i zadbania o jego bezpieczenstwo pan-
stwowe, wskazane jest:

¢ Inwestowac w rozwigzania bezpieczne w ob-
liczu technologii kwantowych i w przejscie do
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komunikacji kwantowej. Ataki superpozycyjne
beda szkodzi¢ nie tylko gospodarce, ale tez bez-
pieczenstwu panstwowemu. Korzystanie z pro-
tokotéw odpornych na ataki kwantowe i szyfro-
wania przepisujacego to taktyka wyprzedzajaca,
ktéra nie pozwoli napastnikom czerpac korzy-
$ci z chomikowania danych. Informacje poufne
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z zakresu wywiadu krajowego oraz kluczowe
dane o ochronie infrastruktury krytycznej to
przyktady stawki w tej grze.

o Sprzyja¢ wspétpracy miedzy sektorem publicz-
nym a prywatnym: utrzymujace sie inwestycje
w obrebie informatyki kwantowej pomogtyby
pokierowac wysitkami w regionie. Przy sku-
pieniu sie wiekszosci firm na oprogramowa-
niu promocja ekosystemu doskonalenia soft-
ware’u kwantowego mogtaby przeorientowad
europejskie starania w tym zakresie na Europe
Srodkowo-Wschodnia, skupiajac europejska
strukture innowacji w bliskiej przysztosci na
tym jej uczestniku.

e Przyczynia¢ sie do atmosfery regionalnej
wspotpracy i wymiany pomystéw: dzielenie sie
doswiadczeniami, zachecanie do wspdlnego
udziatu w projektach Quantum Flagship i bli-
ska wspétpraca mogtyby pomnozy¢ pozytywne
skutki informatyki kwantowej w regionie 3S.

Podsumowujac, choé wizje roztaczane na pod-
stawie informatyki kwantowej s3 z pozoru rodem
z science fiction, przewidzenie rozwoju uniwer-
salnego komputera kwantowego i tagodzenie
zawczasu jego negatywnych skutkéw to rzecz nie-
odzowna. Zwazywszy na implikacje geopolityczne
oraz korzysci gospodarcze, uznanie strategicznej
wagi technologii kwantowych moze wywotaé po-
zytywne efekty. Gra toczy sie o olbrzymia stawke,
wyzwania juz istnieja, a Polska i region Tréjmorza
muszg postanowié, czy odgrywac bedg istotng
role w kolejnym informatycznym przetomie, czy
pozwol3 sie niesé nurtowi czaséw.
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Kamil Mikulski

ZNACZENIE INFORMACIJI
W RYWALIZACJI
GEOPOLITYCZNE)J

WSTEP

Informacja, cho¢ wymyka sie prébom definicji i jed-
noznacznej klasyfikacji, jest jednak powszechnie
postrzegana jako zasob przydatny w geopolitycz-
nej rywalizacji oraz narzedzie dajace przewage
konkurencyjna. Wykorzystanie informacji w rela-
cji zewnetrznej, ktérej adresatami bywaja np. pod-
mioty zagraniczne lub $srodowiska dysydenckie
i emigracyjne, przybiera czesto postacie kampanii
dezinformacyjnej, operacji informacyjnej, dziatan
hybrydowych lub propagandy, ktére z kolei ta-
czone s3 z pojeciem wojny informacyjnej.

Informacja jako zaséb wystepuje réwniez w aspek-
cie wewnetrznym?, w ktérym panstwa usituja
chronic¢ wtasng cyberprzestrzen przed obcymi lub
konkurencyjnymi wobec rzagdowych tresciami, co
przybiera czesto posta¢ cenzury lub innych form
nadzoru nad wewnetrzng przestrzenig informa-
cyjna®. W rozpatrywanych przyktadach informa-
cja rozumiana jest zatem przede wszystkim jako
zorganizowany i celowo stosowany instrument po-
lityki panstwowej w stosunkach zewnetrznych oraz
wewnetrznych. Celowe wykorzystanie informacji
wpisuje sie w polityke informacyjna panstw, ktéra
z kolei stuzy zabezpieczeniu jego geopolitycznych
intereséw?, definiowanych przez rzady i inne pod-
mioty administracji publicznej®.

a Czesto réwniez w formie propagandy lub komunikacji
strategicznej, ktore sa charakterystyczne dla dziatan pan-
stwa wykorzystujacych informacje w relacjach wewnetrz-
nych i zewnetrznych.

b Nie zawsze dotyczy to rzadu, moga by¢ potencjalnie
definiowane przez inne podmioty ponizej szczebla
rzadowego, np. w krajach o zdecentralizowanej wtadzy
wykonawczej.
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Geopolityczna rywalizacja miedzy mocarstwami
uwidacznia sie m.in. w opartej na informacjach cy-
berprzestrzeni. Wymienione przyktady wykorzy-
stania informacji (np. kampania dezinformacyjna
lub cenzura wtasnej cyberprzestrzeni) zwigzane sg
czesto z platformami z sektora mediow spotecz-
nosciowych, ktére maja kluczowe znaczenie dla
rozprzestrzeniania sie informacji online. Postep
technologiczny i upowszechnienie sie nowych
technologii takich jak deepfake czy coraz dosko-
nalsze przetwarzanie jezyka naturalnego poten-
cjalnie zrewolucjonizuja $rodowisko informacyjne
poprzez maszynowe tworzenie tresci i medidw.
Utatwi to prawdopodobnie m.in. prowadzenie
kampanii dezinformacyjnych, zwiekszajac ilo$¢
i zasiegi fatszywych, ale realistycznie wygladaja-
cych tresci i mediéw. Postep bedzie miat wpraw-
dzie znaczenie globalne, ale szczegdlnie istotny
stanie sie w kontekscie rywalizacji mocarstw
(przede wszystkim Zachoduc oraz kwestionuja-
cych status quo Rosji i Chin).

STRATEGIE DZIALAN
INFORMACYJNYCH MOCARSTW

' Rosja

Przypadek rosyjski jest nietypowy z powodu szcze-
goblnej wagi, jaka Rosja przydaje informacji w swojej
doktrynie. Wojna, prowadzona réwniez Srodkami
niekonwencjonalnymi, stanowi element samopo-
strzegania i samookreslenia pozycji ,ruskiego miru”
wobec innych poteg. Przede wszystkim jest zatem
narzedziem majacym na celu zarazem ochrone
rezimu oraz wywieranie wptywu na panstwa trze-
cie, np. na wybory w USA. Charakterystyczne dla

¢ Geopolityczne pojecie Zachodu jest niedookreslone,

W rozumieniu niniejszego artykutu sa nim okreslane
przede wszystkim kraje Ameryki Pétnocnej oraz Europy
Zachodniej, a takze nalezace do UE/NATO krajéw Europy
Srodkowo-Wschodniej. Ze wzgledu na znaczna frag-
mentacje (kilkadziesiat panstw) ponizej opisane zostang
sumarycznie dziatania podejmowane na forum miedzyna-
rodowym w ramach NATO, a takze przez USA oraz UE.
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Rosji poczucie zagrozenia z zewnatrz przektada sie
na koniecznos$¢ zagwarantowania bezpieczenstwa
poprzez utrzymywanie przeciwnikédw w przekona-
niu o sile Ros;ji i o ich wtasnej stabosci, co w duzej
mierze opiera sie na wojnie informacyjnej i forso-
waniu rosyjskich narracji (np. polityki historycz-
nej). Istotne znaczenie dezinformacji w ramach
wojny informacyjnej przypisuje sie generatowi
Walerijowi Gierasimowowi, ktérego wyktad na
temat nowoczesnej rosyjskiej doktryny wojennej
(nowa, zmodernizowana doktryna Gierasimowa) zo-
stat wydrukowany 4 marca 2019 r. przez powigzang
z Ministerstwem Obrony gazete ,Krasnaja Zwiezda”
pod tytutem Kierunki rozwoju strategii wojennej®.

Wsréd widocznych zewnetrznych przejawéw
wykorzystania (dez)informacji jako narzedzia
wyrézni¢ mozna dziatania podejmowane przez
stuzby (GRU, SVR), Agencje Badania Internetu
(Internet Research Agency, IRA), ale takze opera-
cje Secondary Infektion (zwang tak na czes$¢ swojej
odpowiedniczki z czasow Zwigzku Sowieckiego),
czyli operacje, ktéra ma na celu rozpowszech-
nienie wielu réznych narracji dezinformacyjnych
w USA i w krajach UE*. Co znamienne, w przy-
padku Secondary Infektion ze wzgledu m.in. na bar-
dzo wysoki poziom bezpieczenstwa operacyjnego
(ang. OPSEC), trudno jest wskazaé, ktéry podmiot
jest odpowiedzialny za jej prowadzenie®. Warto
zwroci¢ uwage, ze podobnie jak Chiny, Rosja ofi-
cjalnie sprzeciwia sie ingerencji w swoje sprawy
wewnetrzne, a antyrzagdowe inicjatywy bywaja
okreslane jako wroga propaganda lub ,dezinfor-
macja”. Rosja promuje wtasne narracje na arenie
miedzynarodowej i poszukuje sojusznikéw w roz-
nych kwestiach - to wtasnie w kontekscie niein-
gerencji w sprawy wewnetrzne toczonow 2018 r.
rosyjsko-hiszpanskie rozmowy na temat utworze-
nia Wspalnej Grupy ds. Cyberbezpieczenstwa®,
ktérych ttem byt kryzys katalonski. Obecnie Rosja
posiada najwieksza zdolno$¢ (bioragc pod uwage
gtdwnie infrastrukture i doswiadczenie) w za-
kresie prowadzenia kampanii dezinformacyjnych
w panstwach trzecich. Moskwa dysponuje wie-
lojezycznymi mediami (w tym angielskimi, hisz-
panskimi, niemieckimi, arabskimi i francuskimi)
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i wykorzystuje je do rozpowszechniania fatszy-
wych i wprowadzajacych w btad tresci za pomoca
m.in. armii botow, trolli oraz ich hybryd’. Ponadto
Rosja dysponuje rozbudowang siecig wyspecjali-
zowanych grup hakerskich przeprowadzajacych
cyberataki i inne dziatania hybrydowe w cyber-
przestrzeni, ktérych metody dziatania okreslane
sg czesto jako APT! (Advanced Persistent Threats).

Rosyjska strategia informacyjna skierowana do we-
wnatrz przybiera dwie istotne formy. Jednga z nich
jest przekazywanie spoteczenistwu oficjalnej narracji
oraz préba wzmacniania poparcia spotecznego dla
wtadzy oraz polityki panstwa, druga natomiast jest
kontrola oddolnie powstajacych tresci, okreslana
czasem przez wiadze panstwowe jako ,walka z pro-
paganda”. Dobrym przyktadem pierwszego dziatania
jest aktywnos¢ tzw. ,trolli z Olgino”, czyli pracowni-
kow IRA, ktérych wewnatrzpanstwowa dziatalnosé
skupiata sie na zwalczaniu opozycji, w tym przede
wszystkim Aleksieja Nawalnego, oraz na wychwa-
laniu rzadu®. Dziatalnosci zewnetrzna i wewnetrzna
s3, ze wzgledu na swoj charakter, czesto niejawne,
stad wiedze o operacjach informacyjnych czerpie
sie z informacji stuzb (kontr)wywiadowczych, wy-
specjalizowanych w wykrywaniu dezinformacji think
tankéw (np. DFR Lab, Bellingcat), przeciekéw oraz
z wewnetrznych danych publikowanych przez plat-
formy spotecznosciowe.

Rosyjska polityka informacyjna obejmuje m.in. da-
zenie do zagwarantowania niezaleznosci i moz-
liwosci sprawowania kontroli nad ,rosyjskim
Internetem”, zwanym potocznie RuNetem. RuNet
(ros. PyHeT) obejmuje gtéwnie strony WWW

d Do znanych aktywnych rosyjskich APT naleza obecnie:
APT 28, APT 29, TeamSpy Crew, TeleBots, TEMP.Veles,
Turla (inaczej Waterbug), Blackfly, Wicked Panda, Grim
Spider, Lunar Spider, Pinchy Spider, Dragonfly 2.0,
Buhtrap, Cobalt Group (Cobalt Spider), Corkow (Metel),
Wizard Spider, Zombie Spider, Energetic Bear (Dragonfly),
FIN7, Gamaredon Group, Inception Framework, Lurk,
MoneyTaker, Operation BugDrop, Roaming Tiger, RTM
oraz Iron Viking (inna nazwa Voodoo Bear). Za: Chinese-
speaking hackers increase activity and diversify cyberat-
tack methods, Techradar.pro, 2020, [online:] https:/www.
techradar.com/news/chinese-speaking-hackers-increase
-activity-and-diversify-cyberattack-methods.
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zarejestrowane pod rosyjskimi (.ru, .su) dome-
nami, ale w szerszym znaczeniu moze dotyczy¢
réwniez rosyjskojezycznych stron innych krajéw
regionu. Legislacyjna intensyfikacja ,ochrony czy-
stosci” RuNetu nastapita juz w 2016 r. Zgodnie
z raportem Rady Europy’ na operatoréow sieci
natozone zostaty obowigzki monitorowania i fil-
trowania tresci, w tym przede wszystkim zwal-
czania m.in. ekstremizmu, propagandy oraz
zniestawien. W kompetencje kontrolne wy-
posazona zostata Federalna Stuzba Nadzoru
Komunikacji, Technologii Informacyjnych i Mediow
(Roskomnadzor). Rzad Rosji usituje kontrolowac
RuNet takze poprzez ustawe federalng nr 90-®3
2 01.05.2019%°, zmieniajaca ustawy regulujgce ko-
munikacje i bezpieczenstwo informacyjne. Nowe
prawo o stabilnym RuNecie cechuje sie daleko po-
sunietg autarkia, ktéra dobrze odzwierciedla rosyj-
ska wizje znaczenia informacji i kontroli nad nig
(ale takze nad danymi, co oméwione zostato w roz-
dziale pigtym) w najblizszych latach. Zwiekszono
kompetencje kontrolne Roskomnadzoru, RuNet
de facto uznano za infrastrukture o znaczeniu kry-
tycznym dla panstwa, a w rosyjskich firmach te-
lekomunikacyjnych - wtaczajac rosyjskie giganty
takie jak Yandex - najwyzej 20% kapitatu bedzie
mogto znajdowac sie w zagranicznych rekach't.
Uzupetnieniem walki z wewnetrzng dezinformacija
jest nowelizacja art. 207 Kodeksu karnego z maja
2020 r., w mysl ktérej celowe rozpowszechnianie
fatszywych informacji zagrozone jest wysoka karg
grzywny (do 200 tys. rubli) lub ograniczenia wol-
nosci'?2. Nowe prawo spotkato sie z negatywna
recepcja i oskarzeniem o cenzurowanie niewy-
godnych dziennikarzy w Ros;ji's.

Oproécz zwiekszenia bezposredniej oraz posred-
niej ingerencji rzadu w wewnetrzng przestrzen in-
formacyjna Rosji w trend ,odzyskiwania kontroli”
nad RuNetem wpisujg sie jeszcze dwie inicjatywy -
stworzenie publicznych baz danych dotyczacych
fake news (jedna prowadzona przez MSZ'* oraz
jedna zapowiedziana®®) oraz obowiazek przecho-
wywania danych dotyczacych obywateli Rosji
na serwerach zlokalizowanych na terenie kraju®¢
(z tego powodu dostep do rynku rosyjskiego stracit
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LinkedIn, chociaz miato to miejsce jeszcze na mocy
przepisow poprzedniej ustawy z 2014 r.). Zmiany le-
gislacyjne sg znacznie szersze i obejmujg nawet kil-
kadziesiat aktow prawnych, jednak te przytoczone
powyzej dobrze oddaja kierunek trendu i krytyczne
dla Rosji znaczenie panowania nad pieczotowicie
budowanga wtasna cyberprzestrzenia.

Chiny

Zewnetrzna chinska strategia informacyjna prze-
jawia sie w rzadowych akcjach informacyjnych,
gloryfikowaniu ChRL za granica, a takze prébach
narzucenia na szczeblu dyplomatycznym wtasnych
narracji (préby zrzucenia z Chin odpowiedzialnosci
za rozprzestrzenienie SARS-CoV-2, proby obarcze-
nia wing Amerykanoéw'’ oraz Francuzow®). Drugim
filarem jest koncepcja wojny informacyjnej, ktéra
w Chinach ma znaczenie stricte militarne i jest
elementem doktryny wojennej Chiniskiej Armii
Ludowo-Wyzwolenczej, natomiast trzecim - pro-
chinskie grupy wewnatrz panstw zachodnich. Z tej
trojcy z urzeczywistnianiem chinskiej racji stanu
oraz wspieraniem ChRL w rywalizacji geopolitycz-
nej najbardziej zwigzany jest filar dyplomatyczny.
To przez dziatania rzadu do innych panstw $wiata
przenika chinska dyplomacja publiczna i kultu-
ralna (m.in. Instytuty Konfucjusza®®). W latach
poprzedzajacych infodemie poswiecono wiele
uwagi specyfice ,miekkiej” w wyrazie chinskiej wi-
Zji narracyjnej, promujacej multilateralny porzadek
Swiata, nieingerencje w wewnetrzne sprawy pan-
stwowe, harmonie, pokéj oraz wspotprace gospo-
darcza i technologiczng miedzy krajami. Zyskata
sobie ona znaczace miano dyplomacji pandowej (od
ofiarowanych ogrodom zoologicznym na catym
Swiecie pand - symbolu Chin), tudziez chinskiej
ofensywy uroku (ang. charm offensive). Poczawszy
od zaostrzenia kursu przez USA w 2018 r. uwi-
dacznia sie cze$ciowa zmiana oblicza chinskiej dy-
plomacji - wojna handlowa, ofensywna retoryka
w czasach epidemii COVID-19 oraz incydenty gra-
niczne z Indiami mocno kontrastujg z dotychcza-
sowym modelem. Nowa chinska dyplomacja jest
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bardziej agresywna, asertywna i pewna siebie niz
dotychczasowa, co okreslane bywa jako wolf-war-
rior diplomacy®. Paristwo Srodka promuje wtasne
narracje w skali globalnej, czego przyktadem np.
wspomniana wczesniej sugestia rzecznika chin-
skiego MSZ o mozliwej odpowiedzialnosci USA za
wybuch pandemii COVID-192. Swiadcza o tym
réwniez doniesienia Europejskiej Stuzby Dziatan
Zewnetrznych na temat forsowania narracji ofiar-
nych Chin, ktére petng poswiecen walka z pande-
mig ,kupuja czas” dla reszty swiata??. Narzucane
narracje maja na celu ochrone wizerunku ChRL, co
odbywa sie rowniez dzieki zyczliwej postawie Ros;ji,
ktéra na tamach agencji prasowej RIA Novosti bro-
nita Pafistwa Srodka przed miedzynarodowa kry-
tyka dziatan panstwa podejmowanych w zwigzku
z COVID-19%.

W sferze wewnetrznej zaobserwowano préby kon-
troli $rodowiska informacyjnego. Intensyfikacja
walki z niepochodzacymi od rzadu informacjami
(w propagandzie wewnetrznej zwanych cze-
sto ,plotkami”) online rozpoczeta sie za kadencji
obecnego przewodniczacego KPCh, Xi Jinpinga.
W polityce wewnetrznej rzad ChRL za posrednic-
twem Krajowego Biura Informacji Internetowej
(KBII)?* cenzuruje tresci i stosuje umiarkowane
$rodki karne wobec sprawcow (z reguty zatrzy-
mania) za naruszenie porzadku publicznego?>.
KBII kontroluje gtéwnie strony internetowe, mi-
kroblogi oraz grupy na platformie WeChat. Prawo
o Cyberbezpieczenstwie? z 2016 r. zwieksza kon-
trole nad lokalizowaniem danych oraz naktada na
operatoréw sieci, rozumianych jako wtasciciele,
zarzadzajacy lub dostawcy sieci, obowigzek kon-
troli tresci i udostepniania rzagdowi danych spraw-
céw naruszen?’. Prawo o Cyberbezpieczenstwie
jest logiczng konsekwencja autarkicznego chin-
skiego projektu znanego jako Wielki Firewall, ktéry
obejmuje m.in. chroniony przed nieautoryzowa-
nymi tresciami i zewnetrznymi wptywami wtasny
Internet. Poprzez operatoréw badz samodzielnie
rzad definiuje, ktére niechinskie firmy z sektora
mediéw spotecznosciowych moga operowac na
rynku oraz reguluje zamieszczane na nich tresci
zardbwno za pomocg cenzury prewencyjnej, jak

GEOPOLITYKA
NOWYCH TECHNOLOGII CYFROWYCH

i nastepczej. Kontrole rzadowa uzupetniajg dwie
internetowe ,armie” sktadajace sie z prorzado-
wych trolli.

Grupy wspierajace badz realizujgce wprost polityke
wtadz dzielg sie na kilka podstawowych typéw:

. T

a. ,najemna” ,armia 50 centéw” (AFER).
Tym pejoratywnym mianem okreéla sie
zastepy internautéw publikujgcych pro-
rzadowe tresci, jak gtosi plotka - odptat-
nie. W badaniu przeprowadzonym przez
zespdt naukowcdw (Gary King i in., 2017)
nie znaleziono jej potwierdzenia. Co wie-
cej, badane préby wskazywaty na to, ze
szeregi wumao dang zasilali pracownicy
administracji rzadowej?.

b. ,ochotnicza” ,armia 50 centéw” (B TR
KA E)?, czyli zréznicowany, prawdopo-
dobnie przynajmniej czeSciowo oddolny,
ruch prorzadowy. Celem ,ochotniczej”
armii jest walka z prozachodnimi narra-
cjami rozprzestrzenianymi przez ,amery-
kanska centowg armie”.

-

-

Niektérzy badacze wyrdzniajg takze inne odtamy,
jednak nie precyzuja ich wzajemnej klasyfikacji
i relacji wzgledem ,ochotniczej armii”. Do przy-
ktaddéw naleza:

. T Y

c. ,mate czerwone kwiaty” (King G, 2016)
bedace frakcja czerwonej gwardii®C.

d. ,internetowa armia wodna” (King G., 2017) -
prorzadowe grupy astroturferéws?.

e. grupa ,internetowych patriotow”
(Han R., 2015), ktora okreéla siebie
czesciej jako ,mali rézowi” (ze wzgledu
na rézowy kolor popularnego forum
nacjonalistyczno-militarnego3?),

f. miodziezéwke KPCh®* jako samodzielng
site w aspekcie wewnetrznym.

- .
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,2Ochotnicza armia” i funkcjonalnie powigzane z nig
grupy charakteryzuja sie dziatalnoscig wymierzona
w przeciwnikéw rzadu i monitorujaca Internet.
Pomaga im w tym m.in. zintegrowana baza danych,
w ktérej mozna zgtosi¢ przypadki ,plotek”.

Whptyw technologii na rozwéj dezinformac;ji

Amerykanski think tank Brookings juz w 2018 r.
ostrzegat, Zze sztuczna inteligencja moze wielokrot-
nie zwiekszy¢ rosyjski potencjat dziatari hybrydo-
wych w cyberprzestrzeni®, a wykorzystanie tresci
tworzonych przez IRA w ramach prowadzonego
przez OpenAl projektu GPT-2 (i nastepcy, GPT-3)
umozliwito maszynowe generowanie podobnych
tresci i zarazem potwierdzito, ze bliska jest tech-
niczna mozliwo$¢ automatyzacji dezinformacji
i propagandy?®.

Wykorzystanie maszynowego generowania i roz-
powszechniania tresci nalezy do zagrozen nowego
typu®” obok pojawiania sie nowych aktoréow, de-
centralizacji oraz rozwoju nowych taktyk w ramach
operacji informacyjnych. Przyktadowo, jak donosi
»,New York Times”, Rosja rozszerza geograficzny za-
kres swoich operacji informacyjnych i jest aktywna
m.in. w Afryce®, Zagrozeniem stajg sie réwniez au-
tomatycznie generowane obrazy, co zostato za-
obserwowane m.in. 13 sierpnia 2020, gdy Chiny
wykorzystaty S| do stworzenia obrazéw stuzacych
do krytyki aktualnie urzedujgcego prezydenta USA
Donalda Trumpa i wspierania jego rywala w naj-
blizszych wyborach, Joe’a Bidena®. Do nowych
zagrozen nalezy zaliczy¢ rowniez automatycznag
generacje obrazu oraz jeden z rezultatéw uczenia
maszynowego - deepfake, czyli fatszywe video
stworzone z zastosowaniem technologii Generative
Adversarial Networks (GANs) symulujace np. wysta-
pienie polityka.

Trafnym przyktadem, jakie konsekwencje moze
mie¢ wykorzystanie deepfake, jest wielokrotnie
przywotywane w literaturze wideo¢, w ktérym ame-
rykanski komik i rezyser Jordan Peele podszyt sie

e https:/www.youtube.com/watch?v=cQ54GDm1eL0
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pod bytego prezydenta USA, Baracka Obame®. Na
nagraniu widac, jak tudzaco podobna do Baracka
Obamy posta¢ wygtasza kilka zaskakujgcych
stwierdzen, w tym inwektywe w strone aktualnie
urzedujgcego prezydenta Stanéw Zjednoczonych,
Donalda Trumpa. Opublikowane przez serwis
BuzzFeed nagranie skonczyto sie ujawnieniem, ze
byto w gruncie rzeczy fatszywka i zartem Peele’a,
jednak zawierato réwniez ostrzezenie - demon-
stracje, w jaki sposéb mozna ztosliwie uzy¢ deep-
fakes. Jest to szczegdlnie niebezpieczne, gdy coraz
bardziej popularne staja sie aplikacje do manipu-
lacji obrazem, np. przy uzyciu chinskiej Zao*! lub
rosyjskiej FaceApp*?. Oznacza to, ze wymagajaca
specjalistycznej wiedzy technologia upowszechnia
sie i za posrednictwem aplikacji staje sie tatwiej-
sza w wykorzystaniu. Nieszkodliwe programy do
obrébki zdje¢ i filméw moga potencjalnie by¢ wy-
korzystane w przysztosci do innych celéw, w tym
jako narzedzia wojny informacyjnej.

Wspétpraca rosyjsko-chinska
a wojna informacyjna

Osobnym zagadnieniem pozostaje kwestia wspot-
pracy Rosji i Chin, réwniez w dziedzinie wojny in-
formacyjnej. Geostrategiczne interesy tych krajéw
skutkujg kwestionowaniem przez nie istniejacego
tadu $wiatowego, zblizajac do siebie obydwa mo-
carstwa. W 2014 r.*® odnowiona zostata strate-
giczna wspodtpraca miedzy nimi (choé niektdrzy
autorzy pisza ztosliwie o Rosji jako o junior part-
nerze** Chin ze wzgledu na rosnacg polityczno-go-
spodarcza przewage Panistwa Srodka). Niezaleznie
od dynamiki sity, Rosja widzi w Chinach sojusznika
m.in. w forsowaniu wtasnej polityki historycznej*,
natomiast Chiny korzystaja z taktyk i doswiadczen
rosyjskich w prowadzeniu informacji operacyj-
nych przeciw Zachodowi (wiecej w podrozdziale
dot. ChRL). Wspdlne kwestionowanie hegemonii
Zachodu oraz istniejagcego tadu miedzynarodowego
nie oznacza jednak, ze w wymiarze politycznym
cele Moskwy i Pekinu sg zawsze zbiezne - chocby
na odcinku amerykanskim, jak donosi dyrektor
NCSC (the US National Counterintelligence and
Security Center) William Evanina, Rosja wspiera
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ubiegajacego sie o reelekcje Donalda Trumpa, nato-
miast Chiny i Iran opowiadaja sie za Joe Bidenem*.
Chinski potencjat w obszarze operacji informacyj-
nych przejawia sie rowniez w najwiekszej na $wie-
cie liczbie znanych aktywnych APT'.

Strategiczna wspoétpraca Rosji i Chin umozliwia
Panstwu Srodka adaptacje do swoich potrzeb za-
awansowanych taktyk wykorzystywanych przez
Moskwe do prowadzenia kampanii dezinforma-
cyjnych. Przejawia sie to m.in. w stworzeniu sieci
trolli i botéw poréwnywalnych z rosyjskimi, tocze-
niu wojny informacyjnej (np. promowaniu teorii
spiskowych) w cyberprzestrzeni USA, ale réw-
niez korzystaniu z rosyjskiej infrastruktury infor-
macyjnej, w tym np. Sputnika i RT#’. Adaptacja ta
dotyczy przede wszystkich elementéw technolo-
gicznych i operacyjnych, a nie samych narracji*t.
ChRL zwieksza swojg obecnos¢ i wzmaga dziatania
operacyjne na nowych platformach, testuje taktyki
oraz inwestuje w rozwéj sztucznej inteligencji, kon-
kurujac z USA*. Przyktadowo, w styczniu 2020 r.
Chiny uzyty Sl do wygenerowania znacznej ilo-
Sci fatszywych tresci, naruszajac cyberprzestrzen
Tajwanu®® w zwigzku z odbywajgcymi sie tam wy-
borami prezydenckimi.

Gwattownie zwiekszajgce sie mozliwosci tech-
nologiczne Pekinu w prowadzeniu operacji in-
formacyjnych moga spowodowaé, ze owocami
strategicznego partnerstwa z Moskwag bedg m.in.:

f Do aktywnych chifskich APT mozna zaliczy¢: APT 1,

APT 2, APT 3, APT 4, APT 5, APT 6, APT 9, APT 10, APT 12,
APT 14, APT 15, APT 16, APT 17, APT 18, APT 19, APT 20,
APT 21, APT 22, APT 23, APT 26, APT 27, APT 30, APT 31,
APT 40, Group 72 (inna nazwa: Axiom), Barium, Blackgear,
Blue Termite (Cloudy Omega), Bronze Butler (Tick),
DragonOK, Elderwood (Sneaky Panda), GhostNet (Snooping
Dragon), CactusPete, Goblin Panda (Cycldek), Hidden Lynx
(Aurora Panda), Lead, Lotus Blossom (Spring Dragon), Lucky
Cat, Moafee, Mofang, Mustang Panda, Naikon (Lotus Panda),
Night Dragon, Nitro (Covert Grove), PassCV, PittyTiger (Pitty
Panda), Platinum, Rancor, Scarlet Mimic, Shadow Network,
Snake Wine, Suckfly, TA459, Taidoor, Temper Panda, Thrip,
Blackfly (Wicked Panda), Pacha Group, Rocke. Za: N. K.
Cherrayil, Chinese-speaking hackers increase activity and
diversify cyberattack methods, Techradar.pro, 2020, [online:]
https:/www.techradar.com/news/chinese-speaking-hacker-
s-increase-activity-and-diversify-cyberattack-methods.
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a) pogtebienie koordynacji dyplomatycznej, b) dzie-
lenie przeciwnikow (divide et impera), c) nasilajace
sie korzystanie ze wzajemnej infrastruktury in-
formacyjnej, d) koordynacja naciskéw miedzy-
narodowych, e) wspdlne wykorzystanie nowych
technologii pomocnych w wojnie informacyjnej
oraz f) przejecie globalnych narracji informacyj-
nych>l. Przyszto$¢ harmonijnej wspoétpracy rosyj-
sko-chinskiej nie jest jednak przesadzona - o ile
nie ulega watpliwosci, ze oba mocarstwa korzy-
staja technologicznie na partnerstwie, pojawiaja sie
prognozy strategicznej kolizji na obszarze znajduja-
cej sie w rosyjskiej strefie wptywoéw Azji Centralnej,
gdzie powoli rosng wptywy Chin>2,

WSPOLNOTA TRANSATLANTYCKA

Wolno$¢ stowa i swobody polityczne i spoteczne
stanowia fundament systemu demokracji liberal-
nych charakterystycznych dla USA/UE. Do prze-
jawow zewnetrznej dziatalno$ci USA/UE mozna
zaliczy¢ globalng promocje zachodniego (,uniwer-
salnego”) systemu wartosci oraz modelu politycz-
nego, gospodarczego i spotecznego. Uniwersalny
system wartosci rozpowszechniany i promowany
jest za pomoca kanatéw takich jak media spotecz-
nosciowe, portale informacyjne lub rozgtosnie ra-
diowe. W aspekcie wewnetrznym Zachod usituje
chroni¢ wtasng cyberprzestrzen przed zewnetrz-
nymi zagrozeniami, np. wypracowujac wysokie
standardy bezpieczenstwa dla sieci pigtej generaciji.
Za przyktad postuzy¢ tu moga tzw. Praskie propozy-
cje 2 20193 r. oraz inicjatywa administracji Trumpa
Clean Network>* z 2020 r., zmierzajace m.in. do
zwiekszenia ochrony przed cyberprzestepczoscia
i ochrony danych.

Wyrazna cezura sq wybory prezydenckie w USA
w 2016 r. oraz ich nastepstwo w postaci ra-
portu Muellera, ktéry opublikowano w 2019 r.,
a Specjalny Radca Robert S. Mueller ujawnit
skale zaangazowania obcych rzadéw usitujacych
wptyna¢ na wyniki wyboréw w USA>> Analiza ta
zawierata wiele przyktadéw naduzy¢, w tym nieau-
tentycznych zachowan (ang. inauthentic behaviours)
charakterystycznych dla botéw. Ingerencja
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zostata nastepnie przypisana Rosji i jej agencji
IRA, a wkrétce potem podobne incydenty o réz-
nej proweniencji zostaty zidentyfikowane i zba-
dane podczas wyboréw lub wydarzen politycznych
(Witochy, Wielka Brytania)*¢. Wzmozenie opera-
cji dezinformacyjnych zauwazono takze w Unii
Europejskiej, np. Wspdlne Centrum Badawcze
Komisji Europejskiej obserwuje nasilone gtoszenie
dezinformacji i fatszywych informacji w Internecie,
taczac je ze wzrostem popularnosci medidow spo-
tecznosciowych®. Prowadzenie zorganizowanych
kampanii dezinformacyjnych przypisuje sie najcze-
$ciej podmiotom dziatajgcym z terytorium Rosji,
Chin, Iranu i Korei Pétnocnej®®

Po stronie europejskiej warto wspomnie¢ o ra-
porcie Europejskiej Stuzby Dziatarh Zewnetrznych
(ESDZ)>? z 2020 r., opisujagcym zaobserwowane
w panstwach cztonkowskich skoordynowane kam-
panie dezinformacyjne, uzyte taktyki oraz proby
przypisania winy za wybuch pandemii COVID-19.
Zaznaczy¢ nalezy, ze postawa UE wobec kampa-
nii dezinformacyjnych stale sie usztywnia i podej-
mowane s3 kolejne kroki dotyczace zwiekszania
jej mozliwosci oraz koordynacji dziatan panstw
cztonkowskich w zakresie zastrzezonych dla nich
kompetencji. Dobrym przyktadem jest utworze-
nie Hybrid Fusion Cell w ESDZ po roku 2016 oraz
préoby wypracowania wspdélnego stanowiska co
do zwalczania dezinformacji w drodze unijnego
Planu Dziatania Przeciwko Dezinformacji¢® (2018),
a takze uchwalenia Kodeksu postepowania w za-
kresie zwalczania dezinformacji¢* (2018).

MIEJSCE POLSKI | REGIONU TROJMORZA
W GLOBALNEJ RYWALIZACJI INFORMACYJNEJ

' Polska

Operacje informacyjne (zwtaszcza rosyjskie) sg
prowadzone w Polsce od dawna. Sposréd ponad
dziewieciu tysiecy przypadkéw dezinformacji
zarejestrowanych przez EUvsDisinfo ponad 250
opublikowano w jezyku polskim. Do znanych



https://www.techradar.com/news/chinese-speaking-hackers-increase-activity-and-diversify-cyberattack-methods
https://www.techradar.com/news/chinese-speaking-hackers-increase-activity-and-diversify-cyberattack-methods
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operacji nalezg m.in. sugestia z 2015 r., jakoby
Polska chciata przytaczy¢ zachodnia Ukraine®?,
sfatszowane wywiady generatéw?® przed szczytem
NATO w 2016 r., zhakowanie przez rosyjskie stuzby
w 2019 r. strony Akademii Sztuki Wojennej i za-
mieszczenie na niej sfabrykowanego listu rektora
Ryszarda Parafianowicza* oraz oskarzenie Polski
przez biatoruskie wtadze Panstwa Zwigzkowego
Rosji i Biatorusi w sierpniu 2020 r. o zamiar naru-
szenia integralnosci terytorialnej panstwa w po-
staci przytaczenia grodzienszczyzny®.

Nie ulega watpliwosci, ze Polska wielokrotnie by-
wata celem operacji informacyjnych i rosyjskiej
propagandy. Jednocze$nie warto zwrdcié uwage na
polska specyfike lokalng, ktérg tworzg brak licznej
mniejszosci rosyjskiej, brak popularnych rosyjskich
medidw oraz brak wiekszych grup spotecznych po-
tencjalnie wrazliwych na dezinformacje®. W efek-
cie, Polska jako cel dezinformacji wymusza na jej
nadawcy subtelniejsza polityke informacyjna, po-
zostajac rzecz jasna podatna na operacje informa-
cyjne podobnie jak inne kraje regionu.

Zwiekszenie odpornosci Polski na zautomaty-
zowang propagande i operacje informacyjne
wymaga zaréwno rozwoju wtasnych zdolnosci,
jak i Scistej kooperacji z sojusznikami. Obecnie
w ramach sektora prywatnego rozwijane sg rézne
inicjatywy monitorujace i przeciwdziatajace zau-
tomatyzowanej dezinformacji, m.in. wykorzy-
stujaca sztuczna inteligencje ABT Shields, czy
monitorujacy przy pomocy Sl tresci zamieszczane
w portalach spotecznosciowych Samurai Labs".
W zakresie wspotpracy miedzynarodowej Polska
angazuje sie w dziatania przeciwko dezinformacji
podejmowane przez NATO i UE oraz bilateralnie,
przyktadowo ratyfikujac w 2018 r. polsko-brytyj-
ski Traktat o Wspotpracy w Dziedzinie Obronnosci
i Bezpieczenstwa®’ oraz prowadzac dialog z USA
w zakresie dwustronnej wspétpracy na rzecz cy-
berbezpieczenstwa i przeciwdziatania dezinfor-
macji, o czym $wiadczy spotkanie sekretarza

g https:/abtshield.com/

h https:/www.samurailabs.ai/
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stanu USA Mike'a Pompeo z MSZ Polski Jackiem
Czaputowiczem w Warszawie w sierpniu 2020 r.%8,

Region Tréjmorza

Region Tréjmorza (3SI), z jednej strony wpleciony
w struktury bezpieczenstwa Zachodu, z drugiej
historycznie zwigzany z rosyjska strefg wptywoéw
(w tym poprzez RWPG oraz Uktad Warszawski)
oraz bedacy przedmiotem polityczno-gospodar-
czego zainteresowania ChRL (m.in. poprzez inicja-
tywe 17+1) jest szczegdlnie narazony na operacje
informacyjne, kampanie dezinformacyjne i dziata-
nia hybrydowe. Dotyczy to jednak zdecydowanie
bardziej jego krajéw niz 3SI jako koncepcji - sama
Inicjatywa stosunkowo rzadko bywa dzisiaj przed-
miotem dezinformacji (do wyjatkéw nalezg przy-
padki narracji zaobserwowanych przez EUvsDisinfo
gtoszacych, ze 3SI jest inicjatywa antyrosyjska®’
oraz proamerykanska’® - obie skierowane do pol-
skich internautéw). Kraje Inicjatywy Tréjmorza po-
siadaja wtasne specyfiki i podatnosci, w zwiazku
Z czym wymierzone s3 w nie zindywidualizowane
kampanie (dez)informacyjne, jak np. zwiazane z kry-
zysem migracyjnym na Wegrzech, mniejszosciami
w Estonii czy przedstawianiem Litwy jako kraju sta-
bego i niewartego obrony sojuszniczej’*.

W odpowiedzi na rosnace zagrozenie dezinfor-
macja, w krajach regionu Tréjmorza zaczety po-
jawiac sie technologicznie zaawansowane $rodki
przeciwdziatania fatszywym tresciom. Na uwage
zastuguje tu m.in. czeska firma Semantic Visions,
ktéra w 2019 r. zwyciezyta amerykansko-brytyj-
ski Tech Challenge, oferujac produkt monitorujacy
w czasie rzeczywistym newsy online pod katem
dezinformacji’2. Na osobne wyrdznienie zastuzyta
butgarska Sensika, réwniez monitorujaca globalne
media ze szczegdlnym uwzglednieniem jezykéw
Azji Mniejszej i Bliskiego Wschodu?. Innymi przy-
ktadami z regionu sa stworzony do przeciwdziata-
nia deepfake estonski Sentinel’, wykorzystujaca S|

i https:/thesentinel.ai/
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litewska sie¢ Debunk (demaskuoki), wykorzystu-
jacy zautomatyzowany OSINT oraz Sl do analizy
krzyzowej mediéw spotecznosciowych austriacki
SAIL LABS* (koordynowat projekt Truthcheck w ra-
mach programu Horyzont 2020), a takze kolejny
butgarski czempion Ontotext' (koordynuje uzy-
wajacy uczenia maszynowego projekt WeVerify™).

REKOMENDACJE DLA POLSKI
DLA KRAJOW REGIONU TROJMORZA

—

e W celu maksymalizacji wtasnego bezpie-
czenstwa i odpornosci na operacje informa-
cyjne, kampanie dezinformacyjne i dziatania
hybrydowe zaréwno Polska, jak i region
Tréjmorza powinny kontynuowaé mozliwie
$cista wspotprace w ramach transatlantyc-
kich struktur bezpieczenstwa, w tym z cia-
tami UE (np. Hybrid Fusion Cell, EUROPOL,
CERT-EU) oraz NATO (np. NATO StratCom
Centre of Excellence).

e Zaproponowana przez Instytut Kosciuszki
Inicjatywa Cyfrowego Tréjmorza stawia
sobie za cel zwiekszenie bezpieczenstwa
regionu w zakresie wspélnych cyberza-
grozen, wiaczajac w to dezinformacje’.
Rozszerzenie Inicjatywy Tréjmorza o kom-
ponent wymiany informacji oraz wspotpracy
na rzecz przeciwdziatania cyberatakom
i operacjom informacyjnym dodatnio prze-
tozytoby sie na bezpieczenstwo regionu.

e Duza wage ma obserwacja dynamiki roz-
woju technologii i operacji informacyjnych,
a takze stosowanych przez obce mocarstwa
taktyk i narracji.

-

-

j https:/debunk.eu/about-debunk/
k https:/www.sail-labs.com/
| https:/www.ontotext.com/

m https:/weverify.eu/
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e Konieczne jest zwiekszanie $wiadomosci
przedstawicieli sektora publicznego, dzien-
nikarzy i obywateli na temat zagrozen.

e W przypadku kosztownych i ryzykownych
narodowych projektéow z zakresu cyber-
bezpieczenstwa, szczegdlnie zwigzanych
z wdrazaniem nowych technologii, ko-
rzystne mogtoby by¢ rozwijanie ich we
wspotpracy z partnerami zagranicznymi
Z zamiarem wspotdzielenia kosztow, tacze-
nia zasobdéw i wymiany know-how.

e Zaréwno Polska, jak i kraje 3SI powinny po-
nadto zainwestowac w rozwdj centréw ob-
serwacji i analizy dezinformacji w mediach
spotecznosciowych, rozwijac¢ technologie,
ktore maja potencjat zwiekszenia odporno-
$ci na operacje informacyjne, w tym przede
wszystkim uczenie maszynowe, sztuczna
inteligencje, informatyke kwantowa, block-
chain i Big Data.

k—QD—J
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Instytut Kosciuszki to wiodacy pozarzadowy osro-
dek naukowo-badawczy o charakterze non-profit
zatozony w 2000 r. Naszg misjg jest dziatanie na
rzecz spoteczno-gospodarczego rozwoju i bez-
pieczenstwa Polski jako aktywnego cztonka
Unii Europejskiej oraz NATO. Instytut specjali-
zuje sie w tworzeniu strategicznych rekomen-
dacji i kierunkéw rozwoju kluczowych polityk
publicznych, stanowigcych merytoryczne wspar-
cie dla polskich i europejskich decydentéw poli-
tycznych. Instytut Kosciuszki jest pomystodawca
i gtdbwnym organizatorem Europejskiego Forum
Cyberbezpieczenstwa - CYBERSEC, corocznej
konferencji poswieconej strategicznym aspektom
cyberprzestrzeni.
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