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THE DIGITAL 3 SEAS INITIATIVE:

INICJATYWA CYFROWEGO TROJMORZA
TO KROK W PRZYSZ+OSC REGIONU

STRESZCZENIE

Pojawienie sie cyberprzestrzeni zmienito paradygmat funkcjo-
nowania wspoétczesnych panstw. Powstata nowa arena dla
dziatan poszczegélnych podmiotéw, ktérych nie ogranicza
juz geografia. Cyberprzestrzen stata sie kolejng determinanta

geostrategicznego i geoekonomicznego znaczenia panstw.

Autorzy ponizszego opracowania postuluja szereg dziatan
na rzecz budowania wspétpracy regionalnej w wymiarze
cyfrovym w Europie Srodkowo-Wschodniej pod nazwa
HInicjatywy Cyfrowego Tréjmorza”, ktéra obejmowataby m.in.

1.

Wzmochnienie wymiaru cyfrowego w ramach Inicjatywy
Tréjmorza z uwzglednieniem cyberbezpieczenstwa
w trzech filarach: energetycznym, transportowym
i cyfrowym.

Wspdlne projekty dotyczace infrastruktury transgra-
nicznej (np. 3 Seas Digital Highway) umozliwiajace lepszy
i bezpieczniejszy transfer danych z pétnocy na potudnie
regionu i zniwelowanie réznic w infrastrukturze teleko-
munikacyjnej, w tym sieci $wiattowodoéw, infrastruktury
technologii 5G, wysp danych, uzupetniajac w ten spo-
sob infrastrukture energetyczna i transportowa powstatg
w ramach Inicjatywy Tréjmorza;

Wspdlne inicjatywy odpowiadajagce wyzwaniom cyfro-
wej transformacji regionu Tréjmorza w zakresie inte-
gracji obecnej infrastruktury z nowymi technologiami i
rozwiazaniami (np. strategiczne i operacyjne wyzwania
dotyczace integracji chmury obliczeniowej w ramach
sektora publicznego i prywatnego);

Wypracowanie wspélnych modeli bezpieczenstwa
i standardéw zwiazanych z budowsj sieci 5G, opartych
na zasadzie security by design;

10.

11.

Opracowanie i wdrozenie polityki swobodnego przeptywu
danych nieosobowych, ktéra lezy u podstaw innowacyj-
nego przemystu opartego na danych oraz przetomowych
technologii (np. sztuczna inteligencja, Internet rzeczy);

Wspdlne inicjatywy technologiczne w celu wzmocnienia
transgranicznej wspétpracy edukacyjnej i przemystowych
badarn naukowych dotyczacych np. autonomicznego
transportu, infrastruktury elektromobilnosci, inteligent-
nych rozwigzan dla miast, blockchain, i tym samym przy-
spieszenia transformacji cyfrowej w Europie Srodkowo-
Wschodniej (ESW);

Wsparcie rozwoju wybranych sektoréw Przemystu 4.0,
takich jak fin-tech, cyberbezpieczenstwo, elektromobil-
nos¢ czy health-tech, ktére juz daja przewage kompara-
tywna ESW na globalnym rynku;

Wzmocnienie i zabezpieczenie centréw e-handlu
W miejscach o strategicznym znaczeniu dla catego
regionu, poprzez budowe inteligentnych magazynéw
oraz inteligentnych systeméw odprawy celnej;

Wspoétpraca w dziedzinie bezpieczenstwa w celu prze-
ciwdziatania wojnie informacyjnej, oparta na wspdl-
nym doswiadczeniu i podyktowana wysoka ekspozycja
regionu na zagrozenia hybrydowe;

Stymulowanie wspotpracy, integracji i zaufania pomie-
dzy cyfrowymi osrodkami innowacji, centrami kom-
petencji oraz globalnymi i regionalnymi firmami (np.
tworzenie platform wspotpracy, wzrost popularyzacji
innowacji cyfrowych, promowanie dojrzatych technolo-
gii opartych na potrzebach przemystu);

Zwiekszenie zaangazowania w regionie prowadzacego
do opracowania polityk cyberbezpieczenstwa i kon-
cepcji strategicznych na poziomie europejskim.

*Zaktualizowany w sierpniu 2019
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Wprowadzenie do koncepcji

Gory, morza i rzeki, ktére stanowig o uroku pétwyspu euro-
pejskiego, doprowadzity do powstania réwnie zréznicowa-
nego krajobrazu politycznego i ekonomicznego. Geografia
byta i wciaz jest czynnikiem decydujacym o potencjale ekono-
micznym panstw, lokalizacji centrow przemystowych, ksztat-
cie sojuszy czy przebiegu granic. Jest to szczegdlnie widoczne
w Europie Srodkowo-Wschodniej.

Podejscie panstw regionu do cyberprzestrzeni uksztattuje
cyfrowg mape Europy w XXI wieku. Mozemy odtworzy¢ stare
linie geograficznych podziatéw, albo zbudowac infrastruk-
ture, ktéra bedzie pogtebia¢ wspodtprace. Przysztos¢ Europy
zaleze¢ bedzie od powodzenia wspdlnych transgranicznych
projektéw infrastrukturalnych, postepéw w zakresie trans-
formacji cyfrowej i skutecznych modeli wspdtpracy na pozio-
mie wewnatrzkrajowym, jak i miedzy panstwami i sektorami.
Mozemy narysowac¢ mape cyfrowa, na ktérej znajda sie albo
nowoczesne panstwa europejskie potaczone cyfrowymi rze-
kami, ktérymi odbywa sie swobodny przeptyw danych. W prze-
ciwnym razie, mapa ta stanowi¢ bedzie zbiér wyobcowanych
panstw, izolujacych sie w obrebie wtasnych granic. Powodzenie
tego procesu ma znaczenie nie tylko dla panstw regionu, ale
takze dla spojnosci UE i catej wspdlnoty transatlantyckiej.

Czym jest Inicjatywa Cyfrowego Tréjmorza?

Inicjatywa Cyfrowego Tréjmorza to zbidr projektow transgra-
nicznych i inicjatyw majacych na celu rozwéj infrastruktury
cyfrowej, wspdélnych inwestycji i prac badawczo-rozwojo-
wych, a takze koncepcji politycznych i legislacyjnych realizo-

wanych na poziomie UE. Gtéwnym pomystem jest potaczenie
koncepcji security by design z transformacjg cyfrowa sektora
publicznego i prywatnego. Inicjatywa Cyfrowego Tréjmorza

opiera sie na sieciach infrastruktury transportowe;j i energe-
tycznej, ktore stanowia trzon Inicjatywy Tréjmorza i uzupetnia
g0 0 wymiar cyber.

Czym jest Inicjatywa Tréjmorza?

Trojmorze (ang. Three Seas Initiative, 3Sl) jest projektem
gospodarczo-politycznym zainaugurowanym w 2016 r., ktéry
ma na celu pogtebienie integracji paristw Europy Srodkowo-
Wschodniej oraz wzmocnienie ich pozycji w Unii Europejskiej.

Dlaczego jest istotna?

Tréjmorze to 12 krajéw UE, 114 milionédw obywateli zamieszku-
jacych ponad 28 procent terytorium UE i wytwarzajacych PKB
na poziomie 1,6 bilionéw dolaréw.

Nieustannie zmieniajaca sie globalna architektura bezpie-
czenstwa sprawia, ze Tréjmorze odgrywa coraz wieksze zna-
czenie dla aktoréw takich jak USA, Wielka Brytania, Chiny
czy Rosja. Sposéb, w jaki infrastruktura Trdjmorza taczy sie
ze $wiatem bedzie mie¢ geopolityczne konsekwencje, ktére
wykraczajg daleko poza granice regionu.

Tréjmorze jest szczegdlnie istotne dla USA, ktére bedzie
dazy¢ do ograniczenia wptywow chinskiej Inicjatywy Pasa
i Szlaku (ang. Belt and Road Initiative), wraz z tzw. Cyfrowym
Jedwabnym Szlakiem. Poprzez format 16+1 Chiny staraja sie
realizowad europejskg cze$¢ Pasa i Szlaku, a potozenie geo-
graficzne ESW ma kluczowe znaczenie dla budowy potaczen
miedzy Europa a Dalekim Wschodem.

Inicjatywa Cyfrowego Tréjmorza ma ogromny potencjat jesli
chodzi o budowanie synergii z projektami takimi jak Jednolity
rynek cyfrowy (ang. Digital Single Market), w obrebie norma-
tywnych granic i ram ustalonych przez UE.
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MAPA INICJATYWY CYFROWEGO TROJMORZA
- BEZPIECZNA INFRASTRUKTURA CYFROWA
I INTELIGENTNE POLITYKI

3 Seas Digital Highway przewiduje budowe infrastruktury
Swiattowodowej i 5G wzdtuz juz zaplanowanych drég
transportowych i linii energetycznych;

Osrodkioferujaceustugibazujgcenachmurzeobliczeniowej
i przechowywaniu danych, tzw. wyspy danych, mogtyby
powstawac wzdtuz 3 Seas Digital Highway;

Swobodny przeptyw danych wyeliminowatby
koniecznos$¢ dublowania infrastruktury majacej na celu
magazynowanie zasobdéw cyfrowych, faczac w ten sposéb
wyspy danych w catym regionie i stwarzajac odpowiednie
warunki dla rozwoju gospodarki opartej na danych;

Usprawnionaibezpiecznainfrastrukturatelekomunikacyjna
wraz z inteligentnymi systemami magazynowania
i odprawy celnej mogtyby utatwi¢ tworzenie osrodkéw
e-handlu w poblizu weztéw komunikacyjnych.

WDROZENIE INICJATYWY CYFROWEGO
TROJMORZA - PLAN DZIAEANIA NA 2018 R.:

Angazowanie do wspoétpracy think tankéw i ekspertow
z regionu, USA i Wielkiej Brytanii;

Zainicjowanie Digital 3 Seas Business Forum;

Opracowanie szczegétowej strategii wdrazania kompo-
nentu cyfrowego jako czesci Inicjatywy Cyfrowego
Tréjmorza;

Promowanie inicjatywy na konferencji CYBERSEC 2018
w Krakowie (8-9 pazdziernika 2018);

Poparcie dla pomystu oficjalnego wtaczenia komponentu
cyfrowego do Inicjatywy Tréjmorza w trakcie szczytu
panstw Tréjmorza w Rumunii (jesiert 2018).
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CYFROWEGO TROJMORZA

BUKARESZT, LUBLANA | DALSZE KROKI

Geopolityczne znaczenie regionu Europy Srodkowo-Wschodniej staje sie coraz bardziej wyrazne, a wydarzenia
ostatnich miesiecy zwigzane z rosnaca rolg zaawansowanych technologii w globalnej grze politycznej i gospodarczej,
jednoznacznie wskazuja na aktualno$¢ podjetej przez Instytut Kosciuszki inicjatywy Cyfrowego Tréjmorza. Realizacja
technologicznych ambicji bez watpienia zdefiniuje pozycje geopolityczng krajéw i regionéw, a tym samym wptynie
na ksztatt stosunkéw miedzynarodowych w najblizszych latach. Region Tréjmorza posiada znaczacy potencjat, aby
w tym wyscigu nie tylko nie pozostac w tyle, ale aby stac sie regionem, gdzie wzrost generowany jest przez innowa-
cyjne projekty zwiazane z najnowszymi technologiami, takimi jak 5G, sztuczna inteligencja, rozwigzania smart cities
czy autonomiczny transport.

Jednym z kluczowym projektéw proponowanych w ramach Inicjatywy Cyfrowego Tréjmorza jest Cyfrowa Autostrada
Tréjmorza (3 Seas Digital Highway), ktérej celem jest bezpieczny rozwdj infrastruktury cyfrowej biegnacej z pétnocy
na potudnie, sktadajacej sie z potagczen swiattowodowych i sieci piatej generacji oraz komplementarnych technolo-
gii stuzacych cyfrowemu rozwojowi regionu. Projekt ten moze znacznie przyczyni¢ sie do rozwoju gospodarczego
i zwiekszenia konkurencyjnosci oraz do zapewnienia niezbednego poziomu bezpieczenstwa, wspierajac przy tym
konwergencje, innowacyjnos¢ i integracje w regionie Tréjmorza. Ta miedzynarodowa infrastruktura cyfrowa mogtaby
zostac zaimplementowana wzdtuz juz zaplanowanych szlakdw transportowych regionu, a Via Carpatia wydaje sie
by¢ w tym wymiarze najbardziej obiecujaca.

Szczyt Inicjatywy Tréjmorza - Bukareszt - 17-18 IX 2018

Krokiem milowym dla rozwoju Cyfrowej Autostrady Tréjmorza byto wpisanie tego projektu na liste projektéw priory-
tetowych Inicjatywy Tréjmorza na Szczycie w Bukareszcie!. Zostat on zaproponowany przez Instytut Kosciuszki oraz
przedtozony przez Ministerstwo Cyfryzacji i Kancelarie Prezydenta RP, ze wsparciem Ministerstwa Przedsiebiorczosci
i Technologii. W dokumencie opisujagcym projekt podkreslono jego znaczenie dla catego regionu, a takze zwrécono
szczegdlng uwage na kwestie zwigzane z cyberbezpieczenstwem, takie jak poufno$¢ danych oraz niezawodnosc
i odpornos$¢ elementéw infrastruktury na cyberataki.

Szczyt Inicjatywy Tréjmorza - Lublana - 5-6 VI 2019

Ostatni szczyt Inicjatywy Tréjmorza w stolicy Stowenii przynidst znaczace deklaracje polityczne w zakresie wzmacniania
cyfrowego wymiaru wspoétpracy regionalnej. Podczas towarzyszacemu Szczytowi Forum Biznesu, Prezydent Estonii Kersti
Kaljulaid powiedziata, Ze jej marzeniem jest, aby w regionie powstaty cyfrowe autostrady. Mimo Ze wciaz za deklaracjami
poparcia dla Cyfrowej Autostrady nie ida jednoznaczne decyzje i konkretne kroki zwiazane z jej budowa, to ze stéw Pani
Prezydent jednoznacznie mozna odczytac wole polityczna co do realizacji tego projektu infrastrukturalnego.

Po Szczycie w Lublanie opublikowany zostat raport prezentujacy etapy realizacji projektéw wpisanych na liste prioryte-
towa w 2018 roku. Obejmuje on 48 projektéw koncentrujgcych sie na trzech filarach: energetycznym, transportowym
oraz cyfrowym.

Z ponizszych danych wynika, iz pomimo Ze projekty cyfrowe stanowia znaczna czes$¢ wszystkich projektow, to jesli cho-
dzi o ich realizacje, pozostaja w tyle za projektami z sektora transportowego oraz energetycznego. Zaden z projektéw
cyfrowych nie zostat zrealizowany, a tylko u czterech zaobserwowano podjete dziatania.

1 The Three Seas Initiative - Priority Interconnection Projects, http:/three-seas.eu/wp-content/uploads/2018/09/LIST-OF-PRIORITY-
INTERCONNECTION-PROJECTS-2018.pdf (str. 43-47)
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Zrédto: Priority Interconnection Projects, 2019 Status Report (https:/www.three.si/progress-report).

Co dalej?

Walka o $wiatowe przywodztwo toczy sie obecnie réwniez w cyberprzestrzeni i jest napedzana nowoczesnymi i prze-
tomowymi technologiami. Przysztos¢ globalnego tancucha wartosci w obszarze ICT bedzie zdeterminowana przez
wynik tej walki, a region Tréjmorza pozostaje kluczowy w dziataniach realizowanych m.in. przez USA czy Chiny (np.
poprzez aktywna polityke USA zwiazana z blokowaniem partnerstw z firmami chinskimi czy tez poprzez chinska ini-
cjatywe Pasa i Szlaku). Geopolityczne i geoekonomiczne konsekwencje wzmocnienia cyfrowego filaru Inicjatywy
Tréjmorza wykrocza daleko poza granice Europy Srodkowo-Wschodniej, a zainteresowanie i wsparcie dla Inicjatywy
ze strony takich krajéw jak USA oraz Niemcy s3a tego dowodem. Dlatego tez podjecie konkretnych krokéw ku realiza-
cji projektéw mieszczacych sie w cyfrowym filarze Inicjatywy wydaje sie niezbedne dla utrzymania konkurencyjnosci
regionu, a takze do zachowania jego strategicznej autonomii, ktéra pozwoli tej czesci Europy na posiadanie znacza-
cego gtosu w globalnej debacie zwigzanej z obecnie najwazniejszym wymiarem rozwoju gospodarczego, a mianowicie
rozwojem technologicznym.
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INICJATYWA TROJMORZA

Tréjmorze (ang. Three Seas Initiative, 3SI) jest projektem
gospodarczo-politycznym, ktéry ma na celu pogtebie-
nie integracji panstw Europy Srodkowo-Wschodniej oraz
wzmocnienie ich pozycji w Unii Europejskiej (UE) i NATO.
Celem Inicjatywy Tréjmorza zainaugurowanej w sierpniu
2016 r. przez prezydenta RP, Andrzeja Dude oraz prezydent
Chorwacji, Kolinde Grabar-Kitarovic jest stymulowanie wielo-
wymiarowej wspotpracy, szczegdlnie w obszarze gospodarki
i infrastruktury. Inicjatywa Tréjmorza obejmuje 12 krajéw UE,
22 procent jej obywateli zamieszkujgcych ponad 28 procent
terytorium UE i wytwarzajacych PKB na poziomie 1,6 bilio-
néw dolaréw.

Powotanie Inicjatywy Tréjmorza oraz Bukaresztanskiej
Dziewiatki (B9), inicjatywy wspodtpracy krajow tzw. wschod-
niej flanki NATO, podobnej w zatozeniach i zasiegu teryto-
rialnym do Tréjmorza, jest dowodem na wzrastajaca potrzebe
stworzenia mocnych ram regionalnej wspétpracy w UE.

Dynamiczna transformacja cyfrowa gospodarek ESW, coraz
istotniejszy udziat cyberprzestrzeni w relacjach miedzynaro-
dowych oraz nowe transgraniczne zagrozenia bezpieczenstwa
o charakterze hybrydowym wymagaja nadania Inicjatywie
Tréjmorza silnego wymiaru cyfrowego, ktérego nieodzownym
elementem jest komponent cyberbezpieczenstwa.

Zagrozenia w regionie ESW i pozostatej czeéci Europy do pew-
nego stopnia posiadaja wspdlny mianownik, jednak region
ESW jest tez dodatkowo poligonem, na ktérym testuje sie
kampanie hybrydowe. Paristwa ESW, podobnie jak kazdy inny
region na $wiecie, padaja ofiarg roznych form cyberatakdw.
Jednak szczegdlnym zagrozeniem dla nich s3 konwencjonalne
konflikty, ktérym coraz czesciej towarzysza ztowrogie dzia-
tania w cyberprzestrzeni, co wynika z ich lokalizacji w napie-
tym geopolitycznie regionie. Kraje ESW, ktére sa cztonkami
NATO, zdecydowanie opowiadaja sie za wzmocnieniem
obecnosci NATO w regionie, postrzegajac ja jako gwaranta
ich bezpieczenstwa. Obecnie konwencjonalny i otwarty kon-
flikt militarny jest mato prawdopodobny ze wzgledu na zbyt
wysoki poziom ryzyka zwigzany z jego podjeciem.

Jednak paristwa ESW sa niezwykle narazone na szereg ope-
racji prowadzonych w cyberprzestrzeni, ktére nie tylko wigza
sie z przeprowadzaniem cyberatakéw na systemy IT czy OT,
ale takze zawierajg element walki psychologicznej. Historia
pokazata, ze wiele cyberatakéw, zwtaszcza tych majacych na
celu naruszenie bezpieczenstwa narodowego, po raz pierw-
szy zostaty przeprowadzone w regionie ESW (np. zakrojony
na duzg skale cyberatak na Estonie, kampanie dezinforma-
cyjne w Polsce itp.).

Inicjatywa Cyfrowego Trdjmorza ma potencjat wspierania
wspélnych transgranicznych projektéw technologicznych,
koncepcji politycznych i legislacyjnych na szczeblu UE, a takze

wspoétpracy naukowej i edukacyjnej oraz rozwoju bezpiecz-
nej infrastruktury cyfrowej. Silna wspotpraca regionalna jest
niezbedna do tego, by przyspieszy¢ tempo i charakter global-
nych cyfrowych zmian. Aby mniejsze kraje mogty dotaczy¢
do grupy cyber supermocarstw muszg zaangazowacé swoje
zasoby w obrebie dobrze zorganizowanych ram wspétpracy.

Inicjatywe Cyfrowego Trojmorza nalezy postrzegac jako kom-
plementarna i wpisujaca sie w istniejace projekty unijne, takie
jak Jednolity rynek cyfrowy oraz instrument ,t3czac Europe”
(ang. Connecting Europe Facility). Cztonkowie projektu
powinni $cisle wspotpracowac z partnerami z UE oraz NATO.
Sojusznicy powinni takze postrzega¢ Inicjatywe jako wyjat-
kowe Zrédto wiedzy na temat przysztych zagrozen, gdyz to,
co dzisiaj dzieje sie w cyberprzestrzeni w tym regionie, jutro
najprawdopodobniej dotknie ich kraje.

Inicjatywa Tréjmorza jest koncepcja definiujaca
przysztoé¢ ESW w nadchodzacych dekadach
i jest strategicznie wspierana przez USA

Jnicjatywa Tréjmorza nie tylko pozwoli waszym oby-
watelom doskonale sie rozwija¢, ale takze zapewni
waszym krajom suwerennos¢, bezpieczenstwo i wol-
no$¢ od zagranicznych naciskéw. Narody Tréjmorza
stang sie silniejsze niz kiedykolwiek wczesniej. Wraz
z sitg waszych krajow rosnie sita wszystkich wolnych
narodéw Europy i catego Zachodu.”

Prezydent USA Donald Trump w przeméwieniu
do przywddcow krajéw Tréjmorza na szczycie panstw
Tréjmorza w Warszawie 6 lipca 2017 r.

~Waznym elementem strategii USA jest zachecanie
do zaciednienia wspdtpracy politycznej i gospodarczej
na szczeblu regionalnym, miedzy sojusznikami, ktorzy sa
najbardziej podatni na manipulacje dostawami [surow-
céw] w Europie Srodkowo-Wschodniej. Lekcewazenie
koniecznosci rozbudowy infrastruktury w kierunku poét-
noc-potudnie, miedzy Morzem Battyckim a Morzem
Czarnym, byto i jest czynnikiem przyczyniajagcym sie
do stabosci geopolitycznej Europy na Wschodzie.
Priorytetem USA bedzie nasze zaangazowanie w dzia-
talnos¢ regionalnych partnerstw, takich jak Inicjatywa
Tréjmorza, Grupa Woyszehradzka, Bukaresztarniska
Dziewigtka i Grupa Nordycko-Battycka stanowigcych
platformy stuzace wzmocnieniu odpornosci regionu na
dziatania wykorzystujace energetyke jako forme nacisku.”

A. Wess Mitchell, Asystent Sekretarza Stanu ds.
Europy i Eurazji, Komisja Spraw Zagranicznych
Senatu, Podkomisja ds. Europy oraz Bezpieczenstwa
i Wspoétpracy w Regionie, 12 grudnia 2017 r.
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INICJATYWA TROJMORZA
| JEJ MIEDZYNARODOWY
KONTEKST

Ostatnie lata przyniosty wyrazne zmiany na geopolitycznej sza-
chownicy wptywéw. Na naszych oczach swoje oblicze zmienia
UE. W okresie niepewnosci zwigzanej ze stabym rozwojem
gospodarczym Wspdlnoty, kryzysem imigracyjnym i wzro-
stem tendencji odsrodkowych, ktérych odzwierciedleniem
byt Brexit, potrzebne sa nowe impulsy, ktére powstrzymaja jej
dalszag dekompozycje. Konieczne sg koncepcje reintegrujace
partneréw unijnych wokét nowych projektéw i przedsiewzied.
Powinny one by¢ skoncentrowane na realizacji wspdlnych
intereséw poszczegdlnych krajow, budowac ich przewagi poli-
tyczne i gospodarcze, jednoczesnie przyczyniajac sie do osig-
gniecia celdw polityk unijnych. Poniewaz nie moze by¢ silnej
UE bez silnej ESW, w zmieniajacej sie rzeczywistosci Inicjatywa
Trojmorza uzupetniona o wymiar cyfrowy ma niewatpliwie
szanse wpisac sie w realizacje tego postulatu.

Podczas gdy Wielka Brytania po Brexicie bedzie dazy¢ do usta-
nowienia stosunkéw dwustronnych z paristwami
kowskimi UE, podjecie $cislejszej wspdtpracy z panstwami
Trojmorza wydaje sie naturalnym kierunkiem jej dziatan.
Z drugiej strony wspétpraca z krajami ESW moze stanowic
wazne ogniwo utrzymania strategicznej obecnosci Stanow
Zjednoczonych w Europie, stajgc sie gwarantem kontynuacji
propagowania idei transatlantyckiej.

czton-

ESW nabiera kluczowego znaczenia w geopolitycznej rywaliza-
cji pomiedzy Chinami a Stanami Zjednoczonymi. Wielki geopo-
lityczny projekt Chin - Inicjatywa Pasa i Szlaku - traktuje ESW
jako ,brame do Europy”. Chiny dostrzegajg znaczenie tego
regionu i prébuja wzmacnia¢ swoje wptywy polityczno-gospo-
darcze w tej czesci Europy. Gtéwng platformg tych dziatan jest
CEEC Forum, zwane takze ,16+1". Projekt ten zainaugurowany
w 2012 r. skupia 16 krajow regionu ESW, w tym 11 krajéw
cztonkowskich UE.

Nie mozna zapominac, ze sasiadujace z Rosja kraje ESW, sta-
nowig granice zewnetrzng UE i NATO. Wobec agresywnej poli-
tyki Moskwy, zaréwno w wymiarze konwencjonalnym (konflikt
zbrojny na Ukrainie, operacja ekspedycyjna w Syrii, wznowie-
nie patroli bombowcéw strategicznych i okretéw podwod-
nych z napedem jadrowym, wzmocnienie i modernizacja tak
zwanej triady nuklearnej, wielkoskalowe ¢wiczenia wojskowe
z wykorzystaniem duzych ugrupowan wojsk powietrzno-de-
santowych i lotnictwa strategicznego, doktryna wojskowa
uznajgca pozostawanie Rosji w stanie permanentnego kon-
fliktu), a takze cyfrowym (wptywanie na przebieg kampanii
wyborczych w USA i Francji, sponsorowanie i inspirowanie
cyberatakow, cyberszpiegostwo, mniej lub bardziej otwarty
rozwéj ofensywnych zdolnosci do prowadzenia dziatan
zbrojnych w cyberprzestrzeni, wykorzystywanie narzedzi

cybernetycznych w dziataniach hybrydowych), ma olbrzymie
konsekwencje strategiczne i ekonomiczne.

Z tych wszystkich powodéw ESW jest newralgicznym punktem
na geopolitycznej mapie XXI wieku. Dzieki projektom wspol-
nie realizowanym w ramach Inicjatywy Cyfrowego Tréjmorza,
region moze uzyskac kolejng przewage konkurencyjng i stac sie
sita napedowg rozwoju gospodarczego UE oraz waznym ele-
mentem nowej globalnej architektury bezpieczenstwa.

ESW jest newralgicznym punktem na geopolitycznej
mapie XXI wieku.

THE 3 SEAS DIGITAL
HIGHWAY

Aktualna koncepcja Tréjmorza przewiduje przede wszyst-
kim rozbudowe infrastruktury energetycznej i transportowe;j
w celu potaczenia pétnocy i potudnia regionu. Koncepcje
nalezy jednak rozszerzy¢ o element zwigzany z bezpieczng
transmisja danych. Tréjmorze powinno zostaé potaczone tzw.
3 Seas Digital Highway. W 2015 r. do uzytku oddano $wia-
ttowdd Baltic Highway, taczacy Tallinn z Frankfurtem przez
Ryge, Wilno, Warszawe i Berlin. Jak wiekszo$¢ podobnych
projektéw inwestycyjnych ma on na celu potaczenie Europy
Zachodniej ze Wschodnia. Projekt Trojmorza, taczacy Battyk,
Adriatyk oraz Morze Czarne, powinien uwzglednia¢ jako
swoja nieodtaczng czes¢ rozbudowe infrastruktury cyfrowej
takze na linii pétnoc-potudnie. Pozwoli to na uzupetnienie
mapy potaczen cyfrowych stanowigcych aktualnie fundament
zmieniajacych sie cyfrowo gospodarek. Koncepcja uzupetnie-
nia infrastruktury gazowej i drogowej budowanej w ramach
projektéw Tréjmorza o komponent cyfrowy powinna zostac
dopracowana i obejmowac swoim zasiegiem wszystkie pan-
stwa Inicjatywy. Synergia ta pozwoli skroci¢ czas wymagany
do przeprowadzenia procesu inwestycyjnego, a takze obnizy¢
koszty przedsiewziecia.

Budowa 3 Seas Digital Highway moze pomdc w rozwoju nowo-
czesnej technologii bezprzewodowej 5G i catego opartego na
niej ekosystemu, wspdlnego dla krajéw ESW. Oczekuie sie, ze
system komérkowy piatej generacji, bedacy platforma taczaca
w elastyczny sposéb rézne technologie radiowe i majaca para-
metry techniczne dostosowane do realizowanych ustug kon-
cowych, zrewolucjonizuje telekomunikacje mobilng i zapewni
szeroki dostep do nowych technologii mobilnych nie tylko
obywatelom, ale takze przedsiebiorstwom, zwtaszcza tym
wpisujacym sie w koncepcje Przemystu 4.0., ktére moga na
nim zbudowaé swoja przewage konkurencyjna. Polska jest
jednym z krajéw regionu, ktére inwestuja w rozbudowe sieci
komérkowych z uwzglednieniem kolejnych wersji standar-
dow, a tym samym w koncepcje ,mobilnego panstwa” i gospo-
darki opartej na danych - ,Przemyst +”. Dostep do szybkiego



THE DIGITAL 3 SEAS INITIATIVE - INICJATYWA CYFROWEGO TROJMORZA TO KROK W PRZYSZ+OSC REGIONU

Internetu realizowany dzi$ przez stacje bazowe sieci komor-
kowej 4G (LTE i LTE-Advanced), a w przysztosci sieci 5G,
w duzej mierze podtaczonych do sieci $wiattowodowych,
to podstawa rozwoju gospodarki e-spoteczefnstwa bazuja-
cego na rynku cyfrowym (swobodnym przeptywie danych,
e-handlu itd.). Szybki Internet to takze szansa na stworzenie
lepiej zintegrowanego systemu powiadamiania i zarzadza-
nia kryzysowego. Sie¢ $wiattowoddéw, budowana zaréwno
w obszarze szkieletowym, jak i dostepowym, uzupetniona
o technologie 5G, pomogtaby zniwelowac luki infrastruktury
komunikacyjnej ESW wobec krajéw UE15. Pozwolitoby to na
dalsze pogtebienie cyfrowej wspotpracy w catej Europie,
wptywajac znaczaco na konkurencyjnosc regionu i realizacje
zatozen Jednolitego rynku cyfrowego. Dodatkowo szkielet
takiej miedzynarodowej sieci $wiattowodowej pozwolitby
na wymiane wzrastajacego ruchu roamingowego, czy to na
poziomie samego dostepu do Internetu, czy tez realizacji ustug
specjalistycznych w sieciach 5G, np. pionowej wymiany danych
pomiedzy zlokalizowanymi w réznych krajach fabrykami dzia-
tajacymi zgodnie z koncepcja Przemystu 4.0.

Budowa 3 Seas Digital Highway niesie za soba koniecznos¢
zadbania o bezpieczeristwo danych. Swiattowody znajduja
sie nie tylko pod ziemia i na jej powierzchni, ale biegng tez
po dnach oceandéw i mérz. Cho¢ taka lokalizacja skutecz-
nie utrudnia prowadzenie podstuchu $wiattowodow, jest
on jednak mozliwy w punktach weztowych. Udane ataki na
infrastrukture Swiattowodowa moga prowadzi¢ do odciecia
kraju od globalnej sieci internetowej. Zapewnienie odpor-
nosci podmorskiej i ladowej infrastruktury swiattowodowe;j
na uszkodzenia oraz na nowe zagrozenia wymaga odpo-
wiedniego szyfrowania i nadzoru poprzez odpowiednie
systemy i procedury. Ze wzgledu na kluczowa role regionu
jako wschodniej flanki NATO, zwtaszcza w obliczu rosnacej
aktywnosci rosyjskich bezzatogowych pojazdéw podwod-
nych w poblizu podwodnych kabli $wiattowodowych, kwe-
stia ta powinna znalez¢ sie wysoko na politycznej agendzie
Inicjatywy Cyfrowego Tréjmorza.

Z kolei, aby zbudowac zaufanie obywateli i przemystu do 5G,
potrzebne jest uwzglednienie komponentu cyberbezpie-
czenstwa w catej wielowarstwowej architekturze sieci pia-
tej generacji, ktora, oprécz wysokich parametréw technicz-
nych, cechowa¢ powinna przede wszystkim niezawodnos$¢
i integralnos¢. Stad wazne jest ,kompleksowe podejscie
do bezpieczenstwa 5G, nie tylko na poziomie zapewnienia
ustug sieciowych, ale takze w warstwach wyzszych zwia-
zanych ze $wiadczeniem konkretnych ustug”2. Aby spetnié
ten warunek, konieczne jest opracowanie kryteriéw wyboru
podwykonawcéw, w tym operatoréow ustug telekomunika-
cyjnych, dostawcow ustug chmurowych, wertykalnych i wir-
tualnych prywatnych sieci 5G. Dyskusja na ten temat roz-
poczeta sie juz w Stanach Zjednoczonych, ktére rozwazaja

2 Ministerstwo Cyfryzacji, Strategia 5G dla Polski, s. 35

wytaczenie niektéorych firm z mozliwosci uczestniczenia
w procesie inwestycyjnym ze wzgledéw bezpieczenstwa.
Stany Zjednoczone chcg w tym zakresie scisle wspétpraco-
wac ze swoimi sojusznikami. Wraz z rosngcg popularnoscia
technologii 5G na catym sSwiecie mozna wiec zatozy¢, ze
wypracowanie wspolnych modeli bezpieczenstwa i dobrych
praktyk zwigzanych z budows sieci 5G moze odbyc¢ sie nie
tylko na powotanych w tym celu forach miedzynarodowych,
ale takze w ramach Inicjatywy Cyfrowego Tréjmorza.

Wyobraz sobie Europe Srodkowo-Wschodnia
w 2030...

Wyobraz sobie flote elektrycznych, autonomicznych
pojazddéw poruszajqcych sie po Krakowie - do niedawna
jednym z najbardziej zanieczyszczonych i zattoczonych
miast w Europie. Kiedy pierwsze autonomiczne samochody
do uzytku mieszkancéw pojawity sie na ulicach miasta
w 2025 r., nikt nie przypuszczat, ze technologia ta bedzie
w stanie podniesc jakosc zycia w miescie w tak krétkim cza-
sie. Jednak samorzgdowy projekt zainaugurowany w 2020 r.
miat wszelkie prawa powodzenia. Juz na tym etapie miasto
byto doskonale rozwijajgcym sie living lab” bezpiecznych
rozwigzan ,smart city” z dynamicznie implementowang
infrastrukturg 5G. Juz na etapie projektu wtgczono w kalku-
lacje korzystanie z nowoczesnych ,data centres” w Czechach
i na Stowacji. Dostep do nich umozliwity transgraniczne
potgczenia swiattowodowe o wysokiej przepustowosci,
ktére zaczety pokrywaé terytorium ESW wraz z rozwojem
infrastruktury 5G. Byto to kluczowe dla powodzenia pro-
jektu, ktory bytby nierentowny, jesli zostatby oparty o ustugi
zewnetrznych partneréw. Bytby réwniez niemoZzliwy, gdyby
nie swobodny przeptyw danych, ktéry znacznie uproscit
prace na duzych ilosciach danych w projekcie tak ambitnym,
jak flota autonomicznych samochodéw.

WYMIAR EKONOMICZNY
INICJATYWY CYFROWEGO
TROJMORZA

Budowa nowoczesnej, solidnej i bezpiecznej infrastruktury
technologicznej moze by¢ zachety dla strategicznych inwe-
stycji krajowych i zagranicznych, wspiera¢ rozwdj i umocnié
pozycje przedsiebiorstw dziatajacych w regionie. Skorzystaja
one z mozliwosci zwiekszenia swojego udziatu na rynkach
krajow bedacych stronami porozumienia, a takze, dzieki
tatwiejszej wymianie informacji i know-how, doswiadcza tech-
nologicznego efektu spill-over, - transferu wiedzy i umiejetno-
$ci do obszarow, gdzie wciagz wystepuje luka technologiczna.
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Wozdtuz 3 Seas Digital Highway powinny powstac tzw. ,wyspy
danych” (ang. data islands) bedace hubami dla ustug opartych
na chmurach obliczeniowych oraz przechowywaniu danych.
Moze to stanowic bodziec dla wspétpracy publiczno-prywat-
nej opartej na budowaniu bezpiecznej gospodarki cyfrowe;j.
Tego typu osrodki przyczynia sie do powstania nowych oraz
umocnienia juz istniejgcych regionalnych centréw innowacji
cyfrowych® (ang. Digital Innovation Hub, DIH) majacych na
celu wspieranie rozwoju Przemystu 4.0 poprzez aktywizacje
wspobtpracy pomiedzy jednostkami naukowymi, przedsiebior-
cami oraz sektorem publicznym. 3 Seas Digital Highway, wraz
Z siecig potgczonych ze sobg hubdw, przyspieszy transforma-
cje cyfrowa gospodarek regionu, zwiekszajac znaczenie ESW
w ramach unijnej agendy Przemyst 4.0 oraz centréw inno-
wagcji cyfrowych. Konieczne jest rowniez podjecie dyskusji
na temat tego, jak sprosta¢ wyzwaniom w zakresie integra-
cji obecnej infrastruktury z nowymi technologiami i rozwia-
zaniami, ktére znaczaco utrudniajg cyfrowa transformacje
regionu Tréjmorza (np. strategiczne i operacyjne wyzwania
dotyczace Integracji chmury obliczeniowej w ramach sektora
prywatnego i publicznego).

Rozbudowana infrastruktura teleinformatyczna umozliwi
takze stworzenie centréw e-handlu w strategicznych dla
catego regionu lokalizacjach w celu utatwienia eksportu
przedsiebiorcom. Takim miejscem moze by¢ bedacy w reali-
zacji Centralny Port Komunikacyjny majacy powstaé¢ w geo-
graficznym centrum Europy, pomiedzy Warszawg a todzia,
lub wezet transportowy zlokalizowany w Konstancy - naj-
wiekszym porcie morskim nad Morzem Czarnym?. Ich celem
jest integracja weztéw transportu kolejowego, drogowego
i lotniczego. Powstanie zaplecza o tak silnych zaletach logi-
stycznych stanowic bedzie doskonaty ekosystem dla rozwoju
utatwien dla e-handlu, takich jak budowa inteligentnych
magazynéw oraz systemu inteligentnej obstugi celnej. W celu
skutecznego rozwoju inicjatyw zwigzanych z elektronicz-
nymi ustugami oraz cyfryzacja proceséw logistycznych nie-
zbedne jest stworzenie solidnych podstaw cyberbezpieczen-
stwa zapewniajacych zaufanie pomiedzy przedsiebiorcami
a dostawcami wyzej wspomnianych ustug. Tylko przejrzyste
i niezawodne narzedzia bedg w stanie efektywnie przyczynic
sie do utatwienia proceséw handlowych, a co za tym idzie -
rozwoju samego e-handlu.

Innowacyjne $rodowisko ICT w ramach powstatych centrow
e-handlu moze przyczynic sie do rozwoju szeregu rozwigzan
opartych na sztucznej inteligencji oraz Internecie rzeczy,
ktére do skutecznej implementacji wymagajg kreatywnego
i chtonnego technologicznie otoczenia, a takze Swiadomego

3 R. Siudak, Z. J6zwik, Regional innovation centres and their role in deal-
ing with cyber disruption, The Kosciuszko Institute, Krakéw 2017,
http:/www.ik.org.pl/wp-content/uploads/policy-brief_regional-innova-
tion-centres-and-their-role-in-dealing-with-cyber-disruption.pdf

4 Konstanca znajduje sie u zbiegu trzech transeuropejskich korytarzy
transportowych i handlowych (Korytarz IV, IX i naddunajski VII).

szans i zagrozen spoteczenstwa. Mozna wiec spodziewac sie
dynamicznego rozwoju autonomicznego transportu, odpo-
wiedniej dla elektromobilnosci infrastruktury oraz inteligent-
nych rozwigzan dla miast i wsi, takich jak inteligentne sieci
elektroenergetyczne (ang. smart grids), w tym rozproszone
systemy energetyczne, inteligentne systemy oswietlenia,
ruchu drogowego, systemy zapewniajace bezpieczenstwo
mieszkancom, a nawet nadzorujace pola uprawne. Z uwagi na
silne powigzanie skutecznosci i efektywnosci tego typu roz-
wigzan z przesytem danych w czasie rzeczywistym (ang. real-
-time data), potrzebuja one bezpiecznego i nowoczesnego
zaplecza sieciowego, ktorym w zatozeniach maja by¢ sieci 5G.

Cyfrowy rozwdj Europy nie jest mozliwy bez swobodnego
przeptywu danych (ang. free flow of data) w wymiarze tran-
sgranicznym. Niweluje on konieczno$¢ przechowywania
zasoboéw cyfrowych w wielu miejscach, co redukuje potrzebe
powielania naktadéw na systemy informatyczne, optyma-
lizujac zwigzane z tym koszty. Swobodny przeptyw danych
ma kluczowe znaczenie dla rozwoju gospodarki opartej
na danych (ang. data-driven economy), stymulujac miedzy
innymi tworzenie nowych produktéw oraz ustug wykorzystu-
jacych zasoby, takie jak bazy otwartych danych czy zbiory ,big
data”. Jest to kwestia szczegdlnie wazna dla konkurencyjnosci
matych i Srednich przedsiebiorstw. Nalezy nadmieni¢, ze kraje
Tréjmorza powinny sta¢ sie aktywnymi cztonkami europej-
skiej inicjatywy High-Performance Computing (HPC).

Ostatnie lata to znaczny rozwdj sceny start-upowej w ESW.
Rewolucja zwigzana z cyfryzacja gospodarek okazata sie
wielka szansg dla innowacji opartych na solidnych techno-
logicznych i inzynieryjnych podstawach wypracowywanych
w osrodkach akademickich regionu. Kolejnym kluczowym
krokiem powinno by¢ wsparcie dla rozwoju wybranych sekto-
réw Przemystu 4.0, takich jak fin-tech, cyberbezpieczenstwo,
elektromobilno$¢ czy health-tech, ktére juz stanowia prze-
wage komparatywna ESW na globalnym rynku. Ze wzgledu
na efekt skali oraz problem niedostatecznej wielkosci rynkéw
wewnetrznych poszczegélnych krajéw, dedykowane pro-
gramy akceleracyjne powinny obja¢ swoim zasiegiem caty
region, stajac sie platforma dla ekspansji lokalnej i globalnej
uczestniczacych w nich start-upow.

Inicjatywa Cyfrowego Tréjmorza moze sta¢ sie globalnym
pionierem odpowiedzialnego wykorzystania technolo-
gii rozproszonych rejestréw takich jak blockchain, bedacej
zarowno systemem transakcyjnym, jak i technologig prze-
chowywania danych. Mechanizmy kryptograficzne zastoso-
wane w technologii blokchain chronig zapisane informacje,
ktére, co do zasady, nie mogg zosta¢ zmienione ani usu-
niete. Przyktadem zastosowania tej technologii moze by¢
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utworzenie wtasnej kryptowaluty®, zarzadzanie tancuchem
dostaw w blockchain, stworzenie rozproszonych (przez co
duzo bezpieczniejszych) baz danych, czy zastosowanie inte-
ligentnych umow (ang. smart contracts) na potrzeby ochrony
wtasnosci intelektualnej. Dodatkowo jedna z zalet technologii
jest mozliwos¢ dezintermediacji - usuniecia ztarcucha dostaw
posrednikéw. Takie dziatanie moze pomdéc w budowie ustug
bazujacych na bezposredniej relacji pomiedzy panstwami
ESW a ich obywatelami w ramach Inicjatywy Cyfrowego
Tréjmorza. Przyktadem mogtby by¢ system poboru optat
bazujacy wytacznie na aplikacji mobilnej, mapach cyfrowych
i technologii rozproszonych rejestrow. Prostota i nowatorska
koncepcja mogtaby pomac w kolejnym kroku w ekspansji roz-
wigzania na pozostate kraje UE.

Potencjat technologii blockchain jest obecnie dostrze-
gany w niemal wszystkich sektorach gospodarki. Jedynie
W ciagu pierwszych 9 miesiecy 2016 r. start-upy wykorzystu-
jace technologie blockchain przyciggnety inwestycje rzedu
1,4 miliardow dolaréws®.

Wszystkie te inicjatywy przyczynia sie do wzmocnienia juz
istniejagcego Jednolitego rynku cyfrowego, wykorzystujac
procesy cyfryzacji gospodarek jako bodziec stymulujacy
wzrost zaréwno regionu, jak i catej UE.

Wyobraz sobie Europe Srodkowo-Wschodnia
w 2035...

Przypadek Krakowa pokazat, Ze rewolucyjna transformacja
miasta, oparta na technologii autonomicznych pojazdéw, jest
mozliwa. Projekt zostat powielony w wielu miastach regionu.
Zwiekszone zapotrzebowanie na ustugi big data process-
ing sprawito rozwiniecie sie tzw. wysp danych w Czechach
i na Stowacji do prawdziwych gigantéw, ktérzy tworzq
rozwigzania adaptowane na catym swiecie. Wkrétce zau-
tonomizowane zostaty takze miedzynarodowe potqgczenia
autobusowe, m.in. przy udziale polskich producentéw auto-
buséw, ktorzy mogli korzystac z prawdziwego skarbu wiedzy,
jakim byty pilotazowe projekty dotyczqce autonomicznych
pojazdéw w catej ESW. Dzieki przemyslanej implementacji
technologii 5G przy rozwoju potqczen drogowych, autonom-
iczny pojazd moze przejechac z Tallinna do Zagrzebia bez
przerw w dostepie do sieci.

5 Szereg krajow, takich jak Estonia, rozwaza obecnie taka opcje. Zobacz
Kaspar Korjus, We're planning to launch estcoin - and that's only the
start https:/medium.com/e-residency-blog/were-planning-to-launch-es-
tcoin-and-that-s-only-the-start-310aba7f3790

6 https://exbino.com/exbino_artykuly/
blockchain-startupy-przyciagnely-inwestycje-na-14-mld-usd/
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Bez tak dobrze rozwinietej sieci potqczen, osrodki e-handlu
w centralnej Polsce oraz liczne mniejsze huby w ESW nie
mogtyby rozwingc¢ sie do obecnej skali. Dzieki flocie jezdzg-
cych i latajgcych autonomicznych pojazdéw pocztowych
zbudowanej wspélnym wysitkiem 12 krajéw-sygnatariuszy
Inicjatywy Cyfrowego Tréjmorza, koszt i czas przestania
paczki miedzy dowolnymi krajami regionu nie rézni sie od
wystania paczki krajowej. Trudno przecenic¢ wptyw tej infra-
struktury na boom w segmencie MSP, ktéry mozna obser-
wowac w regionie od kilku lat.

Zaledwie dekade temu cyberbezpieczenstwo byto domena
powigzang przede wszystkim z sektorem militarnym, finanso-
wym i IT. Dzi$ potrzeba zwiekszania cyberbezpieczefnstwa rosnie
réwniez w innych obszarach. Atak sabotazowy na ukraifiskie sieci
elektroenergetyczne w 2016 r. udowodnit, jak znaczace kon-
sekwencje takie ataki moga mie¢ dla infrastruktury krytycznej.
Szereg badan potwierdza, ze sektor energetyczny i komunika-
cyjny/transportowy s3 szczegdlnie narazone na tego typu ataki:

o Wedtug Instytutu Ponemon cyberprzestepczos$é
w sektorze energetycznym i sektorze ustug uzytecznosci
publicznej generuje straty rzedu 12,8 min USD rocznie;

e PwC donosi, ze liczba atakéw w sektorze energetycznym
rosnie szesciokrotnie kazdego roku;

o Kazdego miesigca przemyst lotniczy jest celem ponad
1 000 powaznych atakéw cybernetycznych;

e Ciscoinformuje,ze w 2016r., liczba atakéw na loT wzrosta
0 172 procent;

e Telefonica szacuje, ze do 2020 r. 90 procent samochodow
bedzie podtaczonych do sieci;

e Departament Bezpieczenstwa Krajowego USA ostrzega,
ze przeprowadzanie atakéw na infrastrukture krytyczng
jest coraztanszeibezpieczniejsze (ze wzgledu na problemy
atrybuciji), a ich konsekwencje duzo powazniejsze.

Wszystkie te ustalenia prowadza do wniosku, ze cyberbezpie-
czenstwo powinno by¢ nie tylko elementem jednego z trzech
filarow Tréjmorza, a mianowicie filaru cyfrowego, ale réwniez
powinno stanowic czesc filaru energetycznego i transportowego.

CHINY W ESW

Wiele panstw Tréjmorza taczy z Chinami bliska wspétpraca
oraz liczne deklaracje checi wziecia udziatu w Inicjatywie Pasa
i Szlaku, ktorego jednym z elementéw jest wymiar cyfrowy.
Nalezy dokona¢ ostroznej ewaluacji obszaréw wspotpracy
pod katem skutecznego wykorzystania szans biznesowych,
ale takze odpowiedniego zabezpieczenia strategicznych inte-
reséw panstw Tréjmorza, NATO oraz UE.


https://medium.com/e-residency-blog/were-planning-to-launch-estcoin-and-that-s-only-the-start-310aba7f3790
https://medium.com/e-residency-blog/were-planning-to-launch-estcoin-and-that-s-only-the-start-310aba7f3790
https://exbino.com/exbino_artykuly/blockchain-startupy-przyciagnely-inwestycje-na-14-mld-usd/
https://exbino.com/exbino_artykuly/blockchain-startupy-przyciagnely-inwestycje-na-14-mld-usd/
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W dokumencie Narodowej Komisji ds. Rozwoju i Reform
ChRL z 2015 r.” wymienione sg komponenty ,Informacyjnego
Jedwabnego Szlaku” (ang. Information Silk Road): budowa
transgranicznych potaczen optycznych, s$wiattowodowych
potaczen podwodnych oraz realizacja projektéw z zakresu
komunikacji satelitarnej. Wyzej wymienione technologie
zaktadajg duzy zakres zaleznos$ci wobec producenta, ktéry ma
kontrole nad przeptywem informacji oraz mozliwos¢ dostepu
do jej zawartosci. O ile w kontekscie inicjatywy 16+1 dzia-
tania Pekinu ograniczajg sie gtéwnie do deklaracji, w krajach
blizej zwigzanych z Chinami zrealizowano juz pilotazowe
projekty. Chiny zgodzity sie udostepni¢ Pakistanowi na pre-
ferencyjnych warunkach nowoczesny system pozycjonowa-
nia satelitarnego BeiDou do celéw wojskowych i cywilnych,
ktéry jest alternatywa dla amerykanskiego standardu GPS
lub rosyjskiego systemu GLONASSE. Chiny zyskuja wiec
narzedzie politycznego nacisku wobec partnera, co w Swie-
tle nuklearnego potencjatu Pakistanu nabiera strategicznego
wymiaru. Obecne jest tutaj charakterystyczne dla miedzyna-
rodowych dziatan Pekinu potaczenie motywacji gospodar-
czych i politycznych.

Nalezy ostroznie wyodrebni¢ obszary, gdzie zaangazowanie
Chin w projekty Cyfrowego Tréjmorza bedzie wigzato sie
z obopdlnymi korzyséciami gospodarczymi i nie bedzie gene-
rowato strategicznych zagrozen bezpieczenstwa. Jednym
z takich obszaréw moze by¢ e-handel rozwijajacy sie przy
weztach komunikacyjnych. Krokiem w kierunku materiali-
zacji takiej idei jest m.in. porozumienie podpisane w 2017
r. miedzy Poczta Polskg a China Post dotyczace transportu
przesytek do Europy droga ladowa, ktére zaktada stworze-
nie dedykowanego wezta przetadunkowego.

Model wspoétpracy oferowany w ramach 16+1 jest realizowany
przez Chiny na catym $wiecie, gtdéwnie w krajach rozwijajacych
sie, ktore czesto majg wiekszy ktopot z uzyskaniem dofinan-
sowania projektow infrastrukturalnych niz cztonkowie UE.
Inwestycje lub kredyty oferowane przez 16+1 czesto zawieraja
klauzule, ktore obliguja kraj-klienta do realizacji projektu przy
uzyciu kontrahentéw z Chin, co znaczaco ogranicza potencjat
stymulacji gospodarki. Klauzula taka narusza prawo unijne, ktére
wymaga przeprowadzenia otwartego przetargu na wykonawce.
Oferta Chin jest takze mato konkurencyjna wobec alternatyw-
nych form finansowania oferowanych w ramach UE, np. poprzez
Europejski Bank Inwestycyjny?®. Ze wzgledu na powyzsze, pro-
jekty realizowane dotychczas w ramach 16+1 skupiaja sie gtow-
nie w pieciu krajach nie nalezacych do UE oraz dotycza przede
wszystkim infrastruktury transportowej i energetycznej.

7 http:/en.ndrc.gov.cn/newsrelease/201503/t20150330_669367.html
8 http:/www.china.org.cn/business/2017-05/23/content_40873203.htm

9 https:/www.osw.waw.pl/pl/publikacje/komentarze-osw/2017-09-15/
nietrafiona-oferta-pekinu-161-a-chinska-polityka-wobec-unii

Biorac pod uwage dynamike odsrodkowych proceséw zacho-
dzacych w UE, nie nalezy wyklucza¢ intensywniejszych préb
ugruntowania chinskiej pozycji w regionie. Subsydiowanie
technologii o strategicznym znaczeniu lub otwarcie chin-
skiego rynku na import z krajéw ESW moze stanowi¢ atrak-
cyjna alternatywe dla utrzymania wzrostu gospodarczego
w przypadku zmniejszenia dostepnych funduszy UE, szcze-
golnie w perspektywie planowanego obnizenia poziomu
funduszy strukturalnych po roku 2020. Beneficjentem tych
funduszy w znacznej mierze s3 kraje, ktére wstapity do UE po
2004 r. Ewentualne dostosowanie warunkéw kredytowania
do potrzeb unijnych cztonkéw formatu 16+1 moze zwiekszy¢
konkurencyjno$¢ oferty Pekinu.

Ewentualne wieksze zaangazowanie Chin w ESW wiaze sie
z szeregiem wyzwan. Dotyczg one zaréwno strategicznego
charakteru technologii komunikacyjnych bedacych funda-
mentem bezpieczenstwa, jak réwniez standardéw realizacji
projektéw, cyberbezpieczenstwa systemoéw, poszanowania
kwestii zwigzanych z prywatnoscig i ochrong wtasnosci inte-
lektualnej. Wspétpraca z Chinami w ramach rozwoju inicja-
tywy Cyfrowego Tréjmorza z uwzglednieniem powyzszych
ograniczen jest mozliwa, ale wymaga odpowiedniego odnie-
sienia sie do wyzej wymienionych kwestii oraz identyfikacji
obszaréw wspotpracy korzystnej dla obu stron.

Wyobraz sobie Europe Srodkowo-Wschodnia
w 2035...

Konstanca stata sie regionalnym centrum prowadzenia
dziatalnosci gospodarczej i atrakcyjnym miastem dla przed-
siebiorcow, jednym z najbardziej innowacyjnych w Rumunii
iw ESW. Globalne firmy ICT wraz z akademickimi laboratori-
ami innowacji otworzyty cyfrowe centra w Konstancy, mies-
cie, ktore juz w duzej mierze skorzystato na swoim ogromnym
potencjale jako aktywnego miejsca inteligentnego rozwoju
cyfrowego. Wspdtpracujgc z lokalnymi i regionalnymi MSP,
globalni liderzy technologiczni szeroko wspierajq start-
upy oferujgc mtodym przedsiebiorcom wspdlng przestrzen
do wspétpracy, aby przyspieszy¢ rozwdj ich firm i nowych
umiejetnosci. Konstanca nawiqzata partnerskie stosunki
z wieloma miastami catej ESW i jako dojrzata i kreatywna
spotecznosc stata sie wzorem do nasladowania jesli chodzi
o0 rozwdj gospodarki i spoteczenstwa cyfrowego.
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CYBERBEZPIECZENSTWO
NA AGENDZIE POLITYCZNEJ
INICJATYWY TROJMORZA

Przez wiele lat panstwa ESW (z wyjatkiem Estonii) nie miaty
silnego gtosu w dyskusji o cyberbezpieczenstwie, szczegdlnie
w zakresie politycznych rozwiazan. Rok 2017 nie przynidst
oczekiwanych rezultatéw zwigzanych z decyzjami dotycza-
cymi cyberbezpieczenistwa w wymiarze miedzynarodowym.
Fiasko prac Grupy Ekspertéw Rzadowych ONZ (ang. UN
Group of Governmental Experts) w latach 2016-2017 spra-
wito, ze spotecznos¢ miedzynarodowa musi szuka¢ innych
przestrzeni do dyskusji na temat zastosowania prawa mie-
dzynarodowego do dziatan w cyberprzestrzeni, jak réwniez
rozwijania norm odpowiedzialnego zachowania.

Inicjatywa Tréjmorza moze wykorzysta¢ szanse i wypetnic¢
istniejaca luke. Panstwa regionu powinny aktywnie wtgczy¢
sie do debaty zwigzanej z cyberbezpieczenstwem, nadajac
jei nowy impuls poprzez swoje propozycje i dziatania. ESW
ma silny potencjat wptywu zaréwno na kontynencie, jak i na
Swiecie, a narazone na konflikty i napiecia w wymiarze cyfro-
wym kraje regionu moga, a nawet powinny, wnies¢ wiele
w dyskusje dotyczaca dziatan budujacych stabilnos¢ i wieksze
zaufanie w tej domenie. Tréjmorze powinno wiec odgrywac
istotng role w opracowywaniu polityk i strategicznych kon-
cepcji zwigzanych z cyberbezpieczenstwem, a takze podej-
mowac dziatania w standaryzacji proceséw, technologii i roz-
wiazan. Rozmowe nad priorytetami nalezy podja¢ z innymi
partnerami, takze z aktorami niepanstwowymi. Miejscem,
ktére regularnie gosci najwazniejszych ekspertéw i decy-
dentéw z tej dziedziny jest znajdujacy sie w sercu regionu
Krakéw i organizowane tutaj coroczne Europejskie Forum
Cyberbezpieczenstwa - CYBERSEC.

W 2019 r. Stowacja obejmie przewodnictwo na forum OBWE,
a Rumunia przejmie prezydencje w Radzie Unii Europejskiej.
To doskonaty czas, aby panstwa Trojmorza ustality wspdlng
agende w zakresie cyberbezpieczenstwa. Waznym tematem
do poruszenia powinna by¢ implementacja i wzmacnianie $rod-
kéow budowy zaufania w cyberprzestrzeni (ang. Confidence
Building Measures, CBM). Jedng z kwestii, ktére powinny
zostac podjete w ramach Inicjatywy Cyfrowego Tréjmorza, jest
poszerzenie spektrum dziatan Central European Cyber Security
Platform (kraje V4 oraz Austria) tak, aby miedzy innymi zwiek-
szac cyberbezpieczenstwo infrastruktury krytycznej. Waznym
komponentem wspdlnych dziatan powinna by¢ wspétpraca
miedzy CERT-ami.

Panstwa Cyfrowego Tréjmorza powinny wspdlnie wykorzystaé
swoje potozenie na wschodniej flance Sojuszu, aby nadac ton
aktywnosciom wychodzacym naprzeciw zagrozeniom hybry-
dowym. Nalezy tego dokonac przede wszystkim w ramach
projektu B9, ktérego format koncentruje sie przede wszystkim
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na kwestiach bezpieczeristwa i obronnosci w regionie. Niemniej
z uwagi na fakt, ze wszyscy cztonkowie forum B9 uczestnicza
w Inicjatywie Tréjmorza, kwestie te s rowniez do pewnego
stopnia przedmiotem troski panstw Tréjmorza.

Wypracowanie wspdlnej strategii, obejmujacej wspétprace
wszystkich cztonkdw ma ogromne znaczenie. Uzasadnia
to rowniez fakt, ze centra kompetencji NATO specjalizujgce sie
w tej kwestii znajduja sie w regionie ESW: Centrum Eksperckie
ds. Wspétpracy w Dziedzinie Cyberobronnosci (ang.
Cooperative Cyber Defence Centre of Excellence) w Tallinnie,
Centrum Eksperckie Kontrwywiadu NATO w Krakowie,
Centrum Eksperckie ds. Komunikacji Strategicznej (ang.
Strategic Communications Centre of Excellence) w Rydze czy
Centrum Eksperckie Rozpoznania Osobowego (HUMINT)
(ang. Human Intelligence Centre of Excellence) w Oradei.
Wspdlne dziatania Inicjatywy Tréjmorza powinny wpisac sie
mocno w najnowsze postanowienia NATO i UE zwigzane
z cyberobrong, wspierajac ich realizacje jako koalicja panstw,
ktére tacza te same zagrozenia. Powinny opierac sie na istnie-
jacym know-how, wykorzystujac jednocze$nie wtasne rozwia-
zania technologiczne. Projekt powinien zosta¢ zrealizowany
w zakresie, ktéry definiuje PESCO, czyli wzmacnia¢ zdolnosci
cyberobrony poprzez wspotprace przede wszystkim w trzech
obszarach: dzielenia sie informacjami, wspdlnych ¢wiczen
i wsparcia operacyjnego. Wykaz projektéw PESCO zawiera
dwie inicjatywy dotyczace cyberobronnosci: ustanowienie
Platformy wymiany informacji na temat zagrozen dla cyber-
bezpieczenstwa i reagowania na incydenty cybernetyczne
(ang. Cyber Threats and Incident Response Information
Sharing Platform) oraz powotanie Zespotéw szybkiego reago-
wania na zagrozenia cybernetyczne i wzajemnej pomocy
w zakresie cyberbezpieczenstwa (ang. Cyber Rapid Response
Teams and Mutual Assistance in Cyber Security). Panstwa
Tréjmorza powinny sie w nie zaangazowac przynajmniej
w charakterze obserwatoréw.

Wspdlny wysitek cztonkéw Inicjatywy Cyfrowego Tréjmorza
majacy na celu wzmacnianie cyberbezpieczenstwa regionu
powinien obejmowad takze inicjatywy zwigzane z edukacja,
wymiang ekspertéw, szkoleniami, éwiczeniami, itp. Panstwa
ESW w wielu przypadkach posiadaja specyficzne doéwiadcze-
nia zwigzane z cyberbezpieczenistwem (np. zagrozenia hybry-
dowe z akcentem wielowymiarowych dziatan cyfrowych),
w ramach ktérych moga podja¢ dziatania wzmacniajgce kom-
petencje catej spotecznosci miedzynarodowe;.

Narzedzia cyfrowe w sposéb znaczacy wzmacniajg site i moz-
liwosci oddziatywania na publiczno$¢. Wptywajac na postrze-
ganie mozna ksztattowaé ludzkie emocje, opinie, a w konse-
kwencji - decyzjeidziatania. Wdobiewszechobecnychnarzedzi
cyfrowych manipulowanie obrazem, dzwiekiem czy nagra-
niamiwideo jest bardzotatwe. Biorac pod uwage wysokipoten-
cjat viralowy takich tresci, wykorzystanie fake news moze byc¢
bardzo skuteczng metoda prowadzenia wojny informacyjnej.
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W ten sposéb wojna informacyjna w cyberprzestrzeni moze
stac¢ sie bardzo atrakcyjnym narzedziem prowadzenia kon-
fliktdw hybrydowych. Pojecia takie jak fake news czy dezin-
formacja to zadna nowos¢. Mimo powszechnego przekona-
nia, to nie USA, ale kraje regionu ESW (zwtaszcza Ukraina
i Polska), byty pierwszymi, ktére doswiadczyty konsekwencji
wojny informacyjne;j.

Wraz z East StratCom Task Force (EEAS) i Centrum Eksperckim
ds. Komunikacji Strategicznej (Strategic Communications
Centre of Excellence) kraje skupione wokot Inicjatywy
Cyfrowego Tréjmorza powinny zaangazowac sie w zwalczanie
kampanii dezinformacyjnych poprzez stworzenie platformy
wymiany doswiadczen w walce z dezinformacja i ustanowie-
nie funduszu na rzecz wspierania rozwoju wiedzy eksperc-
kiej, prowadzenia analiz i publikacji materiatéw ttumaczonych
z jezykoéw narodowych panstw Tréjmorza na jezyk angielski.

PODSUMOWANIE

INICJATYWA CYFROWEGO TROJMORZA: BUDOWANIE
WSPOLPRACY W WYMIARZE CYFROWYM W EUROPIE
SRODKOWO-WSCHODNIEJ

ESW nabiera kluczowego znaczenia w geopolitycznej rywa-
lizacji pomiedzy Chinami a Stanami Zjednoczonymi.

Dynamiczna transformacja cyfrowa gospodarek ESW, coraz
bardziej znaczacy udziat cyberprzestrzeni w relacjach mie-
dzynarodowych oraz nowe transgraniczne zagrozenia bez-
pieczenstwa o charakterze hybrydowym wymagaja nadania
Inicjatywie Tréjmorza silnego wymiaru cyfrowego, ktdrego nie-
odzownym elementem jest komponent cyberbezpieczenstwa.

Cyberprzestrzen cechuje ,plastycznos¢”, dzieki czemu mozna
ja uksztattowa¢ w sposéb, ktory moze zwiekszy¢ znaczenie
geostrategiczne i geoekonomiczne regionu ESW i zapewnic¢
wzrost gospodarczy i rozwéj e-spoteczenstwa bazujace na rynku
cyfrowym (swobodnym przeptywie danych, e-handlu itd.).

Poprzez pogtebienie wspotpracy panstw regionu, wzmoc-
niona zostanie takze spojno$¢ UE i catej wspdlnoty tran-
satlantyckiej. Pogtebiona zostanie takze strategiczna obec-
nos$¢ Standw Zjednoczonych w Europie.

Silna wspotpraca regionalna we wszystkich kwestiach doty-
czacych cyberbezpieczenstwa, w tym bezpieczenstwa energe-
tycznego, jest warunkiem przysztego wzrostu gospodarczego
(,usieciowionej” gospodarki cyfrowej) oraz bezpieczenstwa
(wspdlne cyberzagrozenia, w tym dezinformacja) w ESW.

CEL INICJATYWY:

Tréjmorze to 12 krajéw UE, 114 milionéw obywateli zamieszkujacych ponad 28 procent terytorium UE i wytwarzaja-
cych PKB na poziomie 1,6 bilionéw dolaréw. Nieustannie zmieniajaca sie globalna architektura bezpieczenstwa spra-
wia, ze region ESW odgrywa coraz wieksze znaczenie dla aktoréw takich jak USA, Wielka Brytania, Chiny czy Rosja.
Poszerzenie Inicjatywy Tréjmorza o wymiar cyfrowy i cyberbezpieczenstwo, obok juz istniejacych filaréw transporto-
wego i energetycznego, moze miec geopolityczne i geoekonomiczne konsekwencje wykraczajace daleko poza granice
ESW. Kluczowymi obszarami Inicjatywy Cyfrowego Tréjmorza sa rozwdj infrastruktury cyfrowej w dobie technologii 5G,
wspdlne inwestycje w supernowoczesne technologie takie jak Internet rzeczy, blockchain i sztuczna inteligencja oraz
strategiczna i taktyczna wspétpraca w zakresie zwalczania cyberzagrozen i dezinformacji.
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Szczyt Inicjatywy Trojmorza w stolicy
Stowenii Lublanie

Cyfrowa Autostrada Tréjmorza oficjalnie
poparta przez Prezydent Estonii Kersti
Kaljulaid w przeméwieniu inauguracyjnym
Forum Biznesu Panstw Tréjmorza

We should bring Europe digitally closer.
We should start building digital highways
which connect our countries and make
the lives of people seamless and not
dependant of their current location.

(¥) @KerstiKaljulaid

a®



https://cybersecforum.eu/pl/poland/
https://cybersecforum.eu/media/keytakeaways19_DC.pdf
https://cybersecforum.eu/media/keytakeaways19_DC.pdf
https://twitter.com/KerstiKaljulaid/status/1136277237685207040?s=20
https://twitter.com/KerstiKaljulaid/status/1136277237685207040?s=20
https://twitter.com/KerstiKaljulaid/status/1136277237685207040?s=20
https://twitter.com/KerstiKaljulaid/status/1136277237685207040?s=20
https://twitter.com/KerstiKaljulaid/status/1136277237685207040?s=20
https://cybersecforum.eu/media/keytakeaways19_brussels_online.pdf
https://cybersecforum.eu/media/keytakeaways19_brussels_online.pdf
https://www.youtube.com/watch?v=l5QhYFzabVc
https://www.youtube.com/watch?v=l5QhYFzabVc
https://cybersecforum.eu/en/poland/2018-recommendations/
https://cybersecforum.eu/en/poland/2018-recommendations/
https://twitter.com/KerstiKaljulaid
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Publikacja pt. The Digital 3 Seas Initiative
- Mapping the challenges to overcome,
wspétfinansowanego przez
Ministerstwo Spraw Zagranicznych
Rzeczypospolitej Polskiej

8-9 PAZDZIERNIKA 2018

Dyskusje panelowe pt. The Digital 3
Seas - Looking into the Future of the Region

oraz Civil Advocacy for the Digital 3 Seas

Project podczas IV Europejskiego Forum 5. T <
Cyberbezpieczeristwa - CYBERSEC 2018 £ 17-18 WRZESNIA 2018

Szczyt Inicjatywy Tréjmorza w stolicy
Rumunii, Bukareszcie

Cyfrowa Autostrada Tréjmorza okreslona
jako jeden z projektéw priorytetowych

810¢C

C') """ LIPIEC 2018

Poparcie projektu przez Ministerstwo

18 CZERWCA 2018 S C’) Spraw Zagranicznych Rzeczypospolitej
Polskiej w ramach konkursu

Publikacja autorskiej analizy rozwoju »Wsparcie wymiaru samorzadowego
k wspotpracy cyfrowej w Europie i obywatelskiego polskiej polityki
Srodkowo-Wschodhniej, pt. Inicjatywa zagranicznej 2018”

Cyfrowego Tréjmorza: wezwanie do
nadania wspoétpracy regionalnej silnego
wymiaru cyfrowego



https://ik.org.pl/en/publications/digital3seas-roadmap/
https://ik.org.pl/en/publications/digital3seas-roadmap/
http://three-seas.eu/wp-content/uploads/2018/09/LIST-OF-PRIORITY-INTERCONNECTION-PROJECTS-2018.pdf
https://www.youtube.com/watch?v=Qv0VXspWvEQ
https://www.youtube.com/watch?v=Qv0VXspWvEQ
https://www.youtube.com/watch?v=23UFssa0uTI
https://www.youtube.com/watch?v=23UFssa0uTI
https://ik.org.pl/publikacje/white-paper-the-digital-3-seas-initiative-a-call-for-a-cyber-upgrade-of-regional-cooperation/
https://ik.org.pl/publikacje/white-paper-the-digital-3-seas-initiative-a-call-for-a-cyber-upgrade-of-regional-cooperation/
https://ik.org.pl/publikacje/white-paper-the-digital-3-seas-initiative-a-call-for-a-cyber-upgrade-of-regional-cooperation/
https://ik.org.pl/publikacje/white-paper-the-digital-3-seas-initiative-a-call-for-a-cyber-upgrade-of-regional-cooperation/

PARNTERZY INICJATYWY:

3 GLOBSEC

IDEAS SHAPING THE WORLD

GLOBSEC to globalny think tank zaangazowany w zwigkszenie bezpieczenstwa, dobrobytu i zrownowazonego rozwoju w Europie i na Swiecie.
Jego misjg jest wptywanie na przyszto$¢ poprzez generowanie nowych pomystéw i rozwigzan dla lepszego i bezpieczniejszego $wiata.
W s$wiecie wzajemnych powigzan, GLOBSEC stymuluje dialog publiczno-prywatny ksztattujacy plany dziatania na przysztos$¢. Majac global-
ne ambicje i czerpiac ze swoich srodkowoeuropejskich korzeni GLOBSEC pragnie wnies¢ swéj wktad do programoéw o kluczowym znaczeniu
dla Europy. GLOBSEC dziata w duchu wartosci europejskich i wspétpracy miedzynarodowej. Coroczne Forum GLOBSEC w Bratystawie,
jedna z wiodacych konferencji dotyczacych globalnego bezpieczenstwa na $wiecie, przybliza GLOBSEC do realizacji tego celu.

IRMO

Institut za razvoj i medunarodne odnose
Institute for Development and International Relations

The Institute for Development and International Relations (IRMO) to publiczny, naukowy osrodek badan politycznych o charakterze
non-profit, zaangazowany w studia interdyscyplinarne dotyczace europejskich i miedzynarodowych stosunkéw gospodarczych, po-
litycznych, kulturowych i komunikacyjnych. Zatozony w 1963 roku przez Uniwersytet w Zagrzebiu i chorwacka Izbe Handlowa pod
nazwa Instytutu Badawczego Afryki (ang. Africa Research Institute), Instytut zmieniat swoja nazwe kilkukrotnie, odzwierciedlajac tym
samym zmiany w kregu swoich zainteresowan naukowych. Podstawowa misjg Instytutu jest rozwijanie i rozpowszechnianie teoretycz-
nej, metodologicznej i technicznej wiedzy oraz umiejetnosci niezbednych do naukowej i profesjonalnej interpretacji i oceny wspotcze-
snych stosunkéw miedzynarodowych wptywajacych na rézne ludzkie dziatania i pokrewne trendy rozwojowe istotne z punktu widzenia
Republiki Chorwacji. Tendencje rozwojowe sg postrzegane w lokalnym, regionalnym, europejskim i globalnym kontekscie. Instytut
zatrudnia 44 pracownikow, sposrdd ktérych 16 to cztonkowie kadry akademickie;j.

#NEW
STRATECGY
CENTER

New Strategy Center to rumunski think tank specjalizujacy sie w problematyce dotyczacej polityki zagranicznej, obronnosci i bezpieczen-
stwa. Jest to pozarzadowa i bezpartyjna organizacja o charakterze non-profit, ktéra finansuje swojg dziatalnos¢ ze srodkéw wtasnych.
Dziatania NSC skupiaja sie wokét trzech gtéwnych obszaréw: opracowywania analiz i ekspertyz dla decydentow, organizowania regu-
larnych, wewnetrznych i publicznych debat na aktualne tematy, oraz poszerzenie zasiegu swojej dziatalnosci poprzez partnerstwa z po-
dobnymi instytucjami i organizacjami w Europie i Stanach Zjednoczonych, oraz wspdlne przygotowywanie dokumentéw programowych
i udziat w miedzynarodowych konferencjach. Priorytetowymi obszarami zainteresowania NSC pod katem bezpieczenstwa i pojawiajacych
sie mozliwosci wspotpracy dwustronnej i wielostronnej sa basen Morza Czarnego i obszar Batkandw w bliskim sasiedztwie Rumunii.
Obecne dziatania NSC obejmujg rowniez takie kwestie jak wewnetrzny postep w dziedzinach istotnych z punktu widzenia bezpieczenstwa
narodowego Rumunii, zamoéwienia publiczne zwigzane z modernizacja armii i obronnoscia, bezpieczenstwo energetyczne i nadzieje zwia-
zane z nowymi technologiami oraz zagrozenia niekonwencjonalne i hybrydowe, w tym cyberprzestrzen i dyplomacja publiczna.

i, )
L INSTYTUT Kosciuszki

Instytut Kosciuszki jest niezaleznym, pozarzadowym instytutem naukowo-badawczym (Think Tank) o charakterze non profit,
zatozonym w 2000 r. Misjg Instytutu Kosciuszki jest dziatanie na rzecz spoteczno-gospodarczego rozwoju i bezpieczenstwa
Polski jako aktywnego cztonka Unii Europejskiej oraz partnera sojuszu euroatlantyckiego. Instytut Kosciuszki pragnie by¢ liderem
pozytywnych przemian, tworzy¢ i przekazywac najlepsze rozwigzania, rowniez na rzecz sasiadujgcych krajow budujacych panstwo
prawa, spoteczenstwo obywatelskie i gospodarke wolnorynkowa.

Instytut Kosciuszki jest organizatorem Europejskiego Forum Cyberbezpieczenstwa CYBERSEC oraz Polskiego Forum
Cyberbezpieczenstwa - pierwszych w Polsce oraz jednych z nielicznych w Europie corocznych konferencji poswieconych
strategicznym wyzwaniom ptynacym z cyberprzestrzeni i dotyczacych cyberbezpieczenstwa. Wiecej: http:/cybersecforum.eu/.
Instytut Kosciuszki jest wydawcg ,European Cybersecurity Journal” (ECJ). ECJ to anglojezyczny kwartalnik ekspercki poswiecony
cyberbezpieczenstwu. Zawiera artykuty wiodacych analitykow i lideréw opinii, ekskluzywne wywiady z decydentami oraz monitoring
regulacji dotyczacych kluczowych aspektéw zwigzanych z cyberprzestrzenia. Wiecej: http:/cybersecforum.eu/czym-jest-ecj/.
Biuro w Krakowie: ul. Feldmana 4/9, 31-130 Krakdéw, Polska, tel.: +48 12 632 97 24,

www.ik.org.pl, e-mail: instytut@ik.org.pl



http://www.ik.org.pl
mailto:instytut@ik.org.pl

