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5G APROJEKCJA SOFT
| HARD POWER

Jeszcze rok temu prawdopodobnie niewielu ekspertéw prze-
widywato, ze kwestia rozwoju sieci telekomunikacyjnej pig-
tej generacji i wyboru dostawcy technologii 5G stanie sie
papierkiem lakmusowym nowych geopolitycznych i geoeko-
nomicznych orientacji krajow i regionéw. Tymczasem projek-
cja soft i hard power odbywa sie w $wiecie nieustannie, ksztat-
tujac relacje miedzynarodowe i definiujac redystrybucje sity.
Po drugiej wojnie $wiatowej w rozgrywce tej przodowaty
Stany Zjednoczone. Znaczacym przyktadem projekcji soft
power w Europie byt Plan Marshalla.

Dzi$ globalny uktad sit wyglada zupetnie inaczej. Znalezli$my
sie w momencie, w ktérym realizowana od lat konsekwent-
nie przez Chifiska Republike Ludowa (ChRL) polityka wzro-
stu ekonomicznego w potaczeniu z projekcja soft power, nie
tylko w regionie Azji, ale poprzez Inicjatywe Pasa i Szlaku
takze coraz $mielej globalnie, doprowadza do zmiany alian-
sow i przetasowan geopolitycznych. W repertuarze narze-
dzi soft power kluczowa role odgrywac zaczynaja zaawan-
sowane technologie?!, w tym takze 5G. Sie¢ 5G ma jednak
takze potencjat stania sie w przysztosci narzedziem hard
power z uwagi na swoje m.in. potencjalne militarne zasto-
sowanie oraz mozliwos¢ wptywania przez adwersarzy na
prawidtowe funkcjonowanie tejze sieci. Nalezy pamietac,
Ze sie¢ ta warunkowac bedzie bezpieczeistwo narodowe
i ekonomiczne panstw.

1 Jonathan McClory, The Soft Power 30. A Global Ranking of Soft Power 2018,
https:/softpower30.com/wp-content/uploads/2018/07/The-Soft-
Power-30-Report-2018.pdf

Wiasnie z uwagi na szanse zwigzane z rozwojem sieci 5G, od
kilku miesiecy obserwujemy w Europie, oraz w innych rejo-
nach $wiata, z jednej strony odwazna technologiczng szarze
firmy Huawei, wspieranej przez rzad ChRL?, a z drugiej,
oparte o grozby, prosby i sankcje, préby przeciwdziatania dal-
szej chinskiej ekspansji technologicznej podejmowane przez
administracje Donalda Trumpa. Stany Zjednoczone, starajg
sie zapobiec temu, aby chinska firma Huawei zostata liderem
budowy sieci piatej generacji. Dlatego coraz mocniej ,naci-
skaja” na swoich sojusznikéw, by opowiedzieli sie po ich stro-
nie zamykajac rynek dla chinskiej technologii 5G lub znacznie
utrudniajac chinskiemu producentowi mozliwos¢ swobod-
nego na nim funkcjonowania. USA utrzymuja, ze budowa sieci
5G przez chinskich partneréw to zagrozenie dla bezpieczen-
stwa narodowego i kluczowych obszaréw funkcjonowania
panstwa. Pojawiajg sie miedzy innymi zarzuty o potencjalne
szpiegostwo. Amerykanie sugerujg takze swoim partnerom,
ze niepodazenie za ich przyktadem w zakresie blokowania
chinskich firm, moze by¢ powaznym utrudnieniem dla dal-
szego funkcjonowania partnerstw z USAS. Z kolei chinskie
firmy bardzo gto$no sprzeciwiajg sie wysuwanym przez USA
zarzutom natury ,politycznej”, deklarujac che¢ transparentnej
wspodtpracy oraz eksplorujg na swoja korzy$¢ argument niz-
szej ceny produktéw, jednoczesnie obiecujac szybsze zbudo-
wanie sieci 5G*.

2 ,Chinska soft power jest dodatkowo wzmacniana przez otwarcie setek
Instytutéw Konfucjusza, szeroko zakrojone miedzynarodowe inicjatywy
brandingowe, a takze globalny sukces takich marek jak Huawei i Alibaba”,
Ibid., str. 90.

3 Moze by¢ choéby czynnikiem blokujacym wymiane informacji, tak klu-
czowych dla kwestii bezpieczenstwa.

4 Chodzi o poziom zaawansowania technicznego.
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Wspomniane amerykanskie ,naciski” nie majg juz wytacznie
wymiaru ,dyplomatycznego”, ale takze ekonomiczny, ktéry jest
m.in. konsekwencja wpisania Huawei i 70 wspétpracujacych
z firma chinskich partneréw biznesowych na ,czarng liste”
Departamentu Handlu (Entity List). Uruchomito to poczatek
procesu tzw. rozrywania globalnego tancucha dostaw w sek-
torze ICT i jesli zakaz sprzedazy komponentéw i technologii
amerykanskich firm dla chifnskich firm zostanie utrzymany?®,
doprowadzi¢ moze nawet do powstania dwéch odrebnych
systeméw technologicznych®. Pozycja rynkowa Huawei
w USA zostanie prawdopodobnie takze ostabiona w zwigzku
z realizacja rozporzadzenia wykonawczego (Executive Order)
podpisanego przez prezydenta Trumpa 15 maja 2019 r.
Rozporzadzenie, mimo, ze nie wymienia Chin i chifskich
firm z nazwy, ogtasza jednak stan wyjagtkowy w zwigzku
z zagrozeniami dla amerykanskiej infrastruktury komunika-
cyjnej i ustug ze strony obcych krajéw. Stuzy¢ ono bedzie
rzadowi do podejmowania decyzji wykluczajacych niektére
podmioty z amerykanskiego rynku’. Wydaje sie, Ze po szczy-
cie w Osace stanowisko amerykanskiej administracji wobec
wspotpracy amerykanskich firm z Huawei i innymi chini-
skimi firmami nie zostanie znacznie ztagodzone. Byto ono
bowiem forsowane od wielu miesiecy, jeszcze przed decyzja
Departamentu Handlu.

Niezaleznie od tego, jak kwestia ta potoczy sie dalej w USA,
Europa staneta dzis przed strategicznym wyborem orien-
tacji technologicznej w zakresie budowy sieci 5G. Go East
czy go West? - zdaja sie zastanawia¢ decydenci na Starym
Kontynencie, podobnie jak inni przywddcy wielu krajéw.
| jest to naprawde jeden z najwazniejszych dylematéw, przed
ktorym stanelismy, bowiem rozwdj sieci 5G jest ilustracja

5 W $wietle oswiadczenia Donalda Trumpa po spotkaniu z prezydentem
Chin Xi Jinpingiem na szczycie G20 w Osace trwaja analizy, na ile zmie-
ni sie podejécie amerykanskiej administracji do chiiskich firm znajduja-
cych sie na tzw. Entity List. Wedtug prezesa National Economic Council
Larry’ego Kudlowa ,to nie jest »amnestia generalna«. Amerykanskie fir-
my beda mogty sprzedawa¢ wytacznie powszechnie dostepne produkty,
takie jak chipy”. (Sean Keane, Trump official: Eased Huawei restrictions only
apply to widely available products, CNET, 1 July 2019, https:/www.cnet.
com/news/trump-official-says-eased-huawei-restrictions-only-apply-to-
-widely-available-products/). Podczas gdy doradca ds. handlu Biatego
Domu Peter Navarro zauwazyt we wtorek, ze rzad zezwoli na sprze-
daz firmie chipdéw ,0 nizszym zaawansowaniu technologicznym, ktére
nie maja wptywu na bezpieczenstwo narodowe”. Nie jest jasne, kiedy
Departament Handlu USA dostarczy swoim pracownikom odpowiedzial-
nym za egzekwowanie prawa dodatkowe wytyczne, oparte na obiet-
nicach Trumpa i jak moze to zmieni¢ prawdopodobienstwo uzyskania
licencji. (U.S. government staff told to treat Huawei as blacklisted, Reuters,
3 July 2019, https:/www.reuters.com/article/us-china-usa-huawei/u-
-s-government-staff-told-to-treat-huawei-as-blacklisted-idUSKCN-
1TYO7N).

6 Izabela Albrycht, Cyfrowa zimna wojna, Forbes, https:/www.forbes.pl/
opinie/cyfrowa-rywalizacja-miedzy-usa-a-chinami-komentarz-instytu-
tu-kosciuszki/7kh4nhv.

7 Donald J. Trump, Executive Order on Securing the Information and
Communications Technology and Services Supply Chain, 15 May 2019,
https:/www.whitehouse.gov/presidential-actions/executive-order-secu-
ring-information-communications-technology-services-supply-chain/.

o oo o

szerszych, technologicznych ambicji i zdefiniuje miejsce Unii
Europejskiej w swiecie na kolejne lata. Oprécz uwarunko-
wan natury ,politycznej”, a takze kryterium ceny i konku-
rencyjnosci technologicznej, kraje UE rozpatrujg dylemat
sieci 5G takze w odniesieniu do odmiennych uwarunkowan
ekonomicznych. Wynikajg one m.in. z juz istniejgcego nasy-
cenia rynku telekomunikacyjnego oraz infrastruktury kry-
tycznej rozwigzaniami chinskiego producenta oraz powiaza-
niami w ramach globalnego tancucha dostaw.

Jedno jest pewne, Europy nie sta¢ na przegrang w wyscigu
o budowe sieci piatej generacji. Stawka w grze nie jest bowiem
wytacznie, skadinagd kluczowa kwestia przysztego poziomu
rozwoju technologicznego starego kontynentu (m.in. sztucz-
nej inteligencji czy informatyki kwantowej wymaga znacznie
szybszego transferu danych). Jest nig réwniez strategiczna
(cyfrowa) autonomia i pozycja Europy w globalnym tarcuchu
dostaw, ktéry powstaje wraz z rozwojem i wdrozeniem tech-
nologii 5G, i idacych za tym innowacyjnych ustug koricowych.
Doktadnie jak miato to miejsce w przypadku sieci LTE (czwarta
generacja), ktérej szybki rozwdj w USA pomégt zapewnic¢ ame-
rykanskiemu sektorowi ICT dominacje w bezprzewodowych
ustugach internetowych (U.S.-led wireless ecosystem?®). Gra
toczy sie takze o konkurencyjnos¢ europejskiej gospodarki
i Przemystu 4.0,, ktéry dzieki technologii 5G bedzie w najbliz-
szych latach budowat swoje przewagi konkurencyjne, zmieni
charakter i efektywnos$¢ proceséw produkcyjnych, doprowa-
dzajac do dalszej konwergencji cyfrowej (digital convergence)
juz nie tylko poszczegélnych technologii i branz ICT?, ale takze
nierozerwalnego potaczenia branzy ICT ze wszystkimi sek-
torami gospodarki. W koncu, co czesto nie jest wystarcza-
jaco dowartosciowane w toczacej sie debacie, chodzi przede
wszystkim o bezpieczeristwo narodowe krajow starego konty-
nentu. Niezaktécone dziatanie infrastruktury krytycznej w kra-
jach cztonkowskich zaleze¢ bedzie od sieci 5G, podobnie jak
sie¢ ta bedzie miata strategiczne i taktyczne zastosowania na
nowoczesnym polu walki.

Zatem quo vadis, Europo w grze o 5G, ktére bedzie
kolejnym narzedziem projekcji soft i hard power?

S3 trzy istotne wymiary tego problemu. Pierwszy, dotyczacy
Unii Europejskiej jako catosci - polityki catej organizacji
wobec rozwoju cyfrowych zdolnosci. Drugi wymiar skupia sie
na poziomie panstw cztonkowskich. A trzeci dotyczy wptywu
5G na bezpieczenstwo militarne wspétczesnych panstw.

8 Milo Medin and Gilman Louie, The 5G Ecosystem: Risks & Opportunities
for DoD, April 2019, p. 2, https:/media.defense.gov/2019/
Apr/03/2002109302/-1/-1/0/DIB_5G_STUDY_04.03.19.PDF.

9 Mirostaw Raczynski, 2008, Implikacje konwergencji w branzach ICT dla
polityki regulacyjnej, http:/mikroekonomia.net/system/publication_fi-
les/249/original/17.pdf?1314948750.
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5G ASTRATEGICZNA
AUTONOMIA UE

Strategiczna autonomia, na poziomie deklaracji politycznych,
stata sie gwiazda polarna dla Unii Europejskiej - celem, ktéry
wyznacza strategiczne kierunki dziatan dla rozwoju catej
wspdlnoty. Nic dziwnego, gdyz, jak wskazuje Paul Timmers,
strategiczna autonomia jest postrzegana przez panstwa jako
J$rodek do budowania suwerennosci”'®. Autor okresla stra-
tegiczng autonomie jako ,sprawczos¢, rozumiang jako zdol-
nosci i mozliwosci, do decydowania i dziatania w odniesie-
niu do istotnych aspektow dotyczacych dtugoterminowej
przysztosci gospodarki, spoteczenstwa i instytucji"!t. Celem
jest zatem mozliwosc¢ realizowania swoich celéw, w oparciu
gtéwnie o witasne sity i tym samym aktywne determinowa-
nie otoczenia, w ktérym sie dziata. Stawka w rozgrywce jest
natomiast zachowanie podmiotowosci, a nie stanie sie przed-
miotem w globalnej grze.

Dzi$ jest rzecza oczywista, zZe filarem sity, potegi i sprawczo-
$ci aktorow dziatajacych na arenie miedzynarodowej jest
to, jakim potencjatem technologicznym dysponuja. Waga
cyfrowego wymiaru dla catosci strategicznej autonomii jest
niezaprzeczalna. Rozbudowa zdolnosci w obszarze cyfro-
wym zostata zidentyfikowana przez decydentéw z Brukseli
jako kluczowy cel. Wida¢ juz pewne rezultaty realizacji tego
podejscia chociazby w zakresie rozwoju jednolitego unijnego
rynku cyfrowego, budowy zdolnosci w zakresie cyberbez-
pieczenstwa, czy mobilizacji rozwoju cyfrowych kompetencji
spoteczenstwa itd.

Rozwiazanie dylematu 5G w swietle powyzszego jest proste
i jednoczes$nie wciaz bardzo trudne w realizacji. UE zamiast
dtuzej zastanawiac sie, czy w kontekscie budowy sieci 5G
iS¢ z Waszyngtonem czy z Pekinem, powinna kierowac sie
celem strategicznej autonomii, czyli przejs¢ generacyjna
zmiane na swoich zasadach i z udziatem wtasnych zasobéw,
tam gdzie tylko jest to mozliwe. | nie chodzi tutaj o postu-
lowanie autarkii, ale raczej racjonalnego wzmacniania wta-
snego potencjatu. W sSwietle labilnej polityki administracji
Trumpa wzgledem radykalnych sankcji wobec firmy Huawei,
ten kierunek wydaje sie by¢ dodatkowo stusznym.

Zanim jednak Europa zacznie to robi¢, powinna zada¢ sobie
kilka bolesnych pytan, a z odpowiedzi na nie wyciggna¢ sto-
sowne whnioski: Jak to sie stato, ze my jako Europejczycy
dopuscilismy do sytuacji, w ktorej koniecznosc¢ ,podazania” za
kims$, nie do konica na wtasnych warunkach, wydaje sie nam
jedyna opcja? Jak to sie stato, Zze nasz rozwdj technologiczny
wydaje sie nam by¢ zaktadnikiem jednej opcji wspotpracy?

10 Paul Timmers, Strategic Autonomy and Cybersecurity, EU Cyber Direct,
2019, https:/eucyberdirect.eu/content_research/strategic-autono-
my-and-cybersecurity/, p. 2.

11 Ibid.

Dlaczego wcigz nie robimy wystarczajgco wiele aby zabez-
pieczy¢ nasze cele w zakresie rozwoju wtasnych zdolnosci
cyfrowych - w tym tych zwigzanych z budowg infrastruk-
tury telekomunikacyjnej, a takze jej skutecznej kontroli
w wymiarze bezpieczeristwa? Dlaczego majac tak wiele pro-
jektow cyfrowych i funduszy je wspierajacych, nie udato sie
wzmocni¢ europejskich zdolnosci na tyle, aby w tak newral-
gicznym obszarze jak rozwdj cyfrowy, opieraé sie gtéwnie
na wtasnych sitach, albo przynajmniej potrafi¢ weryfikowaé
i kontrolowa¢ elementy pochodzace od zaufanych partneréw
trzecich, z ktérych korzystamy?'2

Ten smutny obraz potwierdza ocena rynku. Jak pisze ,Financial
Times”, Stéphane Richard z firmy Orange powiedziat, ze
»,My [Europa] inwestujemy mniej [w telekomunikacje i tech-
nologie] niz gdziekolwiek indziej na swiecie”*®. Wedtug niego,
,na glowe inwestycja jest o potowe nizsza niz w USA"4,
Podobng ocene wystawit przedstawiciel butgarskiego ope-
ratora Vivacom, ktéry stwierdzit, ze UE to ,prawdopodobnie
najgorsze miejsce do inwestowania w telekomunikacje i tech-
nologie”*>. Fragmentacja rynku na pewno nie pomaga spra-
wie. Tymczasem konkurenci, czynig postep w pracach nad 5G
swoim strategicznym celem. Oczekuje sie, ze Chiny zainwe-
stuja ponad 150 miliardéw dolaréw w sieci 5G do 2025 roku?®.
Firma Huawei planuje w tym roku zainwestowac¢ w B+R zwia-
zane z 5G wiecej niz 1,45 mld dolaréw.

Zaraz za ta refleksjg i tymi faktami powinny ruszyé natych-
miastowe, zdecydowane dziatania - UE powinna stwo-
rzy¢ warunki do jak najszybszego nadrobienia zalegtosci
w zakresie budowy europejskiej autonomii w ramach roz-
woju sieci 5G. W tym wymiarze nalezy jg rozumie¢, nie tylko
jako budowanie w przysztosci europejskiego potencjatu tech-
nologicznego w oparciu przede wszystkim o rodzime firmy
dostarczajgce rozwigzan technologicznych 5G, we wspiera-
jacej (nie dominujacej) wspotpracy z zaufanymi partnerami,
ale takze jako niekreowanie i niepogtebianie tu i teraz zalez-
nosci, ktére wystawia sie¢ 5G na zagrozenia bezpieczenstwa

12 Z jednej strony, biorac pod uwage uwarunkowania rozwoju nowocze-
snych technologii, trudno wyobrazi¢ sobie sytuacje, w ktérej jeden kraj
badZ nawet grupa panstwa taka jak UE bedzie w stanie rozwija¢ dana
technologie w petni samodzielnie. tancuch wartosci jest bowiem bardzo
skomplikowany. Z drugiej strony patrzac na aktualny bieg wydarzen, co$
co jeszcze kilka lat temu nie byto do pomyslenia, teraz staje sie rzeczywi-
stoscia. Obserwujemy poczatek procesu globalnego rozerwania tarncucha
wartosci, zainicjowanego przez Stany Zjednoczone. Wkrétce moze sie
okazac, ze wytwarzanie, rozwoj nowych technologii nie bedzie realizo-
wany globalnie a regionalnie. Niezaleznie jak gteboko pdjda trendy, ktére
widzimy, warto zadbac o to, aby pozycja UE byta jak najsilniejsza.

13 Nic Fildes, 5G: Can Europe match the US and China on mobile
networks?, Financial Times, 27 January 2019, https:/www.ft.com/
content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d.

14 Ibid.
15 Ibid.

16 Juan Pedro Tomas, China to invest over $150 billion in 5G networks by
2025: Report, RCR Wireless News, 2 July 2019, https:/www.rcrwireless.
com/20190702/5g/china-invest-over-150-billion-5g-networks-2025-report.
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ze strony krajow trzecich, w tym przede wszystkim tych nie-
nalezacych do grupy like-minded'’. By¢ moze na poczatek
trzeba bedzie zgodzi¢ sie na pewne opdznienia w budowie
sieci 5G'8, by¢ moze trzeba bedzie ponies$¢ wieksze koszty za
jej pierwsze wdrozenia'?. Ale nalezy postawic przede wszyst-
kim na budowe infrastruktury telekomunikacyjnej w opar-
ciu o komponenty od dostawcéw godnych zaufania. A takze
tych, ktérzy inwestuja w Europie na wysokim poziomie fan-
cucha wartosci m.in. w aktywnosci o charakterze technologii
inzynierskiej, w rodzaju badan i rozwoju. Jest to bowiem naj-
wazniejsza inwestycja w strategiczng autonomie oraz w glo-
balna pozycje Europy, jaka dzisiaj mozemy poczynic. | wbrew
panujacemu powszechnie przekonaniu, sytuacja Europy
w wyscigu o 5G nie jest zta, wymaga dalszych dziatan, ale nie
skazuje nas od razu na pozycje ,przegranego”. Ten stan rzeczy
wspierajg przyktady globalnego zasiegu i udanych pilotazo-
wych wdrozen technologii 5G realizowanych przez europej-
skie firmy (patrz podsumowanie ponizej), ktére podobnie jak
Huawei rozwinety kompleksowe rozwigzania w ramach roz-
woju sieci 5G (end-to-end solutions).

Dodatkowa przewaga konkurencyjng europejskich firm
i 5G Made by EU wydaja sie rezultaty oceny jakosci produk-
téw oferowanych przez wiodacych dostawcéw ze starego
kontynentu na tle konkurencji. W opublikowanym niedawno
raporcie ,Finite State Supply Chain Assessment"® podano,
ze liczba luk w zabezpieczeniach urzadzen rynkowych rywali
Huawei byta znacznie nizsza niz srednia w urzadzeniach pro-
dukowanych przez Huawei?'.

17 Zgodnie z tym, co powiedziat Antonio Missiroli podczas konferen-
cji CYBERSEC Brussels 2019, ,przyktadowo Australia, Nowa Zelandia,
Japonia i Korea Potudniowa wspdlnie zainwestowaty znaczne srodki w
cyberobrone, a dalszy rozwdéj ich relacji w tym sektorze bytby korzystny
dla wszystkich”: https:/www.youtube.com/watch?v=HYmXriY7WKM.

18 Jesli informacje odnosnie do zaawansowania technologicznego roz-
wigzan Huawei sa rzeczywiscie prawdziwe.

19 Komisja Europejska szacuje, ze koszt rozwoju 5G (wraz z infrastruk-
tura $wiattowoddw) to mniej wiecej €500 mld - https:/www.ft.com/
content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d.

20 Raport Finite State Supply Chain Assessment (https:/finitestate.io/
wp-content/uploads/2019/06/Finite-State-SCA1-Final.pdf), zostat
przygotowany przez firme Finite State z siedzibg w Columbus, w stanie
Ohio i otrzymat recenzje w ,The Wall Street Journal”: Kate O'Keeffe and
Dustin Volz, Huawei Telecom Gear Much More Vulnerable to Hackers Than
Rivals’ Equipment, Report Says, 25 czerwca 2019, https:/www.wsj.com/
articles/huawei-telecom-gear-much-more-vulnerable-to-hackers-than-
-rivals-equipment-report-says-11561501573.

21 ,Firma podata, ze liczba luk w zabezpieczeniach urzadzen Huawei
byta znacznie wyzsza niz $rednia w urzadzeniach produkowanych przez
jej konkurencje, a 55% przetestowanych obrazéw oprogramowania
sprzetowego zawierato co najmniej jedna luke - ktdrg autorzy opisywa-
li jako »potencjalny backdoor« - ktéra mogtaby pozwoli¢ atakujacemu
ze znajomoscig oprogramowania oraz odpowiedniego klucza krypto-
graficznego na zalogowanie sie do urzadzenia”: https:/finitestate.io/
finite-state-supply-chain-assessment/?mod=article_inline.

W $lad za tg konstatacja, kluczowag decyzjg nowej Komisji
Europejskiej oraz Rady Unii Europejskiej powinno by¢ uczynie-
nie strategiczng misjg wspoélnoty rozwoju europejskich zdolno-
$ci technologicznych - Made in EU jako przeciwwaga i odpo-
wiedz na Made in China 2025. Ta Swiadomos¢ rodzi sie juz takze
na poziomie panstw cztonkowskich UE. W maju tego roku na
forum w Bratystawie prezydent Stowacji Andrej Kiska powie-
dziat, ze ,musimy wspdlnie mysle¢ o technologii, bezpieczen-
stwie i strategii. Catkowicie ignorujemy strategiczne znacze-
nie wspélnej i rozwinietej europejskiej technologii. Nie tylko
w kategoriach nowego europejskiego mysliwca naddzwie-
kowego lub pojazdu opancerzonego. Moéwie o europejskim
chipie. Ta najbardziej wrazliwa czes¢ infrastruktury musi
pozosta¢ w naszych europejskich rekach. | nie moze zostac
oddana komus, kto moze wytaczy¢ nasza infrastrukture
w sekunde. Lub po prostu przesta¢ zapewnia¢ jej wsparcie
i pozostawi¢ nas bezbronnymi. Dlatego uwazam kwestie
europejskiego chipu za strategiczny problem bezpieczenstwa.
Przy znacznie powazniejszym wptywie na bezpieczenstwo
niz jakiekolwiek obecne myslenie o budowie nowych insty-
tucji bezpieczenstwa w UE"?2. Chip, jako najwazniejszy ele-
ment architektury sprzetu IT i tym samym cyfrowego $wiata,
uzywany w produkcji procesoréw czy urzadzen stosowanych
w sieciach 5G, mozna w tej sytuacji potraktowac jako symbo-
liczny cel na drodze do osiagniecia technologicznej suweren-
nosci Europy. W podobnym tonie Andrej Kiska wypowiedziat
sie takze o potrzebie niewypuszczenia z ,europejskich rak”
sieci 5G, stwierdzajac, ze powinni$Smy bardziej skupi¢ sie na
strategicznych aspektach bezpieczenstwa tej sieci.

Budowanie swiatowej architektury 5G:
Samsung

Potudniowokoreaniska firma jest jedng z najbardziej
zaawansowanych na rynku 5G. Poza $wiattowodami,
mikrofalami i innymi $rodkami przesytu, firma zaofe-
ruje takze kompleksowe rozwigzania 5G%. Innowacje
Samsunga w dziedzinie sieci 5G rozpoczety sie juz
w 2012 r. Pierwsze kroki w kierunku rynku sieci 5G
postawiono w tym samym czasie, w ktérym dokonano
udanego testu fali 5 milimetrowej. Wraz z Huawei
firma dziata réwniez na rynku smartfondw w ramach
kompleksowej strategii 5G. W pierwszym pétroczu
2019 r. zaprezentowata swéj pierwszy smartfon 5G.

22 President Kiska na forum GLOBSEC: “We need a strong and united
Europe”, https:/forum.globsec.org/president-kiska-at-globsec/.

23 European Commission, 5G Obsevatory - Quarterly Report #3, 2019


https://www.youtube.com/watch?v=HYmXriY7WKM
https://www.ft.com/content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d
https://www.ft.com/content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d
https://finitestate.io/wp-content/uploads/2019/06/Finite-State-SCA1-Final.pdf
https://finitestate.io/wp-content/uploads/2019/06/Finite-State-SCA1-Final.pdf
https://www.wsj.com/articles/huawei-telecom-gear-much-more-vulnerable-to-hackers-than-rivals-equipment-report-says-11561501573
https://www.wsj.com/articles/huawei-telecom-gear-much-more-vulnerable-to-hackers-than-rivals-equipment-report-says-11561501573
https://www.wsj.com/articles/huawei-telecom-gear-much-more-vulnerable-to-hackers-than-rivals-equipment-report-says-11561501573
https://finitestate.io/finite-state-supply-chain-assessment/?mod=article_inline
https://finitestate.io/finite-state-supply-chain-assessment/?mod=article_inline
 https://forum.globsec.org/president-kiska-at-globsec/
https://forum.globsec.org/president-kiska-at-globsec/

BRIEF PROGRAMOWY INSTYTUTU KOSCIUSZKI

-
L INsTYTUT Koscuszki

Huawei

Huawei jest obecny w ponad 170 panstwach, 36 wspélnych centrach innowacji i 14 instytucjach badawczo-rozwo-
jowych. Firma z siedzibg w Shenzhen twierdzi, ze zwiekszyta liczbe uméw handlowych w zakresie 5G z 22 na koniec
2018 r.* do 46 w czerwcu 2019 r.2>. Huawei ma silng pozycje jako dostawca 5G w Europie i chociaz zakaz sprzedazy na
kilku rynkach na swiecie wptynat negatywnie na wizerunek firmy, niektére panstwa cztonkowskie UE raczej nie zakaza
dziatalnosci chinskiemu dostawcy, pomimo ze obawy dotyczace bezpieczenstwa wywotaty powazna debate i moga spo-

wodowac wprowadzenie w zycie dalszych ograniczen prawnych?.

Mapa 1. Decyzje dotyczqce dopuszczenia firmy Huawei do budowy sieci 5G

Which Countries Have Banned Huawei
Countries which have banned or are considering of ban of Huawei products

@ Banin effect

. Limited ban,
tighter regulations

On the fence

@ Embracing Huawei

@®O

@statistaCharts Sources: Bloomberg, media reports

24 |EEE, Huawei has 22 commercial 5G contracts; U.S. government warns
allies about the company, IEEE Technology Blog, 23 November 2018,
https:/techblog.comsoc.org/2018/11/23/huawei-has-22-commercial-

-5g-contracts-u-s-government-warns-allies-about-the-company/.

25 Xinhua, Huawei obtains 46 commercial 5G contracts in 30
countries, 06 June 2019, http:/www.xinhuanet.com/english/
2019-06/06/c_138122365.htm.

26 European Parliament. 5G in the EU and Chinese telecoms suppliers,
April 2019, https:/www.europarl.europa.eu/RegData/etudes/
ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf.

statista %a

(Zrodto: Statista, 2019)27

27 Katharina Buchholz, Which Countries Have Banned Huawei?,
21 May 2019, https:/www.statista.com/chart/17528/
countries-which-have-banned-huawei-products/.
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Ericsson

Szwedzka firma jest szeroko obecna na $wiecie. Do korica maja 2019 r. publicznie ogtosita (wraz z klientami) 21 podpisa-
nych umoéw handlowych 5G w ramach 47 umoéw z operatorami 5G. Na 12 globalnie realizowanych kontraktéw wdrozen
sieci 5G w miastach USA, Azji i Europy, sam Ericsson zabezpieczyt 9%. Firma jest w tej chwili obecna na pieciu konty-
nentach, a historia sukceséw obejmuje m.in. wdrozenia 5G w branzy zeglugi w Estonii i wczesne wdrozenie 5G w Korei
Potudniowej. System radiowy firmy Ericsson moze mie¢ kluczowe znaczenie dla interoperacyjnosci sieci 5G oraz ptyn-
nego przejécia z sieci 4G na 5G - co jest szczegdlnie korzystne we wczesnym wdrazaniu 5G - zapewni to wiekszg ela-
stycznos¢ wykorzystania zasobow widma?®. Ponadto firma inwestuje w zapewnienie bezpieczenstwa sieci, wprowadzajac
technologie blockchain w identyfikacji uzytkownika.

Mapa 2. Globalna aktywnosc inwestycyjna szwedzkiej firmy Ericsson
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(Zrodto: Ericsson, 2019)

28 Ericsson, Publicly announced 5G contracts, https:/www.ericsson.com/
en/5g/5g-networks/5g-contracts.

29 European Commission, 5G Obsevatory - Quarterly Report #3, 2019.
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Nokia

Do czerwca 2019 r. Nokia ogtosita 42 kontrakty handlowe 5G na catym $wiecie i 9 dziatajacych sieci 5G na szesciu kon-
tynentach, w tym w Ameryce Pétnocnej, Azji Potudniowo-wschodniej i Europie®. Finska firma jest w stanie dostarczy¢
kompleksowa oferte 5G we wszystkich czesciach swiata. Ich rozwigzania 5G obejmuja radiotelefon AirScale i aktywne
anteny dla makropolecen na wszystkich rynkach, wielokrotnie nagradzane portfolio matych komérek zapewniajace nieza-
wodne pokrycie zewnetrzne i wewnetrzne, rdzen macierzysty chmury i rozwigzania przesytowe, wszystkie obstugiwane
przez szerokg game ustug wsparcia, ktére pomoga operatorom zrealizowac ich przysztg sie¢ 5G.

Mapa 3. Kontrakty handlowe 5G
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(Zrodto: Nokia, 2019)

Nie wspierajac europejskich zdolnosci zwigzanych z mozli-
wosciami i zdolnosciami do budowy infrastruktury telekomu-
nikacyjnej i opierajac sie w zbyt duzym stopniu na podmio-
tach zewnetrznych, dodatkowo bez nalezytej kontroli, Europa
ryzykuje wielowymiarowe, strategiczne uzaleznienie, nie
tylko swojej gospodarki (koszty utrzymania sieci zbudowa-
nej w wiekszosci w oparciu o cudza technologie ponoszone
beda przez lata na rzecz tego wtasnie dostarczyciela), ale
takze bezpieczenstwa przesytanych danych i ciagtosci dzia-
tania infrastruktury telekomunikacyjnej. W przypadku poten-
cjalnego konfliktu, istnieje prawdopodobienstwo oraz tech-
niczna mozliwos$¢ powaznego zaktécenia funkcjonowania sieci
5G. Dlatego skutki cyfrowego uzaleznienia odczuwaé mozemy
przez lata, a przynajmniej catg technologiczng generacje, ktéra
skoncentruje sie wokét technologii 5G. Ten, kto pierwszy usia-
dzie przy stole, bedzie diugo dyktowat warunki gry. Utrata
wiedzy, zdolnosci, zasobdw na starcie nie zostanie tatwo nad-
robiona. Ponizsza tabela wskazuje przynajmniej kilka obsza-
réw zwigzanych z wptywem, jaki moze zostaé osiggniety przez
podmiot zewnetrzny, wtedy gdy na niekorzystnych warunkach
oprzemy na tymze podmiocie budowe infrastrukturys?.

30 Nokia, Nokia confirms 42 commercial 5G deals across the globe, 03 June
2019, https:/www.nokia.com/about-us/news/releases/2019/06/03/no-
kia-confirms-42-commercial-5g-deals-across-the-globe/.

31 Na réznych etapach (fazach) projektu. Wiecej szczegdtéw nt. poszcze-
gblnych elementéw w: Jonathan E. Hillman, Influence and Infrastructure.
The Strategic Stakes of Foreign Projects. CSIS.

Europa powinna zawalczy¢ w telekomunikacyjnym wyscigu
piatej generacji z wielu powoddéw. Przede wszystkim po to,
aby samodzielnie zadecydowac¢ o budowie swojego bez-
piecznego fundamentu cyfrowego, oraz po to, aby w przy-
sztosci sta¢ sie rownorzednym partnerem dla USA i ChRL,
w ramach coraz bardziej zaawansowanego rozwoju techno-
logicznego. W przeciwnym razie moze zostac jedynie bier-
nym odbiorcg innowacji tworzonych przez innych (syndrom
spbéznionego przybysza) albo z infrastrukturg przemystowa
i cyfrowg podatng na ingerencje ze strony krajow, ktére
postrzegane s jako te nieprzestrzegajace zasad odpowie-
dzialnego zachowania w cyberprzestrzeni.

Warto tez dostrzec przyszty, biznesowy element tej ,strate-
gicznej inwestycji”. Europejskie rozwiazania moga stac sie
bardzo atrakcyjne takze dla innych, ktérzy zrozumieja, jak
wazne jest, aby produkty i ustugi cyfrowe spetniaty naj-
wyzsze standardy. Europejska przewaga konkurencyjna
moze by¢ tworzenie rozwiagzan technologicznych w opar-
ciu o zasady privacy by design i security by design. 5G Made
by EU w Swiecie cyfrowym moze oznaczac jako$é, w ktérg
warto zainwestowac.
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Tabela 1. Mozliwe obszary wptywu w trzech fazach cyklu zycia projektu infrastrukturalnego (takze cyfrowego).

FINANSOWANIA

DZIALAN PROWADZONA
PRZEZ WEASCICIELA I/LUB
OPERATORA

PROJEKTOWANIA |

KONSTRUKCJI

STRATEGICZNE CELE Pozyskanie konces;ji

Pozyskiwanie wiedzy

Ustalenie standardéw . .
wywiadowczej

Wspieranie zwolennikow

Transfer technologii Ograniczenie dostepu

Ustalenie standardéw

Odpornos¢ na zaktdcenia
(wraz z wieksza mozliwoscig
manewru w czasie proble-
mow - np. podczas konfliktu
- przypis. autora)

Pozyskiwanie wiedzy
wywiadowczej

Dostep do zasobéw

Monopolizacja umiejetnosci
i technologii

Kontrola nad zasobem,
nad decyzjami

Zrédto 1. Jonathan E. Hillman, Influence and Infrastructure. The Strategic Stakes of Foreign Projects. CSIS.

5G APOZIOM KRAJOWY

Zasadniczo, decyzja o tym, jak i z czyim udziatem, budowana
bedzie sie¢ 5G, spoczywa na panstwach cztonkowskich.
Jednak poszczegdlne kraje, analizujac sytuacje przez pryzmat
swoich intereséw?®?, decydujac o szansach i zagrozeniach,
powinny doj$¢ do wnioskéw opisanych wczesniej.

Mozliwos¢ zapewnienia dzi$ bezpieczenstwa w newralgicz-
nych obszarach funkcjonowania kazdego podmiotu pan-
stwowego, Scisle potaczone z rozbudowsa sieci 5G, musi by¢
nienegocjowanym kryterium oceny. | tu pojawia sie kon-
kluzja: bioragc pod uwage specyfike infrastruktury cyfro-
wej, odpowiedni poziom pewnosci®®* mamy szanse osiggnaé
w przypadku dwdch scenariuszy. Po pierwsze, przy tworzeniu
gtownie wtasnych rozwiazan, wedle najlepszych standardéw,
po drugie, wtedy gdy bedziemy dysponowali odpowiednimi
mechanizmami kontroli, pozwalajacymi weryfikowaé produkty
i ustugi dostawcow zewnetrznych. Przygladnijmy sie tej kwe-
stii, szczegdlnie, wobec faktu, ze Komisja Europejska reko-
menduje podejmowanie decyzji o budowie sieci 5G w oparciu
o racjonalng ocene ryzyka®. Ocena ryzyka jest podejsciem
wskazanym i praktykowanym na ogdlnym gruncie dziatan
w obszarze bezpieczenstwa, Zazwyczaj bierze ono pod uwage
kilka elementow: zagrozenia, prawdopodobienstwo, skutki.
Jednak zagadnienie rozwoju sieci 5G jest ze swej natury tak
skomplikowanym wyzwaniem, ze stwarza duze problemy dla
prowadzenia tak zdefiniowanej oceny ryzyka.

32 Nawet w oderwaniu od strategicznych, dtugofalowych dziatarn UE.
33 Nigdy 100%.

34 European Commission, Commission Recommendation of 26 March
2019 on Cybersecurity of 5G networks C(2019) 2335 final, p. 4, p. 5,
https:/ec.europa.eu/digital-single-market/en/news/
cybersecurity-5g-networks.

W przypadku sieci 5G juz ocena zagrozen, aktualnego poziomu
bezpieczenstwa technologicznego (takze podatnosci) jest bar-
dzo trudna. Petne zrozumienie catej ztozonosci architektury
sieci 5G (tworzacych ja komponentéw, czesto pochodzacych
od dostawcéw zewnetrznych) jest niezwykle skomplikowane.
Mato ktore kraje w UE dysponuja zapleczem, wiedzg i mozli-
wosciami analizy, aby w petni ocenié bezpieczenstwo sieci 5G.

Jestesmy w przededniu rozbudowy systemu ram certyfi-
kacji produktéw i ustug w UE (na mocy niedawno przyje-
tego ,Cybersecurity Act”). Dziatania w tym zakresie powinny
w pierwszej kolejnosci by¢ nastawione na badanie wtasnie
kwestii dotyczacych sieci 5G. Jest to jednak dopiero pocza-
tek drogi. Kazde panstwo UE (a przynajmniej rowno geogra-
ficznie rozlokowane centra regionalne) powinno mie¢ poten-
cjat®> do przeprowadzania rygorystycznej oceny wdrazanych
systemow i rozwigzan, ktére beda potem wazyty na bezpie-
czenstwie krajéw. Bedzie wymagato to zasobow i inwestycji,
na ktore trzeba sie przygotowac. W chwili obecnej nie wszyst-
kie kraje UE na to sta¢, wrecz mato ktory kraj jest na to przy-
gotowany. Jak zatem realnie oceni¢ bezpieczenstwo tech-
niczne produktow i ustug, zwtaszcza gdy, w przypadku sieci
5G sprawdzenie poziomu bezpieczenstwa konkretnych roz-
wigzan na ,dzien dzisiejszy” nie wyczerpuje tematu? W sieci
5G ogromna role odgrywa oprogramowanie, zatem nawet jesli
dokonamy oceny poziomu bezpieczenstwa dzisiaj, to nie ma
gwarancji jakie zmiany moze przynies¢ aktualizacja systemu
w dalszym cyklu zycia funkcjonujacego rozwigzania. Taka oko-
liczno$¢ jeszcze bardziej wymaga dbatosci o bezpieczenstwo
procesowe. | tu wracamy do punktu wyjscia.

35 Takze finansowo.
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Testowanie rozwiazan bedzie dziataniem ciggtym - co bedzie
wymuszato posiadanie jeszcze bardziej rozbudowanych
zasoboéw, mozliwosci i zdolnosci technicznych, ktére trzeba
bedzie naby¢. Dopdki nie jesteSmy w stanie kontrolowaé
bezpieczenstwa produktéow i ustug w kontekscie sieci 5G
- ryzyko jest zbyt duze.

Poziom wyzwan zwigzanych z bezpieczenstwem dobrze ilu-
struje przyktad panstw, takich jak Wielka Brytania, ktére
sg niezwykle zaawansowane i majg wieksze mozliwosci
kontroli elementéw dostarczanych przez zewnetrznych
dostawcéw, a wcigz i przed nimi stoi wiele znakow zapyta-
nia. W 2010 roku podpisane zostato porozumienie miedzy
rzadem Wielkiej Brytanii a firmg Huawei, na mocy ktérego
odpowiednie stuzby brytyjskie mogg dokonywa¢ zaawan-
sowanych testéw infrastruktury, sprzetu i oprogramowania
chinskiego giganta w ramach tak zwanego Huawei Cyber
Security Evaluation Centre (HCSEC). W ostatnim raporcie
HCSEC z 2019 roku czytamy, ze HCSEC jest w stanie zapew-
ni¢ jedynie ograniczong pewnos$¢, w odniesieniu do dtugoter-
minowego ryzyka odnoszacego sie do korzystania ze sprzetu
Huawei. Wedle raportu powodem takiego stanu rzeczy jest
niski poziom cyberbezpieczenstwa jego rozwigzan.

Sprawa brytyjska ma jeszcze jeden ciekawy aspekt, jest on
takze powigzany z mozliwoscig wyeliminowania ryzyk zwigza-
nych z bezpieczenstwem sieci 5G. Kilka tygodni temu, media
obiegta wiadomos$¢, ze dwczesna Premier Wielkiej Brytanii,
planuje zakaza¢ stosowania rozwigzan Huawei w ,rdze-
niu” sieci 5G%. Dziatanie takie jest préba utrzymania przez
Brytyjczykdw wspodtpracy z chinskim koncernem, przy jedno-
czesnym zadbaniu o podstawowe elementy bezpieczenstwa.
Warunkiem jest jednak prawidtowe okreslenie tego co stanowi
rdzen infrastruktury sieci 5G i czy realnie uda sie kontrolowa¢
jego potaczenia z resztg systemu. Sek w tym, ze jest to zada-
nie niezwykle trudne. Wedtug niektérych ekspertéw nawet
niemozliwe, z uwagi na inng niz w przypadku 4G architekture
sieci, w ktorej trudno jest oddzieli¢ rdzen od warstwy radiowej
(core and RAN). Raport CCD COE NATO mowi, ze technologia
5G zmniejsza odseparowanie pomiedzy rdzeniem a krawedzig
sieci telekomunikacyjnej (core and edge), co oznacza, ze nie jest
juz mozliwe ograniczenie wptywu dostawcy technologii na
krawedz. Oznacza to, ze potencjalne zagrozenie w dowolnym
miejscu sieci bedzie zagrozeniem dla catosci®”. Czy panstwa
europejskie majg na to odpowiedz?

36 Dan Sabbagh, May to ban Huawei from providing ‘core’

parts of UK 5G network, 24 April 2019, ,The Guardian”,
https:/www.theguardian.com/technology/2019/apr/24/
may-to-ban-huawei-from-supplying-core-parts-of-uk-5g-network.

37 ,Technologia 5G zmniejsza separacje miedzy rdzeniem a krawedzig
sieci komunikacyjnych, co oznacza, ze nie jest juz mozliwe ograniczenie
wptywu dostawcy: potencjalne zagrozenie w dowolnym miejscu sieci
bedzie zagrozeniem dla catej sieci”: Kadri Kaska, Henrik Beckvard, Tomas
Minarik, Huawei, 5G, and China as a Security Threat, Tallinn 2019, p. 6,
https://ccdcoe.org/uploads/2019/03/CCDCOE-Huawei-2019-03-28-
FINAL.pdf.

Kwestie bezpieczenstwa technicznego to nie wszystko3®
- w kontekscie sieci 5G zagrozenia sg wielowymiarowe.
Zarowno Deklaracja na temat bezpieczenstwa sieci 5G
wydana w Pradze®’, jak i rekomendacje Komisji Europejskiej
modwia, ze przy ocenie ryzyka nalezy bra¢ pod uwage takze
potencjalne ryzyka polityczne, ekonomiczne i spoteczne.
Zarzuty wzgledem chinskich podmiotéw, ktére ptyng ze
strony USA i panstw je wspierajacych méwia, ze Chiny maja
bogata historie dziatan zwigzanych ze szpiegostwem prze-
mystowym prowadzonym w cyberprzestrzeni, wymierzo-
nym w rézne podmioty gospodarcze*®. Dodatkowo prawo
funkcjonujace w Chinach wspiera wspoétprace miedzy stuz-
bami wywiadowczymi a firmami. Firma Huawei stanowczo
odrzuca zarzuty, twierdzac, ze nie wspdtpracuje i nie przeka-
zuje informacji na temat swoich klientéw stuzbom wywiadow-
czym. Jednak wszystkie powyzsze okolicznosci w potaczeniu
z mozliwosciami, jakie dawac bedzie sie¢ 5G*, trzeba powaz-
nie bra¢ pod uwage - zwiekszajg one bowiem znacznie poziom
ryzyka z perspektywy panstw wdrazajgcych te infrastrukture2.

38 Choc i ten oczywiscie jest bardzo wazny - jak podkresla brytyjskie
centrum NCSC, Zrédtem najpowazniejszych zastrzezerh wobec propozycji
technicznych Huawei jest niski poziom cyberbezpieczenstwa.

39 Prague 5G Security Conference, The Prague Proposals. The Chairman
Statement on cyber security of communication networks in a globally digi-
talized world, 3 Maj 2019, https:/www.nukib.cz/download/5G%20site/
Prague-Proposals-5G-Sec-190503.pdf.

40 Np. Steinberg, J. (2015). 10 issues with the China-US Cybersecurity
Agreement. Pobrane z: https:/www.inc.com/joseph-steinberg/why-the-
-china-us-cybersecurity-agreement-will-fail.html (13.01.2018); Feakin,
T. (2013). Enter the Cyber Dragon. Understanding Chinese intelligence
agencies’ cyber capabilities. Australian Strategic Policy Institute, 50, 1-12;
Google. (2010). A new approach to China. Pobrane z: https:/google-
blog.blogspot.com/2010/01/new-approach-to-china.html (02.11.2017);
Lewis, J. A. (2013). Cyber espionage and the theft of U.S. intellectual prop-
erty and technology, statement before the House Energy and Commerce
Committee, Subcommittee on Oversight and Investigations. Pobrane z:
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/at-
tachments/ts130709_lewis.pdf (08.01.2018). Office of the National
Counterintelligence Executive. (2011). Foreign spies stealing US econom-
ic secrets in cyberspace. Report to Congress on Foreign Economic Collection
and Industrial Espionage. 2009-2011. Pobrane z: http:/www.ncix.gov/
publications/reports/fecie_all/Foreign_Economic_Collection_2011.pdf
(01.01.2018).

41 Dostep do bardzo duzej ilosci danych.

42 Przez pojawienie sie nowych typow zagrozen i wzrost
prawdopodobienstwa.
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PROPOZYCJA ZESTAWU KRYTERIOW DO OCENY
WIARYGODNOSCI FIRMY - DO DALSZEJ DYSKUSJI
Z INTERESARIUSZAMI

Cel: ocena wiarygodnosci firmy dokonana przez
niezalezng instytucje, co oznacza, ze wybrana firma
nie wykorzysta swojej uprzywilejowanej pozycji do
zainicjowania szkodliwych dziatan w stosunku do
systemu komputerowego.

Metodologia: ewaluacja firmy jako catosci
(spojrzenie holistyczne) i jej srodowiska
geopolitycznego, a nie tylko kluczowych czesci.

Wskazniki wiarygodnosci:

Firma ma jasng i transparentng strukture
witasnosciowg oraz publikuje swoje roczne
sprawozdania finansowe, ktére podlegaja
audytowi i s raportowane zgodnie z przyjetymi
miedzynarodowymi standardami.

Firma posiada udowodniong kulture przestrzegania
prawa i wtasny kodeks etyczny.

W sytuacji gdy zdarzyty sie przypadki ztosliwego
postepowania (szpiegostwo przemystowe,
nieuczciwa konkurencja...), wiarygodnos¢ oznacza,
ze przedsiebiorstwo podejmuje wysitki i dziatania
z zakresu zbadania, zgtoszenia oraz naprawienia
problemu, jak réwniez zwieksza doktadno$é w
zakresie przestrzegania prawa.

Im wieksza koncentracja zasobéw R&D oraz
produkcji w pojedynczym panstwie, tym wieksza
szansa na wptywanie na dziatania rzadu oraz na
rynek danego panstwa.

Jezeli przedsiebiorstwo nadmiernie polega na
panstwowych dotacjach i finansowaniu, staje sie
podatne na wptywy instytucji panstwowych.

Czy w kraju siedziby firmy obowiazuja przepisy
dotyczace udostepniania danych? Jakie to dane?
Czy sa to poufne informacje? Wazna jest rowniez
ocena panstwa pod katem skali korupcji oraz
przestrzeganie przez dany rzad miedzynarodowych
i krajowych zasad panstwa prawa.
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Jak zostato powiedziane, jednym z elementéw powszech-
nie stosowanym w ocenie ryzyka jest ocena skutkdéw.
Konsekwencje potencjalnych zagrozen zwigzanych z funk-
cjonowaniem sieci 5G moga by¢ dramatyczne. Wptywu
sieci 5G na wszelkie aspekty funkcjonowania panstw nie
mozna przeceni¢: chodzi o kregostup rozwoju gospodarki
i o sie¢ potaczen, ktére obja¢ moga wiele elementéw ota-
czajacego nas $wiata fizycznego, chodzi takze o fundament
bezpieczenstwa codziennego funkcjonowania spoteczenstw.
Telemedycyna, autonomiczny transport, zautomatyzowana
produkcja, wszechobecny Internet Rzeczy - to wszystko opie-
ra¢ sie bedzie na nowej generacji infrastruktury cyfrowe;j.
Budujac sie¢ 5G, tworzymy uktad nerwowy wspdtczesnych
panstw i gospodarek. Dodatkowo, nie jesteSmy w stanie
do konca dzi$ oceni¢, jakie nowe zastosowania umozliwi
budowa sieci 5G, czyli jak wygladat bedzie caty ekosystem
5G. Potencjat, jaki ma siec piatej generacji dla nowych inno-
wacyjnych rozwiazan i zastosowan, jest bowiem trudny do
przewidzenia. Jedno jest pewne: bezpieczenstwo funda-
mentalnych elementéw funkcjonowania panstw i gospoda-
rek bedzie uzaleznione od bezpieczenstwa sieci 5G.

Z tego wzgledu, ryzyka z jakimi trzeba sie zmierzy¢, budujac
sie¢ 5G, sa na tyle duze, ze sama ich ocena staje sie wyzwa-
niem. Jaka strategie powinny przyja¢ kraje UE? ldealnie
bytoby dysponujac wysoko innowacyjnym, witasnym
potencjatem, aby newralgiczng sie¢ internetowa rozwijac
korzystajac gtéwnie z europejskich zdolnosci we wspét-
pracy z zaufanymi dostawcami z krajow podobnie mysla-
cych - partneréw i przyjaciét sojuszu transatlantyckiego.
Komponenty pochodzace od dostawcéw zewnetrznych,
rowniez stosowane w przysztosci, niezaleznie czy chinskich
czy innych, powinnismy realnie weryfikowaé i kontrolowad.
Dodatkowo oferta europejska powinna by¢ po prostu kon-
kurencyjna ekonomicznie.

W dtugofalowej perspektywie wtasnie do takiego stanu rzeczy
powinnismy dazy¢. Znaczaco zwigkszy to poziom bezpieczen-
stwa. Dodatkowo, wysokie standardy europejskie, wedle kto-
rych tworzona bedzie infrastruktura cyfrowa*?, moga nie tylko
przynies¢ bezpieczenstwo samej Europie, ale musza stanowic
takze nasza przewage konkurencyjna na globalnym rynku.

W perspektywie krétkofalowej decyzja powinna opierac sie na
odpowiedzi na pytanie, ktére powinny sobie zada¢ poszcze-
gblne kraje UE - czy dysponujemy zdolnosciami, zasobami,
mozliwosciami, dzieki ktérym mozemy realnie oceni¢, zweryfi-
kowac i kontrolowaé poziomu dostarczanych nam systeméw?
Czy rozwijajac sie¢ 5G bierzemy pod uwage koszty w catym
cyklu zycia sktadajacych sie na nig komponentéw? Czy zda-
jemy sobie sprawe, ze koszty zwigzane z problemami bezpie-
czenstwa moga by¢ znacznie wyzsze niz potencjalne oszczed-
nosci finansowe na poczatkowym etapie rozwoju sieci 5G?

43 Generalnie zwigzane ze sposobem myslenia privacy-by-design i
security-by-design.
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Czy dokonujac wyboru dostawcy technologii bierzemy pod
uwage wptyw tej decyzji na rozwdéj rodzimego rynku techno-
logii telekomunikacyjnych, w tym zwtaszcza warto$¢ dodana
dla rozwoju europejskiej gospodarki?

ZASTOSOWANIA )
MILITARNE 5G AWYBOR
GEOPOLITYCZNY EUROPY

Jest rzecza oczywista, ze coraz bardziej cyfrowe i ,inteli-
gentne” technologie uzywane sg do przeprowadzania dzia-
tan i operacji militarnych. Trend ten bedzie sie pogtebiat.
Dodatkowo obserwujemy postepujace wykorzystywanie
zasoboéw cywilnych do zadan wojskowych. Z punktu widze-
nia efektywnosci, takze ekonomicznej, stworzenie i utrzy-
manie rownolegtej infrastruktury cyfrowej do celéw obron-
nych jest jeszcze mniej realistyczne. Poniewaz sie¢ 5G bedzie
miata krytyczne cywilne i obronne implikacje, decyzje, ktére
beda podejmowane w zakresie jej budowy nalezy oprze¢ na
rzetelnych informacjach i wzig¢ pod uwage obie perspektywy
(militarna i cywilng)**. W przysztosci sie¢ 5G bedzie miata klu-
czowe zastosowanie wojskowe, polega¢ bedzie na niej (jesz-
cze bardziej niz ma to miejsce dzi$ w oparciu o wspotczesne
sieci telekomunikacyjne) strategiczna tacznos$¢ i komunikacja,
Swiadomos¢ sytuacyjna na polu bitwy, a takze autonomiczny
sprzet wojskowy (drony, samoloty, okrety, pojazdy podwodne
(UUVs)), nowoczesna infrastruktura wojskowa, taka jak inte-
ligentne bazy i posterunki, czy tez inteligentne urzadzenia
w ktdre wyposazeni sg zotnierze. Dzieki 5G mozliwa bedzie
dalece bardziej zaawansowana komunikacja miedzy maszy-
nami (machine-to-machine communication) bez potrzeby
satelitéw lub przekaznikowych samolotéw komunikacyj-
nych. ,Z powodu takich mozliwosci 5G stanie sie kamieniem
wegielnym przysztej technologii wojskowej”4>. W tym wymia-
rze technologia, i sie¢ 5G bedzie warunkowata mozliwosc
skutecznej projekcji hard power.

Te bitewne scenariusze science fiction moga stac sie rzeczywi-
stoscia dzieki technologii 5G, Internetowi Rzeczy oraz sztucz-
nej inteligencji, i zdaniem ekspertéw z RealClearDefense
,ChRL i Huawei majg gteboka, szczegdtowq i strategiczng
Swiadomos¢ tej rzeczywistosci”*. Nalezy takze zdac sobie
sprawe, ze mozliwe bedzie rowniez wykorzystanie do celéw
militarnych, cywilnych inteligentnych i autonomicznych
urzadzen podfaczonych do sieci 5G (weaponization) i uzycie

44 Kadri Kaska, Henrik Beckvard, Tomas Minarik, Huawei, 5G, and
China as a Security Threat, Tallinn 2019, p. 5, https:/ccdcoe.org/
uploads/2019/03/CCDCOE-Huawei-2019-03-28-FINAL.pdf.

45 Chet Nagle, 5G and Battlespace Dominance, 23 March 2019,
https:/www.realcleardefense.com/articles/2019/03/23/5g_and_bat-
tlespace_dominance_114276.html.

46 Ibid.

ich do ataku na ludzi lub urzadzenia, ktéry doprowadzi¢ moze
do fizycznych konsekwencji - ,kiedy Chiny beda kontrolowac
Internet Rzeczy w Ameryce, beda w stanie »uzbroi¢ miasta«”#.

W tym duchu republikaniscy senatorowie i cztonkowie Senate
Select Committee on Intelligence, Tom Cotton i John Cornyn,
w artykule opublikowanym w ,Washington Post”, radykal-
nie scharakteryzowali firme Huawei jako konia trojanskiego,
ktéry poprzez sie¢ 5G moze ,da¢ Chinom skuteczng kontrole
na najwyzszym poziomie dowodzenia cyfrowego”, konklu-
dujac, ze ,5G wkrétce utatwi wszystko, od produkcji prze-
mystowej po komunikacje wojskowg NATO” ¢, | dlatego dla
dobra Europy i dla sojuszu transatlantyckiego ich zdaniem,
»Nasi sojusznicy muszg utrzymac Huawei jak najdalej od swo-
ich sieci 5G. A ewentualne przyjecie chinskiej technologii 5G,
zmusi Stany Zjednoczone do przewartosciowania dtugotrwa-
tych sojuszy wywiadowczych i wojskowych w celu ochrony
narodowych intereséw bezpieczenstwa”.

Z uwagi na fakt, ze wojsko jest uzytkownikiem infrastruktury
cywilnej, w tym to, ze skuteczny transport sit i sprzetu wojsko-
wego opiera sie na zasobach cywilnych i infrastrukturze, takich
jak koleje, porty, lotniska i sieci, istotnym elementem odporno-
$ci sojusznikéw i kluczowym czynnikiem dla zbiorowej obrony
Sojuszu oraz wzmacniania odpornosci NATO stata sie goto-
wos$¢ obywatelska (civil preparedness). Zgodnie z art. 3 Traktatu
Pétnocnoatlantyckiego wszyscy Sojusznicy zobowiazali sie
do budowania swojej indywidualnej i zbiorowe]j zdolnosci do
odparcia zbrojnej napasci. Gotowos¢ cywilna oznacza, ze pod-
stawowe funkcje rzadowe moga by¢ kontynuowane w sytu-
acjach nadzwyczajnych lub katastrofach w czasie pokoju lub w
okresach kryzysu. Oznacza to réwniez, ze sektor cywilny, obok
wojskowego, w panstwach sprzymierzonych musi by¢ gotowy
zapewni¢ wsparcie operacji wojskowej NATO*°, W opera-
cjach na duza skale okoto 90 procent transportu wojskowego
jest obecnie dostarczane przez sektor komercyjny, podobnie
jak 40 procent wojskowej facznosci satelitarnej, podczas gdy
75 procent catego wsparcia ,panstwa-gospodarza” zalezy od
korzystania z lokalnej infrastruktury i ustug®. Te aktywa s3
podatne na atak zewnetrzny i zaktécenia wewnetrzne, w tym
wspotczesne cyfrowe zagrozenia bezpieczenstwa.

47 lbid.

48 Tom Cotton and John Cornyn, Keep the Chinese government away from
5G technology, 1 April 2019, https:/www.washingtonpost.com/opinions/
keep-the-chinese-government-away-from-5g-technology/2019/04/01/
ba7a30ac-54b3-11e9-9136-f8e636f1f6df_story.html; Sue

Halpern, The Terrifying Potential of the 5G Network, 26 April 2019,
https:/www.newyorker.com/news/annals-of-communications/
the-terrifying-potential-of-the-5g-network.

49 Tom Cotton and John Cornyn, Keep the Chinese government away from

5G technology, 1 April 2019, https:/www.washingtonpost.com/opinions/
keep-the-chinese-government-away-from-5g-technology/2019/04/01/

ba7a30ac-54b3-11e9-9136-f8e636f1f6df_story.html.

50 NATO, Civil preparedness, 7 June 2018, https:/www.nato.int/cps/en/
natohqg/topics_49158.htm.

51 Ibid.
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Podczas szczytu NATO w Warszawie w 2016 r. przywddcy
panstw cztonkowskich zobowiazali sie do dalszego wzmacnia-
nia odpornosci NATO i uzgodnili podstawowe wymagania doty-
czace odpornosci w siedmiu strategicznych sektorach - ciggtos¢
dziatan rzadu, energia, ruch ludnosci, zasoby zywnosci i wody,
zdolno$¢ radzenia sobie z masowymi ofiarami, sieci telekomu-
nikacyjne i cybernetyczne, systemy transportu2. Oznacza to,
ze zapewniona powinna by¢ odporno$¢ wszelkiej wymienio-
nej infrastruktury cywilnej, co takze nalezy wzigé¢ pod uwage
w momencie wyboru modelu i dostawcéw technologii 5G do
wszystkich elementéw infrastruktury. W czasie konfliktu zbroj-
nego moze ona bowiem stuzy¢ obronie wojsk sojuszniczych na
terytorium poszczegodlnych krajow cztonkowskich NATO.

Co wiecej w Polsce i w innych krajach istniejg takze listy przed-
siebiorstw o szczegdlnym znaczeniu gospodarczo-obronnym>3
i wszystkie je nalezy obja¢ podobna troska, aby zapewni¢ ich
niezaktécone funkcjonowanie w czasach 5G.

Z tych wszystkich wzgleddw, na uwage zastuguje rozpatrywana
kiedys amerykanska koncepcja, ktéra zaktadata zbudowanie
w USA sieci 5G od podstaw. Byto to zgodne nie tylko zatoze-
niami modelu ,security by design” ale takze ,cyber defences into its
design”. Z uwagi na wielko$¢ przedsiewziecia poczatkowo zakta-
dano, zZe za inwestycje zaptaci rzad, ktéry w nastepnym kroku
wynajmowac bedzie przepustowos¢ firmom telekomunikacyj-
nym. PézZniejszy projekt zaktadat zbudowanie sieci przez gtéwne
firmy telekomunikacyjne - Verizon, AT&T, Sprint i T-Mobile -
ktore miatyby stworzy¢ oddzielng firme, aby wspdlnie budowaé
ogolnokrajowa siec i dzieli¢ sie nia, a takze sprzedawaé prze-
pustowos¢ klientom detalicznym. Bytaby to zatem sie¢ ogol-
nokrajowa, a nie znacjonalizowana. U podstaw tej koncepg;ji
byto rzeczywiste zabezpieczenie sieci 5G na wypadek zagrozen
ekonomicznych i bezpieczeristwa narodowego. Na ten moment
namyst nad ogdlnokrajowym modelem rozwoju 5G w USA
wcigz trwa. Opisana amerykanska koncepcja, ktérej promo-
torem byt Robert Spalding, a ktéra zaktadata wpisanie bezpie-
czenstwa w DNA sieci 5G, przypomina w zatozeniach te promo-
wang aktualnie przez polska firme telekomunikacyjng EXATEL
- najwiekszego panstwowego operatora telekomunikacyjnego.

Jedng z koncepcji wdrazania technologii 5G jest budowa
wspolnej infrastruktury dla sieci 5G w Polsce. Wedtug
niej projekt o nazwie #Polskie5G realizowany bytby przez
podmiot publiczno-prywatny w formie spoétki celowej
(do udziatu w konsorcjum #Polskie5G zaproszeni byliby
wszyscy komercyjni operatorzy mobilni w kraju). Zgodnie
z zatozeniami jego wdrozenie opartoby sie na czestotliwosci
700 MHz, jako spetniajgcej najwazniejsze kryterium projektu
- realne pokrycie 100% terytorium kraju.

52 Ibid.

53 Rozporzqgdzenie Rady Ministréw z dnia 3 listopada 2015 r. w sprawie
wykazu przedsiebiorcéw o szczegblnym znaczeniu gospodarczo-obronnym,
Dz.U.RP. poz. 1871, 3 listopada 2015 r., http:/prawo.sejm.gov.pl/isap.
nsf/DocDetails.xsp?id=WDU20150001871.
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Taki model budowy sieci 5G niesie wiele korzysci. Oprocz
tych zwiazanych z zapewnieniem wiekszego poziomu bez-
pieczenstwa sieci, a takze wspomnianego powyzej pokry-
cia biatych plam telekomunikacyjnych, model zaktada takze
znaczaca redukcje kosztoéw budowy sieci oraz jej dalszego
utrzymania, zmniejszenie promieniowania elektromagne-
tycznego (PEM) czy zapewnienie panstwu ogdlnokrajowego
Bezprzewodowego Systemu tacznosci Specjalnej dla stuzb
mundurowych, ratunkowych oraz infrastruktury krytycznej.
Co wazne, podmiot ten dziatatby zgodnie z rachunkiem eko-
nomicznym, czyli musiatby by¢ rowniez rentowny. | to na
poziomie, ktéry zapewniatby zyski wszystkim udziatowcom,
pozwolitby na rozwijanie sieci, jej modernizacje czy w przy-
sztosci zmiane technologii na nowsza.

DZIALAIMY

Komisarz Mariya Gabriel powiedziata niedawno, ze ,ewolu-
cja technologiczna nie bedzie (...) czekaé, a globalna konku-
rencja o osiggniecie cyfrowego przywddztwa jest zacieta”.
To prawda. Jednoczesnie, nie poczeka takze bezpieczenstwo.
A tutaj przegranie wyscigu moze by¢ bardzo bolesne. Dlatego,
dla dobra UE i wszystkich panstw jg tworzacych, zakasajmy
rekawy i budujmy cyfrowg ,strategiczng autonomie”, zaczyna-
jac od jej fundamentow, czyli sieci 5G, ale majac takze na uwa-
dze inne technologiczne cele jak np. stworzenie symbolicznego
europejskiego chipa. Skonsolidujmy dziatania, usunmy bariery
i ruszajmy gdyz do$¢ czasu zostato juz stracone. Nadchodzi
nowe, polityczne i finansowe, rozdanie w UE, ktére moze by¢
owocnym czasem dla decyzji i regulacji w obszarze rozwoju
innowacyjnych i konkurencyjnych globalnie technologii.

Europejski potencjat nalezy wzmacnia¢ takze w ramach
wspotpracy z like-minded countries, tak aby wspdlnie pod-
ja¢ globalne wyzwanie w zakresie wyscigu technologicz-
nego. Miarodajny audyt sumy europejskich i amerykanskich,
a takze sojuszniczych zdolnosci w zakresie wdrozenia sieci
5G, z uzyciem komponentéw pochodzacych z tych krajow,
nie funkcjonuje w przestrzeni publicznej, a z duzym praw-
dopodobienstwem w ogdle nie zostat przygotowany. Ale
juz wymienione powyzej przyktady - projekty pilotazowe
w miastach oraz sieciach przemystowych w oparciu o euro-
pejska, a takze amerykanska, japoriska czy potudniowoko-
reanska technologie, pokazuja, ze potencjat technologiczny,
a takze wielko$¢ rynku cyfrowego obszaru definiowanego
jako like-minded countries wcale nie musi skazywac nas na
wdrozenie sieci 5G w modelu zwiekszajagcym naszg dal-
szg zaleznos$¢ technologiczng. Pogtebianie zaleznosci
od zewnetrznych dostawcow technologii oddala Europe od
realizacji celu, jakim jest jej suwerennos¢ cyfrowa.

54 Nic Fildes, 5G: Can Europe match the US and China on mobile
networks?, Financial Times, 27 January 2019, https:/www.ft.com/
content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d.
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Stany Zjednoczone, ktérym powinno zaleze¢ na tym,
aby w erze ewentualnego decouplingu Europa pozostata
w transatlantyckim” obszarze cyfrowym, powinny zdaé
sobie sprawe z tego, ze wsparcie idei europejskiej suweren-
nosci cyfrowej jest strategicznie wazne takze dla utrzymania
amerykanskiej globalnej pozycji oraz budowania demokra-
cji liberalnej na $wiecie. Europejskie zasoby technologiczne
moga znacznie powiekszy¢ ilos¢ i jakos¢ ,transatlantyckich”
zasoboéw cyfrowych - wspétczesnych i przysztych soft i hard
powers. Tym samym decydenci w USA powinni zastanowic sie
nad udzieleniem jej budowie wsparcia. ,Technologiczny plan
Marshalla”>> maégtby na przyktad przewidywacé, w przypadku
krajéow o duzym nasyceniu infrastruktury cyfrowej kompo-
nentami produkgji chifskiej, realne wsparcie ich finansowych
wysitkdw w odwrdceniu tego stanu rzeczy. Tymi krajami sg
z pewnoscig kraje regionu Europy Srodkowo-Wschodniej.
W  kontekscie wsparcia budowy infrastruktury cyfrowej
w regionie na uwage zastugiwa¢ moze projekt Cyfrowej
Autostrady Tréjmorza (Digital 3 Seas Highway)%.

Poza wzmacnianiem wspétpracy transatlantyckiej, w wymia-
rze biznesowym, politycznym, technologicznym i obronnym,
w zakresie rozwoju sieci i technologii 5G najwazniejsze jest
jednak dla Unii Europejskiej aktywizowanie europejskich
zasobow i ,organiczny” oraz efektywny rozwdj europej-
skiej cyfrowej suwerennosci. Nie powinno sie to odzwier-
ciedla¢ wytacznie w strategicznych dokumentach UE, ale
takze w realizacji ich zatozen, m.in. w postaci unijnych regu-
lacji. Sprawdzianem w tym zakresie bedzie takze zapro-
gramowanie, alokowanie i sposéb wydatkowania Srodkéw
z funduszy unijnych na polityke innowacyjnosci i konkuren-
cyjnosci UE. Unijne srodki powinny znacznie bardziej niz
w poprzednich perspektywach finansowych realnie wspie-
ra¢ budowe cyfrowych zasobéw, w tym pomagaé europej-
skim firmom w zwiekszaniu innowacyjnosci technologicznej
w zakresie catego ekosystemu 5G, czyli nie tylko rozwigzan
dla budowy sieci 5G, ale takze dla jej warstwy aplikacyjnej
oraz ustug i produktéw koncowych. W $wietle oswiadczenia

55 Koncepcja Technologicznego Planu Marshalla zostata zaprezentowa-
na przez Ministra cyfryzacji Marka Zagorskiego m.in. podczas konferen-
cji CYBERSEC, 19 marca 2019 r., CYBERSEC, The Transatlantic Quest
for Cyber Trust. Key Takeaways, p. 3, https:/cybersecforum.eu/media/
keytakeaways19_DC.pdf.

56 Cyfrowa Autostrada Tréjmorza to koncepcja opracowana przez
Instytut Kosciuszki. Projekt znajduje sie obecnie na liscie prioryteto-
wych projektéw potaczen miedzysystemowych ogtoszonych podczas
szczytu Tréjmorza w Bukareszcie we wrzesniu 2018 r. Projekt zostat
ztozony przez polskie Ministerstwo Cyfryzacji i Kancelarie Prezydenta
Rzeczypospolitej Polskiej oraz byt popierany przez polskie Ministerstwo
Przedsigbiorczosci i Technologii. Cyfrowa Autostrada Tréjmorza moze
wypetnic luki w infrastrukturze komunikacyjnej, w tym w $wiattowo-
dach (zaréwno szkieletowych, jak i warstwach dostepowych) oraz infra-
strukturze 5G. Ta transgraniczna infrastruktura cyfrowa mogtaby zostac
wdrozona wzdtuz juz planowanej trasy transportowej, na przyktad Via
Carpatia, wiecej: Instytut Kosciuszki, The Digital 3 Seas Initiative Mapping
the challenges to overcome, https://ik.org.pl/wp-content/uploads/digital-
3seas_initiative_roadmap_report_2018.pdf.

Donalda Trumpa dotyczacego Huawei w Osace nalezy takze
podkresli¢, ze kraje unijne powinny nieustannie wzmacniac¢
swoja pozycje w ramach globalnego cyfrowego tancucha
dostaw, takze wtasnie po to, aby by¢ mniej podatne i wraz-
liwe na podmuch politycznego wiatru, ktéry dociera do nas
nieustannie znad Pacyfiku, a jest wynikiem wojny handlowej
i rosnacego politycznego napiecia miedzy dwiema najwiek-
szymi gospodarkami $wiata. W ramach odpowiedzi na pyta-
nie ,quo vadis, Europo” najwazniejsze jest obranie kierunku
na ,stabilny kurs” innowacyjnego i zréwnowazonego rozwoju
technologicznego.

Czy wiesz, ze:

Globalny rozwéj 5G, zastepujacy istniejaca sie¢
tacznosci komérkowej 4G, bedzie kosztowaé
dostawcéw ustug ogromna sume 325 mld USD
do 2025r.

W zamian:

- dane 5G s3 przesytane z szybkoscia 10 gigabaj-
tow na sekunde i sto razy szybciej niz 4G

- a opOGznienie jest mniejsze niz milisekunda

Te atrybuty potacza wiele czujnikéw i pozwolg
bezzatogowym pojazdom powietrznym, morskim,
podwodnym i naziemnym stac sie skutecznie
autonomicznymi.”’

5G zrewolucjonizuje takze m. in. sektor medyczny,
energetyczny, logistyczny czy tez rolniczy.

57 “Globalne wdrozenie 5G, zastepujace istniejaca sie¢ tgcznosci
komoérkowej 4G, bedzie kosztowac dostawcéw ustug ogromna sume
325 miliardéw dolaréw do 2025 r. Jednak jednoczesnie dane w sys-
temie 5G transmitowane s3 z szybkoscig 10 gigabajtéow na sekun-

de przy opdéznieniu mniejszym niz milisekunda - sto razy szybciej niz
w sieciach 4G. Te atrybuty potacza wiele sensoréw i umozliwiag bezza-
togowym statkom powietrznym, morskim, podwodnym i naziemnym
stac sie skutecznie autonomicznymi”. (Chet Nagle, 5G and Battlespace
Dominance, 23 March 2019, https:/www.realcleardefense.com/artic-
les/2019/03/23/5g_and_battlespace_dominance_114276.html.)

13


http://m.in
https://cybersecforum.eu/media/keytakeaways19_DC.pdf
https://cybersecforum.eu/media/keytakeaways19_DC.pdf
https://ik.org.pl/wp-content/uploads/digital3seas_initiative_roadmap_report_2018.pdf
https://ik.org.pl/wp-content/uploads/digital3seas_initiative_roadmap_report_2018.pdf
https://www.realcleardefense.com/articles/2019/03/23/5g_and_battlespace_dominance_114276.html
https://www.realcleardefense.com/articles/2019/03/23/5g_and_battlespace_dominance_114276.html

PRZYSZtOSC 5G CZYLI QUO VADIS, EUROPO? -msi

— o

SIEC 5G W KRAJACH -
REGIONU TROJMORZA

BUKARESZT, LUBLANA | DALSZE KROKI

Geopolityczne znaczenie regionu Europy Srodkowo-Wschodniej staje sie coraz bardziej wyrazne, a wydarzenia
ostatnich miesiecy zwigzane z rosnaca rolag zaawansowanych technologii w globalnej grze politycznej i gospodar-
czej, jednoznacznie wskazujg na aktualnos¢ podjetej przez Instytut Kosciuszki inicjatywy Cyfrowego Tréjmorza®8.
Realizacja technologicznych ambicji bez watpienia zdefiniuje pozycje geopolityczna krajéw i regionéw, a tym samym
wptynie na ksztatt stosunkéw miedzynarodowych w najblizszych latach. Region Tréjmorza posiada znaczacy poten-
cjat, aby w tym wyscigu nie tylko nie pozosta¢ w tyle, ale aby sta¢ sie regionem, gdzie wzrost generowany jest
przez innowacyjne projekty zwigzane z najnowszymi technologiami, takimi jak 5G, sztuczna inteligencja, rozwiaza-
nia smart cities czy autonomiczny transport.

Jednym z kluczowym projektéw proponowanych w ramach Inicjatywy Cyfrowego Tréjmorza jest Cyfrowa Autostrada
Tréjmorza (3 Seas Digital Highway), ktérej celem jest bezpieczny rozwdj infrastruktury cyfrowej biegnacej z pot-
nocy na potudnie, sktadajacej sie z potaczen $wiattowodowych i sieci pigtej generacji oraz komplementarnych tech-
nologii stuzacych cyfrowemu rozwojowi regionu. Projekt ten moze znacznie przyczynic sie do rozwoju gospodar-
czego i zwiekszenia konkurencyjnosci oraz do zapewnienia niezbednego poziomu bezpieczenstwa, wspierajac przy
tym konwergencje, innowacyjno$¢ i integracje w regionie Tréjmorza. Ta miedzynarodowa infrastruktura cyfrowa
mogtaby zosta¢ zaimplementowana wzdtuz juz zaplanowanych szlakéw transportowych regionu, a Via Carpatia
wydaje sie by¢ w tym wymiarze najbardziej obiecujaca.

Szczyt Inicjatywy Trojmorza - Bukareszt - 17-18 IX 2018

Krokiem milowym dla rozwoju Cyfrowej Autostrady Tréjmorza byto wpisanie tego projektu na liste projektéw priory-
tetowych Inicjatywy Tréjmorza na Szczycie w Bukareszcie*. Zostat on zaproponowany przez Instytut Kosciuszki oraz
przedtozony przez Ministerstwo Cyfryzacji i Kancelarie Prezydenta RP, ze wsparciem Ministerstwa Przedsiebiorczosci
i Technologii. W dokumencie opisujagcym projekt podkreslono jego znaczenie dla catego regionu, a takze zwrécono
szczegdlng uwage na kwestie zwigzane z cyberbezpieczenstwem, takie jak poufno$¢ danych oraz niezawodnosc
i odpornos$¢ elementéw infrastruktury na cyberataki.

Szczyt Inicjatywy Tréjmorza - Lublana - 5-6 VI 2019

Ostatni szczyt Inicjatywy Tréjmorza w stolicy Stowenii przynidst znaczace deklaracje polityczne w zakresie wzmacniania
cyfrowego wymiaru wspotpracy regionalnej. Podczas towarzyszacemu Szczytowi Forum Biznesu, Prezydent Estonii Kersti
Kaljulaid powiedziata, Ze jej marzeniem jest, aby w regionie powstaty cyfrowe autostrady. Mimo Ze wciaz za deklaracjami
poparcia dla Cyfrowej Autostrady nie ida jednoznaczne decyzje i konkretne kroki zwigzane z jej budowa, to ze stéw Pani
Prezydent jednoznacznie mozna odczytac wole polityczna co do realizacji tego projektu infrastrukturalnego.

Po Szczycie w Lublanie opublikowany zostat raport prezentujacy etapy realizacji projektéw wpisanych na liste prioryte-
towa w 2018 roku. Obejmuje on 48 projektéw koncentrujgcych sie na trzech filarach: energetycznym, transportowym
oraz cyfrowym.

Z ponizszych danych wynika, iz pomimo Ze projekty cyfrowe stanowiag znaczna czes$¢ wszystkich projektow, to jesli cho-
dzi o ich realizacje, pozostaja w tyle za projektami z sektora transportowego oraz energetycznego. Zaden z projektéw
cyfrowych nie zostat zrealizowany, a tylko u czterech zaobserwowano podjete dziatania.
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58 Inicjatywa Cyfrowego Tréjmorza jest prezentowana tutaj: https:/ik.org.pl/projekty/thedigital3seasinitiative/
59 The Three Seas Initiative - Priority Interconnection Projects, http:/three-seas.eu/wp-content/uploads/2018/09/LIST-OF-PRIORITY-
INTERCONNECTION-PROJECTS-2018.pdf (str. 43-47)
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Zrédto: Priority Interconnection Projects, 2019 Status Report (https:/www.three.si/progress-report).

Co dalej?

Walka o $wiatowe przywodztwo toczy sie obecnie réwniez w cyberprzestrzeni i jest napedzana nowoczesnymi i prze-
tomowymi technologiami. Przysztos¢ globalnego tancucha wartosci w obszarze ICT bedzie zdeterminowana przez
wynik tej walki, a region Tréjmorza pozostaje kluczowy w dziataniach realizowanych m.in. przez USA czy Chiny (np.
poprzez aktywna polityke USA zwiazana z blokowaniem partnerstw z firmami chinskimi czy tez poprzez chinska ini-
cjatywe Pasa i Szlaku). Geopolityczne i geoekonomiczne konsekwencje wzmocnienia cyfrowego filaru Inicjatywy
Tréjmorza wykrocza daleko poza granice Europy Srodkowo-Wschodniej, a zainteresowanie i wsparcie dla Inicjatywy
ze strony takich krajéw jak USA oraz Niemcy s3a tego dowodem. Dlatego tez podjecie konkretnych krokéw ku realiza-
cji projektéw mieszczacych sie w cyfrowym filarze Inicjatywy wydaje sie niezbedne dla utrzymania konkurencyjnosci
regionu, a takze do zachowania jego strategicznej autonomii, ktéra pozwoli tej czesci Europy na posiadanie znacza-
cego gtosu w globalnej debacie zwigzanej z obecnie najwazniejszym wymiarem rozwoju gospodarczego, a mianowicie
rozwojem technologicznym.
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Instytut Kosciuszki jest niezaleznym, pozarzadowym instytutem naukowo-badawczym (Think Tank) o charakterze
non profit, zatozonym w 2000 r. Misja Instytutu Ko$ciuszki jest dziatanie na rzecz spoteczno-gospodarczego rozwoju
i bezpieczenstwa Polski jako aktywnego cztonka Unii Europejskiej oraz partnera sojuszu euroatlantyckiego. Instytut
Kosciuszki pragnie by¢ liderem pozytywnych przemian, tworzy¢ i przekazywacd najlepsze rozwigzania, rowniez na
rzecz sasiadujacych krajow budujacych panstwo prawa, spoteczenstwo obywatelskie i gospodarke wolnorynkowa.
Instytut Kosciuszki jest organizatorem Europejskiego Forum Cyberbezpieczenstwa CYBERSEC oraz Polskiego
Forum Cyberbezpieczenstwa - pierwszych w Polsce oraz jednych z nielicznych w Europie corocznych konferencji
poswieconych strategicznym wyzwaniom ptynacym z cyberprzestrzeni i dotyczacych cyberbezpieczenstwa.
Wiecej: http:/cybersecforum.eu/.

Instytut Kosciuszki jest wydawca ,European Cybersecurity Journal” (ECJ). ECJ to anglojezyczny kwartalnik ekspercki
poswiecony cyberbezpieczenistwu. Zawiera artykuty wiodgcych analitykdéw i lideréw opinii, ekskluzywne wywiady
z decydentami oraz monitoring regulacji dotyczacych kluczowych aspektéw zwigzanych z cyberprzestrzenia.
Wiecej: http:/cybersecforum.eu/czym-jest-ecj/.

Biuro w Krakowie: ul. Feldmana 4/9, 31-130 Krakow, Polska, tel.: +48 12 632 97 24,

www.ik.org.pl, e-mail: instytut@ik.org.pl
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