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5G A PROJEKCJA SOFT 
I HARD POWER
Jeszcze rok temu prawdopodobnie niewielu ekspertów prze-
widywało, że kwestia rozwoju sieci telekomunikacyjnej pią-
tej generacji i wyboru dostawcy technologii 5G stanie się 
papierkiem lakmusowym nowych geopolitycznych i geoeko-
nomicznych orientacji krajów i regionów. Tymczasem projek-
cja soft i hard power odbywa się w świecie nieustannie, kształ-
tując relacje międzynarodowe i definiując redystrybucję siły. 
Po drugiej wojnie światowej w rozgrywce tej przodowały 
Stany Zjednoczone. Znaczącym przykładem projekcji soft 
power w Europie był Plan Marshalla. 

Dziś globalny układ sił wygląda zupełnie inaczej. Znaleźliśmy 
się w momencie, w którym realizowana od lat konsekwent-
nie przez Chińską Republikę Ludową (ChRL) polityka wzro-
stu ekonomicznego w połączeniu z projekcją soft power, nie 
tylko w regionie Azji, ale poprzez Inicjatywę Pasa i Szlaku 
także coraz śmielej globalnie, doprowadza do zmiany alian-
sów i przetasowań geopolitycznych. W repertuarze narzę-
dzi soft power kluczową rolę odgrywać zaczynają zaawan-
sowane technologie1, w tym także 5G. Sieć 5G ma jednak 
także potencjał stania się w przyszłości narzędziem hard 
power z uwagi na swoje m.in. potencjalne militarne zasto-
sowanie oraz możliwość wpływania przez adwersarzy na 
prawidłowe funkcjonowanie tejże sieci. Należy pamiętać, 
że sieć ta warunkować będzie bezpieczeństwo narodowe 
i ekonomiczne państw. 

1 Jonathan McClory, The Soft Power 30. A Global Ranking of Soft Power 2018, 
https://softpower30.com/wp-content/uploads/2018/07/The-Soft-
Power-30-Report-2018.pdf

Właśnie z uwagi na szanse związane z rozwojem sieci 5G, od 
kilku miesięcy obserwujemy w Europie, oraz w innych rejo-
nach świata, z jednej strony odważną technologiczną szarżę 
firmy Huawei, wspieranej przez rząd ChRL2, a z drugiej, 
oparte o groźby, prośby i sankcje, próby przeciwdziałania dal-
szej chińskiej ekspansji technologicznej podejmowane przez 
administrację Donalda Trumpa. Stany Zjednoczone, starają 
się zapobiec temu, aby chińska firma Huawei została liderem 
budowy sieci piątej generacji. Dlatego coraz mocniej „naci-
skają” na swoich sojuszników, by opowiedzieli się po ich stro-
nie zamykając rynek dla chińskiej technologii 5G lub znacznie 
utrudniając chińskiemu producentowi możliwość swobod-
nego na nim funkcjonowania. USA utrzymują, że budowa sieci 
5G przez chińskich partnerów to zagrożenie dla bezpieczeń-
stwa narodowego i kluczowych obszarów funkcjonowania 
państwa. Pojawiają się między innymi zarzuty o potencjalne 
szpiegostwo. Amerykanie sugerują także swoim partnerom, 
że niepodążenie za ich przykładem w zakresie blokowania 
chińskich firm, może być poważnym utrudnieniem dla dal-
szego funkcjonowania partnerstw z USA3. Z kolei chińskie 
firmy bardzo głośno sprzeciwiają się wysuwanym przez USA 
zarzutom natury „politycznej”, deklarując chęć transparentnej 
współpracy oraz eksplorują na swoją korzyść argument niż-
szej ceny produktów, jednocześnie obiecując szybsze zbudo-
wanie sieci 5G4. 

2 „Chińska soft power jest dodatkowo wzmacniana przez otwarcie setek 
Instytutów Konfucjusza, szeroko zakrojone międzynarodowe inicjatywy 
brandingowe, a także globalny sukces takich marek jak Huawei i Alibaba”, 
Ibid., str. 90.

3 Może być choćby czynnikiem blokującym wymianę informacji, tak klu-
czowych dla kwestii bezpieczeństwa. 

4 Chodzi o poziom zaawansowania technicznego. 
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Wspomniane amerykańskie „naciski” nie mają już wyłącznie 
wymiaru „dyplomatycznego”, ale także ekonomiczny, który jest 
m.in. konsekwencją wpisania Huawei i 70 współpracujących 
z firmą chińskich partnerów biznesowych na „czarną listę” 
Departamentu Handlu (Entity List). Uruchomiło to początek 
procesu tzw. rozrywania globalnego łańcucha dostaw w sek-
torze ICT i jeśli zakaz sprzedaży komponentów i technologii 
amerykańskich firm dla chińskich firm zostanie utrzymany5, 
doprowadzić może nawet do powstania dwóch odrębnych 
systemów technologicznych6. Pozycja rynkowa Huawei 
w USA zostanie prawdopodobnie także osłabiona w związku 
z realizacją rozporządzenia wykonawczego (Executive Order) 
podpisanego przez prezydenta Trumpa 15 maja 2019 r. 
Rozporządzenie, mimo, że nie wymienia Chin i chińskich 
firm z nazwy, ogłasza jednak stan wyjątkowy w związku 
z zagrożeniami dla amerykańskiej infrastruktury komunika-
cyjnej i usług ze strony obcych krajów. Służyć ono będzie 
rządowi do podejmowania decyzji wykluczających niektóre 
podmioty z amerykańskiego rynku7. Wydaje się, że po szczy-
cie w Osace stanowisko amerykańskiej administracji wobec 
współpracy amerykańskich firm z Huawei i innymi chiń-
skimi firmami nie zostanie znacznie złagodzone. Było ono 
bowiem forsowane od wielu miesięcy, jeszcze przed decyzją 
Departamentu Handlu. 

Niezależnie od tego, jak kwestia ta potoczy się dalej w USA, 
Europa stanęła dziś przed strategicznym wyborem orien-
tacji technologicznej w zakresie budowy sieci 5G. Go East 
czy go West? – zdają się zastanawiać decydenci na Starym 
Kontynencie, podobnie jak inni przywódcy wielu krajów. 
I jest to naprawdę jeden z najważniejszych dylematów, przed 
którym stanęliśmy, bowiem rozwój sieci 5G jest ilustracją 

5 W świetle oświadczenia Donalda Trumpa po spotkaniu z prezydentem 
Chin Xi Jinpingiem na szczycie G20 w Osace trwają analizy, na ile zmie-
ni się podejście amerykańskiej administracji do chińskich firm znajdują-
cych się na tzw. Entity List. Według prezesa National Economic Council 
Larry’ego Kudlowa „to nie jest »amnestia generalna«. Amerykańskie fir-
my będą mogły sprzedawać wyłącznie powszechnie dostępne produkty, 
takie jak chipy”. (Sean Keane, Trump official: Eased Huawei restrictions only 
apply to widely available products, CNET, 1 July 2019, https://www.cnet.
com/news/trump-official-says-eased-huawei-restrictions-only-apply-to-
-widely-available-products/). Podczas gdy doradca ds. handlu Białego 
Domu Peter Navarro zauważył we wtorek, że rząd zezwoli na sprze-
daż firmie chipów „o niższym zaawansowaniu technologicznym, które 
nie mają wpływu na bezpieczeństwo narodowe”. Nie jest jasne, kiedy 
Departament Handlu USA dostarczy swoim pracownikom odpowiedzial-
nym za egzekwowanie prawa dodatkowe wytyczne, oparte na obiet-
nicach Trumpa i jak może to zmienić prawdopodobieństwo uzyskania 
licencji. (U.S. government staff told to treat Huawei as blacklisted, Reuters, 
3 July 2019, https://www.reuters.com/article/us-china-usa-huawei/u-
-s-government-staff-told-to-treat-huawei-as-blacklisted-idUSKCN-
1TY07N).

6 Izabela Albrycht, Cyfrowa zimna wojna, Forbes, https://www.forbes.pl/
opinie/cyfrowa-rywalizacja-miedzy-usa-a-chinami-komentarz-instytu-
tu-kosciuszki/7kh4nhv.

7 Donald J. Trump, Executive Order on Securing the Information and 
Communications Technology and Services Supply Chain, 15 May 2019, 
https://www.whitehouse.gov/presidential-actions/executive-order-secu-
ring-information-communications-technology-services-supply-chain/.

szerszych, technologicznych ambicji i zdefiniuje miejsce Unii 
Europejskiej w świecie na kolejne lata. Oprócz uwarunko-
wań natury „politycznej”, a także kryterium ceny i konku-
rencyjności technologicznej, kraje UE rozpatrują dylemat 
sieci 5G także w odniesieniu do odmiennych uwarunkowań 
ekonomicznych. Wynikają one m.in. z już istniejącego nasy-
cenia rynku telekomunikacyjnego oraz infrastruktury kry-
tycznej rozwiązaniami chińskiego producenta oraz powiąza-
niami w ramach globalnego łańcucha dostaw. 

Jedno jest pewne, Europy nie stać na przegraną w wyścigu 
o budowę sieci piątej generacji. Stawką w grze nie jest bowiem 
wyłącznie, skądinąd kluczowa kwestia przyszłego poziomu 
rozwoju technologicznego starego kontynentu (m.in. sztucz-
nej inteligencji czy informatyki kwantowej wymaga znacznie 
szybszego transferu danych). Jest nią również strategiczna 
(cyfrowa) autonomia i pozycja Europy w globalnym łańcuchu 
dostaw, który powstaje wraz z rozwojem i wdrożeniem tech-
nologii 5G, i idących za tym innowacyjnych usług końcowych. 
Dokładnie jak miało to miejsce w przypadku sieci LTE (czwarta 
generacja), której szybki rozwój w USA pomógł zapewnić ame-
rykańskiemu sektorowi ICT dominację w bezprzewodowych 
usługach internetowych (U.S.-led wireless ecosystem8). Gra 
toczy się także o konkurencyjność europejskiej gospodarki 
i Przemysłu 4.0., który dzięki technologii 5G będzie w najbliż-
szych latach budował swoje przewagi konkurencyjne, zmieni 
charakter i efektywność procesów produkcyjnych, doprowa-
dzając do dalszej konwergencji cyfrowej (digital convergence) 
już nie tylko poszczególnych technologii i branż ICT9, ale także 
nierozerwalnego połączenia branży ICT ze wszystkimi sek-
torami gospodarki. W końcu, co często nie jest wystarcza-
jąco dowartościowane w toczącej się debacie, chodzi przede 
wszystkim o bezpieczeństwo narodowe krajów starego konty-
nentu. Niezakłócone działanie infrastruktury krytycznej w kra-
jach członkowskich zależeć będzie od sieci 5G, podobnie jak 
sieć ta będzie miała strategiczne i taktyczne zastosowania na 
nowoczesnym polu walki. 

Zatem quo vadis, Europo w grze o 5G, które będzie 
kolejnym narzędziem projekcji soft i hard power? 

Są trzy istotne wymiary tego problemu. Pierwszy, dotyczący 
Unii Europejskiej jako całości – polityki całej organizacji 
wobec rozwoju cyfrowych zdolności. Drugi wymiar skupia się 
na poziomie państw członkowskich. A trzeci dotyczy wpływu 
5G na bezpieczeństwo militarne współczesnych państw.

8 Milo Medin and Gilman Louie, The 5G Ecosystem: Risks & Opportunities 
for DoD, April 2019, p. 2, https://media.defense.gov/2019/
Apr/03/2002109302/-1/-1/0/DIB_5G_STUDY_04.03.19.PDF.

9 Mirosław Raczyński, 2008, Implikacje konwergencji w branżach ICT dla 
polityki regulacyjnej, http://mikroekonomia.net/system/publication_fi-
les/249/original/17.pdf?1314948750.
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5G A STRATEGICZNA 
AUTONOMIA UE
Strategiczna autonomia, na poziomie deklaracji politycznych, 
stała się gwiazdą polarną dla Unii Europejskiej – celem, który 
wyznacza strategiczne kierunki działań dla rozwoju całej 
wspólnoty. Nic dziwnego, gdyż, jak wskazuje Paul Timmers, 
strategiczna autonomia jest postrzegana przez państwa jako 
„środek do budowania suwerenności”10. Autor określa stra-
tegiczną autonomię jako „sprawczość, rozumianą jako zdol-
ności i możliwości, do decydowania i działania w odniesie-
niu do istotnych aspektów dotyczących długoterminowej 
przyszłości gospodarki, społeczeństwa i instytucji”11. Celem 
jest zatem możliwość realizowania swoich celów, w oparciu 
głównie o własne siły i tym samym aktywne determinowa-
nie otoczenia, w którym się działa. Stawką w rozgrywce jest 
natomiast zachowanie podmiotowości, a nie stanie się przed-
miotem w globalnej grze. 

Dziś jest rzeczą oczywistą, że filarem siły, potęgi i sprawczo-
ści aktorów działających na arenie międzynarodowej jest 
to, jakim potencjałem technologicznym dysponują. Waga 
cyfrowego wymiaru dla całości strategicznej autonomii jest 
niezaprzeczalna. Rozbudowa zdolności w obszarze cyfro-
wym została zidentyfikowana przez decydentów z Brukseli 
jako kluczowy cel. Widać już pewne rezultaty realizacji tego 
podejścia chociażby w zakresie rozwoju jednolitego unijnego 
rynku cyfrowego, budowy zdolności w zakresie cyberbez-
pieczeństwa, czy mobilizacji rozwoju cyfrowych kompetencji 
społeczeństwa itd. 

Rozwiązanie dylematu 5G w świetle powyższego jest proste 
i jednocześnie wciąż bardzo trudne w realizacji. UE zamiast 
dłużej zastanawiać się, czy w kontekście budowy sieci 5G 
iść z Waszyngtonem czy z Pekinem, powinna kierować się 
celem strategicznej autonomii, czyli przejść generacyjną 
zmianę na swoich zasadach i z udziałem własnych zasobów, 
tam gdzie tylko jest to możliwe. I nie chodzi tutaj o postu-
lowanie autarkii, ale raczej racjonalnego wzmacniania wła-
snego potencjału. W świetle labilnej polityki administracji 
Trumpa względem radykalnych sankcji wobec firmy Huawei, 
ten kierunek wydaje się być dodatkowo słusznym.

Zanim jednak Europa zacznie to robić, powinna zadać sobie 
kilka bolesnych pytań, a z odpowiedzi na nie wyciągnąć sto-
sowne wnioski: Jak to się stało, że my jako Europejczycy 
dopuściliśmy do sytuacji, w której konieczność „podążania” za 
kimś, nie do końca na własnych warunkach, wydaje się nam 
jedyną opcją? Jak to się stało, że nasz rozwój technologiczny 
wydaje się nam być zakładnikiem jednej opcji współpracy? 

10 Paul Timmers, Strategic Autonomy and Cybersecurity, EU Cyber Direct, 
2019, https://eucyberdirect.eu/content_research/strategic-autono-
my-and-cybersecurity/, p. 2.

11 Ibid. 

Dlaczego wciąż nie robimy wystarczająco wiele aby zabez-
pieczyć nasze cele w zakresie rozwoju własnych zdolności 
cyfrowych – w tym tych związanych z budową infrastruk-
tury telekomunikacyjnej, a także jej skutecznej kontroli 
w wymiarze bezpieczeństwa? Dlaczego mając tak wiele pro-
jektów cyfrowych i funduszy je wspierających, nie udało się 
wzmocnić europejskich zdolności na tyle, aby w tak newral-
gicznym obszarze jak rozwój cyfrowy, opierać się głównie 
na własnych siłach, albo przynajmniej potrafić weryfikować 
i kontrolować elementy pochodzące od zaufanych partnerów 
trzecich, z których korzystamy?12 

Ten smutny obraz potwierdza ocena rynku. Jak pisze „Financial 
Times”, Stéphane Richard z firmy Orange powiedział, że 
„My [Europa] inwestujemy mniej [w telekomunikację i tech-
nologię] niż gdziekolwiek indziej na świecie”13. Według niego, 
„na głowę inwestycja jest o połowę niższa niż w USA”14. 
Podobną ocenę wystawił przedstawiciel bułgarskiego ope-
ratora Vivacom, który stwierdził, że UE to „prawdopodobnie 
najgorsze miejsce do inwestowania w telekomunikację i tech-
nologię”15. Fragmentacja rynku na pewno nie pomaga spra-
wie. Tymczasem konkurenci, czynią postęp w pracach nad 5G 
swoim strategicznym celem. Oczekuje się, że Chiny zainwe-
stują ponad 150 miliardów dolarów w sieci 5G do 2025 roku16. 
Firma Huawei planuje w tym roku zainwestować w B+R zwią-
zane z 5G więcej niż 1,45 mld dolarów. 

Zaraz za tą refleksją i tymi faktami powinny ruszyć natych-
miastowe, zdecydowane działania – UE powinna stwo-
rzyć warunki do jak najszybszego nadrobienia zaległości 
w zakresie budowy europejskiej autonomii w ramach roz-
woju sieci 5G. W tym wymiarze należy ją rozumieć, nie tylko 
jako budowanie w przyszłości europejskiego potencjału tech-
nologicznego w oparciu przede wszystkim o rodzime firmy 
dostarczające rozwiązań technologicznych 5G, we wspiera-
jącej (nie dominującej) współpracy z zaufanymi partnerami, 
ale także jako niekreowanie i niepogłębianie tu i teraz zależ-
ności, które wystawią sieć 5G na zagrożenia bezpieczeństwa 

12 Z jednej strony, biorąc pod uwagę uwarunkowania rozwoju nowocze-
snych technologii, trudno wyobrazić sobie sytuację, w której jeden kraj 
bądź nawet grupa państwa taka jak UE będzie w stanie rozwijać daną 
technologię w pełni samodzielnie. Łańcuch wartości jest bowiem bardzo 
skomplikowany. Z drugiej strony patrząc na aktualny bieg wydarzeń, coś 
co jeszcze kilka lat temu nie było do pomyślenia, teraz staje się rzeczywi-
stością. Obserwujemy początek procesu globalnego rozerwania łańcucha 
wartości, zainicjowanego przez Stany Zjednoczone. Wkrótce może się 
okazać, że wytwarzanie, rozwój nowych technologii nie będzie realizo-
wany globalnie a regionalnie. Niezależnie jak głęboko pójdą trendy, które 
widzimy, warto zadbać o to, aby pozycja UE była jak najsilniejsza. 

13 Nic Fildes, 5G: Can Europe match the US and China on mobile 
networks?, Financial Times, 27 January 2019, https://www.ft.com/
content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d.

14 Ibid. 

15 Ibid. 

16 Juan Pedro Tomas, China to invest over $150 billion in 5G networks by 
2025: Report, RCR Wireless News, 2 July 2019, https://www.rcrwireless.
com/20190702/5g/china-invest-over-150-billion-5g-networks-2025-report.
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ze strony krajów trzecich, w tym przede wszystkim tych nie-
należących do grupy like-minded17. Być może na początek 
trzeba będzie zgodzić się na pewne opóźnienia w budowie 
sieci 5G18, być może trzeba będzie ponieść większe koszty za 
jej pierwsze wdrożenia19. Ale należy postawić przede wszyst-
kim na budowę infrastruktury telekomunikacyjnej w opar-
ciu o komponenty od dostawców godnych zaufania. A także 
tych, którzy inwestują w Europie na wysokim poziomie łań-
cucha wartości m.in. w aktywności o charakterze technologii 
inżynierskiej, w rodzaju badań i rozwoju. Jest to bowiem naj-
ważniejsza inwestycja w strategiczną autonomię oraz w glo-
balną pozycję Europy, jaką dzisiaj możemy poczynić. I wbrew 
panującemu powszechnie przekonaniu, sytuacja Europy 
w wyścigu o 5G nie jest zła, wymaga dalszych działań, ale nie 
skazuje nas od razu na pozycję „przegranego”. Ten stan rzeczy 
wspierają przykłady globalnego zasięgu i udanych pilotażo-
wych wdrożeń technologii 5G realizowanych przez europej-
skie firmy (patrz podsumowanie poniżej), które podobnie jak 
Huawei rozwinęły kompleksowe rozwiązania w ramach roz-
woju sieci 5G (end-to-end solutions). 

Dodatkową przewagą konkurencyjną europejskich firm 
i 5G Made by EU wydają się rezultaty oceny jakości produk-
tów oferowanych przez wiodących dostawców ze starego 
kontynentu na tle konkurencji. W opublikowanym niedawno 
raporcie „Finite State Supply Chain Assessment”20 podano, 
że liczba luk w zabezpieczeniach urządzeń rynkowych rywali 
Huawei była znacznie niższa niż średnia w urządzeniach pro-
dukowanych przez Huawei21.

17 Zgodnie z tym, co powiedział Antonio Missiroli podczas konferen-
cji CYBERSEC Brussels 2019, „przykładowo Australia, Nowa Zelandia, 
Japonia i Korea Południowa wspólnie zainwestowały znaczne środki w 
cyberobronę, a dalszy rozwój ich relacji w tym sektorze byłby korzystny 
dla wszystkich”: https://www.youtube.com/watch?v=HYmXriY7WKM.

18 Jeśli informacje odnośnie do zaawansowania technologicznego roz-
wiązań Huawei są rzeczywiście prawdziwe. 

19 Komisja Europejska szacuje, że koszt rozwoju 5G (wraz z infrastruk-
turą światłowodów) to mniej więcej €500 mld - https://www.ft.com/
content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d. 

20 Raport Finite State Supply Chain Assessment (https://finitestate.io/
wp-content/uploads/2019/06/Finite-State-SCA1-Final.pdf), został 
przygotowany przez firmę Finite State z siedzibą w Columbus, w stanie 
Ohio i otrzymał recenzję w „The Wall Street Journal”: Kate O’Keeffe and 
Dustin Volz, Huawei Telecom Gear Much More Vulnerable to Hackers Than 
Rivals’ Equipment, Report Says, 25 czerwca 2019, https://www.wsj.com/
articles/huawei-telecom-gear-much-more-vulnerable-to-hackers-than-
-rivals-equipment-report-says-11561501573.

21 „Firma podała, że liczba luk w zabezpieczeniach urządzeń Huawei 
była znacznie wyższa niż średnia w urządzeniach produkowanych przez 
jej konkurencję, a 55% przetestowanych obrazów oprogramowania 
sprzętowego zawierało co najmniej jedną lukę – którą autorzy opisywa-
li jako »potencjalny backdoor« – która mogłaby pozwolić atakującemu 
ze znajomością oprogramowania oraz odpowiedniego klucza krypto-
graficznego na zalogowanie się do urządzenia”: https://finitestate.io/
finite-state-supply-chain-assessment/?mod=article_inline.

W ślad za tą konstatacją, kluczową decyzją nowej Komisji 
Europejskiej oraz Rady Unii Europejskiej powinno być uczynie-
nie strategiczną misją wspólnoty rozwoju europejskich zdolno-
ści technologicznych – Made in EU jako przeciwwaga i odpo-
wiedź na Made in China 2025. Ta świadomość rodzi się już także 
na poziomie państw członkowskich UE. W maju tego roku na 
forum w Bratysławie prezydent Słowacji Andrej Kiska powie-
dział, że „musimy wspólnie myśleć o technologii, bezpieczeń-
stwie i strategii. Całkowicie ignorujemy strategiczne znacze-
nie wspólnej i rozwiniętej europejskiej technologii. Nie tylko 
w kategoriach nowego europejskiego myśliwca naddźwię-
kowego lub pojazdu opancerzonego. Mówię o europejskim 
chipie. Ta najbardziej wrażliwa część infrastruktury musi 
pozostać w naszych europejskich rękach. I nie może zostać 
oddana komuś, kto może wyłączyć naszą infrastrukturę 
w sekundę. Lub po prostu przestać zapewniać jej wsparcie 
i pozostawić nas bezbronnymi. Dlatego uważam kwestię 
europejskiego chipu za strategiczny problem bezpieczeństwa. 
Przy znacznie poważniejszym wpływie na bezpieczeństwo 
niż jakiekolwiek obecne myślenie o budowie nowych insty-
tucji bezpieczeństwa w UE”22. Chip, jako najważniejszy ele-
ment architektury sprzętu IT i tym samym cyfrowego świata, 
używany w produkcji procesorów czy urządzeń stosowanych 
w sieciach 5G, można w tej sytuacji potraktować jako symbo-
liczny cel na drodze do osiągnięcia technologicznej suweren-
ności Europy. W podobnym tonie Andrej Kiska wypowiedział 
się także o potrzebie niewypuszczenia z „europejskich rąk” 
sieci 5G, stwierdzając, że powinniśmy bardziej skupić się na 
strategicznych aspektach bezpieczeństwa tej sieci. 

Budowanie światowej architektury 5G: 

Samsung

Południowokoreańska firma jest jedną z najbardziej 
zaawansowanych na rynku 5G. Poza światłowodami, 
mikrofalami i innymi środkami przesyłu, firma zaofe-
ruje także kompleksowe rozwiązania 5G23. Innowacje 
Samsunga w dziedzinie sieci 5G rozpoczęły się już 
w 2012 r. Pierwsze kroki w kierunku rynku sieci 5G 
postawiono w tym samym czasie, w którym dokonano 
udanego testu fali 5 milimetrowej. Wraz z Huawei 
firma działa również na rynku smartfonów w ramach 
kompleksowej strategii 5G. W pierwszym półroczu 
2019 r. zaprezentowała swój pierwszy smartfon 5G.

22 President Kiska na forum GLOBSEC: “We need a strong and united 
Europe”, https://forum.globsec.org/president-kiska-at-globsec/.

23 European Commission, 5G Obsevatory – Quarterly Report #3, 2019

https://www.youtube.com/watch?v=HYmXriY7WKM
https://www.ft.com/content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d
https://www.ft.com/content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d
https://finitestate.io/wp-content/uploads/2019/06/Finite-State-SCA1-Final.pdf
https://finitestate.io/wp-content/uploads/2019/06/Finite-State-SCA1-Final.pdf
https://www.wsj.com/articles/huawei-telecom-gear-much-more-vulnerable-to-hackers-than-rivals-equipment-report-says-11561501573
https://www.wsj.com/articles/huawei-telecom-gear-much-more-vulnerable-to-hackers-than-rivals-equipment-report-says-11561501573
https://www.wsj.com/articles/huawei-telecom-gear-much-more-vulnerable-to-hackers-than-rivals-equipment-report-says-11561501573
https://finitestate.io/finite-state-supply-chain-assessment/?mod=article_inline
https://finitestate.io/finite-state-supply-chain-assessment/?mod=article_inline
 https://forum.globsec.org/president-kiska-at-globsec/
https://forum.globsec.org/president-kiska-at-globsec/
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Huawei

Huawei jest obecny w ponad 170 państwach, 36 wspólnych centrach innowacji i 14 instytucjach badawczo-rozwo-
jowych. Firma z siedzibą w Shenzhen twierdzi, że zwiększyła liczbę umów handlowych w zakresie 5G z 22 na koniec 
2018 r.24 do 46 w czerwcu 2019 r.25. Huawei ma silną pozycję jako dostawca 5G w Europie i chociaż zakaz sprzedaży na 
kilku rynkach na świecie wpłynął negatywnie na wizerunek firmy, niektóre państwa członkowskie UE raczej nie zakażą 
działalności chińskiemu dostawcy, pomimo że obawy dotyczące bezpieczeństwa wywołały poważną debatę i mogą spo-
wodować wprowadzenie w życie dalszych ograniczeń prawnych26.

24 IEEE, Huawei has 22 commercial 5G contracts; U.S. government warns 
allies about the company, IEEE Technology Blog, 23 November 2018, 
https://techblog.comsoc.org/2018/11/23/huawei-has-22-commercial-
-5g-contracts-u-s-government-warns-allies-about-the-company/.	

25 Xinhua, Huawei obtains 46 commercial 5G contracts in 30 
countries, 06 June 2019, http://www.xinhuanet.com/english/
2019-06/06/c_138122365.htm.	

26 European Parliament. 5G in the EU and Chinese telecoms suppliers, 
April 2019, https://www.europarl.europa.eu/RegData/etudes/
ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf.	

(Źródło: Statista, 2019)27

27 Katharina Buchholz, Which Countries Have Banned Huawei?, 
21 May 2019, https://www.statista.com/chart/17528/
countries-which-have-banned-huawei-products/.

Mapa 1. Decyzje dotyczące dopuszczenia firmy Huawei do budowy sieci 5G

https://techblog.comsoc.org/2018/11/23/huawei-has-22-commercial-5g-contracts-u-s-government-warns-allies-about-the-company/
https://techblog.comsoc.org/2018/11/23/huawei-has-22-commercial-5g-contracts-u-s-government-warns-allies-about-the-company/
http://www.xinhuanet.com/english/2019-06/06/c_138122365.htm
http://www.xinhuanet.com/english/2019-06/06/c_138122365.htm
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/ATAG/2019/637912/EPRS_ATA(2019)637912_EN.pdf
https://www.statista.com/chart/17528/countries-which-have-banned-huawei-products/
https://www.statista.com/chart/17528/countries-which-have-banned-huawei-products/
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Ericsson

Szwedzka firma jest szeroko obecna na świecie. Do końca maja 2019 r. publicznie ogłosiła (wraz z klientami) 21 podpisa-
nych umów handlowych 5G w ramach 47 umów z operatorami 5G. Na 12 globalnie realizowanych kontraktów wdrożeń 
sieci 5G w miastach USA, Azji i Europy, sam Ericsson zabezpieczył 928. Firma jest w tej chwili obecna na pięciu konty-
nentach, a historia sukcesów obejmuje m.in. wdrożenia 5G w branży żeglugi w Estonii i wczesne wdrożenie 5G w Korei 
Południowej. System radiowy firmy Ericsson może mieć kluczowe znaczenie dla interoperacyjności sieci 5G oraz płyn-
nego przejścia z sieci 4G na 5G – co jest szczególnie korzystne we wczesnym wdrażaniu 5G – zapewni to większą ela-
styczność wykorzystania zasobów widma29. Ponadto firma inwestuje w zapewnienie bezpieczeństwa sieci, wprowadzając 
technologie blockchain w identyfikacji użytkownika. 

(Źródło: Ericsson, 2019)

28 Ericsson, Publicly announced 5G contracts, https://www.ericsson.com/
en/5g/5g-networks/5g-contracts.	

29 European Commission, 5G Obsevatory – Quarterly Report #3, 2019.

Mapa 2. Globalna aktywność inwestycyjna szwedzkiej firmy Ericsson

http://m.in
https://www.ericsson.com/en/5g/5g-networks/5g-contracts
https://www.ericsson.com/en/5g/5g-networks/5g-contracts
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Nokia

Do czerwca 2019 r. Nokia ogłosiła 42 kontrakty handlowe 5G na całym świecie i 9 działających sieci 5G na sześciu kon-
tynentach, w tym w Ameryce Północnej, Azji Południowo-wschodniej i Europie30. Fińska firma jest w stanie dostarczyć 
kompleksową ofertę 5G we wszystkich częściach świata. Ich rozwiązania 5G obejmują radiotelefon AirScale i aktywne 
anteny dla makropoleceń na wszystkich rynkach, wielokrotnie nagradzane portfolio małych komórek zapewniające nieza-
wodne pokrycie zewnętrzne i wewnętrzne, rdzeń macierzysty chmury i rozwiązania przesyłowe, wszystkie obsługiwane 
przez szeroką gamę usług wsparcia, które pomogą operatorom zrealizować ich przyszłą sieć 5G. 

Nie wspierając europejskich zdolności związanych z możli-
wościami i zdolnościami do budowy infrastruktury telekomu-
nikacyjnej i opierając się w zbyt dużym stopniu na podmio-
tach zewnętrznych, dodatkowo bez należytej kontroli, Europa 
ryzykuje wielowymiarowe, strategiczne uzależnienie, nie 
tylko swojej gospodarki (koszty utrzymania sieci zbudowa-
nej w większości w oparciu o cudzą technologię ponoszone 
będą przez lata na rzecz tego właśnie dostarczyciela), ale 
także bezpieczeństwa przesyłanych danych i ciągłości dzia-
łania infrastruktury telekomunikacyjnej. W przypadku poten-
cjalnego konfliktu, istnieje prawdopodobieństwo oraz tech-
niczna możliwość poważnego zakłócenia funkcjonowania sieci 
5G. Dlatego skutki cyfrowego uzależnienia odczuwać możemy 
przez lata, a przynajmniej całą technologiczną generację, która 
skoncentruje się wokół technologii 5G. Ten, kto pierwszy usią-
dzie przy stole, będzie długo dyktował warunki gry. Utrata 
wiedzy, zdolności, zasobów na starcie nie zostanie łatwo nad-
robiona. Poniższa tabela wskazuje przynajmniej kilka obsza-
rów związanych z wpływem, jaki może zostać osiągnięty przez 
podmiot zewnętrzny, wtedy gdy na niekorzystnych warunkach 
oprzemy na tymże podmiocie budowę infrastruktury31. 

30 Nokia, Nokia confirms 42 commercial 5G deals across the globe, 03 June 
2019, https://www.nokia.com/about-us/news/releases/2019/06/03/no-
kia-confirms-42-commercial-5g-deals-across-the-globe/.	

31 Na różnych etapach (fazach) projektu. Więcej szczegółów nt. poszcze-
gólnych elementów w: Jonathan E. Hillman, Influence and Infrastructure.
The Strategic Stakes of Foreign Projects. CSIS.

Europa powinna zawalczyć w telekomunikacyjnym wyścigu 
piątej generacji z wielu powodów. Przede wszystkim po to, 
aby samodzielnie zadecydować o budowie swojego bez-
piecznego fundamentu cyfrowego, oraz po to, aby w przy-
szłości stać się równorzędnym partnerem dla USA i ChRL, 
w ramach coraz bardziej zaawansowanego rozwoju techno-
logicznego. W przeciwnym razie może zostać jedynie bier-
nym odbiorcą innowacji tworzonych przez innych (syndrom 
spóźnionego przybysza) albo z infrastrukturą przemysłową 
i cyfrową podatną na ingerencję ze strony krajów, które 
postrzegane są jako te nieprzestrzegające zasad odpowie-
dzialnego zachowania w cyberprzestrzeni. 

Warto też dostrzec przyszły, biznesowy element tej „strate-
gicznej inwestycji”. Europejskie rozwiązania mogą stać się 
bardzo atrakcyjne także dla innych, którzy zrozumieją, jak 
ważne jest, aby produkty i usługi cyfrowe spełniały naj-
wyższe standardy. Europejską przewagą konkurencyjną 
może być tworzenie rozwiązań technologicznych w opar-
ciu o zasady privacy by design i security by design. 5G Made 
by EU w świecie cyfrowym może oznaczać jakość, w którą 
warto zainwestować. 

(Źródło: Nokia, 2019)

Mapa 3. Kontrakty handlowe 5G
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FAZA FINANSOWANIA PROJEKTOWANIA I 
KONSTRUKCJI

DZIAŁAŃ PROWADZONA 
PRZEZ WŁAŚCICIELA I/LUB 
OPERATORA 

STRATEGICZNE CELE Pozyskanie koncesji Ustalenie standardów Pozyskiwanie wiedzy 
wywiadowczej

Wspieranie zwolenników Transfer technologii Ograniczenie dostępu 

Ustalenie standardów Pozyskiwanie wiedzy 
wywiadowczej 

Odporność na zakłócenia 
(wraz z większą możliwością 
manewru w czasie proble-
mów – np. podczas konfliktu 
– przypis. autora)

Dostęp do zasobów Monopolizacja umiejętności 
i technologii

Kontrola nad zasobem, 
nad decyzjami

5G A POZIOM KRAJOWY 
Zasadniczo, decyzja o tym, jak i z czyim udziałem, budowana 
będzie sieć 5G, spoczywa na państwach członkowskich. 
Jednak poszczególne kraje, analizując sytuację przez pryzmat 
swoich interesów32, decydując o szansach i zagrożeniach, 
powinny dojść do wniosków opisanych wcześniej. 

Możliwość zapewnienia dziś bezpieczeństwa w newralgicz-
nych obszarach funkcjonowania każdego podmiotu pań-
stwowego, ściśle połączone z rozbudową sieci 5G, musi być 
nienegocjowanym kryterium oceny. I tu pojawia się kon-
kluzja: biorąc pod uwagę specyfikę infrastruktury cyfro-
wej, odpowiedni poziom pewności33 mamy szansę osiągnąć 
w przypadku dwóch scenariuszy. Po pierwsze, przy tworzeniu 
głównie własnych rozwiązań, wedle najlepszych standardów, 
po drugie, wtedy gdy będziemy dysponowali odpowiednimi 
mechanizmami kontroli, pozwalającymi weryfikować produkty 
i usługi dostawców zewnętrznych. Przyglądnijmy się tej kwe-
stii, szczególnie, wobec faktu, że Komisja Europejska reko-
menduje podejmowanie decyzji o budowie sieci 5G w oparciu 
o racjonalną ocenę ryzyka34. Ocena ryzyka jest podejściem 
wskazanym i praktykowanym na ogólnym gruncie działań 
w obszarze bezpieczeństwa, Zazwyczaj bierze ono pod uwagę 
kilka elementów: zagrożenia, prawdopodobieństwo, skutki. 
Jednak zagadnienie rozwoju sieci 5G jest ze swej natury tak 
skomplikowanym wyzwaniem, że stwarza duże problemy dla 
prowadzenia tak zdefiniowanej oceny ryzyka. 

32 Nawet w oderwaniu od strategicznych, długofalowych działań UE. 

33 Nigdy 100%. 

34 European Commission, Commission Recommendation of 26 March 
2019 on Cybersecurity of 5G networks C(2019) 2335 final, p. 4, p. 5, 
https://ec.europa.eu/digital-single-market/en/news/
cybersecurity-5g-networks.

W przypadku sieci 5G już ocena zagrożeń, aktualnego poziomu 
bezpieczeństwa technologicznego (także podatności) jest bar-
dzo trudna. Pełne zrozumienie całej złożoności architektury 
sieci 5G (tworzących ją komponentów, często pochodzących 
od dostawców zewnętrznych) jest niezwykle skomplikowane. 
Mało które kraje w UE dysponują zapleczem, wiedzą i możli-
wościami analizy, aby w pełni ocenić bezpieczeństwo sieci 5G. 

Jesteśmy w przededniu rozbudowy systemu ram certyfi-
kacji produktów i usług w UE (na mocy niedawno przyję-
tego „Cybersecurity Act”). Działania w tym zakresie powinny 
w pierwszej kolejności być nastawione na badanie właśnie 
kwestii dotyczących sieci 5G. Jest to jednak dopiero począ-
tek drogi. Każde państwo UE (a przynajmniej równo geogra-
ficznie rozlokowane centra regionalne) powinno mieć poten-
cjał35 do przeprowadzania rygorystycznej oceny wdrażanych 
systemów i rozwiązań, które będą potem ważyły na bezpie-
czeństwie krajów. Będzie wymagało to zasobów i inwestycji, 
na które trzeba się przygotować. W chwili obecnej nie wszyst-
kie kraje UE na to stać, wręcz mało który kraj jest na to przy-
gotowany. Jak zatem realnie ocenić bezpieczeństwo tech-
niczne produktów i usług, zwłaszcza gdy, w przypadku sieci 
5G sprawdzenie poziomu bezpieczeństwa konkretnych roz-
wiązań na „dzień dzisiejszy” nie wyczerpuje tematu? W sieci 
5G ogromną rolę odgrywa oprogramowanie, zatem nawet jeśli 
dokonamy oceny poziomu bezpieczeństwa dzisiaj, to nie ma 
gwarancji jakie zmiany może przynieść aktualizacja systemu 
w dalszym cyklu życia funkcjonującego rozwiązania. Taka oko-
liczność jeszcze bardziej wymaga dbałości o bezpieczeństwo 
procesowe. I tu wracamy do punktu wyjścia. 

35 Także finansowo. 

Tabela 1. Możliwe obszary wpływu w trzech fazach cyklu życia projektu infrastrukturalnego (także cyfrowego).

Źródło 1. Jonathan E. Hillman, Influence and Infrastructure. The Strategic Stakes of Foreign Projects. CSIS. 

https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks
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Testowanie rozwiązań będzie działaniem ciągłym – co będzie 
wymuszało posiadanie jeszcze bardziej rozbudowanych 
zasobów, możliwości i zdolności technicznych, które trzeba 
będzie nabyć. Dopóki nie jesteśmy w stanie kontrolować 
bezpieczeństwa produktów i usług w kontekście sieci 5G 
– ryzyko jest zbyt duże. 

Poziom wyzwań związanych z bezpieczeństwem dobrze ilu-
struje przykład państw, takich jak Wielka Brytania, które 
są niezwykle zaawansowane i mają większe możliwości 
kontroli elementów dostarczanych przez zewnętrznych 
dostawców, a wciąż i przed nimi stoi wiele znaków zapyta-
nia. W 2010 roku podpisane zostało porozumienie między 
rządem Wielkiej Brytanii a firmą Huawei, na mocy którego 
odpowiednie służby brytyjskie mogą dokonywać zaawan-
sowanych testów infrastruktury, sprzętu i oprogramowania 
chińskiego giganta w ramach tak zwanego Huawei Cyber 
Security Evaluation Centre (HCSEC). W ostatnim raporcie 
HCSEC z 2019 roku czytamy, że HCSEC jest w stanie zapew-
nić jedynie ograniczoną pewność, w odniesieniu do długoter-
minowego ryzyka odnoszącego się do korzystania ze sprzętu 
Huawei. Wedle raportu powodem takiego stanu rzeczy jest 
niski poziom cyberbezpieczeństwa jego rozwiązań. 

Sprawa brytyjska ma jeszcze jeden ciekawy aspekt, jest on 
także powiązany z możliwością wyeliminowania ryzyk związa-
nych z bezpieczeństwem sieci 5G. Kilka tygodni temu, media 
obiegła wiadomość, że ówczesna Premier Wielkiej Brytanii, 
planuje zakazać stosowania rozwiązań Huawei w „rdze-
niu” sieci 5G36. Działanie takie jest próbą utrzymania przez 
Brytyjczyków współpracy z chińskim koncernem, przy jedno-
czesnym zadbaniu o podstawowe elementy bezpieczeństwa. 
Warunkiem jest jednak prawidłowe określenie tego co stanowi 
rdzeń infrastruktury sieci 5G i czy realnie uda się kontrolować 
jego połączenia z resztą systemu. Sęk w tym, że jest to zada-
nie niezwykle trudne. Według niektórych ekspertów nawet 
niemożliwe, z uwagi na inną niż w przypadku 4G architekturę 
sieci, w której trudno jest oddzielić rdzeń od warstwy radiowej 
(core and RAN). Raport CCD COE NATO mówi, że technologia 
5G zmniejsza odseparowanie pomiędzy rdzeniem a krawędzią 
sieci telekomunikacyjnej (core and edge), co oznacza, że nie jest 
już możliwe ograniczenie wpływu dostawcy technologii na 
krawędź. Oznacza to, że potencjalne zagrożenie w dowolnym 
miejscu sieci będzie zagrożeniem dla całości37. Czy państwa 
europejskie mają na to odpowiedź?

36 Dan Sabbagh, May to ban Huawei from providing ‘core’ 
parts of UK 5G network, 24 April 2019, „The Guardian”, 
https://www.theguardian.com/technology/2019/apr/24/
may-to-ban-huawei-from-supplying-core-parts-of-uk-5g-network.

37 „Technologia 5G zmniejsza separację między rdzeniem a krawędzią 
sieci komunikacyjnych, co oznacza, że nie jest już możliwe ograniczenie 
wpływu dostawcy: potencjalne zagrożenie w dowolnym miejscu sieci 
będzie zagrożeniem dla całej sieci”: Kadri Kaska, Henrik Beckvard, Tomáš 
Minárik, Huawei, 5G, and China as a Security Threat, Tallinn 2019, p. 6, 
https://ccdcoe.org/uploads/2019/03/CCDCOE-Huawei-2019-03-28-
FINAL.pdf.

Kwestie bezpieczeństwa technicznego to nie wszystko38 

– w kontekście sieci 5G zagrożenia są wielowymiarowe. 
Zarówno Deklaracja na temat bezpieczeństwa sieci 5G 
wydana w Pradze39, jak i rekomendacje Komisji Europejskiej 
mówią, że przy ocenie ryzyka należy brać pod uwagę także 
potencjalne ryzyka polityczne, ekonomiczne i społeczne. 
Zarzuty względem chińskich podmiotów, które płyną ze 
strony USA i państw je wspierających mówią, że Chiny mają 
bogatą historię działań związanych ze szpiegostwem prze-
mysłowym prowadzonym w cyberprzestrzeni, wymierzo-
nym w różne podmioty gospodarcze40. Dodatkowo prawo 
funkcjonujące w Chinach wspiera współpracę między służ-
bami wywiadowczymi a firmami. Firma Huawei stanowczo 
odrzuca zarzuty, twierdząc, że nie współpracuje i nie przeka-
zuje informacji na temat swoich klientów służbom wywiadow-
czym. Jednak wszystkie powyższe okoliczności w połączeniu 
z możliwościami, jakie dawać będzie sieć 5G41, trzeba poważ-
nie brać pod uwagę – zwiększają one bowiem znacznie poziom 
ryzyka z perspektywy państw wdrażających tę infrastrukturę42.

38 Choć i ten oczywiście jest bardzo ważny – jak podkreśla brytyjskie 
centrum NCSC, źródłem najpoważniejszych zastrzeżeń wobec propozycji 
technicznych Huawei jest niski poziom cyberbezpieczeństwa.

39 Prague 5G Security Conference, The Prague Proposals. The Chairman 
Statement on cyber security of communication networks in a globally digi-
talized world, 3 Maj 2019, https://www.nukib.cz/download/5G%20site/
Prague-Proposals-5G-Sec-190503.pdf.

40 Np. Steinberg, J. (2015). 10 issues with the China–US Cybersecurity 
Agreement. Pobrane z: https://www.inc.com/joseph-steinberg/why-the-
-china-us-cybersecurity-agreement-will-fail.html (13.01.2018); Feakin, 
T. (2013). Enter the Cyber Dragon. Understanding Chinese intelligence 
agencies’ cyber capabilities. Australian Strategic Policy Institute, 50, 1–12; 
Google. (2010). A new approach to China. Pobrane z: https://google-
blog.blogspot.com/2010/01/new-approach-to-china.html (02.11.2017); 
Lewis, J. A. (2013). Cyber espionage and the theft of U.S. intellectual prop-
erty and technology, statement before the House Energy and Commerce 
Committee, Subcommittee on Oversight and Investigations. Pobrane z: 
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/at-
tachments/ts130709_lewis.pdf (08.01.2018). Office of the National 
Counterintelligence Executive. (2011). Foreign spies stealing US econom-
ic secrets in cyberspace. Report to Congress on Foreign Economic Collection 
and Industrial Espionage. 2009–2011. Pobrane z: http://www.ncix.gov/
publications/reports/fecie_all/Foreign_Economic_Collection_2011.pdf 
(01.01.2018).

41 Dostęp do bardzo dużej ilości danych. 

42 Przez pojawienie się nowych typów zagrożeń i wzrost 
prawdopodobieństwa. 

https://www.theguardian.com/technology/2019/apr/24/may-to-ban-huawei-from-supplying-core-parts-of-uk-5g-network
https://www.theguardian.com/technology/2019/apr/24/may-to-ban-huawei-from-supplying-core-parts-of-uk-5g-network
https://ccdcoe.org/uploads/2019/03/CCDCOE-Huawei-2019-03-28-FINAL.pdf
https://ccdcoe.org/uploads/2019/03/CCDCOE-Huawei-2019-03-28-FINAL.pdf
https://www.nukib.cz/download/5G%20site/Prague-Proposals-5G-Sec-190503.pdf
https://www.nukib.cz/download/5G%20site/Prague-Proposals-5G-Sec-190503.pdf
https://www.inc.com/joseph-steinberg/why-the-china-us-cybersecurity-agreement-will-fail.html
https://www.inc.com/joseph-steinberg/why-the-china-us-cybersecurity-agreement-will-fail.html
https://googleblog.blogspot.com/2010/01/new-approach-to-china.html
https://googleblog.blogspot.com/2010/01/new-approach-to-china.html
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/attachments/ts130709_lewis.pdf
https://csis-prod.s3.amazonaws.com/s3fs-public/legacy_files/files/attachments/ts130709_lewis.pdf
http://www.ncix.gov/publications/reports/fecie_all/Foreign_Economic_Collection_2011.pdf
http://www.ncix.gov/publications/reports/fecie_all/Foreign_Economic_Collection_2011.pdf
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PROPOZYCJA ZESTAWU KRYTERIÓW DO OCENY 
WIARYGODNOŚCI FIRMY – DO DALSZEJ DYSKUSJI 
Z INTERESARIUSZAMI

•	 Cel: ocena wiarygodności firmy dokonana przez 
niezależną instytucję, co oznacza, że wybrana firma 
nie wykorzysta swojej uprzywilejowanej pozycji do 
zainicjowania szkodliwych działań w stosunku do 
systemu komputerowego. 

•	 Metodologia: ewaluacja firmy jako całości 
(spojrzenie holistyczne) i jej środowiska 
geopolitycznego, a nie tylko kluczowych części. 

Wskaźniki wiarygodności: 

•	 Firma ma jasną i transparentną strukturę 
własnościową oraz publikuje swoje roczne 
sprawozdania finansowe, które podlegają 
audytowi i są raportowane zgodnie z przyjętymi 
międzynarodowymi standardami.

•	 Firma posiada udowodnioną kulturę przestrzegania 
prawa i własny kodeks etyczny. 

•	 W sytuacji gdy zdarzyły się przypadki złośliwego 
postępowania (szpiegostwo przemysłowe, 
nieuczciwa konkurencja...), wiarygodność oznacza, 
że przedsiębiorstwo podejmuje wysiłki i działania 
z zakresu zbadania, zgłoszenia oraz naprawienia 
problemu, jak również zwiększa dokładność w 
zakresie przestrzegania prawa. 

•	 Im większa koncentracja zasobów R&D oraz 
produkcji w pojedynczym państwie, tym większa 
szansa na wpływanie na działania rządu oraz na 
rynek danego państwa. 

•	 Jeżeli przedsiębiorstwo nadmiernie polega na 
państwowych dotacjach i finansowaniu, staje się 
podatne na wpływy instytucji państwowych.

•	 Czy w kraju siedziby firmy obowiązują przepisy 
dotyczące udostępniania danych? Jakie to dane? 
Czy są to poufne informacje? Ważna jest również 
ocena państwa pod kątem skali korupcji oraz 
przestrzeganie przez dany rząd międzynarodowych 
i krajowych zasad państwa prawa.

Jak zostało powiedziane, jednym z elementów powszech-
nie stosowanym w ocenie ryzyka jest ocena skutków. 
Konsekwencje potencjalnych zagrożeń związanych z funk-
cjonowaniem sieci 5G mogą być dramatyczne. Wpływu 
sieci 5G na wszelkie aspekty funkcjonowania państw nie 
można przecenić: chodzi o kręgosłup rozwoju gospodarki 
i o sieć połączeń, które objąć mogą wiele elementów ota-
czającego nas świata fizycznego, chodzi także o fundament 
bezpieczeństwa codziennego funkcjonowania społeczeństw. 
Telemedycyna, autonomiczny transport, zautomatyzowana 
produkcja, wszechobecny Internet Rzeczy – to wszystko opie-
rać się będzie na nowej generacji infrastruktury cyfrowej. 
Budując sieć 5G, tworzymy układ nerwowy współczesnych 
państw i gospodarek. Dodatkowo, nie jesteśmy w stanie 
do końca dziś ocenić, jakie nowe zastosowania umożliwi 
budowa sieci 5G, czyli jak wyglądał będzie cały ekosystem 
5G. Potencjał, jaki ma sieć piątej generacji dla nowych inno-
wacyjnych rozwiązań i zastosowań, jest bowiem trudny do 
przewidzenia. Jedno jest pewne: bezpieczeństwo funda-
mentalnych elementów funkcjonowania państw i gospoda-
rek będzie uzależnione od bezpieczeństwa sieci 5G. 

Z tego względu, ryzyka z jakimi trzeba się zmierzyć, budując 
sieć 5G, są na tyle duże, że sama ich ocena staje się wyzwa-
niem. Jaką strategię powinny przyjąć kraje UE? Idealnie 
byłoby dysponując wysoko innowacyjnym, własnym 
potencjałem, aby newralgiczną sieć internetową rozwijać 
korzystając głównie z europejskich zdolności we współ-
pracy z zaufanymi dostawcami z krajów podobnie myślą-
cych – partnerów i przyjaciół sojuszu transatlantyckiego. 
Komponenty pochodzące od dostawców zewnętrznych, 
również stosowane w przyszłości, niezależnie czy chińskich 
czy innych, powinniśmy realnie weryfikować i kontrolować. 
Dodatkowo oferta europejska powinna być po prostu kon-
kurencyjna ekonomicznie. 

W długofalowej perspektywie właśnie do takiego stanu rzeczy 
powinniśmy dążyć. Znacząco zwiększy to poziom bezpieczeń-
stwa. Dodatkowo, wysokie standardy europejskie, wedle któ-
rych tworzona będzie infrastruktura cyfrowa43, mogą nie tylko 
przynieść bezpieczeństwo samej Europie, ale muszą stanowić 
także naszą przewagę konkurencyjną na globalnym rynku. 

W perspektywie krótkofalowej decyzja powinna opierać się na 
odpowiedzi na pytanie, które powinny sobie zadać poszcze-
gólne kraje UE – czy dysponujemy zdolnościami, zasobami, 
możliwościami, dzięki którym możemy realnie ocenić, zweryfi-
kować i kontrolować poziomu dostarczanych nam systemów? 
Czy rozwijając sieć 5G bierzemy pod uwagę koszty w całym 
cyklu życia składających się na nią komponentów? Czy zda-
jemy sobie sprawę, że koszty związane z problemami bezpie-
czeństwa mogą być znacznie wyższe niż potencjalne oszczęd-
ności finansowe na początkowym etapie rozwoju sieci 5G? 

43 Generalnie związane ze sposobem myślenia privacy-by-design i 
security-by-design.
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Czy dokonując wyboru dostawcy technologii bierzemy pod 
uwagę wpływ tej decyzji na rozwój rodzimego rynku techno-
logii telekomunikacyjnych, w tym zwłaszcza wartość dodaną 
dla rozwoju europejskiej gospodarki?

ZASTOSOWANIA 
MILITARNE 5G A WYBÓR 
GEOPOLITYCZNY EUROPY
Jest rzeczą oczywistą, że coraz bardziej cyfrowe i „inteli-
gentne” technologie używane są do przeprowadzania dzia-
łań i operacji militarnych. Trend ten będzie się pogłębiał. 
Dodatkowo obserwujemy postępujące wykorzystywanie 
zasobów cywilnych do zadań wojskowych. Z punktu widze-
nia efektywności, także ekonomicznej, stworzenie i utrzy-
manie równoległej infrastruktury cyfrowej do celów obron-
nych jest jeszcze mniej realistyczne. Ponieważ sieć 5G będzie 
miała krytyczne cywilne i obronne implikacje, decyzje, które 
będą podejmowane w zakresie jej budowy należy oprzeć na 
rzetelnych informacjach i wziąć pod uwagę obie perspektywy 
(militarną i cywilną)44. W przyszłości sieć 5G będzie miała klu-
czowe zastosowanie wojskowe, polegać będzie na niej (jesz-
cze bardziej niż ma to miejsce dziś w oparciu o współczesne 
sieci telekomunikacyjne) strategiczna łączność i komunikacja, 
świadomość sytuacyjna na polu bitwy, a także autonomiczny 
sprzęt wojskowy (drony, samoloty, okręty, pojazdy podwodne 
(UUVs)), nowoczesna infrastruktura wojskowa, taka jak inte-
ligentne bazy i posterunki, czy też inteligentne urządzenia 
w które wyposażeni są żołnierze. Dzięki 5G możliwa będzie 
dalece bardziej zaawansowana komunikacja między maszy-
nami (machine-to-machine communication) bez potrzeby 
satelitów lub przekaźnikowych samolotów komunikacyj-
nych. „Z powodu takich możliwości 5G stanie się kamieniem 
węgielnym przyszłej technologii wojskowej”45. W tym wymia-
rze technologia, i sieć 5G będzie warunkowała możliwość 
skutecznej projekcji hard power. 

Te bitewne scenariusze science fiction mogą stać się rzeczywi-
stością dzięki technologii 5G, Internetowi Rzeczy oraz sztucz-
nej inteligencji, i zdaniem ekspertów z RealClearDefense 
„ChRL i Huawei mają głęboką, szczegółową i strategiczną 
świadomość tej rzeczywistości”46. Należy także zdać sobie 
sprawę, że możliwe będzie również wykorzystanie do celów 
militarnych, cywilnych inteligentnych i autonomicznych 
urządzeń podłączonych do sieci 5G (weaponization) i użycie 

44  Kadri Kaska, Henrik Beckvard, Tomáš Minárik, Huawei, 5G, and 
China as a Security Threat, Tallinn 2019, p. 5, https://ccdcoe.org/
uploads/2019/03/CCDCOE-Huawei-2019-03-28-FINAL.pdf.

45 Chet Nagle, 5G and Battlespace Dominance, 23 March 2019, 
https://www.realcleardefense.com/articles/2019/03/23/5g_and_bat-
tlespace_dominance_114276.html.

46 Ibid.

ich do ataku na ludzi lub urządzenia, który doprowadzić może 
do fizycznych konsekwencji – „kiedy Chiny będą kontrolować 
Internet Rzeczy w Ameryce, będą w stanie »uzbroić miasta«”47.

W tym duchu republikańscy senatorowie i członkowie Senate 
Select Committee on Intelligence, Tom Cotton i John Cornyn, 
w artykule opublikowanym w „Washington Post”, radykal-
nie scharakteryzowali firmę Huawei jako konia trojańskiego, 
który poprzez sieć 5G może „dać Chinom skuteczną kontrolę 
na najwyższym poziomie dowodzenia cyfrowego”, konklu-
dując, że „5G wkrótce ułatwi wszystko, od produkcji prze-
mysłowej po komunikację wojskową NATO” 48. I dlatego dla 
dobra Europy i dla sojuszu transatlantyckiego ich zdaniem, 
„nasi sojusznicy muszą utrzymać Huawei jak najdalej od swo-
ich sieci 5G. A ewentualne przyjęcie chińskiej technologii 5G, 
zmusi Stany Zjednoczone do przewartościowania długotrwa-
łych sojuszy wywiadowczych i wojskowych w celu ochrony 
narodowych interesów bezpieczeństwa”49.

Z uwagi na fakt, że wojsko jest użytkownikiem infrastruktury 
cywilnej, w tym to, że skuteczny transport sił i sprzętu wojsko-
wego opiera się na zasobach cywilnych i infrastrukturze, takich 
jak koleje, porty, lotniska i sieci, istotnym elementem odporno-
ści sojuszników i kluczowym czynnikiem dla zbiorowej obrony 
Sojuszu oraz wzmacniania odporności NATO stała się goto-
wość obywatelska (civil preparedness). Zgodnie z art. 3 Traktatu 
Północnoatlantyckiego wszyscy Sojusznicy zobowiązali się 
do budowania swojej indywidualnej i zbiorowej zdolności do 
odparcia zbrojnej napaści. Gotowość cywilna oznacza, że pod-
stawowe funkcje rządowe mogą być kontynuowane w sytu-
acjach nadzwyczajnych lub katastrofach w czasie pokoju lub w 
okresach kryzysu. Oznacza to również, że sektor cywilny, obok 
wojskowego, w państwach sprzymierzonych musi być gotowy 
zapewnić wsparcie operacji wojskowej NATO50. W opera-
cjach na dużą skalę około 90 procent transportu wojskowego 
jest obecnie dostarczane przez sektor komercyjny, podobnie 
jak 40 procent wojskowej łączności satelitarnej, podczas gdy 
75 procent całego wsparcia „państwa-gospodarza” zależy od 
korzystania z lokalnej infrastruktury i usług51. Te aktywa są 
podatne na atak zewnętrzny i zakłócenia wewnętrzne, w tym 
współczesne cyfrowe zagrożenia bezpieczeństwa.

47 Ibid.

48 Tom Cotton and John Cornyn, Keep the Chinese government away from 
5G technology, 1 April 2019, https://www.washingtonpost.com/opinions/
keep-the-chinese-government-away-from-5g-technology/2019/04/01/
ba7a30ac-54b3-11e9-9136-f8e636f1f6df_story.html; Sue 
Halpern, The Terrifying Potential of the 5G Network, 26 April 2019, 
https://www.newyorker.com/news/annals-of-communications/
the-terrifying-potential-of-the-5g-network.

49 Tom Cotton and John Cornyn, Keep the Chinese government away from 
5G technology, 1 April 2019, https://www.washingtonpost.com/opinions/
keep-the-chinese-government-away-from-5g-technology/2019/04/01/
ba7a30ac-54b3-11e9-9136-f8e636f1f6df_story.html.

50 NATO, Civil preparedness, 7 June 2018, https://www.nato.int/cps/en/
natohq/topics_49158.htm.

51 Ibid.

https://ccdcoe.org/uploads/2019/03/CCDCOE-Huawei-2019-03-28-FINAL.pdf
https://ccdcoe.org/uploads/2019/03/CCDCOE-Huawei-2019-03-28-FINAL.pdf
https://www.realcleardefense.com/articles/2019/03/23/5g_and_battlespace_dominance_114276.html
https://www.realcleardefense.com/articles/2019/03/23/5g_and_battlespace_dominance_114276.html
https://www.washingtonpost.com/opinions/keep-the-chinese-government-away-from-5g-technology/2019/04/01/ba7a30ac-54b3-11e9-9136-f8e636f1f6df_story.html
https://www.washingtonpost.com/opinions/keep-the-chinese-government-away-from-5g-technology/2019/04/01/ba7a30ac-54b3-11e9-9136-f8e636f1f6df_story.html
https://www.washingtonpost.com/opinions/keep-the-chinese-government-away-from-5g-technology/2019/04/01/ba7a30ac-54b3-11e9-9136-f8e636f1f6df_story.html
https://www.newyorker.com/news/annals-of-communications/the-terrifying-potential-of-the-5g-network
https://www.newyorker.com/news/annals-of-communications/the-terrifying-potential-of-the-5g-network
https://www.washingtonpost.com/opinions/keep-the-chinese-government-away-from-5g-technology/2019/04/01/ba7a30ac-54b3-11e9-9136-f8e636f1f6df_story.html
https://www.washingtonpost.com/opinions/keep-the-chinese-government-away-from-5g-technology/2019/04/01/ba7a30ac-54b3-11e9-9136-f8e636f1f6df_story.html
https://www.washingtonpost.com/opinions/keep-the-chinese-government-away-from-5g-technology/2019/04/01/ba7a30ac-54b3-11e9-9136-f8e636f1f6df_story.html
https://www.nato.int/cps/en/natohq/topics_49158.htm
https://www.nato.int/cps/en/natohq/topics_49158.htm
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Podczas szczytu NATO w Warszawie w 2016 r. przywódcy 
państw członkowskich zobowiązali się do dalszego wzmacnia-
nia odporności NATO i uzgodnili podstawowe wymagania doty-
czące odporności w siedmiu strategicznych sektorach – ciągłość 
działań rządu, energia, ruch ludności, zasoby żywności i wody, 
zdolność radzenia sobie z masowymi ofiarami, sieci telekomu-
nikacyjne i cybernetyczne, systemy transportu52. Oznacza to, 
że zapewniona powinna być odporność wszelkiej wymienio-
nej infrastruktury cywilnej, co także należy wziąć pod uwagę 
w momencie wyboru modelu i dostawców technologii 5G do 
wszystkich elementów infrastruktury. W czasie konfliktu zbroj-
nego może ona bowiem służyć obronie wojsk sojuszniczych na 
terytorium poszczególnych krajów członkowskich NATO. 

Co więcej w Polsce i w innych krajach istnieją także listy przed-
siębiorstw o szczególnym znaczeniu gospodarczo-obronnym53 
i wszystkie je należy objąć podobną troską, aby zapewnić ich 
niezakłócone funkcjonowanie w czasach 5G.

Z tych wszystkich względów, na uwagę zasługuje rozpatrywana 
kiedyś amerykańska koncepcja, która zakładała zbudowanie 
w USA sieci 5G od podstaw. Było to zgodne nie tylko założe-
niami modelu „security by design” ale także „cyber defences into its 
design”. Z uwagi na wielkość przedsięwzięcia początkowo zakła-
dano, że za inwestycję zapłaci rząd, który w następnym kroku 
wynajmować będzie przepustowość firmom telekomunikacyj-
nym. Późniejszy projekt zakładał zbudowanie sieci przez główne 
firmy telekomunikacyjne – Verizon, AT&T, Sprint i T-Mobile – 
które miałyby stworzyć oddzielną firmę, aby wspólnie budować 
ogólnokrajową sieć i dzielić się nią, a także sprzedawać prze-
pustowość klientom detalicznym. Byłaby to zatem sieć ogól-
nokrajowa, a nie znacjonalizowana. U podstaw tej koncepcji 
było rzeczywiste zabezpieczenie sieci 5G na wypadek zagrożeń 
ekonomicznych i bezpieczeństwa narodowego. Na ten moment 
namysł nad ogólnokrajowym modelem rozwoju 5G w USA 
wciąż trwa. Opisana amerykańska koncepcja, której promo-
torem był Robert Spalding, a która zakładała wpisanie bezpie-
czeństwa w DNA sieci 5G, przypomina w założeniach tę promo-
waną aktualnie przez polską firmę telekomunikacyjną EXATEL 
– największego państwowego operatora telekomunikacyjnego. 

Jedną z koncepcji wdrażania technologii 5G jest budowa 
wspólnej infrastruktury dla sieci 5G w Polsce. Według 
niej projekt o nazwie #Polskie5G realizowany byłby przez 
podmiot publiczno-prywatny w formie spółki celowej 
(do udziału w konsorcjum #Polskie5G zaproszeni byliby 
wszyscy komercyjni operatorzy mobilni w kraju). Zgodnie 
z założeniami jego wdrożenie oparłoby się na częstotliwości 
700 MHz, jako spełniającej najważniejsze kryterium projektu 
– realne pokrycie 100% terytorium kraju.

52 Ibid.

53 Rozporządzenie Rady Ministrów z dnia 3 listopada 2015 r. w sprawie 
wykazu przedsiębiorców o szczególnym znaczeniu gospodarczo-obronnym, 
Dz.U.RP. poz. 1871, 3 listopada 2015 r.,  http://prawo.sejm.gov.pl/isap.
nsf/DocDetails.xsp?id=WDU20150001871.

Taki model budowy sieci 5G niesie wiele korzyści.  Oprócz 
tych związanych z zapewnieniem większego poziomu bez-
pieczeństwa sieci, a także wspomnianego powyżej pokry-
cia białych plam telekomunikacyjnych, model zakłada także 
znaczącą redukcję kosztów budowy sieci oraz jej dalszego 
utrzymania, zmniejszenie promieniowania elektromagne-
tycznego (PEM) czy zapewnienie państwu ogólnokrajowego 
Bezprzewodowego Systemu Łączności Specjalnej dla służb 
mundurowych, ratunkowych oraz infrastruktury krytycznej. 
Co ważne, podmiot ten działałby zgodnie z rachunkiem eko-
nomicznym, czyli musiałby być również rentowny. I to na 
poziomie, który zapewniałby zyski wszystkim udziałowcom, 
pozwoliłby na rozwijanie sieci, jej modernizację czy w przy-
szłości zmianę technologii na nowszą.

DZIAŁAJMY 

Komisarz Mariya Gabriel powiedziała niedawno, że „ewolu-
cja technologiczna nie będzie (…) czekać, a globalna konku-
rencja o osiągnięcie cyfrowego przywództwa jest zacięta”54. 
To prawda. Jednocześnie, nie poczeka także bezpieczeństwo. 
A tutaj przegranie wyścigu może być bardzo bolesne. Dlatego, 
dla dobra UE i wszystkich państw ją tworzących, zakasajmy 
rękawy i budujmy cyfrową „strategiczną autonomię”, zaczyna-
jąc od jej fundamentów, czyli sieci 5G, ale mając także na uwa-
dze inne technologiczne cele jak np. stworzenie symbolicznego 
europejskiego chipa. Skonsolidujmy działania, usuńmy bariery 
i ruszajmy gdyż dość czasu zostało już stracone. Nadchodzi 
nowe, polityczne i finansowe, rozdanie w UE, które może być 
owocnym czasem dla decyzji i regulacji w obszarze rozwoju 
innowacyjnych i konkurencyjnych globalnie technologii. 

Europejski potencjał należy wzmacniać także w ramach 
współpracy z like-minded countries, tak aby wspólnie pod-
jąć globalne wyzwanie w zakresie wyścigu technologicz-
nego. Miarodajny audyt sumy europejskich i amerykańskich, 
a także sojuszniczych zdolności w zakresie wdrożenia sieci 
5G, z użyciem komponentów pochodzących z tych krajów, 
nie funkcjonuje w przestrzeni publicznej, a z dużym praw-
dopodobieństwem w ogóle nie został przygotowany. Ale 
już wymienione powyżej przykłady – projekty pilotażowe 
w miastach oraz sieciach przemysłowych w oparciu o euro-
pejską, a także amerykańską, japońską czy południowoko-
reańską technologię, pokazują, że potencjał technologiczny, 
a także wielkość rynku cyfrowego obszaru definiowanego 
jako like-minded countries wcale nie musi skazywać nas na 
wdrożenie sieci 5G w modelu zwiększającym naszą dal-
szą zależność technologiczną. Pogłębianie zależności 
od zewnętrznych dostawców technologii oddala Europę od 
realizacji celu, jakim jest jej suwerenność cyfrowa. 

54 Nic Fildes, 5G: Can Europe match the US and China on mobile 
networks?, Financial Times, 27 January 2019, https://www.ft.com/
content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d.

http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20150001871
http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WDU20150001871
https://www.ft.com/content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d
https://www.ft.com/content/650d3bf8-1e32-11e9-b2f7-97e4dbd3580d
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Stany Zjednoczone, którym powinno zależeć na tym, 
aby w erze ewentualnego decouplingu Europa pozostała 
w „transatlantyckim” obszarze cyfrowym, powinny zdać 
sobie sprawę z tego, że wsparcie idei europejskiej suweren-
ności cyfrowej jest strategicznie ważne także dla utrzymania 
amerykańskiej globalnej pozycji oraz budowania demokra-
cji liberalnej na świecie. Europejskie zasoby technologiczne 
mogą znacznie powiększyć ilość i jakość „transatlantyckich” 
zasobów cyfrowych – współczesnych i przyszłych soft i hard 
powers. Tym samym decydenci w USA powinni zastanowić się 
nad udzieleniem jej budowie wsparcia. „Technologiczny plan 
Marshalla”55 mógłby na przykład przewidywać, w przypadku 
krajów o dużym nasyceniu infrastruktury cyfrowej kompo-
nentami produkcji chińskiej, realne wsparcie ich finansowych 
wysiłków w odwróceniu tego stanu rzeczy. Tymi krajami są 
z pewnością kraje regionu Europy Środkowo-Wschodniej. 
W kontekście wsparcia budowy infrastruktury cyfrowej 
w regionie na uwagę zasługiwać może projekt Cyfrowej 
Autostrady Trójmorza (Digital 3 Seas Highway)56.

Poza wzmacnianiem współpracy transatlantyckiej, w wymia-
rze biznesowym, politycznym, technologicznym i obronnym, 
w zakresie rozwoju sieci i technologii 5G najważniejsze jest 
jednak dla Unii Europejskiej aktywizowanie europejskich 
zasobów i „organiczny” oraz efektywny rozwój europej-
skiej cyfrowej suwerenności. Nie powinno się to odzwier-
ciedlać wyłącznie w strategicznych dokumentach UE, ale 
także w realizacji ich założeń, m.in. w postaci unijnych regu-
lacji. Sprawdzianem w tym zakresie będzie także zapro-
gramowanie, alokowanie i sposób wydatkowania środków 
z funduszy unijnych na politykę innowacyjności i konkuren-
cyjności UE. Unijne środki powinny znacznie bardziej niż 
w poprzednich perspektywach finansowych realnie wspie-
rać budowę cyfrowych zasobów, w tym pomagać europej-
skim firmom w zwiększaniu innowacyjności technologicznej 
w zakresie całego ekosystemu 5G, czyli nie tylko rozwiązań 
dla budowy sieci 5G, ale także dla jej warstwy aplikacyjnej 
oraz usług i produktów końcowych. W świetle oświadczenia 

55 Koncepcja Technologicznego Planu Marshalla została zaprezentowa-
na przez Ministra cyfryzacji Marka Zagórskiego m.in. podczas konferen-
cji CYBERSEC, 19 marca 2019 r., CYBERSEC, The Transatlantic Quest 
for Cyber Trust. Key Takeaways, p. 3, https://cybersecforum.eu/media/
keytakeaways19_DC.pdf.

56 Cyfrowa Autostrada Trójmorza to koncepcja opracowana przez 
Instytut Kościuszki. Projekt znajduje się obecnie na liście prioryteto-
wych projektów połączeń międzysystemowych ogłoszonych podczas 
szczytu Trójmorza w Bukareszcie we wrześniu 2018 r. Projekt został 
złożony przez polskie Ministerstwo Cyfryzacji i Kancelarię Prezydenta 
Rzeczypospolitej Polskiej oraz był popierany przez polskie Ministerstwo 
Przedsiębiorczości i Technologii. Cyfrowa Autostrada Trójmorza może 
wypełnić luki w infrastrukturze komunikacyjnej, w tym w światłowo-
dach (zarówno szkieletowych, jak i warstwach dostępowych) oraz infra-
strukturze 5G. Ta transgraniczna infrastruktura cyfrowa mogłaby zostać 
wdrożona wzdłuż już planowanej trasy transportowej, na przykład Via 
Carpatia, więcej: Instytut Kościuszki, The Digital 3 Seas Initiative Mapping 
the challenges to overcome, https://ik.org.pl/wp-content/uploads/digital-
3seas_initiative_roadmap_report_2018.pdf.

Donalda Trumpa dotyczącego Huawei w Osace należy także 
podkreślić, że kraje unijne powinny nieustannie wzmacniać 
swoją pozycję w ramach globalnego cyfrowego łańcucha 
dostaw, także właśnie po to, aby być mniej podatne i wraż-
liwe na podmuch politycznego wiatru, który dociera do nas 
nieustannie znad Pacyfiku, a jest wynikiem wojny handlowej 
i rosnącego politycznego napięcia między dwiema najwięk-
szymi gospodarkami świata. W ramach odpowiedzi na pyta-
nie „quo vadis, Europo” najważniejsze jest obranie kierunku 
na „stabilny kurs” innowacyjnego i zrównoważonego rozwoju 
technologicznego. 

Czy wiesz, że:

Globalny rozwój 5G, zastępujący istniejącą sieć 
łączności komórkowej 4G, będzie kosztować 
dostawców usług ogromną sumę 325 mld USD 
do 2025 r. 

W zamian:

– dane 5G są przesyłane z szybkością 10 gigabaj-
tów na sekundę i sto razy szybciej niż 4G

– a opóźnienie jest mniejsze niż milisekunda

Te atrybuty połączą wiele czujników i pozwolą 
bezzałogowym pojazdom powietrznym, morskim, 
podwodnym i naziemnym stać się skutecznie 
autonomicznymi.57

5G zrewolucjonizuje także m. in. sektor medyczny, 
energetyczny, logistyczny czy też rolniczy.

57 “Globalne wdrożenie 5G, zastępujące istniejącą sieć łączności 
komórkowej 4G, będzie kosztować dostawców usług ogromną sumę 
325 miliardów dolarów do 2025 r. Jednak jednocześnie dane w sys-
temie 5G transmitowane są z szybkością 10 gigabajtów na sekun-
dę przy opóźnieniu mniejszym niż milisekunda – sto razy szybciej niż 
w sieciach 4G. Te atrybuty połączą wiele sensorów i umożliwią bezza-
łogowym statkom powietrznym, morskim, podwodnym i naziemnym 
stać się skutecznie autonomicznymi”. (Chet Nagle, 5G and Battlespace 
Dominance, 23 March 2019, https://www.realcleardefense.com/artic-
les/2019/03/23/5g_and_battlespace_dominance_114276.html.)

http://m.in
https://cybersecforum.eu/media/keytakeaways19_DC.pdf
https://cybersecforum.eu/media/keytakeaways19_DC.pdf
https://ik.org.pl/wp-content/uploads/digital3seas_initiative_roadmap_report_2018.pdf
https://ik.org.pl/wp-content/uploads/digital3seas_initiative_roadmap_report_2018.pdf
https://www.realcleardefense.com/articles/2019/03/23/5g_and_battlespace_dominance_114276.html
https://www.realcleardefense.com/articles/2019/03/23/5g_and_battlespace_dominance_114276.html
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SIEĆ 5G W KRAJACH  
REGIONU TRÓJMORZA
BUKARESZT, LUBLANA I DALSZE KROKI

Geopolityczne znaczenie regionu Europy Środkowo-Wschodniej staje się coraz bardziej wyraźne, a wydarzenia 
ostatnich miesięcy związane z rosnącą rolą zaawansowanych technologii w globalnej grze politycznej i gospodar-
czej, jednoznacznie wskazują na aktualność podjętej przez Instytut Kościuszki inicjatywy Cyfrowego Trójmorza58. 
Realizacja technologicznych ambicji bez wątpienia zdefiniuje pozycję geopolityczną krajów i regionów, a tym samym 
wpłynie na kształt stosunków międzynarodowych w najbliższych latach. Region Trójmorza posiada znaczący poten-
cjał, aby w tym wyścigu nie tylko nie pozostać w tyle, ale aby stać się regionem, gdzie wzrost generowany jest 
przez innowacyjne projekty związane z najnowszymi technologiami, takimi jak 5G, sztuczna inteligencja, rozwiąza-
nia smart cities czy autonomiczny transport.

Jednym z kluczowym projektów proponowanych w ramach Inicjatywy Cyfrowego Trójmorza jest Cyfrowa Autostrada 
Trójmorza (3 Seas Digital Highway), której celem jest bezpieczny rozwój infrastruktury cyfrowej biegnącej z pół-
nocy na południe, składającej się z połączeń światłowodowych i sieci piątej generacji oraz komplementarnych tech-
nologii służących cyfrowemu rozwojowi regionu. Projekt ten może znacznie przyczynić się do rozwoju gospodar-
czego i zwiększenia konkurencyjności oraz do zapewnienia niezbędnego poziomu bezpieczeństwa, wspierając przy 
tym konwergencję, innowacyjność i integrację w regionie Trójmorza. Ta międzynarodowa infrastruktura cyfrowa 
mogłaby zostać zaimplementowana wzdłuż już zaplanowanych szlaków transportowych regionu, a Via Carpatia 
wydaje się być w tym wymiarze najbardziej obiecująca.

Szczyt Inicjatywy Trójmorza – Bukareszt – 17-18 IX 2018

Krokiem milowym dla rozwoju Cyfrowej Autostrady Trójmorza było wpisanie tego projektu na listę projektów priory-
tetowych Inicjatywy Trójmorza na Szczycie w Bukareszcie59. Został on zaproponowany przez Instytut Kościuszki oraz 
przedłożony przez Ministerstwo Cyfryzacji i Kancelarię Prezydenta RP, ze wsparciem Ministerstwa Przedsiębiorczości 
i Technologii. W dokumencie opisującym projekt podkreślono jego znaczenie dla całego regionu, a także zwrócono 
szczególną uwagę na kwestie związane z cyberbezpieczeństwem, takie jak poufność danych oraz niezawodność 
i odporność elementów infrastruktury na cyberataki.

Szczyt Inicjatywy Trójmorza – Lublana – 5-6 VI 2019

Ostatni szczyt Inicjatywy Trójmorza w stolicy Słowenii przyniósł znaczące deklaracje polityczne w zakresie wzmacniania 
cyfrowego wymiaru współpracy regionalnej. Podczas towarzyszącemu Szczytowi Forum Biznesu, Prezydent Estonii Kersti 
Kaljulaid powiedziała, że jej marzeniem jest, aby w regionie powstały cyfrowe autostrady. Mimo że wciąż za deklaracjami 
poparcia dla Cyfrowej Autostrady nie idą jednoznaczne decyzje i konkretne kroki związane z jej budową, to ze słów Pani 
Prezydent jednoznacznie można odczytać wolę polityczną co do realizacji tego projektu infrastrukturalnego. 

Po Szczycie w Lublanie opublikowany został raport prezentujący etapy realizacji projektów wpisanych na listę prioryte-
tową w 2018 roku. Obejmuje on 48 projektów koncentrujących się na trzech filarach: energetycznym, transportowym 
oraz cyfrowym. 

Z poniższych danych wynika, iż pomimo że projekty cyfrowe stanowią znaczną część wszystkich projektów, to jeśli cho-
dzi o ich realizację, pozostają w tyle za projektami z sektora transportowego oraz energetycznego. Żaden z projektów 
cyfrowych nie został zrealizowany, a tylko u czterech zaobserwowano podjęte działania. 

58 Inicjatywa Cyfrowego Trójmorza jest prezentowana tutaj: https://ik.org.pl/projekty/thedigital3seasinitiative/
59 The Three Seas Initiative – Priority Interconnection Projects, http://three-seas.eu/wp-content/uploads/2018/09/LIST-OF-PRIORITY-
INTERCONNECTION-PROJECTS-2018.pdf (str. 43-47) 
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Źródło: Priority Interconnection Projects, 2019 Status Report (https://www.three.si/progress-report).

Co dalej? 

Walka o światowe przywództwo toczy się obecnie również w cyberprzestrzeni i jest napędzana nowoczesnymi i prze-
łomowymi technologiami. Przyszłość globalnego łańcucha wartości w obszarze ICT będzie zdeterminowana przez 
wynik tej walki, a region Trójmorza pozostaje kluczowy w działaniach realizowanych m.in. przez USA czy Chiny (np. 
poprzez aktywną politykę USA związaną z blokowaniem partnerstw z firmami chińskimi czy też poprzez chińską ini-
cjatywę Pasa i Szlaku). Geopolityczne i geoekonomiczne konsekwencje wzmocnienia cyfrowego filaru Inicjatywy 
Trójmorza wykroczą daleko poza granice Europy Środkowo-Wschodniej, a zainteresowanie i wsparcie dla Inicjatywy 
ze strony takich krajów jak USA oraz Niemcy są tego dowodem. Dlatego też podjęcie konkretnych kroków ku realiza-
cji projektów mieszczących się w cyfrowym filarze Inicjatywy wydaje się niezbędne dla utrzymania konkurencyjności 
regionu, a także do zachowania jego strategicznej autonomii, która pozwoli tej części Europy na posiadanie znaczą-
cego głosu w globalnej debacie związanej z obecnie najważniejszym wymiarem rozwoju gospodarczego, a mianowicie 
rozwojem technologicznym. 

15

https://www.three.si/progress-report


PRZYSZŁOŚĆ 5G CZYLI QUO VADIS, EUROPO?

16



BRIEF PROGRAMOWY INSTYTUTU KOŚCIUSZKI

Instytut Kościuszki jest niezależnym, pozarządowym instytutem naukowo-badawczym (Think Tank) o charakterze 
non profit, założonym w 2000 r. Misją Instytutu Kościuszki jest działanie na rzecz społeczno-gospodarczego rozwoju 
i bezpieczeństwa Polski jako aktywnego członka Unii Europejskiej oraz partnera sojuszu euroatlantyckiego. Instytut 
Kościuszki pragnie być liderem pozytywnych przemian, tworzyć i przekazywać najlepsze rozwiązania, również na 
rzecz sąsiadujących krajów budujących państwo prawa, społeczeństwo obywatelskie i gospodarkę wolnorynkową.
Instytut Kościuszki jest organizatorem Europejskiego Forum Cyberbezpieczeństwa CYBERSEC oraz Polskiego 
Forum Cyberbezpieczeństwa – pierwszych w Polsce oraz jednych z nielicznych w Europie corocznych konferencji 
poświęconych strategicznym wyzwaniom płynącym z  cyberprzestrzeni i  dotyczących cyberbezpieczeństwa. 
Więcej: http://cybersecforum.eu/. 
Instytut Kościuszki jest wydawcą „European Cybersecurity Journal” (ECJ). ECJ to anglojęzyczny kwartalnik ekspercki 
poświęcony cyberbezpieczeństwu. Zawiera artykuły wiodących analityków i liderów opinii, ekskluzywne wywiady 
z  decydentami oraz monitoring regulacji dotyczących kluczowych aspektów związanych z  cyberprzestrzenią. 
Więcej: http://cybersecforum.eu/czym-jest-ecj/.
Biuro w Krakowie: ul. Feldmana 4/9, 31-130 Kraków, Polska, tel.: +48 12 632 97 24, 
www.ik.org.pl, e-mail: instytut@ik.org.pl
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