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Innowacje technologiczne od zawsze stanowity koto nape-
dowe cywilizacji, ale w ostatnim czasie obserwuje sie sko-
kowy postep w zakresie implementacji nowych rozwigzan
w przemysle, medycynie i ustugach. Oprdcz niewatpliwych
korzysci, zjawisko to generuje takze nieznane wczesniej
formy przestepczoséci z zastosowaniem metod i narze-
dzi teleinformatycznych, takich jak kryptografia, tokeny
cyfrowe, anonimizacja ruchu sieciowego czy ztosliwe opro-
gramowanie. Coraz popularniejsze staja sie waluty i ser-
wisy wirtualne stuzace do prania pieniedzy i wspierania ter-
roryzmu, a w darknecie powstat rynek finansowy chetnie
wykorzystywany przez cyberprzestepcéw. £3czy on w sobie
tradycyjne ustugi zwigzane m.in. z pienigdzem elektronicz-
nym i transferami bankowymi oraz ptatnosciami dokony-
wanymi kryptowalutg przy udziale platform cyfrowych typu
gietdy i kantory wymiany walut wirtualnych. Jednak cyber-
przestrzen nie jest catkowicie odseparowana od tzw. real-
nego Swiata, bowiem aktywa ,wyprane” z wykorzystaniem
dostarczycieli ustug sieciowych z reguty zamieniane s3 na
pieniadz fiducjarny i wprowadzane do legalnego obrotu
gospodarczego. Chociaz petna skala omawianych naduzy¢
nie jest do konca znana, to szacuje sie, ze ogdlnoswiatowa
warto$¢ defraudacji z zaangazowaniem samych tylko kryp-
towalut w lipcu 2018 r. wyniosta co najmniej 7 mld euro.
Amerykanski  Financial Crimes Enforcement Network
(FinCEN) w maju 2019 r. raportowat, ze ,przestepcy nadal
wykorzystujg wirtualng walute do wspierania nielegalnej
aktywnosci, prania pieniedzy i innych dziatan zagrazajacych
bezpieczenstwu narodowemu Stanéw Zjednoczonych.
Mowa zatem o bardzo niebezpiecznym dla poszczegdlnych

1 FinCen Guidance, https:/www.fincen.gov/sites/default/files/2019-05/
FinCEN%20CVC%20Guidance%20FINAL.pdf, data odczytu: 23.08.2019 r.

krajow i catej spotecznosci miedzynarodowej obrazie prze-
stepczosci. Ma ona skomplikowany charakter i caty czas
ewoluuje, co determinuje po stronie organéw $cigania
konieczno$¢ dostosowywania sie do nowych uwarunko-
wan. Skoro waluty wirtualne sg coraz czesciej wykorzysty-
wane jako alternatywa dla tradycyjnych systeméw ptatnosci
i przekazow pienieznych, to instytucje finansowe i publiczne
ciata nadzorujace rynek powinny obja¢ obrét nimi efek-
tywna kontrola. Celem niniejszego opracowania jest uka-
zanie dwodch stron tego samego zjawiska: metod prania
pieniedzy i finansowania terroryzmu za pomoca tokenow
cyfrowych oraz przeciwdziatania wymienionym patologiom.

W niniejszym opracowaniu do okreslenia
binarnych praw majatkowych zastosowano
wymiennie rézne nazewnictwo tj. waluty wir-
tualne, kryptowaluty, tokeny cyfrowe, bit-
monety, cyfrowe prawa majatkowe. Chociaz
zakresy znaczeniowe wymienionych pojec¢ nie
sa catkowicie tozsame, maja charakter nie-
dookreslony, a ich interpretacja budzi spore
kontrowersje, to jednak uzycie przytoczonych
okreslen wymiennie nie miato zasadniczego
wptywu na charakterystyke podjetego tematu.
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PRANIE PIENIEDZY

Pranie pieniedzy polega na rozporzadzaniu korzysciami
finansowymi pochodzacymi z nielegalnej dziatalnosci w taki
sposob, aby ukry¢ ich zwigzek z czynem, w wyniku ktérego
zostaty uzyskane. Stanowi ono niejako akt wtérny w sto-
sunku do przestepstwa bazowego?, a ogdlny model ,prania”
wyglada nastepujgco:

1. nielegalnie uzyskane aktywa sa zaangazowane w réz-
nego rodzaju transakcje, czesto bez ekonomicznego uza-
sadnienia, celem ,zaciemnienia” zrédfa ich pochodzenia;

2. wprowadzenie ,wypranych” pieniedzy do oficjalnego
systemu finansowego poprzez m.in. zamiane walut
cyfrowych na pienigdz fiducjarny i zdeponowanie go na
rachunku bankowym;

3. lokowanie wypranych $rodkéw w (pozornie) legalne
inwestycje np. nieruchomosci, przedsiebiorstwa czy
tokeny cyfrowe.

Sciganie karne przestepstw zwiazanych z praniem pieniedzy
stanowi jeden z gtéwnych priorytetéw organéw ochrony prawa
na catym $wiecie, gdyz pozwala odbierac¢ przestepcom korzysci
pochodzace z nielegalnych dziatan, a bez mozliwosci wyprania
pieniedzy realizacja czynéw zabronionych jest dla nich nieopta-
calna. Wynika z tego, ze skuteczne zwalczanie ,prania” ograni-
cza liczbe ,bazowych” czyndw zabronionych, takich jak handel
narkotykami, wytudzenia podatku VAT czy cyberprzestepczosé
ukierunkowana na sektor bankowy. Pienigdze pochodzace
z nielegalnego zrédta przeznaczane sg zazwyczaj na luksusowe
towary, inwestycje biznesowe, a ponadto do korumpowania
urzednikéw, rozwijania przestepczej infrastruktury oraz wspie-
rania autorytarnych ruchéw i partii politycznych.

W polskim systemie prawnym legalna definicja ,prania pie-
niedzy” znajduje sie w art. 2. ust. 2 pkt 14) ustawy z 1 marca
2018 r. o przeciwdziataniu praniu pieniedzy oraz finanso-
waniu terroryzmu® (dalej: upp). Rozumie sie przez to czyn
okreslony w art. 299 ustawy Kodeks karny* (dalej: k.k.),
ktory stanowi: ,Kto srodki ptatnicze, instrumenty finansowe,
papiery wartosciowe, wartosci dewizowe, prawa majatkowe
lub inne mienie ruchome lub nieruchomosci, pochodzace
z korzysci zwigzanych z popetnieniem czynu zabronionego,
przyjmuje, posiada, uzywa, przekazuje lub wywozi za gra-
nice, ukrywa, dokonuje ich transferu lub konwersji, pomaga

2 Wedtug Konwencji Rady Europy o praniu, ujawnianiu, zajmowaniu i kon-
fiskacie dochodéw pochodzacych z przestepstwa oraz o finansowaniu
terroryzmu ,przestepstwo bazowe” oznacza kazde przestepstwo, wsku-
tek ktérego zostaty uzyskane dochody, ktére moga by¢ przedmiotem
przestepstwa prania pieniedzy (J. Duzy, Korzy$¢ w przestepstwie prania
pieniedzy, ,Prokuratura i Prawo”, nr 12, 2010).

3Dz U.2019.1115j. t.

4 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz. U. z 1997 r., Nr 88,
poz. 553 z pozn. zm.).

do przenoszenia ich wtasnosci lub posiadania albo podejmuje
inne czynnosci, ktére moga udaremni¢ lub znacznie utrud-
ni¢ stwierdzenie ich przestepnego pochodzenia lub miejsca
umieszczenia, ich wykrycie, zajecie albo orzeczenie prze-
padku, podlega karze pozbawienia wolnosci od 6 miesiecy
do lat 8". Bez znaczenia dla zaistnienia przestepstwa jest
postac¢ technologiczna przedmiotu czynnosci wykonawcze;j.
Jednostka kryptowaluty i inne tokeny cyfrowe jako prawa
majatkowe mieszcza sie w pojeciu ,mienia”, o ktéorym mowa
w art. 44 Kodeksu cywilnego®. Przedmiotem czynnosci wyko-
nawczej przestepstwa prania pieniedzy sa ,prawa majatkowe
lub inne mienie ruchome”, a zatem moga nim by¢ réwniez
tokeny cyfrowe, jako owoc przestepstwa ,bazowego” np.
kryptowaluty uzyskane w wyniku ataku hakerskiego na wir-
tualng gietde. Innym razem sprawca uzyska tokeny dopiero
na pozniejszym etapie ,prania” np. kupujac bitcoiny (BTC)
za pieniagdz fiducjarny. Realizacja znamion art. 299 k.k. nie
wymaga podejmowania szczegélnych dziatan, ale chodzi
o wykazanie po stronie sprawcy zamiaru polegajacego na
ukryciu wspomnianych wartosci.

Chociaz obecnie przestepstwa z art. 299 k.k. najczesciej
realizowane sg przy wykorzystaniu tradycyjnych instrumen-
téw finansowych, to wraz z rozwojem walut wirtualnych pra-
nie pieniedzy staje sie powaznym problemem takze w cyber-
przestrzeni. W ciggu ostatnich lat pojawito sie wiele rodzajow
wirtualnych praw majatkowych oraz narzedzi do zarzadza-
nia nimi. Rdwnoczesnie ewoluujg rézne modele biznesowe
oparte na tokenach, ktérych przyktad stanowi tzw. ekonomia
wspbtdzielenia (ang. sharing economy).

Sharing economy wykorzystano przy tokenizacji
udziatéw Regis Aspen Resort - luksusowego hotelu
potozonego w Kolorado (Stany Zjednoczone).
Wihtasciciel kurortu za posrednictwem platform do
crowdfundingu - Templum Markets i Indiegogo
- sprzedat za 18 min dolaréw zetony AspenCoin,
reprezentujace udziaty w posiadtosci, ktére w dal-
szej perspektywie majg wspottworzyc ogdlnoswia-
towy, wirtualny system obrotu nieruchomosciami.
AspenCoin w rozumieniu prawa amerykanskiego
stanowia papiery wartosciowe, a ich emisja podle-
gata rejestracji w amerykanskiej Komisji Papieréw
Wartosciowych i Gietd (Securities and Exchange
Commission, SEC). Na catym sSwiecie powstaje
obecnie wiele podobnych projektéw opartych
na technologii blockchain m.in. SwissRealCoin,
Treehouse czy Resolute.Fund®.

5 Ustawa z dnia 23 kwietnia 1964 roku Kodeks cywilny (Dz. U. 1964 Nr
16 poz. 93).

6 P. Opitek, Zastosowanie technologii blockchain na rynku nieruchomo-
sci, ,Nieruchomosci@”, Kwartalnik Ministerstwa Sprawiedliwosci, czer-
wiec 1/2019, s. 104.
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FINANSOWANIE
TERRORYZMU

Terroryzm mozna opisywac na rézne sposoby. Podstawowa
definicja okresla terroryzm jako grozbe uzycia przemocy lub
jej gwattowne uzycie celem zastraszenia lub zranienia ludno-
s$ci albo spowodowania znacznych strat w mieniu dla korzysci
politycznych lub ideologicznych. Chociaz Polska nie doswiad-
czyta dotad krwawych zamachéw terrorystycznych, to stano-
wig one nad Wista realne zagrozenie. Sytuacja miedzynaro-
dowa powoduje, ze w kazdej chwili moze doj$¢ do ataku, co
wynika m.in. z przynaleznosci Polski do bloku panstw wal-
czacych ze Swiatowymi ekstremizmami, a wiec narazonych
na dziatania odwetowe terrorystéw. Potozenie geograficzne
kraju sprawia, ze jego granica wschodnia stanowi réwnocze-
$nie linie strefy Schengen i przez Polske przebiegaja szlaki
przerzutu oséb i towardw z obszaru dawnego ZSRR oraz z Azji
Centralnej i Potudniowo-Wschodniej do Europy Zachodniej.
Najprawdopodobniej szlaki te sg wykorzystywane przez osoby
zwigzane z ugrupowaniami terrorystycznymi.

W polskim k.k. zdefiniowano ,przestepstwo o charak-
terze terrorystycznym” jako czyn zabroniony zagro-
zony karg pozbawienia wolnosci, ktérej gdrna granica
wynosi co najmniej 5 lat, popetniony w celu:

1. powaznego zastraszenia wielu oséb,

2. zmuszenia organu wtadzy publicznej
Rzeczypospolitej Polskiej lub innego panstwa
albo organu organizacji miedzynarodowej do
podjecia lub zaniechania okreslonych czynnosci,

3. wywotania powaznych zaktécen w ustroju lub
gospodarce Rzeczypospolitej Polskiej, innego
panstwa lub organizacji miedzynarodowej

- a takze grozba popetnienia takiego czynu
(art. 115 § 20 k.k.).

Organizowanie dziatan o charakterze terrorystycznym wymaga
wsparcia finansowego, a terrorysci moga otrzymywac taka
pomoc w postaci cyfrowej. W kregach fundamentalistow
islamskich toczyta sie dyskusja o tym, czy kryptowaluty sg
dozwolone przez szariat i czy muzutmanie powinni je wyko-
rzystywac. Ostatecznie Al-Kaida opublikowata latem 2014 r.
manifest pt. Bitcoin wa Sadagqat al-Jihad: Bitcoin and the Charity
of Violent Physical Struggle” promujacy uzycie BTC jako dogod-
nego $rodka wsparcia walki z niewiernymi. Opisano w nim
techniczne walory walut wirtualnych, takie jak odpornosé na

7 Taqi'ulDeen alMunthir, Bitcoin wa Sadaqat allihad: Bitcoin and the Charity
of Violent Physical Struggle, https://krypt3ia.files.wordpress.com/2014/07/
btcedit-21.pdf, data odczytu: 20.01.2019 r.

fatszerstwa, anonimowos$¢ nadawcdéw i odbiorcéw, globalny
zasieg czy trudnosci w wykryciu ptatnosci przez organy sciga-
nia. Podkreslono wyzszos$¢ systemu Bitcoina nad PayPal czy
eBay, ktére zarzadzane sg odgornie i maja charakter scentrali-
zowany. Twércom manifestu chodzito o stworzenie catkowicie
anonimowego systemu do wysytania darowizn w BTC o war-
tosci milionéw dolaréw na adres portfela ,DarkWallet” (port-
fel rzeczywiscie pojawit sie w darknecie w 2019 r.) czy zakupu
broni. W konkluzji autorzy manifestu stwierdzili, ze chociaz
wykorzystanie bitcoina natrafia na rézne przeszkody, a ,wiek-
szos$¢ kafirow uzywata go do nabycia narkotykéw™, to jednak
posiada w sobie duzy potencjat. Poktosiem tego byto pojawie-
nie sie wielu kont w mediach spotecznosciowych organizuja-
cych zbidrki w kryptowalucie na rzecz terrorystéw islamskich
z réznych krajéw i organizaciji.

Zgodnie z art. 2. ust. 2 pkt 6) upp przez ,finansowaniu
terroryzmu” rozumie sie czyn okreslony w art. 165a
k.k.: karze pozbawienia wolnosci od lat 2 do 12 pod-
lega ten, kto gromadzi, przekazuje lub oferuje srodki
ptatnicze, instrumenty finansowe, papiery warto-
Sciowe, wartosci dewizowe, prawa majatkowe lub
inne mienie ruchome lub nieruchomosci w zamiarze
sfinansowania przestepstwa o charakterze terrory-
stycznym lub innego enumeratywnie wymienionego
w ustawie powaznego przestepstwa (np. stosowania
srodkdw masowej zagtady).

Trudno na chwile obecng jednoznacznie oszacowad, jakie
srodki w walucie cyfrowej otrzymali terrorysci islamscy. Wiele
wskazuje na to, ze np. sprawcy zamachéw terrorystycznych
przeprowadzonych 13 listopada 2015 r. w Paryzu, byli wspie-
rani przekazami kryptowalutowymi®. Faktem jest, Zze Srodowi-
ska wspierajace finansowanie islamskiego terroryzmu stosuja
socjotechnike, a prowadzone przez nich zbidrki majg profesjo-
nalny charakter. W trakcie kampanii prowadzonej pod hastem
~Wyposazcie Nas!” w lipcu 2016 r. przez Ibn Taymiyya Media
Center (internetowa jednostke medialng Rady Mudzahedinéw
»Szura") zachecano do wysytania darowizn w BTC, podajac
szczegbtowq instrukcje, jak realizowaé przelewy kryptowa-
lutowe?, Z drugiej strony w ciezkich warunkach frontowych
zapewne bardziej sprawdza sie tradycyjny pienigdz, anizeli
bitmonety zgromadzone w aplikacji elektronicznej. Krag oséb
obeznanych w funkcjonowaniu cyfrowych wartosci majat-
kowych takze jest stosunkowo nieliczny. Dochodzi do tego
nieufnos¢ uzytkownikéw sieci i ich watpliwosci, kto jest rze-
czywistym administratorem zbiorki i co dzieje sie ze srodkami
zgromadzonymi na podanym adresie portfela.

8 Ibidem.

9 Zob. m.in. https:/www.coindesk.com/
bitcoin-paris-and-terrorism-what-the-media-got-wrong.

10 P. Opitek, Cyberprzestepczos¢ w pracy prokuratora, Wydawnictwo
Prokuratura i Prawo. Wydanie Specjalne, Prokuratura Krajowa 2018r., s. 23.
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Przypadki konkretnych dziatan terrorystycznych zalezg od
wielu czynnikdw m.in. motywujacej je ideologii, postawy,
celéw i kompetencji poszczegélnych oséb czy przedsie-
wzietej taktyki. W odniesieniu do taktyki ,samotnego wilka”
i matych komérek zasoby finansowe potrzebne do przepro-
wadzenia ataku sg do$¢ niskie np. terrorysta atakujgcy w Nicei
w 2016 r. potrzebowat niewielkich funduszy na wynajecie
ciezarowki i najbezpieczniej byto zaptaci¢ za nig gotéwka lub
kartag kredytowa. Jesli chodzi o wieksze grupy (Al-Kaida, ISIS),
to jest mato prawdopodobne, aby mogty catkowicie oprzeé
finansowanie podejmowanych operacji na walutach cyfro-
wych. Przyktadowo, sponsorowanie dziatalnosci Panstwa
Islamskiego w Syrii i Iraku dotyczyto przede wszystkim egze-
kwowania opodatkowania oséb fizycznych i przedsiebiorstw
znajdujacych sie pod jego kontrola. Jednak sytuacja stale sie
zmienia i nawet jesli dzisiaj operowanie cyfrowymi walu-
tami pozostaje dziatalnoscig marginalng wsréd dzihadystéw,
to terrorysci islamscy adaptuja sie do nowej rzeczywistosci
i podejmujag proby wykorzystania innowacyjnych technologii
finansowych na coraz wieksza skale.

Ali Shukri Amin mieszkat w Virginii, gdzie podczas stu-
diéw zaczat sie radykalizowac, a swoje poglady pro-
pagowat w mediach spotecznosciowych. Na swoim
koncie Twitter o nazwie @AmreekiWitness zamiescit
7000 tweetdw propagujacych radykalny islam i nama-
wiajacych do wsparcia finansowego ISIS za pomoca
anonimowych transferéw bitcoinowych. Prowadzit
takze blog ,Al-Khilafah Aridat” zachecajacy do walki
z ,niewiernymi”, na ktérym zamieszczat artykuty
szczegbtowo opisujace, jak anonimowo komuniko-
wac sie w sieci i stosowaé szyfrowanie w nielegalnej
aktywnosci na rzecz terrorystéw. W 2015 r. prokura-
tor skierowat do sadu akt oskarzenia'* przeciwko Ali
Shukri Amin zarzucajgc mu angazowanie sie w dziatal-
nos$¢ terrorystyczna, polegajaca na udzieleniu wspar-
cia materialnego i fachowych porad zagranicznym ter-
rorystom z ISIS. Mezczyzna zostat skazany przez sad
na dtugoletnig kare pozbawienia wolnosci.

Waluty cyfrowe pozostajg ponadto w obszarze zaintere-
sowania panstw, ktéore z powodu natozonych sankcji majg
ograniczone mozliwosci korzystania z globalnego systemu
finansowego m.in. w zakresie realizacji transakcji pienia-
dzem elektronicznym oraz uzyskiwania kredytéw i pozy-
czek. Grupa Specjalna ds. Przeciwdziatania Praniu Pieniedzy
(The Financial Action Task Force, FATF) wielokrotnie pod-
kreslata swoje zaniepokojenie sytuacja w Republice Iranu
i Koreanskiej Republice Ludowo-Demokratycznej (KRLD).

11 CRIMINAL NO. 1:15-CR-164, Defendant’s memorandum in aid of
sentencing, https:/www.investigativeproject.org/documents/case_
docs/2826.pdf, data odczytu: 23.08.2019 r.

FATF wezwata KRLD do natychmiastowego zajecia sie bra-
kiem efektywnej polityki przeciwdziatania praniu pieniedzy
i finansowaniu terroryzmu (AML/CFT) i zwigzang z tym nie-
legalna dziatalnoscig w zakresie proliferacji broni masowego
razenia i jej finansowaniem?*2. W ostatnich latach wiele cybe-
ratakéw inicjowanych byto z terenu Korei Pétnocnej w celu
uzyskania kryptowaluty na sponsorowanie tamtejszego
rezimu. Chodzi m.in. o dokonane w 2017 r. ataki ztosliwego
oprogramowania typu ransomware o nazwie WannaCry,
ktérym zainfekowano éwieré miliona komputeréw na catym
Swicie. Wirus szyfrowat pliki i zadat zaptaty okupu w BTC za
ich odszyfrowanie. Cyfrowe $lady dziatania ztosliwego kodu
prowadzity do hakerskiej grupy Lazarus powigzanej z rza-
dem Korei Pétnocnej. Stany Zjednoczone oficjalnie przypi-
saty temu panstwu odpowiedzialno$¢ za ataki.

Departament Skarbu Stanéw Zjednoczonych ds.
Kontroli Aktywéw Zagranicznych (Office of Foreign
Assets Control, OFAC) w listopadzie 2018 r. pod-
jat dziatania przeciwko dwoém Iranczykom - Ali
Khorashadizadeh i Mohammadowi Ghorbaniyanow
- ktérzy pomagali wymienia¢ bitcoiny na riale,
a nastepnie deponowali pienigdze na rachunkach
iranskich bankow. Kryptowaluta zostata uzyskana
jako zaptata ,cyfrowego” okupu w prowadzonych
od 2015 r. atakach ztosliwego oprogramowania typu
ransomware o nazwie SamSam ukierunkowanego na
komputery ponad 200 korporacji, szpitali, uniwersy-
tetow i agencji rzadowych ze Stanéw Zjednoczonych,
Wielkiej Brytanii i Kanady. OFAC zidentyfikowat dwa
adresy BTC!® powigzane z ww. przestepcami, ktére
uczestniczyty w ponad 7000 transakcjach dotycza-
cych przestania wartych miliony dolaréw bitcoindw.

Iran to kolejny kraj, ktérego system prawny posiada duze
braki w implementacji miedzynarodowych standardéw
dotyczacych AML/CFT. FATF wobec Republiki ajatollahéow
od dawna stosuje tzw. $rodki zaradcze, ale tez oferowat
pomoc techniczng w celu wdrozenia dziatan naprawczych.
W rezultacie sektor finansowy Iranu stat sie bezpieczniej-
szy dzieki m.in. uchwaleniu poprawek w sierpniu 2018 r. do
ustawy o walce z finansowaniem terroryzmu oraz w stycz-
niu 2019 r. do ustawy o przeciwdziataniu praniu pienie-
dzy. Jednak Iran powinien jeszcze efektywniej zajgé sie

12 Publiczne o$wiadczenie FATF - czerwiec 2019 r., https:/www.gov.pl/
web/finanse/publikacje-fatf, data odczytu: 23.08.2019 r.

13 Chodzi o adresy: 49w62rY42aZBox8fGecmgNsXUzSStKeq8C oraz
1AjZPMsnmpdK2Rv9KQNfMurTXinscVro9V.

14 Treasury Designates Iran-Based Financial Facilitators of Malicious
Cyber Activity and for the First Time Identifies Associated Digital
Currency Addresses, U.S. Department of the Treasury, November 28,
2018, https:/home.treasury.gov/news/press-releases/sm556, data od-
czytu: 23.08.2019 .



https://www.investigativeproject.org/documents/case_docs/2826.pdf
https://www.investigativeproject.org/documents/case_docs/2826.pdf
https://www.gov.pl/web/finanse/publikacje-fatf
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m.in. skuteczng kryminalizacja finansowania terroryzmu oraz
wzmochieniem weryfikacji przelewéw bankowych pod katem
Zrédta pochodzenia srodkow?>.

CYFROWE PRAWA
MAJATKOWE

W dokumentach organizacji miedzynarodowych znajduja
sie rézne definicje walut wirtualnych, ktére stanowia o wiele
szerszy zbiér desygnatow, anizeli pojecie ,kryptowaluta”.
W raporcie z 2015 r. Europejski Bank Centralny okreslit
wspomniane waluty jako cyfrowe reprezentacje wartosci,
ktére nie zostaty wydane przez bank centralny, instytucje
kredytows lub instytucje pienigdza elektronicznego, nada-
jace sie w pewnych okolicznosciach do wykorzystania jako
alternatywa dla pieniedzy®. FATF uzywa terminu Virtual
Asset (VA, wirtualne mienie), ktory definiuje jako cyfrowa
reprezentacje wartosci, ktéra moze by¢ przedmiotem wirtual-
nego handlu lub transferu i ktérg mozna realizowac ptatnosci
lub cele inwestycyjne?’. Virtual Asset nie s3: cyfrowe postacie
pienigdza, papieréw wartosciowych lub innych instrumentéw
finansowych. Przytoczona definicja jest istotna chocby dla-
tego, ze kraje implementujagce rekomendacje FATF do wta-
snego porzadku prawnego powinny jg respektowac.

Instytucje nadzorujace rynek réznie okreslajg cyfrowy majatek.
Brytyjski Financial Conduct Authority (FCA) w opracowa-
niu pt. Guidance on Cryptoassets'® tytutowa nazwe ,cryp-
toassets” przypisuje cyfrowej reprezentacji wartosci lub
zobowigzaniu umownemu opartemu na kryptograficz-
nym bezpieczenstwie wynikajacym z réznych form tech-
nologii rozproszonych rejestréw, ktére moga by¢ elek-
tronicznie gromadzone, przesytane i podlegaja obrotowi
handlowemu. W dokumentach FinCEN-u zbiorczg nazwa
CVC (ang. convertible virtual currency) okresla sie: walute
cyfrowa (ang. digital currency), kryptowaluty (ang. crypto-
currency), wartosci oparte na kryptografii (ang. cryptoasset)
oraz aktywa cyfrowe (ang. digital asset). Brak jednej defi-
nicji cyfrowych wartosci majgtkowych wynika z faktu, ze
na Swiecie funkcjonuja dziesiatki tysiecy tokendw, ktére
réznia sie nie tylko nazwa, ale przede wszystkim statusem
prawno-ekonomicznym.

15 Publiczne O$wiadczenie FATF - czerwiec 2019 r...., op. cit.

16 Virtual currency schemes - a further analysis, European Central Bank,
February 2015, s. 25, https:/www.ecb.europa.eu/pub/pdf/other/virtual-
currencyschemesen.pdf, data odczytu: 12.08.2018 r.

17 Virtual Assets and Virtual Asset Service Provider, Guidance for a risk-
based approach, FATF 2019, https:/www.fatf-gafi.org/media/fatf/docu-
ments/recommendations/RBA-VA-VASPs.pdf., s. 13.

18 Guidance on Cryptoassets, FCA Financial Conduct Authority, Consultation
Paper CP19/3, January 2019, s. 8.

PODSTAWOWY PODZIAt WYROZNIA
NASTEPUJACE GRUPY BINARNYCH ZETONOW:

1. tokeny wymienne (ang. exchange tokens): skon-
struowane jako srodek wymiany, a obrét nimi jest
zdecentralizowany. Stuzg do zaptaty za towary
i ustugi, podobnie jak inne dobra materialne,
ktérym nadaje sie okreslong warto$¢ w obro-
cie miedzynarodowym. Opisane tokeny znaj-
duja sie zazwyczaj poza systemem regulacyjnym:
np. w Anglii kupno, sprzedaz lub obrét exchange
tokens nie jest regulowany przez Komisje Nadzoru
Finansowego (Financial Conduct Authority)
(dotyczy to takze komercyjnej dziatalnosci pole-
gajacej na prowadzeniu kantoréw);

2. tokeny stanowigce papiery wartosciowe (ang.
security tokens): spetniajg funkcje papieréw war-
tosciowych lub innych instrumentéw finansowych
i przeznaczone s3 do celéw inwestycyjnych oraz
podlegaja szczegdtowym przepisom regulacyjnym;

3. tokeny uzytkowe (ang. utility tokens): ich posia-
dacz ma prawo dostepu do aktualnego lub maja-
cego pojawic sie w przysztosci produktu lub ustugi.
Jednoczesnie nie inkorporuja praw i obowigzkéw
podobnych do security tokens, chociaz w pewnych
okolicznosciach mogg petni¢ role pienigdza elek-
tronicznego (ang. e-money) i wtedy ich uzytkowa-
nie wymaga stosownej licencji lub pozwolenia®?.

Praktyczne znacznie ma okreélenie statusu prawnego kon-
kretnych tokendéw, szczegélnie odpowiedZ na pytanie
o to, czy sg one instrumentami finansowymi, bowiem od
tego zaleza prawa i obowiazki uczestnika rynku, ktéry nimi
dysponuje. Co do zasady to wtasciciel/posiadacz/zarzadca
tokena powinien zna¢ jego nature i spetnia¢ wymogi z niej
wynikajace, zwigzane np. z obowigzkiem uzyskania zgody na
emisje cyfrowych jednostek lub raportowania o obrocie nimi.
Poniewaz brak w tym zakresie orzeczen saddéw polskich oraz
pogtebionych opracowan krajowych instytucji finansowych,
warto przytoczy¢ dwa zagraniczne stanowiska - brytyjskiej
Komisji Nadzoru Finansowego oraz amerykanskiej Komisji
Papieréw Wartosciowych i Gietd.

FCA wskazuje?°, ze token stanowi instrument finansowy (ang.
specified investment) jesli:

e jego posiadacz/wtasciciel ma z tego tytutu
sprecyzowane prawa i obowiazki o charakterze
zobowigzaniowym (np. prawo do dywidendy);

19 Tamze, s. 8-9.
20 Tamze, s. 20-21.
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e jednostki sa okreslane (np. w folderze promocyjnym)
mianem papieréw wartosciowych lub sugeruje sie, ze
petnia taka funkcje;

e token moze by¢ przenoszony (ang. transferable)
oraz stanowic¢ przedmiot obrotu (ang. tradeable)
na platformach handlowych;

e zachodzi bezposredni przeptyw ptatnos$ci pomiedzy
emitentem tokendw i ich posiadaczem.

W Stanach Zjednoczonych umowy inwestycyjne musza
by¢ zgodne zaréwno z ustawg o papierach warto$ciowych
z 1933 r., jak i ustawg o gietdzie papierow wartosciowych
z 1934 r. Podmioty oferujace sprzedaz papieréw wartoscio-
wych zobowigzane sg do przestrzegania federalnych prze-
piséw dotyczacych takich instrumentéw, w tym wymogu
rejestracji przedsiewziecia w SEC lub uzyskania stosownego
zwolnienia. Ponadto podmiot lub osoba prowadzaca dziatal-
nos¢ gietdowa powinna zarejestrowac sie jako krajowa gietda
papieréw wartosciowych oraz ztozy¢ oswiadczenie i prospekt
emisyjny. Naruszenie wspomnianych wymagan prowadzi do
odpowiedzialnosci cywilno-administracyjne;j.

Obowigzek rejestracyjny dotyczy emitenta papieréw warto-
$ciowych niezaleznie od tego, czy dziata w formie tradycyjnej
spétki prawa handlowego, czy chodzi o zdecentralizowang
organizacje cyfrowa. Nie ma znaczenia, czy cena za akcje
wyznaczona jest w dolarach, czy cyfrowych tokenach oraz
czy akcje sg dystrybuowane w postaci ,papierowych” certy-
fikatéw inwestycyjnych, czy poprzez technologie rozproszo-
nej ksiegi. Podsumowujac, to, czy dana transakcja wiaze sie
z oferta i sprzedazg papieréw wartosciowych zalezy od praw-
no-ekonomicznej konstrukcji smart contracts, a terminologia
uzyta w ,biatej ksiedze” ma znaczenie drugorzedne.

W orzecznictwie sadéw amerykanskich zostaty wypraco-
wane ,testy” do oceny, czy dany projekt jest umowg inwe-
stycyjna i spowoduje emisje papieréw warto$ciowych.
Najpopularniejszy jest Test Howeya, w ramach ktérego trans-
akcja jest umowa inwestycyjna jezeli:

e osoba inwestuje swoje pienigdze;
e inwestor oczekuje zyskow z inwestycji;

e inwestowanie pieniedzy odbywa sie we wspdlne
przedsiewziecie inwestujacych osdéb i emitentow tokendw;

e wszelkie zyski z inwestycji sg rezultatem wysitkow
podejmowanych przez organizatora inwestycji lub
podmiot trzeci.

Komisja Papierow Wartosciowych i Gietd przyjmuje, ze Test
Howey’a stosuje sie takze do przedsiewzie¢ opartych na
tokenach poniewaz rozwdj rynkéw kapitatowych i nowych
technologii rozszerzyt inicjatywy biznesowe o inwestycje
w cyfrowe prawa majatkowe.

Art . 2 ust. 2 pkt 26) upp stanowi: Waluta wirtualna
- rozumie sie przez to cyfrowe odwzorowanie war-
tosci, ktére nie jest:

a. prawnym Srodkiem ptatniczym emitowanym
przez NBP, zagraniczne banki centralne lub inne
organy administracji publicznej,

b. miedzynarodows jednostka rozrachunkowa
ustanawiang przez organizacje miedzynarodowa
i akceptowang przez poszczegdlne kraje nale-
zace do tej organizacji lub z nig wspotpracujace,

c. pieniagdzem elektronicznym w rozumieniu
ustawy z dnia 19 sierpnia 2011 r. o ustugach

ptatniczych,

d. instrumentem finansowym w rozumieniu ustawy
z dnia 29 lipca 2005 r. o obrocie instrumentami
finansowymi,

e. wekslem lub czekiem

- oraz jest wymienialne w obrocie gospodarczym na
prawne $rodki ptatnicze i akceptowane jako $rodek
wymiany, a takze moze by¢ elektronicznie przecho-
wywane lub przeniesione albo moze by¢ przedmio-
tem handlu elektronicznego.

W  prawie polskim legalna definicja walut wirtualnych
znajduje sie w art. 2 ust. 2 pkt 26) upp. Pojawity sie gtosy
krytyczne wobec jej ksztattu z uwagi na zbyt szerokie
i niejednoznaczne okreslenie przedmiotu definiowanego, co
powodowac moze trudnosci w precyzyjnej kwalifikacji stanu
faktycznego konkretnej sprawy karnej. Podzielajac poglad,
Zze wspomniany przepis moze rodzi¢ problemy w procesie
stosowania prawa, to jednak nalezy przyznac, ze nie sposob
skonstruowac prostej i jednoznacznej definicji ,walut wirtu-
alnych” wobec réznorodnego charakteru prawnego tysiecy
tokendw i ich réznych funkcji uzytkowych. Niemniej przepis
art. 2 ust. 2 pkt 26) upp stanowi znaczace usystematyzowa-
nie przedmiotu definiowanego, a nadanie konkretnego sensu
terminowi ,waluty wirtualne” nastapi w procesie wyktadni
i stosowania prawa z uwzglednieniem doktryny prawniczej
i orzecznictwa sadowego.


https://translate.googleusercontent.com/translate_c?depth=1&hl=pl&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://www.investopedia.com/terms/s/securitiesact1933.asp&xid=17259,15700023,15700124,15700149,15700186,15700191,15700201,15700237,15700242&usg=ALkJrhi7vl0l3ZYDWRB8qsVLpImrA3Gozw
https://translate.googleusercontent.com/translate_c?depth=1&hl=pl&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://www.investopedia.com/terms/s/securitiesact1933.asp&xid=17259,15700023,15700124,15700149,15700186,15700191,15700201,15700237,15700242&usg=ALkJrhi7vl0l3ZYDWRB8qsVLpImrA3Gozw
https://translate.googleusercontent.com/translate_c?depth=1&hl=pl&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://www.investopedia.com/terms/s/seact1934.asp&xid=17259,15700023,15700124,15700149,15700186,15700191,15700201,15700237,15700242&usg=ALkJrhhFgLr6Z66mUxEbdUFccfLGrFd5Ng
https://translate.googleusercontent.com/translate_c?depth=1&hl=pl&prev=search&rurl=translate.google.com&sl=en&sp=nmt4&u=https://www.investopedia.com/terms/s/seact1934.asp&xid=17259,15700023,15700124,15700149,15700186,15700191,15700201,15700237,15700242&usg=ALkJrhhFgLr6Z66mUxEbdUFccfLGrFd5Ng
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CECHY WALUT
CYFROWYCH SPRZYJAJACE
PRZESTEPCZOSCI

Cechy wirtualnych tokenéw powodujg, ze wykorzystywane
sg do popetniania przestepstw. W pierwszej kolejnosci ofe-
rujg one o wiele wieksza anizeli w przypadku kart ptatniczych
i innych produktéw oferowanych przez tradycyjng banko-
wo$¢ anonimowos$¢ transakcji. Z uwagi na najszerszy krag
uzytkownikéw, wcigz najpopularniejszy w cyberprzestep-
czosci jest bitcoin. Jego architektura nie zawiera informacji
o osobach/podmiotach realizujgcych operacje kryptowalu-
towe, jednak umieszczone na blockchainie rekordy transakgcji
w BTC dostarczajg pewnych informacji, a na rynku dostepne
sg coraz skuteczniejsze narzedzia do $ledzenia przeptywow
bitcoinowych. Dlatego przestepcy coraz czesciej siegaja po
inne bitmonety, typu Monero, Dash lub Zcash, ukrywajace
takze wielkosci, czas i miejsce realizacji transferow. Pozostate
cechy walut wirtualnych, sprzyjajace cyberprzestepczosci, to:

e nieporéwnywalnie krétszy czas realizacji (szczegdlnie
miedzynarodowych) przelewdw, niz tradycyjnych
transferow gotéwkowych;

e powszechna akceptowalnos$¢ walut wirtualnych
w podziemiu przestepczym;

o |okalizacja serwiséw internetowych w jurysdykcjach
pozbawionych skutecznych mechanizméw przeciwdziatania
praniu pieniedzy i finansowaniu terroryzmu;

e czesty brak centralnego administratora zarzadzajacego
transakcjami, co powoduje trudnosci w egzekwowaniu
obowiagzkéw AML/CFT.

Rynek VA znajduje sie w cyberprzestrzeni co oznacza, ze
sprawowanie nad nim kontroli jest mniej efektywne, ani-
zeli nad sprawdzonymi instytucjami typu banki czy gietdy
towarowe. Zdarza sie, ze sami uczestnicy wirtualnego rynku
nie wiedza do konca, jaki charakter prawny ma oferowany
przez nich produkt lub ustuga stanowiace zupetne novum
w $wiecie finanséw. Nowa, nierozpoznana do korca natura
cyfrowych Zzetondéw zwieksza ryzyko malwersacji i daje spo-
sobnos$¢ do prania pieniedzy. Sprzyja temu brak spdjnego,
globalnego nadzoru nad podmiotami $wiadczacymi ustugi
oraz odmienne regulacje prawne szczegdlnie w miejscach,
gdzie brak skutecznych procedur AML/CFT pozwala unikngé
obowiazkéw regulacyjnych, standardéw zwigzanych z uzy-
skaniem stosownych zezwolen na prowadzenie dziatalnosci
i raportowaniem podejrzanych transakgiji.

Przestepcy wypracowali i caty czas udoskonalaja metody pra-
nia pieniedzy w Internecie. W przypadku kryptowalut chodzi
m.in. o tworzenie wielu nowych adreséw dla kazdego przy-
chodzacego przelewu i kreowanie fikcyjnych uzytkownikéw

kryptowalut, wykorzystywanie sieci TOR i VPN-éw, stosowa-
nie specjalnych serwiséw sieciowych do ,zacierania” historii
bitmonet, rozdrabnianie sald walut cyfrowych, a nastepnie
korzystanie z aplikacji do konsolidowania wielu bitcoinowych
adreséw w jednym portfelu do zarzadzania nimi z kazdego
urzadzenia (ang. third-party eWallet service)?'.

Inne symptomatyczne dziatania mogace $wiadczy¢ o proce-
derze prania pieniedzy, to:

e duza liczba rachunkéw bankowych nalezaca
do jednego administratora walut cyfrowych
(tzw. konta rozwarstwione);

e sytuacja, gdy bitcoinowe firmy maja siedzibe w jednym
kraju, ale zaktadaja rachunki za granica bez logicznego
uzasadnienia takiej aktywnosci;

o przeptywy jednostek kryptowaluty pomiedzy
wieloma rachunkami zlokalizowanymi w odmiennych
jurysdykcjach i przypisanymi do réznych podmiotow;

e duza liczba i znaczna czestotliwosc¢ niskich kwotowo
operacji gotowkowych lub ,krypto"?.

Sygnaty prowadzenia nielegalnej dziatalno$¢, zauwazalne od
strony dostarczycieli ustug do zarzadzania cyfrowymi prawami
majatkowymi (ang. virtual asset service provider, VASP), to:

e inicjowanie transakcji z adreséw IP przypisanych krajom
objetym sankcjami lub IP uprzednio wykorzystanych do
popetniania przestepstw;

o wielokrotne konwersje miedzy réznymi typami VA bez
sprecyzowanego celu biznesowego;

e rozbieznosci miedzy adresami IP powigzanymi z profilem
klienta, a adresami IP, z ktérych inicjowane s3 transakcje;

o uzytkownik platformy nie spetnia lub nie poddaje sie
weryfikacji w ramach procedury KYC (ang. know your
customer);

e nagte, nietypowe zachowania klienta, odbiegajace od
jego ,profilu finansowego”;

e adres portfela jest wspétdzielony miedzy kontami
nalezacymi do réznych oséb;

e uczestnik platformy wielokrotnie zmienia adres e-mail,
numer telefonu i inne dane osobowe?3,

21 Bitcoin Virtual Currency: Intelligence Unique Features: Present Distinct,
Challenges for Deterring lllicit Activity, FBI Directorate of Intelligence, 24
April 2012, s. 5.

22 D.M. Sat, G.O. Krylov, K. Evgenyevich, B. Bezverbnyi, A.B. Kasatkin,
I.A. Kornev, Investigation of money laundering methods through cryptocur-
rency, Journal of Theoretical and Applied Information Technology, January
2016, Vol. 83, No. 2, s. 245-246.

23 Advisory on lllicit Activity Involving Convertible Virtual Currency..., op. cit.,
s. 9-10.
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Pojawiajg sie plany budowy systemu $cistego monitoro-
wania transakcji kryptowalutowych w celu powstrzymania
przeptywu $rodkédw na nielegalne przedsiewziecia. Pracuje
nad nim m.in. 15 panstw, w tym cztonkowie G7, pod egida
FATF. System ma zosta¢ uruchomiony w 2020 roku i zaktada
sie, ze wymiana kryptowalut kazdorazowo bedzie wymagata
Scistego potwierdzenia tozsamosci klientow i bezpiecznego
przechowywania tych informacji?*. Trudno jednak przypusz-
czaé, aby udato sie wprowadzi¢ mechanizm poddajacy rze-
czywistej kontroli caty rynek wirtualnych ustug.

ORGANY ZAANGAZOWANE

Na $wiecie dziatajg miedzynarodowe instytucje i agen-
cje, ktorych zadaniem jest przeciwdziatanie praniu pienie-
dzy i zwalczanie terroryzmu, a czotowe miejsce w tym sys-
temie zajmuje FATF. Instytucja ta utworzona zostata przez
Miedzynarodowy Fundusz Walutowy w 1989 r. i skupia 35
krajow cztonkowskich oraz 2 organizacje regionalne. Grupa
za cel stawia sobie ustanowienie standardéw i promowanie
skutecznego wdrazania $rodkéw prawnych, regulacyjnych
i operacyjnych do zwalczania prania pieniedzy, finansowania
terroryzmu i innych powaznych zagrozen dla integralnosci
globalnego systemu finansowego. FATF jest zatem ,,organem
doradczym”, ktory dziata na rzecz osiggniecia niezbednej woli
politycznej i wprowadzenia reform legislacyjnych i regulacyj-
nych w obszarze AML/CFT na poziomie poszczegdlnych kra-
jéw. Obecnie jednym z gtéwnych celéw Grupy jest rozwigza-
nie problemu anonimowosci w Internecie, jako narzedzia do
prania pieniedzy za posrednictwem wirtualnej waluty.

The Financial Action Task Force wypracowat rekomendacje,
ktére powinny by¢ implementowane przez panstwa celem
zapobiegania i zwalczania przestepczosci przy uwzglednieniu
indywidualnych warunkéw, posiadanych juz srodkéw praw-
nych, witasnych mozliwosci regulacyjnych i operacyjnych.
Rekomendacje naktadaja szereg obowigzkéw dotyczacych:

e oceny i ograniczenia ryzyka zwigzanego z aktywami
wirtualnymi i dostawcami ustug do ich obstugi;

¢ licencjonowania lub rejestrowania dostawcéw;

e nadzorowania i kontroli VASP przez wtasciwe organy
krajowe (obowigzuje zakaz oddawania tych kompetencji
organom samorzadu zawodowego);

e wdrozenia sankcji w sytuacji, gdy ustugodawcy nie
przestrzegajg zobowigzan AML/CFT;

24 D. Palmer, 15 Nations Plan Global Crypto Monitoring System Under FATF:
Report, https:/www.coindesk.com/, data odczytu: 23.08.2019 r.

e udoskonalania efektywnosci wspdtpracy
krajowej i miedzynarodowej oraz partnerstwa
publiczno-prywatnego;

e prowadzenia rejestrow, zgtaszania podejrzanych operacji
i kontroli wszystkich transakgcji pod katem zgodnosci
Z przepisami;

e obowiazki dotycza réwniez koordynacji przepisow AML/
CFT z innymi regulacjami, m.in. dotyczacymi ochrony
danych i prywatnosci®.

Rekomendacje FATF wymagaja, aby cztonkowie Grupy
zobowiazali dostawcéw ustug do oceny oraz minimalizo-
wania ryzyka dotyczacego prania pieniedzy i finansowania
terroryzmu oraz wdrazania $rodkéw przeciwdziatajacych
przestepstwom. Paristwa mogg nawet zdelegalizowa¢ kon-
kretne VA na podstawie wtasnej oceny ryzyka i witasnego
kontekstu regulacyjnego. Oprécz odgoérnych regulacji,
poszczegdlne rzady podejmuja réznego rodzaju wtasne ini-
cjatywy wzmacniajgce wewnetrzny system walki z malwersa-
cjami. W Stanach Zjednoczonych przyjeto w 2019 r. ustawe
o ochronie technologii finansowych (The Financial Technology
Protection Act), ktérej celem jest utworzenie grupy zadanio-
wej sktadajacej sie z przedstawicieli réznych agencji zajmu-
jacej sie zwalczaniem nielegalnego wykorzystania kryptowa-
luty do wspierania terroryzmu.

W jednym ze $ledztw cztonkowie zorganizowanej
grupy przestepczej umieszczali w Internecie fikcyjne
oferty sprzedazy sprzetu budowlanego i rolniczego.
Osoby zainteresowane nabyciem maszyn wptacaty
wysokie zaliczki na poczet zawarcia umowy sprze-
dazy ciggnika czy dZzwigu. Kwoty przelane na rachu-
nek bankowy przestepcow momentalnie transfe-
rowano na gietde kryptowalutowa i zamieniano na
BTC. Dzieki podjetym dziataniom, srodki na giet-
dzie udato sie zablokowaé, a nastepnie staty sie one
przedmiotem tymczasowego zajecia mienia rucho-
mego dokonanego przez Policje. W ustawowym ter-
minie prokurator wydat postanowienie o zabezpie-
czeniu majatkowym. Dziatania takie pozwalajg m.in.
na zwrot $rodkéw utraconych w wyniku przestep-
stwa osobom pokrzywdzonym.

Polskie organy ochrony prawa takze przeciwdziataja nielegal-
nemu wykorzystaniu walut wirtualnych, a jednym z najsku-
teczniejszych $rodkéw jest pozbawianie sprawcy owocéw
przestepstwa. Podstawy prawne i techniczne realizacji
tymczasowego zajecia mienia ruchomego i zabezpieczenia
majatkowego na cyfrowych prawach majatkowych zostaty
usystematyzowane w wydanej przez Prokurature Krajowa

25 Oswiadczenie w sprawie wirtualnych aktywéw i dostawcow ustug
wirtualnych aktywoéw, https:/www.gov.pl/web/finanse/publikacje-fatf,
data odczytu: 23.08.2019 .
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Metodyce zabezpieczer majgtkowych?¢. Opisano w niej m.in.
czynnosci zmierzajgce do zajecia walut cyfrowych, sposéb ich
przechowywania na potrzeby $ledztwa, a wszystko po to, aby
stworzy¢ skuteczne mechanizmy realizacji zabezpieczenia
majatkowego na kryptowalutach. Juz dzisiaj cyfrowe tokeny
przejmowane s3 w prowadzonych postepowaniach karnych.
Nie mniej wazne jest zacie$nianie wspdtpracy na omawia-
nym polu, czemu stuzyta zorganizowana przez Prokurature
Krajowa w pazdzierniku 2019 r. w Katowicach miedzynaro-
dowa konferencja pt. ,Kryptowaluty w cyberprzestepczosci.
Miedzynarodowa wymiana doswiadczen”.

PODMIOTY OBOWIAZANE

Szczegdlna rola w rozpoznawaniu i blokowaniu nielegal-
nych transakcji wykorzystujacych tokeny cyfrowe przypada
dostarczycielom ustug zwigzanych z walutami cyfrowymi
okreslanymi zbiorcza nazwa Virtual Asset Service Provider.
VASP to kazdy podmiot, ktéry we wtasnym imieniu lub na
rzecz osoby trzeciej prowadzi wymiane VA na pieniadze
i odwrotnie, uczestniczy w transferach wirtualnych tokenéw,
zarzadza lub administruje nimi oraz $wiadczy ustugi finan-
sowe powigzane z oferowaniem/sprzedaza VA lub wspiera
podmioty, ktére oferuja takie ustugi?’. VASP moga funkcjo-
nowac w réznych formach i modelach biznesowych. Za VASP
uznac nalezy m.in. wirtualne kantory wymiany tokenéw cyfro-
wych czy podmioty zarzadzajgce portfelami kryptowaluto-
wymi i niektérych dostarczycieli takich portfeli ,podpietych”
pod wirtualne gietdy z potencjatem realizacji transferéw.
Status VASP posiadajg serwisy emitujace wtasne lub oferu-
jace cudze tokeny lub zajmujace sie sprzedazg jakichkolwiek
cyfrowych praw majatkowych. Dostarczycielem ustug zwia-
zanych z obowiazkiem raportowania bedzie rowniez wtasci-
ciel/administrator bankomatu kryptowalutowego, a takze
podmioty $wiadczace ustugi przyjmowania zlecen na zakup
i sprzedaz VA, ktére w ten sposob tacza potencjalne strony
przysztych transakcji, ustalajgc ich przedmiot i cene, a final-
nie udostepniajac platforme do realizacji operacji (ang. order-
-book exchange services)®®. Do VASP nalezy zaliczy¢ osobe
fizyczna, ktéra profesjonalnie trudni sie wymiang walut cyfro-
wych na pieniadze ,z reki do reki”. Nie ma zatem znaczenia,
czy ptatnosci za ustugi i inne transfery danych dokonywane
sg gotdéwka, przelewami bankowymi, kartami ptatniczymi,
tokenami cyfrowymi itp. Obowigzuje zasada ,neutralnosci
technologicznej”, ktéra oznacza, ze ocenie podlega funkcja,
jaka dany podmiot wykonuje na rynku bez wzgledu na wyko-
rzystywanga do tego technologie i infrastrukture.

26 Metodyka przeznaczona jest do wewnetrznego uzytku przez prokurature.
Zob. takze: P. Opitek, Kryptowaluty jako przedmiot zabezpieczenia i poreczenia
majgtkowego, Prokuratura i Prawo 2017/6, s. 36 i nast.

27 Virtual Assets and Virtual Asset Service Provider..., op. cit., s. 13-14.
28 Tamze, s. 14-15.

Odpowiedz na pytanie, czy dany podmiot ma status VASP uza-
lezniona jest od tego, jak uzywa cyfrowych aktywow i kto jest
beneficjentem swiadczonych przez niego ustug. Jesli podmiot
prowadzi aktywnos$¢ opisang w definicji VASP we wtasnym
imieniu lub reprezentujac ,podmiot trzeci”, to podlega okre-
$lonym obowigzkom niezaleznie od tego, czy stosuje w handlu
platforme scentralizowana, zdecentralizowang, smart contracts,
czy jeszcze inng technologie. Z drugiej strony, jesli czynnosci
angazujace waluty wirtualne s3 realizowane okazjonalnie przez
Jnie-przedsiebiorce”, np. ptatnosci za zakupione do celéw kon-
sumpcyjnych towary w Internecie, to kupujacy nie podlega
pod definicje Virtual Asset Service Provider.

Ocena, czy podlega sie pod rezim prawny dedykowany VASP
zalezy takze od jurysdykcji, w ktérej podmiot funkcjonuje.
Panstwa réznie kwalifikujg dostarczycieli ustug wirtualnych
i naktadane na nich obowiagzki, chociaz cztonkowie FATF
powinni realizowa¢ w taki sam sposéb rekomendacje prze-
ciwdziatania praniu pieniedzy i finansowaniu terroryzmu.
Rozbieznosci na omawianym polu s3 niepozadane i dlatego
w dokumentach FATF zaleca sie stosowanie podejscia funk-
cjonalnego: chociaz kraje modelujg szczegétowe rozwigzania
prawne pod katem ich wewnetrznych, specyficznych uwa-
runkowan, to jednak implementacja zasadniczych wytycznych
powinna wszedzie sta¢ na niezmiennie wysokim poziomie.

Rekomendacje FATF majg pomdc instytucjom panstwowym
i podmiotom prywatnym zrozumie¢ zagrozenia wynikajace
z rozwoju rynku cyfrowych praw majatkowych oraz wprowa-
dzaé/rozwija¢ regulacje przeciwdziatajace naduzyciom. FATF
w formutowanych rekomendacjach wymaga od regulatoréw:

e o0szacowanie poziomu ryzyka zwigzanego
z funkcjonowaniem podmiotéw zwiazanych z rynkiem
walut wirtualnych;

e nadzorowania i monitorowania ich dziatalnosci pod
katem przeciwdziatania praniu pieniedzy i finansowaniu
terroryzmu;

o okredlenia, jaki zakres dziatalnosci powinien by¢
obwarowany uzyskaniem od organu panstwowego
stosownej rejestracji, pozwolenia lub licencji;

e natozenia i egzekwowania od VASP obowigzku
przechowywania historii transakcji;

o efektywnego raportowania przez podmioty obowigzane
»podejrzanych” operacji;

o okreslenia sankcji grozacych za niewywigzywanie sie
z obowiazkdéw okreslonych przez przepisy AML/CFT.

Poniewaz cyberprzestrzen, w ktoérej operuja VASP i waluty
wirtualne, pozbawiona jest granic i ma charakter ogélnoswia-
towy, to niezbedna jest wspotpraca miedzynarodowa w zwal-
czaniu opisywanych zagrozen. Chodzi m.in. o ustanowie-
nie kompatybilnych przepiséw prawnych ukierunkowanych
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na przeciwdziatanie praniu pieniedzy i zwalczanie terroryzmu
na catym $wiecie, a przynajmniej w panstwach demokratycz-
nych. Zalecenia FATF wymagaja zatem od krajowych decy-
dentéw natozenia na uczestnikédw rynku walut cyfrowych
okreslonych zobowigzain prawnych, chociaz kazde panstwo
moze skonkretyzowac je w sposéb odpowiadajgcy wtasnemu
porzadkowi prawnemu.

PLATFORMY StUZACE DO
REALIZACJI PRZESTEPSTW

Darkmarkety

Darkmarkety to platformy, na ktéorych znajdujg sie oferty
sprzedazy nielegalnych towardéw i ustug. Dziataja one w tzw.
ukrytym Internecie (ang. darknet), ktérego eksploracja moz-
liwa jest dzieki wyszukiwarkom typu TOR Browser i spe-
cjalnemu oprogramowaniu. Darkmarkety to jeden z najpo-
pularniejszych i stosunkowo tatwych sposobéw wyprania
cyfrowych warto$ci majatkowych. Uczestnicy transakcji
pozostaja anonimowi: nie podaja swoich danych osobowych
i lokalizacji, maskuja uzywane numery IP oraz reguluja zobo-
wiazania kryptowaluta. Analiza ptatnosci moze co najwyzej
wskazywad, ze klient przeprowadza transakcje z adresami,
ktére zostaty powigzane z rynkami darknetu, ale dodatkowe
stosowanie np. mikseréw lub tokenéw oferujacych catko-
witg anonimowo$¢ nie pozawala na powigzanie ptatnosci
z konkretnymi osobami. ,Towar” dostarczany jest nabywcy
standardowymi przesytkami pocztowymi lub z wykorzysta-
niem ustug kurierskich. Wynika z tego, ze osoba zamawia-
jaca w sieci np. narkotyki moze odebrac je w paczkomacie lub
w skrzynce na listy w dowolnej czesci globu.

Zatozycielem pierwszego, dziatajacego na ogdlnoswiatowg
skale darkmarketu o nazwie Silk Road byt Ross Ulbricht.
Funkcjonujaca od 2011 r. platforma obstuzyta prawie 150 000
kupujacych i 4000 sprzedawcéw, przede wszystkim ze Stanow
Zjednoczonych. Oprocz samej witryny z ofertami i mozliwosci
komunikowania sie ze sprzedajacym towar/ustuge, uzytkow-
nicy Silk Road posiadali takze dostep do forum dyskusyjnego
na temat uzywania narkotykéw, realizacji ptatnosci w BTC,
wiarygodnosci poszczegdlnych dostawcow itp. Strona nie stu-
zyta zatem tylko do transakcji, ale stanowita ponadto cenne
zrédto informacji i wymiany pogladoéw dla globalnej spoteczno-
Sci cyberprzestepcéw. Dzigki temu relacje miedzy nimi miaty
profesjonalny charakter, opieraty sie na zaufaniu i libertynskich
pogladach. W 2013 r., po likwidacji Silk Road, powstaty nowe,
podobne platformy i chociaz najwieksze z nich s3 po niedtugim
czasie zamykane przez stuzby ochrony prawa, to zaraz potem
pojawiaja sie kolejne darkmarkety.
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Silk Road dziatat do 2013 r., kiedy to FBI zlokalizo-
wato serwer hostujacy jego tresci. Ross Ulbricht
zostat aresztowany i skazany na kare dozywotniego
pozbawienia wolnosci. Ujecie podejrzanego miato
specyficzny przebieg: agenci federalni obserwo-
wali go od dtuzszego czasu po to, aby w momencie
zatrzymania nie zdazyt zamknac¢ matrycy swojego
laptopa i zaszyfrowac dostepu do danych znajduja-
cych sie w pamieci urzadzenia. Dread Pirate Roberts,
bo taki byt pseudonim Ulbrichta, za pomoca lap-
topa logowat sie do konta administratora Silk Road
i komunikowat z serwerem hostujacym nielegalne
tresci. Komunikacja, podobnie jak autoryzacja uzyt-
kownika laptopa, byty szyfrowane silnym kluczem
kryptograficznym, a dostep do niego umozliwitby
agentom przechwycenie danych majacych decydu-
jace znaczenie dla $ledztwa (np. prywatnych kluczy
szyfrujacych). Ostatecznie udato sie zatrzymac Rossa
Ulbrichta w bibliotece w San Francisco z otwartym
laptopem i poznacé zawartos¢ dysku.

Interesujacym aspektem spotecznosci Silk Road byt poziom
koordynacji bitcoinowych transakcji. Z oczywistych wzgle-
déw uzytkownicy darkmarketu chcg oddzieli¢ wszelkie prze-
sytane dane od wtasnej tozsamosci. Na Silk Road kazdy
sprzedawca miat wtasng metode ukrywania i dostarczania
produktéw. Ponadto celem zawierania umowy sprzedazy na
podobnych stronach kupujacy musza najpierw zatozy¢ wta-
sne konto i zdeponowaé¢ na nim fundusze. Profesjonalnie
zarzadzane darkmarkety maja w swojej infrastrukturze wbu-
dowane systemy ,zaciemniania” zrodta pochodzenia $rodkéw
i ich dalszego przeznaczenia, np. Silk Road stosowat wspo-
mniane juz ,tumblery”, ktére ,mieszaty” wszystkie ptatnosci
za pomocy ztozonego algorytmu pozornych transakcji, co
uniemozliwiato powigzanie srodkéw zdeponowanych na plat-
formie z BTC obstugujacymi konkretng transakcje.

Crowdfunding

Crowdfunding, nazywany takze finansowaniem spoteczno-
$ciowym, to zbieranie zazwyczaj stosunkowo niewielkich
datkéw od wielu oséb celem uzyskania kapitatu na zapla-
nowane przedsiewziecie. Wskazana aktywno$¢ odbywa
sie przy wykorzystaniu wirtualnych platform i dlatego duze
znaczenie w crowdfundingu odgrywaja media typu YouTube
czy Twitter. Crowdfunding moze by¢ oparty na darowiznach
sensu stricte, kiedy darczyrnca nie spodziewa sie zwrotu
rownowartosci przekazanych s$rodkéw ani zadnej innej
rekompensaty. W innym scenariuszu crowdfunder wspiera
finansowo projekt w oczekiwaniu na nagrode w postaci
np. dywidendy z wypracowanego zysku.
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W przypadku prania pieniedzy najefektywniejszy dla prze-
stepcéw jest crowdfunding w formie pozyczek scentrali-
zowanych lub udzielanych w systemie peer-to-peer (P2P).
W pierwszym przypadku crowdfunder pozycza pienigdze
osobom fizycznym lub firmom w zamian za odsetki. Chociaz
istnieja platformy ukierunkowane wytacznie na pozyczki
zorientowane spotecznie, to wiekszos¢ dziata w celach zarob-
kowych i konkuruje na rynku z innymi posrednikami finanso-
wymi. Przyktad stanowi KIVA? oferujaca kredyty w kwocie
od 100 do 100 000 dolaréw amerykanskich m.in. rolnikom
i organizacjom pozarzadowym. W opisanym systemie nie
trudno wyobrazi¢ sobie podmiot, ktérego budzet oparty jest
na srodkach pochodzacych z nielegalnego zZrédta i pod przy-
krywka ,ekonomii wspoétdziatania” udziela internetowych
pozyczek na korzystnych warunkach osobom aplikujagcym
o wsparcie. Mozliwo$¢ kontrolowania takich dziatan przez
organy ochrony prawa zmniejsza sie, jesli do relacji pozycz-
kodawca-pozyczkobiorca dochodzi bezposrednio w systemie
P2P. Co prawda firmy pozyczkowe, pod wzgledem przepisow
prawa, posiadajg status VASP, ale moga doskonale kamuflo-
wacé swoja dziatalnos¢ operujac w jurysdykcjach o nieefek-
tywnym systemie AML/CFT.

Wirtualne zbiérki crowdfundingowe wykorzystywane sa
przez organizacje neonazistowskie w Stanach Zjednoczonych.
Oprocz kwestii praktycznych zwigzanych z funkcjonowaniem
walut cyfrowych, dziatajacy w Internecie ekstremisci uzywaja
kryptowalut, gdyz kojarza sie one z ideologiag gteboko zako-
rzenionej nieufnosci wobec instytucji finansowych, jako rze-
komo zarzadzanych przez ,$wiatowa finansjere”. Dodatkowo,
do neonazistéw przemawiaja libertarianskie poczatki filozofii
bitcoina potgczone z buntem przeciwko ,establishmentowi”.
Poniewaz amerykanscy neonazisci sg rugowani z popular-
nych platform crowdfundingowych typu Patreon, opartych
na zbiérkach pienigdza elektronicznego i przelewach ban-
kowych, to tworza alternatywne serwisy do dotacji w for-
mie zdecentralizowanych tokenéw. W taki sposoéb powstata
strona o nazwie Hatreon: chociaz co jaki$ czas firmy hostu-
jace witryne odmawiaja jej utrzymywania, to Hatreon pojawia
sie ponownie korzystajac z nowej domeny lepiej maskujacej
administratora. Zbidérka kryptowalut prowadzona jest takze
na internetowej stronie ,The Daily Stormer”. Znajduje sie
tam doktfadna instrukcja w jaki sposéb realizowac przelewy
kryptowalutowe na rzecz skrajnie prawicowych aktywistéw.
Podobnie dziatania rekrutacyjne dzihadystéw w Internecie
sg czesto $cisle powigzane z apelami o pomoc finansowa dla
terrorystéw opartg na crowdfundingu.

Initial Coin Offering

Kolejna metoda pozwalajaca na wypranie pieniedzy, wykorzy-
stuje instytucje Initial Coin Offering (ICO). W wiekszosci przy-
padkéw w ICO chodzi o gromadzenie kapitatu na wdrozenie

29 http:/www.Kiva.org, data odczytu: 23.08.2019 r.

innowacyjnego projektu przez mate, pozbawione wiekszego
kapitatu firmy. Organizuja one emisje tokendw: inwestor,
przy wykorzystaniu odpowiednich aplikacji, kupuje cyfrowe
zetony ptacac za nie kryptowaluty lub pienigdzem elektro-
nicznym. W ten sposdb powstaja ,inteligentne umowy”, jako
algorytmy komputerowe, funkcjonujace w oparciu o techno-
logie blockchain, przechowujace i realizujgce warunki kon-
traktu za pomocga samorealizujacej sie instrukcji. Nieodtgczny
element ICO stanowi tzw. biata ksiega (ang. white paper)
zawierajgca szczegdtowy opis projektu celem zachece-
nia inwestoréw do wytozenia pieniedzy na jego realizacje.
Cato$¢ przedsiewziecia promowana jest w mediach spotecz-
nosciowych typu Instagram, Facebook, YouTube i Twitter.
Budowane s3 tez specjalne strony internetowe w ramach
kampanii ICO oraz platformy utatwiajace potencjalnym inwe-
storom odnajdywanie ofert (np. Tokenmarket, ICO Bazaar).
Z zatozenia uzyskane w ten sposob fundusze wykorzystuje
sie do wdrozenia pomystu oraz samozatrudnienia cztonkéw
start-upu, wynajecia biura itp.

Michael Stollery vel Michael Stollaire, nazy-
wany ,Ewangelista Blockchaina”, w ramach spoétki
Titanium Blockchain Infrastructure Services wyemi-
towat w ramach ICO w 2017 r. tokeny o nazwie BAR
i sprzeniewierzyt otrzymane w ten sposéb od inwe-
storow 21 miIn dolaréw. W opublikowanym wcze-
$niej white paper Stollery obiecat utworzenie global-
nego ekosystemu wymiany débr i ustug opartego
na blockchainie oraz walute BAR, a takze skfadat
fatszywe oswiadczenia o wspotpracy z Apple i IBM.
Inne zarzuty SEC postawione Stollery to wprowadza-
nie w biad inwestoréw i pomijanie istotnych faktéw
dotyczacych realizowanego projektu, rozpowszech-
nianie nieprawdziwych informacji o kapitatowym
powiazaniu Titanium Blockchain z FED oraz notowa-
niach tokendéw BAR na gietdach kryptowalutowych.
Ostatecznie nie powstat zaden produkt oferowany
w ramach Titanium Blockchain, a zebrane s$rodki
oszust wtaczyt do prywatnego majatku i przeznaczyt
na cele konsumpcyjne. Podobnych, oszukanczych
ICO byto wiecej np. Crypto Asset Management
i Timothy Enneking, Plexcorps i Dominic Lacroix czy
Sabrina Paradis-Royer.

Kapitalizacja $wiatowego rynku tokendéw cyfrowych sza-
cowana jest w miliardach dolaréw, a ich wartos¢ oraz liczba
programéw opartych na ICO i smart contracts stale rosnie.
W rzeczywistosci nominalna wartos¢ funduszy zebranych
w ramach ICO moze by¢ bardzo mylaca z wielu powoddw np.
dotyczy¢ zetonéw o formalnie duzym potencjale kapitaliza-
cji, ale funkcjonujacych na niszowej gietdzie. Istniejg ponadto
sposoby sztucznego generowania tokenowych transakcji
(np. wykorzystujac boty) i ,nakrecanie” ich podazy i popytu
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(oszustwo ,pump and dump”). Programy typu smart con-
tract narazone s3 ponadto na dziatanie praw rynku, a wiec
wahania kursu, nietrafione inwestycje, czy niekompeten-
cje zespotu realizujacego projekt. Wszystko to powoduje,
ze duza czes$¢ projektéw typu ICO w ogdle nie dochodzi
do skutku. Amerykanska SEC, a za nig policja i prokuratura,
w ostatnich latach prowadzita postepowania przeciwko wielu
malwersantom finansowym wykorzystujgcym formute 1CO
do oszukania inwestoréw. Ogdlny schemat dziatania prze-
stepcéw polegat na sktadaniu obietnic nierealnie wysokich
zyskoéw dla kupujacych tokeny, ktére ostatecznie okazywaty
sie nic nie warte.

Oprécz dziatan stanowigcych umysine przestepstwo oszu-
stwa, pojawiaja sie przypadki nieSwiadomego, ale jednak nie-
zgodnego z prawem zarzadzania tokenami cyfrowymi, bowiem
wieloraka postaé cyfrowych praw majgtkowych generuje pro-
blemy z ich zakwalifikowaniem pod wzgledem prawno-ekono-
micznym. W Stanach Zjednoczonych SEC od 2017 r. proceduje
przeciwko emitentom tokendw cyfrowych, ktérzy nie uzyskali
stosownych zgdd na emisje lub nie zarejestrowali swojej dzia-
talnosci, poniewaz w rozumieniu tamtejszego prawa tokeny
cyfrowe mogg by¢ papierami wartosciowymi. Przyktadem jest
sprawa Zachary Coburna. W okresie lipiec 2016 r. - listopad
2017 r. zatozyt on i prowadzit bez zezwolenia platforme tra-
dingowa o nazwie EtherDelta.

Uzytkownicy EtherDelta za pomoca tatwego
w obstudze interfejsu, przypominajacego interne-
towe platformy obrotu papierami wartosciowymi,
sktadali zlecenia kupna/sprzedazy dowolnego
tokena standardu ERC20. Kontrahent podawat
symbol tokena, proponowang cene w ether i czas
obowigzywania oferty (mierzony w ,blokach”).
Operacje biznesowe oparto na algorytmie ,inte-
ligentnych umoéw” dziatajacych na Blockchain
Ethereum, dzieki czemu osoby zainteresowane
mogty wchodzi¢ miedzy soba w bezposrednie
relacje. EtherDelta byta dostepna dla kazdego
uzytkownika sieci przez 24 godziny na dobe, sie-
dem dni w tygodniu, a optata dla jej administra-
tora wynosita 0,3% ceny transakcji. W okresie gdy
Coburn byt wtascicielem platformy przyjeta ona
ponad 3,6 miliona zlecen, ktére zgodnie z SEC sta-
nowity obrét papierami warto$ciowymi. W Komisji
nie zarejestrowano jednak EtherDelta jako krajo-
wej gietdy papieréw wartosciowych i SEC natozyta
na Coburna kare 300 tys. dolarow?.

30 Securities and Exchange Commission v. Zachary Coburn, https:/www.sec.
gov/litigation/admin/2018/34-84553.pdf, data odczytu: 23.08.2019 r.
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Platformy typu P2P

Platformy P2P oferuja ustugi wymiany wartosci majatkowych
w formie cyfrowej na inne lub takie same tokeny, albo kon-
wersje pienigdza elektronicznego na waluty cyfrowe oraz
walut cyfrowych na pienigdz bankowy. Maja one zazwyczaj
posta¢ witryn internetowych, utatwiajagcych komunikacje
miedzy osobami zainteresowanymi zawarciem umowy. Do
wymiany dochodzi bezposrednio miedzy dwoma podmio-
tami, ktére wczesniej ustality miedzy sobg szczegéty trans-
akcji. Innym razem zainteresowani wystawiajg swoje oferty
okreslajac cene kupna/sprzedazy tokenu, a specjalne opro-
gramowanie automatycznie realizuje kontrakt wedtug ustalo-
nych parametréw. Omawiane serwisy beda zasadniczo objete
definicja Virtual Asset Service Provider. Watpliwosci powstaja,
kiedy system umozliwia tylko zamieszczanie ogtoszen doty-
czacych kupna/sprzedazy VA i udostepnia komunikator (chat)
stronom przysztej transakcji, ale nie hostuje narzedzi (np.
portfeli) pozwalajacych na jej przeprowadzenie. Opisany pod-
miot moze nie podlega¢ definicji VASP, jesli nie uczestniczy
bezposrednio w transferach walut wirtualnych i nie pobiera
z tego tytutu zadnych optat i prowizjis.

W kwietniu 2019 r. FinCEN ukarat Erica Powersa
grzywna 35 350 dolaréw za to, ze nie zarejestro-
wat swojej dziatalnosci u regulatora jako przed-
siebiorca $wiadczacy ustugi pieniezne i nie zgtosit
do FinCEN ,podejrzanych” transakcji walutowych.
Powers kupowat i sprzedawat bitcoiny ,z reki do
reki” lub za posrednictwem poczty (przeprowa-
dzit np. 160 zakupéw BTC realizujac osobiscie
transakcje gotéwkowe w miejscach publicznych
z osoba poznang na kryptowalutowym forum).
Koordynowat takze przelewy bankowe z poziomu
darknetu obstugujac swoich klientéw w sieci
TOR. Mezczyzna nie podejmowat zadnych préb
ustalenia tozsamosci swoich kontrahentdéw i zro-
dta pochodzenia jednostek kryptowaluty oraz nie
powiadomit organéw nadzoru nad rynkiem finan-
sowym o swojej dziatalnosci®?.

Serwisy P2P, chociaz powinny spetnia¢c obowigzki nato-
zone na VASP, to czesto dziatajg poza jakakolwiek kontrola,
a swoje ustugi reklamujg w darknecie na forach interneto-
wych, w mediach spotecznosciowych lub poczty pantoflowa.
Najbardziej profesjonalne z nich nosza nazwe ,mikserow”
i ,tumblers”. W pierwszym przypadku chodzi o ptatng ustuge,
zarzadzang przez administratora serwisu, polegajacg na

31 Virtual Assets and Virtual Asset Service Providers..., op. cit., s. 15.

32 FinCEN Penalizes Peer-to-Peer Virtual Currency Exchanger for Violations
of Anti-Money Laundering Laws, April 18, 2019, https:/www.fincen.gov/
news/news-releases/fincen-penalizes-peer-peer-virtual-currency-exchan-
ger-violations-anti-money, data odczytu: 23.08.2019 r.
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wystaniu na jeden adres jednostek kryptowaluty i ,wymiesza-
niu” ich z innymi jednostkami ulokowanymi pod tym samym
adresem. W rezultacie przestepca otrzymuje z powrotem
identyczng liczbe bitmonet, ale kazda z nich ma inng, od
kryptowaluty pochodzacej bezposrednio z przestepstwa,
historie w tancuchu blokéw. Kolejnym sposobem wyprania
cyfrowych jednostek sg zdecentralizowane, autonomiczne
platformy peer-to-peer typu tumblers, na ktérych osoby
zainteresowane ,zmiksowaniem” posiadanych tokendow
same organizuja sie, wptacaja bitmonety, a nastepnie wypta-
caja liczbowo identyczna, ale jakosciowo rézna pule jedno-
stek. Instytucje finansowe moga zidentyfikowac nielegalng
wymiane typu P2P poprzez s$ledzenie aktywnosci tzw. kont
lejkowych (ang. funnel account), na ktére wiele oséb wptaca
pochodzace z czynéw niedozwolonych srodki w celu ich
swyprania”. Cyberprzestepcy wykorzystuja ponadto ,muty”
do przeprowadzania transakcji, ktorej podstawione osoby nie
sg rzeczywistymi beneficjentami. ,Mut’ moze by¢ nieswia-
domy, ze uczestniczy w praniu pieniedzy, jednak zazwyczaj
zdaje sobie sprawe z nielegalnego charakteru realizowanych
transferéw, a nawet dziata w wieloosobowych grupach piora-
cych pienigdze na duzg skale®.

Bankomaty kryptowalutowe

Bankomaty kryptowalutowe (ang. CVC kiosks, bitcoin
Automated Teller Machines) dziataja podobnie jak tradycyjne
bankomaty przeznaczone do obstugi pienigdza elektronicz-
nego i wyptaty gotowki, ale w tym przypadku chodzi o prze-
sytanie srodkéw miedzy wirtualng gietda a portfelem klienta.
Niekiedy maszyny same dziataja jak taka gietda i moga taczy¢
sie online z platformami zamknietymi, administrowanymi
przez wtascicieli CVC kiosks. W praktyce terminale najczesciej
wykorzystywane s3 do przyjmowania walut wirtualnych od
klienta i wyptacania w zamian pieniedzy lub odwrotnie, kon-
wersji pienigdza fiducjarnego (w formie gotowki lub elektro-
nicznej) na kryptowalute. Dostepna jest takze opcja przesyta-
nia bitmonet z jednego adresu na inny adres. Mapa lokalizacji
kryptobankomatow na $wiecie znajduje sie na stronie Bitcoin
ATM Map** (w Polsce w potowie 2019 r. zaznaczono 56
takich maszyn, chociaz zapewne funkcjonowato ich wiecej).

Bankomaty kryptowalutowe nalezy kwalifikowac jako VASP.
FinCEN opublikowat wytyczne wyjasniajace, ze wtasciciel/
operator bankomatéw taczacych posiadacza rachunku ban-
kowego z jego rachunkiem na gietdzie kryptowalutowe;j,
musi wypetnia¢ obowigzki natozone na dostarczycieli ustug
zwigzanych z walutami cyfrowymi odnosnie procedur trans-
akcyjnych. Wyjatkowo, jesli kiosk ma tylko funkcje spraw-
dzania salda portfela oraz wyptacania bitmonet, to nie pod-
lega rezimowi VASP. Zasadniczo jednak wtasciciele kioskow

33 Advisory on lllicit Activity Involving Convertible Virtual Currency...,
op.cit., s. 5.

34 Bitcoin ATM Map, https:/coinatmradar.com/bitcoin-atm-map/, data
odczytu: 23.08.2019 r.

CVC w Stanach Zjednoczonych, ktdrzy przyjmuja i przekazuja
wartosci majatkowe, musza przestrzegaé przepiséw FinCEN
regulujacych operacje pieniezne®.

Kryptobankomaty, podobnie, jak kazdy inny VASP, takze sa
wykorzystywane do prania pieniedzy. Zaréwno fundamenta-
lisci islamscy, jak i neonazisci reklamujg sposoby finansowania
ich organizacji z wykorzystaniem kioskéw CVC. W mediach
spotecznosciowych zamieszczono instrukcje, jak krok po kroku
wymieni¢ za pomoca maszyny pienigdz fiducjarny na krypto-
walute i przela¢ srodki na adres organizacji ekstremistycznej,
a linki do takich stron, jak wspomniana Bitcoin ATM Map,
pokazuja potencjalnemu darczyncy lokalizacje najblizszego
kryptobankomatu. Darczynca przy zachowaniu regut ostrozno-
sci moze catkowicie anonimowo zrealizowa¢ przekaz. Chociaz
niektérzy operatorzy kioskéw zarejestrowali swoja dziatalnos$¢
i wdrozyli reguty AML, to jednak wiekszo$¢ z nich dziata poza
wszelkimi regulacjami - operatorzy nie gromadza informacji
o klientach i nie identyfikuja Zrédta pochodzenia srodkéw?.

W sprawie ,CVC Kiosks - Khalil Wright” z roku
2017 amerykanski sad dla okregu Maryland skazat
Khalila Wrighta na dwa lata pozbawienia wolnosci
za ,posiadanie z zamiarem dystrybucji kontrolowa-
nej substancji”. W trakcie dochodzenia ustalono, ze
Wright zakupit BTC za co najmniej 112 797 USD
w bankomacie w Baltimore i wystat je bezposred-
nio na adres darkmarketu AlphaBay, jako zaptate
za narkotyki®’.

WNIOSKI

Przestepcy beda coraz powszechniej wykorzystywac cyfrowe
wartosci majatkowe i wirtualne serwisy do prania pieniedzy
i finansowania terroryzmu; $wiadcza o tym nastepujace fakty:

1. racjonalna i powszechnie uznana koncepcja cyklu zycia
technologii wg Gartnera pokazuje, ze blockchain i powia-
zane z nim waluty cyfrowe znajduja sie na tzw. ptasko-
wyzu produktywnosci, a wiec technologia ta dojrzata do
powszechnego zastosowania. Przedsiebiorstwa coraz
czesdciej wdrazajg réznego rodzaju projekty oparte na
blockchainie i rosnie liczba uzytkownikéw VA oraz VASP.
Skutkuje to nowymi formami przestepczosci ukierunko-
wanymi na tokeny cyfrowe;

35 Application of FinCEN’s Regulations to Certain Business Models Involving
Convertible Virtual Currencie, FIN-2019-G001 Issued: May 9, 2019, https:/
www.fincen.gov/sites/default/files/2019-05/FinCEN%20Guidance%20
CVC%20FINAL%20508.pdf, data odczytu: 23.08.2019 r.

36 Tamze, s. 7.

37 Advisory on lllicit Activity Involving Convertible Virtual Currency...,
op. cit.,s. 7.
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2. przeciwdziatanie praniu pieniedzy i finansowaniu ter-
roryzmu z wykorzystaniem VA i VASP oraz zwalczanie
tego typu przestepczosci jest bardzo trudne poniewaz
funkcjonuja specjalistyczne narzedzia teleinformatyczne
anonimizujace ruch sieciowy, sprawcy maja dostep do
globalnej sieci, poszczegdlne kraje charakteryzujg rézne,
czesto bardzo odmienne regulacje dotyczace tokendw
cyfrowych, a mechanizmy miedzynarodowej pomocy
prawnej sg zbyt mato efektywne;

3. nawet w takich panstwach jak Polska, ktére w petni
implementowaty do porzadku prawnego rekomenda-
cje FATF w zakresie AML/CFT realizacja efektywnego
nadzoru nad wirtualnym rynkiem jest trudna, a niekiedy
wrecz iluzoryczna. Przyktad stanowig platformy tradin-
gowe zarejestrowane w ,egzotycznych” jurysdykcjach,
ale dostepne dla wszystkich uzytkownikéw Internetu;

4. wiarygodne, opisane w niniejszej pracy, zrodta wska-
Zuja, ze w wirtualne pranie pieniedzy zaangazowane sa
miliardy dolaréw na catym $wicie. W przypadku finan-
sowania terroryzmu to kwoty nieporéwnywalnie mniej-
sze, gdyz ekstremisci dopiero testuja nowe technologie
i ucza sie je wykorzystywac.

Ustalony w ten sposéb stan faktyczny wymaga podjecia
przez szeroko rozumiane instytucje ochrony prawa skutecz-
nych dziatan przeciwko praniu pieniedzy i finansowaniu ter-
roryzmu tokenami cyfrowymi. Chodzi o analize charakteru
prawnego, ekonomicznego i technicznego VA i VASP, eduka-
cje w tym zakresie, krajowe partnerstwo publiczno-prywatne
i kooperacje miedzynarodowa w walce z cyberprzestep-
czoscia. W Polsce powinna zosta¢ zacie$niona wspotpraca
pomiedzy organami $cigania przestepstw, Komisjg Nadzoru
Finansowego i Generalnym Inspektorem Informacji
Finansowej celem efektywniejszego rozpoznawania i prze-
ciwdziatania zagrozeniom. Jesli chodzi o polska Prokurature,
to obecnie walka z naduzyciami w cyberprzestrzeni jest jed-
nym z priorytetéw jej funkcjonowania, a liczne, pozytywne
dziatania w tym zakresie opisano w dokumencie Wyzwania
i sukcesy - Prokuratura 2019%. Wciagz pozostaje jeszcze ogrom
pracy do wykonania celem wypracowania jak najlepszego
systemu do walki z naduzyciami w cyberprzestrzeni. W grun-
cie rzeczy jest to nieustanny proces dostosowywania sie do
nowych wyzwan. Gwarancje sukcesu daje tylko pofaczenie
woli, zasobdw i $rodkéw wszystkich dziatajagcych w dobrej
wierze uczestnikow rynku walut cyfrowych.

W przygotowaniu znajduje sie monografia autora dotyczqca opi-
sywanego tematu pt. ,Wykorzystanie walut i serwiséw wirtual-
nych do prania pieniedzy i finansowania terroryzmu’.

38 Woyzwania i Sukcesy Prokuratura 2019, https:/pk.gov.pl/wp-con-
tent/uploads/2019/08/PROKURATURA-2019-1.pdf, data odczytu:
17.09.2019 r.
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L INSTYTUT KOSCIUSZKI

Instytut Kosciuszki jest niezaleznym, pozarzadowym instytutem naukowo-badawczym (Think Tank) o charakterze
non profit, zatozonym w 2000 r. Misja Instytutu Ko$ciuszki jest dziatanie na rzecz spoteczno-gospodarczego rozwoju
i bezpieczenstwa Polski jako aktywnego cztonka Unii Europejskiej oraz partnera sojuszu euroatlantyckiego. Instytut
Kosciuszki pragnie by¢ liderem pozytywnych przemian, tworzy¢ i przekazywacd najlepsze rozwigzania, rowniez na
rzecz sasiadujacych krajow budujacych panstwo prawa, spoteczenstwo obywatelskie i gospodarke wolnorynkowa.
Instytut Kosciuszki jest organizatorem Europejskiego Forum Cyberbezpieczenstwa CYBERSEC oraz Polskiego
Forum Cyberbezpieczenstwa - pierwszych w Polsce oraz jednych z nielicznych w Europie corocznych konferencji
poswieconych strategicznym wyzwaniom ptynacym z cyberprzestrzeni i dotyczacych cyberbezpieczenstwa.
Wiecej: http:/cybersecforum.eu/.

Instytut Kosciuszki jest wydawca ,European Cybersecurity Journal” (ECJ). ECJ to anglojezyczny kwartalnik ekspercki
poswiecony cyberbezpieczeristwu. Zawiera artykuty wiodgcych analitykdéw i lideréw opinii, ekskluzywne wywiady
z decydentami oraz monitoring regulacji dotyczacych kluczowych aspektéw zwigzanych z cyberprzestrzenia.
Wiecej: http:/cybersecforum.eu/czym-jest-ecj/.

Biuro w Krakowie: ul. Feldmana 4/9, 31-130 Krakodw, Polska, tel.: +48 12 632 97 24,

www.ik.org.pl, e-mail: instytut@ik.org.pl
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