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WSTEP

Stowo ,kryzys” w jezyku chifiskim (f&#1) sktada sie z dwéch
znakéw, jeden oznaczajacy ,zagrozenie”, a drugi ,szanse”. Swiat
stanat aktualnie w obliczu zagrozenia wywotanego pandemia
koronawirusa SARS-CoV-2 i choroby COVID-19, ktéra swe
poczatki ma w Chinskiej Republice Ludowej. Wedtug wszel-
kich analiz ekonomicznych doprowadzi ona do $wiatowej
recesji, by¢ moze nawet depresji, a w konsekwencji takze do
przemodelowania globalnej gospodarki. Wiele wskazuje na
to, ze epidemia spowodowana koronawirusem bedzie mniej
$miertelna niz jej wielkie poprzedniczki, hiszpanka czy dzuma,
ale z catg pewnoscig bedzie epidemia burzaca zastany porza-
dek ekonomiczny i spoteczny, z potencjalnymi reperkusjami
réwniez w wymiarze bezpieczenstwa miedzynarodowego.
Zgodnie z wyliczeniami brytyjskiej organizacji Henry Jackson
Society, kraje grupy G7 juz w tym momencie przeznaczyty
4 bin $ na wsparcie dla swoich gospodarek. Szacunki te bazuja
nie na zadeklarowanych, ale na formalnie ogtoszonych wydat-
kach na dzien 5 kwietnia 2020 r. Wielka Brytania alokowata
na ten cel sume w wysokosci 449 mid $, Stany Zjednoczone
-1 200 mld $, Kanada - 59 mld $, Australia - 37 mid $.
Polska w ramach programu tarczy antykryzysowej przeznaczy
51,3 mld $ na wsparcie gospodarki.

1 Matthew Henderson, Dr Alan Mendoza, Dr Andrew Foxall, James Rogers,
Sam Armstrong, Coronavirus Compensation? Assessing China’s Potential
Culpability and Avenues of Legal Response, https:/henryjacksonsociety.org/
publications/coronaviruscompensation/, [online: 5.04.2020].

W obliczu wyzwania zwigzanego z pandemia SARS-CoV-2,
obok okreslonych dziatan w zakresie zdrowia publicznego,
bezpieczenstwa narodowego i polityki spotecznej, Polska
juz teraz musi mysle¢ o strategii gospodarczej na przy-
sztos$¢, identyfikujac szanse ekonomiczne, ktére powstang
wraz z narodzinami nowego cyfrowego Swiata, ktéry for-
muje sie wtasnie na naszych oczach.

ZARZADZANIE PANSTWEM
W CZASACH KRYZYSU, TO NIE TYLKO
ZARZADZANIE KRYZYSEM

W kontekécie dziatann polskiego panstwa priorytet numer
jeden stanowi bezsprzecznie zapewnienie sprawnego funk-
cjonowania systemu opieki zdrowotnej oraz ograniczenie
tempa rozprzestrzeniania sie wirusa SARS-CoV-2 (w ramach
strategii ttumienia, zorientowanej na eliminacje przenosze-
nia choroby miedzy ludzmi) w celu zabezpieczenia produk-
cji, zakupu i dystrybucji dostatecznych zasobéw medycz-
nych oraz logistycznych. Drugim kluczowym wyzwaniem jest
wsparcie dla przedsiebiorcéw oraz pracownikéw, ktére zmini-
malizuje spoteczne i gospodarcze skutki spowolnienia (a by¢
moze nawet zapasci ekonomicznej) w poszczegélnych bran-
zach oraz catej gospodarce. Przyjeta polityka ttumienia odci-
ska pietno zaréwno na popytowej, jak i podazowej sktadowej
réwnania ekonomicznego. Zaréwno w pierwszym jak i drugim
kontekscie politycy oraz administracja rzadowa podejmuja


https://henryjacksonsociety.org/publications/coronaviruscompensation/
https://henryjacksonsociety.org/publications/coronaviruscompensation/
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szereg inicjatyw szeroko analizowanych wsréd ekspertow,
w mediach czy wsréd obywateli. W Polsce juz na wczesnym
etapie wdrozono tzw. s$rodki prewencyjne (ang. non-phar-
maceutical interventions, NPI), zmierzajagce do ograniczenia
zasiegu rozprzestrzeniania sie choroby w spoteczenstwie
poprzez samoizolacje oraz ograniczenie mobilnosci obywateli.

Jak pokazujg badania bazujace na danych z poprzedniej
wielkiej epidemii - hiszpanki z roku 1918 - takie dziatania
wbrew pozorom moga mie¢ takze dtugookresowy sens eko-
nomiczny. Regiony, ktére szybciej wprowadzity NPl w roku
1918 szybciej byty w stanie zakonczy¢ faze zwalczania cho-
roby i przej$¢ do kolejnego etapu walki ze skutkami pandemii.
Ustalenia ekspertow wskazuja zatem, ze NPI nie tylko obni-
zaja $miertelnosé, ale posrednio zmniejszajg réwniez nega-
tywne skutki gospodarcze pandemii?.

Celem niniejszego briefu jest zwrdcenie uwagi na trzeci,
niezbedny wymiar aktualnego namystu i dziatan, ktéry
jest bezwzglednie konieczny na dalszym etapie walki
z pandemia, a ktéry nazwaé¢ mozna namystem strate-
giczno-ekonomicznym i zawrze¢ w pytaniu ,co dalej?”.
W jaki sposéb polskie panstwo, jego gospodarka i spo-
teczenstwo powinny rozwijac¢ sie w nowej rzeczywistosci
geopolitycznej i ekonomicznej, ktéra wykrystalizuje sie
po aktualnym okresie kryzysu i transformacji. Wnioski
wynikajace z tak zadanych pytan powinny juz teraz, na
etapie walki z doraznymi wyzwaniami w trakcie kryzysu
epidemicznego i gospodarczego, ksztattowac polityki
wsparcia i redystrybucji sSrodkéw przez polskie panstwo.

Polskie spoteczenstwo posiada nie tak odlegte doswiadczenie
transformacji oraz kryzysu gospodarczego, ktéry byt jednym
ze skutkow przyjetego w 1989 r. modelu przemian. Trzydziesci
lat pdZniej, posiadajgc rozwinietg gospodarke wolnorynkowa,
zasoby analitykéw zaréwno w administracji publicznej, jak
i osrodkach eksperckich, a takze uformowang klase polityczng,
polskie panstwo w obliczu wyzwania zwigzanego z czasem
transformacji i kryzysu musi by¢ zdolne do namystu, przyjecia
strategii i jej wdrazania. W pierwszym kroku powinnismy doko-
nac selekcji sektoréw kluczowych, ktére w krétkim okresie naj-
gorszego kryzysu gospodarczego zostang specjalnie wsparte
w celu ,utrzymania ich przy zyciu”, dzieki czemu w $rednim
i dtugim okresie, juz po zapasci, stang sie motorem rozwoju
oraz konkurencyjnosci polskiej gospodarki w kolejnych deka-
dach XXI wieku. Naszym celem powinno by¢ wyciagniecie
whnioskéw z trudnego czasu transformacji postkomunistycz-
nej i wystrzeganie sie btedéw zwigzanych z brakiem celowego
dziatania panstwa w celu ochrony oraz wsparcia sektoréw klu-
czowych z perspektywy dalszego rozwoju naszego kraju.

2 Sergio Correia, Stephan Luck, Emil Verner, Pandemics Depress the
Economy, Public Health, Interventions Do Not: Evidence from the 1918 Flu,
https://ssrn.com/abstract=3561560, [online: 1.04.2020].

Trendem obserwowanym teraz takze w innych krajach jest rede-
finicja znaczenia m.in. takich obszaréw jak stuzba zdrowia, pro-
dukcja przemystowa (w tym $rodki ochrony osobistej i sprzet
medyczny), rolnictwo, ale takze sektora technologicznego.

Trwa takze namyst nad radykalnymi dziataniami, ktére nie
mieszcza sie w dotychczasowych kanonach wspdlnego rynku
unijnego. Juz dzi$§ rzad Wtoch planuje rozszerzy¢ swoje
uprawnienia kontrolne na caty sektor bankowy i ubezpie-
czeniowy, a takze na zdrowie i przemyst spozywczy tak, aby
w czasie kryzysu zagraniczni inwestorzy, réwniez z innych
krajow Unii Europejskiej, nie mogli kupi¢ aktywéw w bran-
zach uznanych za strategiczne dla kraju. Ceny akcji wielu
spotek zatamaty sie w zwigzku z kryzysem epidemicznym.
Dotychczas tego typu ochrona zabezpieczata przemyst
obronny, energetyczny i telekomunikacyjny, a takze kluczowa
infrastrukture finansowg i systemy ptatnosci, jednak nie obej-
mowata ona krajéw Unii Europejskiej®.

Za tak postawionym dla Polski zadaniem kryje sie wazne
zatozenie co do roli i zakresu wsparcia oraz ochrony panstwa
w trakcie kryzysu. Wszystkie miejsca pracy s tak samo wazne
z perspektywy polityki spotecznej, ale nie wszystkie gatezie
gospodarki sg tak samo istotne z perspektywy polityki gospo-
darczej panstwa. O ile w tym pierwszym kontekscie zada-
niem rzadzacych jest rozciggniecie parasola ochronnego nad
wszystkimi obywatelami, o tyle w drugim panstwo polskie
moze i powinno powiedzie¢ wprost - musimy chronic wszyst-
kie strategiczne sektory polskiej gospodarki, ale nie sta¢ nas,
aby wspiera¢ wszystkie gatezie gospodarki réwnoczesnie.

Madra polityka gospodarcza (nie spoteczna, bo nie o niej
tu mowa) czaséw kryzysu, musi by¢ zdolna do strategicz-
nej selekcji oraz alokowania srodkéw i wsparcia dla branz
oraz sektoréw, ktére po okresie zatamania rynkéw beda
w stanie tworzy¢ przewagi konkurencyjne odbudowuja-
cej sie gospodarki, zapewniac jej innowacyjnos¢, wzrost
produktywnosci i bezpieczenstwo.

Patrzac na globalne przemiany gospodarczo-polityczne,
ktérych katalizatorem stat sie takze kryzys zwigzany z pan-
demig SARS-CoV-2, teza jakg wysuwajg autorzy niniejszego
briefu jest nastepujaca: polskie panstwo, jako jeden z sek-
toréow kluczowych, powinno wybra¢ szeroko rozumiany
rynek rozwigzan teleinformatycznych (ICT). W jego skfad
wchodzi¢ powinny zaréwno segmenty, takie jak gaming
czy Internet Rzeczy (loT), ale takze cyberbezpieczenstwo,
sztuczna inteligencja, automatyzacja produkcji, analiza Big
Data oraz inne. Tak jak sektorem kluczowym dla pierwszej
rewolucji przemystowej byto witdkiennictwo, dla drugiej
hutnictwo, dla trzeciej przemyst wytwoérczy, tak szeroko

3 Italy plans to widen special powers over strategic sectors, Reuters,
https:/www.reuters.com/article/health-coronavirus-italy-golden-po-
wers/italy-plans-to-widen-special-powers-over-strategic-sectors-idUSL-
8N2BS0IU, [online: 5.04.2020].
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definiowana czwarta rewolucja przemystowa, ktéra w XXI
wieku bedzie napedza¢ globalng gospodarke, opiera sie na
sektorze ICT.

Wazne, aby Polska po raz kolejny nie stanowita pery-
ferii zmian ekonomicznych i mogta uczestniczy¢ w tym
wyscigu, zajmujac dzieki temu odpowiednio wysoka pozy-
cje w tancuchu wartosci wytwérczej. W tym celu na eta-
pie walki z aktualnym kryzysem gospodarczym nalezy
wesprzec polski sektor ICT, tak aby w kolejnych dekadach
mogt stanowic silnik napedowy polskiego PKB.

CYFRYZACJA'W DOBIE KRYZYSU

Konieczne jest takze zmapowanie tych sektoréw, dla kto-
rych warunkiem utrzymania dalszej konkurencyjnosci bedzie
gwattowna cyfryzacja proceséw zarzadzania czy produkcji.
Réwniez w tym zakresie panistwo nie moze pozostac bierne.
Wsrdd sektorow typowanych do gtebokiej i szybkiej cyfro-
wej transformacji w zwigzku z pandemia sg przede wszyst-
kim wytwadrczy, bankowy, zdrowotny, transportowy*. Jest
to szansa na to, aby tam gdzie to mozliwe popyt krajowy na
rozwigzania cyfrowe i z zakresu cyberbezpieczenstwa pota-
czy¢ z krajowa podaza. W wystapieniu prezentujacym zato-
zenia tarczy antykryzysowej w Senacie, premier Mateusz
Morawiecki stusznie zaznaczyt, ze konieczne jest tworzenie
modelu napedzania podazy krajowej przez popyt. W przy-
padku wsparcia dla szeroko rozumianego sektora techno-
logicznego, w tym cyberbezpieczenstwa, rozwigzanie to
wydaje sie mie¢ szczegdlne zastosowanie.

Pomimo kryzysu przyspieszy takze proces budowy
nowoczesnej infrastruktury telekomunikacyjnej, w tym
sieci nowej generacji - 5G. Kwestia ta, cho¢ w wyniku
pandemii nie jest juz na pierwszych stronach gazet, to
wciaz jest jednym z najwazniejszych wyzwan wspotcze-
snych krajéw i w jeszcze wiekszym stopniu wptynie na
ich konkurencyjnos¢ po epidemii.

W USA firmy AT&T i Verizon oswiadczyty juz, ze wiekszo$¢
swoich srodkéw na inwestycje przeznacza na rozbudowe sieci
internetowej, wskazujac nie tylko na zwiekszone zapotrzebo-
wania na przesyt danych w wyniku zmiany w kulturze pracy
i spedzania wolnego czasu, ale takze na potrzebe zapewnie-
nia firmom dobrej pozycji gdy minie pandemia, a gospodarka
zacznie sie odbijac®>. W tym kontekscie prace nad rozwojem
sieci 5G w Polsce ze wsparciem panstwa powinny znaczaco
przyspieszy¢. Zwtaszcza, ze 5G bedzie napedzato gospodarke

4 O zastosowaniu do niektdrych z nich technologii sztucznej inteligencji
Instytut Kosciuszki pisat w raporcie pt. Sztuczna Inteligencja - Al made in
Asia, zobacz wigcej: https:/ik.org.pl/publikacje/sztuczna-inteligencja-ma-
de-in-asia/, [online: 5.04.2020].

5 John Hendel , After the virus: A 5G gold rush?, https:/www.politico.com/

cyfrowa, generujac nowe miejsca pracy i stymulujac wzrost
gospodarczy. Zgodnie z najnowszymi danymi GSMA ocze-
kuje sie, ze technologia 5G whniesie do $wiatowej gospodarki
2,2 bln $ w perspektywie 2034 roku®.

Jednoczes$nie w zwigzku ze zwiekszajaca sie liczbg atakow
cyfrowych powinnismy wzig¢ po uwage potrzebe budowy nie
tylko sieci efektywnej, ale i odpornej na zagrozenia. Z tego
wzgledu, jak wielokrotnie wskazywali$my w naszych anali-
zach, nalezy korzystaé¢ z zaufanych dostawcéw technologii’.
Teraz wazniejsze niz kiedykolwiek wczesniej bedzie zrozu-
mienie, ze wtasne cyfrowe zasoby technologiczne, réwniez
w sektorze cyberbezpieczenstwa oraz 5G, a takze lokowanie
w Polsce dziatalnos$ci naukowo-badaweczej i fabryk firm ICT,
sg podstawa budowy bazy technologicznej oraz zasobow
kompetencji w gospodarce, umozliwiajacych zabezpieczenie
funkcjonowania panstwa w XXI wieku.

Nalezy w zwiazku z tym podjac¢ wysitek i dziatania zmierza-
jace do wspierania zwtaszcza tych dostawcéw technologii 5G,
ktérzy zakorzenieni s3 w Europie. W nastepnej perspektywie
finansowej Unii Europejskiej nalezy potozy¢ nacisk na to, aby
to oni uczestniczyli w budowie sieci 5G w Europie. Takze dla-
tego, ze w tym roku obserwujemy silny trend, w ktérym rynek
chinski jednoznacznie preferuje dostawcow chinskich, praw-
dopodobnie takze jako odpowiedZ na ekonomiczne skutki
pandemii, ale przede wszystkim dlatego, ze bezpieczenstwo
swej sieci, postrzega jako potrzebe powierzenia go firmom,
ktérym ufa. Niedawno Huawei i ZTE wygraty przetarg giganta
telekomunikacyjnego China Mobile na budowe sieci 5G
w zakresie 90% zapotrzebowania na technologie®. Podobnie
powinni dziata¢ Europejczycy dostrzegajac zaréwno szanse,
jak i zagrozenia zwigzane z budowg sieci nowej generacji.

Z cata pewnoscia pandemia pozostawi s$wiat bardziej
cyfrowym niz zastata, a takie trendy jak gospodarka
oparta na danych czy automatyzacja nie beda w przewa-
Zajacej mierze juz tylko konceptem, ale stang sie nasza
rzeczywistoscia. Im szybciej te wiedze zakumulujemy na
wszystkich poziomach zarzadzania panstwem i gospo-
darka, tym lepiej. Jednoczesnie zaadresowac bedzie
trzeba takze skutki dla tych modeli ekonomicznych, ktére
w wyniku pandemii mogg sie okazaé zagrozone, jak np. ten
popularny od czaséw poprzedniego kryzysu finansowego,
a mianowicie model ekonomii wspoétdzielenia.

6 The Mobile Economy 2020, GSMA, https:/www.gsma.com/mobileeco-
nomy/?utm_source=Organic_Social&utm_medium=Twitter&utm_campa-
ign=Mobile_Economy_Report_2020, [online: 5.04.2020].

7 1zabela Albrycht, dr Joanna S'Wiatkowska, Przysztosc¢ 5G czyli Quo Vadis,
Europo?, https://ik.org.pl/publikacje/przyszlosc-5g-czyli-quo-vadis-euro-
po-2/, [online: 4.04.2020].

8 Izabela Albrycht, Koronawirus pozwala sie mnozyc¢ wirusowi cyberzagro-
zen. Jak chronic sie przed atakami?,
https:/biznesalert.pl/izabela-albrycht-koronawirus-cyberbezpieczen-

news/2020/04/02/coronavirus-5g-network-160296, [online: 5.04.2020].

stwo-praca-zdalna-5g-cyberprzestrzen/, [online: 4.04.2020].
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KONIEC GLOBALIZACJI JAKA ZNAMY

Punktem wyijscia do tej analizy powinien by¢ wskazany
juz fakt, ze w tle walki z COVID-19 coraz szybciej poste-
puja zmiany w globalnym systemie, ktére rozpoczety sie
w zwigzku z nasilajacy sie rywalizacja strategiczng Stanow
Zjednoczonych i Chinskiej Republiki Ludowej, a przejawiaja
sie przede wszystkim w dynamicznym procesie rozrywania
globalnych taricuchéw dostaw (ang. decoupling of global sup-
ply chains). W toku tych przemian obserwujemy ruchy chin-
skich podmiotéw, aby zdoby¢ jak najwiekszg przestrzen do
dalszej obecnosci biznesowej w Europie. Nasz kontynent jest
obszarem szczegdlnie istotnym w $wietle tej rywalizacji.

Aby zdyskontowac kryzys poszczegélne kraje i UE en bloc,
tworzac wiasne strategie walki z pandemia, muszg przy-
ja¢ zatozenie, Zze konieczne jest alokowanie zasobdéw w te
obszary gospodarki, ktére zapewnia najlepsza stope zwrotu
gospodarczego i spotecznego, a jednoczes$nie wspierac
beda budowe autonomii strategicznej w kazdym kluczo-
wym wymiarze, ktéry dotkniety zostanie takze skutkami
decouplingu. Proces ten jest szczegdélnie widoczny w ramach
cyfrowego taficucha dostaw.

W nowym swiecie wymiar cyfrowy okazuje sie juz teraz
by¢ krytycznie istotny z punktu widzenia ciggtosci bizne-
sowej, jak i funkcjonowania panstwa. Jesli jeszcze ktokol-
wiek w to watpit, to z pewnoscia juz dzis dostrzega, ze
technologia ma narodowos$¢ i posiadanie stabilnych oraz
niezaktéconych ustug telekomunikacyjnych i informa-
tycznych, a takze bezpiecznego tancucha dostaw w sek-
torze ICT jest koniecznoscia.

Na zagadnienie to w konteks$cie wymiaru cyfrowego zwracata
uwage Komisja Europejska w publikacji Rethinking Strategic
Autonomy in the Digital Age® piszac, ze ,w XXI| wieku ci, ktorzy
kontrolujg cyfrowe technologie, majg coraz wiekszy wptyw
na wyniki gospodarcze, spoteczne i polityczne. Decydenci
polityczni na catym S$wiecie budza sie i zaczynajg rozumieé
krytyczny wptyw, jaki cyfrowe technologie majg na stra-
tegiczng autonomie ich krajow i globalny wyscig o wiodaca
pozycje technologiczng. Mimo wielu atutéw, ktére posiada
UE, istnieje zagrozenie, ze w tym wyscigu pozostanie ona
w tyle. Nie tylko zagraza to jej dtugoterminowemu dobroby-
towi gospodarczemu, ale takze otwiera jg na catg game stra-
tegicznych stabosci - tym bardziej, ze wyscig ten odbywa sie
na tle eskalacji napie¢ geopolitycznych”. Tzw. geopolityczna
Komisja Europejska, ktérej kadencja rozpoczeta sie w listo-
padzie 2019 roku, potozyta bardzo duzy nacisk na strate-
gie cyfrowa dla Europy. W obliczu dokonujacej sie w cza-
sach pandemii gwattownej transformacji cyfrowej mozna sie

9 Komisja Europejska, Rethinking Strategic Autonomy in the Digital Age,
https://ec.europa.eu/epsc/sites/epsc/files/epsc_strategic_note_issue30_

spodziewad, ze dziatania w zakresie budowania suwerennosci
cyfrowej zostang zintensyfikowane. Polska powinna w tym
zakresie Scisle wspotpracowac z pozostatymi krajami unijnymi.

Globalne firmy technologiczne, ktére staty sie w tych dniach
de facto tzw. public utilities i sg juz na state wpiete w sys-
tem spoteczno-ekonomiczny krajow i miedzynarodowych
instytucji, zdaty w ostatnich dniach test z niezawodnosci
i odpowiedzialnosci. Bedg one prawdopodobnie tez tymi
podmiotami, z ktérymi kryzys obejdzie sie najtaskawiej.
Zapotrzebowanie na ich ustugi nie zmaleje, a wzrosnie,
za$ same firmy zostang réwnoprawnymi partnerami dla
krajow narodowych w adresowaniu globalnych wyzwan.
W globalnym wyscigu technologicznym najwazniejsza prze-
waga bedzie jednak zwinnos$¢ i innowacyjnos¢. Dlatego klu-
czowe stanie sie wspieranie przez poszczegdlne panstwa,
ale takze gigantow technologicznych, rozwoju tego sektora
firm ICT i cyberbezpieczenistwa, ktére inwestuja znaczace
srodki w rozwéj wtasnych produktéw oraz badania i rozwoj
(narodowi czempioni i MSP), jak i proponuja przetomowe
rozwigzania, ktére jednak dla rynku moga wigzac sie z pew-
nym poczatkowym ryzykiem inwestycyjnym (start-upy).

W konteksécie Europy Srodkowo-Wschodniej wazne jest kon-
tynuowanie propozycji zarysowanych w koncepcji Cyfrowego
Tréjmorza, ktére pozwola na realizacje przytoczonych powy-
zej kluczowych celdw?. Region po analizie swoich przewag
konkurencyjnych musi takze podja¢ dziatania zmierzajace do
wykorzystania szansy jaka niesie ze soba decoupling, a wraz
Z nim rosnace prawdopodobienstwo przenoszenia zagranicz-
nych inwestycji w sektorze nowoczesnych technologii z Chin
w inne miejsca $wiatal!, a takze przenoszenia stamtad pro-
dukgcji, z czasem coraz bardziej zautomatyzowanej, w inne
rejony Swiata.

W Europie musimy rozumiec sytuacje kryzysowa, w ktorej sie
znalezlismy tak, jak rozumieja ja Chinczycy - jako niebezpie-
czenstwo, z ktérego jednak wytaniajg sie nowe mozliwosci,
w tym przypadku cyfrowe.

CYBERWIRUS

Kolejng zmienna, ktdra nalezy podnies¢ w kontekscie rosna-
cego znaczenia firm technologicznych, jest aktualnie obser-
wowana epidemia cyberzagrozen. Jej zasieg zwieksza sie
wraz z szerzeniem sie na $wiecie wirusa SARS-CoV-2.
Cho¢ nalezy jg postrzegaé jako posrednig konsekwencje
pandemii, to jednak jej koszty beda bezposrednio wpty-
wac na kondycje Swiatowej gospodarki i to w wiekszym niz

10 Inicjatywa opisana jest na stronie internetowej Inicjatywy Cyfrowego
Tréjmorza: https:/digital3seas.eu/.

11 Izabela Albrycht, Cyfrowa Zimna Wojna, https:/www.forbes.pl/opi-
nie/cyfrowa-rywalizacja-miedzy-usa-a-chinami-komentarz-instytutu-
-kosciuszki/7kh4nhv, [online 28.03.2020].

strategic_autonomy.pdf, [online: 28.03.2020].
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dotychczas wymiarze. Juz teraz widzimy wzrost liczby atakéw
w cyberprzestrzeni, zaréwno tych wymierzonych w indywi-
dualnych uzytkownikéw (gtéwnie pracujacych w trybie home
office), jak i w organizacje mierzace sie z kleska pandemii na
pierwszym jej froncie (o$rodki medyczne). Innymi stowy,
w czasie kiedy nasza uwaga skupiona jest na walce na fron-
cie biologicznym, na tym cyfrowym toczy sie coraz bardziej
zaciekta walka dobra ze ztem. Kiedy prywatni uzytkownicy
Internetu korzystaja z globalnej sieci, urzadzen, oprogramo-
wania i aplikacji, aby kontynuowac¢ swojg dziatalno$¢ bizne-
sowga, komunikowa¢ sie z przyjaciétmi i rodzing, kupowad
produkty i ustugi, to cyberprzestepcy szukajg podatnosci
w systemach i urzadzeniach, z ktérych korzystamy, prébujac
ukrasc¢ nasze dane, tozsamos¢ czy pieniadze. Nasza aktyw-
nos¢ online rosnie, ich réwniez.

Jednoczesnie zdaniem firmy SecDev Group widoczna jest
bezposrednia korelacja miedzy liczbg infekcji w danym kraju
a wzrostem zagrozen w cyberprzestrzeni i atakdéw cyfro-
wych. Przyrostowi zachorowan we Wtoszech, USA i Francji
towarzyszy wzrost atakéw w cyberprzestrzeni, zwiekszajac
znaczaco profil ryzyka cyfrowego w tych krajach (zobacz
Grafika 1). Widzimy tez, ze nastapit znaczny wzrost liczby
ztosliwych atakéw zawierajgcych oprogramowanie ransom-
ware na obiekty medyczne. Cyberprzestepcy zalewaja nimi
szpitale, laboratoria medyczne, zaktady testowania szcze-
pionek i dostawcéw ustug krytycznych wytudzajac infor-
macje i zmuszajac niektérych do zamkniecia. Do takich
atakéw doszto juz w Stanéw Zjednoczonych, Hiszpanii,
Wielkiej Brytanii i Francji. Inne formy atakéw przywotane
przez SecDeyv, to m.in. ataki phishingowe na firmy i admi-
nistracje rzadowa zmuszona do szybkiego przeniesienia
pracy biurowej do domoéw, gdzie pracownicy nie korzystaja
z odpowiedniej architektury bezpieczenstwa sieci i urza-
dzen koncowych. Zagrozenie stanowia takze ztosliwe apli-
kacje i fatszywe witryny oferujgce mapy i analizy dot. roz-
przestrzeniania sie COVID-19, ktére mogg wykras¢ dane
uwierzytelniajace uzytkownikow.

Dane przedstawione przez SecDev wskazuja, ze domeny
zwigzane tematycznie z pandemig COVID-19 s3 o 50% bar-
dziej podatne na ztosliwe oprogramowanie, niz inne domeny
zarejestrowane w tym samym okresie. Na ataki szczegdlnie
narazone s3 jednak poszczegdlne sektory gospodarki oraz
instytucje znajdujace sie na pierwszym froncie walki z epi-
demia. Dzieje sie tak gdyz ich pracownicy aktywnie poszu-
kujac informacji na temat COVID-19, czesciej klikajg zto-
Sliwe linki lub zataczniki, co czyni ich atrakcyjnymi celami
dla hakeréw. Do takich podmiotéw nalezg szpitale oraz inne
instytucje stuzby zdrowia i epidemiologiczne, a takze admi-
nistracja rzadowa i samorzadowa, o$rodki edukacyjne i pla-
cowki naukowo-badawcze.
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Firmy zajmujace sie cyberbezpieczenstwem zidenty-
fikowaty kilka podmiotéw aktywnie angazujacych sie
w cyberoperacje powigzane z pandemia SARS-CoV-2. Ich
zdaniem niektére z tych podmiotéw moga by¢ sponso-
rowane przez panstwa. S nimi m.in. Grupa Hades, dzia-
tajaca poza Rosja z powigzaniami z APT28 (Fancy Bear),
chinska Mustang Panda czy pakistanniska APT36.

W tej sytuacji konieczna jest mobilizacja po obu stronach
- firmy i instytucje narazone na cyberataki muszg wdrazac
bezpieczne rozwiazania i procedury, z kolei firmy oferujgce
rozwiagzania bezpieczenstwa dla sieci i systeméw ICT musza
sie zmobilizowaé¢ do wspotpracy z instytucjami publicznymi
i krytycznymi sektorami gospodarki, a w ramach sektorowej
wspotpracy wymienia¢ informacjami i know how.
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Jednoczesnie, mimo ze globalne firmy technologiczne wyka-
zuja sie w czasie pandemii duza odpowiedzialnoscia za bez-
pieczenstwo transformacji cyfrowej, to jednak jest to dla
nich czas wzmozonej czujnosci i wytezonych dziatan, ktore
powinny zmierza¢ do wpisania bezpieczenstwa w DNA
urzadzen, systemodw, oprogramowania, aplikacji, platform
do komunikacji i pracy zbiorowej oraz wielu innych cyfro-
wych udogodnien. Problem z bezpieczenstwem i prywat-
noscig w ramach korzystania z platformy ZOOM jest tego
dobitnym przyktadem.

W konteksécie zagrozenn dla bezpieczenstwa sieci nalezy
takze postrzegac¢ w tych dniach kwestie wzmozonego ruchu
i potencjalne problemy z przepustowoscia sieci internetowe;j.
Operatorzy sieci telekomunikacyjnych i dostawcy Internetu
stali sie w tej sytuacji krytycznym zasobem panstwa, od kto-
rego zalezy ptynno$¢ dziatalnosci biznesowej i praca admini-
stracji publicznej. Dlatego juz dzi$ nalezy podja¢ kroki zmie-
rzajace do rozbudowy sieci internetowej w Polsce, na co
zwrocili$my juz uwage w poprzedniej czesci publikacji.

KRYZYS A DYNAMIKA RYNKU ICT

Kryzys epidemiczny zmusit wiele branz do gwattownej transfor-
macji cyfrowej zwigzanej z potrzeba pracy zdalnej oraz digitali-
zacji kluczowych proceséw. Jestesmy swiadkami ekspresowego
procesu edukacji, w praktyce catego rynku i spoteczenstwa,
w zakresie potrzeb cyfrowych. Obserwujemy takze wzrost
zagrozen dla bezpieczenstwa sieci i systemdw informatycznych.

W érednio i dtugookresowym scenariuszu przetozy sie to na
zwiekszone zapotrzebowanie zaréwno na ustugi, jak i pro-
dukty ICT oraz cyberbezpieczenstwa na swiecie i w Polsce.
Jednoczesnie w krétkim okresie, zapewne co najmniej do Q1
2021, rynek w odpowiedzi na szok popytowy oraz podazowy
ograniczy zakup rozwiazan, co moze zagrozi¢ wrecz wyelimino-
waniem z rynku i upadtoscia catego segmentu polskich MSP/
startupéw z sektora ICT, ktére w ogromnej wiekszosci nie posia-
daja rezerw kapitatowych, aby przetrwac takie spowolnienie.

Ten negatywny scenariusz oznaczaé¢ bedzie, ze podmioty
z rynkdéw nasyconych kapitatowo, ktére posiadajg rezerwy,
przetrwaja kryzys, a nastepnie w $rednim i dtugim okresie
(Q4 2021, 2022/2023) zdyskontujg i zmonetyzujg zapotrze-
bowanie globalnej i polskiej gospodarki na rozwiazania ICT
i cyberbezpieczenstwa, takze dzieki brakowi konkurencji
z rynkéw regionalnych, w znacznej mierze przetrzebionych
przez kryzys. Aby temu zaradzi¢ niezbedne jest celowe dzia-
tanie panstwa, réwniez we wspoétpracy z wiekszymi firmami
z branzy ICT. Jednoczes$nie w czasie kryzysu epidemicznego,
idac za przyktadem innych panstw, rzad i stuzby bezpieczen-
stwa powinny wspiera¢ budowe cyberkoalicji firm prywatnych
i wspotpracowad z nimi. Takie koalicje pojawity sie ochotniczo
np. w Kanadzie - COVID-19 Cyber Defense Force, ktéra zapew-
nia szpitalom, gminom i krytycznej infrastrukturze petny pakiet

ustug w zakresie cyberbezpieczenstwa'?. Podobne cele przy-
Swiecaja w Stanach Zjednoczonych Covid-19 CTI League i bry-
tyjskiej CV19, ktére koncentruja sie na profilaktyce i reagowaniu
na zagrozenia w sektorze opieki zdrowotnej, ktéry jest szczegdl-
nie wrazliwy i krytycznie zagrozony atakami®?.

POTRZEBNE DZIALtANIA KRAJOWE

W praktyce, wskaza¢ mozna co najmniej 5 propozycji celo-
wego wsparcia dla sektora ICT i cyberbezpieczenstwa
w Polsce w kolejnych miesigcach, ktére powstaty po konsul-
tacji z firmami skupionymi w inicjatywie Instytutu Kosciuszki,
wspieranej przez ZIPSEE, pod nazwa #CyberMadelnPoland*“:

1. ,Pozyczki technologiczne” lub inwestycje bezposrednie
realizowane przez Polski Fundusz Rozwoju lub Bank
Gospodarstwa Krajowego.

Niskooprocentowane lub bezzwrotne pozyczki ekspresowe
z przeznaczeniem dla MSP i startupéw, udzielane w zalezno-
sci od oceny wartosci biznesowej ustugi lub produktu z klu-
czowego sektora. Zwrot niskooprocentowanej pozyczki naste-
powatby w wypadku uzyskania przez te firme przychodéw
powyzej danego putapu w okreslonym horyzoncie czasowym
(np. Q4 2021). Jesli sytuacja taka nie miataby miejsca pozyczka
staje sie bezzwrotng (reguta wykorzystywana w wielu kra-
jach w odniesieniu do kredytéw na studia). Dla polskich firm
z branzy cyberbezpieczenstwa, w przypadku ich wyjscia
na rynki zagraniczne, nalezatoby takze opracowaé dedyko-
wang oferte wsparcia ubezpieczeniowego i inwestycyjnego
w ramach Korporacji Ubezpieczen Kredytéw Eksportowych.

Operatorzy funduszy rozwojowych, w ramach dziatan antykry-
zysowych, powinni réwniez rozwazyé mozliwos¢ posredniego
wejscia kapitatowego, wykupu udziatéw, w przypadku zaintere-
sowanych firm z rodzimego sektora ICT i cyberbezpieczenstwa.

2.  Wsparcie w modelu popyt-podaz:

a.  Promocja systemowa podmiotéw MSP/startupow
w ramach digitalizacji administracji publiczne;j.

12 Wigcej o COVID-19 Cyber Defense Force: https:/www.cisomag.com/
canadas-cyber-defense-and-world-cti-league-fight-against-covid-19-cy-
berattacks/?utm_source=Rafal+AUDIENCE&utm_campaign=d5b59784b-
1-Covid19-John-Contacts-March-1_COPY_01&utm_medium=email&utm_
term=0_6€92156d31-d5b59784b1-395352172, [online: 6.04.2020].

13 wiecej o Covid-19 CTI League i brytyjskiej CV19: https:/www.
sdxcentral.com/articles/news/security-experts-battle-hackers-covid-
-19-cyberattacks/2020/03/?utm_source=Rafal+AUDIENCE&utm_campa-
ign=d5b59784b1-Covid19-John-Contacts-March-1_COPY_01&utm_me-
dium=email&utm_term=0_6e92156d31-d5b59784b1-395352172, https:/
cyberv19.org.uk/?utm_source=Rafal%20AUDIENCE&utm_campaign=d5b-
59784b1-Covid19-John-Contacts-March-1_COPY_01&utm_medium=ema-
iI&utm_term=0_6€92156d31-d5b59784b1-395352172, [online: 6.04.2020].

14 Podobne wnioski zostaty przedtozone Radzie do spraw Cyfryzacji
przy Ministerstwie Cyfryzacji, ktora podjeta prace nad Stanowiskiem

w sprawie wsparcia polskiego sektora ICT w kontekscie dziatan antykryzyso-
wych zawartym w Uchwale nr 4 Rady: https:/www.gov.pl/web/cyfryza-
cja/dokumenty-rady-kadencji-2019-2021, [online: 16.04.2020].
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Dziatanie wspierajace moze przyja¢ wiele form, w tym np. usta-
nowienia specjalnych pozacenowych kryteriow w postepowa-
niach publicznych, promujacych rozwigzania oferowane przez
firmy polskiego pochodzenia (spetnienie kryteriow daje ofe-
rentowi dodatkowe punkty w postepowaniu, ale nie wprowa-
dza preferowania okreslonych podmiotéw, aby unikngé¢ zarzutu
ograniczenia konkurencyjnosci), czy tez wprowadzenie pewnych
wymagan systemowych, takich jak potrzeba uzyskania zawsze
wyceny od polskiego MSP w procesie zaméwienia publicznego.
Innym dziataniem moze by¢ zobligowanie okreslonych podmio-
téw odpowiedzialnych za cyfryzacje sektora publicznego - np.
COI, NASK - do wspdtpracy z segmentem MSP/startupy. Innym
pomystem opracowanym przez Ministerstwo Cyfryzacji sg tzw.
publiczne roboty cyfrowe, ktére majg umozliwi¢ firmom udziat
w procesach zwigzanych z informatyzacjg administracji publicz-
nej. Jest to rozwigzanie, ktére ma wieksza wartos¢ dodang niz
transfer srodkéw pomocowych na funkcjonowanie tychze firm.

b. W Sdrednim okresie wsparcie poprzez stymulacje
strony popytowej w zakresie digitalizacji tradycyj-
nych gatezi gospodarki.

Panstwo do stymulowania popytu posiada szereg narzedzi,
w tym m.in. ulgi podatkowe czy programy dedykowane zaku-
pom z zakresie zapotrzebowania na okreslone rozwigzania.
Przyktadowym dziataniem, z jednej strony zapewniajacym bez-
pieczenstwo transformacji cyfrowej w kraju, z drugiej wspiera-
jacym krajowy rynek cyberbezpieczenstwa, moze by¢ kwalifi-
kowanie wydatkéw na cyberbezpieczenstwo jako wydatkéw
na innowacje (utworzona mogtaby zosta¢ dedykowana ulga
inwestycyjna dla wydatkéw na cybersecurity), co wigzatoby sie
z odpisami CIT, rozszerzeniem stosowania ,Innovation BOX”
poprzez zwiekszenie poziomu obnizenia poziomu opodatko-
wania dochodu uzyskiwanego z praw wtasnosci intelektualnej
do 10 % oraz poszerzeniem zakresu przedmiotowego o koszty
wytworzenie produktéw z zakresu cyberbezpieczenstwa.

Pozadanym dziataniem bytoby takze uruchomienie programu
,bonéw na cyberbezpieczenstwo”, a wiec funduszy publicz-
nych dostepnych dla jednostek samorzadowych na zakup
ustug lub rozwigzan z zakresu bezpieczenstwa ICT przygoto-
wanych dla nich przez polskie firmy lub jednostki badawcze.

3. Wsparcie dziatalnosci badawczo-rozwojowej poprzez
natychmiastowe zwiekszenie pozioméw dofinansowania
w ramach juz trwajacych oraz planowanych projektéw.

Narodowe Centrum Badan i Rozwoju, Polska Agencja Rozwoju
Przedsiebiorczosci i Agencja Rozwoju Przemystu oraz inne
agencje i instytucje powinny przeformutowac reguty zaréwno
pomocy de minimis jak i pomocy publicznej dla sektoréw klu-
czowych, w tym przede wszystkim cyberbezpieczenstwa i ICT.

Zwiekszone powinny zosta¢ poziomy dofinansowania, w zalez-
nosci od wielkosci firmy, nawet do 90 - 100% w przypadku
MSP i startupéw. Co prawda w sytuacji niezwiekszenia aloko-
wanych srodkéw na okreslone programy B+R, mniej projektéw

otrzyma wsparcie, ale zostanie dzieki temu zrealizowany inny
kluczowy cel, czyli utrzymanie ptynnosci realizacji projektow.
Jesli takie dziatania nie zostang podjete zagrozona bedzie reali-
zacja juz funkcjonujacych projektéw (co oznacza¢ bedzie zmar-
notrawienie wydanych do tej pory milionéw ztotych) oraz zain-
teresowanie kolejnymi naborami (a w konsekwencji spadek
innowacyjnosci polskiego sektora). Firmy realizujace projekty,
ze wzgledu na zapas¢ na rynku, juz teraz, nie caty miesiac od
poczatku kryzysu zwigzanego z COVID-19, napotykaja pro-
blemy w znalezieniu $rodkéw na dokonczenie projektéw B+R.
W najblizszych miesigcach nie beda zapewne w stanie wyge-
nerowac z rynku funduszy, aby kontrybuowac na poziomie 80
czy 40% do trwajacych projektow B+R. Aby zaadresowac ten
problem niezbedna jest interwencja panstwa, ktéra zmienitaby
reguty ich finansowania.

4. Wsparcie w formie wprowadzenia alternatywnych spo-
sobéw ewaluacji firm aplikujacych o fundusze unijne.

Ocena celowosci wsparcia przedsiebiorstwa w oparciu o jego
sprawozdania finansowe z ostatniego roku (lub 3 lat) w sce-
nariuszu gtebokiego kryzysu gospodarczego stanie sie fikcja.
Sprawozdanie takie, ze wzgledu na szersze makroekonomiczne
uwarunkowania, w wielu przypadkach nie bedzie odzwiercie-
dla¢ wartosci firmy lub pomystu technologicznego. W zwiazku
z tym w ramach kolejnej perspektywy finansowej UE, ktorej
realizacja rozpoczynac bedzie sie w okresie znacznego spowol-
nienia ekonomicznego, nalezy umozliwi¢ alternatywne formy
oceny przedsiebiorstw aplikujacych o wsparcie z programoéw
unijnych w tym regionalnych programéw operacyjnych. Moga
one czerpac¢ z metodologii stosowanej przez programy inkuba-
cyjne lub akceleracyjne - np. ocena panelu ekspertéw w zakre-
sie wartosci biznesowej rozwigzania czy technologii.

DZIALANIA W REGIONIE TROJMORZA

Trwajaca pandemia jest takze najwyzszym czasem na to,
aby region Europy Srodkowo-Wschodniej (CEE) rozpoznat
i zaadaptowat sie do zmian, jakie dla globalnej gospodarki
przynosi niebywale gwattowna transformacja cyfrowa
w potaczeniu ze zmianami geopolitycznymi i geoekono-
micznymi. Proces ten nalezatoby rozpocza¢ od ambitnego
rozwoju infrastruktury cyfrowej, w tym od budowy pota-
czenia swiattowodowego z USA w ramach realizacji zapro-
ponowanej przez Exatel koncepcji transatlantyckiego
kabla ,3Seas1Ocean”, a nastepnie koncepcji Instytutu
Kosciuszki, czyli cyfrowej autostrady Tréjmorza (ang.
3 Seas Digital Highway, 3SDH) - jednego ze strategicznych
projektéw w ramach Inicjatywy Cyfrowego Tréjmorza®.

15 Whpisana na liste priorytetowych projektéw na Szczycie krajow
Tréjmorza w Bukareszcie w 2018 roku. 3SDH wypetnia luki w $wiattowo-
dowej infrastrukturze telekomunikacyjnej z pétnocy na potudnie regionu.
Te miedzynarodowsa infrastrukture cyfrowa, ktéra uzupetniona mogtaby
zostac takze o technologie 5G, nalezy wdrozy¢ wraz z zaplanowanymi juz
projektami transportowymi Tréjmorza (np. Via Carpatia).
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Rozwdj infrastruktury cyfrowej jest nie tylko konieczny w $wie-
tle dalszego wzrostu zapotrzebowania na przesyt danych, ale
takze dlatego, ze wspiera¢ moze rozwdj w regionie gospodarki
cyfrowej i zacheca¢ firmy do podejmowania decyzji inwesty-
cyjnych w zakresie budowy data centers czy relokacji centréw
naukowo-badawczych. Realizacja wspdlnych projektéow infra-
strukturalnych powinna odbywac sie réwnolegle do rozwoju
inicjatyw zwiagzanych z nowoczesnymi technologiami, szcze-
gblnie w tych sektorach, gdzie to dane s3 najwazniejszg waluta,
jak np. w ustugach opartych na technologii chmury oblicze-
niowej, Internecie Rzeczy, sztucznej inteligencji czy centrach
e-commerce. W ramach istniejacego juz Funduszu Tréjmorza
utworzony mogtby zostac¢ takze specjalny Fundusz VC, kto-
rego celem bytoby wsparcie podmiotéw sektora ICT z regionu
oraz wsparcie inwestycyjne projektéw z kluczowych sektoréw.

Jednoczes$nie mozna siegna¢ do opisywanych juz w 2019 roku
propozycji, aby w zwiazku z przewidywanymi geopolitycz-
nymi i technologicznymi zmianami tak ukierunkowac poten-
cjat regionu CEE, aby przyciagnat on zagraniczne inwesty-
cje w sektorze nowoczesnych technologii. ,To pomogtoby
krajom regionu dokonaé cywilizacyjnego skoku. Zagrozenie
w postaci stagnacji gospodarczej, tzw. putapki $redniego
dochodu, mogacej uniemozliwi¢ krajom CEE nadrobienie
gospodarczych zalegtosci moze zostac ostatecznie zazegnane
dzieki innowacyjnosci i zwinnosci gospodarek. Rozwéj nowo-
czesnych technologii cyfrowych moze by¢ wazna sitg nape-
dowa wzrostu gospodarczego. Dlatego jednym ze strategicz-
nych celéw regionu powinno by¢ wspinanie sie po szczeblach
globalnego tancucha dostaw w sektorze IT oraz cyberbez-
pieczenstwa, a takze dostarczanie produktéw i ustug o duzej
wartosci dodanej. W zwiazku z tym, aktualnym wyzwaniem
dla krajow Trojmorza jest opracowanie i realizacja strategii
rozwoju ukierunkowanych nie tylko na konwergencje, ale
takze na wysoka innowacyjnos¢, a takze na stworzenie row-
nowagi miedzy rozwojem przemystu tradycyjnego a inwesty-
cjami w przemyst nowoczesnych technologii.

Region CEE ma olbrzymi potencjat kompetencji cyfro-
wych koniecznych do wsparcia rozwoju nowych techno-
logii takich jak sztuczna inteligencja, Internet rzeczy czy
robotyzacja i automatyzacja. Aby mozna byto je zrealizo-
wa¢ konieczne jest systemowe wsparcie rozwoju wykwa-
lifikowanych specjalistéw oraz programoéw przekwalifiko-
wania zawodowego, edukacji opartej na danych i rozwdj
szeroko-pojetych kompetencji cyfrowych spoteczen-
stwa. Rozpoznanie potencjalnych przewag konkurencyj-
nych i dynamicznie rozwijajacych sie nisz produktowych
moze poméc CEE w staniu sie jednym z lideréw wyscigu
technologicznego i dzieki temu w zajeciu lepszej pozycji
w globalnym tancuchu wartosci”*¢.

16 Izabela Albrycht, Cyfrowa Zimna Wojna, https:/www.forbes.pl/opi-
nie/cyfrowa-rywalizacja-miedzy-usa-a-chinami-komentarz-instytutu-
-kosciuszki/7kh4nhv, [online 28.03.2020].

ZAKONCZENIE

Juz przed pandemig COVID-19 obserwowalismy zmiany
w potencjale projekcji sity - soft i hard power, na ktére coraz
wiekszy wptyw maja wspdtczesne technologie. Technologie
cyfrowe staty sie bardzo waznym czynnikiem decyduja-
cym o pozycji geopolitycznej i ekonomicznej poszczegoél-
nych krajéw. W coraz wiekszym zakresie warunkujg one
bowiem ich potencjat, zaré6wno w obszarze obronnym, jak
i gospodarczym. Poszczegdélne kraje zaczynajg rozumieé
krytyczny wptyw, jaki cyfrowe technologie maja na strate-
giczna autonomie ich krajow i stawke w globalnym wyscigu
o wiodaca pozycje technologiczng. Odzwierciedla sie to
w ich strategiach, regulacjach, zachetach i decyzjach inwe-
stycyjnych firm. Z powodéw opisanych w niniejszej publi-
kacji polskie panstwo, jako jeden z sektoréw kluczowych,
powinno wybraé szeroko rozumiany rynek rozwigzan tele-
informatycznych, w tym cyberbezpieczeristwa jako jeden
z gtéwnych filaréw wzrostu gospodarczego. Strategicznym
wyzwaniem bedzie zatem umiejetne i madre wsparcie
rodzimego sektora ICT i cyberbezpieczenstwa w czasie
pandemii SARS-CoV-2 i tzw. ,cyberwirusa” oraz spodzie-
wanego kryzysu gospodarczego, a takze wprzegniecie tych
dziatann w unijne tryby. Te kraje, ktére zrozumiejg i przekuja
na strategie wyjscia z gospodarczego i finansowego kry-
Zysu zarysowane szanse i zagrozenia, wyjda z niego szybciej
i beda miaty wieksze mozliwosci budowania swojej pozycji
w regionie, a w przypadku mocarstw, na $wiecie.

Pamietajac ambitne projekty gospodarcze Il Rzeczpospolitej,
ktéra odpowiadajac na wielki kryzys lat 30 XX wieku, byta
w stanie zapoczatkowac program budowy fabryk, hut,
zaktadéw metalurgicznych i przetwérczych w ramach
Centralnego Okregu Przemystowego, nie bojmy sie odwaz-
nych wizji w ciezkich czasach. W odpowiedzi na wyzwania
zwigzane z kryzysem ekonomicznym po pandemii SARS-
CoV-2, panstwo polskie musi stworzy¢ odpowiedni pro-
gram rozwoju sektoréw kluczowych dla gospodarki XXI
wieku, w tym szczegélnie sektora technologii cyfrowych.

Nie mamy tu jednak na mysli préoby budowania panstwowych
molochéw, ale efektywna wspoétprace z sektorem prywat-
nym, w ktérym tkwi zaréwno kapitat wiedzy, doswiadczenie,
jak i nierzadko znajomo$¢ miedzynarodowych dobrych prak-
tyk w zakresie takiej kooperacji.
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Instytut Kosciuszki jest niezaleznym, pozarzadowym instytutem naukowo-badawczym (Think Tank) o charakterze
non profit, zatozonym w 2000 r. Misjg Instytutu KoSciuszki jest dziatanie na rzecz spoteczno-gospodarczego rozwoju
i bezpieczenstwa Polski jako aktywnego cztonka Unii Europejskiej oraz partnera sojuszu euroatlantyckiego. Instytut
Kosciuszki pragnie by¢ liderem pozytywnych przemian, tworzy¢ i przekazywaé najlepsze rozwigzania, réwniez na rzecz
sasiadujacych krajow budujacych panstwo prawa, spoteczenstwo obywatelskie i gospodarke wolnorynkowa.

Instytut Kosciuszki jest organizatorem Europejskiego Forum Cyberbezpieczeristwa CYBERSEC oraz Polskiego
Forum Cyberbezpieczenstwa - pierwszych w Polsce oraz jednych z nielicznych w Europie corocznych konferencji
poswieconych strategicznym wyzwaniom ptynacym z cyberprzestrzeni i dotyczacych cyberbezpieczenstwa.
Wiecej: http:/cybersecforum.eu/.

Instytut Kosciuszki jest wydawcy ,European Cybersecurity Journal” (ECJ). ECJ to anglojezyczny kwartalnik ekspercki
poswiecony cyberbezpieczenstwu. Zawiera artykuty wiodacych analitykéw i liderow opinii, ekskluzywne wywiady
z decydentami oraz monitoring regulacji dotyczacych kluczowych aspektéw zwiazanych z cyberprzestrzenia.
Wiecej: http:/cybersecforum.eu/czym-jest-ecj/.

Biuro w Krakowie: ul. Feldmana 4/9, 31-130 Krakow, Polska, tel.: +48 12 632 97 24,

www.ik.org.pl, e-mail: instytut@ik.org.pl

:-.'_-_E-";.-_-_;-; CYFROWA
L Ee POLSKA
ol L

Zwiazek Cyfrowa Polska to branzowa organizacja pracodawcéw o charakterze non-profit, reprezentujaca polska branze
cyfrowa i nowoczesnych technologii. Zrzesza najwieksze firmy z branzy RTV i IT dziatajace w Polsce. To zaréwno
producenci, importerzy jak i dystrybutorzy sprzetu elektrycznego i elektronicznego. Organizacja dziata m.in. na rzecz
cyfryzacji polskiej gospodarki oraz spoteczenstwa angazujac sie w stanowienie przyjaznego prawa dla rozwoju tego
segmentu oraz dziatania edukacyjne zwiekszajgce wiedze o nowoczesnych technologiach.

#CyberMadelnPoland

Z inicjatywy Instytutu Kosciuszki powstata specjalna grupa robocza #CyberMadelnPoland dziatajgca przy Zwigzku
Cyfrowa Polska. Jej celem jest wspieranie rozwoju sektora cyberbezpieczenstwa w Polsce, a w jej sktad wchodzg zaréwno
firmy wytwarzajgce produkty i ustugi dla bezpieczenstwa cyfrowego, jak i organizacje otoczenia biznesu zajmujace sie
tg tematyka. Gtéwnym zadaniem zespotu jest zainteresowanie tematyka bezpieczenstwa cyfrowego zaréwno firmy
dziatajace w Polsce, jak i samorzady oraz podmioty administracji publicznej. Inicjatywa wpisuje sie w szerszy unijny
kontekst dgzenia do budowania ,cyfrowej niezaleznosci” Europy.

Grupa #CyberMadelnPoland bedzie rowniez pracowac nad stworzeniem specjalnego funduszu celowego na ekspansje
zagraniczna polskich firm z branzy cyberbezpieczenstwa oraz nad przebudowa oferty grantéw badawczo-rozwojowych na
takie, ktére beda realnie wspiera¢ rozwdj globalnie konkurencyjnych rozwigzan z zakresu cyberbezpieczenstwa nad Wista.
W ramach dziatalnosci grupy #CyberMadelnPoland opracowane s3 i przedstawiane polskiemu rzadowi problemy
i wyzwania, z jakimi zmaga sie branza cyberbezpieczenstwa w Polsce.
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