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WSTEP
Izabela Albrycht

Historia ludzkosci przeplatana jest
cyklicznie powtarzajgcymi sie  woj-
nami, katastrofami i kataklizmami.
Niektére z nich s3 nieuniknione, ale
czesc jest rezultatem decyzji zaniedba-
nia lub ignorowania pesymistycznych
scenariuszy. Wynika to czesto z powo-
déw psychologicznych, z witasciwosci
ludzkiej natury — chcemy zy¢ i zacho-
wywac sie tak jakby nic ztowieszczego
nie mogto sie wydarzy¢ i negatywnie
wpltyna¢ na nasz byt. Prawdopodo-
bienstwo i nieunikniono$¢ tego typu
zdarzen nie tylko nie zniknie, ale nalezy
zatozy¢, ze znacznie wzrosnie. Obecna
i kolejne dekady XXI wieku charakte-
ryzowac sie beda wyjatkowo skompli-
kowanym krajobrazem naktadajacych
sie na siebie zagrozen - militarnych,
ekonomicznych, srodowiskowych, spo-
tecznych - oraz dalszym rozwojem
relatywnie nowych domen, generu-
jacych nie tylko cywilizacyjny postep,
ale takze nowe wyzwania dla bezpie-
czenstwa — cyberprzestrzeni i kosmosu.
Dlatego na decydentdéw spada odpo-
wiedzialnos¢, aby tym katastrofom
zapobiec lub sie na nie odpowiednio
przygotowac. Wielki powrdt strategicz-
nej rywalizacji panstw, wszechogarnia-
jaca transformacja cyfrowa, zagrozenia
pandemiczne, zmiany klimatyczne,
czy rozrywanie fancuchdow dostaw,
skutkuja pojawieniem sie wielowymia-
rowych i zmultiplikowanych wyzwan,
zarowno ponizej, jak i powyzej progu
wojny, ktére wymagaja strategicznego
podejscia do budowania systemowej
odpornosci. Rzady i instytucje pan-
stwa musza tworzy¢ strategie odpor-
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nosciowe i realizowa¢ je w jeszcze
bardziej skoordynowany sposéb, anga-
Zujac we wspotprace liczne podmioty,
oraz stymulowac tworzenie niezbed-
nych zasobdéw i rozwigzan. Budowanie
systemowej odpornosci (czy inaczej:
odpornosci panstwa) wymaga zaanga-
Zowania catego spoteczenstwa, admini-
stracji i gospodarki oraz stworzenia ram
wspotpracy w wielu wymiarach: cywil-
nym, militarnym, krajowym, miedzy-
narodowym, politycznym, organizacyj-
nym czy technologicznym. W czasach
dynamicznej transformacji cyfrowej
ostatni element — technologiczny — jest
szczegdlnie istotny, gdyz moze pomaoc
0siggnac¢ zatozony cel, cho¢ réwnocze-
Snie moze by¢ zroédtem nieznanych
zagrozen, wymaga zatem odpowied-
nich dziatan zapobiegawczych.

Na poczatku trzeciej dekady XXI w.
budowanie odpornosci uznane zostato
za strategiczne podejscie do wzmac-
niania bezpieczenstwa, na co wska-
Zuja dziatania podejmowane zaréwno
przez NATO, jak i Unie Europejska
oraz poszczegodlne kraje. Zmierzaja
one do budowy odpornosci i w war-
stwie fizycznej, i cyfrowe]. Odpornosé
panstwa coraz czesciej jest wzmac-
niana dzieki zastosowaniu technologii
cyfrowych, ktére pozwalaja skutecznie
reagowac na sytuacje kryzysowe (tzw.
odpornosé cyfrowa) oraz poprzez
budowanie cyberodpornosci, ktoéra
jest odpowiedzig na zagrozenia pty-
nace z cyberprzestrzeni. Istotny ele-
ment odpornosci stanowi odpornosé
spoteczna, ktdra réwniez jest jednym
z istotnych wymiaréw bezpieczen-
stwa, i takze w jej przypadku mozna
moéwi¢ o dwodch aspektach. Pierw-
szy to odpornos¢ na dezinformacje,

ktora towarzyszy cyberatakom i cybe-
rzagrozeniom, w tym hybrydowym,
drugi to rozwijanie i doskonalenie
kompetencji w sferze wspodtuzytkowa-
nia cyberprzestrzeni, ktére wymagaja
wbudowania w nasze ,cyfrowe DNA"
wiedzy z zakresu korzystania z cyfro-
wych technologii oraz higieny cyfro-
wej, ale takze rozwijania cyfrowych
kompetencji przysztosci, pozwalaja-
cych budowac konkurencyjna pozycje
panstwa w cyfrowej gospodarce oraz
jego bezpieczenstwo w dtuzszym okre-
sie. Innymi stowy odpornos¢ wptywac
bedzie na pozycje geopolityczng i geo-
ekonomiczna panstw.

Dlatego przed wszystkimi panstwami
stojg w tym wymiarze powazne wyzwa-
nia. W Polsce istotne wsparcie poli-
tyczne dla wzmacniania odpornosci
Jpanstwa i spoteczenstwa na wspdt-
czesne zagrozenia" przynosi Strategia
Bezpieczerstwa Narodowego Rze-
czypospolitej Polskiej, ktdéra zostata
zatwierdzona w dniu 12 maja 2020 r.
przez Prezydenta RP. Wskazuje ona
rownoczesnie na potrzebe ,rozwoju
odpornosci” jak i ,zdolnosci obronnych
Polski”, jako na dwa elementy wiekszej
catosci systemu bezpieczenstwa. Jed-
noczesnie wskazujac, ze ,kompleksowa
odpornos¢ panstwa na zagrozenia nie-
militarne i militarne”, obejmujace takze
hybrydowe, wymaga zaangazowania
wielu podmiotéw, w tym ,instytucji
panstwowych i samorzadowych, pod-
miotdw systemu edukacji i szkolnic-
twa wyzszego, spotecznosci lokalnych,
podmiotdw gospodarczych, organizacji
pozarzadowych oraz obywateli."2. Stra-
tegia podkresla réwniez koniecznosc
budowy odpornosci na cyberzagroze-
nia, w tym skuteczne im zapobiega-

nie, zwalczanie oraz reagowanie na nie,
poprzez zwiekszenie poziomu ,odpor-
nosci systemow informacyjnych wyko-
rzystywanych w sferze publicznej i pry-
watnej oraz militarnej i cywilnej™.

Wymienione wymiary i warstwy odpor-
nosci systemowej wzajemnie sie przeni-
kaja i warunkujg, dlatego warto poddac
je wspdlnej analizie, a w zakresie wysit-
kdw na rzecz wzmachiania odpornosci
panstwa rozwinac jedyne stuszne podej-
Scie jakim jest podejscie whole of sociaty
— obejmujace cate spoteczenstwo.



SLOWO WSTEPU
PARTNERA
RAPORTU

dr Krzysztof Malesa

Budowanie odpornosci jest dtugotrwa-
tym procesem wymagajacym duzych
wysitkdw i naktaddw, ale niestety jest
tez chyba jedynym niemilitarnym spo-
sobem na odparcie dziatan hybrydo-
wych, ktdre dzis stanowig staty element
geopolitycznego  krajobrazu  pdtnoc-
no-wschodniej flanki NATO. Znacze-
nie odpornosci dobitnie okresla artykut
trzeci Traktatu Potnocnoatlantyckiego,
rozwiniety w deklaracje wzmacniania
odpornosci przyjeta w 2016 r. na war-
szawskim szczycie NATO i ponowiong
na szczycie w Brukseli w roku 2021 r.
Odpornos¢ — pozostajgca w odpowie-
dzialnosci panstwa cztonkowskiego —jest
kluczowym elementem umozliwiajagcym
realizacje sojuszniczej polityki odstrasza-
nia i mechanizmu obrony kolektywnej.

Budowanie odpornosci panstwa czton-
kowskiego nie ogranicza sie do zbrojen.
Wrecz przeciwnie, to w znacznej mierze
domena administracji cywilnej: zadanie
przekrojowe i ponadresortowe, wyma-
gajace koordynacji z poziomu Rady
Ministrow. To tez zadanie w znacznym
stopniu angazujgce podmioty pry-
watne, a szczegdlnie operatoréw infra-
struktury krytycznej.

Wspdtpraca w tym obszarze z sek-
torem prywatnym, czesto reprezen-
tujagcym duze miedzynarodowe Kkor-
poracje, wymaga od administracji
zrozumienia specyfiki biznesu i osia-
gniecia okreslonego poziomu dojrza-
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tosci technologicznej. Wzmacnianie
odpornosci w dzisiejszych czasach musi
by¢ bowiem wspierane przez technolo-

gie cyfrowa.

Opisane w raporcie doswiadczenia
Swiadcza o tym, ze w kazdym z siedmiu
obszaréw odpornosci zdefiniowanych
przez NATO jest miejsce dla technologii
chmury obliczeniowej, uczenia maszy-
nowego czy Al inteligencji (Sl). Zawarte
w tekscie case studies dowodza, jak
bardzo te rozwigzania moga wesprzec
nasze wysitki na rzecz wzmacniania
odpornosci, ale tez pokazuja wiasciwe
miejsce technologii w procesie zarza-
dzania: powinna ona by¢ wsparciem dla
przemyslanych rozwigzan organizacyj-
nych realizowanych przez przeszkolo-
nych, swiadomych ludzi. Te rozwigzania
organizacyjne powinny w dzisiejszych
niespokojnych czasach by¢ efektem
Smiatych i progresywnych decyzji, row-
niez decyzji politycznych, z ktérymi nie
nalezy zwlekac. Wzmocnijmy odpor-
nos¢ Polski, pdki jest na to czas.

1. ODPORNOSC
PANSTWA

Izabela Albrycht

1.1 Perspektywa NATO

Budowanie systemowej odpornosci
jest jednym z priorytetdw wszystkich
panstw Sojuszu Pétnocnoatlantyckiego,
wynikajacym z art. 3 Traktatu Pétnocno-
atlantyckiego®, a potwierdzonym zobo-
wigzaniem do wzmacniania odporno-
sci przyjetym w 2016 r. podczas szczytu
NATO w Warszawie. Odpornos¢ przede
wszystkim jest obowigzkiem indywi-
dualnym kazdego sojusznika, ktory
musi by¢ wystarczajaco silny i zdolny
do przystosowania sie i radzenia sobie
z catym spektrum kryzyséw, w obliczu
ktérych staje sojusz. Suma odpornosci
sojusznikéw jest wspdlng odpornoscia
NATO, z kolei brak odpornosci jednego
sojusznika jest staboscig catego soju-
szu. Odporny kraj jest mniej atrakcyjny
jako cel i tym samym przyczynia sie
do ogdlnego, kolektywnego bezpie-
czenstwa sojuszu. Zbiorowa odpornosc,
takze dzieki cywilnej gotowosci panstw
sojuszniczych, jest zatem kluczowym
celem polityki i dziatarn NATO.

Coraz czestsze podkreslanie znacze-
nia odpornosci wynika ze zmiany cha-
rakteru zagrozen w nowym geopo-
litycznym uktadzie sit, ktére w wielu
aspektach przyjmuja posta¢ nie tylko
militarng, ale coraz czesciej takze hybry-
dowa, terrorystyczna badz cyber. Goto-
wos¢ cywilna, czyli ,wspieranie sojusz-
niczych sit zbrojnych przy pomocy
zasobow cywilnych i cywilnej infrastruk-
tury zaréwno w czasie pokoju, w kryzy-
sie, jak i w czasie wojny", petni trzy pod-
stawowe funkcje: zapewnienie ciggtosci
rzadu i ciggtosci kluczowych ustug dla
ludnosci oraz cywilnego wsparcia ope-
racji wojskowych. Na szczycie NATO
w Warszawie te trzy kluczowe funkcje
zostaty rozwiniete w siedem bazowych
wymogow  dotyczacych odpornosci,
omoéwionych szczegdtowo w rozdziale
3. Ogodlnie, polityka NATO dotyczaca
odpornosci i gotowosci cywilnej kie-
ruje Komitet ds. Odpornosci (Resilience
Committee), ktéry podlega bezposred-
nio Radzie Poétnocnoatlantyckiej, gtow-
nemu organowi decyzyjnemu NATO,
co charakteryzuje znaczenie tego ele-
mentu wspodtpracy sojusznikows®.

Na szczycie w Brukseli w czerwcu
2021 r, po raz kolejny podkreslono
istotnos¢ odpornosci, a konkretniej jej
zwiekszenia. W deklaracji zaznaczono,

Definicja ,,odpornosci” NATO

Odpornosé to zdolnosé spoteczenstwa
do stawiania oporu oraz tatwego i szyb-
kiego powrotu do funkcjonowania, po
powaznym wstrzasie, takim jak kleska

zywiotowa lub atak zbrojny. Odpornosé
jest potaczeniem gotowosci cywilnej
i wojskowych zdolnosci, za ktérych
budowe odpowiada kazde panstwo
cztonkowskie NATO?.




ze mimo iz odpornosc¢ pozostaje obo-
wigzkiem poszczegodlnych krajow,
to konieczne jest przyjecie bardzigj
zintegrowanego i lepiej skoordyno-
wanego podejscia w ramach NATO,
zgodne ze zobowigzaniem traktato-
wym, po to aby zmniejszy¢ podatnosé
na zagrozenia i zapewnic¢ sojuszniczym
sitom zbrojnym mozliwos¢ skutecznego
dziatania w warunkach pokoju, kryzysu
i konfliktu. Postanowiono, ze sojusz-
nicy opracuja propozycje ustanowienia,
oceny, przegladu i monitorowania celow
w zakresie odpornosci (tzw. resilience
objectives) jako drogowskazu do dzia-
fan na szczeblu krajowym w zakresie
narodowych celdw odpornosci i planéw
ich wdrazania®. Podkreslono, ze do kaz-
dego z cztonkdw Sojuszu nalezec bedzie
okreslenie, jak ustanawiac i realizowac
krajowe cele w zakresie odpornosci
oraz ich plany wdrazania, tak aby byty
one zgodne z kompetencjami, struktu-
rami, procesami i obowigzkami krajo-
wymi, oraz w niektérych przypadkach
rowniez z unijnymi®. W deklaracji pod-
kreslony zostat takze dodatkowy ele-
ment testujacy odpornos¢ NATO — pan-
demia COVID-19.

Szczyt NATO w Madrycie w 2022
r. oraz wydana na nim Deklaracja
potwierdzity dotychczasowe znacze-
nie odpornosci jako obowigzku panstw
sojuszniczych, ale jednoczesnie wspdl-
nego zobowigzania sojusznikdw, ktdra
powinna by¢ dalej wzmacniana poprzez
realizacje celéw opracowanych na szcze-
blu krajowym i planéw wdrozeniowych
stworzonych wspdlnie w ramach soju-
szu. NATO zobowigzato sie przyspieszy¢
adaptacje do wyzwan bezpieczenstwa
we wszystkich obszarach, zagrozer mili-
tarnych i niemilitarnych, zwiekszajac
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odpornosc¢ na zagrozenia cybernetyczne
i hybrydowe oraz wzmacniajac inte-
roperacyjnosc®. Podobnie role odpor-
nosci i jej znaczenie dla kolektywnej
obrony i bezpieczenstwa definiuje nowa
przyjeta na madryckim szczycie Kon-
cepcja Strategiczna Sojuszu, podkre-
slajac, ze jej zapewnienie ma kluczowe
znaczenie dla wszystkich podstawo-
wych zadan sojuszu, zwilaszcza ze jest
ona regularnie testowana przez strate-
gicznych rywali i konieczna w Swietle
rosyjskiej agresywnej polityki. Stanowi
ona takze podstawe wysitkdw na rzecz
ochrony sojusznikéw, spoteczenstwa
i wspdlnych wartosci'. Warto zaznaczy¢,
ze wzmochnienie odpornosci wystepuje
w dokumencie w korelacji z konieczno-
Scig wzmocnienia technologicznej prze-
wagi Sojuszu®. NATO podkresla rowniez
potrzebe wspdtpracy w zakresie wzmac-
niania odpornosci z Unig Europejska,
jako dziedziny wspdlnego zainteresowa-
nia, ale takze zwraca uwage na potrzebe
wspotpracy miedzy podmiotami cywil-
nymi i wojskowymi. Istotnym novum
jest podkreslenie, ze takze zmiany Kkli-
matyczne i ich wptyw na bezpieczen-
stwo przynosza ryzyka dla odpornosci
i gotowosci cywilnej. Uwypukla to opu-
blikowana w czasie szczytu w Madrycie
Ocena wptywu zmian klimatu na bez-
pieczenstwo, ktéra stwierdza, ze ,impe-
ratywem NATO i sojusznikéw bedzie
kontynuacja wzmacniania odpornosci
krajowej i miedzynarodowej, biorgc pod
uwage wptyw zmian klimatu™®.

1.2 Perspektywa Unii Europejskiej
Komisja Europejska zwrdcita uwage

na strategiczne znaczenie odpornosci
w 2020 r. w Strategic Foresight Report,

Definicja ,,odpornosci” Komisji Europejskiej

Zdolnos$¢ nie tylko stawiania czota wyzwaniom i radzenia sobie z nimi, ale takze
realizacji przemian w sposéb zréwnowazony, sprawiedliwy i demokratyczny.

uznajac, ze jej wzmocnienie musi byc¢
nowym kompasem w procesie decyzyj-
nym dotyczacym polityk unijnych' dla
przywodcow UE, i wynika¢ z potacze-
nia umiejetnosci strategicznego pro-
gnhozowania oraz tworzenia adekwat-
nej odpowiedzi politycznej na dajace
sie przewidzie¢ zmiany i wyzwania
oraz zdarzenia nieprzewidywalne.
Budowanie odpornosci to ciggte rozwi-
janie przez panstwa zdolnhosci moga-
cych pomadc odniesé sie do podatnosci
systemu i utrzymac ciggtos¢ funkcjo-
nowania panstwa oraz realizacji celéw
polityk publicznych w obliczu wyzwan
zwigzanych z transformacja spoteczna
i ekonomiczng. Odpornos¢ rozumiana
jako odpowiedz na wyzwania i kryzysy
musi by¢ realizowana w sposdb zréw-
nowazony, sprawiedliwy i demokra-
tyczny, a jednoczesnie przyjac szeroka,
multidyscyplinarna perspektywe, czyli
,360-stopniowe podejscie™.

W listopadzie 2021 r. KE przedstawita
stworzone we wspotpracy z krajami
cztonkowskimi panele oceny odpor-
nosci (ang. resilience dashboards),
aby stworzy¢ narzedzie do catosciowej
oceny odpornosci UE i krajow czion-
kowskich, Mierza one ich mocne i stabe
strony w kazdym z czterech wymiaréw:
spoteczno-ekonomicznym,  zielonym,
cyfrowym i geopolitycznym. Jednym
Zz instrumentow wzmachiania odpor-
nosci jest stworzenie dedykowanego
funduszu pomocowego Recovery and
Resilience Facility (RRF), w ramach pro-

gramu NextGenerationEU, majacego
na celu pobudzenie reform i inwestycji
stuzacych dalszej transformacji gospo-
darek i spoteczenstwa. Postepy we
wzmacnianiu odpornosci dzieki RFF
takze beda monitorowane w ramach
paneli oceny odpornosci. Minimum 20%
wydatkéw w ramach Krajowych Pla-
néw Odbudowy powinno zostac prze-
znaczone na wspieranie transformacji
cyfrowej®. Zdaniem Komisji Europejskiej
cyfrowe rozwigzania moga wzmocnic
nie tylko odbudowe gospodarek osta-
bionych wskutek pandemii COVID-197,
ale takze odpornos¢ spoteczno-gospo-
darcza krajow unijnych na ewentualne
kolejne sytuacje kryzysowe i wstrzasy.
Dlatego projekty realizowane z RFF
beda réwniez skoncentrowane na ini-
cjatywach cyfrowych. Z analizy plandow
RRF poszczegdlnych krajow cztonkow-
skich wynika, ze wiele z nich zamierza
zainwestowac w rozwdj i budowe sieci
szerokopasmowych, cyfryzacje admini-
stracji publicznej z naciskiem na inte-
roperacyjnoscizasade once-only,dalsza
cyfryzacje przedsiebiorstw, zmierzajaca
do poprawy proceséw produkcyjnych,
a takze w rozwdj umigjetnosci cyfro-
wych i transformacje systemdéw edu-
kacji, tak aby sprostaty wyzwaniom
przysztosci®®. Droga do osiggniecia
odpornosci wiedzie takze przez inwe-
stycje nakierowane na rozwdj zaawan-
sowanych technologii cyfrowych, w tym
S| czy blockchain®.
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1.3 Cyberodpornos¢

W procesach przemian wynikajacych
Z przyspieszonej transformacji cyfro-
wej i gwattownych zmian geopoli-
tycznych istotne miejsce zajmuje
cyberbezpieczenstwo i cyberobrona.
Po latach zyskiwania na znaczeniu,
wraz z wybuchem wojny na Ukrainie
zostato definitywnie zaklasyfikowane
do strategicznych wyzwan dla panstwa
i uznane za element bezpieczenstwa
narodowego. Juz na poczatku pande-
mii COVID-19 obserwowalismy istotny
wzrost cyberatakow, gdyz wraz z pierw-
szymi lockdownami skokowo wzrosta
liczba osdb, ktére musiaty rozpoczac
zdalng prace i edukacje. Setki milionow
0s6b na catym $wiecie z dnia na dzien
przeszty z firmowych systemow bez-
pieczenstwa do najczesciej stabo
zabezpieczonych sieci czy urzadzen
prywatnych i zaczety z nich korzystac

w celach stuzbowych. Jednoczesnie
szereg firm i instytucji przeszto proces
przyspieszonej transformacji cyfrowej,
wdrazajac systemy do zarzadzania pro-
jektami czy ustugi chmurowe. Zgodnie
Z raportem Deloitte?, juz rok od wybu-
chu pandemii zwiekszyta sie dynamicz-
nie liczba smartfondw i komputeréw
podtagczonych do internetowej infra-
struktury, ktéra pozwala miliardom
0sOb pozostawac ze soba w kontakcie,
korzysta¢ z ustug stuzby zdrowia, robic
zakupy. Wzrosto takze zainteresowanie
urzadzeniami do rozrywki czy sportu,
takimi jak konsole do gry, urzadzenia
do streamingu multimedidw, inteli-
gentne telewizory i zegarki. W zwigzku
Z wypetnieniem cyberprzestrzeni wiek-
szg iloscia komponentéw cyfrowych
rozszerzyta sie rowniez ,powierzchnia”,
ktorg dotkna¢ moga cyberataki i wzro-
sto wyzwanie cyberodpornosci.

Cyberodpornosé¢ nalezy rozumiec jako osiggnieta przez dang organizacje umie-
jetnos¢ zarzadzania cyberatakiem oraz jego skutkami w sposéb, ktéry utrzyma
jej zdolnosci operacyjne. Obejmuje takie elementy jak bezpieczenstwo informa-
cyjne, infrastrukture IT i OT, procesy biznesowe i kontynuacje dziatalnosci?.

Cyberodpornos¢ jest takze istotna
w aspekcie bezpieczenstwa i obronno-
$ci, gdyz dziatania ofensywne w cyber-
przestrzeni staty sie kluczowym kom-
ponentem  wspodtczesnych  wojen,
co dobitnie udowodnita wojna Rosji
przeciwko Ukrainie. A poniewaz cybe-
rwojna obejmuje operacje przeprowa-
dzane w sieci, ale takze z uzyciem sieci
i z infrastruktura fizyczna jako celem,
to cyberodpornos¢ odnosi sie nie tylko
do sieci i systemoéw teleinformatycz-
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nych, ale réowniez do bezpieczenstwa
przewazajacej liczby obiektéw fizycz-
nych. Dlatego w zglobalizowanym,
ale takze bardziej konfrontacyjnym
i skomplikowanym $wiecie odpornosc¢
pozostanie nieustannym problemem
panstw unijnych i natowskich, wyma-
gajacym ciaggtych dostosowan w miare
pojawiania sie nowych zagrozen i nie-
dostatecznych zabezpieczen, ale takze
wspodtpracy i skoordynowanych dzia-
fan wynikajacych z natury cyfrowych

wyzwan, ktére charakteryzuje transgra-
nicznos¢. Celem cyberodpornosci stato
sie nie tylko zapewnianie ciggtosci ope-
racyjnej w swiecie cyfrowym, ale takze
przygotowanie sie panstw, instytucji,
firm, organizacji na trudne do przewi-
dzenia i nietypowe zdarzenia i zagroze-
nia pltynace z cyberprzestrzeni, w tym
w czasach kryzysu.

W tych uwarunkowaniach wzmacnia-
nie przez kraje cyberbezpieczenstwa
wiedzie przez budowe cyberodporno-
sci, ktéra wydaje sie stowem kluczem
AD 2022. Wymaga ona podjecia wysitku
wspolnego przygotowania sie do cyfro-
wych zagrozen, odpowiedniego i sku-
tecznego reagowania na nie i radzenia
sobie z ich skutkami.

Odporna na cyberzagrozenia struk-
tura moze dostosowac sie do znanych
i nieznanych zagrozen, wyzwan i ryzyk,
czyli cyberoperacji i incydentéw, z kto-
rymi mamy do czynienia aktualnie,
a takze tych, ktére z uwagi na usta-
wiczng ewolucje technologii pojawia
sie w kolejnych latach. Zatem budowa-
nie cyberodpornosci jest i pozostanie
dtugoterminowym procesem, Kktory
w zaleznosci od uwarunkowan — wyni-
kajacych ze zmiennej natury cyberprze-
strzeni i cyberzagrozen - bedzie mody-
fikowany odpowiednio do wyzwan
i potrzeb. Wraz ze wzrostem nasycenia
cyberprzestrzeni kolejnymi technolo-
giami i miliardami potaczonych z siecig
urzadzen celem pozostaje wypetnie-
nie jej jak najwieksza liczba bezpiecz-
nych komponentdw, a takze zbudowa-
nie zdolnosci organizacyjnych. Nalezy
uznac, ze cyberodpornos¢ powinna byc¢
wiasciwoscig catego cyfrowego eko-
systemu, tj. wdrozonag w ramach wszyst-

kich sektorow i z uwzglednieniem
catego tancucha powigzanych ze soba
elementéw (sie¢, software, hardware,
aplikacje) i wymiaréw (administracja,
przemyst, samorzady, inne). Dlatego
podejmowane byty proby zawarcia glo-
balnych zobowigzan w zakresie poko-
jowego uzytkowania cyberprzestrzeni,
ale w aktualnych okolicznosciach
geopolitycznych wydaja sie niemozliwe
do osiggniecia. Stad w pierwszej kolej-
nosci konieczne jest polityczne wspar-
cie dla regulacji wzmacniajacych dal-
sze budowanie cyberbezpieczenstwa,
wptywajacych na biznes i funkcjono-
wanie firm w UE i obszarze transatlan-
tyckim. Te dazenia wida¢ wyraznie po
stronie unijnej wraz z przyspieszeniem
prac nad kolejng odstong dyrektywy
W sprawie bezpieczenstwa sieci i infor-
macji (NIS2) czy spodziewanym w trze-
cim kwartale 2022 r. projektem aktu
dot. cyberodpornosci (Cybersecurity
Resilience Act). 13 maja 2022 r. Rada
i Parlament Europejski porozumiaty sie
W sprawie przyspieszenia prac nad prze-
pisami 0 wysokim wspdlnym poziomie
cyberbezpieczenstwa w catej UE", kto-
rych zadaniem jest dalsze zwiekszenie
odpornosci i zdolnosci reagowania sek-
tora publicznego i prywatnego, a takze
UE jako catosci®. Porozumienie obej-
muje proces decyzyjny w zakresie
wspomnianej dyrektywy NIS2, ale takze
dyrektywy (Directive on the Resilience
of Critical Entities, CER) o odpornosci
podmiotdw krytycznych w zakresie
fizycznego jej wzmocnienia. Funkcjo-
nowanie tych podmiotéw moze byc¢
zaburzone przez kleski zywiotowe, ter-
roryzm lub ataki hybrydowe, podczas
gdy zaleza od nich ustugi publiczne
i rynek wewnetrzny. W procesie legisla-
cyjnym jest takze unijne rozporzadze-
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nie w sprawie operacyjnej odpornosci
cyfrowej (DORA), ktére ma zwiekszyc
bezpieczenstwo informatyczne sektora
finansowego — bankdw, ubezpieczycieli,
firm inwestycyjnych — poprzez utrzyma-
nie odpornosci operacyjnej. W wymia-
rze cyfrowym odpornosé w najszerszym
zakresie ma z kolei pomaéc budowac akt
dot. cyberodpornosci, ktérego celem
bedzie nasycenie ,europejskiej” cyber-
przestrzeni bezpieczniejszymi rozwig-
Zaniami i sprzetem, mniej podatnymi
na ataki, sabotaz czy celowe dziatania.
Komisja zaproponuje zatem ,wprowa-
dzenie wspodlnych przepisow dotycza-
cych cyberbezpieczenstwa dla produ-
centdw i sprzedawcéw materialnych
i niematerialnych produktéw cyfrowych
i ustug pomocniczych"%,

Polityczny impuls do wzmacniania
odpornosci na cyberzagrozenia zostat
wystany w strategii cyberbezpieczen-
stwa UE (EU Cybersecurity Strategy)
z 2020 r., gdzie cyberodpornosc¢ zostata
uznana za jeden z gtéwnych obszaréw
zainteresowania i kluczowy cel dzia-
tania. Dokument stwierdza, ze dzieki
realizacji strategii wzmocniona zostanie
zbiorowa odpornosc¢ Europy na cyberza-
grozenia, a wszyscy obywatele i przed-
siebiorstwa beda mogty w petni korzy-
sta¢ z godnych zaufania i niezawodnych
ustug oraz narzedzi cyfrowych?.

To podejscie widoczne jest takze na
poziomie krajow cztonkowskich. Przy-
ktadowo, w Polsce dokumentem, ktéry
formutuje krajowe ambicje w zakresie
podniesienia poziomu odpornosci na
cyberzagrozenia jest Strategia Cyber-
bezpieczenstwa Rzeczypospolitej Pol-
skiej nalata 2019-2024. Strategia okresla
dziatania, ktérych celem jest zwiek-
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szenie odpornosci na cyberzagrozenia
systemow informacyjnych, operatoréw
ustug kluczowych i infrastruktury kry-
tycznej, dostawcdw ustug cyfrowych
oraz administracji publicznej?.

W konsekwencji takiej polityki nakiero-
wanej na wzmochnienie cyberodporno-
scinalezysiespodziewac, ze kraje unijne
przeprowadza dogtebng analize catego
ekosystemu informatycznego pod
katem bezpieczenstwa — stosu techno-
logicznego, czyli tego, co sie na niego
sktada w wymiarze sprzetowym, opro-
gramowania, ale tez ustugodawcow
i zasoboéw ludzkich, a zatem w calym
tancuchu dostaw i zgodnie z polityka
.know your supplier”. Takie dziatania
powinny zosta¢ podjete na poziomie
firm, ale takze panstw i organizacji mie-
dzynarodowych. Dla budowania cybe-
rodpornosci UE, i szerzej obszaru tran-
satlantyckiego, konieczne jest takze
wspoélne rozwijanie standarddw, certy-
fikacja produktéw i ustug pod katem
cyberbezpieczenstwa oraz wsparcie
dla inicjatyw majacych na celu zwiek-
szenie bezpieczenstwa oprogramowa-
nia. Nalezy takze znacznie zwiekszyc¢
wysitki  w  zakresie budowy mocnej
pozycji krajowych sektoréw cyberbez-
pieczenstwa w globalnych fancuchach
wartosci i dostaw produktéw i ustug dla
bezpieczenstwa sieci i systemow telein-
formatycznych, w tym w ramach tych
nowych i przetomowych technologii
(ang. emerging and disruptive techno-
logies), ktére wptywaja na rozwdj cyber-
technologii, innowacyjnos¢ gospodarki
i zdolnosci obronne. Komisja Euro-
pejska takze w tym obszarze stara
sie wptynac¢ na rynek, miedzy innymi
przedstawiajac propozycje wspdlnych
dziatan, ktérych podjecia przez kraje

cztonkowskie chciataby w najblizszych
latach — zostata ona opisana w konsul-
towanej aktualnie tzw. mapie drogo-
wej (The roadmap on critical technolo-
gies for security and defence)?s. Nalezy
zauwazyc, ze proces rozwijania techno-
logii poprzez innowacje takze wymaga
oceny pod wzgledem cyberodpornosci
i cyberbezpieczenstwa, co jest inwesty-
Cja w bezpieczenstwo krajow i gospo-
darek w dtuzszym okresie.

W wymiarze operacyjnym niezbedna
jest bardziej proaktywna polityka bez-
pieczenstwa zmierzajgca do wzmoc-
nienia wspodtpracy publiczno-prywat-
nej i nie tylko wiekszego, ale takze
zinstytucjonalizowanego zaangazowa-
nia firm w budowanie systemu cyber-
bezpieczenstwa zaréwno w ramach
UE, jak i NATO. Chodzi nie tylko o reali-
zacje takich inicjatyw jak amerykan-
ska Shields Up, ktéra ma zmobilizo-
wac firmy i pomaoc im zwiekszac swaj
poziom cyberzabezpieczen, ale takze
o otwartosg, jesli chodzi o nawigzanie
realnego partnerstwa publiczno-pry-
watnego obejmujgcego w pierwszej
kolejnosci cyber threat intelligence
sharing, threat hunting, lepsza koordy-
nacje sektorowa w zakresie information
sharing, pogtebienie tej wspdtpracy
inadanie jej charakteru statego, na przy-
ktad poprzez stworzenie sieci sektoro-
wych CERT-6w, wspotprace w budo-
waniu SOC-éw czyli Security Operation
Centers, czy realizacje bug bounties.
Przyktadami istniejgcych partnerstw
sa na przyktad Government Security
Program Microsoftu czy stworzony
przez polski rzad Program Wspotpracy
w Cyberbezpieczenstwie (PWCyber).
Z kolei na szczycie NATO w Madrycie
zadecydowano o stworzeniu ,wirtu-

alnych zdolnosci do szybkiego reago-
wania w cyberprzestrzeni” bazujacych
na zasobach krajowych sojusznikdéw
i do dalszego pogtebiania wspodtpracy
z sektorem prywatnym.
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2. ODPORNOSC
SPOLECZNA

Michat Krawczyk

2.1 Opornos¢ spoteczna
na dezinformacje

Dezinformacja jest elementem wspdt-
czesnych wojen, konfliktéw i rywalizacji,
stad odpornos¢ spoteczna jest waznym
elementem bezpieczenstwa panstwa.
Pandemia COVID-19 oraz rosyjska inwa-
zja na Ukraine zwielokrotnity zagroze-
nia ptynace z przestrzeni informacyjnej.
Chociaz dezinformacja to narzedzie pro-
wadzenia politykiidziatarh militarnych od
wielu dekad, ostatnie lata potwierdzity
wzrastajacy problem zaburzen informa-
cyjnych, szczegdlnie tych zwigzanych
z cyfrowymi przestrzeniami informacyj-
nymi. Konsekwencja jest szereg wyzwan

i technologiczne na rzecz zwalczania
dezinformacji. Spora czesc z tych inicja-
tyw ma charakter ad hoc i skupia sie
na przeciwdziataniu jednemu typowi
zagrozenia lub ogranicza do specyficz-
nego obszaru, zdefiniowanego przez
grupe docelowa dezinformacji, typ
dezinformacji lub platforme, za pomoca
ktdérej jest rozprzestrzeniana. Co istotne,
problem dezinformacji wykracza poza
ramy rywalizacji i konfliktow miedzyna-
rodowych. Moze bowiem oddziatywac
na zycie zwykiych ludzi, co pokazuje
przede wszystkim przykiad pandemii
COVID-19izwigzanej z nig infodemii, czyli
niespotykanej fali fatszywych wiadomo-
sci. W takim kontekscie dezinformacja
moze bezposrednio wptywac na zdro-
wie ludzi, a w skrajnych przypadkach
stanowi¢ nawet zagrozenie dla zycia.
Dlatego tak istotne jest zaangazowanie
oraz interwencja instytucji publicznych
i miedzynarodowych, ale nie tylko.

Proces ten nalezy rozumie¢ jako oparte na wspdipracy, kompleksowe dziatania
Nna rzecz zrozumienia problemu dezinformacji, przeciwdziatania mu, ogranicza-
nia negatywnych skutkéw oraz edukacji, skierowane do catego spoteczernstwa
i wypracowane przez instytucje publiczne, spoteczenstwo obywatelskie, Srodowi-

sko akademickie oraz sektor prywatny.

zZwigzanych z przeciwdziataniem dezin-
formacji oraz komunikacja strategiczna.
W odpowiedzi na nie powstato wiele
nowych rozwigzan oraz inicjatyw pre-
zentowanych przez rzady, spoteczen-
stwo obywatelskie, ekspertdw, naukow-
cow i organizacje komercyjne. Dziatania
te obejmuja nowe rozwigzania w obsza-
rze komunikacji strategicznej, np. w kon-
tekscie sposobdéw informowania o szcze-
pionkach, oraz inicjatywy legislacyjne
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Poziom skomplikowania oraz rozlegtos¢
problematyki dezinformacji i powig-
zanych z nig zagrozen sprawia, ze jej
zapobieganie musi obejmowac bardzo
szeroki zakres dziatan, prowadzonych
przez rézne instytucje i organizacje. Dla-
tego kluczowym zagadnieniem w tym
kontekscie jest budowanie spotecznej
odpornosci na dezinformacje. Odpor-
nos¢ spoteczna, aby byta skuteczna,
musi zaistnie¢ réwnoczesnie na pozio-

mie panstwa i spoteczenstwa. Kwestie
te dostrzegly rzady poszczegdlnych
panstw oraz m.in. NATO i UE, ktére swo-
imi dziataniami podkreslity istotnosc¢
tego problemu oraz chec¢ przeciwdzia-
fania. W tzw. ,raporcie medrcéow” NATO
mozemy przeczytadé: ,obywatele panstw
NATO oczekujg ochrony przed nowymi
zagrozeniami, w tym cyfrowymi i dezin-
formacyjnymi, oraz spodziewaja sie,
ze ich rzady przy wsparciu Sojuszu roz-
wing narzedzia atrybucji i odstraszania.
Odpornos¢ systemowa musi byc¢ ele-
mentem i panstw, i spoteczenstw"?.

2.2 Dziatania Unii Europejskiej
na rzecz odpornosci spotecznej

Kluczowym aktorem w kontekscie zwal-
czania dezinformacji wydaje sie by¢ UE,
ktorej oddziatywanie, ptynace z pozy-
cji na arenie miedzynarodowej oraz sity
gospodarczej, pozwala na szeroki wpltyw
na sektor prywatny oraz publiczny. Kazdy
Z najwazniejszych organéw UE, tj. Parla-
ment Europejski, Komisja Europejska,
Rada Europejska i Rada Unii Europej-
skiej uczestniczy w tym procesie, kieru-
Jjac swoje dziatania do panstw cztonkow-
skich, sektoréw prywatnego i trzeciego
oraz obywateli UE. Poza nimi aktywna
role petni réwniez Wysoki Przedstawi-
ciel ds. Polityki Zagranicznej i Polityki
Bezpieczenstwa wraz z podlegajacym
mu Centrum Analiz Wywiadowczych UE
(EU Intelligence and Situation Centre,
INTCEN) oraz dziatajgce w jego ramach
komorki zajmujace sie komunikacja stra-
tegiczng, szczegdlnie grupa zadaniowa
East StratCom. Swoja role odgrywaja
rowniez unijne podmioty zajmujace sie
zagrozeniami hybrydowymi, czyli Cen-
trum Doskonalenia ds. przeciwdziatania

zagrozeniom hybrydowym (Hybrid Cen-
ter of Excellence) oraz komaérka UE ds.
syntezy informacji o zagrozeniach hybry-
dowych (Hybrid Fusion Cell).

Wazna role w unijnym podejsciu
dozwalczania dezinformacji petni koope-
racja z sektorem prywatnym oraz préby
jego regulowania. UE rozpoznata cze-
sciowa odpowiedzialnos¢ firm techno-
logicznych za zjawisko dezinformacji,
Zauwazajac, ze to podmioty prywatne
odpowiadaja za dziatanie platform spo-
tecznosciowych, na ktérych kampanie
dezinformacyjne sa tworzone i rozprze-
strzeniane, a ich funkcjonowanie oparte
na algorytmach umozliwia szerzenie
fatszywych wiadomosci na taka skale.
Unia otwarcie wezwata przedstawicieli
sektora prywatnego do zwiekszenia
wysitkdw na rzecz zwalczania dezinfor-
macji. Waznym elementem tych dzia-
fan jest wprowadzony w 2018 r. Kodeks
Postepowania UE w zakresie dezinfor-
macji (The EU Code of Practice on Disin-
formation)®. Porusza on pie¢ obszaréw
kompetencyjnych na rzecz zwiekszenia
transparentnosci i odpowiedzialnosci
srodowiska mediéw online. Wéréd nich
znalazty sie: zwiekszenie przejrzystosci
reklam online i kontroli nad reklamo-
dawcami; zwiekszenie przejrzystosci
reklam politycznych; zintensyfikowa-
nie wewnetrznych dziatan platform
w obszarze zwalczania dezinformacji;
promowanie rzetelnych zrédet infor-
macji oraz intensyfikacja wspotpracy ze
spotecznosciag ekspercka. Byt to pierwszy
akt samoregulacyjny tego typu, ktory
zostat dobrowolnie przyjety przez naj-
wiekszych gigantéw technologicznych.
Jednak od samego poczatku Srodowi-
sko eksperckie oraz sama UE dostrze-
galy potrzebe rewizji Kodeksu i wprowa-
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dzenie do niego bardzigj restrykcyjnych
zasad. Stato sie to w czerwcu 2022 r,
kiedy opublikowana zostata jego druga
wersja?®. Nowa wersja jest bardziej szcze-
gotowa (zawiera 44 zobowigzania, wer-
sja z 2018 r. zawierata ich 21) i wedtug
Komisji Europejskiej oparta na doswiad-
czeniach kilku ostatnich lat. Gtéwne
obszary poruszane przez Kodeks to:
demonetyzacja dezinformacji, przejrzy-
stos¢ reklam politycznych, ogranicze-
nie technik manipulacyjnych (aktywne
zwalczanie fatszywych kont, botdw,
deep fake itp.); ochrona uzytkownikdow
(rozwijanie narzedzi do identyfikacji
i raportowania nieprawdziwych tresci);
stworzenie ogdélnoeuropejskiej sieci fac-
t-checking oraz umozliwienie dostepu
do danych badaczom. Implementacja
Kodeksu, ktdra zawiodta w kontekscie
dokumentu z 2018 r., bedzie nadzoro-
wana i monitorowana przez zapowie-
dziane nowe centrum transparentnosci
(ang. transparency center) oraz stata
grupe zadaniowa.

Komisja Europejska przedstawita i do-
prowadzita rownoczesnie do zatwierdze-
nia Digital Services Act (DSA) — propozy-
cji legislacyjnej aktu o ustugach cyfro-
wych, regulujgcego ich dostawcows°,
DSA przede wszystkim udostepnia sze-
reg narzedzi, ktére moga zosta¢ uzyte
do zwalczania dezinformacji, szczegdl-
nie poprzez natozenie odpowiedzialno-
sci za dezinformacje na platformy. Te
ostatnie beda musiaty dziatac¢ w bardziej
przejrzysty sposéb oraz co najwazniej-
sze, za niespetnianie wytycznych beda
mogty zostac¢ pociggniete do odpowie-
dzialnosci. DSA obejmie réwniez wpro-
wadzenie mozliwosci odwotania uzyt-
kownika od decyzji platformy oraz wglad
w uzasadnienie danych postepowan
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moderacyjnych?®. Po przyjeciu finalnego
brzmienia DSA przez Parlament Euro-
pejski akt bedzie musiat jeszcze zostac
ratyfikowany przez parlamenty krajowe
panstw cztonkowskich.

UE wspiera réwniez aktywnie dziata-
nia sektora pozarzadowego, gtéwnie za
pomoca instrumentéw finansowych,
w tym zobowigzata sie do szczegdlnego
wspierania organizacji fact-checking
oraz promowania umiejetnosci korzy-
stania z mediéw (ang. media literacy)
i jakosciowego dziennikarstwa®2. W tym
kontekscie w 2018 r. powstato miedzy-
narodowe obserwatorium dezinforma-
cji i analizy platform spotecznosciowych
SOMA3, W jej ramach powstaty trzy cen-
tra badawcze oraz rozwijana i promo-
wana jest sie¢ organizacji trudnigcych
sie analizg medidw spotecznosciowych.

Kolejnym przyktadem wspdtpracy UE
z trzecim sektorem jest sie¢ Europejskie
Obserwatorium Medidéw Spotecznoscio-
wych (European Digital Media Observa-
tory, EDMO)**. UE w jej ramach i w opar-
ciu o struktury Europejskiego Instytutu
Uniwersyteckiego (European University
Institute) we Florencji stworzyta ogol-
noeuropejskie centrum, ktéremu pod-
legaja regionalne osrodki (tworzone
przez podmioty z réznych krajow unij-
nych). EDMO umozliwia i utatwia wspot-
prace specjalistéw od fact-checking,
ekspertow z obszaru media literacy
oraz naukowcoéw w celu zrozumienia
i analizy dezinformaciji.

Powyzsze aktywnosci UE na rzecz budo-
wy systemowej i spotecznej odpornosci
na dezinformacje obejmuja wszystkie
najwazniejsze elementy oddziatywania.

CASE STUDY - UKRAINA

Rosyjska inwazja na Ukraine nie ogra-
niczyta sie jedynie do dziatan kinetycz-
nych w domenie militarnej, ale objeta
rowniez wrogie aktywnosci w cyber-
przestrzeni oraz domenie informacyj-
nej. Rosyjskie dziatania propagandowe
i dezinformacyjne stanowia wazna
czesc¢ sztuki wojennej Moskwy, a nie-
prawdziwe i zmanipulowane infor-
macje sg uzywane jako narzedzia
do prowadzenia dziatan ponizej progu
wojny zarowno przeciwko Ukrainie, jak
iwujeciuglobalnym.Ukrainajestcelem
wojny informacyjnej od co najmniegj
dekady i bazujac na tym doswiadcze-
niu, rozwijata w ciggu ostatnich lat
system odpornosci na dezinformacje,
szczegolnie w obszarze wspotpracy
sektora publicznego ze spoteczen-
stwem obywatelskim.

Ukrainskie dziatania w kontekscie
zwalczania rosyjskiej dezinformacji
opieraja sie na kilku priorytetowych
obszarach: walka ze wszystkimi prze-
jawami dziatan hybrydowych (cybera-
taki, dezinformacja rozprzestrzeniana
w mediach, manipulacje politykow,
propaganda kosciota prawostawnego
itp.); podejscie strategiczne skupia-
jace sie nie tylko na obalaniu rosyjskich
ktamstw, ale rowniez na ustanawia-
niu wiasnego przekazu; promowanie
jednosci poprzez wspotprace rzadu ze
spoteczenstwem obywatelskim. Takie
podejscie do problemu dezinformacji
wspotgra z pojeciem budowania spo-
tecznej odpornosci na dezinformacje,
szczegolnie poprzez fakt skupienia sie
strony ukrainskiej na wspodtpracy sek-
tora publicznego ze spoteczenstwem

obywatelskim oraz che¢ zwalczania
wszystkich przejawéw dezinformacji.

Juz od pierwszego dnia rosyjskiej inwa-
zji ukrainski opor objat rowniez swiat
cyfrowy oraz przestrzen informacyjna.
Pojawit sie szereg rozwigzan technolo-
gicznych, wprowadzanych przez rzad,
sektor prywatny oraz pozarzadowy,
budujacych spoteczng odpornosc
na dezinformacje. W ramach wspdl-
nych dziatan Ministerstwa Kultury
i Polityki Informacyjnej oraz Minister-
stwa Transformacji Cyfrowej powstata
Armia Internetowa, zrzeszajgca ok.
500 000 ochotnikéw (deweloperéw,
tworcow, marketingowcow, copywri-
terow), ktérzy skupiaja swoje sity m.in.
na zwalczaniu rosyjskiej propagandy
W sieci®>. Poprzez zaangazowanie
ochotnikéw sposréd  spoteczenstwa
ukrainskiego, rosnie powszechna
Swiadomos¢ na temat klamstw i tak-
tyk wykorzystywanych przez Kreml.
Wspomniane juz wczesniej proak-
tywne podejscie do prowadzenia
wojny informacyjnej z Rosjg rowniez
przejawia sie w wykorzystaniu techno-
logii cyfrowych. Sl jest wykorzystywana
w ramach aplikacji Diia do wyszu-
kiwania profili spotecznosciowych
polegtych rosyjskich zotnierzy na pod-
stawie ich zdjec¢®¢. Nastepnie odnale-
zione profile s3 uzywane do powia-
domienia rodziny polegtego o jego
Smierci, co powoduje propagandowy
efekt w rosyjskim spoteczenstwie.
Komunikacja strategiczna odgrywa
bardzo wazna role w opisywanych
dziataniach Ukrainy — rzetelne infor-
mowanie catego spoteczenstwa jest
wspomagane przez aplikacje Diia
TV oraz Diia Radio, ktdre sg zrodtem
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oficjalnych i zaufanych wiadomosci,
dostepnych za ich pomoca nawet
w wypadku braku telewizji lub sygnatu
radiowego®. Mozliwos¢ dotarcia z rze-
telnymi informacjami nawet do oku-
powanych terenéw stanowi bardzo
istotny element odpornosci na dezin-
formacje. Stuzy do tego rowniez chat-
bot o nazwie ,Mariupol now status”?,
dziatajacy na platformie Telegram. Za
jego pomoca mieszkancy okupowa-
nego miasta otrzymuja aktualne infor-
macje na temat sytuacji w miescie
i jego poszczegodlnych czesciach. Za
pomoca bota mieszkancy moga row-
niez dowiedziec¢ sie o stanie swoich bli-
skich, od ktorych zostali odtgczeni.

Jak pokazuja powyzsze przykiady,
W  rzeczywistosci  wojennej  klu-

2.3 Rozwigzania technologiczne

Budowa spotecznej odpornosci moze
zosta¢ wsparta i potencjalnie przy-
spieszona przez dziatania zewnetrzne,
w tym rozwigzania technologiczne.
Waznym elementem budowania
spotecznej odpornosci jest fact-
-checking - na jego istotnos$¢ zwra-
cajg uwage UE oraz firmy technolo-
giczne. Jednak ogromne ilosci tresci
oraz danych, publikowanych w kazdej
chwili na samych platformach spotecz-
nosciowych, sprawiaja, ze efektywna
analiza duzej czesci z nich jest niemoz-
liwa. Naprzeciwko temu problemowi
wychodzg organizacje rozwijajgce roz-
wigzania technologiczne pozwalajace
na automatyzacje czesci elementéw
procesu fact-checking. Automaty-
zacja jest stosowana na wiekszosci
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czowa role odgrywa sprawna komu-
nikacja strategiczna oraz zdolnosc¢
do szybkiego informowania obywateli.
Pomagawtymtechnologiaorazkoope-
racja rzadu z pozostatymi sektorami.
Tylko posiadajac rzetelne informacje,
obywatel moze by¢ odporny na dezin-
formacje i propagande. W kontekscie
wojny informacyjnej réwnie wazne
jest kreowanie wiasnych narracji,
opartych na prawdzie, do czego réw-
niez stuzy technologia oraz wspodt-
praca, np. z ochotnikami z Armii Inter-
netowej i proaktywne dziatanie wobec
spoteczenstwa rosyjskiego. Tylko taka
mieszanka jest w stanie zapewnic
spoteczng odpornos¢ na dezinforma-
cje oraz pozwoli¢ na dotarcie z praw-
dziwym obrazem wojny do mieszkan-
cOw pozostatych czesci Swiata.

z etapdéw: od préb wprowadzania fact-
-checking na zywo" oferowanego przez
PolitiFact®®, ktéry analizuje filmy wideo
zawierajace  wypowiedzi  politykow
i sprawdza na biezagco podawane przez
nich informacje poprzez automatyczne
poréwnanie ich z baza ,fact-checkow”
i wyswietlenie na ekranie sprawdzo-
nej informacji; przez wykorzystanie Sl
i uczenia maszynowego do automaty-
zacji analizy informacji pojawiajacych
sie w serwisach informacyjnych i wyta-
pywania tych potencjalnie fatszywych;
az po wyszukiwania w sieci pojawiaja-
cych sie powtérzen informacji, ktére
zostaty juz sprawdzone®. Technolo-
gie rozwijane na rzecz automatyzacji
fact-checking moga stanowi¢ wazny
element rozszerzania zasiegu tych
dziatan i przyczyni¢ sie tym samym
do rozwijania spoteczne] odpornosci

na dezinformacje. Nowe rozwigzania
powinny zostac¢ oparte na Sl i odpowia-
dac¢ na najwazniejsze wyzwania stojace
przed specjalistami od fact-checking
oraz stanowi¢ wsparcie dla codzien-
nych czynnosci przez nich wykonywa-
nych. Mozna do nich zaliczy¢:

> wyszukiwanie wypowiedzi lub twier-
dzen wartych sprawdzenia;

> wykrywanie juz wczesniej spraw-
dzonych informacji;

> pozyskiwanie i gromadzenie
dowoddw;

- automatyczny fact-checking.

Rozwigzania takie powinny réwniez
obejmowac jezyki inne niz angielski,
aby w ten sposdb zwieksza¢ poten-
cjat fact-checking w wymiarze global-
nym. Kluczowym w tym kontekscie
wydaje sie réwniez rozwdj oprogramo-
wania open-source, dostepnego dla
wszystkich chetnych specjalistow od
fact-checking, oferujgcego narzedzia
niewymagajace wiedzy technicznej,
a zapewniajace efektywne rezultaty
oraz prace w czasie rzeczywistym. Oczy-
wiscie automatyzacja fact-checking
rodzi szereg zagrozen oraz ryzyk, ktére
muszg zostac wziete pod uwage. Wyni-
ka¢ one moga ze stronniczosci systemu,
braku wyczulenia na kontekst badanych
tresci oraz réznorodnosci narzedzi, za
pomoca ktoérych rozprzestrzeniana jest
dezinformacja, takich jak tekst, wideo,
obrazy, wypowiedzi ustne itp. Wszystkie
muszg znalez¢ odbicie w opracowywa-
nych systemach.

Nowoczesna przestrzen informacyjna
coraz bardziej opiera sie na technolo-
giach cyfrowych i dziataniach platform
spotecznosciowych, ktére bazujg na S,

przetwarzaniu big data oraz algoryt-
mizacji proceséw. Réwniez mechani-
zmy dezinformacyjne sa coraz bardziej
wyrafinowane i bazuja na najnowszych
technologiach, wtym Sl. Dlatego odpo-
wiedz na te zagrozenia takze powinna
uwzglednia¢ zaawansowane rozwigza-
nia, ktére pozwola na budowe bezpiecz-
nego i opartego nazaufaniu srodowiska.
Technologie Sl nalezy uja¢ w projekto-
waniu narzedzi i serwisow ekosystemu
medialnego, pozwalajac na szerszy
dostep do rzetelnych informacji, uta-
twiajac ich tworzenie i dystrybucje
oraz przeciwdziatajac zaawansowanym
mechanizmom dezinformacji. To ostat-
nie zadanie moze w szczegdlny sposdb
utatwic¢ stworzenie narzedzi opartych
o Sl do analizy ilosciowej, zautomatyzo-
wanej analizy sieciowej oraz zdolnych
rozpoznawac tresci zmanipulowane
oraz typu deep fake. Réwnie istotnym
zadaniem jest ujecie technologii SI
W procesie tworzenia narzedzi skiero-
wanych do obywateli, majacych na celu
utatwienie poruszania sie w przestrzeni
informacyjnej, identyfikacji i rozpozna-
wania dezinformacji oraz jej zwalczania.
Rozwigzania takie powinny obejmowac
zautomatyzowang analize i $ledzenie
tresci, porédwnywanie réznych zrddet
informacji oraz analize uwzgledniajaca
kontekst badanych tresci. Technologia
S| moze réwniez odegrac kluczowa role
w zwalczaniu tzw. propagandy obli-
czeniowe] (ang. computational pro-
paganda), opartej na dziataniu botdw,
trolli oraz innych zautomatyzowanych
sposobow na manipulacje dyskusji
odbywajacych sie na platformach spo-
tecznosciowych. Przeciwdziatanie jej
skupia sie na wykrywaniu nieautentycz-
nego ruchu w sieci, dlatego rozwigzania
technologiczne moga by¢ bardziej efek-
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tywne niz w przypadku préb automa-
tyzacji oceny prawdziwosci informacji.
Nalezy natomiast zaznaczy¢, ze na obec-
nym poziomie rozwoju technologia Sl
stuzy do uzupetnienia oraz zwiekszenia
efektywnosci dziatan ludzi, ktdrzy nadal
sg koniecznym elementem w procesie
analizy dezinformacji.

Automatyczna analiza tresci, szczegodl-
nie w kontekscie dezinformacji, jest
utrudniona ze wzgledu na specyfike
poszczegolnych jezykdw, kontekst infor-
macji, pojecia ironii, sarkazmu czy satyry
i potrzebe wziecia ich wszystkich pod
uwage podczas analizy rzetelnosci danej
informacji. Proby automatyzacji takich
dziatan wykorzystuja technologie prze-
twarzania jezyka naturalnego (ang.
natural language processing, NLP).
Jest to dziedzina zajmujaca sie automa-
tyzacja analizy, rozumienia i ttumacze-
nia jezyka naturalnego przez systemy
komputerowe, tgczaca zagadnienia Sl
oraz jezykoznawstwa*?. Przetwarzanie
jezyka naturalnego jest juz wykorzysty-
wane do analizy fake news i do prob
automatyzacji wykrywania fatszywych
informacji oraz manipulacji. Najczesciej
rozwigzania takie sg oparte o analize
wzorcéw  stownictwa, pordwnywanie
ich oraz statystyczne badanie korelacji
pomiedzy artykutami prasowymi“. Ich
zastosowanie ma jednak spore ograni-
czenia, szczegodlnie w kontekscie bar-
dziej wyszukanych sposobdw mani-
pulacji, opierajacych sie na uzywaniu
pdtprawd, ironii itp. Dlatego potrzeba
srodkéw i mozliwosci rozwoju miedzy-
sektorowych projektow  wykorzysta-
nia przetwarzania jezyka naturalnego
w kontekscie zwalczania dezinformacji.
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Dezinformacja jest w wielu przypad-
kach napedzana przez algorytmy, ktore
jednak moga réwniez postuzy¢ do ogra-
niczania zasiegu nieprawdziwych i zma-
nipulowanych informacji. Wiele firm
technologicznych podjeto  dziatania
w tym kontekscie, redukujac liczbe fake
news pojawiajacych sie na tablicach
uzytkownikow*4,  Ponadto platformy
oraz dostawcy technologii oferuja roz-
szerzenia do przegladarek oraz widgety,
ktore utatwiaja dostep do zweryfikowa-
nych tresci dla zwyktych uzytkownikow.

Wiele ryzyk zwigzanych z dezinforma-
Cja w sieci moze zostac¢ ograniczonych
za pomoca technologii blockchain. Sys-
tem ten uzywa zdecentralizowanego,
wspoétuzytkowanego i niezmienial-
nego rejestru, ktéry utatwia sledzenie
informacji, pozwala na jej weryfikacje
przez kazdego uzytkownika i prawie
catkowicie uniemozliwia zmanipulo-
wanie informacji, ktdéra juz raz zostata
stworzona. Jego potencjat moze zostac
wykorzystany w zwalczaniu réznych
typéw dezinformacji, np. deep fakes
oraz w budowaniu przejrzystosci cyklu
zycia cyfrowych tresci. Zastosowanie
moze znalez¢ w Sledzeniu i weryfikacji
zrédet oraz samych tresci, np. poprzez
stworzenie rejestru rzetelnych obrazow,
zdje¢, informacji oraz metadanych,
ktére sa publikowane przez danego
wydawce. Publiczny rejestr utrudnitby
mozliwos¢é ich manipulacji przez akto-
row dezinformujacych. Blockchain
moze réwniez postuzy¢ do certyfikacji
i identyfikacji procesu fact-checking.
Technologia ta oferuje pewne poten-
cjalne rozwigzania, ktére moga byc ele-
mentem budowania spotecznej i syste-
mowej odpornosci na dezinformacje.

Budowanie zdolnosci rozpoznawania
fake news i podnoszenie swiadomosci
o dezinformacji wymaga opracowa-
nia efektywnych sposobéw dotarcia
doosébwwiekuszkolnym.Pomdc moze
w tym tzw. grywalizacja, czyli wykorzy-
stanie gier oraz pochodzacych z nich
mechanizmdw do edukacji. Stosowanie
jej pozwala na utrzymanie wysokiego
zaangazowania, budowanie nawykow
i ksztattowanie pozadanych zachowan
oraz kreowanie pozytywnego Ssrodo-
wiska do nauki. W kontekscie dezin-
formacji temat ten jest stale eksploro-
wany, powstajg nowe gry oraz komiksy
i kreskowki pomagajace najmtodszym
oswoic sie z tym zagadnieniem, a jak
wskazujg badania naukowe, taki spo-
s6b nauczania rzeczywiscie przynosi
najlepsze skutki*. Gry takie jak Get Bad
News, w ktorej gracze wcielajg sie w role
tworcodw fake news, aby pozna¢ mecha-
nizmy stojace za nimi“é, Fake News: The
Game, w ktérej gracze majg za zada-
nie odrézni¢ prawdziwe wiadomosci
od fatszywych*’, czy Fake It To Make It,
pokazujace jak osoby rozprzestrzenia-
jace dezinformacje na niej zarabiaja*®,
to tylko mata czes¢ z dostepnych obec-
nie gier podejmujacych problematyke
dezinformacji. Rozwdj interesujacych
i merytorycznych gier wymaga jed-
nak naktaddw finansowych, dostepu
do technologii oraz wiedzy eksperckie;.

2.4 Inne obszary budowania odporno-
$ci spotecznej

Poza elementami technologicznymi
warto podkresli¢ potrzebe inwestycji
oraz wsparcia innych obszaréw budo-
wania odpornosci spotecznej. Wsrdd
najwazniejszych nalezy wymienic:

>

N

>

Rozwdj edukacji medialnej i nauki
o krytycznym mysleniu oraz wprowa-
dzenie jej do programoéw nauczania
na kazdym etapie edukacji publicznej.
Prowadzenie kampanii spotecznych
podkreslajagcych  wage problemu
i prezentujacych mechanizmy sto-
Jjace za dezinformacja.

Promowanie wspodtpracy miedzysek-
torowej i uwzglednienie spoteczen-
stwa obywatelskiego oraz organizacji
pozarzadowych w procesie edukacji
i szkolen z obszaru dezinformacji.
Stosowanie tzw. pre-bunking, czyli
promowania rzetelnych i sprawdzo-
nych informacji w kontrze do popu-
laryzujacych sie fake news. W taki
sposob uzytkownik staje sie odporny
na mMmanipulacje i fatszywe wiadomo-
sci, na ktére moze natknac sie pdzniej.
Jest to swego rodzaju ,szczepienie”
na dezinformacje i jest promowane
w kontrze do zmudnego i mato
wydajnego fact-checking.
Finansowanie = miedzysektorowych
badan nad dezinformacjg i sposo-
bami jej przeciwdziatania. Proces
ten powinien obejmowac eksper-
tdw, badaczy, naukowcdw, sektor
publiczny oraz prywatny. Badania
nad dezinformacja wymagaja zasta-
nowienia sie nad réznymi czynnikami:
technologicznymi, psychologicznymi,
spotecznymi,ekonomicznymiitp. Dla-
tego kluczowe jest rozwijanie badan
obejmujacych wszystkie z nich.
Rozwijanie nowych technologii z uje-
ciem tzw. human-based approach,
uwzgledniajagcym prawa cztowieka,
inkluzywnos¢  oraz bezpieczen-
stwo uzytkownika juz na etapie ich
produkcji.
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Budowa spotecznej odpornosci
na dezinformacje jest jedynym sposo-
bem na efektywna walke z dezinfor-
macjg oraz powigzanymi z nig zagroze-
niami. Musi ona obejmowac zaréwno
edukacje, dziatania legislacyjne, regu-
lacje rynku prywatnego, inicjatywy
biznesowe, rozwdj nowych technologii
oraz dziatania organizacji pozarzado-
wych i eksperckich. Rozumie to UE,
ktora w ostatnich latach rozwineta dzia-
tania w kazdym z tych obszaréw i pod-
jeta kooperacje z wymienionymi wyzej
sektorami oraz panstwami cztonkow-
skimi. Jednym z kluczowych elemen-
tow budowania spotecznej odpornosci
jest wykorzystanie nowych technologii
do rozwoju rozwigzan i wdrozen przy-
datnych w réznych jej obszarach: edu-
kacji, fact-checking, korzystania
z platform oraz zarzadzania nimi. We
wszystkich z nich ten proces juz sie
rozpoczat, istnieje wiele inicjatyw zwia-
zanych z uzyciem najnowszych tech-
nologii w tym kontekscie i wprowa-
dzajacych w zycie wymienione w tym
rozdziale ich sposoby zastosowania.
Jest to jednak dopiero poczatek pro-
cesu budowy odpornosci spotecznej,
ktéra wymaga dalszego rozwoju, finan-
sowania oraz badan, nie tylko w obsza-
rze nowych technologii. Warto zazna-
czy¢, ze nie jest mozliwe petne oparcie
walki z dezinformacja na rozwigzaniach
technologicznych. Te moga by¢ jedy-
nie uzupetnieniem dziatann cziowieka
oraz wspiera¢ poszczegodlne elementy
szerokiego podejscia do problemu,
jaki prezentuje spoteczna odpornoscé
na dezinformacje.
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3. SIEDEM
PODSTAWOWYCH
WYMOGOW NATO
DOTYCZACYCH
ODPORNOSCI

Izabela Albrycht, tukasz
Gawron, Maciej Géra, dr Michat
Hampel, Stawomir tazarek

Poniewaz najblizsza dekada bedzie
czasem, w ktérym bezpieczenstwo sta-
nie sie nadrzednym priorytetem rza-

dow, majacym wpltyw na ksztatt pozo-
statych polityk publicznych, to przede
wszystkim warto przyjrze¢ sie celom
odpornosci wyznaczonym przez
NATO na szczycie w Warszawie. Sze-
fowie panstw i rzadéw zobowigzali sie
do wzmacniania odpornosci“®, w szcze-
golnosci poprzez dziatania na rzecz
spetnienia przez poszczegdlne pan-
stwa cztonkowskie siedmiu bazowych
wymogoéw dotyczacych odpornosci
(7 Baseline Requirements).

Komitet Planowania Cywilnego NATO
(CEPC) opracowat zestaw kryteriow

Siedem bazowych wymogoéw NATO dotyczacych
odpornosci*

1. Ciggtos¢ dziatania administracji i kluczowych proceséw panstwa (zdol-
nos¢ do utrzymania procesu decyzyjnego panstwa w czasie narastajgcego
kryzysu, w tym polityczno-militarnego).

2. Zaopatrzenie w energie np.: plany awaryjne i zapasowe zrédfa energii
(wewnetrzne/krajowe oraz zewnetrzne/zagraniczne).

3. Zdolnos$¢ do reagowania na masowe niekontrolowane migracje np.:
zdolnos¢ do dekonfliktacji przemieszczen uchodzcéw z przemieszczeniami

sit zbrojnych.

4. Zaopatrzenie w wode i Zywnos¢ np.: zapewnienie zasobom zywnoscio-
wym ochrony przed zaktéceniami i sabotazem.

5. Zdolnosé do reagowania na zdarzenia z duza liczba ofiar np.: zapewnie-
nie wydolnosci cywilnego systemu stuzby zdrowia w przypadku duzych ilosci
poszkodowanych, tacznie z zapasami sSrodkéw zaopatrzenia medycznego.

6. Zapewnienie cywilnej tacznosci np.: zapewnienie ciggtosci pracy syste-
mow tacznosci i telekomunikacyjnych w sytuacjach kryzysowych, tacznie
z adekwatnym stanem srodkdéw zapasowych.

7. System transportu np.: zapewnienie swobody przemieszczania sie sit
zbrojnych (w tym VJTF czyli tzw. szpica), odporne na zaktécenia systemy infor-
matyczne wspierajace funkcjonowanie sytemu transportowego parnstwa.

* https:/www.nato.int/cps/en/natohqg/topics_132722.htm [online: 30.06.2022].
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ewaluacji*® dla kazdego z siedmiu
wymogoéw, aby ujednolici¢ metodolo-
gie oceny stanu realizacji wytycznych
sojuszniczych i o0goélnej odpornosci
krajow cztonkowskich. Grupy robocze
NATO CEPC wspierajg panstwa czton-
kowskie, opracowujac te wytyczne.
Celem raportu bedzie dokonanie ana-
lizy zastosowania technologii cyfro-
wych na rzecz wzmocnienia odpor-
nosci w siedmiu obszarach i na tej
podstawie wypracowanie rekomenda-
cji wskazujacych na mozliwosci wyko-
rzystania zdobyczy cyfryzacji do budo-
wania odpornosci.

3.1 Ciggtosé dziatania administracji
i kluczowych proceséw panstwa
Izabela Albrycht, Maciej Géra

Na liscie siedmiu bazowych wymagan,
ktore zobowigzaty sie spetni¢ panstwa
NATO, na pierwszym miejscu znajduje
sie ,ciggtosé dziatania administracji
i kluczowych proceséw panstwa”.

Ciggtos¢ sprawowania wiadzy jest sko-
ordynowanym wysitkiem w ramach
wiadzy wykonawczej, ustawodawczej
i sgdowniczej, majacym na celu zapew-
nienie zarzadzania i realizacji podstawo-
wych funkgji panstwa, kontynuowanych
przed, w trakcie i po wystapieniu sytu-
acji kryzysowej®. Zagadnienie zapew-
nienia ciaggtosci wiadzy panstwowej
oraz administracji jest pojeciem sze-
rokim oraz wielowymiarowym. W Sta-
nach Zjednoczonych podstawa ciggto-
sci dziatania panstwa, tworzong przez
Zapewnienie ciggtosci operacji (ang.
continuity of operations), ciagtosci
sprawowania wiadzy (ang. continuity
of government) oraz ciggtosci trwania
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konstytucyjnego rzadu (ang. continuity
of constitutional government), s3 naro-
dowe funkcje kluczowe (ang. natio-
nal essential functions), obejmujace
osiem zagadnien: zachowanie konsty-
tucyjnego rzadu, zapewnienie widocz-
nego przywodztwa, obrona kraju,
utrzymanie stosunkdéw miedzynaro-
dowych, obrona ojczyzny, reagowanie
kryzysowe oraz odbudowa, utrzyma-
nie stabilnej gospodarki oraz zapew-
nienie funkcjonowania krytycznych
ustug rzadowych®. Plany warunkujace
wypetnianie zadan z obszaru zadan
dziatalnosci statutowej w administracji
publicznej w czasach kryzysu powinny
by¢ tworzone, éwiczone oraz rewido-
wane na poziomie nie tylko central-
nym, lecz réwniez samorzadowym
oraz lokalnym i odznaczac sie elastycz-
noscig oraz skalowalnoscia, pozwala-
jacymi odpowiedzie¢ na zagrozenia
o0 roznej formie i zasiegu oraz w roz-
nych miejscach oddziatywania. Pod-
stawg tworzenia takich plandw jest
identyfikacja, analiza i ewaluacja ryzyka
oraz oceny odpornosci na nie w wymia-
rze logistycznym, finansowym, kadro-
wym, informacyjnym, czasowym
i jakosciowo-efektywnosciowym>:.

Aby sprosta¢ wielowymiarowosci pro-
cesu budowy odpornosci, jednym z naj-
wazniejszych narzedzi pomagajacych
tworzy¢ plany zarzadzania kryzysowego
sg modele oraz symulacje, kreujace
scenariusze rozwoju danych sytuacji
zagrozen i pozwalajace je testowac.
W rozumieniu tym modele sg abstrak-
cyjnymi opisami obiektow z uwzgled-
nieniem ich cech charakterystycznych,
zas symulacje to obliczenia ich wartosci
oraz wizualizacji wynikéw przy uzyciu
komputera®. Pofgczenie modelowa-

nia oraz symulacji pozwala na zmniej-
szenie zapotrzebowania na reczna
analize, pozwalajac przeprowadzac
rozne scenariusze sytuacji o zmien-
nych parametrach i w efekcie, po ich
analizie, przygotowac¢ odpowiednie
plany dziatan. Modelowanie i metodo-
logia statystyczna sg szeroko stosowane
przez wiadze panstwowe na calym
Swiecie w celu wspierania decyzji ope-
racyjnych i politycznych rzadu podej-
mowanych w ztozonych srodowiskach®,
takich jak finanse, energetyka, logi-
styka i transport. Waznym przypadkiem
wykorzystania tych technologii w zakre-
sie zachowania ciggtosci wiadzy jest
modelowanie biologiczne, z zakresu
wirusologii i przenoszenia sie chordb,
ktére zyskato na znaczeniu w czasie epi-
demii SARS-CoV-2 i stuzyto wielu pan-
stwom do kreowania polityk publicz-
nych w dobie kryzysu pandemicznego.
Elementami sktadowymi modelowania
i symulacji, ktére pozwalajg na tworze-
nie odpowiednich scenariuszy, sg tech-
nologie takie jak Internet Rzeczy (ang.
Internet of Things), ekstrapolowane
Z nich big data oraz odpowiedzialne za
ich przetworzenie algorytmy Sl.

W odniesieniu do czynnikéw warun-
kujacych planowanie i odpowiedz
na kryzys jasna staje sie centralna rola
zarzadzania (rozumianego jako proces
decyzyjny, w tym przypadku przebie-
gajacy pod presja czasu) w sytuacjach
wymagajacych przywrdcenia ciggto-
Sci dziatania administracji panstwowe,.
Z kolei w procesie zarzadzania klu-
czowa role odgrywaja zasoby informa-
cyjne oraz mozliwosci ich gromadzenia,
przetwarzania oraz odtworzenia, ktore
nalezy uznac¢ za strategiczny atrybut
systemoéw bezpieczenstwa oraz czesc

sktadowg systemow infrastruktury kry-
tycznej*®. Dane te powinny by¢ odpo-
wiednio chronione przed nieuprawnio-
nym dostepem, kradziezg, modyfikacja
oraz zniszczeniem. Dlatego tez w pol-
skim Narodowym Programie Ochrony
Infrastruktury Krytycznej za system
zapewniajacy ciggtos¢ dziatania admi-
nistracji publicznej (podobnie jak sys-
tem t3cznosci oraz system sieci tele-
informatycznych) odpowiedzialny jest
minister wiasciwy do spraw informaty-
zacji®’. Kluczowym czynnikiem zacho-
wania integralnosci danych jest wiec
cyberbezpieczenstwo i najnowsze roz-
wigzania w tym zakresie.

Jednoczesnie zasoby panstwa w postaci
cyfrowej, zwitaszcza te, od ktdrych zalezy
funkcjonowanie kluczowych obsza-
row panstwa (bezpieczenstwo wewne-
trze i zewnetrzne, finanse publiczne,
ubezpieczenia spoteczne, opieka zdro-
wotna, tacznosé, energetyka), nalezy
chroni¢ takze przed fizycznymi zagro-
zeniami. Ten wymiar odpornosci jako
zabezpieczenia ciggtosci cyfrowej pan-
stwa stat sie krytycznym elementem
bezpieczenstwa i suwerennosci pan-
stwa, zwilaszcza w sSwietle ataku zbro-
jonego Rosji na Ukraine i zagrozenia
jego dalsza eskalacja teraz lub w przy-
sztosci. Dominujacy, militarny wymiar
konfliktu, przypomniat decydentom,
ze odpornos¢ musi takze uwzgled-
nia¢ aspekt fizycznego zabezpiecze-
nia danych i elementéw infrastruktury
cyfrowej. Dlatego coraz wiecej krajow
zadaje sobie pytanie, jak zabezpieczyc¢
centra danych przechowujace cyfrowe
rejestry panstwowe oraz kluczowe
dane cyfrowe o istotnym znaczeniu dla
gospodarki i administracji na wypadek
zagrozen militarnych, takich np. jak-
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CASE STUDY

Jak wazng role w zachowaniu ciggto-
Sci administracji publicznej odgrywa
chmura, dowiodty wydarzenia w Ukra-
inie majace miejsce pod koniec lutego
2022 r., przytoczone w raporcie Micro-
soft Defending Ukraine: Early Lessons
from the Cyber War. Przed wojna ukra-
inskie Prawo Ochrony Danych zabra-
niato wiadzom panstwowym groma-
dzenia oraz przetwarzania danych
w chmurach pozarzadowych, co ozna-
czato, ze infrastruktura cyfrowa pan-
stwa gromadzona byta na serwerach
umieszczonych w budynkach rzado-
wych. Dostrzegajac ich podatnosé
na dziatania zaréwno kinetyczne, jak
i cybernetyczne, na tydzien przed pet-
noskalowa eskalacja konfliktu ukrain-
ski parlament przegtosowat poprawke
pozwalajaca na migracje danych
do chmury publicznej. W ciggu 10
tygodni przeniesiono krytyczne dane

atak rakietowy albo inne zdarzenia ze
skutkami fizycznymi. Nalezy przy tym
zatozy¢, ze zagrozenie bezpieczenstwa
i integralnosci danych zlokalizowanych
fizycznie wytacznie na terenie krajow
znajdujacych sie w bliskim sasiedz-
twie Ukrainy utrzyma sie co najmnigj
tak dtugo, jak dtugo Federacja Rosyj-
ska realizowac¢ bedzie imperialistyczna
i rewizjonistyczng linie geopolityczna.
Za roéwnie wazne niebezpieczenstwo
nalezy takze uznac katastrofy naturalne
wynikajgce z postepujacych zmian Kkli-
matu. W tym kontekscie na uwage
zastuguje idea ,,ambasady danych”.
Jest to bezpieczny osrodek przecho-
wywania kluczowych danych panstwo-
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oraz procesy ponad 20 ministerstw
oraz 100 agencji panstwowych i firm
panstwowych. Uchronito je to przed
zniszczeniem, gdyz jednym z wcze-
snych celéw atakéw rakietowych
oraz cybernetycznych (z uzyciemn mal-
ware typu wiper, a wiec majgcego
destrukcyjne cele) Rosjan byty wiasnie
rzagdowe centra danych Ukrainy®. Jak
twierdzi Heorhij Dubynskyj, Wicemi-
nister Transformacji Cyfrowej Ukra-
iny, od poczatku wojny przeniesiono
ponad 150 rejestrow panstwowych
do chmury®®. Ukraina podpisata takze
umowe z Wielka Brytania o wspot-
pracy pomiedzy Archiwum Panstwo-
wym Stuzby Ukrainy a Archiwum Pan-
stwowym Zjednoczonego Krélestwo
W sprawie tymczasowego przeniesie-
nia przechowywania danych w chmu-
rze oraz cyfrowych kopii zapasowych
archiwéw panstwowych  panstwa
ukrainskiego na wypadek ich ewentu-
alnej utraty®°.

wych, w tym kopii kluczowych rejestrow
panstwowych na wypadek uszkodze-
nia lub utraty danych przetwarzanych
w kraju. Takie ambasady i zgromadzone
w nich dane oraz infrastruktura, w kto-
rej bytyby one przechowywane, powinny
podlegac jurysdykcji swoich krajéw, by¢
objete tymi samymi gwarancjami praw-
nymi, co dane i serwery w krajach rodzi-
mych, i by¢ zlokalizowane poza poten-
cjalnym teatrem dziatann wojennych®.
Specjalnie  zabezpieczone centrum
danych, zintegrowane z chmurg rza-
dowa, zlokalizowane na podstawie raty-
fikowane] umowy miedzynarodowej
w Luksemburgu posiada juz Estonia. Sa
W nim przechowywane zaszyfrowane

kopie zapasowe danych cyfrowych pan-
stwa na wypadek ataku - cyfrowego
i fizycznego.

Innym sposobem gromadzenia, prze-
twarzania i odtwarzania danych, ktory
moze W znaczacy sposob wptynadé
na budowanie odpornosci panstw -
rozumianej zaréwno klasycznie, jak
i w kontekscie budowania cyberodpor-
nosci — w zakresie ciggtosci dziatania
administracji panstwowej podczas kry-
zysu, jest ewakuacja (odmiejscowienie)
rejestrow panstwowych do chmury
obliczeniowej. Wedtug definicji amery-
kanskiego Krajowego Instytutu Norm
i Technologii (National Institute of Stan-
dards and Technology), chmury oblicze-
niowe to model umozliwiajacy wszech-
obecny, wygodny, sieciowy dostep
Nna zadanie do wspdtdzielonej puli konfi-
gurowalnych zasobéw obliczeniowych,
ktore sg dostepne w sieci®?. Rozwigzanie
takie pozwala na rezygnacje z inwesty-
cji w okreslone aktywa fizyczne, takie
jak serwery, oraz elastyczny dostep
do ustug technologicznych, co ma klu-
czowe znaczenie w wypadku wystapie-
nia zagrozen mogacych potencjalnie
przerwac ciggtos¢ dziatania administra-
cji panstwowe;.

Innym waznym elementem sktadowym
budowania cyberodpornosci jest tzw.
panic button, czyli przycisk alarmowy.
Rozwigzanie takie powinno by¢ stoso-
wane w sytuacjach zagrozenia badz nie-
moznosci petnienia funkgcji przez urzed-
nikow panstwowych i spetnia¢ kilka
funkgji: alarmowac odpowiednie
osoby oraz stuzby o kryzysowej sytuacji
i namierzac¢ pozycje poszkodowanego,
uruchamia¢ proces zapewnienia cig-
gtosci  funkcjonowania administracji

panstwowej poprzez wdrozenie w zycie
plandéw reagowania kryzysowego,
a takze rozpoczac procedure szyfrowa-
nia i przenoszenia danych znajdujacych
sie w posiadaniu osoby korzystajacej
z tej ustugi. Przyciski powinny funkcjo-
nowa¢ w ramach sieci internetowych,
korzystajac z systemow ochrony prze-
sytu danych takich jak szyfrowanie
end-to-end, oraz niezaleznie od nich,
np. poprzez fale radiowe. Przyciski alar-
mowe powinny zostaé zintegrowane
z aplikacjami wspomagajacymi proces
decyzyjny w przypadku wystgpienia
sytuacji kryzysowych.

Jednym z podstawowych zabezpie-
czen przed utratg ciggtosci dziatania
administracji panstwowej jest réwniez
przygotowanie alternatywnych lokaliza-
cji funkcjonowania komorek panstwo-
wych. Zabezpieczenie takie pozwala
na natychmiastowe wznowienie dzia-
fan w wypadku zaistnienia katastrofy®:.
Lokalizacje te powinny by<¢ zaréwno
fizyczne, wyposazone w sprzet pozwa-
lajacy na realizacje statutowych dziatan
(agregaty pradotworcze, sprzet telein-
formatyczny, dostep do Internetu itp.),
jak réwniez wirtualne, pozwalajace
na zdalnag koordynacje dziatan z dowol-
nego miejsca. Te ostatnie powinny tez
by¢ silnie zabezpieczone przed poten-
cjalnymi naruszeniami integralnosci.

3.2 Zaopatrzenie w energie
tukasz Gawron

Ustugi zapewniajgce dostep spoteczen-
stwa do stabilnych zrodet energii naleza
do najbardziej wrazliwych czesci infra-
struktury krytycznej. Dzisiejsza gospo-
darka opiera sie na stabilnych dostawach
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energii elektrycznej, gazu czy ropy naf-
towej i jakiekolwiek zakitécenie dostaw
moze spowodowac katastrofalne skutki
dla spoteczenstwa, gospodarki i bezpie-
czenstwa panstwa. Zapewnienie bezpie-
czenstwa instalacjom dystrybuujacym
lub przetwarzajacym kluczowe zasoby
energetyczne jest zatem priorytetem.
W dobie cyfryzacji oprocz kwestii zwia-
zanych z bezpieczenstwem fizycznym
i odpowiednim zabezpieczeniem infra-
struktury przed katastrofami natural-
nymi, zamachami terrorystycznymi
czy dziataniami wojennymi coraz bar-
dziej istotna staje sie kwestia bezpie-
czenstwa teleinformatycznego.

Wyraztroskioodpowiedniezabezpiecze-
nie infrastruktury energetycznej widac
na przykfadzie przyjetych na poziomie
unijnym regulacji. Dyrektywa NIS wyzna-
cza srodki majace na celu osiggniecie
wysokiego poziomu bezpieczenstwa
sieci i systemdw informatycznych wséréd
Operatoréw Ustug Kluczowych. Kazde
przedsiebiorstwo zidentyfikowane jako
Operator Ustugi Kluczowej przez dane
panstwo musi wdrozy¢é odpowiednio
wysoki  poziom cyberbezpieczenstwa
W organizacji, aby zapobiegac incyden-
tom, w odpowiedni sposdb na nie reago-
wac oraz przede wszystkim zachowac
ciggtosc¢ dziatania i odbudowac ich funk-
cjonowanie®. W polskim prawodaw-
stwie wiekszos¢ duzych przedsiebiorstw
zajmujacych sie zaopatrzeniem w ener-
gie nalezy do katalogu Operatorow
Ustug Kluczowych i ustawa o Krajowym
Systemie Cyberbezpieczenstwa z 2018
r. (jako implementacja Dyrektywy NIS)
nakltada na nich stosowne obowigzki
w obszarze wzmacniania zdolnosci
cyberbezpieczenstwa®. Ponadto Ustawa
0 zrzadzaniu kryzysowym z 2007 r. iden-
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tyfikuje systemy zaopatrzenia w ener-
gie, surowce energetyczne i paliwa, jako
czes¢ infrastruktury krytycznej®. Powyz-
sze przykfady pokazujg, ze dziatania za
poziomie unijnym i poszczegodlnych
panstw cztonkowskich z jednej strony
przyktadajg szczegblng wage do ochrony
zaopatrzenia w energie, z drugiej zas
coraz czesciej wymuszaja na nich poto-
zenie wiekszego nacisku na bezpieczen-
stwo teleinformatyczne. W kontekscie
budowania cyberodpornosci organizacji
zajmujacych sie zaopatrzeniem w ener-
gie mozemy wyrdzni¢ dwie ptaszczyzny:
technologiczna oraz organizacyjna.

Sferatechnologiczna odnosisie do kwe-
stii wdrazania odpowiednich rozwigzan
cyberbezpieczenstwa, podnoszacych
0go6lng odpornos¢ systemow telein-
formatycznych w organizacji. Moze
odnosi¢ sie to zaréwno do fizycznego
sprzetu (hardware), jak i oprogramo-
wania (software). Nalezy jednak zazna-
czy¢, ze przedsiebiorstwa energetyczne
oprécz korzystania z klasycznie rozu-
mianej infrastruktury IT w duzej mie-
rze opieraja sie na systemach auto-
matyki przemystowej (OT). Warstwy T
i OT dziataja komplementarnie, wiec
istotnym zagadnieniem, o ktérym nie
mozna zapomnied, jest monitorowanie
bezpieczenstwa na styku systemow IT
(czyli warstwy biznesowej) z OT (war-
stwy przemystowej)?’.

Rozwigzania budujace cyberodpor-
nos¢ w sektorze energetycznym nie
beda znaczaco roéznity sie od innych
rozwigzan stosowanych w przedsiebior-
stwach innego sektora. Sposrdd nich
mozna wyrézni¢ pewne tematy, ktore
w szczegdlnym stopniu nalezy wdrozy¢,
aby uwzgledni¢ cyberbezpieczenstwo,

CASE STUDY

Systemy klasy IDS (Intrusion Detection
System) s3 rozwigzaniami przeznaczo-
nymido monitoringusiecilTorazmoga
Z powodzeniem spetnia¢ swoja role
w OT. Nowoczesne sondy wyrdzniaja

sie zastosowaniem dedykowanych
modeli predykcyjno-analitycznych,
ktore dostosowuja sie do kazdej konfi-
guracji sieci z wykorzystaniemm metod
machine learning i S|, dzieki czemu
jest w stanie poprawnie wykry¢ ano-
malie i zagrozenia w sieci. Narzedzie

np. bezpieczenstwo i mMmonitorowanie
infrastruktury sieciowej, ochrona urza-
dzen koncowych, segmentacja sieci
i szyfrowanie, bezpieczernstwo dostepu
zdalnego czy bezpieczenstwo stacji
roboczych. W szczegdlnym stopniu
natomiast nalezy zadbac o bezpieczen-
stwo instalacji OT, ktore ze wzgledu
na swoja specyfike wymagaja zastoso-
wania innego podejscia do kwestii bez-
pieczenstwa, a co za tym idzie innych
technologii wzmacniajacych odpornosc.

Szczegdlng kwestia zyskujaca w ostat-
nimM czasie na znaczeniu jest bezpie-
czenstwo na styku sieci IT i OT. Oczy-
wiste jest, ze IT i OT dziataja inaczej
oraz majg rézne cele i ryzyka. Ponie-
waz jednak systemy cyfrowe beda
faczy¢ sie z systemami przemystowymi,
to jednoczesnie beda narazone na wie-
cej cyberzagrozen. Eksperci branzowi
przewiduja, ze IT-OT bedzie w dalszym
ciggu zbliza¢ sie do siebie. Oznacza to,
ze administratorzy OT powinni dotozy¢
wszelkich staran, aby zrozumie¢ srodo-
wisko IT i odwrotnie®. Nowe technolo-

to jest w stanie monitorowac, wykry-
wac, inwentaryzowaé i raportowac
o nawet najbardziej zaawansowanych
atakach przepuszczanych na przedsie-
biorstwa®®. Narzedzia tego typu moga
miec¢ zastosowanie w szczegdlnosci
W przedsiebiorstwach, ktére swoja
dziatalno$¢ opieraja na systemach
automatyki przemystowej. Do tego
katalogu zalicza sie duza czes¢ infra-
struktury krytycznej, w szczegdlnosci
transportu, energetyki czy zaopatrze-
nia w wode pitna.

gie moga wspierac oba te srodowiska,
a jednym z innowacyjnych rozwigzan
w tym zakresie sg sondy monitorujace
zagrozenia w sieci przemystowe;.

Budowania cyberodpornosci nie
mozna jednak oprze¢ tylko na kwe-
stiach technologicznych. W kontekscie
budowania odpornosci sektora ener-
gii, jak i w kazdym innym sektorze,
istotnym aspektem s3 kwestie bez-
pieczenstwa organizacyjnego. Przez
bezpieczenstwo organizacyjne rozu-
mie sie konkretne polityki bezpieczen-
stwa informacji, organizacje zarzadza-
nia systemem cyberbezpieczenstwa,
metodyki szacowania ryzyka, procesy
czy niskopoziomowe budowanie kul-
tury cyberbezpieczenstwa w organi-
zacji. Nawet najlepsze i najnowocze-
Sniejsze technologie nie beda w stanie
powstrzymac ataku i umocni¢ organi-
zacji, jesli nie beda odpowiednio zarza-
dzane, a ludzie odpowiedzialni za bez-
pieczenstwo nie zostang odpowiednio
przeszkoleni i nie beda mieli odpo-
wiednio przypisanych rél. Dlatego bez-
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pieczenstwo technologiczne zawsze
powinno iS¢ w parze z wdrozeniami
organizacyjnymi, a pracownikéw odpo-
wiedzialnych za ten obszar trzeba regu-
larnie szkoli¢. Pomocne w budowaniu
odpornosci organizacyjnej moga byc¢
miedzynarodowe standardy i ramy, jak:

> 1SO27001 — zawiera wymagania dla
systemu zarzadzania bezpieczen-
stwem informacji (SZBl); korzysta-
nie z niego umozliwia organizacjom
wszelkiego rodzaju zarzadzanie bez-
pieczenstwem aktywow, takich jak
dane pracownikdw, dane powierzone
przez strony trzecie czy wiasnosc
intelektualna™.

- NIST 800-82 - zawiera wskazowki
dotyczace bezpieczenstwa systemow
przemystowych (ang. Industrial Con-
trol Systems, ICS)”.

» 1ISO 22301 — opisuje strukture i wyma-
gania dotyczace wdrazania i utrzymy-
wania systemu zarzadzania ciggtoscia
dziatania”.

CASE STUDY

Cloud disaster recovery (CDR)
to ustuga, ktéra pozwala na przetwa-
rzanie, przechowywanie i odzyskiwa-
nie danych systemowych na zdalnej
platformie opartej na chmurze. Odzy-
skiwanie danych w oparciu o chmure

obliczeniowa ma kilka istotnych prze-
wag nad klasycznym odzyskiwaniem
danych on premise:

> Nie trzeba kupowaé¢ fizycz-
nego sprzetu i oprogramowania
do obstugi krytycznych operaciji.
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Kwestia zaopatrzenia w energie musi
cechowac sie jeszcze jedng istotna i klu-
Cczowa wiasciwoscig, mianowicie ciggto-
Scig dziatania i odbudowa po jej zakto-
ceniu. W tym kontekscie priorytetowe
Zz punktu widzenia dostawcdw energii
jest stworzenie planu ciggtosci dzia-
fania obejmujacego m.in. opracowa-
nie procedur wraz ze zdefiniowaniem
zakresu odpowiedzialnosci, opracowa-
nie procedur odtworzenia procesdw
kluczowych, identyfikacji kluczowych
systemow informatycznych, a takze
stworzenie odpowiednich procedur
komunikacji”®. Szczegdlnie pomocna
technologig w kontekscie zachowania
ciggtosci dziatania i odbudowy po kata-
strofie sg rozwigzania chmurowe. Odzy-
skiwanie ciggtosci dziatania po awa-
rii w chmurze to potaczenie strategii
adaptacji chmury i ustug przeznaczo-
nych do tworzenia kopii zapasowych
danych, aplikacji i innych zasobow
w chmurze publicznej lub ustugodaw-
cach dedykowanych. W przypadku
wystapienia katastrofy dane, aplikacje

- CDR jest tatwo skalowalny w zalez-
nosci od potrzeb.

- Jest efektywniejszy cenowo.

- Odzyskiwanie po awarii w chmu-
rze obliczeniowej mozna prze-
prowadzi¢ w ciggu kilku minut
z dowolnego miejsca — potrzebne
jest jedynie urzadzenie podtaczone
do Internetu.

- Kopie zapasowe mozna przecho-
wywaé w wielu centrach danych
rozsianych po catym swiecie.

> Wszelkie problemy lub btedy moga
by¢ szybko zidentyfikowane i usu-
niete przez dostawce chmury”.

i inne zasoby, ktéorych ona dotyczy,
mozna przywréci¢ do lokalnego cen-
trum danych - lub dostawcy chmury
- 1 wznowi¢ normalne dziatanie
W przedsiebiorstwie”,

3.3 Zdolnosé¢ do reagowania
na masowe nhiekontrolowane
migracje

tukasz Gawron

Sytuacje kryzysowe takie jak katastrofy
naturalne czy konflikty zbrojne kazdora-
zowo wywotuja niekontrolowane migra-
cje wewnetrzne lub miedzynarodowe.
W szczegdlnosci w dobie konfliktu zbroj-
nego kluczowa dla budowania odporno-
Sci i bezpieczenstwa panstwa i ich oby-
wateli jest swiadomos¢ postepowania
na wypadek sytuacji kryzysowej. Odpo-
wiednio przygotowane i przede wszyst-
kim rozdystrybuowane  informacje
o punktach zbidrek, schronach, szlakach
migracji etc. pozwolag zbudowac swiado-
mMos¢ wsréd spoteczenstwa i wyksztatca
dobre praktyki dotyczace zachowan
w sytuacjach kryzysowych. Odpowiednia
edukacja moze pomaoc w sprawnigjszym
zarzadzaniu kryzysowym i zminimalizo-

CASE STUDY

Wojna ukrainsko-rosyjska spowodo-
wata migracje uchodzcéw do panstw
osciennych, w tym gtéwnie Polski,

Stowacji, Wegier, jak rowniez Czech.
Ambasada Ukrainy w Czechach
na poczatku wojny i kryzysu uchodz-
czego wraz z partnerem biznesowym
stworzyta dla obywateli Ukrainy wir-
tualnego asystenta, ktéry pomagat

wac ryzyko zagrozen i niekontrolowa-
Nnego przemieszczania sie ludnosci.

W dobie postepu technologicznego
i powszechnego dostepu do Internetu
idealnym kanatem komunikacji i eduka-
cji s media spotecznosciowe. Jednymi
z kluczowych czynnikéw determinuja-
cych newralgiczng role medidéw spo-
tecznosciowych oprécz powszechnego
dostepu sa rowniez szybkos¢ rozprze-
strzeniania sie informacji, stale rosnaca
liczba uzytkownikéw oraz mnogosc
kanatow komunikacji. Media spotecz-
nosciowe pozwalajg réwniez na ciagfa
komunikacje dwustronng oraz sledze-
nie komunikatow 24/776. Nalezy jednak
pamietac o istotnym zagrozeniu beda-
cym niejako efektem ubocznym spe-
cyfiki mediéw spotecznosciowych, czyli
dezinformacji. Dlatego tak wazna jest
koniecznos¢ budowania odpornosci
spotecznej, o ktdrej mowa w rozdziale
2. Budowanie odpornosci w kontek-
scie niekontrolowanych migracji musi
zaczynac¢ sie od edukacji. Technologia
bedaca kanatem dystrybucji informacji
jest tylko narzedziem, ktére bez odpo-
wiedniej $wiadomosci moze przyniesé
skutek odwrotny do zamierzonego.

tysigcom uchodzcéw przybywajacym
do Czech w kwestiach zwigzanych
Z rejestracjg, wiza, zatrudnieniem,
podrézami czy ustugami prawni-
czymi”’. Wirtualni asystenci i chat-
boty staty sie popularnym narzedziem
wspierajagcym obstuge duzej ilosci
ludzi w krétkim czasie, co znacznie
upraszczato kwestie formalne zwig-
zane z pobytem w obcym kraju.

33



CASE STUDY

Polski rzad kilka tygodni po agres;ji
Rosji na Ukraine umozliwit uchodz-

com zdobycie numeru PESEL, ktéry
uprawnia m.in. do $wiadczen zdrowot-
nych czy do podjecia nauki w Polsce’.
Dodatkowo polski rzad porozumiat
sie z Ministerstwem Transformacji

Sytuacje kryzysowe, w tym wojny,
zawsze wywotuja skutek w postaci nie-
kontrolo wanej migracji wewnetrznej
i miedzynarodowej ludnosci. Dla stuzb
i aparatu panstwowego jest to ogromne
wyzwanie, ktdére jednak moze by
wspierane nowymitechnologiami. Innej
natury wyzwaniem dla administracji
rzadowej i samorzadowej w kontekscie
naptywu migrantéow badz uchodzcow
sg kwestie wiaczenia ich w krajowa
administracje, tak aby w jak najkrot-
szym czasie mogli korzystaé z ustug
publicznych dostepnych w danym kraju

CASE STUDY

Alert RCB - jest to SMS-owy system
ostrzegania przed zagrozeniami
obstugiwany przez Rzadowe Cen-
trum Bezpieczenstwa. Wdrozony
w 2018 r. system ma za zadanie infor-
mowac¢ obywateli kraju lub danego
regionu o potencjalnych zjawiskach
zagrazajacych zyciu jak katastrofy
naturalne. Kazdy obywatel posiada-
jacy dziatajacy i podtaczony do sieci
telekomunikacyjnej telefon otrzy-
muje informacje o zjawiskach eks-
tremalnych z krétkimi wskazéwkami,
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Cyfrowej Ukrainy i udostepnit uchodz-
com mozliwosé integracji ukrain-
skiej mobilnej aplikacji rzadowej Diia
z polska aplikacja e-gov mObywatel.
Dzieki temu partnerstwu ukrainscy
uchodzcy maja dostep do swojego
cyfrowego portfela réwniez w Polsce
i moga w petni korzystac z funkcjonal-
nosci Diia.

— urzeddw, stuzby zdrowia, transportu
zbiorowego etc. Ponadto ewidencja
0s6b przybywajacych do danego kraju
jest réwniez kwestig bezpieczenstwa,
dlatego tez istotnym elementem jest
prowadzenie odpowiednich rejestrow.
Nie kazdy obywatel ma dostep do Inter-
netu w kazdym miejscu. Dlatego tez
informacje rzadowe ptynace do obywa-
teli w czasie kryzysu lub przygotowujace
ich na sytuacje ekstremalne powinny
by¢ dystrybuowane takze innymi kana-
fami mediéw masowych, czyli radiem,
telewizjg, jak rowniez SMS-ami.

co powinien w danej chwili zrobic.
Taki system nie wymaga pofaczenia
z Internetem czy Sciggniecia aplika-
cji®%. Tak prosty system moze zostac
wykorzystany réwniez podczas kon-
fliktu zbrojnego i spowodowanej nim
niekontrolowanej migracji. Poprzez
proste komunikaty SMS stuzby
oraz administracja rzadowa moga
informowaé¢ obywateli o miejscu
schronienia, dostepnych w danym
regionie ustugach czy wskazéwkach
na temat formalnosci zwigzanych np.
z przekroczeniem granicy.

3.4 Zaopatrzenie w wode i zywnosé
Maciej Géra

Problemy z dostepem do wody
oraz zywnosci nie sg wyzwaniami, z kté-
rymi rozwiniete spoteczenstwa musiaty
radzi¢ sobie w ostatnich dekadach.
Jednak wzrost napie¢ na arenie mie-
dzynarodowej, zmiany klimatu, rosnaca
populacja oraz gwattowna transforma-
cja cyfrowa doprowadzity do ponow-
nego wzrostu zagrozen niedoboru tych
podstawowych dobr, ktérych dostep-
nos¢ jest jednym z elementéw infra-
struktury krytycznej.

W ostatnich latach zaobserwowac
mozna byto ataki cybernetyczne
wymierzone przeciw producentom
zywnosci, z ktérych najgtosniejszy przy-
padek wymierzony byt przeciwko fir-
mie JBS S.A., najwiekszemu dostawcy
miesa na swiecie. Malware typu ran-
somware (oprogramowanie szantazu-
jace), ktérego uzyto do ataku, zatrzymat
produkcje w Stanach Zjednoczonych,
Kanadzie oraz Australii, zas firma w celu
odblokowania  systemdw  musiata
wyptaci¢ 11 miliondw dolarow w krypto-
walucie Bitcoin®. Systemy uzdatniania
wody réwniez byty celami atakdw. Przy-
ktadowo, w 2021 r. haker uzyskat dostep
do sieci placowki uzdatniajgcej wode
w Oldsmar w stanie Floryda i prébowat
zatruc zasoby wodne, zwiekszajac ilos¢
czasteczek wodorotlenku sodu (tugu)
ze 100 czasteczek na milion do 11 100
czasteczek na milion. Préba ta zostata
udaremniona przez operatora zanim
toksyczny poziom substancji przedostat
sie do wody®. Amerykanskie Stowarzy-
szenie Wodociggdw (American Water
Works Association) w 2019 r. nazwato
cyberryzyko zagrozeniem numer jeden

dla amerykanskiego sektora wod-
nego i z pewnoscig mozna stwierdzic,
ze podobne zagrozenia istnieja rowniez
w Europie.

Omawiane elementy infrastruk-
tury krytycznej sa szczegdlnie nara-
zone na cyberataki ze wzgledu
na swojg specyfike. Woda oraz zyw-
nosc to fundamentalne zasoby, ktorych
brak badz skazenie dotyka nie tylko
uzytkownikéw koncowych, ale takze
cate tancuchy dostaw. Bez uzdatnionej
wody niemozliwa jest nie tylko produk-
Cja zywnosci na masowa skalg, ale tez
produkcja w sektorach przemystowych,
chemicznych, energetycznych, funk-
cjonowanie ustug zdrowotnych i ratun-
kowych i wielu innych gatezi gospo-
darki i krytycznych ustug publicznych.
Jednoczesnie utrudnienie dostepu
do wody pitnej w okresie letnim naraza
nie tylko plony i zwierzeta gospodarcze,
lecz rowniez zycie i zdrowie ludzi. Z kolei
przerwy w dostarczaniu podstawowych
produktow zywieniowych, takich jak
zboza, wptywaja na dostepnos¢ pasz,
a wiec rowniez produktodw miesnych
i nabiatowych. Jednoczesnie te obszary
sg szczegodlnie podatne w konkretnych
okresach czasowych - w przypadku
przemystu zywieniowego zhakowanie
inteligentnych systemdw rolniczych
w okresie siewbéw badz zbioréw skut-
kowac bedzie niedoborami produktow
rolniczych przez caty rok, przynoszac
katastrofalne skutki dla catej gospo-
darki i bezpieczenstwa zywieniowego.
Wreszcie istnieja réwniez ,klasyczne”
problemy tego obszaru infrastruktury
krytycznej,na ktdre moga odpowiedzieé
technologie cyfrowe — takie jak marno-
trawienie zywnosci, odwotania skazo-
nych partii produktow, niska wydajnos¢

35



czesci rolnictwa, problemy logistyczne
i transportowe czy te zwigzane ze zmia-
nami klimatycznymi. Technologie te
wykorzystywane sg w procesie Zarza-
dzania Ryzykiem tancuchdéw Dostaw
(ang. Supply Chain Risk Management,
SCRM) obejmujacym szeroki wachlarz
strategii majacych na celu identyfika-
cje, oceng, fagodzenie i monitorowanie
nieoczekiwanych zdarzen lub warun-
kow, ktére moga miec wptyw, najcze-
sciej niekorzystny, na dowolng czes¢
tancucha dostaw?®,

Jednym z najszerzej uzytkowanych
rozwigzan w zakresie bezpieczenstwa
zywnosciowego jest technologia block-
chain. Blockchain to cyfrowy, zdecen-
tralizowany i rozproszony rejestr, ktéry
zapisuje i dodaje transakcje w porzadku
chronologicznym w celu stworzenia
trwatych i odpornych na manipula-
cje zapisow®4. W dziedzinie badan nad
bezpieczenstwem zywnosci technolo-
gia blockchain jest stosowana gtdwnie
w celu zagwarantowania, ze dane gene-
rowane w procesie produkcji zywnosci
nie zostang sfatszowane, aby zapewnic
bezpieczenstwo produktéw, wzmoc-
ni¢ jej identyfikowalnos¢ i zwiekszy¢
zaufanie konsumentéw do bezpieczen-
stwa®. Zwazywszy na cechy charaktery-
styczne tej technologii, w tym niemoz-
liwos¢ ingerencji w rejestr oraz jego
rozproszona nature, istnieje gwarancja,
ze informacje przekazywane wiadzom
panstwowym podczas potencjalnego
kryzysu zywnosciowego beda rze-
telne, pozwalajac na lepsze planowa-
nie dziatan zapobiegawczych. W tym
kontekscie technologia blockchain jest
taczona z urzadzeniami Internetu Rze-
czy, ktéore reguluja m.in. bezpieczne
przechowywanie i transport zywnosci.
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Kolejng technologig, ktéra pozwala
na zwiekszenie odpornosci w kon-
tekscie dostepu do zywnosci jest Sl.
Sl pozwala na zwiekszenie plonéw
poprzez polepszenie wydajnosci zbio-
row, powiekszenie ilosci wartosciowych
baz danych dotyczacych procesdow
produkcyjnych zywnosci oraz analize
zmiennych takich jak pogoda, wilgot-
nos¢, skiad gleby, wykorzystywane
pestycydy i cena potproduktows®e. Jest
ona réwniez szeroko uzywana do opty-
malizacji wykorzystywanych zasobdw
energetycznych - produkcja zywno-
Sci jest procesem energochtonnym,
a odpowiednie algorytmy pozwalaja
na redukcje zapotrzebowania na ener-
gie. Waznym aspektem wykorzystania
S| jest takze wyznaczenie odpowied-
nich sciezek transportu zywnosci, mini-
malizujacych zuzycie paliwa, a przez
to redukcje emitowanych gazdw cie-
plarnianych i maksymalnie szybkie
dotarcie do uzytkownikéw konco-
wych. S| byta kluczowa technologig,
ktéra pomogta zoptymalizowac alter-
natywne trasy podczas zablokowania
Kanatu Sueskiego w 2021 .27,

Majac na uwadze krytyczng i wzrasta-
jaca role zasoboéw zywnosciowych, ich
nietrwata nature, podatnos¢ na ataki
oraz naturalne wystepujace katastrofy,
wymienione technologie, takie jak Sl,
big data, blockchain i Internet Rzeczy
pozwalajg odpowiednio optymalizo-
wac te elementy infrastruktury kry-
tycznej i rozbudowywac¢ odpornosé
cywilng na zagrozenia.

3.5 Zdolno$¢é do reagowania na zda-
rzenia z duzg liczba ofiar
dr Michat Hampel

Zdarzenia z duza liczbg ofiar nie wyste-
puja czesto, jednak w zwigzku z ich
masowym charakterem obcigzajg sys-
tem ochrony zdrowia w sposéb znacz-
nie wykraczajacy poza norme. Nasze
dziatania, np. zapewnienie wydolno-
sci cywilnego systemu stuzby zdrowia
facznie z zapasami Srodkéw zaopa-
trzenia medycznego, powinny polegac
na zwiekszeniu zdolnosci do reagowa-
nia na tego typu zdarzenia w sposdb
kontrolowany i adekwatny.

Podstawowym podziatem z definicji
jest ten dzielgcy zdarzenia na mnogie
i masowe. Zdarzenie mnogie to takie,
w ktérym poszkodowanych jest wiele
0sob, jednak okreslone zapotrzebowa-
nie na pomoc medyczng i Cczynnosci
ratunkowe w trybie natychmiastowym
nie przekracza mozliwosci sit i sSrodkow
podmiotéw ratowniczych obecnych
na miejscu zdarzenia. Z kolei ze zdarze-
niem masowym mamy do czynienia
w sytuacji, w ktérej to zapotrzebowa-
nie przekracza mozliwosci operacyjne
obecnych na miejscu sit i Srodkéow
poszczegodlnych stuzb.

Wykorzystanie nowoczesnych techno-
logii moze znaczaco usprawnic sposob
reagowania w sytuacjach kryzysowych
i wykraczajagcych poza standardowy
zakres pomocy. System ratownictwa
medycznego i ochrony ludnosci powi-
nien dysponowac¢ narzedziami takimi
jak centralna informacja o dostepnosci
sit i srodkdéw na danym terenie z moz-
liwoscig ich uruchamiania w trybie
natychmiastowym. Krajowe centrum

zarzadzania kryzysowego wraz z woje-
wodzkimi centrami wydaja sie byc¢
odpowiednimi strukturami petnigcymi
nadzér nad sytuacjami nadzwyczaj-
nymi, ktérymi sg miedzy innymi zdarze-
nia z duza liczba ofiar.

Funkcjonowac powinien centralny sys-
tem zbierajacy aktualizowane w cza-
sie rzeczywistym dane o dostepnosci
i zasobach poszczegdlnych stuzb, w tym
policji, strazy pozarnej, ochrony zdro-
wia i innych. Informacja o podmiotach
leczniczych powinna zawiera¢ informa-
cje o dostepnosci miejsc na poszcze-
go6lnych oddziatach szpitali z danego
regionu, ze szczegd6lnym uwzglednie-
niem oddziatdéw chirurgii, intensywnej
terapii, oraz informacje o obtozeniu
szpitalnych oddziatéw ratunkowych. Te
informacje wraz z dodatkowymi takimi
jak dostepnosc¢ sal operacyjnych, opieki
specjalistycznej pozwolitoby  zwiek-
szy¢ skutecznos¢ udzielanej pomocy,
oraz spowodowatoby, ze pomoc bedzie
adekwatna i w zadnym wypadku
nieopdézniona. To istotne z punktu
widzenia zdarzern masowych, w kto-
rych ze wzgledu na znaczne obcia-
zenie systemu obserwujemy deficyt
opieki, takze tej podstawowej. Istotne
jest zatem, aby pacjent trafit od razu
do osrodka, w ktorym nie bedzie opdz-
nienia w udzieleniu pomocy, ta pomoc
bedzie odpowiednia, a szpital, w ktorym
sie znajdzie, bedzie dysponowat witasci-
wym zapleczem oraz posiadat wolne
miejsce. Dzieki temu mozemy uniknacé
przecigzenia pojedynczych osrodkdw
oraz sytuacji, w ktérej opdznienie udzie-
lenia pomocy miatoby wptyw na przezy-
cie pacjenta.
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System taki powinien by¢ zintegrowany
z systemami innych stuzb, a informacja
o zdarzeniu z duzg liczbg ofiar powinna
skutkowac uruchomieniem odpowied-
nich stuzb, a w przypadku czasowego
braku dostepnosci wystarczajacych sit
i srodkdw da¢ mozliwose¢ ich zaangazo-
wania z regionéw osciennych. Centrum
zarzadzania kryzysowego oraz odpo-
wiednie stuzby powinny dysponowac
mozliwosciami geolokalizacji poszcze-
godlnych jednostek w czasie rzeczy-
wistym z wyszczegdlnieniem rodzaju
jednostki, personelu, zakresu mozliwo-
sci wraz z narzedziami pozwalajacymi
na bezposredni kontakt.

CASE STUDY

Wsréd milionéw ukrainskich uchodz-
céw znajduja sie osoby, ktorym wybuch
wojny przerwat leczenie rozpoczete
na Ukrainie. Osoby te najczesciej nie
dysponuja dokumentacja medyczna,
poniewaz ulegta zniszczeniu wskutek
dziatan wojennych. Nie ma tez moz-
liwosci odzyskania dokumentacji ze
zbombardowanych ukraifiskich szpi-
tali. W takich przypadkach wiele czaso-
chtonnych badan trzeba wykonywac
od nowa i podejmowac ryzykowne
decyzje, zwlaszcza w przypadku nagle
przerwanej terapii onkologicznej. Taka
sytuacja ma bardzo negatywny wptyw
na zdrowie pacjentow.

Opisane powyzej doswiadczenia poka-
zujg, jak wielkie znaczenie dla bez-
pieczenstwa danych ma ich odmiej-
scowienie. W technologii chmury
obliczeniowejdane sg przechowywane
w tzw. strefach dostepnosci - fizycznie
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Istotne z punktu widzenia bezpieczen-
stwa publicznego oraz odpowiednigj
reakcji na zdarzenia z duza liczba ofiar
jest utworzenie zintegrowanej z syste-
mem aplikacji dla obywateli, ktérej funk-
cjonalnos¢ obejmie mozliwos¢ zgtosze-
nia sytuacji niebezpiecznej (wypadek
masowy, atak terrorystyczny, wybuch),
CO Moze znaczaco skroci¢ czas poinfor-
mowania odpowiednich stuzb. Aplikacja
taka powinna mie¢ mozliwos¢ poinfor-
mowania wszystkich oséb w poblizu
zdarzenia o jego wystgpieniu, przekazy-
wac informacje o koniecznosci przygoto-
wania sie do ewakuacji lub bezposrednio
0 jej rozpoczeciu. Bioragc pod uwage dzi-

oddzielonych lokalizacjach w regionie
Swiadczenia ustugi. Fizyczna separa-
cja stref dostepnosci zapewnia odpor-
nos¢ chmury na lokalne awarie, kleski
zywiotowe czy zdarzenia ekstremalne,
jak wybuch bomby czy uderzenie
rakiety. Kazda z przechowywanych
w chmurze informacji jest synchroni-
zowana réwnoczesnie w trzech stre-
fach dostepnosci, potaczonych
w wydajna siec.

Technologia chmury obliczeniowej
moze nie tylko zapewnié¢ bezpieczen-
stwo danych medycznych, ale tez zna-
czaco utatwic¢ dostep do takich danych.
Potaczenie centréw przetwarzania
danych w globalny ekosystem umozli-
wia tez korzystanie z nich w dowolnym
miejscu na Ziemi. Dane medyczne
moga w tej sytuacji bezpiecznie poda-
zac¢ za pacjentem, a dostawca chmury
przejmuje od szpitala znacznag czesc
odpowiedzialnosci za ich ochrone.

sigjszy system transportu publicznego,
metro, komunikacje miejskg oraz innych
przewoznikéw osobowych, korzystajg-
cych z aplikacji do przewozu oséb, istnie¢
powinna mozliwos¢ centralnego ograni-
czenia wykonywania kurséw w poblizu
rejonu zagrozenia i miejsca wypadku.
Znaczaco zmniejszytoby to ryzyko dla
0séb postronnych oraz usprawnito pro-
wadzenie akgcji ratunkowej bezposred-
nio w miejscu zdarzenia. Majac na uwa-
dze obecng sytuacje w zwigzku z wojna
na Ukrainie i zagrozenia z tego wynika-
Jjace, aplikacja powinna rowniez obejmo-
wac informacje o najblizej potozonych
schronach, miejscach opieki medycznej,
punktach pomocy.

System taki powinien réwniez zawierac
wykaz magazynow oraz stan ich zaopa-
trzenia w srodki niezbedne na wypadek
wystapienia zdarzenia masowego.

3.6 Zapewnienie fgcznosci
tukasz Gawron

Szybka i niezawodna tgcznosc teleko-
munikacyjna stanowi podstawe dzisigj-
szego cyfrowego swiata. Obecnie wiegk-
sz0s¢ spoteczenstwa ma dostep do sieci
telekomunikacyjnych czy bezprzewodo-
wego Internetu. Siec jest tez podstawa
dziatania wielu systemoéw administracji
rzadowej, wojska, infrastruktury kry-
tycznej czy innego rodzaju stuzb. Dla-
tego tez wzmacnianie cyberodporno-
sci infrastruktury telekomunikacyjnej
powinno by¢ traktowane jako pierw-
szoplanowe dziatanie majace na celu
wzmochienie odpornosci catego pan-
stwa. tacznosc jest zreszta traktowana,
podobnie jak zaopatrzenie w energie,
jako infrastruktura krytyczna panstwa

i kazde zaktdcenie tgcznosci, w szcze-
godélnosci w sytuacjach kryzysowych,
moze miec¢ katastrofalne skutki dla jego
funkcjonowania. Takie podejscie ma
wyraz m.in. w komunikacie ministréow
obrony panstw NATO z listopada 2019 r.
Panstwa cztonkowskie zgodzity sie zak-
tualizowa¢ bazowe wymagania soju-
szu dotyczace telekomunikacji cywil-
nej, aby odzwierciedli¢ pojawiajace sie
obawy dotyczace technologii 5G#8 i jej
wplywu na cywilng gotowos¢ sojuszu
(ang. civil preparedness).

Wzmocnienie odpornosci i niezawod-
nosci infrastruktury telekomunikacyj-
nej jest rowniez przedmiotem regula-
cji w poszczegolnych panstwach Unii
Europejskiej i Wielkiej Brytanii. Gabinet
Premiera Wielkiej Brytanii proponuje
pie¢ podstawowych zasad cyberodpor-
nosci infrastruktury telekomunikacyj-
nej, ktére moga byc¢ rowniez z powo-
dzeniem zastosowane w pozostatych
panstwach sojuszniczych?®:

1. Patrz poza rozwigzania techniczne,
Nna procesy i organizacje
- Rozwazajac kwestie odpornej
infrastruktury telekomunikacyj-
nej, duzy nacisk ktadzie sie na roz-
wigzania techniczne (jak stacje
nadawcze czy telefony komor-
kowe). Jednak procesy i sposéb,
w jaki aktorzy rynkowi sie organi-
zuja w celu reagowania na sytu-
acje awaryjne, powinny by¢ roz-
patrywane jako jedna catosc.

2. Zidentyfikuj i przejrzyj krytyczne
dziatania komunikacyjne, ktére sta-
nowig podstawe ustalen dotycza-
cychreakcji nawydarzenia kryzysowe
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> Nalezy zidentyfikowac¢ kluczowe
dziatania komunikacyjne, ktére
stanowig podstawe procesow
dotyczacych reagowania na sytu-
acje kryzysowe (np. wyznaczenie
odpowiednich oséb do kontaktu
i wymiana informacji pomiedzy
kluczowymi z punktu widzenia
bezpieczenstwa instytucjami).

3. Zadbaj o réznorodnos¢ swoich roz-
wigzan technicznych
> W przypadku dziatann o znacze-
niu krytycznym mozna rozwazy¢
zwiekszenie réznorodnosci srod-
kéw technologicznych do pro-
wadzenia komunikacji (jednak
ocena rzeczywiste] réznorodno-
Sci rozwigzan technicznych moze
by¢ trudna ze wzgledu na nieod-
taczna zaleznos¢ jednego rozwia-
zania technicznego od drugiego).

4. Przyjecie ,warstwowych rozwigzan”
awaryjnych

» Zadne rozwigzanie techniczne nie

bedzie dostepne przez caty czas.

Dostepnosc¢ jest konsekwencja

CASE STUDY

Tuz po rozpoczeciu rosyjskiej agre-
sji Minister Cyfrowej Transformacji
Ukrainy Mychajto Fedorow poprosit
zatozyciela firmy SpaceX Elona Muska

o dostep do autorskiego szybkiego
satelitarnego Internetu Starlink. Jest
to system nisko orbitujacych satelitow
(obecnie ok. 2200), ktére zapewniaja
potaczenie z siecig, gdy inne kanaty
komunikacji s niedostepne. Star-
link okazat sie niezwykle przydatny

40

niezawodnosci systemu (zwia-
zanej z usterkami i ich naprawa)
oraz umiejetnoscia  radzenia
sobie z przecigzeniem (wynikaja-
cym z nadmiernego zapotrzebo-
wania). Przyjecie warstwowego
podejscia awaryjnego do wyboru
rozwigzan technicznych pomaga
ztagodzi¢ niedostepnosc.

5. Zaplanuj odpowiednia
interoperacyjnosc¢
> Wspotpraca miedzy stuzbami, biz-
nesem, administracjg publiczna
celem lepszej koordynacji dziatan
kryzysowych.

Infrastruktura  komunikacyjna jest
rowniez podatna na zniszczenie spo-
wodowane  kleskami  zywiotowymi
oraz dziataniami zbrojnymi. Dlatego
tez kolejnym kluczowym czynnikiem
wzmacniajgcym odpornos¢ w tym
zakresie moze by¢ skorzystanie z alter-
natywnych sposobdéw komunikacji,
czyli facznosci satelitarnej. Komunika-
cja w oparciu o technologie satelitarne
daje mozliwos¢ szybkiej i niezawodnej

po tym, jak Rosjanie zaczeli celowo
niszczy¢ infrastrukture telekomuni-
kacyjna. Firma SpaceX odpowiedziata
na prosbe ministra Fedorowa i wystata
na Ukraine odpowiednie terminale
pozwalajace potaczyc sie z Internetem
satelitarnym. W terminale Starlink
W pierwszej kolejnosci zostaty wypo-
sazone obiekty infrastruktury kry-
tycznej m.in. szpitale, banki oraz firmy
energetyczne®. Obecnie na Ukrainie
z systemu Starlink dziennie korzysta
ok. 150 tys. uzytkownikow?.

komunikacji nawet w niesprzyjajacych
warunkach. Idealnym przyktadem uzy-
Cia tego rozwigzania w czasie konfliktu
zbrojnego jest zastosowanie Internetu
satelitarnego Starlink zaprojektowa-
nego przez amerykanska firme SpaceX.

Niezawodna tacznos¢ telekomunika-
cyjna jest réwniez niezbednym kom-
ponentem, z ktdrego korzystaja stuzby
podczas sytuacji kryzysowych. Prowa-

CASE STUDY

Mission Critical Network in the Box
(MC-NIB) to rozwigzanie przeznaczone
dla stuzb ratowniczych, operatoréw
infrastruktury krytycznej oraz wojska.

Zostat stworzony z mysla o zapewnie-
niu komunikacji w sytuacjach kryzy-
sowych, takich jak kleski zywiotowe,
zagrozenia bezpieczenstwa publicz-
nego, rozlegte awarie infrastruktury
telekomunikacyjnej czy energetycz-
nej. To rozwigzanie 4G i 5G, ktére

Nie nalezy réwniez zapominac o zapew-
nieniu ciggtosci facznosci cyfrowej,
w szczegdlnosci podmiotom admini-
stracji rzadowej. Utrzymanie statego
dostepu do Internetu w dobie digita-
lizacji jest rownie wazne jak podtrzy-
manie tradycyjnych kanatéw komuni-
kacji telefonicznej. W dobie konfliktu
militarnego oprécz mozliwosci znisz-
czenia infrastruktury zapewniajacej
tgcznos¢ z internetem istnieje ryzyko
przejecia wrazliwych zasobdéw rzado-
wych. Ponadto administracja rzadowa
musi zachowac ciggtos¢ dziatania
na wypadek prowadzenia dziatan mili-
tarnych na terenie panstwa. W zwigzku

dzac dziatania ratownicze na terenach
stabo zurbanizowanych w sytuacji kle-
ski zywiotowej, stuzby nie majg mozli-
wosci skorzystania z istniejacej infra-
struktury ze wzgledu na zniszczenia
infrastruktury lub jej brak na danym
obszarze. Rozwigzaniem tego pro-
blemu moze by¢ szybka instalacja polo-
wej sieci 4G/5G.

zapewnia specjalng tacznosé¢ dla
branz wymagajacych niezawodnych
i bezpiecznych potaczen, takich jak
straz pozarna czy wojsko. Niezalezny
system komunikacji pozwala na szyb-
kie zbudowanie sieci telekomunika-
cyjnej 4G lub 5G do wykorzystania
w kazdej sytuacji i w kazdych warun-
kach, nawet tych najbardziej ekstre-
malnych. MC-NIB moze by¢ szybko
wdrozony przez stuzby mundurowe,
a cate rozwigzanie mozna umiesci¢
w walizce lub plecaku®.

z tak duza liczba ryzyk spowodowa-
nych konfliktem zbrojnym, ktére maja
bezposrednie przetozenie na ciggtosé
zachowania tgcznosci, a co za tym idzie
ciggtos¢ pracy administracji rzado-
wej, nalezy budowac cyberodpornosc
poprzez odpowiednie przygotowanie
plandw awaryjnych.

3.7 Transport cywilny
Stawomir tazarek

Punkt ostatni, ale nie najmniej wazny.
Tak jak sprawny system tgcznosci jest
.,uktadem nerwowym” niezbednym
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CASE STUDY

Rozwigzaniem zapewniajacym za-
chowanie tacznosci cyfrowej oraz cia-
gtosci dziatania ustug rzagdowych jest

chmura obliczeniowa. Rzad Ukra-
iny 16 marca przyjat ustawe o ustu-
gach w chmurze. Ustawa pozwala
na korzystanie z ustug chmurowych
przez agencje rzagdowe i wprowadza

podsystemu transportu i ruchu wojsk
LNic sie nie dzieje, dopdki cos sie nie
ruszy” (ang. nothing happens till some-
thing moves). Wazne jest, by wskazac,
ze zapewnienie swobody przemiesz-
czania sit i sSrodkéw wojsk sojuszniczych
(ang. freedom of movement lub mili-
tary mobility) w zdecydowanej mierze
zalezy od cywilnego wsparcia. Wojsko
polega na cywilnych srodkach trans-
portu, na cywilnych zdolnosciach
przetadunkowych oraz na cywilnych
rozwigzaniach zwigzanych z zarza-
dzaniem ruchem. Nie mniejsza role
odgrywa podczas kryzysu zapewnienie
dekonfliktacji migracji ludnosci cywil-
nej opuszczajacej strefe dziatan wojen-
nych z przemieszczeniami wojskowymi
w kierunku tych obszarow.

Mobilnos¢ i zdolnos¢ do przemiesz-
czenia s3 istotne dla wszystkich. Od
codziennych przejazdow o0séb pry-
watnych po prawidtowe funkcjono-
wanie globalnych tancuchéw dostaw
towaréw do punktéw handlowych
oraz na potrzeby produkcji przemysto-
wej. Transport jest czynnikiem, ktory
umozliwia funkcjonowanie zycia gospo-
darczego, jak rowniez spotecznego.
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zasade Cloud First. Zasada ta moéwi
o koniecznosci przeniesienia gtéw-
nych i kluczowych ustug IT, z ktérych
korzysta administracja, do chmury.
Dzieki tej decyzji rzad Ukrainy moze
bez problemu wykonywaé¢ swoje
zadania, przy okazji minimalizujac
ryzyku zakupu skompromitowa-
nego sprzetu i znaczaco ograniczajac
wydatki budzetowe®.

Kryzys zwigzany z pandemig COVID-19
pokazat, jak wazna role odgrywa trans-
port oraz jakie koszty spoteczne, zdro-
wotne | gospodarcze niesie ze soba
znaczne ograniczenie lub catkowite
wstrzymanie swobodnego przeptywu
0sb6b, towardw i ustug. Utrzymanie tan-
cuchdéw dostaw oraz skoordynowane
miedzynarodowe podejscie do potgczen
i transportu sg kluczowe dla przezwycie-
zenia kazdego kryzysu i wzmocnienia
odpornosci panstw i ich spoteczenstw.

W dzisiejszych czasach, aby zapewnic¢
dziatanie wszystkich wczesniej wymie-
nionych obszaréw funkcjonowania pan-
stwa i spoteczenstwa, niezbedne jest
posiadanie w kraju sprawnego systemu
transportowego odpornego na wszel-
kiego rodzaju zagrozenia, w szczegol-
nosci te hybrydowe i cyber.

System transportu cywilnego w ostat-
nich latach podlegat szybkiej transfor-
macji cyfrowej. W zasadzie caly system
transportu zalezny jest od wsparcia
teleinformatycznego. Systemy Kkiero-
wania i zarzadzania ruchem w kazdym
rodzaju transportu, systemy obstugi
przewozu towaréw i 0sbéb, systemy
zarzadzania przetadunkami w portach

morskich, na lotniskach, w termina-
lach towarowych w zasadzie w catosci
s3 zalezne od nowoczesnych systemow
informatycznych. | to zaréwno w skali
lokalnej, krajowej, jak i miedzynarodo-
wej/globalnej. Stopien ich cyfryzacji
bedzie sie tylko pogtebiat.

Zarzadzanie Srodkami transportu
i fadunkami, optymalizacja tras prze-
jazdu oraz obstuga zamowien coraz cze-
sciej odbywaja sie za pomocg systemow
informatycznych. To standard zwiasz-
cza w przypadku duzych operatoréw
transportowych z gesta siecig powigzan
na rynku. Niestety standardem w trans-
porcie wcigz nie jest odpowiedni poziom
cyberbezpieczenstwa uzywanych sys-
temadw [T. Systemy i ich zabezpieczenia
przed cyberatakami roznig sie w zalez-
nosci od przewoznika czy zarzadcy
infrastruktury transportowej. System
transportu charakteryzuje sie bardzo
rozbudowana siecig powigzan w glo-
balnym tancuchu dostaw. A to sprawia,
ze cyberatak wymierzony w jednego
Z operatoréw automatycznie parali-

CASE STUDY

W czerwcu 2017 r. miat miejsce cybera-
tak wirusem NotPetya, ktéry dotknat
m.in. dunska firme transportowa A.P.
Moller-Maersk - najwiekszego S$wia-
towego operatora morskiego trans-

portu kontenerowego. Systemy infor-
matyczne firmy przez kilka dni byty
niedostepne. W tym czasie Maersk byt
zmuszony wytaczy¢ czes¢ swoich sys-
temow zarzadzania flotg i obstugi zle-
cen. Nie doszto do kradziezy danych
wrazliwych. Mimo to atak sparalizowat

zuje dziatanie wspotpracujacych z nim
dostawcdw i partneréw — efekt kaskady.

Luki w systemach zabezpieczen
oraz brak jednolitych standardow
ochrony przed cyberatakami, a takze
przetwarzanie cennych danych
na temat transportowanych fadunkdw
—to gtéwne powody, dla ktérych system
przewozow jest wspodtczesnie tak bar-
dzo podatny na cyberataki. Jest warto-
sciowy i dochodowy dla cyberprzestep-
cow, ktorzy checg wykorzystac pozyskane
w ten sposéb dane np. do dziatalno-
sci przestepczej (wymuszanie oku-
pdw) lub terrorystycznej (np. zamachy
na dworce czy zaktécanie ruchu wojsk).
A takze jako srodek walki konkurencyj-
nej, w celu destabilizacji badz zerwania
fancuchoéw dostaw lub wygenerowania
znaczacych strat finansowych w kon-
kretnych przedsiebiorstwach. Jest on
takze oczywistym celem atakdw towa-
rzyszacych dziataniom wojennym.

Warto zaznaczy¢, ze nie tylko ,wrogie
i zamierzone" dziatania cyberprzeste-

dziatanie firmy, spowodowat znaczne
straty finansowe (kwartalny zysk
operatora zmniejszyt sie o 300 mlin
dolaréw) oraz doprowadzit réwniez
do zakiécenn w globalnym tancuchu
dostaw. To i kilka podobnych wydarzen
zwigzanych z naruszeniem cyberbez-
pieczenstwa w duzych przedsiebior-
stwach zajmujacych sie transportem,
spedycja i logistyka sprawity, ze w 2019
r. firmy Thales i Verint umiescity trans-
port na czwartym miejscu zestawie-
nia sektoréw najczesciej atakowanych
przez cyberprzestepcow?®.
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walki konkurencyjnej, w celu destabili-
zacji badz zerwania tancuchéw dostaw
lub wygenerowania znaczacych strat
finansowych w konkretnych przedsie-
biorstwach. Jest on takze oczywistym
celem atakdéw towarzyszacych dziata-
niom wojennym.

Warto zaznaczy¢, ze nie tylko ,wro-
gie i zamierzone” dziatania cyberprze-
stepcow s3g zrodtem zagrozen dla pra-
widtowego funkcjonowania systemu
transportowego panstwa. Takie zagro-
zenia wynikajg rowniez z podatnosci
systemdw IT na ,nieprawidtowosci w ich
funkcjonowaniu - awarie sprzetu”, co
przy intensywnym uzytkowaniu pew-
nych urzadzen i podzespotow pocho-
dzacych od jednego producenta moze

CASE STUDY

W dniu 17 marca 2022 r. nastapita
awaria na sieci kolejowej Polski, ktéra
objeta 19 z 33 lokalnych Centréw Ste-
rowania wyposazonych przez Alstom.
Alstom jest francuskim miedzynaro-
dowym producentem taboru kolejo-
wego, dziatajacym na catym sSwiecie
na rynkach transportu kolejowego.
W Polsce jest najwiekszym producen-
tem w branzy kolejowej. Na poczatku
PKP PLK oraz petnomocnik rzadu ds.
cyberbezpieczenstwa nie wykluczyli,
ze to atak hakerski. Jak sie jednak oka-
zato, problem dotyczyt oprogramowa-
nia firmy. W jej komunikacie czytamy:
»Alstom potwierdza, ze nie byto zad-
nego cyberataku ani problemu bez-
pieczenstwa zwigzanego z btedem
formatowania czasu, ktéry wystapit 17
marca 2022 r. Btedy w formatowaniu
czasu s3 znanym zjawiskiem”.
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prowadzi¢ nawet do globalnych zakito-
cen w przemieszczaniu oséb i towardw.
Ponadto nalezy sie zastanowi¢ w takich
przypadkach (gdy odpowiednie komi-
sje i stuzby okresla takie zdarzenie jako
.awaria podzespotu”), czy potencjal-
nie za ,awaria” nie stoi nasz adwersarz.
Celowe wywotanie ,incydentu” moze
w znacznym stopniu utrudnic lub unie-
mozliwi¢ np. terminowe przemieszcze-
nie sojuszniczych sit wzmocnienia.

Inny przykfad. 27 lutego 2022 r. spa-
ralizowane zostaly Koleje Biatoru-
skie, co mocno utrudnito transport
wojsk i zaopatrzenia. O dziataniu
poinformowata wtedy anonimowa
Grupa Cyberpartyzantéw z Biatorusi.
Doszto do ataku na system sterowa-
nia ruchem kolejowym, ktéry zostat
wytgczony i zaszta koniecznos$¢ przej-
Scia na reczne sterowanie, co spo-
wodowato bardzo duze opdznienia
pociagéw w catym kraju. To jednak
nie pierwsza akcja hakeréw wymie-
rzona w biatoruskie koleje. 25 stycz-
nia 2022 r. zaszyfrowano serwery
panstwowego przewoznika, doma-
gajac sie wycofania rosyjskich wojsk
z Biatorusi, ktére przygotowywaty sie
do wojny z Ukraina.

4. DROGA DO
ODPORNOSCI
PANSTWA

dr inz. Witold Skomra

Do czasu pojawienia sie kompute-
row i technologii cyfrowych wszystkie
obszary bezpieczenstwa byty trakto-
wane jako odrebne srodowiska, przy
czym bezpieczenstwo fizyczne (ochrona
przed dostepem oséb postronnych)
byto zasadniczym celem prowadzo-
nych dziatan. Mozliwosci integracyjne
technologii cyfrowych sprawity, ze od
kilkunastu lat bezpieczenstwo zaréwno
organizacji jak i catych panstw ma cha-
rakter wielowymiarowy. W Polsce doku-
mentem, ktéry to zdefiniowat jest Naro-
dowy Program Ochrony Infrastruktury
Krytycznej. Zgodnie z nim bezpieczen-
stwo ma szes¢ wzajemnie przenikaja-
cych sie obszardw. Sg nimi bezpieczen-
stwo fizyczne, techniczne, osobowe,
cyber (IT i OT), prawne oraz ciggtosé
dziatania. Zgodnie z NPOIK rdzeniem
tej wielowymiarowej tablicy zaleznosci
pozostaje bezpieczenstwo fizyczne.

Transformacja cyfrowa i pogtebiajace
sie uzaleznienie wspodtczesnych spote-
czenstw od zdobyczy cywilizacyjnych
i nowoczesnych technologii sprawia,
ze podejscie zaproponowane w NPOIK
wymaga znaczacej korekty. Wspo-
mniana transformacja cyfrowa ma
wymiar zaréwno indywidualny, gru-
powy jakiogodlnonarodowy. W wymiarze
indywidualnym mato kto uswiadamia
sobie, ze uzytkujac dedykowana apli-
kacje staje sie uczestnikiem wewnetrz-
nych proceséw realizowanych przez

bank, dostawce energii czy organizatora
koncertéw. Wymiar ogdlnonarodowy
transformacji cyfrowej ma o wiele wiek-
sze znaczenie. Wzajemne powigzania
proceséw realizowanych przez poszcze-
golne podmioty zaréwno odrebnie, jak
i wspotzaleznie, sprawiaja, ze panstwo
staje sie jedng struktura organizacyjna
wymagajaca wspolnego zarzadzania.
Proces poszukiwania narzedzi do zarza-
dzania bezpieczenstwem  panstwa
mozna podzieli¢ na kilka etapdéw. Etap
funkcjonowania autonomicznych pod-
miotdw, etap zarzadzania systemami
i wreszcie etap zarzadzania systemami
ztozonymi (,system of systems")®>. Trud-
nos¢ zarzadzania systemami ztozonymi
wynika z faktu, ze poszczegdlni uczest-
nicy moga nawet nie miec swiadomosci
ze ich procesy s czescia szerszej struk-
tury. Jednoczesnie nawet pozornie nie-
wielkie zaktécenia w ramach systemu
ztozonego poprzez efekt domina lub
kaskady wywotuje trudne lub niemoz-
liwe do przewidzenia skutki w obsza-
rach pozornie niepowigzanych ze soba.

Zwrécenie uwagi, ze cate spoteczen-
stwo zaczyna funkcjonowac jako jeden
organizm potgczony catg siecig powia-
zan realizowanych  technologiami
cyfrowymi lub przy wsparciu tych tech-
nologii wymusza koniecznos¢ zmiany
strategii w budowaniu bezpieczenstwa
publicznego. Dotychczasowe podej-
scie ,z dotu do gdry” oznaczajace, ze
skupiamy sie na bezpieczenstwie poje-
dynczych organizacji (niekiedy tylko
obiektéw) musi zosta¢ zastgpione
podejsciem ,z goéry do dotu”. Ta nowa
strategia zaktada, ze najpierw definiuje
sie cele spoteczne i opisuje skutki ich
zaktécenia, a dopiero na tej podstawie
poszczegdlne organizacje (operatorzy
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ustug kluczowych) dostosowujg sie do
wymaganego poziomu dostepnosci
oferowanych przez siebie ustug.

Proba wprowadzenia tej strategii do
przepisow prawa sg projekty dwoch
dyrektyw. Wielokrotnie przywolywanej
juz dyrektywy NIS 2 obejmujacej bezpie-
czenstwo cyber oraz projekt dyrektywy
CER (Directive on the Resilience of Criti-
cal Entities)®, ktora to dyrektywa dotyczy
pozostatych wymiardéw bezpieczenstwa.
Powigzane z tymi dwoma projektami
jest Rozporzadzenie DORA uwzgled-
niajace specyfike sektora bankowego.
Te trzy zasadnicze akty prawne wraz
Z przepisami wykonawczymi stworza
zupetnie nowe srodowisko budowania
bezpieczenstwa publicznego. Wdraza-
nie nowej strategii zgodnie z tymi pro-
jektami mozna podzieli¢ na kilka eta-
pow. Po pierwsze kraje cztonkowskie UE
identyfikujg procesy kluczowe i ryzyka
zZwigzane z ich zakitdceniem. Ta czesc
pracy konczy sie opracowaniem doku-
mentu strategicznego wskazujacego
jaki poziom odpornosci na zakidcenia
panstwo zamierza osiggnac. W kolejnym
kroku typuje sie operatoréw ustug klu-
czowych, a w przypadku dyrektywy CER
rowniez infrastrukture krytyczna zarza-
dzang przez tych operatoréow. Dodat-
kowym elementem nowej strategii jest
catosciowy proces oceny ryzyka. Proces
uwzglednia specyfike poszczegdlnych
operatordw, ale jego gtébwna wartoscia
jest nadzorowany przez administracje
proces mitygacji ryzyk uznanych za nie-
akceptowalne z punktu widzenia pan-
stwa. Polega on na tym, ze poszczegdlni
operatorzy musza zastosowac srodki
organizacyjne, bezpieczenstwa i tech-
niczne, ktdre sg odpowiednie i propor-
cjonalne do ryzyka, na jakie s3 narazeni.
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Podsumowujac nalezy podkreslic, ze
zmiany S$rodowiska  bezpieczenstwa
W potaczeniu z trwajaca rewolucja tech-
nologiczng wymuszajg zastosowanie
nowych strategii zarzadzania sferg bez-
pieczenstwa publicznego. Bez rozwigzan
miedzy i ponadresortowych trudnym
lub wrecz niemozliwym jest osiggnie-
cie odpornosci panstwa na wiasciwym
poziomie. Poziomie, do ktdérego osig-
gniecia obowigzalismy sie w ramach
sojuszu NATO akceptujac siedem bazo-
wych wymogow odpornosci. Jednocze-
Snie pierwszym, niezbednym warun-
kiem zbudowania odpornosci panstwa
na aktualne wyzwania jest wczesniejsze
uswiadomienie decydentom potrzeby
dostosowania sie do nowych uwarun-
kowan. Niniejszy Raport jest elementem
budowania tej Swiadomosci.

PODSUMOWANIE

W aktualnej sytuacji geopolitycznej,
z towarzyszacym jej wymiarem zagro-
zenia dla bezpieczenstwa narodowego
krajow UE i NATO, odpornos¢ nalezy
postrzegac jako wyzwanie holistyczne,
obejmujace wymiar militarny i cywilny,
ktére w tych okolicznosciach coraz bar-
dziej sie przenikaja, warunkuja i uzu-
petniaja. Budowanie odpornosci — we
wszystkich jej odstonach: cyfrowej,
cyberispotecznej—wymaga wspotpracy
miedzysektorowej i wielowymiarowsej,
zardbwno w ramach poszczegdlnych kra-
jow, jak i spotecznosci miedzynarodowe,.

BIOGRAMY
AUTOROW

Izabela Albrycht

Wspottworca CYBERSEC Forum i Prze-
wodniczaca jego Rady Programowej,
cztonek Rady Doradcéw Polskiego
Klastra Cyberbezpieczenstwa #Cyber-
MadelnPoland. Politolog, od wielu lat
specjalizuje sie w tematyce strate-
gicznych aspektéw bezpieczenstwa,
w tym cyberbezpieczenstwa i techno-
logii. Cztonek Grupy Doradczej NATO
ds. nowych i przetomowych technolo-
gii oraz Rady do Spraw Cyfryzacji. Od
stycznia 2022 r. cztonek Rady ds. Bez-
pieczenstwa i Obronnosci w Kancelarii
Prezydenta RP. W |. 2020-2022 z ramie-
nia polskich organizacji branzowych
ICT — PIIT, Cyfrowa Polska oraz KIGEIT
byta cztonkiemm zarzadu DIGITALEU-
ROPE, aktualnie w ramach tej orga-
nizacji wspoéttworzy Digital Resilience
Executive Council. Jest cztonkiem
Rady Nadzorcze] Asseco Poland S.A.
oraz ComCERT. Byta prezesem Insty-
tutu Kosciuszki w . 2010-2021.

tukasz Gawron

Absolwent stosunkéw miedzynarodo-
wych na Uniwersytecie Jagiellonskim
w Krakowie, gdzie ukonczyt réwniez
studia licencjackie. Koordynowat pro-
jekt European Energy Hub w Insty-
tucie Polityk Publicznych. Od wielu
lat zwigzany z Instytutem Kosciuszki,
gdzie odpowiedzialny byt za organiza-
cje kilkunastu wydarzen spod szyldu
CYBERSEC Forum. Od grudnia 2021 r.
petni role Prezesa Zarzadu pierwszego
w Polsce Klastra Cyberbezpieczenstwa
#CyberMadeinPoland. Posiada certyfi-

kat z zarzadzania projektami PRINCE2
Foundation oraz Agile PM Foundation.

Maciej Goéra

Koordynator projektéw w Instytucie
Kosciuszki. Studiowat bezpieczenstwo
narodowe na Uniwersytecie Jagiellon-
skim, cyberbezpieczenstwo na Akade-
mii Goérniczo-Hutniczej oraz stosunki
miedzynarodowe na Uniwersytecie
Karola w Pradze. W trakcie swojej pracy
w Instytucie Kosciuszki koordynowat
liczne inicjatywy i projekty, m. in. two-
rzac i operacjonalizujac wiele punktow
agendy Europejskiego Forum Cyber-
bezpieczenstwa - CYBERSEC, prze-
wodzac zaangazowaniu |K podczas
Internet Governance Forum 2021 i IGF
Poland 2022, wspoéttworzac podrecz-
nik antydezinformacy dla licealistow
i nauczycieli, uczestniczac jako gosc
i gospodarz w podcascie General Talks.
Jego zainteresowania badawcze i zawo-
dowe obejmuja zagadnienia cyfrowe
w skali mikro (redukcja $ladu cyfro-
wego, osobiste bezpieczenstwo w sieci)
i makro (geopolityczny wymiar cyber-
bezpieczenstwa, zarzadzanie cyber-
bezpieczenstwem, procesy spoteczne
zwigzane z digitalizacja, futurologia).

Michat Hampel

Lekarz, specjalista chirurgii ogdlnej,
pracuje w Klinice Chirurgii Gastroen-
terologicznej i Transplantologii Cen-
tralnego Szpitala Klinicznego MSWiIA
w Warszawie, wyktadowca akademicki
na Uniwersytecie Kardynata Stefana
Wyszynskiego w Warszawie. Od 2019 r.
lekarz w zespole ratunkowym Polskiego
Centrum Pomocy Miedzynarodowe;.
W 2020 r. brat udziat w tworzeniu Szpi-
tala Tymczasowego na Stadionie Naro-
dowym. Stworzyt i koordynowat prace
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najwiekszego w Polsce Punktu Szcze-
pien Populacyjnych przeciw COVID-
19 na Stadionie Narodowym. Petni
funkcje Koordynatora Medycznego
Stadionu Narodowego w Warszawie
odpowiedzialnego za przygotowanie
zabezpieczenia medycznego  pod-
czas imprez masowych. Uczestniczyt
w wielu misjach medycznych zwigza-
nych z przeciwdziataniem rozwojowi
i zwalczaniem skutkéw pandemii, brat
udziat w misji ratunkowej po wybuchu
w porcie w Bejrucie (Liban), w misji
ewakuacyjnej w Afganistanie, realizujac
zadania zabezpieczenia medycznego
polskiej misji i oséb ewakuowanych,
a takze koordynowat prace zwigzane
z uruchomieniem i dziataniem pociggu
medycznego do ewakuacji obywateli
Ukrainy do Polski.

Michat Krawczyk

Analityk dezinformacji oraz koordyna-
tor projektdw w Instytucie Kosciuszki.
Absolwent Uniwersytetu Jagiellon-
skiego w Krakowie, na kierunku bezpie-
czenstwo narodowe, gdzie zajmowat sie
zagadnieniem budowania spotecznej
odpornosci na dezinformacje. Uczest-
nik szkoty letniej ,Changing Security
and Hybrid Threats” na Uniwersytecie
Jyvaskyla oraz absolwent programu
.Digital Scherlocks”, prowadzonego
przez Atlantic Council. W Instytucie
Kosciuszki cztonek zespotu badaw-
czego ,Prozodia”, autor publikacji
z obszaru analizy dezinformacji, w tym
badania fake newsw kontekscie COVID-
19 i rosyjskiej dezinformacji w Polsce
oraz gospodarz podcastu General Talks.

Stawomir tazarek
Kierownik Wydziatu Wspodtpracy Mie-
dzynarodowej polskiego Rzadowego
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Centrum Bezpieczenstwa; magister
inzynierii ladowej Wojskowej Akademii
Technicznej w Warszawie i absolwent
studidw podyplomowych ekonomii
obronnosci na Akademii Sztuki Wojen-
nej tamze. Emerytowany putkownik
Wojska Polskiego i byly zastepca szefa
polskiego krajowego Centrum Koordy-
nacji Ruchu Wojsk. Wczesniej, w okre-
sie 32 lat stuzby wojskowej, na réznych
petnionych stanowiskach odpowie-
dzialny za przygotowanie systemow
transportu do celéw obronnosci. Wspdt-
pracujac z cywilnym zarzadem infra-
struktury transportowej w Polsce,
brat udziat w rozwijaniu minimalnych
wymogdéw  wojskowych dotyczacych
sieci transportu i wymogow przemiesz-
czania wojskowego uzbrojenia i wypo-
sazenia oraz okres$leniu zasad, proce-
dur i wytycznych systemu transportu
i ruchu wojsk Wojska Polskiego i jego
przygotowaniu oraz zapewnieniu przez
wszystkie gatezie transportu. Polski
przedstawiciel Grupy Roboczej NATO
ds. transportu i ruchu wojsk. Obec-
nie odpowiedzialny za kwestie krajo-
wej |1 miedzynarodowej koordynacji
zarzadzania kryzysowego i planowania
cywilnego, w szczegdlnosci systemy
reagowania na sytuacje kryzysowe,
wzmacnianie odpornosci oraz zaanga-
zowanie cywilno-wojskowe.

dr Krzysztof Malesa

Cztonek zarzadu, dyrektor ds. strate-
gii bezpieczenstwa(National Security
Officer) w Microsoft Polska. Ekspert
w zakresie zarzadzania kryzysowego,
ochrony infrastruktury  krytycznej
oraz odpornosci. W latach 2010-2021
pracowat w Rzgdowym Centrum Bez-
pieczenstwa. Byt m. in. szefem polskiej
delegacji w Komitecie Planowania

Cywilnego NATO oraz krajowym dele-
gatem w grupie roboczej przygoto-
wujacej Dyrektywe Unii Europejskigj
W sprawie odpornosci podmiotow kry-
tycznych (CER). Krzysztof Malesa jest
absolwentem studidw battystycznych
w Katedrze Jezykoznawstwa Ogol-
nego i Battystyki na Unwersitecie War-
szawskim, na ktérym uzyskat tez sto-
pien doktora nauk humanistycznych
w zakresie jezykoznawstwa. Jest ttuma-
czem przysiegtym jezyka litewskiego.

dr inz. Witold Skomra

Doradca, a jednoczes$nie szef Wydziatu
Ochrony Infrastruktury  Krytycznej
w Rzadowym Centrum Bezpieczen-
stwa. Ekspert w zakresie planowania
cywilnego, zarzadzania kryzysowego
i ochrony infrastruktury krytycznej.
Krajowy delegat do prac grupy przy-
gotowujacej projekt dyrektywy Critical
Entities Resilience, oraz do dziatajgcego
w ramach OECD High Level Risk Forum.
Wyktadowca Woydziatu Zarzadzania
Politechniki Warszawskiej. Prowadzi
zajecia z ciggtosci dziatania, zarzadza-
nia ryzykiem, zarzadzania bezpieczen-
stwem publicznym i ochrony infra-
struktury Kkrytycznej. Witold Skomra
to byly strazak — Komendant Gtéwny
Panstwowej Strazy Pozarnej, absolwent
Szkoty Gtéwnej Stuzby Pozarniczej oraz
Akademii Obrony Narodowe].
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https://home-affairs.ec.europa.eu/counter-terrorism-and-radicalisation/protection/critical-infrastructure-resiliance_en
https://home-affairs.ec.europa.eu/counter-terrorism-and-radicalisation/protection/critical-infrastructure-resiliance_en
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