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ZABEZPIECZENIE CYFROWEGO DNA

REGION TROJMORZA

STRESZCZENIE

Biologiczne DNA okresla podstawowe cechy istot
zywych, nadajac niejako $wiatu organicznemu jego
niepowtarzalne wtasnosci. Tworzac obecnie nowy
cyfrowy $wiat, mozemy odwotac sie do tych fun-
damentalnych kwestii, starajagc sie uksztattowaé
jego esencje, uczyni¢ go bezpiecznym, odpornym
i zdolnym do preznego rozwoju teraz i w przy-
sztosci. Digitalizacja to nieodzowny proces prze-
nikajacy kazdy aspekt naszej rzeczywistosci - od
spraw codziennych po gospodarki, panstwa i spo-
teczenstwa. Wbudowanie bezpieczeristwa w to
zjawisko oraz w bardziej szczegétowe rozwigza-
nia ma zatem kluczowe znaczenie pod wzgledem
zaréwno funkcjonowania, jak i dobrobytu spote-
czenstwa. Jesli myslimy o wdrazaniu nowych tech-
nologii cyfrowych, wprowadzaniu infrastruktury
cyfrowej lub tworzeniu cyberproduktéw i ustug
oraz konstruowaniu rozstrzygnie¢, regulacji i stan-
dardéw - winni$my je projektowa¢ w odniesieniu
do tego DNA, w catym cyklu zycia tych zjawisk
bioragc pod uwage cyberbezpieczeristwo, ktoére
powinno by¢ domysinie wbudowane w cyfrowe
DNA oséb i spoteczenstw.

W obliczu przysztego rozwoju takich technologii
jak sztuczna inteligencja, informatyka kwantowa,
Internet Rzeczy czy blockchain oraz wobec ich
mariazy podejscie nietracace z oczu DNA moze stu-
zy¢ rozpoznaniu rodzajow przysztego ryzyka i prze-
ciwdziataniu im zawczasu, tak aby sfera cyfrowa
nie ulegata ostfabieniu. Duza szybkos$¢ digitalizacji
doprowadzi w nieodlegtej perspektywie do powaz-
nych wyzwan. Dla bezpieczenstwa cyfrowego
DNA sSwiata musimy wprowadza¢ innowacje sta-
jace naprzeciw zagrozeniom nowego typu. Ale co
najwazniejsze, musimy wspoétpracowaé, angazujac
rozmaite zainteresowane strony. Bezpieczeristwo
cyfrowego DNA Swiata to odpowiedzialnos¢
wszystkich interesariuszy. Wymaga dzielenia sie
informacjami, wzmacniania wspotpracy w obrebie
sektora publicznego, prywatnego, naukowego i spo-
teczenstwa obywatelskiego, jak réwniez pomie-
dzy nimi, a takze tworzenia inkluzywnych platform
wspotpracy. Wysitki w gronie panstw sojuszniczych

maja zasadnicze znaczenie we wspieraniu przyje-
cia omawianych zasad w aparatach panstwowych
i procesach decyzyjnych na szczeblu miedzynaro-
dowym. Dla zachowania wolnej, otwartej i pokojo-
wej cyberprzestrzeni w nadchodzacych latach oraz
utrzymania pozytywnej koniunktury i tempa wzro-
stu gospodarczego na $wiecie.

Region Tréjmorza - obszar jednego z najszyb-
ciej rozwijajacych sie ekosysteméw cyfrowych
w Europie - wykazuje duzy potencjat wzrostu
w dobie gospodarki opartej na danych. To réw-
niez znakomite miejsce na przyspieszenie procesu
wzmacniania cyberbezpieczenstwa w cyfrowym
DNA globu. Wielu problemom i wyzwaniom w tej
dziedzinie region moze zaradzi¢ samodzielnie i na
witasnych zasadach, dbajac zarazem, by dziata¢
w duchu i komplementarnie do szerszego wymiaru
integracji w obrebie Unii Europejskiej oraz wspol-
noty transatlantyckiej.

Transformacja cyfrowa z wpisanym w nig kompo-
nentem cyberbezpieczenstwa moze zbudowacd
przewagi komparatywne regionu oraz przyczynic
sie do przyspieszonego wzrostu gospodarczego
w czasach pogtebiajacej sie konwergencji mie-
dzy $wiatem fizycznym a cyfrowym (ang. physical
and digital convergence). Jednak mozemy sie réw-
niez spodziewaé, ze wraz z tym procesem skala
i zaawansowanie atakow cyfrowych bedzie wzra-
staé, co w $rednim okresie zwiekszy straty z tytutu
atakéw cyfrowych i narazi gospodarki catego
$wiata, w tym Tréjmorza (3S), na znaczne szkody.
Zagrozenia te dotyczg sektoréw kluczowych dla
dalszego rozwoju i skomunikowania Tréjmorza -
transportowego, energetycznego i cyfrowego.

Ponadto pod koniec drugiej dekady XXI wieku
dotarliSsmy do momentu, w ktéorym Europa
Srodkowo-Wschodnia (ESW) zaczeta w sposéb
szczegdlny odczuwaé geopolityczny wiatr zmian.
Jego Zrodtami sg napawajgca obawami strate-
giczna i wielowymiarowa rywalizacja Stanéw
Zjednoczonych i Chinskiej Republiki Ludowej,
podejmowanie przez Rosje agresywnych dzia-
tan w regionie, a takze wewnatrzkontynentalna
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dynamika procesu dezintegrujacego unijny kon-
strukt polityczny, czego symbolem stat sie
Brexit. To rzecz jasna uproszczona lista sympto-
moéw i sygnatéw $wiadczacych o zblizajacych sie
zmianach. Obecna sytuacja przywodzi na mysli
przemowe premiera Wielkiej Brytanii Harolda
Macmillana z 1960 roku (cho¢ wygtoszong
w innym historycznie i geograficznie kontekscie):
The wind of change is blowing through this continent.

Aktualnie obserwowane zmiany stawiajg region
Tréjmorza w wyjatkowym potozeniu, przez ktére
,wiatr” ten z pewnoscig bedzie odczuwalny
z jeszcze wieksza niz obecnie sita. Dlatego teraz
szczegdlnie istotne jest aktywizowanie poten-
cjatu bezpiecznej cyfrowej transformacji gospo-
darek krajéw Tréjmorza do wzmocnienia politycz-
no-ekonomicznie catego kontynentu, ale takze
dalszego rozwoju partnerskich strategicznych
relacji transatlantyckich.

Technologiczny wyscig, do ktérego jako Europa
Srodkowo-Wschodnia musimy nie tylko stanad,
ale takze mie¢ odpowiednie zasoby, aby w nim
uczestniczy¢ jak réwny z réwnym, na dobre sie
rozpoczat. Wyktadniczy rozwéj technologii cyfro-
wych poszerza pole gry i mocno komplikuje ocene
potencjatéw i sity panstw. Za sprzyjajace uznac
mozna strategiczne cele polityk unijnych nakie-
rowane na budowanie cyfrowej suwerennosci
wspélnoty czy tez pod pewnymi wzgledami uwa-
runkowania geoekonomiczne, takie jak rozrywa-
nie (decoupling) globalnego tfancucha wartosci
w sektorze nowoczesnych technologii cyfrowych
i spodziewane zmniejszenie atrakcyjnosci inwesty-
cyjnej CHRL (pod warunkiem ze na dtuzsza mete
nie doprowadzi to do zbyt gtebokich zawirowan
gospodarczych na $wiecie). Mocniejsze wtaczanie
sie Stanéw Zjednoczonych w relacje dwustronne
i regionalne z ESW w zakresie cyberbezpieczen-
stwa i ucyfrowienia tworzy w regionie potencjat
synergii. Wspétprace Trojmorza z USA nalezy,
skupiajgc sie na transferze technologii, wymianie
doswiadczen i osiggnie¢ w przemianach cyfrowych
oraz sposobach reagowania na cyberzagrozenia,
wiasciwie zorganizowac i realizowac.

REGION TROJMORZA

Przeprowadzona w raporcie analiza PESTLE wska-
zuje z jednej strony na wyjatkowa ekspozy-
cje Tréjmorza na zagrozenia hybrydowe, w tym
cyfrowe, a takze zawirowania polityczne i zmiany
geopolityczne, a z drugiej na potencjat, jaki tkwi
W jego gospodarce i spoteczenstwie, ktéry wraz
ze wsparciem dla widocznych juz pozytywnych
tendencji rozwojowych moze by¢ wykorzystany
do realizacji polityki dalszego bezpiecznego wzro-
stu gospodarczego w dobie nowego cyfrowego
Swiata. Podejmujac decyzje o nadaniu rozwojowi
sektora cyberbezpieczenstwa wysokiego prio-
rytetu, kraje regionu powinny zwréci¢ uwage na
szereg czynnikdédw i uwarunkowan natury poli-
tycznej, spoteczno-ekonomicznej, technologicz-
nej oraz prawnej i Srodowiskowe;j.
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GLOWNE REKOMENDACJE

UWARUNKOWANIA POLITYCZNE

W czasach przemodelowania swiatowego po-
rzadku i rosnacego znaczenia cyfrowych tech-
nologii w projekgji sity kraje regionu ESW,
z uwagi na swoje znaczenie geopolityczne,
musza jak najszybciej rozwinaé cyfrowe na-
rzedzia defensywne i ofensywne, aby chroni¢
bezpieczenstwo narodowe i realizowac strate-
giczne interesy gospodarcze i polityczne.

Region ESW musi zaplanowa¢ systemowe dzia-
tania, aby zbudowac¢ odpornos¢ na zagrozenia
hybrydowe. W tym odpowiedzi na zagrozenia
zwigzane z walka informacyjng i dezinforma-
Cja, ktdre skutkowaé moga napieciami politycz-
nymi, polaryzacja spoteczenstwa i obnizaniem
zaufania do wtadzy, a w rezultacie stanowic za-
grozenie dla demokracji w regionie.

Kraje Trojmorza (3S) muszg strategicznie prze-
mysle¢ swojg orientacje wzgledem ekono-
micznej i cyfrowej ekspansji CHRL, realizo-
wanej w formie Inicjatywy Pasa i Szlaku oraz
Cyfrowego Jedwabnego Szlaku. Biorac pod
uwage roznorakie wspotzaleznosci miedzy kra-
jami oraz transgraniczny charakter tych projek-
téw, konieczne jest wypracowanie wspdlnego
stanowiska w tak istotnych kwestiach jak np.
bezpieczny model rozwoju sieci 5G.

W kontekscie sieci 5G kraje 3S - obok wspét-
pracy bilateralnej w regionie, ktoérej przykta-
dem moze by¢ porozumienie rzadéw Rumunii
i Polski, lub multilateralnej takiej jak Propozycje
praskie na temat ustanawiania standardéw bez-
pieczenstwa dla sieci 5G, w tym dostawcéw
komponentéw do jej budowy - powinny takze
zintensyfikowaé swoje zaangazowanie w prace
Komisji Europejskiej nad zestawem narzedzi do
zarzadzania ryzykiem oraz niezbednymi wyma-
ganiami bezpieczenstwa 5G. Sie€ piatej genera-
cji bedzie bowiem kluczowa dla dalszego roz-
woju technologicznego i gospodarczego oraz
bezpieczenstwa narodowego regionu.
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UWARUNKOWANIA SPOLECZNE

Cho¢ wielka przewaga komparatywna regionu
3S jest aktualnie dostepnos¢ wysoko wykwa-
lifikowanych pracownikéw z wyksztatceniem
w przedmiotach STEM, co w wielu parnstwach
wynika z bogatej tradycji w zakresie nauk $ci-
stych i matematyki, to jednak nalezy syste-
mowo odnies$¢ sie do problemu ograniczonej
ich podazy wzgledem rosnacego popytu.

Nalezy tagodzi¢ zagrozenia zwigzane ze zjawi-
skiem starzenia sie spoteczenstwa, co moze
negatywnie wptynac¢ na innowacyjny poten-
cjat gospodarki. Region musi unikngé¢ dwaoch
zagrozen, czyli sytuacji, w ktérej kraje stang
w obliczu wysokiego wzrostu gospodarczego,
ale zmniejszajacego sie kapitatu spotecznego,
rosna¢ bowiem bedzie grupa bardziej zalez-
nych ekonomicznie oséb starszych i jedno-
czesSnie maled liczba efektywnych i innowa-
cyjnych mtodszych; proces ten moze pogtebic
istniejgce juz problemy strukturalne niedoin-
westowania B+R w regionie ESW.

Nalezy do tych nowych dtugoterminowych
cyfrowych wyzwan oraz potrzeb rynku do-
stosowac systemy edukacji, ktére powinny
odzwierciedla¢ obawy dotyczace zastgpie-
nia licznych rzesz pracowniké4w w ramach
automatyzacji cyfrowej, robotyzacji i uzycia
sztucznej inteligencji, jak réwniez tworzone
przez postep techniczny szanse na powstanie
zupetnie nowych stanowisk, a takze powinny
uwzgledniac interdyscyplinarng nature $wiata
rozszerzonego o wymiar cyfrowy.

Warto badaé, jak szkolnictwo wyzsze Tréjmorza
- segment kluczowy w rozwoju potencjatu
gospodarki i innowacyjnosci oraz procesach
ucyfrowienia - odpowiada na kwestie niedo-
boru kadr w ICT i STEM oraz jak wygladaja re-
lacje miedzy liczba absolwentéw tych kierun-
kéw a liczbag specjalistéw z innych dziedzin.
Réwniez pte¢ warto postrzegaé jako istotny
element poszerzania rynku pracy w informa-
tyce przez ksztatcenie w tej dziedzinie zréw-
nowazonych ptciowo kadr.

REGION TROJMORZA

Sektor cyberbezpieczeristwa powinien sta¢ sie
jednym z priorytetowych obszaréw naukowo-
-badawczych i edukacyjnych. Konieczne jest
wsparcie os$rodkéw akademickich bedacych
zapleczem kadrowym dla szeroko rozumia-
nego sektora cyberbezpieczenstwa. Decydenci
muszg mie¢ tego swiadomos¢ i jak najszybciej
zwiekszy¢ naktady na nauke w tym obszarze
oraz zaaplikowac rozwigzania dostosowujace
oferte edukacyjna takze do wyzwan zwigzanych
z potrzeba zapewnienia cyberbezpieczenstwa
panstwa i instytucji publicznych oraz biznesu.

Cyberbezpieczenstwo regionu zalezy réwniez
od umiejetnosci cyfrowych i swiadomosci cyfro-
wych zagrozen po stronie uzytkownikéw sieci
i systemow ICT, dlatego paristwa 3S powinny
takze rozwija¢ wiedze i kompetencje w tym za-
kresie w ramach spoteczenistwa. Nalezy zwrdci¢
takze uwage na potrzebe edukacji spotecznej do-
tyczacej sktonnosci do korzystania z cyfrowych
rozwigzan oraz ustug publicznych i komercyjnych.

Dziatalno$¢ uczelni wyzszych i wsparcie witadz,
w postaci utrzymania klimatu inwestycyjnego
korzystnego dla angazowania kapitatu oraz za-
pewnienia rozwinietej infrastruktury cyfrowej,
moze sprawié, ze region 3S bedzie idealnym
miejscem do zaktadania centréw badan i roz-
woju, Security Operations Centers (SOC) czy
centréw ustug chmurowych. Wiele z tych inwe-
stycji juz ma miejsce, ale z uwagi na zmiany geo-
ekonomiczne, tj. rozrywanie faricucha dostaw
w sektorze ICT (decoupling of global ICT supply
chain), proces ten mozna zintensyfikowac.

UWARUNKOWANIA EKONOMICZNE

W ramach realizacji celéw rozwojowych kraje
3S powinny potozy¢ nacisk na wsparcie swoich
sektoréw ICT, a szczegdlnie branzy cyberbezpie-
czenstwa. Szanse ku temu sa olbrzymie i wynikaja
m.in. z przewidywan odnosnie do wzrostu rynku
cyberbezpieczenstwa globalnie, a takze wzro-
stu PKB regionu (siegajacego 1,7 bln euro w roku
2017 i prognozowanego na 2,3 bin w 2030).
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Wykorzystujac srodki z funduszy unijnych, ale
takze publiczne $rodki krajowe i prywatne in-
westycje, kraje 3S powinny strategicznie zapro-
jektowa¢ bezpieczng transformacje cyfrowa.
Powinna uwzgledni¢ budowe bezpiecznej in-
frastruktury telekomunikacyjnej piatej (i kolej-
nych) generacji, centrow przetwarzania danych
i ustug chmurowych, centrow innowac;ji cyfro-
wych (digital innovation hubs) czy centréw kom-
petencji (centres of excellence). Same inwestycje
infrastrukturalne o znaczeniu transnarodowym
moga wymagacé do roku 2030 270 mld euro.
Zbiorczy popyt na szeroko rozumiane inwesty-
cje w infrastrukture wyniesie w catym regio-
nie do roku 2030 nawet ok. 1,15 bln euro; na-
ktady na drogi, koleje, wodne drogi srédladowe,
porty, lotniska, linie energetyczne i telekomuni-
kacyjne, cyfryzacje - nawet ok. 530 mld euro.

Finalizacja projektéw infrastrukturalnych w ra-
mach inicjatywy Tréjmorza jest nie tylko istotna
z punktu widzenia rozwoju gospodarczego re-
gionu, ale takze jego bezpieczenstwa. Polityka
wsparcia dla rozwoju sektora cyberbezpieczen-
stwa ma znaczenie nie tylko z uwagi na po-
trzebe budowania krajowych zdolnosci zabez-
pieczenia kluczowych systemoéw infrastruktury,
ale takze z uwagi na spodziewane bezposrednie
i posrednie korzysci ekonomiczne.

Istnieje bezposrednia wspétzaleznosé pomiedzy
bezpieczenstwem energetycznym a cyberbez-
pieczenstwem sektora energetycznego. Z tego
wzgledu polityka krajéw regionu, zaréwno w re-
lacjach bilateralnych, jak i multilateralnych, po-
winna zosta¢ odpowiednio dostosowana, tak
aby uwzgledni¢ kluczowy i transformujacy sek-
tor energetyczny wymiar cyfrowy. To samo tyczy
sie rozwijanych w ramach Trdjmorza projektow
transportowych (m.in. Via Carpatia) i cyfrowych
(np. planowana Cyfrowa Autostrada Tréjmorza).
Innymi stowy, wszystkie planowane w ramach
3SI elementy infrastruktury w czasie budowy
i utrzymania wymagajg implementacji zaawan-
sowanych systemoéw ICT i cyberbezpieczenstwa.
Jest to wielka szansa dla rozwoju rodzimego
rynku tych produktéw i ustug.

Przed zblizajgcym sie kolejnym szczytem 3SI
w Estonii nalezy zwrdci¢ uwage na potrzebe
Znacznego przyspieszenia w zakresie operacjo-
nalizacji koncepcji infrastrukturalnych projektow
cyfrowych zawartych na liscie projektéw priory-
tetowych przyjetej przez szczyt budapesztenski
w 2018 r. Ich stopien zaawansowania w sto-
sunku do dwdch pozostatych grup projektéow
- transportowych i energetycznych - jest naj-
mniejszy, jednoczesnie nalezy nadac czesci z nich
status programu flagowego poréwnywalny z ini-
cjatywami miedzynarodowymi budujgcymi kla-
syczng infrastrukture transportowa, takimi jak
trasa miedzynarodowa Saloniki-Ktajpeda (Via
Carpatia), korytarz battycko-adriatycki czy droga
ekspresowa Tallin-Warszawa (Via Baltica).

UWARUNKOWANIA TECHNOLOGICZNE

Wspotpraca krajow 3SI oprécz wymiaru in-
frastrukturalnego powinna takze objg¢ szereg
miekkich inicjatyw wspotpracy w obszarze cy-
berbezpieczenstwa oraz budowania i zwieksza-
nia zdolnosci w zakresie innowacji cyfrowych.
Wiele z nich zostato przedstawionych w ra-
mach inicjatywy Cyfrowego Trdjmorza (Digital
3 Seas) opracowanej w partnerstwie z think
tankami regionu w 2018 roku?.

Region 3S powinien jeszcze bardziej zwiekszy¢
dynamike rozwoju innowacji w zakresie tech-
nologii istotnych z punktu widzenia zmian kra-
jobrazu bezpieczenstwa cyfrowego - sztuczna
inteligencja, 5G, blockchain, technologie kwan-
towe, Internet Rzeczy - a jednoczes$nie w réz-
nych sektorach gospodarki i instytucjach pu-
blicznych w poszczegdlnych krajach powinny
by¢ stale realizowane ich pilotazowe wdrozenia.

Dostrzegalne s3 zalazki specjalizacji technolo-
gicznej w ramach krajéw 3S. Nalezy potrakto-
wac to jako dobry punkt wyjscia do wymiany
doswiadczenidobrych praktyk w zakresie regu-
lacji i aplikacji technologii w regionie w ramach
wspotpracy bilateralnej oraz multilateralne;j.

1 Digital 3 Seas, [online]: https:/digital3seas.eu.
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Taka kooperacja jest racjonalna i efektywna,
biorac pod uwage ograniczone zasoby ludzkie,
innowacyjne i naukowo-badawcze 3S przy jed-
noczesnie galopujacym globalnym rozwoju tech-
nologicznym, ktory w perspektywie srednio-
okresowej moze zostawic te kraje daleko w tyle
za liderami innowacji technologicznych.

W ramach nowej wieloletniej perspektywy
finansowej UE kraje 3S powinny w sposéb sko-
ordynowany lobbowa¢ za alokacjg $rodkéw,
ktore zwiekszg ich innowacyjny potencjat tech-
nologiczny (infrastruktura cyfrowa, B+R, eduka-
cja), pogtebig specjalizacje technologiczng (pro-
gramy badawcze, wsparcie dla startupow, centra
innowacji cyfrowych, centra kompetenciji, inicja-
tywy kooperacyjne) oraz przyspiesza wdrozenia
technologii cyfrowych w przemysle, MSP czy
instytucjach publicznych. Nalezy zwréci¢ uwage
na wszystkie fazy zaréwno badan i rozwoju, jak
i realnego zastosowania technologii, gdyz tylko
petna sekwencja dziatan wygeneruje gospodar-
czg warto$¢ dodang w dtuzszym okresie.

UWARUNKOWANIA PRAWNE

Kraje 3S powinny podwyzszaé swdj po-
ziom cyberbezpieczenistwa i budowaé w tym
zakresie zdolnosci poprzez ambitna, prze-
myslang i $wiadomg silnej ekspozycji na za-
grozenia hybrydowe i cyfrowe implemen-
tacje ram prawnych proponowanych przez
UE oraz strategicznych kierunkéw EU Digital
Single Market. W tym przede wszystkim
istotne jest wprowadzenie w zycie opubliko-
wanego w czerwcu 2019 r. aktu o cyberbez-
pieczenstwie (ang. Cybersecurity Act), czyli
Rozporzadzenia Parlamentu Europejskiego
i Rady w sprawie ENISA (Agencji Unii
Europejskiej ds. Cyberbezpieczenstwa) oraz
certyfikacji cyberbezpieczennstwa w zakresie
technologii informacyjno-komunikacyjnych.

Przyktadem dobrego podejscia do kwestii re-
gulacyjnych jest implementacja przez kraje
3S dyrektywy NIS, ktérg objety one wieksza
liczbe sektoréw gospodarki niz przewidziano
obligatoryjnie w dyrektywie.

REGION TROJMORZA

Widrazajac unijne regulacje, ale takze ksztattujac
i rozwijajac otoczenie instytucjonalno-prawne
dla cyberbezpieczenstwa, kraje Tréjmorza musza
mie¢ na uwadze silng korelacje miedzy cybe-
rzagrozeniami a potozeniem geopolitycznym,
a takze potrzebe stworzenia konkurencyjnego
otoczenia prawnego dla producentéw i ustu-
godawcéw w sektorze cyberbezpieczenstwa.
Dotyczy to zwtaszcza procesu certyfikacji cyber-
bezpieczenstwa produktéw czy ustug i proce-
sow dotyczacych sieci i systemdéw informatycz-
nych, gdyz rozwigzania te z pewnoscig wptyna
na konkurencyjnos¢ rozwigzan lokalnych produ-
centow z branzy cyberbezpieczenstwa.

UWARUNKOWANIA SRODOWISKOWE

Tréjmorze z powodu produkgji i zuzycia ener-
gii, ktdre cechuja sie znacznym udziatem paliw
kopalnych, a takze spodziewanego szybkiego
wzrostu branzy ICT powinno doktada¢ staran
i podejmowac kroki, by zmierzaé w strone ener-
getyki ekologicznej. Zuzycie energii przez centra
danych oraz sieci telekomunikacyjne wzrosnie
w obecnej dekadzie odpowiednio o 35 oraz
150%, gtownie przez intensywne wykorzysta-
nie mobilnych ustug internetowych oraz spraw-
niejsze i dajace wieksze mozliwosci sieci komor-
kowe. Zgodnie z przewidywaniami sam rynek
centréw danych odnotuje w latach 2018-2024
$rednig roczng stope wzrostu na poziomie 5%.
tatwo zatem zrozumied, ze skutki rozrostu tego
sektora s3 potencjalnie grozne dla przyrody, jesli
nie beda go zasilaty bezemisyjne zrédta energii.

Czerpanie energii z czystych Zroédet bedzie
coraz bardziej zyskiwa¢ na znaczeniu przy de-
cyzjach sektora ICT o inwestycjach w regionie.
Kwestia wptywu branzy na $rodowisko zna-
lazta w krajach Tréjmorza oddzwiek, a rzady
i przedsiebiorstwa podjety pewne wysitki na
rzecz poprawy sytuacji. Ograniczenia rozwoju
sektora ICT nalezy unika¢, przyniostoby ono
negatywne skutki, natomiast zmiana zrédet
energii zasilajagcej te branze to krok we wta-
$ciwym kierunku.
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POTENCJAL INNOWACJI
W REGIONIE TROJMORZA:
CYBERBEZPIECZENSTWO

Cyberbezpieczenstwo to nie tylko wyzwanie. To
takze szansa dla tych firm i rynkéw, ktore dzieki
wiedzy i odwadze innowatoréw sg w stanie zmie-
nia¢ reguty gry poprzez nowe spojrzenie na prze-
tomowe technologie. Roczna warto$¢ rynku cyber-
bezpieczenistwa na Swiecie szacowana jest obecnie
(2019 r.) na 115 do nawet 180 miliardéw dolaréw.
Dominujag na nim dostawcy produktéw i ustug
z USA, lzraela czy Wielkiej Brytanii. Jednoczesnie
marki takie jak Avast (Republika Czeska), ESET
(Stowacja) czy Bitdefender (Rumunia) pokazuja, ze
mocne zaplecze techniczne, wykuwane na poli-
technikach i uniwersytetach Europy Srodkowo-
-Wschodniej, potaczone z globalnymi ambicjami
przedsiebiorcéw z regionu, moze stanowic¢ pod-
stawe dla przewagi konkurencyjnej produktéw
z krajéw Tréjmorza. Jednak zmiany na rynku cyber-
bezpieczenstwa, jakie zaszty w ostatnich latach, to
takze wyzwanie dla modeli, ktére obraty przywo-
tane firmy z regionu - w 2019 r. nie sposoéb po pro-
stu skopiowac ich drogi. O ile koniec XX i pierwsza
dekada XXI wieku na rynku IT to czas tradycyjnych
firm antywirusowych, takich jak Avast, ESET czy
Bitdefender, z ich duza skalowalno$cig opartg na
w miare jednorodnym s$rodowisku wielu podob-
nych stacji roboczych, o tyle aktualnie sektor
cyberbezpieczenstwa to znacznie bardziej pofrag-
mentowany rynek, dostarczajacy wiele réznorod-
nych kategorii rozwigzan na wielu poziomach i dla
wielu grup odbiorcéw. Od standardowych sys-
teméw do zarzadzania informacja i zdarzeniami
bezpieczenstwa (SIEM), przez ustugi w zakresie
zarzadzania tozsamoscig uzytkownikéw, rozwia-
zania dla bezpieczenstwa urzadzen koncowych,
Internetu Rzeczy (loT), chmury obliczeniowej,
domen www czy tez segment platform threat intel-
ligence. Analizujac startupy oraz scaleupy z krajow
Tréjmorza, wskaza¢ mozna na co najmniej trzy seg-
menty obiecujgcej specjalizacji regionalne;j:

bezpieczenstwo systeméw przemystowych
opartych o rozproszone urzadzenia koricowe -
loT oraz SCADA;

e bezpieczenstwo kodu programistycznego;
o weryfikacja tozsamosci.

W wypadku kazdej ze wskazanych nisz region
Tréjmorza posiada okreSlone zasoby, na ktérych
zbudowac¢ moze unikatowa na skale globu wiedze
specjalistyczna. Dla sieci przemystowych opartych
o loT/SCADA jest to rozbudowany system eduka-
cji inzynierskiej skoncentrowany na wsparciu tech-
nicznym instalacji przemystowych, stanowiacy
cze$ciowo schede po systemie ekonomiczno-po-
litycznym sprzed 1989 roku. Dla bezpieczeristwa
kodu jest to duza ilo$¢ programistéw posiadajacych
doswiadczenie w pracy w firmach typu software
house z regionu, $wiadczacych ustugi dla klientow
z catego Swiata od prawie dwdch dekad. Z kolei dla
weryfikacji tozsamosci kluczowym elementem jest
dostepny w regionie i otwarty na innowacje sek-
tor fintech, bedacy pierwsza grupa odbiorcéw tego
typu rozwiazan (tzw. early adopters).

N
~

E: 4

» \ ;
1. @ 4

A

14



ZABEZPIECZENIE CYFROWEGO DNA

W celu szerszego zaprezentowania potencjatu inno-
wadji dla cyberbezpieczenstwa przedstawiono w tej
czesci raportu dziesie¢ wybranych startupdéw i scaleu-
péw z krajow Tréjmorza. Opisane studia przypadkéw
pochodza z réznych segmentéw rynku: od platform
zapewniajacych bezpieczne dzielenie haset w ramach
zespotdéw przez systemy detekcji zagrozen po pro-
dukty chronigce strony www. taczy je natomiast
jedna cecha wspdlna - stoja za nimi zespoty innowa-
toréw z Europy Srodkowo-Wschodniej, ktdrzy pla-
nujg podbic globalny rynek cyberbezpieczenstwa.

BEZPIECZNY ADMIN123

 §
PassCamp

81% incydentéw zwiazanych z wtamaniami hac-
kerskimi wykorzystuje wykradzione lub stabe
hasta jako jeden z wektoréw ataku?. Zarzadzanie
witasnymi hastami to juz niemate wyzwanie,
a co jesli w gre wchodzi potrzeba przesytania
haset wspétpracownikom z innej strefy czaso-
wej? Bezpieczne przekazywanie tak wrazliwych
danych w zespotach pracujacych zdalnie stanowi
aktualnie jedno z najwiekszych wyzwan w bran-
zach takich jak obstuga infrastruktury IT (w tym
Business Process Outsourcing), marketing czy
tworzenie oprogramowania. Odpowiedzia na ten
problem ma by¢ Pass Camp - pierwszy manager
haset zbudowany jednoczesnie z mysla o bezkom-
promisowym bezpieczenstwie i pracy w zespole.

Historia powstania Pass Camp to sztandarowy
przyktad powiedzenia ,potrzeba matka wynalazku”.
Dziatajaca od 2009 roku na Litwie agencja e-com-
merce Adeoweb, rozwijajac coraz wigksze projekty,
natrafita na problem zwiazany z brakiem na rynku
odpowiedniego narzedzia, ktére umozliwitoby im

2 Thu Pham, Stop the Pwnage: 81% of Hacking Incidents Used
Stolen or Weak Passwords, Decipher, 2 maja 2017, [online]:
https:/duo.com/decipher/stop-the-pwnage-81-of-hacking-
incidents-used-stolen-or-weak-passwords.

REGION TROJMORZA

bezpieczne i wydajne dzielenie haset w ramach
zespotéw projektowych. Cze$¢ z rozwigzan ryn-
kowych szta na kompromisy w zakresie bezpie-
czenstwa, czes$é nie byta przystosowana do wyko-
rzystania przez zwyktego uzytkownika (staby UX),
innym brakowato z kolei odpowiednich uzytecz-
nosci. W zwigzku z tym w roku 2015 zespét kilku
programistow i ekspertéw UX z Adeoweb rozpoczat
prace nad narzedziem, ktére nie tylko odpowiada-
toby potrzebom firmy, ale stato sie takze dziatajaca
rynkowo spotka typu spin-off. Logika tworzenia
opierata sie na $cistej wspétpracy z odbiorcami oraz
kolejnych iteracjach przeprowadzanych dzieki infor-
macjom zwrotnym od uzytkownikow. Na efekty
nie trzeba byto dtugo czekac, jeszcze w roku 2017
Pass Camp otrzymat nagrode Litewskiego Centrum
Innowacji za najbardziej innowacyjny produkt
w kraju. Oficjalna premiera miata miejsce rok pdz-
niej, a do dnia dzisiejszego juz ponad 2000 zespo-
téw wykorzystuje Pass Camp w celu dzielenia haset.

Produkt opiera sie na kluczowej zasadzie - security
first - realizowanej przez réwnoczesne wykorzy-
stanie szeregu rozwiazan technologicznych:

e Metode zero-knowledge proof, ktéra pozwala
na potwierdzenie przez uzytkownika (klienta),
ze posiada okreslony klucz kryptograficzny, bez
wysytania go w cato$ci do odbiorcy (serwera).

e Technologie blockchain zapisujaca wszelkie
zmiany haset w zespole.

e Zaawansowane
(RSA oraz EAS).

algorytmy kryptograficzne
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W praktyce, wszystkie dane przechowywane na
serwerach Pass Camp s3 w catosci szyfrowane,
a wiec niezrozumiate dla postronnego uzytkow-
nika nawet w wypadku wycieku danych czy wta-
mania. Jedyny moment i miejsce, kiedy zostaja
odszyfrowane, to urzadzenie koncowe (klient) po
wpisaniu odpowiedniego hasta gtéwnego cha-
rakterystycznego jedynie dla okreslonego uzyt-
kownika. Dodatkowo wykorzystanie blockchain
zapewnia, ze hasto nigdy nie zostanie zgubione
lub tez ztosliwie zmienione, co skutkowatoby
mozliwoscig trwatego braku dostepu do pliku.
Aktualnie rozwigzanie dostepne jest w formie apli-
kacji online, zesp6t zamierza pod koniec 2019 roku
opublikowac aplikacje mobilna, a w 2020 aplikacje
na komputery biurowe.

Historia projektu Pass Camp pokazuje, ze kon-
kretny problem cyberbezpieczeristwa moze by¢ nie
tylko jednostkowym wyzwaniem, ale tez szansg dla
innowatoréw, ktérzy umiejg dostrzec w nim poten-
cjat rynkowy. Ponad 250 000 haset i sekretéw sta-
nych juz poprzez platforme potwierdza ten fakt.

DNA PISANE KLAWIATURA

typingdna

Tylko w roku 2017 w samych USA ponad 16
milionéw konsumentéw stato sie ofiarg przejecia
konta. Ich straty pieniezne zwiazane z tym pro-
cederem siegnety wéwczas ponad 5 miliardow
dolaréow®. Zabezpieczenie naszej cyfrowej tozsa-
mosci to jedno z kluczowych wyzwan nie tylko
w sektorze e-commerce, ale w praktyce w kaz-
dej branzy korzystajacej z ustug online od ban-
kowosci czy telemedycyny po rynek gier kom-
puterowych. Poméc moze w tym biometria
behawioralna, badajgca unikalny sposéb, w jaki

3 Al Pascual, Kyle Marchini, Sarah Miller, 2018 identity fraud:
Fraud enters a new era of complexity, 6 lutego 2018, [online]:

https:/www.javelinstrategy.com/coverage-area/2018-iden-
tity-fraud-fraud-enters-new-era-complexity.

kazde z nas korzysta z klawiatury, myszki czy
smartfona. TypingDNA to rumunski startup, ktéry
W oparciu o to, jak piszemy, jest w stanie stworzy¢
nasze cyfrowe DNA, ktére pomoze zabezpieczy¢
konto czy ustuge.

lle czasu zajmuje nam przejscie od okreslonej litery
na klawiaturze do innego znaku, jak dtugo zatrzy-
mujemy sie na okreslonym klawiszu, w jaki spo-
s6b poruszamy myszka czy w koncu jak trzymamy
urzadzenie mobilne (dane z akcelerometru i zyro-
skopu) - wszystko to skfada sie na wzér korzysta-
nia z urzadzen cyfrowych przez okreslonego uzyt-
kownika. Informacje te w kolejnym kroku trafiajg
pod lupe zautomatyzowanych algorytméw, ktére
w procesie analizy danych i uczenia maszyno-
wego tworzg profil poszczegdlnej osoby. Stanowi
on wzor - cyfrowe DNA - z ktérym poréwnywana
jest przyszta aktywnos$¢ uzytkownikow.

TypingDNA oferuje dwa modele weryfikacji toz-
samosci. Pierwszy z nich opiera sie na wpisy-
waniu tego samego tekstu, np. nazwy uzytkow-
nika oraz hasta. W tym wypadku system dziata
juz od 7 znakéw, a przy dwoch prébach i 30 zna-
kach moze zapewni¢ 95,4% skutecznosci. Drugim
modelem jest opcja dowolnego, zmieniajacego
sie tekstu, w ktorej niezbedne jest 100 znakdw,
a poziom 99% pewnosci mozliwy jest przy 140
uderzeniach w klawiature i dwdéch podejsciach.
Co ciekawe przy tak zbudowanej weryfikacji, wie-
cej nie oznacza lepiej - optymalna proporcja jest
witaénie 140 znakdéw, powyzej ktérych precyzja
algorytméw zndéw spada. Tak zbudowana biome-
tria behawioralna stanowi szanse na zwiekszenie
bezpieczenstwa tozsamosci przy réwnoczesnym
braku ingerencji w tatwos¢ uzytkowania ustugi.
Z perspektywy weryfikowanego nie wymaga
ona zadnych dodatkowych krokéw. W zwigzku
z tym stanowi szczegdlnie praktyczne rozwia-
zanie w ramach wprowadzania drugiego sktad-
nika uwierzytelnienia (2FA), autentykacji opartej
o analize ryzyka czy ciaggtego uwierzytelniania.
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Sam startup zatozony zostat w 2016 roku i oprécz
siedziby gtéwnej w rumunskiej Oradei posiada
takze biuro w USA, gdzie w roku 2018 wziat
udziat w programie akceleracyjnym Techstars.
Waznym krokiem na $ciezce rozwoju firmy byt
poczatek 2019 roku, kiedy to TypingDNA zebrat
ponad 1,5 miliona dolaréw inwestycji w ramach
rundy seed. Faza wzrostu pozwoli¢ ma startu-
powi na pozyskanie nowych klientéw, szczegél-
nie na rynkach Ameryki Pétnocnej, Europy, ale
tez Ameryki Potudniowej. Dynamika rynkéw glo-
balnych wydaje sie potwierdza¢ optymistyczne
prognozy dla segmentu biometrii behawioral-
nej. Zarowno ze wzgledu na nowe regulacje, jak
i wzrastajacg Swiadomos$¢ klientéw organiza-
cje podnosza wymagania bezpieczenstwa doty-
czace ustug online, co stanowi z jednej strony
wyzwanie technologiczne dla dostawcéw ustug,
ale z drugiej szanse biznesowa dla firm takich
jak TypingDNA.

REGION TROJMORZA

BROKER BEZPIECZENSTWA
DOSTEPU

<
SECFENSE
.

Szacuje sie, ze na czarnym rynku dostepnych jest
ponad 1,9 miliarda skradzionych haset oraz logi-
now*. Jednoczesnie dzieki wykorzystaniu najnow-
szych technologii, np. uczenia maszynowego, coraz
bardziej masowe i skuteczne staja sie kampanie
atakéw phishingowych oraz man-in-the-middle,
ktére pozwalaja wytudza¢ nasze dane doste-
powe. Wszystko to sprawia, Zze oparcie dostepu do
swojej skrzynki e-mail czy konta na portalu spo-
teczno$ciowym jedynie na pojedynczym, nawet
odpowiednio skomplikowanym hasle staje sie nie-
wystarczajace. Niezbedny jest tzw. drugi sktadnik
uwierzytelnienia (2FA). Pytanie, jak wprowadzi¢ go
w sposob bezpieczny, szybki i nieingerujacy w dzia-
tanie ustugi? Odpowiedzig ma by¢ platforma 2FA
tworzona przez firme Secfense z Polski.

Secfense w praktyce tworzy dodatkowa warstwe
bezpieczenstwa posredniczaca w komunikacji
i autoryzacji pomiedzy uzytkownikiem a sama apli-
kacja. W ramach tej warstwy umozliwia umiesz-
czenie dowolnej drugiej metody uwierzytelnienia
- od biometrii twarzy i kluczy kryptograficznych
poprzez aplikacje uwierzytelniajace po biometrie
behawioralna. Taki model funkcjonowania roz-
wiazania pozwala duzym organizacjom na wyrwa-
nie sie z putapki uzaleznienia od okreslonego
dostawcy 2FA, jednoczesnie taczac istniejacy juz
w jej ramach infrastrukture poprzez dodatkowa
Jptachte bezpieczenstwa”. W uproszczeniu toz-
samos$¢ uzytkownika zabezpieczana jest w dro-
dze pomiedzy urzadzeniem, z ktérego korzysta,
a ustuga, do ktorej chce uzyskac dostep.

4 Kif Leswing, There are 1.9 billion stolen passwords and user-
names available on the black market, Yahoo, 13.11.2017,
[online]: https:/finance.yahoo.com/news/1-9-billion-stolen-
passwords-173207888.html?guccounter=1.
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Dzieki przyjetemu modelowi Secfense stanowi bro-
ker bezpieczenstwa dla firm poszukujacych ska-
lowalnego 2FA. Opisywane rozwigzanie pozwala
takze na wprowadzanie mikro-autoryzacji okreslo-
nych dostepéw lub dziatan jako metody zabezpie-
czajacej szczegdlnie wrazliwe zasoby. Jest to moz-
liwe bez potrzeby ingerencji w kod aplikacji badz
strukture ustugi - wszelkie reguty stosowane sa
,W locie”, pomiedzy uzytkownikiem a zasobami.

W ramach przeprowadzanych aktualnie wdrozen
proof of concept (POC) rozwigzanie testuje m.in.
operator najwiekszego systemu transportowego
w Polsce. Jednoczesnie, bedac platforma integru-
jaca rézne rozwiazania technologiczne dla drugiego
sktadnika uwierzytelnienia, Secfense to takze rynek
i kanat dotarcia dla producentéw poszczegélnych
2FA. Wsrdd partneréw startupu z tego segmentu
rynku znajdziemy m.in. twoércow myszy biome-
trycznych Cherry oraz firme dostarczajaca ustugi
w zakresie biometrii twarzy, Iproof. Sam Secfense
zatozony zostat w 2018 roku w Krakowie. Aktualnie,
po inwestycji na poziomie 850 000 dolaréw pocho-
dzacej z lokalnego ekosystemu, zespot rozpoczyna
przygotowania do ekspansji miedzynarodowej.

PLIKI POD NADZOREM

o\ Olympus Sky

Brak odpowiedniej ochrony plikéw gromadzo-
nych oraz przetwarzanych w organizacji stanowi
czesto piete achillesowa catego systemu bezpie-
czenstwa. Potwierdzaja to przyktady wyciekow
z takich firm jak Adidas czy LinkedIn. Mate i Sred-
nie przedsiebiorstwa takze staja sie coraz czesciej
ofiarami tego typu naruszen bezpieczenstwa, jak
pokazuja badania nawet w 43% ze wszystkich
przypadkéw®. Odpowiedzig na to wyzwanie ma
by¢ File Guard, rozwigzanie tworzone przez firme
Olympus Sky z Polski.

Bezpieczenstwo plikow stanowi jeden z trudniej-
szych elementéw zarzadzania danymi przetwarza-
nymi w organizacji. Potencjalnie dostepne na rynku
narzedzia w wiekszosci wypadkéw wymagaja od
uzytkownikéw szeregu dodatkowych czynnosci,
przez co ograniczajg produktywnos¢ pracownikéw,
zniechecajac ich takze do korzystania z samych roz-
wigzan. Logika stojaca za File Guard jest w tym kon-
tekscie prosta - petne bezpieczenstwo przy jedno-
czesnej minimalnej ingerencji w procesy biznesowe.
Z perspektywy uzytkownika jedno klikniecie myszy
pozwala na uruchomienie ochrony, drugie na usta-
lenie 0séb, ktére majg mie¢ dostep do pliku. | tyle
- zasoby nie muszg by¢ przenoszone do Zzadnych
,bezpiecznych przestrzeni dyskowych”, pracow-
nik nie musi generowac zadnego dodatkowego
hasta, a w wypadku rozwigzan w chmurze integra-
cja odbywa sie automatycznie. Bezpieczenstwo
ukryte jest w technologii stanowigcej rdzen File
Guard - autonomicznym zarzadzaniu kluczami
(ang. Autonomous Key Management, AKM).

Wiekszo$¢ rozwigzan zabezpieczajacych komu-
nikacje oraz przesytanie danych opiera sie obec-
nie na infrastrukturze klucza publicznego wyko-
rzystujacej certyfikaty cyfrowe. Sprawdza sie ona

5 Verizon, 2019 Data Breach Investigations Report, 2019,
[online]: https:/enterprise.verizon.com/resources/execu-
tivebriefs/2019-dbir-executive-brief.pdf.
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idealnie w kontekscie bankowosci internetowej czy
wymiany maili, jednak okazuje sie niepraktyczna
w wypadku ochrony rozproszonych sieci takich jak
pliki w organizacjach czy loT. W odpowiedzi na te
wyzwania Olympus Sky rozwija autorska technolo-
gie pozwalajaca na autonomicznie zarzadzanie klu-
czami. Opiera sie ona na zdecentralizowanej sieci,
ktérg tworza wszystkie podtaczone do niej wezty
koncowe, w czasie rzeczywistym komunikujgce
sie ze soba w celu potwierdzenia swoich poswiad-
czen bezpieczennstwa. Rozwigzanie wykorzystuje
podobna logike jak technologia blockchain, jednak
nie jest tak skomplikowane oraz obciazajace dla
systemu, przez co moze funkcjonowac w wiekszych
sieciach taczacych mate podmioty. W wypadku
ochrony plikéw zapewnia ono unikalny klucz kryp-
tograficzny dla kazdego pliku oraz jego ciagte
odswiezanie w celu zapewnienia autentycznosci.
Dodatkowo klucze przechowywane sg na urza-
dzeniach firmowych, nawet w wypadku integracji
z chmura.

Technologia AKM oprécz File Guard znalazta swoje
zastosowanie w drugim produkcie polskiej firmy,
platformie Zeus dedykowanej bezpieczenstwu
sieci lol. Zeus byt testowany w ramach wdro-
zen proof of concept m.in. w Bombardierze czy
Magno Electronic, a takze w ramach projektu B+R

REGION TROJMORZA

w Boeing Aerospace. Sama firma Olympus Sky
oprocz siedziby w todzi posiada tez biuro w San
Diego, a dzieki 1,8 miliona dolaréw inwestycji pla-
nuje rozszerzenie dziatalnosci na kolejne sektory.
Ostatecznie, jak pokazuja predykcje rynku bezpie-
czenstwa, w kolejnych latach liczba niezabezpieczo-
nych urzadzen loT czy plikdw bedzie jedynie rosta‘.

avatao

ZAKODOWANE BEZPIECZENSTWO

Statystycznie kazda aplikacja posiada okoto 10
podatnosci wynikajacych z btedéw popetnionych
na etapie pisania jej kodu. Koszty poniesione przez
twoércow oprogramowania zwigzane z wykryciem
takiego bugu wahaja sie w zaleznosci od etapu:
od 1500 dolaréw podczas testowania po nawet
10 000 w trakcie fazy produkcyjnej. Nie wspomi-
najac nawet o potencjalnych stratach po stronie
uzytkownikdéw, ktére moga siega¢ milionéw dola-
row. Odpowiedziag na tak nakreslone wyzwanie
ma by¢ wegierska platforma Avatao, ktéra poprzez
odpowiednio skrojone treningi pozwala zespotom
deweloperéw wdraza¢ wymagania bezpieczen-
stwa w procesy tworzenia oprogramowania.

Software staje sie kluczowym posrednikiem
w naszych codziennych aktywnosciach - od
jego bezpiecznej architektury uzalezniona jest
coraz wieksza ilos¢ waznych dla nas elemen-
téw: danych, pieniedzy czy krytycznych pro-
cesow. Jednoczes$nie kody aplikacji, z ktérych
korzystamy, stajg sie coraz dtuzsze i bardziej
skomplikowane, a co za tym idzie, statystycznie
musza posiadac¢ wiecej btedéw bezpieczenstwa.
Przegladarka Google Chrome to ponad 6 milio-
noéw linii kodu, system operacyjny Windows 7
- okoto 40 milionéw, a system operacyjny Mac
OS X - 85 milionéw. Oprogramowanie wspot-
czesnego samochodu to $rednio 100 milionéw

6 loT Security Foundation, Report: Insecurity in the Internet of
Things, 2015, [online]: https:/www.iotsecurityfoundation.
org/tag/report/.
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linii kodu’. Dla zobrazowania skali warto wskazad,
ze jeden milion linii kodu to okoto 18 000 zapi-
sanych stron formatu A4. Nic wiec dziwnego, ze
w trakcie jednego tygodnia swojej pracy dewelo-
perzy spedzaja Srednio osiem godzin na poprawia-
niu bugéw w tworzonych aplikacjach.

Aby zapewni¢ bezpieczenstwo kodu, firmy progra-
mistyczne korzysta¢ moga z odpowiednich narze-
dzi - skaneréw, ktére w oparciu o algorytmy auto-
matycznie starajg sie wykry¢ i naprawié¢ pomytki
deweloperéw. Mowa o tzw. rozwigzaniach SAST
(Static Automated Software Testing) oraz DAST
(Dynamic Automated Software Testing). Jednak jak
pokazujg historie kolejnych odkrywanych podat-
nosci, automatyczna analiza nie jest w stanie
wychwyci¢ bardziej skomplikowanych zalezno$ci
oraz potencjalnych stabych punktéw kodu. W tym
miejscu wkroczy¢ musi cztowiek.

Tworzenie kodu aplikacji zgodnie z zasada secure
by design jest zadaniem nie dla wybranego spe-
cjalisty od cyberbezpieczenstwa, ale dla catego
zespotu programistéw. Wyzwaniem staje sie zatem
nie tyle jednorazowe dostarczenie odpowiedniej
wiedzy deweloperom, ile ciggte doszkalanie ich
oraz aktualizacja realnych umiejetnosci. W tym
celu powstata platforma Avatao, ktéra w oparciu
o $rodowisko zbudowane w chmurze i dostepne
dla kazdego uzytkownika poprzez przegladarke
dostarcza juz ponad 850 sesji ¢wiczeniowych.
Zakres tematyczny zadan dotyczy wszystkich naj-
wazniejszych kwestii zwigzanych z bezpieczen-
stwem programowania, a takze kluczowych jezy-
kéw takich jak Java, Python, C#, C++, PHP i inne.
Co wazne, platforma aktualizowana jest co mie-
sigc okoto 20 nowymi ¢wiczeniami. Przyjmuja
one jedng z dwédch form: dla mniej zaawanso-
wanych tutorial ze wsparciem chat bota, dla bar-
dziej wymagajacych wyzwania do wykonania (np.
znajdz luke w ramach kodu) bez jakiejkolwiek
podpowiedzi. Zadaniem tak skonstruowanej plat-
formy jest wspieranie logiki kodowania opartego

7 David McCandels, Codebases, 2015, [online]: https:/infor-

na bezpieczenstwie, ale takze umozliwienie moni-
torowania rozwoju pracownikdw oraz zarzadza-
nia ich nowymi umiejetnosciami przez managerow.
Sama Avatao powstata w 2014 w Budapeszcie jako
projekt znanego w branzy cyberbezpieczenstwa
Laboratory of Cryptography and System Security
(CrySyS Lab) na Budapest University of Technology
and Economics. Jej dynamiczny rozwdj rozpoczat sie
po 2016 roku dzieki pierwszym inwestycjom anio-
téw biznesu i funduszy VC. W roku 2018 firma zde-
cydowata sie na ekspansje na rynek amerykanski.
Aktualnie platforma posiada ponad 10 000 aktyw-
nych uzytkownikéw, gtéwnie w Europie Zachodniej
oraz USA. W ich gronie znalezli sie m.in. LogMeln
czy Lufthansa Systems. Korzystajac z Avatao, sa
oni w stanie obnizy¢ koszty zwigzane z naprawa
bugéw w procesie produkcyjnym o nawet 30%.
W dobie zmian rynku pracy zwigzanych z automa-
tyzacja Avatao jest takze obiecujagcym przyktadem,
ktory potwierdza, ze algorytm nie zastgpi wszyst-
kich umiejetnosci cztowieka, nawet w tak cyfrowej
branzy jak tworzenie oprogramowania.

iTOZSAMOSC

iDenfy

Wedtug danych za rok 2018 ponad 14 milio-
néw konsumentéw padto ofiarg kradziezy tozsa-
mosci w samych tylko Stanach Zjednoczonyché.
Podszywanie sie pod innych lub tez tworzenie
catkowicie fikcyjnych osobowosci staje sie takze
coraz powazniejszym wyzwaniem dla $wiadcze-
nia wielu ustug cyfrowych. Szereg branz takich jak
gry online, gospodarka wspétdzielenia czy fintech
opiera swdj model biznesowy na zdalnym potwier-
dzaniu tozsamosci uzytkownika. Odpowiedzig na
ich problemy ma by¢ iDenfy z Litwy.

8 Kyle Marchini, Al Pascual, 2019 Identity Fraud Study:
Fraudsters Seek New Targets and Victims Bear the Brunt,

6 marca 2019, [online]: https:/www.javelinstrategy.com/
coverage-area/2019-identity-fraud-study-fraudsters-seek-

mationisbeautiful.net/visualizations/million-lines-of-code/.
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Pierwsze trzy kroki w ramach procesu potwierdza-
nia tozsamosci dzieja sie po stronie uzytkownika.
Musi on poda¢ niezbedne dane, takie jak np. imie,
nazwisko czy wiek, wypetniajac prawne wymogi
zwigzane z samodzielnym okres$leniem danych
osobowych. W drugim kroku poprzez aplika-
cje uzytkownik robi sobie selfie. W rzeczywisto-
$ci jest to seria zdjec, ktdra pozwala zaréwno na
potwierdzenie, ze mamy do czynienia z realna,
Zywa osobg a nie botem, jak i wyciggniecie
danych biometrycznych niezbednych do procesu
rozpoznawania twarzy. Jest to element szcze-
golnie newralgiczny w kontekscie coraz popu-
larniejszego procesu tworzenia przez algorytmy
Al zdje¢ oséb realnie nieistniejacych’. W trze-
cim kroku klient wykonuje zdjecie dokumentu,
np. dowodu tozsamosci, a dzieki zastosowaniu
optycznego rozpoznawania pisma (optical charac-
ter recognition, OCR) mozna automatycznie sczy-
ta¢ jego dane. Ostatni, kluczowy element catego
procesu odbywa sie juz po zaszyfrowaniu i prze-
staniu danych na serwer iDenfy. Z wykorzysta-
niem szeregu algorytméw i przy wspomaganiu
uczenia maszynowego dostarczony zestaw infor-
macji jest badany pod katem:

e Czy wpisane dane pokrywaja sie z danymi
z dokumentu?

e Czy osoba ze zdjecia to ta sama osoba co na
dokumencie?

e Czy podana osoba spetnia wymogi specy-
ficzne dla okreslonej ustugi - np. zwiazane
z wiekiem, posiadaniem licencji na okreslone
dziatania lub prawa do prowadzenia pojazdow
czy tez zgodnosciag z wytycznymi w sprawie
zwalczania prania pieniedzy.
Dodatkowo produkt umozliwia takze rozsze-
rzenie weryfikacji tozsamosci w razie potrzeby
o elementy proceséw ,znaj swojego klienta”
(KYC), customer due diligence, czy nawet enhanced
due diligence. Aktualnie rozwiazanie wspiera

9 Przyktadem moze by¢ strona www
thispersondoesnotexist.com.
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rozpoznawanie ponad 900 rodzajéow dokumen-
téw wykorzystywanych w 195 krajach, co oznacza
w praktyce globalny zasieg ustugi.

Sam iDenfy to spin-off, ktéry powstat na
Uniwersytecie Technologicznym w Kownie dzieki
programowi inkubacyjnemu prowadzonemu tam
przez Kowienski Park Naukowo-technologiczny.
Z ponad 20 pracownikami i 50 klientami startup szy-
kuje sie aktualnie do szerszej ekspansji miedzynaro-
dowej oraz rundy inwestycyjnej na poziomie serii A.
Z ustug iDenfy skorzystaty juz m.in. Bank Narodowy
na Litwie, MOQ (ptatnosci mobilne), TopSpot (plat-
forma dla graczy online) czy EveryMatrix (kasyno
oraz bukmacher online). Podsumowujac trend,
w ktéry wpisuje sie litewska firma - czy nam sie
to podoba czy nie, w cyfrowym Swiecie zaufanie
do klienta w coraz wiekszej mierze oparte jest na
technologii oraz duzych zbiorach danych.
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NA STRAZY INTERNETU

WEBTOTEM

Security Monitoring

Statystyczna strona internetowa byta w roku
2018 celem srednio 62 atakéw tylko w ciagu jed-
nego dnia. Automatyzacja dziatan ofensywnych
na domeny www w ostatnich latach stata sie
powodem znacznego wzrostu ilosci atakéw, tylko
od stycznia do grudnia 2018 o 59%%. Masowy
charakter zagrozenia wymaga dziatan zaradczych
zakrojonych na szeroka skale, wykorzystujacych
m.in. algorytmy uczenia maszynowego, a takze
inne technologie wspierajace administratoréw
i specjalistow od bezpieczenstwa. Podejmuje je
m.in. estonski startup WebTotem, chroniacy juz
149 544 stron www na catym Swiecie.

Bezpieczenstwo witryn staje sie jednym z kluczo-
wych wyzwan dla sprawnego funkcjonowania coraz
wiekszej ilosci ustug cyfrowych dostarczanych
poprzez aplikacje webowe. Jak pokazuja badania,
aktualnie ponad 45% stron www posiada podat-
nosc¢, ktorg zakwalifikowaé mozna jako powazna,
a az 87% domen luke bezpieczernstwa powodu-
jaca nizszy stopien zagrozenia. W okoto 30% strony
podatne s3 na Cross-site Scripting (XSS), inne luki to
m.in. wykorzystanie podatnych bibliotek Javascript
oraz nieodpowiednie wdrozenie WordPress pozo-
stawiajagce mozliwo$¢ udanego uzycia exploita®l.
Oproécz problemu luk w zabezpieczeniach stron
domeny narazone sg takze na ataki oparte na maso-
wych operacjach przekierowywania ruchu interne-
towego w celu uniemozliwienia dostepu do nich
- tzw. Distributed Denial of Service (DDoS). Ataki
takie mimo oparcia sie jedynie na ,brutalnej sile” sa
w stanie uniemozliwié dostep do ustug publicznych

10 Curtis Jr. Franklin, Website Attack Attempts Rose by 69% in
2018, DARKReading, 2019, [online]: https:/www.darkread-
ing.com/vulnerabilities---threats/website-attack-attempts-
rose-by-69--in-2018/d/d-id/1334714.

11 Acunetix, Web Application Vulnerability Report 2019,
2019, [online]: https:/cdn2.hubspot.net/hubfs/4595665/
Acunetix_web_application_vulnerability_report_2019.pdf.

czy nawet bankowych obywatelom i konsumentom,
czego przyktadem byt np. kryzys estonski z roku
2007. W ostatnich latach ataki DDOS przybieraja
takze na sile, m.in. ze wzgledu na wykorzystanie
w procesie ich przeprowadzania coraz wiekszej ilo-
$ci urzadzen loT podtaczonych do sieci.

Opisane zagrozenia stanowiag takze wyzwanie dla
krajow Europy Srodkowo-Wschodniej. W ramach
przekrojowej analizy domen narodowych krajéw
battyckich - Estonii, Litwy, totwy - obejmujacej
tacznie ponad 200 tysiecy stron www WebTotem
wykryt 946 zainfekowanych witryn.

Sam startup WebTotem zapewnia caty tancuch dzia-
tan, od biernej ochrony z wykorzystaniem Web
Application Firewall, przez ciggty monitoring pod
katem szeregu zagrozen takich jak podatnosci, ska-
nowanie portéw czy malware, po aktywna odpo-
wiedz, gdy wykryte zostaje zagrozenie.
posiada ponaddwudziestoosobowy zespét obstugi
incydentéow komputerowych (Computer Emergency
Response Team, CERT) pracujacy z Kazachstanu.
Obecnie ustuga oferowana jest bezptatnie witasci-
cielom do 10 stron internetowych. Cel tak skon-
struowanego modelu biznesowego to ochrona
jak najwiekszej ilosci stron www na catym $wie-
cie. Umozliwia to pozyskiwanie i analize informacji
0 zagrozeniach, a co za tym idzie, lepsze uczenie
algorytmow sztucznej inteligencji stojacych za pro-
duktem. W kolejnym kroku odpowiednio przygoto-
wane algorytmy oferowane sa odptatnie dla ochrony
klientéw poziomu enterprise, szczegdlnie z sektora
finansowego oraz IT.

Firma
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PRAWO DO BYCIA USUNIETYM

@ easl-tecC

Niewielu uzytkownikéw systeméw operacyjnych
takich jak Windows zdaje sobie sprawe, ze wybranie
opcji ,usun” lub nacisniecie przycisku delete w prak-
tyce nie niszczy pliku, ktorego chcemy sie pozby¢.
Zabieg ten uniemozliwia dostep do niego, jednak
przy zastosowaniu odpowiednich narzedzi istnieje
mozliwo$¢ odzyskania danych wecigz zapisanych
na dysku twardym komputera. W wypadku wrazli-
wych informacji stanowi to realne zagrozenie, takze
w kontekscie coraz szerszych regulacji dotyczacych
bezpiecznego przetwarzania danych osobowych.
Rozwigzanie Eraser stworzone przez rumunska
firme East-tec stanowi¢ ma wsparcie w tym zakre-
sie, umozliwiajac uzytkownikowi przejecie kon-
troli nad procesem usuwania danych cyfrowych.

Catkowite usuwanie danych zapisanych na nosni-
kach cyfrowych oznacza w praktyce nadpisywa-
nie w okreslony sposéb nowych danych na sekto-
rach pamieci zajmowanych przez informacje, ktére
chcemy permanentnie zniszczy¢. Szereg instytuciji
publicznych, ale tez ekspertow cyberbezpieczen-
stwa stworzyto wtasne standardy algorytméw
usuwajacych dane. Do najbardziej znanych zali-
czy¢ mozna wykorzystywany przez Departament
Obrony USA ,DoD 5220.22-M, ECE”, ktory wyko-
nuje proces nadpisywania siedem razy, stworzony
przez Federalny Urzad Bezpieczenstwa Informacji
w Niemczech ,BSI-2011-VS” nadpisujacy dane
czterokrotnie czy tez algorytm Bruce'a Schneiera
oparty na siedmiu iteracjach.

Program East-tec Eraser wykorzystuje 14 rodza-
jow algorytmow usuwajacych dane. Wszystkie
dostepne s3 dla uzytkownika w zaleznosci od
jego potrzeb - te dziatajace dtuzej oraz obcigza-
jace bardziej system operacyjny zapewni¢ moga
nawet 100% pewnosci w zakresie wykasowania
danych. Oprécz manualnego uzycia przez wska-
zywanie okreslonych plikdw, program umozliwia
automatyczne usuwanie danych tworzonych przez

REGION TROJMORZA

okres$lone programy i aplikacje. Sg to dane pozosta-
wiane w pamieci komputera, o ktérych czesto nie
mamy nawet wiedzy jako uzytkownicy. Przyktadem
moze by¢ ilos¢ informaciji, jakie wytwarza przegla-
darka internetowa, a ktérych uzytkownik, nawet
ten dbajacy o swoja prywatnosé, nie jest w stanie
kontrolowac. Pomoca ma by¢ w tym wypadku pro-
dukt firmy z Rumunii, ktéry aktualnie wspiera usu-
wanie $ladéw funkcjonowania ponad 300 aplikacji.

Sam East-tec to MSP funkcjonujacy na rynku juz
od 1997 roku, kiedy to dwodch zatozycieli, wow-
czas jeszcze w szkole $redniej, zdecydowato
o prowadzeniu z rumunskiej Oradei globalnej
spotki skupionej na bezpieczenstwie i prywatno-
$ci online. Aktualnie firma posiada szereg produk-
téw, z ktérych ponad 40% sprzedaje w Stanach
Zjednoczonych, okoto 30% w Europie Zachodniej
i w coraz wiekszym zakresie w Europie Srodkowo-
-Wschodniej. W kontekscie nowych regulacji doty-
czacych danych, takich jak np. RODO, znaczenie
zarzadzania catym cyklem zycia informacji cyfrowej
staje sie waznym elementem polityk bezpieczen-
stwa i prywatnosci. W zwigzku z tym ,prawo do
bycia usunietym”, ktére oferuje East-tec, przestaje
by¢ domeng pasjonatéw czy ekspertéw, a staje sie
podstawowym prawem konsumenta i obywatela.
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PUNKT POCZATKOWY
BEZPIECZNEJ SIECI

TRAPMINE

Ponad 70% naruszen bezpieczenstwa w swie-
cie cyfrowym bierze swéj poczatek z niedosta-
tecznie chronionych punktéw koncowych sieci
- komputeréw, smartfonéw czy drukarek?!?.
Jednoczesnie, jak pokazujg badania, firmy w wielu
wypadkach przeptacaja za ochrone tego seg-
mentu sieci, nie uzyskujagc odpowiednich efek-
téw. Czesto wpadaja wrecz w putapke, w kto-
rej wiekszy budzet przektada sie¢ na zmniejszona
efektywnos$¢ zabezpieczenia urzadzen konco-
wych?®, Ucieczka z niej ma by¢ ,inteligentna”
ochrona, jaka oferuje platforma Trapmine Defense
z Estonii, oparta na uczeniu maszynowym oraz
analizie behawioralnej.

Zabezpieczenie sieci firmowej w roku 2019 to cat-
kiem inne wyzwanie dla administratora niz jesz-
cze niecate 5 czy 8 lat temu. W dobie masowego
wykorzystywania formuty ,przynie$ swoje wtasne
urzadzenie” (bring your own device, BYOD), a takze
coraz szerszych zastosowan Internetu Rzeczy
(IoT), czy jak niektérzy wrecz wskazujg ,Internetu
wszystkiego” (Internet of everything), rozgraniczenie
na sie¢ wewnetrzng i zewnetrzng staje sie trudne
do utrzymania. Budowanie muréw dookota cyfro-
wych zasobow firmy w postaci firewalli i innych
statycznych przeszkdd przestaje by¢ wydajne -
atakujacy nie musza szuka¢ w nich dziur, po pro-
stu je obchodza. W zwigzku z tym coraz wiekszy

12 Louis Columbus, 5 Key Insights From Absolute’s 2019
Endpoint Security Trends Report, “Forbes”, [online]: https:/
www.forbes.com/sites/louiscolumbus/2019/09/08/5-key-in-
sights-from-absolutes-2019-endpoint-security-trends-report/.

13 Absolute, 2019 Endpoint Security Trends Report,
2019, [online]: https:/www.absolute.com/go/
study/2019-endpoint-security-trends/.

segment rynku cyberbezpieczenstwa skupia sie na
dynamicznej analizie $rodowiska w celu wytapy-
wania i zablokowania podejrzanych zjawisk.

Estoniska platforma Trapmine Defense umozli-
wia ochrone urzadzen koncowych przed zagroze-
niami ze strony klasycznych plikéw malware, ata-
kow bezplikowych, a nawet celowanych kampanii
takich jak np. ransomware. Swoje dziatanie opiera
nie na zbiorze sygnatur okreslajacych zamkniety
zestaw podejrzanych plikéw, ale na aktywnej ana-
lizie srodowiska w poszukiwaniu nienaturalnych
zachowan sieci w celu zapewnienia detekgji, pre-
wengcji oraz odpowiedzi na potencjalne zagroze-
nie. Kluczowym elementem jest takze wizuali-
zacja sieciowa oraz czasowa atakéw, pokazujaca
administratorowi wektory dziatan ofensywnych,
ich dynamike oraz specyfike. W skrécie zadaniem
platformy jest nie tylko zautomatyzowanie dzia-
tan obronnych przy pomocy algorytméw sztucz-
nej inteligencji, ale takze stworzenie z duzej masy
danych cyfrowych klarownego i aktualnego obrazu
sieci, na podstawie ktorej ekspert IT moze podjac
odpowiednie dziatania.
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Sam Trapmine to startup, ktéry rozpoczat dzia-
falno$¢ w roku 2016 i dzieki inwestycji anio-
téw biznesu z Estonii oraz Danii rozwija sprzedaz
poprzez siedzibe gtéwng w Tallinie oraz ulepsza
algorytmy w centrum R&D w Stambule. Produkt
zdobyt juz klientéw na takich rynkach jak Wielka
Brytania, Estonia, Indie czy Azerbejdzan. Wdrozenia
Trapmine, a takze szerzej, produktow z catego seg-
mentu rozwigzan opartych na uczeniu maszyno-
wym potwierdzaja, ze w kolejnych latach za nasze
cyberbezpieczenstwo odpowiadac¢ beda nie poje-
dynczy, nawet najlepsi specjalisci IT, ale zespoty
zbudowane z ludzi i algorytmow.

MACLE | SREDNIE
CYBERBEZPIECZENSTWO

M NISPS

Przedsiebiorcy, bardziej niz jakakolwiek inna
grupa zawodowa, powinni by¢ s$wiadomi tego,
ze wkraczamy w ere cyfrowej rewolucji, w kto-
rej informacje staty sie nowa waluta. JesteSmy
coraz bardziej zalezni od bezpieczenstwa naszych
danych. Mimo to, wedtug badania Cyber Threat
Report CEE 2018 przeprowadzonego wsréd przed-
stawicieli MSP z Europy Srodkowo-Wschodniej,
az 65% firm z regionu nie ma opracowanej strate-
gii cyberbezpieczenstwa, tylko potowa z nich two-
rzy regularnie kopie danych, a niemal 60% wciaz
stawia przede wszystkim na klasyczne oprogra-
mowanie antywirusowe. Wsparciem dla sektora
MSP w zakresie ich bezpieczeristwa w cyberprze-
strzeni ma by¢ platforma NISPS stworzona przez
firme ESTEQ z Litwy.

Opisane powyzej braki w przygotowaniu MSP do
walki z atakami cyfrowymi sprawiaja, ze $redni czas
detekcji zagrozenia, ktére znalazto sie juz w sieci
firmy, wynosi trzy miesigce. Sytuacja ta wynika
W znacznej mierze z braku odpowiednich budzetow
na cyberbezpieczenstwo. Zbudowanie wewnetrz-
nych zdolnosci lub rozwigzan po prostu kosztuje
i okazuje sie poza zasiegiem 10- czy 20-osobowego
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przedsiebiorstwa. Dlatego tez cyberbezpieczenstwo
MSP powinno by¢ postrzegane nie jako wyzwanie
techniczne, ale jako element procesu biznesowego,
i tak tez zarzadzane. Analiza ryzyka w firmie - jakie
dane przetwarzamy cyfrowo, jakie zasoby nalezy
chroni¢ - powinna stanowi¢ pierwszy krok do kolej-
nych dziatani: analizy budzetu oraz analizy rynku
dostepnych produktéw i ustug. Dopiero zderzenie
wymagan bezpieczenstwa, z dostepnym budze-
tem i ofertg rynku, moga pozwoli¢ przedsiebior-
stwu na wybranie optymalnej formy zabezpie-
czenia sie - od zakupu elementéw hardware na
biurka pracownikéw przez oprogramowanie badz
ustugi SaaS po outsourcing okreslonych elemen-
téw. Jednym z takich rozwigzan dedykowanych dla
MSP jest wiasnie platforma NISPS.
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NISPS, czyli Network Intelligence, Security and
Protection Service, opiera sie na zasadzie reversed-
-proxy, stanowigc niejako bufor miedzy cyber-
przestrzeniag a infrastrukturg przedsiebiorstwa.
Wykorzystujac taka architekture, platforma ofe-
ruje szereg ustug w zaleznosci od potrzeb klienta
- firewall, zaawansowang ochrone DDoS, zauto-
matyzowang analize trendéw czy analize logow.
NISPS umozliwia takze integracje rozwiazan
innych producentéw w ramach dostarczanej przez
nich ustugi, czego przyktadem jest wspoétpraca
ze stowacka firmg ESET. Samo przedsiebiorstwo
ESTEQ, ktére stworzyto NISPS, powstato w 2014
roku na Ukrainie, a dwa lata pdzniej przeniosto sie-
dzibe gtéwna do Wilna na Litwie. Aktualnie sprze-
daz koncentruje sie na rynku Europy Srodkowo-
-Wschodniej oraz krajach nordyckich. Biorgc pod
uwage, ze w samej Unii Europejskiej funkcjonuje
ponad 22 miliony MSP%, wyzwaniem w ramach
rozwigzan dla tego segmentu rynku staje sie ska-
lowalno$¢ oraz mozliwos¢ automatyzacji dostar-
czania ustug przy rownoczesnym zachowaniu cen
dostosowanych do budzetéw. Préba potaczenia
tych elementéw jest wtasnie NISPS.

14 Komisja Europejska, Small and medium-sized enterprises:
an overview, 2018, [online]: https:/ec.europa.eu/eurostat/
web/products-eurostat-news/-/EDN-20181119-1.

B A EE N ENN
8 & a @

“
L

«

&

.
.
.

-

"

a B s BRBRE N



https://ec.europa.eu/eurostat/web/products-eurostat-news/-/EDN-20181119-1
https://ec.europa.eu/eurostat/web/products-eurostat-news/-/EDN-20181119-1

ZABEZPIECZENIE CYFROWEGO DNA

GEOPOLITYCZNY
KRAJOBRAZ
CYBERZAGROZEN

W REGIONIE EUROPY
SRODKOWO-WSCHODNIEJ

Krajobraz cyberbezpieczenstwa regionu Europy
Srodkowo-Wschodniej (dalej: ESW, region) ksztat-
tuja przede wszystkim dwa typy czynnikéw. Po
pierwsze uwarunkowania geopolityczne, ktére
silnie determinuja charakter wyzwan. Po drugie
ogolne, globalne trendy zwigzane z zagrozeniami,
ktére nie omijaja tej czesci Europy.

Kluczem do zrozumienia bezpieczenstwa regionu
jest dostrzezenie istnienia bardzo silnej korelacji
miedzy sytuacjag geopolityczna a cyberzagrozeniami.
Najpowazniejsze w skutkach ofensywne dziatania
prowadzone w cyberprzestrzeni nie sg nigdy celem
samym w sobie, sg narzedziem do realizowania celéw
szerszych, bardzo czesto strategicznych. Dlatego wta-
$nie, myslac o cyberbezpieczenstwie poszczegdlnych
krajéw, nalezy zawsze mysle¢ w wielowymiarowych
ramach uwarunkowan bezpieczenstwa narodowego.

BEZPIECZENSTWO, OBRONA
| STABILNOSC POLITYCZNA

Region ESW potozony jest w niezwykle wrazliwym
politycznie obszarze, stanowiac zewnetrzng gra-
nice zaréwno UE, jak i NATO. Sytuacje definiuje
przede wszystkim sasiedztwo z Rosjg, panstwem
przejawiajagcym rewizjonistyczne apetyty i traktu-
jacym region jako szczegdlng strefe swoich wpty-
woéw. Jak pokazuje wiele przyktadéw z niedale-
kiej przesztosci i wskazuje wiele zrodet, Rosja oraz
podmioty przez Kreml wspierane bardzo aktywnie
uzywaja narzedzi cyfrowych do realizacji swoich
intereséw politycznych, militarnych i ekonomicz-
nych, szczegolnie wobec krajow sasiedzkich?®>.

15 Powszechnie znane cyberataki na Estonie z 2007 i Gruzje
z 2008 roku sa dzi$ flagowymi przyktadami tego, jak konflikty
zwigzane ze $wiatem fizycznym przenoszg sie do sieci.
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Fakt ten przejawia sie w réznego typu dziata-
niach, jednym z nich jest szpiegostwo prowadzone
w cyberprzestrzeni, nakierowane na kluczowe pod-
mioty publiczne i decyzyjne. llustracja problemu
moze by¢ ujawniona przez firme FireEye kampa-
nia szpiegowska prowadzona przez grupe APT28,
wedle firmy bezposrednio taczona z rosyjskim
wywiadem wojskowym. APT28 pozyskiwata infor-
macje na temat rzadéw, podmiotéw politycznych,
sektora obronnosci oraz organizacji zajmujacych sie
bezpieczenstwem takich jak NATO czy OBWE?,
W obszarze szczegdlnego zainteresowania znalazty
sie podmioty z panstw ESW. Korzyséci z pozyskanych
informacji sg szerokie: moga budowac strategiczng
Swiadomos¢ sytuacyjng, a dzieki temu przewage
nad rywalami, moga takze zosta¢ wykorzystane do
dalszych wrogich operacji (np. dezinformacyjnych).

Jednak cyberprzestrzen daje mozliwos¢ realizo-
wania dziatan o skutkach dalece powazniejszych
niz te zwigzane z cyberszpiegostwem. Ostatnie
lata przyniosty bardzo silny wzrost napie¢ w regio-
nie ESW z kulminacyjnym momentem wybuchu
konfliktu na Ukrainie w 2014 r. Wielowymiarowe
dziatania ofensywne prowadzone w cyberprze-
strzeni staty sie regularnie wykorzystywanym ore-
zem w ramach prowadzonych operacji hybrydo-
wych, uswiadamiajac krajom regionu, jak waznym
zadaniem jest zapewnianie cyberbezpieczenstwa.
Szczegdlnie cyberatak na system energetyczny
Ukrainy, ktéry sparalizowat w grudniu 2015 roku
jego funkcjonowanie, gtéwnie w regionie Iwano-
-Frankiwska, stat sie kolejnym dowodem, jak bar-
dzo bezpieczenstwo narodowe, przede wszyst-
kim infrastruktura krytyczna, uzaleznione jest od
wysokiego poziomu cyberbezpieczenstwa.

Jedna z konsekwengji kryzysu bezpieczenstwa na
wschodzie byta decyzja o wzmocnieniu wschodniej
flanki NATO. Wojska stacjonujace w krajach regionu
staty sie przedmiotem wielowymiarowych wrogich

16 FireEye, APT28: A Window into Russia’s Cyber Espionage
Operations?, 2014, [online]: https:/www.fireeye.com/con-
tent/dam/fireeye-www/global/en/current-threats/pdfs/rpt-
apt28.pdf.
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dziatan prowadzonych przy uzyciu narzedzi telein-
formatycznych. Hakowanie smartfonéw zotnierzy'”
stanowito przyktad atakéw o charakterze szpie-
gowskim. Innymi dziataniami byty wrogie operacje
informacyjne wykorzystujgce cyberprzestrzen. Ich
cele byty szerokie, miedzy innymi: od wywotywa-
nia konfliktéw miedzy panstwami sojuszniczymi,
przez podwazanie wiary i zaufania w site i deter-
minacje Sojuszu w zakresie budowania bezpie-
czenstwa, az do obnizenia poziomu akceptacji spo-
tecznej dla obecnosci wojsk NATO na terenie ich
panstw. Przyktadem takiej operacji byto rozprze-
strzenianie fatszywych informacji na temat gwattu
dokonanego na kobiecie przez zotnierzy stacjonu-
jacych na Litwie®. Nalezy sie spodziewac, ze wraz
z planowanym wzrostem ilosciowym i jako$ciowym
wojsk rozlokowanych przy granicach zewnetrznych
Sojuszu wielowymiarowe cyberoperacje ofen-
sywne bed3 sie nasilac.

Warto zauwazy¢, ze operacje informacyjne, w tym
dezinformacyjne, prowadzone w cyberprzestrzeni
sg wykorzystywane w bardzo szerokim zakresie,
wykraczajagcym poza kwestie stricte militarne.
Czesto stanowig narzedzie stuzgce miedzy innymi
do tworzenia napie¢ politycznych, polaryzacji spo-
tecznej, obnizania zaufania do wtadzy itd. Istotng
cecha charakterystyczng jest to, ze zazwyczaj
dostosowywane s3 do lokalnych uwarunkowan
i poruszaja watki czy kwestie wrazliwe spotecznie
w poszczegélnych krajach. Przeprowadzenie ,szy-
tych na miare” dziatarh umozliwia wtasnie wykorzy-
stanie narzedzi cyfrowych. Ponizszy graf pokazuje
wybrane watki dominujace w narracjach wykorzy-
stywanych w kampaniach dezinformacyjnych, pro-
wadzonych takze w sieci w panstwach regionu lub
przeciwko nim.

17 Mark Moore, Russia has been hacking smartphones of NATO
troops, 2017, [online]: https:/nypost.com/2017/10/04/
russia-has-been-hacking-smartphones-of-nato-troops/.

18 Fake.org, Russia uses fake rape stories to create hostility to
NATO troops, 2018, [online]: https:/www.stopfake.org/en/rus-
sia-uses-fake-rape-stories-to-create-hostility-to-nato-troops/.

TEMATY | NARRACJE

WE WROGICH KAMPANIACH
DEZINFORMACYJNYCH
WYMIERZONYCH

W PANSTWA REGIONU

POLSKA

- narracje antyukrainskie
- obnizenie wiary w NATO
- atomizacja spoteczenstwa

- narracja antyzachodnia

CZECHY

- islamizacja Europy

- USA to agresywne paristwo

- Ukraina to panstwo upadajgce

- bezradny, skorumpowany Zachéd

- wzbudzanie nastrojéw ksenofobicznych
- kryzys migracyjny

i

- upadajaca UE

MOLDAWIA

- Zachdd jest agresywny
- Rosja jest obronca tradycyjnych wartosci
- politycy s3 sterowani przez

sity zewnetrzne

28


https://nypost.com/2017/10/04/russia-has-been-hacking-smartphones-of-nato-troops/
https://nypost.com/2017/10/04/russia-has-been-hacking-smartphones-of-nato-troops/
http://Fake.org
https://www.stopfake.org/en/russia-uses-fake-rape-stories-to-create-hostility-to-nato-troops/
https://www.stopfake.org/en/russia-uses-fake-rape-stories-to-create-hostility-to-nato-troops/

ZABEZPIECZENIE CYFROWEGO DNA
REGION TROJMORZA

WEGRY

i\

UKRAINA

A

- kryzys migracyjny
- narracja anty-UE, anty-NATO, anty-USA
- Ukraina to upadajace,

faszystowskie panstwo

- kraj niewart obrony sojuszniczej
- bliskos$¢ swiatopoglagdowa z Rosjg
- sentymenty antypolskie

- sentymenty pronazistowskie

- okrucienstwa wojenne

- panstwo upadte

- krajem rzadzi chaos

- zmiany polityczne byty sterowane
przez Zachod

- poparcie miedzynarodowe
po stronie rosyjskiej

- kraj rzadzony przez faszystéw

LOTWA SEOWACJA

\

ESTONIA

- chaotyczna, bezradna UE
- narracja anty-NATO
- pozytywna rola Rosji na Ukrainie

- skorumpowany Zachéd

- sentymenty pronazistowskie
- wsparcie dla Rosji, ktéra
buduje stabilizacje

- kraj, ktérego miejsce jest poza UE

- wzmachianie dziatan wymierzonych
W mniejszosci
- sentymenty pronazistowskie

Zr6dto: Opracowanie wiasne na podstawie:
Centre for International Relations

& Partners, Information warfare in the
Internet: Countering pro-Kremlin disinforma-
tion in the CEE countries, 2017 oraz CEPA,
Winning the information war, 2016
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STRATEGICZNE INICJATYWY
ROZWOJOWE

Region ESW przechodzi gtebokie zmiany struktu-
ralne w strategicznie istotnych obszarach. taczy sie
to z rozwijaniem réznorodnych, wspdlnych inicja-
tyw regionalnych. Proces bardzo dobrze ilustruje
budowana od 2016 roku wspoétpraca w ramach tak
zwanej inicjatywy Trojmorza®’. Inicjatywa ta stawia
sobie za cel realizacje projektéw w trzech obsza-
rach: transportu, energetyki oraz cyfryzacji. Trzeci,
cyfrowy wymiar nie tylko tworzy osobny zestaw
dziatan, ale takze wptywa na dwa poprzednie,
stanowiac niejako serce projektu. Z tego wzgledu
odgrywa on wazng role w kontekscie szans rozwo-
jowych regionu, ale jednoczesnie jest szczegdlnie
wrazliwy na wspbétczesne zagrozenia.

Analizujac zaleznosci miedzy inicjatywami roz-
wojowymi a pojawiajgcymi sie ryzykami, zaczaé
nalezy od projektéow infrastrukturalnych zwia-
zanych ze wzmacnianiem bezpieczenstwa ener-
getycznego. Jest to kwestia krytyczna w oma-
wianej czesci Europy. Cecha charakterystyczna
regionu jest dominujace przez lata uzaleznie-
nie od wschodniego kierunku dostaw surowcow
takich jak np. gaz ziemny. Tym samym wykorzy-
stywanie surowcéw energetycznych jako narze-
dzia walki politycznej mocno zagrazato bezpie-
czenstwu poszczegéinych panstw. Po latach
trudnosci zwiazanych z dywersyfikacja Zrdédet
surowcow region rozpoczat inwestycje w realiza-
cje takich projektow jak budowa korytarzy gazo-
wych Poétnoc-Potudnie oraz Baltic Pipe. Maja
one szanse znacznie przyczyni¢ sie do potacze-
nia rynkéw w regionie, rozwina¢ ich konkurencyj-
nos¢, czyli finalnie umocnic¢ niezaleznos¢ i bez-
pieczenstwo energetyczne. Projekty prowadza do
zmiany uktadu sit politycznych, stawiajac sektor
energetyczny w pierwszej linii zagrozonych cybe-
ratakami. Niebezpieczenstwo to zmaterializowato
sie juz w ostatnich latach. Swiadczy o tym chocby

19 Wspotpraca obejmuje 12 panstw: Austrie, Butgarie,
Chorwacje, Czechy, Estonie, Litwe, totwe, Polske, Rumunie,
Stowacje, Stowenie i Wegry.

dziatalnos$¢ grupy Dragonfly, wykryta i przeanali-
zowana przez firme Symantec. Dokonywata ona
szeroko zakrojonych operacji cyberszpiegowskich
nakierowanych na firmy energetyczne w Europie,
w duzej mierze na podmioty z regionu - szczegél-
nie polskie i rumunskie®. Z podobnymi proble-
mami mierzyt sie takze sektor energetyczny kra-
jow battyckich?!. Jak zostato wskazane wczesniej,
pozyskiwanie informacji pozwala lepiej rozumie¢
rywala, poznac jego plany i strategie i dzieki temu
budowac przewage konkurencyjna. Jednak warto
zauwazy¢, ze zdobyta wiedza moze zosta¢ w przy-
sztosci uzyta do dziatan znacznie bardziej powaz-
nych w skutkach. Dzieki poznaniu szczegétéw
funkcjonowania konkretnych systeméw mozliwe
staje sie przygotowanie atakéw prowadzacych
do paralizu, a nawet fizycznych zniszczen infra-
struktur krytycznych. Nalezy sie spodziewaéd, ze
im mocniej panstwa regionu budowaé beda bez-
pieczenstwo energetyczne, tym bardziej podmioty
zainteresowane utrzymaniem strefy wptywow
w tym sektorze wykorzystywac beda cyberprze-
strzen do ostabiania tego procesu.

Cho¢ w poczatkowym okresie wymiar cyfrowej
wspotpracy Tréjmorza nie byt gtéwnym obszarem
dziatan, z czasem pojawiaty sie sygnaty Swiad-
czace o potencjalnym przyspieszeniu. Na szczy-
cie panstw Tréjmorza w Bukareszcie w 2018 roku
zapadta decyzja o umieszczeniu na liscie priory-
tetowych projektéw?? budowy tak zwanej auto-
strady cyfrowej - Digital 3 Seas Highway (D3SH).
W zamierzeniu ma by¢ to infrastruktura cyfrowa

20 Symantec, Dragonfly: Cyberespionage Attacks Against
Energy Suppliers, 2014, [online]: https:/www.symantec.
com/content/en/us/enterprise/media/security_response/
whitepapers/Dragonfly_Threat_Against_ Western_Energy _
Suppliers.pdf.

21 Stephen Jewkes, Oleg Vukmanovic, Suspected Russia-
backed hackers target Baltic energy networks, 2017, [online]:
https:/www.reuters.com/article/us-baltics-cyber-insight/
suspected-russia-backed-hackers-target-baltic-energy-net-
works-idUSKBN1871WS5.

22 Three Seas Initiative Member States, The Three Seas
Initiative. Priority Interconnection Projects, 2018 [online]:
http:/three-seas.eu/wp-content/uploads/2018/09/LIST-
OF-PRIORITY-INTERCONNECTION-PROJECTS-2018.pdf.
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nowej generacji taczaca cyfrowo - Swiattowo-
dami i siecig 5G - panstwa regionu na osi pétnoc
-potudnie. D3SH to projekt, ktéry umozliwi reali-
zacje wielu dalszych strategicznych projektow
cyfrowych (np. budowe centréw cyfrowych (digital
innovation hubs), centréw danych i ustug chmuro-
wych, przyspieszenie rozwoju przemystu 4.0 itd.).

Nie zapadty jeszcze decyzje na temat szczego-
téw budowy cyfrowej autostrady, jednak do moz-
liwych, i z wielu powoddéw atrakcyjnych, opcji
nalezy zintegrowanie jej z rozwojem infrastruk-
tury transportowej, konkretnie z projektem Via
Carpatia. Via Carpatia jest europejska miedzynaro-
dowa trasa transportowa relacji pétnoc-potudnie,

INICJATYWA TROJMORZA MA NA CELU
IMPLEMENTACJE PROJEKTOW W TRZECH OBSZARACH:

TRANSPORT

ENERGIA

CYFRYZACJA
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majaca potaczy¢ Ktajpede na Litwie z Salonikami
w Grecji. Ze strategicznego punktu widzenia warto
bytoby konstrukcje sieci transportowej skoordyno-
wac wtasnie z budowa D3SH. Mogtoby to miedzy
innymi umozliwi¢ rozwdj transportu przysztosci
zwigzanego chocby z autonomicznymi pojazdami,
lepsze skomunikowanie i transformacje cyfrowa
regionéw. Biorgc pod uwage strategiczna role roz-
wojowg i gospodarcza®® Via Carpatia, ktéra moze
zostac jeszcze bardziej wzmocniona dzieki budo-
wie cyfrowej autostrady, nalezy sie spodziewaé,
ze takze to przedsiewziecie potencjalnie stanie
sie celem wrogich operacji. Tym samym dziata-
nia z zakresu cyberbezpieczenstwa infrastruktury
transportowej i cyfrowej zyskujg w regionie jesz-
Cze mochiej na znaczeniu.

REGION EUROPY SRODKOWO-
-WSCHODNIEJ NAMAPIE
GEOPOLITYCZNYCH WPLYWOW

Region Trojmorza z racji swojego potozenia jest
krytyczny nie tylko dla graczy z tej czesci Swiata.
Odgrywa szersza, wazng role na globalnej sza-
chownicy miedzynarodowych relacji. Dobrze ilu-
struje to znaczenie regionu w kontekscie rozwija-
nia chinskiej inicjatywy Pasa i Szlaku (ang. Belt and
Road Initiative, BRI). BRI to strategia Chin zorien-
towana na globalna ekspansje gospodarcza tego
kraju miedzy innymi przez realizacje olbrzymich
projektéw infrastrukturalnych i inwestycyjnych.
Przedsiewziecie ma znaczenie geopolityczne, geo-
ekonomiczne?*, a waznym jego elementem s3 dzia-
tania podejmowane w ESW, regionie stanowiacym
brame do Europy. BRI zaktada wielosektorowe
inicjatywy, przy czym kwestie dotyczace cyfry-
zacji, zbiorczo nazywane Cyfrowym Jedwabnym
Szlakiem (ang. Digital Silk Road), odgrywaja nie-
zwykle istotng role. Stanowia zaréwno odrebny
obszar dziatan zwigzany m.in. z masowymi inwe-
stycjami w infrastrukture cyfrowa, jak i czyn-
nik wspierajacy dziatania w innych sektorach,

23 A nawet obronna.
24 A takze obronne.

np. poprzez tworzenie cyfrowych platform han-
dlowych utatwiajacych eksport produktéw i ustug.
Dostrzegajac kluczowa role ESW w przedsie-
wzieciu, Chiny stworzyty specjalny format w celu
wspotpracy z krajami regionu, znany powszechnie
jako inicjatywa 16+1%.

Wszystko to pokazuje, ze region staje sie wazna
areng rywalizacji o wptywy miedzy globalnymi,
kluczowymi graczami, a wymiar technologiczny
tego wspdétzawodnictwa gwattownie zyskuje na
Obserwowane napiecia dotyczace
budowy sieci 5G doskonale ilustruja ten proces.
Wraz z ekspansjg technologiczng poszczegdlnych
graczy konflikty beda narastaé. To kolejny przy-
ktad, ze decyzje dotyczace cyfryzacji, a takze pro-
jekty w obszarze cyberbezpieczenstwa zyskuja
W regionie na znaczeniu zaréwno w wymiarze poli-
tycznym, jak i strategicznym.

znaczeniu.

CYBERPRZESTEPCZOSC

Zagrozenia zwigzane z unikalnymi uwarunko-
waniami geopolitycznymi rzutuja na specyficzne
typy wyzwan, z jakimi mierza sie kraje Tréjmorza.
Jednak regionu nie omijajg takze globalne zagro-
zenia zwigzane z funkcjonowaniem w cyberprze-
strzeni. Do najbardziej powaznych naleza dziatania
cyberprzestepcze, prowadzace do wielowymia-
rowych konsekwencji, przede wszystkim coraz
powazniejszych strat finansowych. Jak szacuje
McAfee i CSIS?, straty wynikajace z cyberprze-
stepczosci mogg siegac globalnie okoto 600 miliar-
déw dolaréw rocznie. Sam region Europy i Azji
Centralnej traci w wyniku tego procesu okoto 180
miliardow dolaréw.

Trojmorze nie jest obszarem wyjgtkowym i stanowi
zarowno cel dziatalnosci cyberprzestepcéw, jak
i teren, z ktérego prowadza oni nielegalne dziatania.

25 W chwili obecnej inicjatywa nosi nazwe 17+1 po dota-
czeniu Grecji.

26 CSIS, McAfee, Economic Impact of Cybercrime - No
Slowing Down, 2018, [online]: https:/www.csis.org/analysis/
economic-impact-cybercrime.
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Tak jak w przypadku krajéw z innych czesci globu,
podmioty z regionu padajg ofiarg wielowymiaro-
wych wrogich dziatan w sieci wykorzystujgcych na
przyktad: ztosliwe oprogramowanie, ataki phishin-
gowe, spam, DDoS i wiele innych. W ostatnich
latach region mocno dotknety kampanie wyko-
rzystujgce oprogramowanie typu ransomware:
Wannacry czy szczegdlnie Bad Rabbit stanowia tu
dobre przyktady. Pod wzgledem cyberbezpieczen-
stwa walka z takg przestepczoscia jest kluczowa;
to zagrozenie przynoszace olbrzymie straty, mie-
dzy innymi spoteczne czy finansowe. Panstwa
regionu nie tylko musza podnosi¢ poziom cyberbez-
pieczenstwa, ale takze powinny aktywnie zwalczaé
problem. Szczegdlnie, ze jak wskazuje Europol,
niektére grupy przestepcze w krajach regionu sa
wyjatkowo aktywne i majg nawet swoje ,obszary
specjalizacji”. Butgaria i Rumunia na przyktad
wskazywane sg jako kraje, gdzie cyberprzestepcy
szczegblnie intensywnie trudnig sie oszustwami
zwigzanymi z ptatnosciami online?’.

Podsumowujac watek zagrozenia cyberprzestep-
czoscia, warto spojrze¢ na pewne istotne trendy.
Badanie przeprowadzone przez firme McKinsey
wskazuje, ze kraje regionu, okreslane przez auto-
réow mianem Digital Challengers, maja wyjatkowa
szanse, aby przechodzac na wyzszy poziom cyfro-
wej rewolucji, jeszcze mocniej rozwingé poten-
cjat swoich gospodarek?®. Jest to niewatpliwie
olbrzymia szansa. Jednoczes$nie warto zauwazy¢,
ze cyfryzacja regionu zwiekszy jego podatnosci
na zagrozenia ze strony cyberprzestepcéw, szcze-
gblnie tych nastawionych na osigganie zyskéw
finansowych. Wyzwanie musi by¢ rozpatrywane
nie tylko przez pryzmat dobrobytu pojedynczych
podmiotow, ale takze z punktu widzenia catej
gospodarki. By zilustrowac problem, warto odwo-
ta¢ sie do jednego przyktadu - badan przeprowa-
dzonych przez firme Gallagher. Firma ustalita, ze

27 Europol, Internet Organised Crime Threat Assessment,
2018, s. 67, [online]: https:/www.europol.europa.eu/sites/

REGION TROJMORZA

okoto 57 000 matych i srednich przedsiebiorstw
w Wielkiej Brytanii zbankrutowatoby w tym roku,
gdyby padty ofiarg cyberataku uniemozliwiajg-
cego im prowadzenie dziatalnosci przez mniej niz
miesigc?. Bioragc pod uwage, ze przedsiebiorstwa
regionu®® bedg coraz mocniej polegaé na syste-
mach teleinformatycznych, prowadzac dziatal-
nos¢, podobne problemy stang sie dla nich row-
nie palace. Jedli do tego uswiadomimy sobie, ze
zagrozone sg nie tylko mate i $rednie przedsie-
biorstwa, ale takze duze podmioty, czesto z sek-
toréw infrastruktury krytycznej, to problem staje
sie jeszcze bardziej powazny.

PODSUMOWANIE

Panstwa regionu, z racji wtasciwych sobie uwa-
runkowan, powinny traktowaé cyberbezpieczen-
stwo jako najwyzszy priorytet. Rozdziat ten sku-
piat sie na czynnikach, ktdore determinujg wieksze
ryzyko, inne czesci publikacji przeanalizujg pozy-
tywny potencjat, jaki drzemie w regionie. To wta-
$nie jego wykorzystanie jest kluczowe do tego,
aby istniejace trudnosci méc przekué¢ w szanse.
Aby tak sie stato, konieczne jest przede wszyst-
kim uswiadomienie sobie, ze cyberbezpieczen-
stwo regionu i poszczegdlnych krajéw warunkuje
ich strategiczne cele: rozwdj ekonomiczny, bez-
pieczenstwo narodowe i dobrobyt pojedynczych
obywateli. Jako takie wymaga strategicznych,
skoordynowanych dziatan wszystkich krajéw i ich
miedzynarodowych partneréw.

29 Phil Muncaster, Over 50,000 UK SMEs Could
Collapse Following Cyber-Attack, 2019, [online]:
https:/www.infosecurity-magazine.com/news/

default/files/documents/iocta2018.pdf.

28 McKinsey, The rise of Digital Challengers, 2018, [online]:
https://digitalchallengers.mckinsey.com.

over-50000-uk-smes-could-collapse.

30 Stanowiace mocno o sile gospodarek poszczegol-
nych panstw.
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PERSPEKTYWY
GOSPODARCZE REGIONU
TROJMORZA

Rozpad ZSRS w 1991 roku umozliwit krajom
Europy Srodkowo-Wschodniej inne, w tym hory-
zontalne, modele integracji miedzynarodowe;j.
W latach 2004-2013 wiekszo$¢ nowo powsta-
tych lub politycznie uniezaleznionych panstw
stata sie cztonkami Wspdlnoty, a nastepnie Unii
Europejskiej. Ogdtem panstwa regionu stanowia
ok. 28% terytorium catej UE, 22% jej populacji, ale
wytwarzajg tylko ok. 10% jej PKB3. Kraje te, jak-
kolwiek zréznicowane, majg pewne cechy wspdlne
i podobne problemy strukturalne. Dwanascie
panstw cztonkowskich Tréjmorza obejmuje trzy
dawne republiki sowieckie, szes¢ bytych panstw
przynalezacych do Paktu Warszawskiego i dwa
nalezagce do bytej Jugostawii. Z zachowaniem
oczywistych odrebnosci narodowych, jezyko-
wych, kulturowych, historycznych i innych, mozna
zauwazyé, ze wszystkie (poza Austrig) stosowaty
w przesztosci model gospodarki centralnie stero-
wanej. Sama Republika Austrii gospodarczo przy-
nalezy raczej do zamoznych krajow ,Starej Europy”,
niz wykazuje istotne podobienstwo do pozosta-
tych jedenastu panstw Inicjatywy, nalezy jednak
zauwazyé, ze ma ona historyczne i geograficzne
tendencje, jak rowniez gospodarczo-infrastruktu-
ralne interesy, aby w niej uczestniczy¢. Pozostate
kraje Europy Srodkowo-Wschodniej bywaja nie-
kiedy okreslane jako przynalezace do tzw. emer-
ging markets, czyli atrakcyjnych dla inwestoréw
rynkéw wschodzacych, oferujgcych stosunkowo
wysokie zwroty z inwestycji®2.

31 Visegrad Post, The Three Seas Initiative: Central and
Eastern Europe takes charge of its own destiny, 2016, [online]:
https:/visegradpost.com/en/2016/08/28/the-three-seas-
initiative-central-and-eastern-europe-takes-charge-of-its-
own-destiny/.

32 Adam Zaremba, Quality Investing in CEE Emerging Markets,
Business, Management and Communication, 2014, 12(2),

s. 176, [online]: https:/journals.vgtu.lt/index.php/BME/
article/view/3504/2935.
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Zgodnie z danymi osrodka analitycznego SpotData
zagregowany PKB panstw regionu, wynoszacy
w 2017 roku 1,7 bin euro, wzrosnie do ok. 2,3 bin
euro w 2030%. Jednoczesnie zbiorczy popyt na
szeroko rozumiane inwestycje infrastrukturalne
w catym regionie Tréjmorza wyniesie nawet ok.
1,15 bin euro do roku 2030, na inwestycje obejmu-
jace drogi, kolej, wodne drogi srodladowe, porty,
lotniska, linie energetyczne i telekomunikacyjne,
cyfryzacje - nawet ok. 530 mld euro. Same inwe-
stycje infrastrukturalne o znaczeniu transnarodo-
wym moga pochtonaé¢ do 270 mid euro do roku
2030. Rozwoj gospodarczy dwunastu cztonkéw
Inicjatywy wpisuje sie w szerszy kontekst rozwoju
Europy Srodkowo-Wschodniej jako catego regionu,
tacznie z panstwami niebedacymi cztonkami UE,
przyktadowo krajami Batkanéw Zachodnich.

DANE MAKROEKONOMICZNE
REGIONU

Rozwdj gospodarczy panstw 3SI mozna wyka-
za¢ za posrednictwem zréznicowanych wskazni-
kéow makroekonomicznych, w tym czterech klu-
czowych, przedstawiajgcych: zmiany PKB w latach
2019-2024, zmiany PKB per capita przy uwzgled-
nieniu parytetu sity nabyweczej, zaktadane zmiany
populacji krajéw Inicjatywy oraz udziat sektora ICT
w PKB i ogdle zatrudnionych®. Aby utatwié przed-
stawienie danych w formie wykreséw liniowych,
kraje 3SI podzielone zostaty na dwie grupy: grupe
A (obejmujaca Austrie, Chorwacje, Czechy, Stowacje
i Stowenie) oraz grupe B (obejmujaca Butgarie,
Estonie, Wegry, totwe, Litwe, Polske i Rumunie)®.

33 SpotData, The Three Seas Initiative & Fund, 2019, s.
1-7, [online]: http://orka.sejm.gov.pl/opinie8.nsf/naz-
wa/548_20190314/$file/548_20190314.pdf.

34 Przedostatni wskaznik obejmuje liczebnos¢ populacji
zgodnie z przewidywaniami Miedzynarodowego Funduszu
Walutowego przy uwzglednieniu zmiennej imigracyjnej.

35 Podziat ten wynika z zastosowania metody analizy sku-
pien, tzw. metody Warda.

REGION TROJMORZA

A) PKB ORAZ PKB PER CAPITA

Zgodnie z prognoza Miedzynarodowego Funduszu
Walutowego PKB wszystkich panstw 3SI w latach
2019-2024 wzrosnie. Najbardziej widoczne jest to
na przyktadzie duzych gospodarek, takich jak np.
Austria, Czechy i Butgaria. Najmniejszy wzrost osia-
gnie Estonia i totwa (po ok. 12 mld USD), natomiast
nominalnie najwiekszy odnotuje najwieksza gospo-
darka - Polska (o ok. 291 mld USD). Sredni wzrost
PKB w regionie ma wynies¢ ok. 2,4% w skali roku
w latach 2017-2030. Nieco nizszg wartos¢ przed-
stawia OECD, prognozujac sredni wzrost o ok. 2%%.

Wykres 1i2. Wzrost PKBw latach 2019-2024 wsréd
krajow grupy A (Austrii, Chorwacji, Czech, Stowacji,
Stowenii) i B (Butgarii, Estonii, Wegry, totwy, Litwy,
Polski i Rumunii) wyrazony w obecnych cenach
(w mld USD).
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Zrédto: IMF, 2019.

36 Ibidem.
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Jednoczesnie wszystkie kraje 3SI odnotuja stabilny
wzrost PKB per capita pod wzgledem parytetu
sity nabywczej. Najwiekszy wzrost ma nastapié na
Litwie (o ok. 12 tys. USD), natomiast najmniejszy -
w Butgarii i Chorwacji (o ok. 7,7 tys. USD).

Wykres 3 i 4. Wzrost PKB per capita w latach
2019-2024 wsrod krajéw grupy A i B wyrazony
w obecnych cenach (w mld USD).
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Zrédto: IMF, 2019.

B) POPULACJA

Demograficzne prognozy IMF nie s3 pozytywne dla
regionu. Wiasciwie wszystkie panistwa, z wyjatkiem
Austrii, odnotujg znaczny spadek populacji. Wpisuje
sie to réwniez w zjawisko starzenia sie spoteczen-
stwa, ktére dotknie kraje 3SI bardziej niz Europy
Zachodniej®”. Oznacza to w praktyce, ze podczas gdy

37 Andreas Irmen, Anastasia Litina, Population Aging
and Inventive Activity, CESifo Working Paper Series no.
5841, 2016, s. 17, [online]: https:/papers.ssrn.com/
sol3/Delivery.cfm/SSRN_ID2770423_code459177.
pdf?abstractid=2770423&mirid=1.

kraje 3SI cieszy¢ sie beda znacznym wzrostem gospo-
darczym, ich kapitat spoteczny bedzie sie zmniejszat.
Starzejace sie spoteczenstwo napotyka rowniez pro-
blemy zwigzane z rosnaca grupga relatywnie bardziej
ekonomicznie zaleznych starszych ludzi przy jedno-
cze$nie malejacej grupie relatywnie bardziej innowa-
cyjnych mtodszych. Moze to pogtebic istniejace juz
strukturalne problemy niedoinwestowania sektora
R&D?* w regionie Europy Srodkowo-Wschodniej.

Wykresy 5 i 6 przedstawiajagce prognoze zmiany
populacji w krajach grup Aii B w latach 2019-2050.
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Zrédto: IMF, 2019.

Wyzwaniem, ktéremu region musi sprostac, jest
skuteczne przeciwstawianie sie hamulcom swojego
wzrostu, w tym naswietlonym powyzej problemom
malejacej populacji oraz - generalnie - starzejgcego
sie spoteczenstwa.

38 Monica loana Pop Silaghi, Diana Alexa, Cristina Jude,
Cristian Litan, Do business and public sector research and
development expenditures contribute to economic growth in
Central and Eastern European Countries? A dynamic panel es-
timation, Economic Modelling, 36/2014, s. 108, [online]:
http:/isiarticles.com/bundles/Article/pre/pdf/17628.pdf.
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Tabela 1 przedstawiajaca dane prognozy demograficznej krajéw grup A i B w latach 2019-2050.

2019 2020 2025 2030 2035 2040 2045 2050

Czechy 10 649 813 |10 674 178 |10 742 550 {10 738 001 (10 687 246 |10 648 484 |10 634 449 |10 611 979
Chorwacja |4 078 848 |4054406 |3931639 (3833236 (3739478 (3635856 (3523223 |3403390
Austria 8858795 (8908676 (9150110 |9364680 |9535718 |9 666339 (9767951 (9836451
Stowenia (2080925 (2083676 (2087779 |2079 967 |2068389 |2056567 (2043836 (2024248
Stowacja [5450435 |[5455848 (5458909 |5420101 |5347841 |5264291 (5179305 (5087967
Butgaria 7000036 (6943254 (6659798 |6402584 |6182442 |5979800 (5791496 (5605134
Estonia 1323082 |1326601 |1331040 (1319301 (1301295 (1284836 (1268614 |1250961
totwa 1919958 |1905482 |1821427 (1746604 (1696714 |1655080 (1619108 |1584931
Litwa 2794204 (2759230 (2584736 |2452166 |2376255 |2307089 (2242358 (2175738
Wegry 9757968 (9739030 (9634674 |9520613 |9396034 |9271789 (9158631 (9041782
Polska 37 972841|37 968 244 |37 810482 |37 397 916 |36 821 234 |36 174 048 |35 513 097 |34 861 135
Rumunia |19 401 655|19 282 488 |18 624 968 |18 063 702 |17 735 220 |17 409 228 |17 084 433 |16 735 514

Zrédto: IMF, 2019.

Jedng z préb przezwyciezenia niedoboréw kra-
jow 3SI w innowacjach, ale rowniez w transporcie,
energii i szeroko pojetej infrastrukturze jest
Inicjatywa Tréjmorza.

C) SEKTORICT

Dane Eurostatu wskazuja, ze w dynamicznie rosna-
cych gospodarkach panstw Trojmorza procentowy
stosunek ICT do catosci gospodarki niekoniecznie
wzrést na przeciagu pieciu ostatnich notowanych
lat (ostatnie dane z 2016), gdyz wartos¢ ta zmalata
dla Czech, Estonii, Polski i Stowacji. Udziat sektora
ICT we wszystkich pozostatych krajach regionu
wzrést. Dane te, w zestawieniu z podnoszacym sie
udziatem pracownikéow ICT w danej gospodarce
(poza Wegrami), dajg ogdlny poglad na rosnace

znaczenie sektora w krajach Tréjmorza. Poglad ten
znajduje odzwierciedlenie w raporcie The Digital
Three Seas Initiative. Mapping the Challenges to
Overcome, ktéry w szczegotowy sposob przedsta-
wia rozwéj gospodarczy regionu. Rosngce zatrud-
nienie w sektorze ICT odnotowano we wszystkich
krajach 3SI®?, przy czym beneficjentem najwiek-
szego wzrostu jest Estonia. Procentowe ujecie pra-
cownikéw zatrudnionych w sektorze ICT wzgle-
dem og6tu zatrudnionych wzrosto z wartosci 1,9%
w 1997 do 4,8% w roku 20174,

39 Brak informacji dotyczacej roku 1997 dla Polski.

40 Agnieszka Konkel, Marta Przywata (red.). 2018. The
Digital 3 Seas Initiative. Mapping the challenges to overcome,
The Kosciuszko Institute, s. 17, [online]: https:/ik.org.pl/
wp-content/uploads/digital3seas_initiative_roadmap_
report_2018.pdf.
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Tabela 2 przedstawiajagca wyrazony w procentach stosunek sektora ICT do wytwarzanego PKB dla lat
20112016 oraz wyrazony w procentach stosunek pracownikéw zatrudnionych w sektorze ICT wzgledem
ogotu zatrudnionych dla lat 2011 i 2016.

Udziat sektora ICT w PKB

Udziat pracownikéw ICT w ogéle
zatrudnionych

Butgaria 4,64 543 1,89 2,59
Czechy 4,38 4,29 2,79 2,96
Estonia 5,04 4,91 3,33 3,69
Chorwacja 4,05 4,22 1,93 2,34
totwa 3,3 4,61 2,15 3,59
Litwa 2,43 2,96 1,88 2,48
Wegry 5,96 5,79 3,69 3,51
Austria 3,25 3,47 2,31 2,55
Polska 3,27 3,22 1,76 2,29
Rumunia 3,1 3,55 1,66 2,27
Stowenia 3,49 3,6 2,34 2,64
Stowacja 4,48 3,99 2,85 3,04
Zrédto: Eurostat, 2019.
Wykres 7. Rynek ICT w wybranych krajach 3S.
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Zr6dto: IDC CEMA Regional Black Book Q418.
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Wykres 8. Rynek cyberbezpieczenstwa 3S.
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KOMENTARZ EKSPERTA:

Na rynku polskim, najwiekszym w regionie, podczas ostatnich kilku lat wzrost inwestycji w zakre-
sie bezpieczenstwa byt niebagatelny. Rynek czeski jest jak dotqd najbardziej dojrzaty pod wzgle-
dem rozpowszechnienia ustug w tej dziedzinie. Organizacje w catym regionie przechodzq wtasnie
cyfrowq transformacje, a wdrazajgc nowe systemy i infrastrukture, muszq dostosowywacé swoje
procesy i zabezpieczenia. Dla wielu przedsiebiorstw stanowi to wyzwanie. Przy rosnqcej ztozonosci
i powierzchni ataku budzety oraz zasoby sq ograniczeniem dla zespotéw ds. informatyki i bezpieczen-
stwa. W rezultacie wiele organizacji zalezy od dostawcdw zabezpieczen i ich partneréw dystrybucyj-
nych, chcgc miec¢ pewnosc, ze rozwigzania w kwestii bezpieczenstwa, w ktére inwestujq, zostaty wta-
sciwie zastosowane, zoptymalizowane i zintegrowane z istniejqgcq infrastrukturg.

Chmura ma wszelkie szanse wptyngc¢ mocno na transformacje cyfrowq. Firmy niepokoi jednak utrata
kontroli nad danymi przy zmianie z infrastruktury lokalnej na chmure. Problemem jest réwniez ztozo-
nos¢: architektura wielu chmur to takze koniecznos¢ jej zabezpieczenia. Organizacje rozwijajq wielo-
poziomowq strategie, ktéra korzysta z technologii zapewniajqgcych bezpieczenstwo i aplikaciji, i danych.

Wiktor Markiewicz, IDC Polska, starszy analityk
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Pracownicy sektora
ICTw 1997

1,9%

catkowitej
liczby pracownikéw

Pracownicy sektora

4,8%

liczby pracownikéw

ICT w2017

catkowitej

Rosnace zatrudnienie w sektorze ICT
zostato odnotowane we wszystkich
krajach Tréjmorza. Beneficjentem

najwiekszego wzrostu byta Estonia.

WYMIAR GOSPODARCZY 3SI

W 2015 roku prezydent Polski, Andrzej Duda, oraz
prezydent Chorwacji, Kolinda Grabar-Kitarovic,
zainicjowali powstanie Inicjatywy Tréjmorza
jako nieformalnego forum gtéw panstw Europy
Srodkowo-Wschodniej. w 2016 roku
w chorwackim Dubrowniku dwunastu czton-
kéw UE podpisato Wspolng Deklaracje okresla-
jaca cele Inicjatywy. Kluczowym celem Inicjatywy
jest stymulacja wzrostu gospodarczego poprzez
pogtebienie integracji, a takze wzajemne potacze-
nie rynkéw m.in. poprzez rozwdj infrastruktury
transportowej, energetycznej i cyfrowej. Rozwdj
infrastrukturalny zgodny jest z ideg przyswieca-
jaca ekonomicznej konwergencji krajow Europy
Srodkowo-Wschodniej z Zachodnia, przy czym

Juz

nalezy zauwazy¢, ze gtéwne wysitki dotyczace
infrastrukturalnego potaczenia obydwu regionéw
od czaséw konca zimnej wojny podejmowano
przede wszystkim na osi wschéd-zachod*t. W opi-
nii panstw Tréjmorza nadszedt czas na zréwno-
wazenie tej tendencji poprzez inwestycje na osi
poétnoc-potudnie, co przetozy¢ sie ma na bardziej
harmonijny rozwdj gospodarczy i zwiekszenie mie-
dzynarodowego handlu wewnatrzregionalnego.
Istotna cecha Inicjatywy to jej oparcie o istniejace
mechanizmy europejskie (w tym przede wszyst-
kim polityke spéjnosci i jej instrumenty finan-
sowe), euroatlantyckie i inne, w tym prywatne,
zrédta finansowania. Oznacza to, ze jest ona

41 Polandin, Explainer: The Three Seas Initiative,
2019, [online]: https:/polandin.com/39043636/
explainer-the-three-seas-initiative.
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zorientowana rowniez na przycigganie kapitatu
zewnetrznego oraz dazy do zintensyfikowania
handlu miedzynarodowego w ujeciu pozaregio-
nalnym (w tym z Europa Zachodnia i transatlan-
tyckiego). Zasadna wydaje sie zatem teza, ze plan
konwergencji gospodarczej panstw 3SI ma charak-
ter wielowymiarowy i holistyczny, co wyrdznia go
sposréd innych inicjatyw regionalnych, takich jak
Grupa Wyszehradzka czy, powigzana z Inicjatywa
Jednego Szlaku i Pasa, grupa 17+1.

Infrastrukturalne i gospodarcze wymiary Inicjatywy
rozwijaty sie w konsekwencji szczytéw gtéw
panstw oraz Wspdlnych Deklaracji*?. Od poczatku
funkcjonowania 3SI miaty miejsce cztery szczyty
- w Dubrowniku (2016), Warszawie (2017),
Bukareszcie (2018) i Lublanie (2019). W ujeciu
gospodarczym, juz na szczycie w Dubrowniku, pan-
stwa 3SI| wspdlnie wskazaty na kluczowe ,znacze-
nie [lepszego wzajemnego] potaczenia gospoda-
rek oraz infrastruktury na osi Pétnoc-Potudnie™?.
Jednoczesénie zwrécono uwage na role regionu 3S
w procesie realizacji zatozernn Jednolitego Rynku
Europejskiego, a w zwigzku z tym wage wykorzysta-
nia instrumentéw unijnych w rozwoju ekonomicz-
nym Tréjmorza, m.in. ,taczac Europe” (Connecting
Europe Facility) oraz innych funduszy inwestycyj-
nych i infrastrukturalnych. Kolejny szczyt, ktéry
odbyt sie w Warszawie w roku 2017, zapoczatkowat
organizacje 3 Seas Business Forum zrzeszajacego
przedstawicieli sektora prywatnego. Wskazat tym
samym na drugi, poza miedzyrzadowym, kluczowy
wymiar gospodarczej wspdtpracy w ramach inicja-
tywy Tréjmorza. Wspdlna Deklaracja z Bukaresztu
z roku 2018 podkreslita z kolei wage kooperacji
pomiedzy organami jednostek samorzadu teryto-
rialnego. Jednocze$nie z zadowoleniem przyjeto
w niej utworzenie Sieci Izb Handlowych Tréjmorza.

42 Jest to forum nieformalne, wyposazone tylko w pewne
elementy zorganizowanej struktury (np. oparcie na soft law,
utworzenie funduszu, powigzane ciata w postaci Sieci Izb
Handlowych).

43 Three Seas Initiative Member States, The Three Seas
Initiative. Priority Interconnection Projects, 2018, [online]:
http:/three-seas.eu/wp-content/uploads/2018/09/LIST-
OF-PRIORITY-INTERCONNECTION-PROJECTS-2018.pdf.
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Opisana dynamika wskazujagca na przeniesienie
ciezaru rozwoju 3SI z inicjatywy wytacznie mie-
dzyrzadowej na samorzady lokalne, regionalne,
izby handlowe oraz sektor prywatny wydaje sie
kluczowa dla mozliwosci realnego wypracowania
wartosci dodanej dla gospodarek w ramach pro-
wadzonych projektow 3SI. W tym celu na szczy-
cie w Bukareszcie uchwalono liste szczegdlnie
istotnych projektow potaczeniowych (intercon-
nection projects*!). W celu ich wspoétfinansowania
przyjeto list intencyjny wskazujacy na potrzebe
utworzenia osobnego instrumentu finansowego
- Funduszu Inwestycyjnego Trojmorza. Ostatni
dotychczasowy szczyt, w Lublanie w roku 2019,
zakonczyt sie przyjeciem pierwszego raportu doty-
czacego rozwoju wspdlnych inicjatyw. Raport
zawiera sumaryczny przeglad realizowanych pro-
jektéw z listy priorytetéw infrastrukturalnych.
Zgodnie z nim wsrdd realizowanych projektow
dominuja bilateralne i multilateralne inicjatywy
w obszarze transportu miedzynarodowego w licz-
bie odpowiednio 13 i 11 (spos$rdd wszystkich 48
projektéw). Uwage zwraca fakt, Zze w rozumieniu
raportu az 10 projektéw uznawanych jest za przy-
nalezace do obszaru infrastruktury cyfrowej, przy
czym uwidacznia sie znaczna przewaga projektéw
multilateralnych wzgledem bilateralnych (stosunek
8 do 2). Oznacza to, ze kraje regionu s3 zdecydo-
wanie bardziej zainteresowane wykorzystaniem
Inicjatywy Tréjmorza do tworzenia wielonarodo-
wych, szerokich projektéw regionalnych niz roz-
woju infrastruktury w wezszej, dwustronnej relaciji.
Pomimo faktu, ze réwniez wsrdd projektow trans-
portowych i energetycznych podejscie wielonaro-
dowe dominuje, w zadnej z tych dwéch dziedzin
forma multilateralna nie ma takiej przewagi.

Pozytywna ocena ogoélnej liczby zgtoszonych projek-
téw cyfrowych nie utrzymuje sie jednak w konfron-
tacji z danymi o ich statusie, czyli postepie zanoto-
wanym w wykonywaniu projektéw. Jedynie cztery

44 Three Seas Initiative Member States, The Joint Statement
on the Three Seas Initiative (the Dubrovnik Statement),

2016, [online]: http:/three-seas.eu/wp-content/up-
loads/2018/06/DUBROVNIK.pdf.
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zostaty oznaczone jako objete realnymi dziata-
niami (co prawda niesprecyzowanymi w rapor-
cie), natomiast znaczacy postep miat miejsce tylko
w odniesieniu do jednego projektu*>. Niepokoi¢
moze réwniez fakt, ze w zasadzie zaden z projek-
téw cyfrowych nie jest uznawany za program fla-
gowy poréwnywalny do inicjatyw miedzynaro-
dowych nalezacych do klasycznej infrastruktury
transportowej, takich jak np. miedzynarodowa
trasa relacji Saloniki-Ktajpeda (Via Carpatia), kory-
tarz battycko-adriatycki, czy droga ekspresowa
faczaca Tallin z Warszawa (Via Baltica), ktora wraz
z koleja Rail Baltica stworzy transeuropejski kory-
tarz transportowy polepszajacy potaczenie panstw
battyckich z Europa Srodkowa.

Ostatnim wydarzeniem, ktére miato miejsce 4 wrze-
$nia 2019 r., byto podpisanie listu intencyjnego przez
prezesow gietd papierow wartosciowych Chorwacji,
Czech, Wegier, Polski, Rumunii, Stowacji i Stowenii
w sprawie powotania wspdlnego indeksu gietdo-
wego. Nowy indeks, zwany CEEplus, bedzie miat
w swoim portfelu ponad 100 spétek pochodzacych
z partycypujacych w nim krajow 3SI. Celem CEEplus
bedzie zwiekszenie atrakcyjnosci inwestycyjnej
regionu, a takze harmonizacja wspotpracy poprzez
utatwienie transgranicznego przeptywu inwesty-
cji*e. Warto zauwazyé, Ze inicjatywa prezeséw gietd
potwierdza opisang wyzej tendencje dotyczaca roz-
woju instytucjonalno-gospodarczego 3SI wycho-
dzacego poza szczyty gtéw panstw.

PODSUMOWANIE

Nalezace do Europy Srodkowo-Wschodniej kraje
Unii Europejskiej cechuja sie jednej strony znacz-
nym potencjatem rozwojowym oraz relatywnie

45 Business Forum, Priority Interconnection Projects. 2019
Status Report, 2019, s. 1-4, [online]: https:/irp-cdn.mul-
tiscreensite.com/1805a6e8/files/uploaded/Priority%20
Interconnection%20Projects%20-%202019%20Status%20
Report.pdf.

46 Forsal.pl, Powstanie indeks Tréjmorza. GPW i 6 gietd regio-
nu szykujq CEEplus, 2019, [online]: https:/forsal.pl/finanse/
gielda/artykuly/1428603,ceeplus-powstanie-indeks-trojmo-
rza-gpw-i-6-gield-regionu-szykuja-ceeplus.html.

szybko rosnacymi gospodarkami, z drugiej dzwigaja
bagaz lat niedoinwestowania infrastrukturalnego
oraz dominacji potaczen na osi Zachéd-Wschdéd
wzgledem osi Pétnoc-Potudnie. W obliczu sprzy-
jajacych warunkéw politycznych oraz wsparcia poli-
tyczno-gospodarczego UE i USA kraje 3SI posta-
nowity zmaksymalizowac integracje regionalng
w celu przyspieszenia rozwoju gospodarczego.
Zacie$niajac wspotprace gospodarczej i harmoni-
zujac rozwdj infrastruktury transportowej, energe-
tycznej i cyfrowej, kraje Inicjatywy Tréjmorza daza
do zwiekszenia konwergencji z Europa Zachodnia.

Obserwowany od lat 90. XX wieku stabilny i rela-
tywnie szybki wzrost gospodarczy regionu znajduje
przetozenie na stopniowe zwigkszenie znaczenia
i udziatu sektora cyfrowego w gospodarkach krajéw
3SI. Ma to jednak miejsce w warunkach niekorzyst-
nych zmian demograficznych obejmujacych prawie
wszystkie z przedmiotowych panstw. W obliczu
starzejacego sie spoteczenstwa i malejacego kapi-
tatu spotecznego szczegdélnie wazne jest uzyskanie
efektu synergii poprzez koordynacje dziatan kra-
jow 3SI, zwiekszenie integracji regionu za pomoca
stworzenia sieci potgczen infrastrukturalnych oraz,
w efekcie, wzmocnienie gtosu krajéw Inicjatywy
Trojmorza na arenach europejskiej i globalnej.

Dynamiczny rozwdj Inicjatywy Tréjmorza budzi
nadzieje, ze panstwa te w ramach wspdlnych dzia-
tan odniosa sie rowniez do innych probleméw na
poziomie catego regionu, w tym demograficznych.
Jest to szczegdlnie istotne w kontekscie zachowa-
nia sprzyjajacych warunkoéw do dalszego szybkiego
rozwoju gospodarczego panstw 3SI. Na dzien dzi-
siejszy sama Inicjatywa utatwita krajom regionu
udowodnienie, ze problemom i wyzwaniom przed
nim stojacym mozna stawiac czota réwniez z wta-
snej perspektywy i inicjatywy, ktére jednoczesnie
beda pozytywne i komplementarne wobec szer-
szego kontekstu integracji europejskiej w ramach
UE i wspdlnoty transatlantyckiej.
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3 '\v Niezwykle waznym ogniwem cyberbezpieczen-
‘1| ‘ stwa s3 ludzie, ich dziatania, wiedza oraz umiejet-
\ "\ nosci. W niniejszym rozdziale omoéwione zostang
'-\ czynniki spoteczne, zwigzane m.in. z edukacja,
B kapitatem ludzkim czy recepcja nowoczesnych
rozwigzan cyfrowych, ktére determinujg obecny
i przyszty potencjat cyberbezpieczenstwa dwu-
nastu panstw inicjatywy oraz catego regionu
Tréjmorza (ang. 3 Seas, 3S). Ze wzgledu na syner-
giczny charakter inicjatywy wzgledem budowy
europejskiego Jednolitego Rynku, w wiekszosci
przytoczonych statystyk punktem odniesienia jest
$rednia dla 28 panstw Unii Europejskiej.
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Kraje Tréjmorza mierza sie obecnie z procesem
dynamicznej cyfryzacji, ktory przektada sie na
konieczno$¢ budowy efektywnego systemu cyber-
bezpieczenstwa w celu zwalczania réznorodnych
oraz nieustannie ewoluujacych zagrozen. System
ten oprécz ekspertow skupionych w znacznej
mierze wokét elementéw technicznych obejmuje
takze zwyktych uzytkownikéw Internetu, ktérych
wiedza i umiejetnosci cyfrowe stanowig prak-
tyczng podstawe bezpieczenstwa sieci.

Fakt ten wymusza reformy w zakresie edukaciji,
ktéra powinna uwzglednia¢ odpowiednie kom-
petencje cyfrowe na kazdym ze szczebli szkolnic-
twa. Branze zawodowe, nawet te niepokrewne
z dziedzinami informatycznymi, réwniez prze-
chodza lub przejda cyfrowa transformacije, prze-
jawiajaca sie np. wdrazaniem systemu pracy na
komputerze czy przechowywania i wspotdziele-
nia plikéw w internetowej chmurze. Aby osiggna¢
rébwnowage pomiedzy inwestycjami w produk-
cje starego typu a obecnymi wymaganiami rynku,
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konieczne jest zapewnienie systemowego wspar-
cia dla cyfrowej edukacji w postaci przekwalifiko-
wania pracownikéw oraz kurséw dla oséb star-
szych, cyfrowe wykluczenie prowadzi bowiem
do wykluczenia spotecznego. Z kolei w odpowie-
dzi na globalny w swym zasiegu problem rynku
pracy zwigzany z niedoborem wykwalifikowanych

pracownikdéw z umiejetnosciami z zakresu nauk
$cistych, technologii, inzynierii i matematyki (ang.
Science, Technology, Engineering, Mathematics,
STEM) nalezy wspieraé¢ w sposdb systemowy edu-
kacje wystarczajacej liczby specjalistow i eksper-
téw z branzy ICT.

Tabela 3. Absolwenci kierunkéw wyzszych (% z ogélnej liczby absolwentéw).

EDUKACJA
SZTUKA | HUMANISTYKA
NAUKI SPOLECZNE,
| STATYSTYKA, TECHNOLOGIA
INFORMACYJNO-KOMUNIKACYJNA (ICT)

e
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X <
zy
Zu
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NAUKI PRZYRODNICZE, MATEMATYKA

UE 9 11 34,1 11
Austria 12,2 7,5 331 9.8
Butgaria 8,8 71 49 6,3

Chorwacja 6 8,9 38,8 9,2
Czechy 9,8 8 30,9 9,1
Estonia 17,6 12,5 32,8 13,3

Litwa 16,6 9,7 33,2 8,5
totwa 74 7,8 40,3 8
Polska 6,5 8,6 421 6,3
Rumunia 13,6 7,2 34,8 7,2
Stowacja 14,2 9.8 37,5 10,6
Stowenia 13,1 7,5 32,2 8,7
Wegry 11,2 10,5 34,7 8,1

ROLNICTWO, LESNICTWO,
NIEZNANE

| BUDOWNICTWO

INZYNIERIA, PRODUKCJA
ZDROWIE | OPIEKA SPOLECZNA
RYBOLOWSTWO | WETERYNARIA

14,8 13,7 3,7 1,7 1,2
20,5 7,3 7,8 1,6 0,1
13,4 7,3 6,5 1,7 0
16 9.8 7,2 4 0
14,9 10,8 6,9 3,2 6,4
14,2 11,7 6,1 1,8 0
14,3 8,3 4,8 3.2 1,3
12,6 14,3 7.9 1,9 0
17,5 14,2 2,4 2,2 0
15,6 12,8 7,3 1,5 0]
18,1 10,3 5,5 4 0
12,4 17,8 6 2,3 0
17 8,4 7.4 2,8 0

Zrédto: Eurostat, Number of tertiary education graduates by field, 2016.
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POLSKA

35300

absolwentéw
kierunkéw ICT

W 2016 r. najwiecej osdb w obszarze ICT
wyksztatcity uniwersytety w Polsce

(35 300 o0séb), co stanowito prawie 7%
absolwentdéw kierunkéw ICT w catej Unii
i plasuje Polske na 5. miejscu w UE.

W pierwszym kroku warto w zwiazku z tym prze-
sledzi¢, na ile szkolnictwo wyzsze - kluczowy seg-
ment rozwoju gospodarczo-innowacyjnego i pro-
cesow digitalizacji - panstw Tréjmorza odpowiada
na problem niedoboru kadry pracownikow ICT
i STEM i w jakim stosunku do innych kierunkéw
ksztatci specjalistéw z tych dziedzin.

Jak wynika z zaprezentowanych danych, tylko
Estonia przewyzsza (proporcjonalnie w stosunku do
innych kierunkéw) $rednig unijng odsetkiem absol-
wentow kierunkéw zwigzanych z umiejetnosciami
cyfrowymi i sektorem ICT. To wtasnie Estonia
zatrudnia réwniez najwiekszy odsetek specjalistow
technologii informacyjno-komunikacyjnych (patrz
Tabela 4). Na przeciwlegtym biegunie znajduje sie
Butgaria, Litwa i Polska, ktére w mniejszym zakre-
sie ksztatcg ekspertéw z zaawansowanymi umie-
jetnosciami informatycznymi. Co ciekawe w tym

kontekscie, to wtasnie w Polsce (37%), na Litwie
(40%) i w Butgarii (42%)* najmniejsza liczba
przedsiebiorstw zgtaszata w 2017 r. trudnosci
w zatrudnieniu wykwalifikowanych specjalistéw,
a liczba firm ICT w poszczegdlnych panstwach
ro$nie (w przeciaggu 4 lat 2011-2015 w Butgarii
0 33,6%, w Polsce 0 40%, a na Litwie az 0 107,2%).
Zaskakujaco wysoki wynik osiggneta natomiast
Rumunia, ktéra pomimo rozwinietego sektora rol-
nictwa, lesnictwa i rybotéwstwa, a takze jednego
Z najnizszych odsetkéw osob posiadajacych pod-
stawowe umiejetnosci cyfrowe, ksztatci po Estonii
(proporcjonalnie do innych kierunkéw) najwiecej
specjalistéow technologii informacyjno-komunika-
cyjnych w 3S.

47 Eurostat, Enterprises that had hard-to-fill vacancies for ICT
specialists, 2017, [online]: https:/ec.europa.eu/eurostat/sta-
tistics-explained/index.php/ICT _specialists_-_statistics_on_
hard-to-fill_vacancies_in_enterprises.
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Znacznie korzystniej dla regionu prezentuja sie sta-
tystyki dotyczace odsetka absolwentéw kierunkow
scistych takich jak inzynieria, produkcja i budow-
nictwo. Szes$¢ panstw Trdjmorza dysponuje propor-
cjonalnie wiekszym odsetkiem ekspertow w tym
zakresie niz przecietne panstwo UE. Bardzo wysoki
wynik (trzeci najlepszy w UE) zdobyta Austria, ktéra
ze wzgledu na swéj poziom modernizacji doréwnuje
panstwom Europy Zachodniej i wymyka sie genera-
lizacjom dotyczacym regionu (zaréwno jesli chodzi
o historie panstwa, jak i wskazniki ekonomiczne).

Powyzsze dane pokazuja procentowy udziat absol-
wentéw kierunkéw ICT | STEM w catej strukturze
absolwentéw uczelni wyzszych danego panstwa.
Jesli przyjrzymy sie danym bezwzglednym w tym
zakresie, bez procentowego odniesienia do innych
informacji, np. liczby wszystkich absolwentéw czy
populacji, to okaze sie, ze w 2016 r. najwiecej oséb
w obszarze teleinformatycznym wyksztatcity uni-
wersytety w Polsce (35 300 absolwentéw), co sta-
nowito prawie 7% absolwentéw kierunkéw ICT
catej Unii i plasuje Polske na pigtym miejscu w UE.
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Zrédto: Eurostat, Number of students graduating from
tertiary education in science, mathematics, computing,
engineering, manufacturing, and construction, 2016.

Polska w rankingu znacznie wyprzedza pozostate
11 panstw regionu, bowiem kolejne panstwa o naj-
wyzszej liczbie absolwentéw to: Rumunia - 12 900,
Czechy - 8 300, Austria - 8 200 i Wegry - 5 800.
Podobnie prezentujg sie dane liczbowe absolwen-
tow kierunkédw STEM: Polska - 76 200 (prawie
11% absolwentéw catej UE), Rumunia - 22 100,
Austria - 17 100, Czechy - 13 500, Wegry - 9 700.

Warto zwrdci¢ takze uwage, ze w ostatnich latach
w regionie 3S wzrdst odsetek absolwentéow szkot
wyzszych, ktérzy ukonczyli kierunki STEM. Oprécz
wieku waznym elementem edukacji branzowej
jest poszerzanie rynku pracy IT poprzez ksztatce-
nie sity roboczej zbalansowanej takze pod katem
ptci. W Unii Europejskiej w 2016 r. kobiety sta-
nowity prawie trzy pigte absolwentow szkot wyz-
szych (57,6%)%. Warto przesledzi¢, jak odsetek
ten ksztattuje sie w obrebie kierunkéw STEM
w poszczegodlnych krajach.

Wykres 9. Réznica w liczbie absolwentek i absol-
wentéw szkét wyzszych w dziedzinach STEM
(w stosunku do 1000 os6b w wieku 20-29 lat).
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48 Eurostat, Tertiary education statistics, 2016, [online]:
https://ec.europa.eu/eurostat/statistics-explained/index.
php?title=Tertiary_education_statistics/pl#Udzia.C5.82_m.
C4.99.C5.BCczyzn_i_kobiet_w_szkolnictwie_wy.C5.BCszym.
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Z powyzszych danych wynika, ze w UE pra-
wie dwa razy wiecej mezczyzn konczyto kierunki
STEM w 2016 r., a najwieksza réznice sposrod
wszystkich krajéw Unii tym zakresie odnotowano
w Austrii (ponad 2,5 razy wieksza liczba absolwen-
tow od absolwentek). W panstwach Trdjmorza
pozytywne dane mozna byto odnotowaé w Polsce
czy w Rumunii, gdzie ok. 40% legitymujacych
sie dyplomem uczelni oséb po kierunku STEM
to kobiety. Wspoétmierny udziat kobiet w sekto-
rze ICT jest wazny, dysproporcja ta uniemozliwia
bowiem petne wykorzystanie potencjatu, jaki ofe-
ruje branza. Wysitki na rzecz zachecenia kobiet
do ksztatcenia sie w zakresie nauk Scistych i pro-
mowanie réwnych szans juz od najmtodszych lat
moga nie tylko zniwelowaé owa réznice, zbalanso-
wac cyfrowy ekosystem, ale stac sie rowniez efek-
tywnym sposobem na zmniejszenie deficytu eks-
pertow z umiejetno$ciami informatycznymi.

W kontekscie edukacji przystajacej do potrzeb
rynku pracy nalezy takze zwréci¢ uwage na wyzwa-
nia zwigzane z procesem automatyzacji. Choc
obawy dotyczace zastgpienia znacznych rzesz
pracownikéw przez procesy automatyzacji cyfro-
wej, robotyzacji i sztuczng inteligencje maja swoje
uzasadnienie (szacuje sie, ze do 2025 r. pomniej-
sza one liczbe miejsc pracy o 75 milionéw), to éw
postep technologiczny doprowadzi do wygenero-
wania zupetnie nowych stanowisk, ktérych techno-
logia przez dtugi czas nie bedzie w stanie zastgpic.
Mowa tutaj o zawodach wymagajacych spotecz-
nych umiejetnosci zwigzanych z zarzadzaniem
ludZmi czy wdrazaniem wiedzy, na ktore popyt
do 2025 r. wygeneruje ok. 133 milionéw nowych
miejsc pracy (m.in. digital cultural commentator, ethi-
cal technology advocate, human body designer, loT
data creative, personal content creator, space tour
guide, sustainable power innovator, freelance bio-
hacker, virtual habitat designer)*. Wtasnie dlatego
architekci panstwowych systeméw edukacji, takze

49 Agnieszka Konkel, Marta Przywata (red.), The Digital
3 Seas Initiative. Mapping the challenges to overcome, The
Kosciuszko Institute, 2018, s.39 [online]: https:/ik.org.pl/
wp-content/uploads/digital3seas_initiative_roadmap_
report_2018.pdf.
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w regionie Trdjmorza, w reformach na nadchodzace
lata powinni uwzgledni¢ przewidywania dotyczace
przysztosci rynku pracy. Analizujac programy ksztat-
cenia na kierunkach technicznych w krajach 3S,
nalezy wskazad, ze wcigz brakuje podejscia interdy-
scyplinarnego, uwzgledniajacego realne potaczenie
wiedzy i umiejetnosci technicznych z kompeten-
cjami spotecznymi. Rozwigzaniem mogg by¢ wpro-
wadzane m.in. na najlepszych uczelniach w USA
dyplomy uwzgledniajace podwdjne dziedziny spe-
cjalizacji, np. data science oraz filozofia, informatyka
oraz ekonomia, czy robotyka i psychologia.

Wykres 10. Cyfrowy kapitat ludzki panstw 3SI.
Procent ogétu populacji o ponadpodstawowych
umiejetnosciach internetowych.

& W

Zrodfo: The Digital Economy and Society Index, 2019.

UMIEJETNOSCI CYFROWE

Opracowywany  rokrocznie  przez  Komisje
Europejska Indeks Gospodarki Cyfrowej i spote-
czenstwa Cyfrowego (ang. The Digital Economy and
Society Index, DESI) wyznacza miejsca poszcze-
golnych panstw UE w osiggnietych postepach
w zakresie digitalizacji. Indeks ten kalkulowany jest
na podstawie danych statystycznych zagregowa-
nych w pieciu kategoriach. Jedna z nich jest kapitat
ludzki (ang. human capital), ktéry zgodnie z definicja
Komisji mierzy zdolnosci spoteczenstwa niezbedne
do rozwoju ogdlnego poziomu cyfryzacji panstwa
za pomoca dwéch kryteriow:

e umiejetnosci internautéw, obliczanych na pod-
stawie liczby oraz ztozonosci dziatari dokony-
wanych przy wykorzystaniu urzadzen cyfro-
wych i/lub Internetu oraz
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e zaawansowanych cyfrowych umiejetnosci
i szans rozwoju, rozumianych jako potacze-
nie rezultatéw w zakresie poziomu zatrud-
nienia specjalistow oraz liczby absolwentéw
sektora ICT>°.

W statystyce DESI za 2019 r. panstwa 3SI plasuja
sie w duzej rozpietosci pomiedzy soba. Krajem
Tréjmorza, ktéry osiggnat jeden z najlepszych
wynikéw w tym zakresie, nie tylko w regionie, ale
takze wsrod wszystkich panstw UE, jest Estonia
plasujaca sie na 4. miejscu, za$ drugim panstwem
3SI znajdujacym sie powyzej unijnej sredniej jest
Austria (8. pozycja). Dalsza cze$¢ zestawienia
prezentuje sie juz znacznie mniej optymistycz-
nie i bardzo wyraznie pokazuje, jak wielkie réz-
nice w kapitale ludzkim dzielg panstwa regionu,
co obrazuje ponizszy wykres. Zgodnie z danymi
DESI 2019, Estonia dysponuje ponaddwukrotnie
wiekszym kapitatem ludzkim w zakresie cyfry-
zacji od Butgarii, ktéra uplasowata sie na ostat-
nim miejscu. Ponadto zaledwie 2 panstwa spo-
$rod 12 osiggnety wynik powyzej unijnej Sredniej,
a jak wynika z petnego indeksu, Rumunia wespot
z Butgaria trafity na ostatnie miejsca w tej kate-
gorii nie tylko w obrebie panstw Tréjmorza, ale
takze catej UE.

Przecietny obywatel panstwa Tréjmorza ma bar-
dzo duze braki w wiedzy i kompetencjach, jezeli
chodzi o podstawowe aktywnosci w sieci. Jak
wskazuja statystyki Eurostatu, az 43% popu-
lacji UE w 2017 r. nie posiadato wystarczaja-
cych umiejetnosci cyfrowych, za$ 17% nie miato
ich wcale®.. Zaledwie dwa kraje 3S znalazty sie
ponizej $redniej unijnej, jezeli chodzi o liczbe
o0s6b deklarujacych brak umiejetnosci cyfro-
wych lub niekorzystanie z Internetu - Estonia
oraz Austria (kolejno 9. i 10. miejsce w zesta-
wieniu dla catej UE), za$ na przeciwlegtym bie-
gunie znajduja sie mieszkaricy Rumunii i Butgarii

50 Komisja Europejska, Human Capital. Digital Inclusion and
Skills, Digital Economy and Society Index Report 2019, s. 7,
[online]: https://ec.europa.eu/newsroom/dae/document.
cfm?doc_id=59976.

51 Ibidem, s. 5.

(przedostatnie i ostatnie miejsce)®2. Co ciekawe,
zgodnie z danymi Eurostatu z 2011 r., sposréd
wszystkich panstw Tréjmorza to wtasnie w Butgarii
najmniej pracownikéw deklarowato wéwczas brak
wystarczajacych umiejetnosci cyfrowych, ktére
pozwolityby im na zmiane pracy w przeciagu

Dane przedstawiaja wyzszy
wzgledem $redniej UE (37,3%)
przecietny poziom umiejetnosci
cyfrowych obywateli niektérych
panstw Tréjmorza, w tym

Austrii (41,2%), Litwy (41,1%),
Stowacji (40,5%), Estonii (39,5%)
i Stowenii (37,6%).

-
2

52 Ibidem.
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roku®3, a w danych dotyczacych liczby uzytkow-
nikdow Internetu wykazujacych cyfrowe umiejet-
nosci na poziomie podstawowym lub ponadpod-
stawowym (mierzonym w czterech kategoriach:
informacja, komunikacja, tworzenie tresci i roz-
wigzywanie probleméw) to w Rumunii i Butgarii
wystepowat ich najnizszy odsetek®*. Wskazniki
te sa silnie powiazane z poziomem wyksztatce-
nia oraz udziatem rolnictwa w gospodarce pan-
stwa - im nizsze wyksztatcenie lub wiecej oséb
zatrudnionych jest w rolnictwie, tym odnotowuje
sie mniejsza liczbe oséb wyedukowanych cyfrowo
lub korzystajacych z Internetu. Warto podkresli¢,
ze Rumunia i Butgaria to panstwa, w ktérych jeden
z najbardziej rozwinietych sektoréw zatrudniaja-
cych najwiecej oséb to rolnictwo, lesnictwo i rybo-
téwstwo (w 2017 r. odpowiednio 23,7% i 18,9%
ogbtu zatrudnionej populacji kazdego z panstw,
podczas gdy $rednia unijna wynosi 4,5%). Réwniez
w tych dwdch krajach zyje najwiecej oséb sposrod
panstw 3S (a w przypadku Butgarii sposrod catej
UE), ktére nigdy nie korzystaty z Internetu (odpo-
wiednio 16,1% sity roboczej Butgarii oraz 12,8%
sity roboczej Rumunii)®>.

W panstwach Tréjmorza, podobnie jak w UE, liczba
mezczyzn posiadajacych przynajmniej podstawowe
umiejetnosci cyfrowe jest wieksza od liczby kobiet.
WSsréd uzytkownikéw Internetu kilku panstw Unii
- Austrii, Estonii, Stowacji, Litwy - posiadanie pod-
stawowych umiejetnosci cyfrowych jest powszech-
niejsze usrednionym  spoteczenstwie
Unii. Dane te odzwierciedlajg potencjat panstw
Tréjmorza w obrebie ponadpodstawowych umiegjet-
nosci cyfrowych, czesciej bowiem od usrednionego

niz w

53 Komisja Europejska, Digital Scoreboard: workers who judge
their current ICT skills insufficient for changing job within a year,
2011, [online]: https:/digital-agenda-data.eu/datasets/
digital_agenda_scoreboard_key_indicators/indicators.

54 Komisja Europejska, Digital Scoreboard: Individuals
with basic or above basic digital skills, 2017,

[online]: https:/digital-agenda-data.eu/datasets/
digital_agenda_scoreboard_key_indicators/indicators.

55 Komisja Europejska, Digital Agenda Scoreboard

key indicators, DIGITAL SINGLE MARKET 2018,
[online]: https:/digital-agenda-data.eu/datasets/
digital_agenda_scoreboard_key_indicators/indicators.
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obywatela UE (37,3%) wskazana grupa docelowa
w Austrii (41,2%), Litwie (41,1%), Stowacji (40,5%),
Estonii (39,5%) i Stowenii (37,6%) posiada wyzsze
kompetencje cyfrowe>®.

Region 3S dysponuje bardzo uzdolnionym zapleczem
programistow, ktorzy od najmtodszych lat ksztat-
ceni s3 na niezwykle wysokim poziomie. Jednym
z argumentéw potwierdzajacych te teorie sg suk-
cesy, jakie osiggajg reprezentanci krajéw Trojmorza
w Miedzynarodowej Olimpiadzie Informatycznej
(ang. International Olympiad in Informatics, 10lI),
corocznym algorytmiczno-programi-
stycznym dedykowanym uczniom szkét Srednich.
Zaraz po mtodych informatykach z Chin panstwem,
ktére wraz z Rosjg uplasowato sie na drugim miej-
scu w rankingu IOl obliczanym na podstawie zdoby-
tych medali do 2019 r., byta Polska, ktéra zdobyta
tacznie 40 ztotych, 41 srebrnych i 31 brgzowych
medali (tacznie 112)*7. W pierwszej dziesigtce zna-
lazty sie réwniez trzy inne panstwa regionu inicja-
tywy: Rumunia (3. miejsce) - 111 medali, Butgaria
(4. miejsce) - 108 medali oraz Stowacja (10. miej-
sce ex aequo z Tajwanem) - 97 medale. Zatem pra-
wie potowa panstw $wiatowej dziesigtki ksztatcacej
najbardziej uzdolnionych mtodych programistow to
kraje Tréjmorza. O Swiatowym poziomie polskich
programistéw Swiadczy réwniez fakt, ze w rapor-
cie Hackers Rank z 2018 r. Polska uplasowata sie po
Chinach i Rosji na 3. miejscu w rankingu najlepszych
programistow. Inne panstwa, ktére réwniez zajety
wysokie miejsca w przytoczonym zestawieniu, to
Wegry (5. miejsce), Czechy (9. miejsce), Butgaria
(12. miejsce) oraz Rumunia (20. miejsce).

konkursie

RYNEK PRACY

Specjalisci ICT sa obecnie zatrudniani w kazdym
sektorze gospodarki. 20% wszystkich firm w Unii
Europejskiej w 2018 r. zatrudniato specjalistow

56 Komisja Europejska, Digital Scoreboard: Digital
Skills Indicator- level above basic, 2017, [on-

line]: https://digital-agenda-data.eu/datasets/
digital_agenda_scoreboard_key_indicators/indicators.

57 International Olympiad in Informatics - Statistics by coun-
tries, 2019, [online]: https:/stats.ioinformatics.org/countries/.
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ICT®8. Jednoczesnie kraje UE zmagaja sie obecnie
z niedoborem pracownikéw IT - 53% pracodaw-
céw w 2018 r. miato problem z ich zatrudnieniem,
a co gorsza odsetek ten od 2015 r. systema-
tycznie wzrasta®®. W catej Unii trudnosc¢ ta jest
najbardziej powszechna w dwéch panstwach
regionu 3S - Czechach (79%) i Austrii (78%).
Na kolejnych miejscach wsréd panstw Tréjmorza
z najwiekszg liczbg firm zgtaszajgcych ktopoty
w tym zakresie plasuje sie Stowenia (65%),
Stowacja (60%) i Wegry (60%), a problem ten naj-
rzadziej zgtaszany byt w Polsce (37%), na Litwie
(40%) i w Butgarii (42%)%2.

Zgodnie z danymi opublikowanymi przez Eurostat
w 2018 r. w regionie ESW mieliémy do czynienia
ze zwiekszonym zatrudnieniem w obrebie sektora
informacji i komunikacji, stanowigcym site nape-
dowa rozwoju cyfrowej gospodarki.

Po raz kolejny warto zwréci¢ uwage na przyktad
Estonii, ktéra jest liderem w zakresie wzrostu
zatrudnienia w sektorze ICT, ktéry osiagnat war-
tos¢ 2,2 punktéw procentowych - z 3,5% w 2008
r. do 5,7% w 2018 r. Fakt ten wynika m.in. z ist-
nienia szybkiej oraz nieskomplikowanej procedury
zatozenia dziatalnosci gospodarczej w Estonii
z wykorzystaniem kanatéw online, takze przez
obywateli innych krajéw. Stanowi to przyktad bez-
posrednich pozytywnych efektéw, w tym wypadku

58 Eurostat, ICT specialists - statistics on hard-to-fill vacancies
in enterprises, 2017, [online]: https://ec.europa.eu/eurostat/
statistics-explained/index.php/ICT _specialists_-_statistics_
on_hard-to-fill_vacancies_in_enterprises#Employment_and_
recruitment_of_ICT_specialists.

59 Komisja Europejska, Digital Scoreboard: Enterprises re-
porting hard-to-fill vacancies for jobs requiring ICT specialist
skills, 2018, [online]: https:/digital-agenda-data.eu/datasets/
digital_agenda_scoreboard_key_indicators/indicators.

60 Ibidem.

61 Agnieszka Konkel, Marta Przywata (red.), The Digital

3 Seas Initiative. Mapping the challenges to overcome, The
Kosciuszko Institute, 2018, s. 33, [online]: https:/ik.org.pl/
wp-content/uploads/digital3seas_initiative_roadmap_re-
port_2018.pdf.

62 Eurostat, ICT specialists - statistics on hard-to-fill vacancies
in enterprises, 2017.

takze w postaci wptywow podatkowych, wynikaja-
cych z dostosowania prawa krajowego do wyma-
gan globalnego rynku cyfrowego.

Tabela 4. Zatrudnienie w sektorze informa-
cji i komunikacji (% ogétu zatrudnionych we
wszystkich sektorach).

Panstwo | 2008 | 2018 | réznica
UE 2,8 3,9 1,1
Austria 3,2 45 1,3
Butgaria 1,1 3,0 1,9
Chorwacja 2,2 3,5 1,3

Czechy 41 41 0

Estonia 3,5 5,7 2,2
Litwa 4,2 3,7 -0,5
totwa 1,3 1,7 04
Polska 1,9 2,7 0,8
Rumunia 2,8 3,0 0,2
Stowacja 1,9 2,2 0,3
Stowenia 3,3 3,2 -0,1
Wegry 3,6 4,0 0,4

Zrodfo: Eurostat, Employed ICT specialist - total, 2018.

Organizacja Wspotpracy Gospodarczej i Rozwoju
(ang. Organisation for Economic Co-operation and
Development, OECD) w Digital Economy Outlook
2017, raporcie przedstawiajagcym analize cyfryza-
cji gospodarek panstw na catym sSwiecie, zbadata
poziom zatrudnienia specjalistow ICT. W kontek-
$cie wykonywanych obowigzkéw OECD podzie-
lita pracownikéw z sektora telekomunikacji na pie¢
podstawowych kategorii:

e Managerowie ustug ICT (ang. ICT service
managers),

e Inzynierzy technologii elektrycznych (ang.
electrotechnology engineers),

e Specjalisci ICT (ang. ICT professionals),
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e Technicy ICT (ang. ICT technicians),

e Serwisanci obstugi i instalacji sprzetu elektro-
nicznego (ang. electronics and telecom installers
and repairers).

W wiekszosci panstw Tréjmorza najliczniejsza grupe
pracownikéw stanowia ICT professionals, czyli specja-
lisci prowadzacy badania, zapewniajacy ekspertyzy,
testujacy i poprawiajacy funkcjonowanie systemow
informatycznych itd., za$ najmniejszg osoby zajmu-
jace sie technicznymi aspektami sprzetu telekomuni-
kacyjnego - instalacja, konfiguracja, serwisowaniem.

SPOLECZNA RECEPCJA
DIGITALIZACJI

Ucyfrowienie, majace ztozone implikacje dla gospo-
darki, obejmuje swoim zakresem réwniez prze-
cietnych obywateli, ktérzy poprzez tatwosé i chec
korzystania z cyfrowych rozwigzan ksztattujg jego
poziom dla catego panstwa. Nalezy przesledzi¢
zatem, w jakim stopniu spoteczenstwa 3S adap-
tuja sie do $wiata cyfrowego. Najbardziej podsta-
wowym wskaznikiem badajagcym spoteczng recep-
cje proceséw zwiazanych z digitalizacja jest dostep
gospodarstw domowych do Internetu, ktéry w pan-
stwach Tréjmorza prezentuje sie nastepujaco:

Wykres 11. Gospodarstwa domowe panstw 3SI
z dostepem do Internetu (% ogétu gospodarstw
domowych).
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Zrédto: Komisja Europejska, Digital Agenda
Scoreboard key indicators, 2018.

Do najczesciej wymienianych przez obywateli UE
przyczyn nieposiadania dostepu do Internetu naleza:

e brak zainteresowania lub potrzeby korzystania
Z Internetu (46%),

e niewystarczajace umiejetnosci pozwalajace na
korzystanie z zasobdw sieci (43%),

e bariery zwigzane z kosztami (32%).

Podane powyzej wyniki procentowe dotyczace
czestotliwosci pojawiania sie danej odpowiedzi
sg uogolnione dla catej UE, a kolejnos¢ powodow
jest odmienna w zaleznosci od kraju. Dla przyktadu
zaledwie 8% Dunczykéw wskazato, ze posiadanie
domowego potaczenia internetowego uniemozli-
wiaja im bariery zwigzane z kosztami, podczas gdy tej
odpowiedzi w Chorwacji i Butgarii udzielito az 57%
respondentéw. Z drugiej strony na przestrzeni czte-
rech lat (2013-2017) najbardziej wzrosta liczba oséb
odpowiadajacych, ze ograniczeniem dostepu do
Internetu byty dla nich niewystarczajgce umiejetno-
$ci cyfrowe (patrz podrozdziat Umiejetnosci cyfrowe).

Ciekawie prezentuja sie wyniki dotyczace udziatu
ludnosci regionu Tréjmorza w portalach spo-
tecznosciowych, zgodnie z ktérymi az w sied-
miu panstwach 3SI (kolejno: Wegry, Rumunia,
totwa, Estonia, Stowacja, Litwa, Chorwacja) prze-
kracza on $rednig unijng. Oznacza to, ze pomimo
nizszej liczby gospodarstw domowych posiada-
jacych dostep do Internetu, wyzszego odsetka
0s6b, ktére nigdy z niego nie korzystaty, a zwtasz-
cza nizszych umiejetnosci cyfrowych populacji,
w wiekszosci panstw Trojmorza mamy do czy-
nienia z wysoka partycypacja w mediach spo-
tecznosciowych (przejawiajaca sie poprzez m.in.
zaktadanie kont, wysytanie wiadomosci lub inne
aktywnosci na portalach spotecznosciowych)¢.
Taka sytuacja rodzi takze szereg wyzwan zwigza-
nych z mozliwoscig niewtasciwego wykorzystania
cyberprzestrzeni. Punktem podatnym na mani-
pulacje takie jak rozpowszechnianie fatszywych
informacji (ang. fake news) badz ataki socjotech-
niczne sg witasnie osoby o niskich umiejetnosciach
cyfrowych, ktére nie znaja podstawowych zagro-
zen w sieci oraz nie posiadajg wiedzy umozliwiaja-
cej odpowiednia reakcje w obliczu ataku.

63 Ibidem.
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Kolejnym waznym elementem partycypacji w spote-
czenstwie cyfrowym jest korzystanie z bankowosci
internetowej. W przypadku odsetka oséb korzysta-
jacych z bankowosci online w krajach 3S jest on wyz-
szy niz unijna $rednia w pieciu nastepujacych pan-
stwach 3SI: Estonii, totwie, Czechach, Litwie oraz
Austrii**. Po raz kolejny to na ostatnich miejscach
plasuja sie Rumunia i Butgaria, gdzie z tego rodzaju
ustug korzystata w 2017 r. 1 na 10 oséb (a w niektd-
rych regionach obu panstw zaledwie 1 na 50). Trzeba
jednak zwrdci¢ uwage na fakt, ze od wyprzedzaja-
cych je Wegier dzieli te panstwa az odpowiednio
42,3 142,88 punktéw procentowych. Podobnie duza
réznica wystepuje rowniez w zestawieniu z wszyst-
kimi krajami UE, gdzie do poprzedzajacej Grecji
Rumunii i Butgarii brakuje ponad 20 punktéw pro-
centowych. Jest to oczywiscie bardzo silnie powig-
zane z plasowaniem sie obu panistw na ostatnich
miejscach w zestawieniu liczby oséb posiadajacych
cyfrowe umiejetnosci, gospodarstw domowych
z dostepem do Internetu, czy z wysokim udziatem
sektora rolniczego w gospodarce panstwa.

Wykres 12. Korzystanie z bankowosci interneto-
wej (% sity roboczej danej populacji).
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Zrodto: Komisja Europejska, Digital Agenda
Scoreboard key indicators, 2018.

W kontekscie ustug chmury obliczeniowej obywa-
tele krajéw Tréjmorza takze w duzo mniejszym stop-
niu przechowujg swoje dokumenty, zdjecia, muzyke,
wideo czy inne pliki w chmurach internetowych od
przecietnego obywatela UE. Zaledwie dwa paristwa

64 Ibidem.

plasujg sie powyzej $redniej unijnej (oprécz Estonii
rowniez Wegry). Co ciekawe narodem 3SI, ktérego
cztonkowie najrzadziej korzystajg z Internetu jako
miejsca do przechowywania danych, s Polacy,
wypadajacy tez najgorzej w tej kategorii w zesta-
wieniu ze wszystkimi paristwami UE®>.

Wykres 13. Przechowywanie plikéw w Internecie
(% sity roboczej danej populacji).
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Zrédto: Komisja Europejska, Digital Scoreboard: Used
internet storage space to save documents, pictures,
music, video or other files, 2018.

W Unii Europejskiej przechowywanie danych w wir-
tualnej przestrzeni moze doprowadzi¢ do wzrostu
wartosci rynku chmury z 9,5 mld euro w 2013 r.
do 44,8 mld euro w 2020 r., a dostep do skalowal-
nej, wspotdzielonej i elastycznej puli zasobéw obli-
czeniowych radykalnie obnizy koszty infrastruktury
IT, m.in. sprzetu, danych czy oprogramowania®.
Konieczne jest zatem zwiekszenie adaptacji tej
technologii przez kraje Tréjmorza, aby optymalizu-
jac koszty, doprowadzi¢ do wzrostu konkurencyj-
nosci rynku 3S.

Panstwa regionu 3S wypadajag znacznie lepiej
w kontekscie korzystania z innej ustugi interne-
towej, jaka jest telefonowanie i wideorozmowa.
Wiekszos¢ ich obywateli (z kolejno totwy, Butgarii,
Chorwadiji, Litwy, Wegier, Estonii, Stowenii i Czech)

65 Ibidem.

66 Agnieszka Konkel, Marta Przywata (red.), The Digital
3 Seas Initiative. Mapping the challenges to overcome, The
Kosciuszko Institute, 2018, op. cit.
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korzysta z tego udogodnienia czesciej niz przecietny
obywatel Unii Europejskiej¢’. To fakt zapewne sko-
relowany z wieloma innymi zmiennymi, jak np.
poziomem emigracji, jednak w kontekscie prezen-
towanej analizy niepodwazalnym jest, ze obywatele
panstw 3SI korzystaja z mozliwosci, jakie oferuja
nowoczesne technologie, czasem w wyzszym stop-
niu niz obywatele Europy Zachodniej.

T
Yy 4

/8

i'ii

Austria oferuje
najwieksza liczbe ustug
w ramach e-administracji,
zajmujac

drugie
miejsce

w catej UE

’

q
(R

67 lbidem.

E-GOVERNMENT

W gronie krajow 3S najwieksza liczbe ustug e-ad-
ministracji oferuje Austria, ktéra w catej Unii
Europejskiej znajduje sie na drugim miejscu.
Réwniez obywatele Estonii, Litwy, totwy i Stowenii
rozwiaza wiecej niz unijna Srednia kwestii zwiaza-
nych z m.in. rozpoczeciem dziatalnosci gospodar-
czej, obligatoryjnymi czynnos$ciami przy prowa-
dzeniu firmy, formalnosciami dotyczacymi utraty
i nawigzania stosunku pracy, przeprowadzka, szkol-
nictwem wyzszym, posiadaniem i prowadzeniem
samochodu, postepowaniem w sprawie drobnych
roszczen. Poza dostepnoscig nalezy réwniez zwro-
ci¢ uwage na to, czy obywatele panstw Tréjmorza
faktycznie korzystajg z udogodnierr oferowanych
przez panstwowe administracje. W odniesieniu do
sredniej unijnej, w regionie 3S czesciej niz staty-
styczny Europejczyk z e-ustug korzystaja kolejno:
Estonczycy, totysze, Austriacy, Wegrzy, Stowency,
Litwini oraz Stowacy, co proporcjonalnie pokrywa
sie z liczba dostepnych ustug e-administracji
w danych panistwach. Dwa najstabiej wypadajace
w tym zestawieniu narody - Butgaréw i Rumunéw
- dzieli od Estoriczykéw odpowiednio prawie trzy-
krotnie i ponad szesciokrotnie wiekszy odsetek
obywateli zatatwiajacy formalnosci drogg online.

Wykres 14. Dostepnos¢ ustug e-administracji
(w skali 0-100).

«“
pd ()]
LI Ry
© ~ — @ ~
- W - i S
~N 8 b Y| 4
© 3 g
- |
)
wn
S -
wn
m
o
<
~
Ad & -’bd el ‘od @Q\ 'bd N ,DC\ & M S
N & 3 & & W ¥ 3 & & &
& & ¥ & 50 o SN >
S ¥ g N @

Zrédto: Komisja Europejska, Digital Agenda
Scoreboard key indicators, 20188,

68 Oryginalne dane pochodzg ze wskaznikéw E-Gov Online
Service Completion Komisji Europejskiej zebranych i zesta-
wionych w 2015 r.
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Wykres 15. Korzystanie z ustug e-administracji
(% uzytkownikéw Internetu).
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Zrédto: Komisja Europejska, Digital Agenda
Scoreboard key indicators, 2018.

PODSUMOWANIE

Szeroki dostep do technologii teleinformacyjnych
oraz duzy kapitat spoteczny w zakresie cyfryzacji
w oczywisty sposéb napedza rozwéj produktywno-
$ci i konkurencyjnosci regionu. Panstwa Tréjmorza
posiadajg w tym zakresie swoje mocne, nawet
i wyjatkowe na skale $wiatowa strony, jak i te
dystansujace region od panstw Europy Zachodniej.
Niewatpliwie region wyrdznia kadra bardzo uta-
lentowanych programistéw, dynamicznie rozwija-
jacy sie sektor ICT, ktéry pociagga za soba bardzo
duzy wzrost liczby firm ICT oraz zatrudnienia w tej
dziedzinie, czy stosunkowo wysoka liczba oséb
wyksztatconych w zakresie STEM. Z kolei wyniki,
ktore plasuja Tréjmorze w ogonie proceséw digi-
talizacji, obejmuja znacznie nizsza $rednig liczbe
gospodarstw domowych posiadajagcych dostep do
Internetu, niski kapitat spoteczny w zakresie umie-
jetnosci cyfrowych czy niewielki udziat absolwen-
téw kierunkéw ICT w ogdlnej liczbie oséb legity-
mujacych sie dyplomem uczelni wyzszej.

Powyzsze zestawienie danych pozwala wysunaé
kilka wnioskow:

e Pod wzgledem spotecznego potencjatu cyfry-
zacji i cyberbezpieczenstwa kraje 3S sa mocno
zréznicowane. Mozna wyrézni¢ trzy grupy
panstw zgodnie z osigganymi wynikami:

I: Austria - najbardziej innowacyjne pan-
stwo 3S - i Estonia - lider digitalizacji re-
gionu i jedna z najbardziej zaawansowa-
nych w procesie cyfryzacji gospodarek UE;

e |lI: Litwa, kotwa, Polska, Czechy, Chorwacja,
Stowacja, Stowenia, Wegry;

e |ll: Butgaria i Rumunia.

Cho¢ na przestrzeni ostatnich kilku lat liczba
absolwentéw kierunkéw STEM i ICT w pan-
stwach 3S wzrasta, to w sytuacji dynamicznie
rozwijajgcego sie sektora technologii telein-
formatycznych wzrost ten nie jest wystarcza-
jaco szybki.

Niski kapitat spoteczny w zakresie umiejetno-
sci cyfrowych nie jest jednoznaczny z brakiem
utalentowanych specjalistow $wiatowej klasy
(przyktad Polski, Rumunii i Butgarii).

Osiaganie wysokich wynikéw w kategorii spo-
tecznej recepcji cyfryzacji jest pozytywnym
trendem, jednak w kontekscie niskich umiejet-
nosci cyfrowych (w 10 panstwach 3SI ponizej
$redniej unijnej) rodzi obawy duzej podatnosci
na cyberzagrozenia.

Im wieksza dostepnos¢ ustug w zakresie
e-administracji, tym wieksza liczba oséb z niej
korzystajacych.

Niedobdr specjalistéw z branzy ICT i STEM
moze zmniejszy¢ wzrost udziatu kobiet w sek-
torze, ktéry bedzie miat réwniez pozytywny
wptyw na inne aspekty zagadnienia.
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ROZWO)
TECHNOLOGICZNY
W REGIONIE TROJMORZA

Transformacja cyfrowa gospodarek, ktéra zmienia
aktualnie geoekonomiczng mape $wiata, stanowi
kolejny krok rewolucji informacyjnej obserwowa-
nej od potowy XX wieku. Postep technologiczny
zwieksza wydajnos¢ ekonomiczng wielu sektoréw,
ale przyczynia sie réwnoczesnie do obserwowal-
nego wzrostu zagrozen. Przyktadowo, $wiatowy
lider w dziedzinie rozwigzan IT, sieci i cyberbezpie-
czenstwa w samym tylko roku 2018 zablokowat bli-
sko 7 bin zagrozen®. Z jednej strony skala zagro-
zeh zwieksza sie wraz z masowym wdrazaniem
najnowszych technologii informacyjnych takich
jak Al czy blockchain, Internet Rzeczy (loT) lub 5G.
Z drugiej to wtasnie rozwdj przywotanych techno-
logii jest w stanie dostarczy¢ nowych rozwigzan
i by¢ odpowiedzig na rosngce cyberzagrozenia. Na
przyktad zdecentralizowany przesyt i przechowy-
wanie danych w ramach technologii blockchain
moze przyczyni¢ sie do lepszego zabezpieczenia
urzadzen potaczonych w ramach IoT”°. Biorgc pod
uwage fakt, ze w 2018 r. ok. 23 mld urzadzen byto
podtaczonych do loT i narazonych na wykorzysta-
nie w masowych atakach DDoS czy w kontekscie
cryptominingu, opracowanie nowych rozwigzan
w tym zakresie wydaje sie koniecznoscia. Z kolei
algorytmy Al juz dzi$ wykorzystywane s3 do ulep-
szania zabezpieczen sieci i systemow poprzez elimi-
nacje ich stabych punktéw, ale tez do automatyzacji
atakow wykorzystujacych inzynierie spoteczng’’.

69 Capgemini Research Institute, Reinventing Cybersecurity with
Artificial Intelligence. The new frontier in digital security, s. 3, [online]:
https:/www.capgemini.com/wp-content/uploads/2019/07/
Al-in-Cybersecurity_Report_20190711_VO06.pdf.

70 Andrew Arnold, 4 Promising Use Cases Of Blockchain In
Cybersecurity, Forbes, 30.01.2019, [online]: https:/www.
forbes.com/sites/andrewarnold/2019/01/30/4-prom-
ising-use-cases-of-blockchain-in-cybersecuri-
ty/#742514aa3ac3.

71 BigDataMadeSimple, Why Al is

a double-edged sword in the Cybersecurity?,

2019, [online]: https:/bigdata-madesimple.com/
why-ai-is-a-double-edged-sword-in-the-cybersecurity/.
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Podobnie ,podwdjng naturg” cechuje sie rozwdj
sieci 5G, ktéra zwiekszy szybkos¢ i masowosc
przesytu danych, jednoczesnie tworzac nows jako-
Sciowo ptaszczyzne atakéw dla cyberprzestep-
cow. Quantum computing bedzie wykorzystywany
do tamania algorytméw szyfrujacych, na ktérych
oparta jest aktualna komunikacja w Internecie
(np. RSA), jednak z drugiej strony komunikacja
kwantowa umozliwi w petni bezpieczng wymiane
danych w ramach zamknietego systemu.

Niniejsza analiza prezentuje potencjat technologiczny
regionu 3S, uwzgledniajac pie¢ wybranych technolo-
gii, ktére w kolejnych dekadach w sposéb kluczowy
wptywac bedg na dynamike digitalizacji rynkow:

e sztuczna inteligencja (Al);

e technologie kwantowe, w tym komputery
oraz komunikacja kwantowa;

e blockchain;

e of;
o sie¢ 5G.
SZTUCZNA INTELIGENCJA

Raport Al in Eastern Europe na przyktadzie m.in.
Polski, Litwy, Estonii i totwy wskazuje czynniki
stanowigce o atrakcyjnosci inwestycyjnej tych
krajéow Europy Srodkowo-Wschodniej w sektorze
Al. Po pierwsze, kraje Tréjmorza cechuja sie bar-
dzo szybkim (w skali globalnej) Internetem - np.
Litwa, Estonia i totwa znajduja sie na liscie 23 kra-
jéw z najwyzsza predkoscig (odpowiednio 27,42,
27,91 i 28,63 megabita na sekunde). Po drugie,
w krajach ESW rozwija sie przemyst ICT w obsza-
rze Al i powstaja startupy zorientowane na wyko-
rzystanie sztucznej inteligencji. Przyktadowo
w samej tylko Polsce istnieje az 110 mtodych
spotek zajmujacych sie Al, w Estonii 46, na totwie
26, na Litwie 29, a w Rumunii - 3272, Sztuczng
inteligencje w regionie rozwijaja réwniez oddziaty
wielkich globalnych (ale tez lokalnych) korporacji,
przyktadowo w Polsce wdrazaniem Al w ramach

72 Deep Knowledge Analysis, Al in Eastern Europe. Artificial
Intelligence Industry Landscape Overview 2018, 2018, s. 11.

technologii finansowych zajmuja sie Santander
Bank Polska czy PKO Bank Polski’.

Jak wskazujg badania, wiekszos¢ startupdw branzy
Al badanych krajow opracowuje przede wszyst-
kim rozwigzania dotyczgce rozpoznawania twarzy,
wspierania dziatan marketingowych i przetwarza-
nia maszynowego’4, jednak w regionie wyksztatca
sie takze specjalizacja na poziomie okreslonych
panstw. Przyktadowo, w Czechach rozwijajg sie
szczegoblnie startupy tworzace oprogramowanie na
potrzeby cyberbezpieczenstwa, totwa specjalizuje
sie w wykorzystaniu sztucznej inteligencji w tech-
nologii finansowej (tzw. fintech), Litwa rozwija
sektory e-commerce i gamingowe, Polska stynie
Z oprogramowania wspomagajacego m.in. sektor
life science, natomiast Rumunia, podobnie jak Litwa
i Czechy, rozwija sektory cyberbezpieczenstwa
i gier’>. Wéréd panstw 3SI srodowisko wspomaga-
jace rozwdéj nowoczesnych technologii wspieraja
obecne w regionie startupy, inkubatory biznesu
i parki technologiczne, w tym m.in.: Able, Eleven,
Founder Institute (Butgaria), Innovation Unit,
Hubraum, Startup Factory Zagreb, (Chorwacja),
InQBay, Point One, Node 5, Prague startup cen-
ter (Czechy), Buildlt, BioMed Incubator, Climate-
KIC (Estonia), Bridge Budapest, Design Terminal,
Impact Hub Budapest (Wegry), Commercialization
Reactor, TechHub, Startup Wise Guys (totwa),
StartupHighway, RISE Vilnius, Startup.lt (Litwa),
InCredibles, MITEF Poland, ReaktorX (Polska),
Central Hub, Cluj-Hub, the Grape (Rumunia),
Booster, Eastcubator, CEED Tech (Stowacja),
Go:Global, Hekovnik, Geek House (Stowenia)’®.

73 Rafat Tomaszewski, Jak banki w Polsce wdrazajq sztuczng
inteligencje?, Fintek, 18.03.2019, [online]: https:/fintek.pl/
jak-banki-w-polsce-wdrazaja-sztuczna-inteligencje-postano-
wilismy-je-zapytac/.

74 Deep Knowledge Analysis, Al in Eastern Europe. Artificial
Intelligence Industry Landscape Overview 2018, 2018, s. 11.
75 East-West Digital News, Startup Investment & Innovation
in Emerging Europe. Part 1, 2018, [online]: http:/www.ewdn.
com/files/cee_trends.pdf.

76 Ibidem, Part 4, s. 55-218, [online]: http:/ewdn.com/files/
cee_countries.pdf.
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Istotne znaczenie majg rowniez inwestycje i sub-
wencje rzagdowe oparte w wielu przypadkach na
narodowych strategiach rozwoju sztucznej inte-
ligencji i obejmujace m.in. system udzielania rza-
dowych dotacji, darmowych porad prawnych,
a takze innych funduszy i zachet inwestycyj-
nych. Przyktadowo, Narodowa Strategia Republiki
Czeskiej dotyczaca Sztucznej Inteligencji zaktada
lokalne wsparcie publiczne w przypadku 30% pro-
jektéw oraz uwzglednia zewnetrzne, publiczne
i prywatne, Zrédta finansowania w wymiarze
odpowiednio 23% i 8%. Struktura Strategii obej-
muje cele i projekty krétko-, srednio- i dtugookre-
sowe, ktérych przyktadami sa:

e stworzenie centrum doskonalenia (centre of
excellence) z siedzibg w Pradze, ktére miatoby
Scisle wspotpracowaé z pozostatymi krajami
Grupy Wyszehradzkiej (tj. Polska, Stowacja
i Wegrami);

o wielokrotna intensyfikacja aktywnosci czeskiej
w czotowych magazynach badawczych;

o stworzenie z Republiki Czeskiej atrakcyjnego
miejsca rozwoju dla swiatowej klasy badaczy
i naukowcow z sektora Al do 2035 .

Wérod obecnie rozwijanych programéw badaw-
czych w Czechach do najwazniejszych zaliczaja
sie m.in. Nadzieje i Ryzyka Ery Cyfrowej, Pamie¢
w Erze Cyfrowej, Diagnostyczne Metody i Techniki
czy Formy i Funkcje Komunikacji”’. Na potowe
2019 r. Komisja Europejska wyznaczyta ,migkka
granice”, zachecajac wszystkie panstwa cztonkow-
skie UE do stworzenia i opublikowania podobnych
narodowych strategii w obszarze Al przed tym ter-
minem. Osiem krajow nie zdazyto ich ogtosi¢ do
tego czasu, z czego az pie¢ nalezacych do regionu
Tréjmorza, czyli Austria, Chorwacja, Polska,
Stowenia i Wegry’®.

77 Michal Handl, The Czech Al Landscape, Czech Academy
of Sciences, s. 13, 2018, [online]: http:/ec.europa.eu/news-
room/dae/document.cfm?doc_id=50809.

78 Peter Teffer, Eight EU states miss artificial intelligence
deadline, EU Observer, 30.07.2019, [online]: https:/euob-

Poza rzadami krajowymi rozwdj sztucznej inte-
ligencji cieszy sie zainteresowaniem organizacji
miedzynarodowych, w ktérych uczestnicza kraje
Tréjmorza - UE i OECD. Unia Europejska zaktada,
w ramach programu Horyzont 2020, wzrost rocz-
nych inwestycji o 70% i dofinansowanie badan
i rozwoju technologii taczng kwota wynoszaca ok.
1,5 mld euro. Ponadto wspiera tacznos¢ i bada-
nia nad Al miedzy centrami badawczymi w catej
Europie oraz rozwdj platformy ,Al-on-demand”,
ktéra ma utatwi¢ dostep do rozwigzan Al i pre-
miowac¢ ich wykorzystanie w kluczowych sekto-
rach gospodarki. W aspekcie organizacyjnym UE
ustanowita Grupe Robocza Wysokiego Szczebla
ds. Al, ktéra na poziomie eksperckim zajmuje
sie rozwojem technologii sztucznej inteligencji,
w tym réwniez etycznym i nastawionym na spet-
nianie potrzeb cztowieka (tzw. human-centred)
Al”?. Podobna inicjatywa przedsiewzieta zostata
na poziomie OECD, ktére opublikowato zasady
etyczne dotyczace rozwoju sztucznej inteligencji.
W ich tworzeniu uczestniczyli rowniez przedsta-
wiciele rzadéw z regionu Tréjmorza, w tym Polski,
Stowacji i Stowenii. Tworzenie godnej zaufania
i opartej na zasadach sztucznej inteligencji przy-
cigga uwage organizacji miedzynarodowych, ktére
usitujg unikna¢ mozliwych konfliktéw intereséw
i naduzy¢ zaufania w relacjach ludzi i maszyn.
Szybki rozwdj Al moze doprowadzi¢ do powsta-
nia tzw. osobliwosci technologicznej® - sytuacji,
w ktérej sztuczna inteligencja osigga poziom roz-
woju pozwalajacy jej na samodoskonalenie nieza-
leznie od jej twércéw. Niedostateczny nadzér nad
rozbudowanymi systemami sztucznej inteligencji
W przysztosci stanowi znaczace ryzyko, ktére lezy
u podstaw koncepcji etycznego rozwoju Al.

79 High-Level Expert Group on Artificial Intelligence,
Ethics Guidelines for Trustworthy Al, 2019, [online]: https:/
ec.europa.eu/newsroom/dae/document.cfm?doc_id=60419.

80 Amnon Eden, James Moor, Singularity hypothe-
ses: A Scientific and Philosophical Assessment, Springer,
2013, s. 1-2, [online]: https:/www.researchgate.
net/publication/265489594 _Singularity_hypoth-
eses_A_scientific_and_philosophical_assessment/

server.com/science/145559.

link/54da02060cf25013d043a360/download.
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Oprocz szans zwigzanych z rozwojem Al istotnym
problemem czesci krajow Tréjmorza jest wdro-
zenie nowosci technologicznych z tego zakresu
opracowanych przez wysoko wyspecjalizowane
osrodki badawcze i firmy. Przyktadowo, raport
Digital Poland jako gtéwne przyczyny trudnosci we
wdrazaniu technologii w Polsce wskazuje zaréwno
niska Swiadomos¢ klientéw dotyczaca tego, jak
moga wykorzysta¢ sztuczng inteligencje dla swo-
ich potrzeb, ale takze znaczny deficyt informacyjny
w populacji dotyczacy samego Al®L. Wsrdd innych
probleméw wymienione s3 rowniez koszty wdro-
zen oraz niewystarczajace rozumienie Al wsrod
personelu i manageréw??2, Trudnosci z wdrozeniem
wystepuja nie tylko w Polsce - jak wskazuje raport
McKinsey Global Institute, w rankingu gotowo-
$ci wdrozeniowej Al réwniez inne kraje regionu
Trojmorza (z wyjatkiem Austrii i Estonii) znajduja
sie ponizej europejskiej Sredniej lub w dolnym
zakresie statystycznyms®3,

TECHNOLOGIE KWANTOWE

Technologie kwantowe znajduja sie obecnie
w momencie przejécia z fazy badawczo-teoretycz-
nej do tworzenia produktéow o szerokim, komercyj-
nym zastosowaniu, takich jak pierwsze komputery
kwantowe czy systemy komunikacji wykorzystujace
kwantows dystrybucje kluczy kryptograficznych.

W Estonii powstajg pierwsze startupy opra-
cowujgce software operujgcy na infrastruktu-
rze komputeréw kwantowych. Zajmujg sie tym
takie podmioty, jak Quantastica OU (technologie
GUI, transkompilacja miedzy kwantowymi jezy-
kami programowania, potaczenia w chmurze) oraz

81 Digitalpoland, Map of the Polish Al, 2019, s. 6, [online]:
https:/www.digitalpoland.org/assets/reports/map-of-the-
polish-ai---2019-edition-i.pdf.

82 Ibidem, s. 21.

83 McKinsey Global Institute, Notes from the Al Frontier
Tackling Europe’s Gap in Digital and Al, s. 40, [online]: https:/
www.mckinsey.com/~/media/McKinsey/Featured%20
Insights/Artificial%20Intelligence/Tackling%20Europes%20
gap%20in%20digital%20and%20Al/MGI-Tackling-Europes-
gap-in-digital-and-Al-Feb-2019-vF.ashx.

Ketita Labs OU (opracowuje hybrydowe algorytmy
kwantowo-klasyczne na potrzeby obliczen kwanto-
wych w najblizszej przysztosci). Na totwie promocja
quantum computing zajmuje sie QlatviaSoftware,
tworzaca struktury zrzeszajace badaczy i fascy-
natdéw, takze z innych panstw regionu (grupy ist-
niejace na dzien dzisiejszy: totewska, wegierska,
polska, batkanska). Funkcjonuje w niej réwniez
spotka QuBalt GmbH, ktéra posiada centrum
badawcze w Rydze. Prowadzi analizy zwigzane
z algorytmami kryptograficznymi odpornymi na
technologie kwantowa oraz kwantowymi algo-
rytmami oprogramowania. W Polsce informa-
tycy z Centrum Fizyki Teoretycznej Panstwowej
Akademii Nauk opracowujg implementacje pro-
jektu TEAM-NET, zwigzanego z konstrukcjg kom-
putera kwantowego operujgcego qubitami, czyli
bitami kwantowymi®. Dodatkowo w
polskiej spétki BelT prowadzone s3 prace nad
wdrozeniem efektywnego algorytmu rozwigzy-
wania probleméw NP-zupetnych na kompute-
rach kwantowych®, natomiast Quantumz.io roz-
wija Platforme Symulatora Kwantowego (QSP)®.
W Czechach znajduje sie Quantum Phi, specja-
lizujacy sie w uzyciu technologii kwantowych dla
przestrzeni kosmicznej, bezpieczenstwa i przemy-
stu wojskowego, natomiast w Butgarii ma swojg
siedzibe SHYN, ktéry rozwija teorie wykorzystania
algorytmow kwantowych do wizualizacji warian-
cji (niedoktadnosci) w danych: od cen akcji do
prognoz pogody®’.

ramach

Technologie kwantowe stanowia jeden z kluczo-
wych priorytetéw w ramach agendy innowacyjnej
UE. Do pierwszych waznych impulséw dziatania
nalezato opracowanie w 2016 roku przez dziatajaca
na zlecenie m.in. Komisji Europejskiej miedzynaro-
dowa grupe ekspertow Manifestu Kwantowego.

84 Science in Poland, Polish contribution to the construction
of a quantum computer, 24.05.2019, [online]: http:/sciencein-
poland.pap.pl/en/news/news%2C77203%2Cpolish-contri-
bution-construction-quantum-computer.html.

85 BEIT, https:/beit.tech/index.html#about_us.

86 Quantum Computing Report, Private/Startup Companies,
https:/quantumcomputingreport.com/players/privatestartup/.

87 Ibidem.
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Definiuje on cele w krétkim, srednim i dtugim okre-
sie, jakie powinna podejmowac Unia Europejska,
aby uzyska¢ pozycje jednego z lideréw w skali glo-
balnej. Rekomendacje Manifestu postuzyty usta-
nowionemu przez Komisje w 2017 r. Komitetowi
Sterujagcemu Wysokiego Szczebla do opracowania
zatozen planu Flagowych Technologii Kwantowych.
Obecnie w ramach planu operuje ok 20 platform
dotyczacych réznych technologii  kwantowych,
takich jak CiViQ, Quantum Internet Alliance, Unigorn
lub QRANGE?®, W programy flagowe zaangazowane
sg réwniez kraje Tréjmorza. Przyktadowo projekt
Unigorn powstat z inicjatywy austriackiej, CiViQ ma
wsréd swoich partneréw uniwersytet w Otomuncu,
natomiast Quantum Internet Alliance jest wspot-
tworzony przez uniwersytet w Innsbrucku.

BLOCKCHAIN

Kraje Inicjatywy Trdjmorza sg bardzo aktywne
w sferze wykorzystania technologii blockchain
przez rodzime startupy. Jako przyktad postuzyé
moga chorwackie startupy NodeFactory, Async
Labs czy Barrage, czy austriackie spotki inno-
wacyjne takie jak: eloop.to (tokenizujacy e-sa-
mochody), gridsingularity (dziatajacy w sektorze
energetycznym), helpar (awangardowy projekt
zbudowania ogélnoswiatowej pomocy technicz-
nej typu help desk) czy Linx4 (zapewniajacy ustugi
oparte na blockchain sektorowi bankowosci i ubez-
pieczen). Oprécz wymienionych na rynku austriac-
kim dziatajg np. Jaroona, Cobra, Trever iQCash-
Now, Cryptix, Scytale Ventures, Blacksamanta
Capital i wiele innych®. Blockchain nie ominat row-
niez innych panstw regionu - przyktadowo eston-
ski Agrello ID jest systemem cyfrowej weryfika-
cji opartym na tancuchu blokéw, umozliwiajacym
osobom fizycznym i firmom zawarcie prawnie wia-
zacych uméw. Firma oferuje réwniez gotowe sza-
blony do tatwego tworzenia kontraktéw réznego

88 Komisja Europejska, EU funded projects on Quantum
Technology, https://ec.europa.eu/digital-single-market/en/
projects-quantum-technology.

89 EnliteAl & Cryptorobby, Blockchain Landscape
Austria, 2019, [online]: https:/www.enlite.ai/works/
blockchain-landscape-austria.

typu: B2C, B2B i C2C. Z kolei litewski projekt
BitDegree zmienia paradygmat edukacji, wpro-
wadzajac nowy sposdb uczenia sie poprzez stwo-
rzenie blockchainowego stypendium w ramach
platformy edukacyjnej. Pracodawcy zaintereso-
wani niektérymi obszarami, np. IT, moga moty-
wowac uczniéw do rozwijania sie w tych kierun-
kach w celu zaspokojenia potrzeb dynamicznie
rozwijajacego sie rynku pracy?.

W regionie majag miejsce takze wazne wydarze-
nia, takie jak np. trzydniowy szczyt zorganizowany
pod auspicjami rumunskiego rzadu®* czy konferen-
cja Blocksplit w Chorwacji. Sama Chorwacja nalezy
do awangardy regulacyjnej, ze wzgledu na samo-
rzadne unormowanie tej technologii za posrednic-
twem Chorwackiego Stowarzyszenia Blockchainu
i Kryptowalut (UBIK)?2 Z kolei Estonia wykorzystuje
blockchain w administracji publicznej. Prowadzona
przez rzad aplikacja E-stonia umozliwia Estonczykom
catodzienny dostep do ustug administracji publicznej,
przy czym nienaruszalno$¢ i bezpieczenstwo syste-
méw oraz danych zapewnione s poprzez wyko-
rzystanie infrastruktury klucza publicznego oraz
blockchainu. Dane zabezpieczone sg poprzez tech-
nologie blockchainowego znakowania czasu (time-
stampingu) oraz przechowywane w zdecentralizo-
wany sposob, réwniez poza granicami panstwa?.

90 Dima Kovalchuk, Eastern European blockchain projects you
should monitor in 2019-2020, Bitnews Today, 08.07.2019,
[online]: https:/bitnewstoday.com/news/eastern-europe-
an-blockchain-projects-you-should-monitor-in-2019-2020/.

91 Romania Blockchain Summit, https:/www.romaniablock-
chainsummit.com.

92 Molly Jane Zuckerman, Croatia Launches Self-Regulating
Blockchain Organization Amidst Growing Worldwide Trend,
Cointelegraph, 18.02.2018, [online]: https:/cointelegraph.
com/news/croatia-launches-self-regulating-blockchain-or-
ganization-amidst-growing-worldwide-trend.

93 Uczelnia tazarskiego, Wykorzystanie blockchain przez

rzqd estonski, 2019, [online]: https:/www.lazarski.pl/pl/wy-
dzialy-i-jednostki/instytuty/wydzial-ekonomii-i-zarzadzania/
centrum-technologii-blockchain/wykorzystanie-blockchain-
-przez-rzad-estonski/ oraz Kersti Kaljulaid, Estonia is running
its country like a tech company, Quartz, 19.02.2019, [online]:
https:/qz.com/1535549/living-on-the-blockchain-is-a-
game-changer-for-estonian-citizens/.
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Rozwoéj rejestrow blockchain znajduje swéj wyraz
w planowanych przez sektor prywatny inwesty-
cjach. W samym tylko regionie Europy Srodkowej
w przeprowadzonej przez Deloitte ankiecie prawie
30% pytanych przedstawicieli biznesu zamierza
zainwestowac lub kontynuowaé¢ dotychczasowe
inwestycje w blockchain na poziomie przynajmniej
100 tys. euro. Respondenci reprezentujacy duze
firmy planuja zainwestowa¢ pomiedzy 200 tys. a 2
mln euro w innowacje, przede wszystkim w obsza-
rze zasobow ludzkich?. Zainteresowanie rozwo-
jem omawianej technologii wykazuje réwniez
Unia Europejska, poniewaz badania i inicjatywy
w zakresie praktycznego wykorzystania blockcha-
inu prowadzone s3 przy wsparciu unijnego obser-
watorium i forum blockchainowego®. Forum jest
przede wszystkim baza informacji, monitorem
oraz hubem informacyjnym na poziomie wspdl-
notowym, jednak umozliwia tez krajom Trdjmorza
publikacje danych o wtasnych inicjatywach i uta-
twia poszukiwanie partneréw (w tym w krajach
spoza UE).

INTERNET RZECZY

International Data Corporation (IDC) prognozuje,
ze kraje regionu ESW zainwestowaty w 2019 r.
ponad 11,2 mld USD w sprzet, oprogramowa-
nie, ustugi i tacznos$¢ lol, co stanowi ok. 19,5%
wzrost wzgledem 2018%. Szacuje ponadto, ze
dochody z loT w regionie 3S wyniosg ok. 24 mid
USD w 2020 roku®”. Dynamiczny wzrost i rozwdj
technologii wynika ze znacznego zainteresowania
przede wszystkim sektora prywatnego oraz konsu-
mentéw. W regionie dostrzegalna jest bardzo silna

94 Deloitte, Breaking Blockchain open. Central and Eastern
European perspective, s. 8, 2018, [online]: https:/www?2.
deloitte.com/content/dam/Deloitte/ce/Documents/
about-deloitte/ce-blockchain-survey-2018-central-eu-
rope-perspective.pdf.

95 EU Blockchain Observatory and Forum, 2019, [online]:
https:/www.eublockchainforum.eu.

96 Milan Kalal, The Internet of Things in Central and Eastern Europe
- Driving Change, Bringing Opportunity, IDC, 2016, [online]:
https:/idctrendspotter.com/internet-of-things-in-cee.

97 Ibidem.

Swiadomos¢ znaczenia loT oraz popyt na te roz-
wigzania szczegolnie na Wegrzech i w Czechach?,
a niektdre Zrédta wskazuja na dobre warunki inwe-
stycyjne takze na innych rynkach regionalnych,
takich jak Estonia i Polska®®. W kontekscie loT bar-
dziej niz w przypadku innych technologii region 3S
postrzegany jest jako emerging markets z tendencja
znacznego wzrostu popytu w kolejnych latach.

Uwaga sektora publicznego w kontekscie loT sku-
pia sie przede wszystkim na koncepcji czwartej
rewolucji przemystowej (Industry 4.0), czyli wyko-
rzystania nowoczesnej technologii, w tym machine
learning, big data czy Al do stworzenia zintegro-
wanych $rodowisk przemystowych. Srodowiska
przemystowego loT majg by¢ zdolne do znacz-
nie efektywniejszego wykorzystania mozliwosci
zwigzanych z automatyzacja czy tez podejmowa-
nia trafniejszych decyzji w oparciu o algorytmy
wykorzystujace olbrzymie ilosci danych (big data)
oraz komunikacje M2M (machine to machine).
Zintegrowane urzadzenia wykorzystane w prze-
strzeni miejskiej w kontekscie stworzenia tzw.
smart cities cieszg sie rowniez wyraznym zaintere-
sowaniem panstw regionu 3S, co znajduje wyraz
W umieszczeniu inicjatywy Smart City Forum of
the CEE Region na liscie priorytetowych progra-
moéw potaczeniowych 3SI. Komplementarng per-
spektywe obrata Unia Europejska, ktéra w ramach
programu Horyzont 2020 w latach 2014-2021
planuje dofinansowac rozwdj loT w catej wspdl-
nocie kwotg ok. 500 min euro. Wsréd jej dzia-
tan harmonizacyjnych wymieni¢ mozna powstata
w 2016 1. loT European Platform Initiative. W sktad
platformy wchodzi siedem flagowych projektéw
badawczych loT, sposréd ktérych w szesciu znaj-
duja sie partnerzy pochodzacy z krajéw Tréjmorza.
Sa to projekty Inter-loT, BIG loT, AGILE, symbloTe,
TagltSmart! oraz VICINITY.

98 Ibidem.

99 World Economic Forum, Readiness for the Future of
Production Report 2018, 2018, [online]: http:/www3.wefo-
rum.org/docs/FOP_Readiness_Report_2018.pdf.
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SIEC 5G

5G to kolejna generacja sieci komérkowych, dziata-
jaca przy pomocy fal o czestotliwosci ponizej 6 giga-
hercow oraz 20-60 gigahercow i dtugosci kilku mili-
metrow. Zasadniczo fale wyzszych czestotliwosci
oferujg wieksza przepustowosc i mniejsze opdznie-
nia, ale ograniczony zasieg, poniewaz stabo przeni-
kaja przez obiekty, natomiast te ponizej 6 GHz lepiej
nadajg sie do pokrywania bardziej rozlegtych obsza-
réw. Urzadzenia i systemy mobilne korzystajace
z tych dwdch rodzajéw fal tworza tacznie sie€ i tech-
nologie 5G'%, W przeciwienstwie do 4G, ktére miato
jedynie poprawic¢ przepustowosc, predkos¢ wymiany
danych, opdznienia i wykorzystanie spektrum, 5G
ma na celu stanowi¢ wsparcie i katalizator przysztych
technologii cyfrowych®, Roztoczy przed konsumen-
tami i zainteresowanymi podmiotami przemysto-
wymi nowe mozliwosci ustug. Umozliwi na przyktad
przezroczysty dla uzytkownika wybdr najlepszego
potaczenia sposrdd réznorodnych technologii takich
jak wi-fi, 4G i tacza radiowe. Bedzie ponadto wspar-
ciem dla loT, dostarczajgc platforme do potaczenia
Z siecia olbrzymiej liczby obiektow.

Dynamika wdrazania tej sieci jest w krajach
Tréjmorza rozmaita - od lideréw w postaci Austrii
i panstw battyckich przez coraz aktywniejsze
Rumunie, Polske czy Wegry po reszte, gonigca czo-
téwke. Na totwie lokalna sie¢ telekomunikacyjna
Latvijas Mobilais Telefons wygrata jeszcze w roku
2017 przetarg pozwalajagcy na inauguracje sieci
5G w 2020 r. W sierpniu 2018 r. na 5G Techritory,
forum panstw nadbattyckich, LMT zaprezentowato
zarys battyckiej drogi cyfrowej, a we wspdtpracy
z Nokia i Intelem wykonato pierwsze testy 5G1°2,

100 Caitlin McGarry, What Is 5G? The Definitive Guide to
the 5G Network Rollout, Tom’s Guide, 2019, [online]: https:/

Do LMT dotaczyli wkrétce inni operatorzy, cho-
ciazby TELE2, Bite oraz testujacy pierwszy router
5G MikroTik'%, totwie nie ustepuje Litwa, ktérej
rynek telekomunikacyjny ,nalezy do najbardziej
zaawansowanych w Europie, szczegdlnie wzigwszy
pod uwage powszechny dostep do infrastruktury
LTE i rozlegty $lad $wiattowodowy”1%, ani Estonia,
ktéra uruchomita swoja sie¢ nowej generacji juz
w 2018 r. na skutek wspdtpracy Taltech - tallin-
skiej politechniki - ze szwedzkimi firmami teleko-
munikacyjnymi, Telig i Ericssonem?°>,

Ericsson podobnie jak Nokia planuje réwniez roz-
szerzenie inwestycji w Polsce'®, ktéra zamierza
(analogicznie jak Wegry) dbaé o szybki rozwdj infra-
struktury obejmujacej dostep do ulepszonego mobil-
nego internetu szerokopasmowego (eMBB). RP
szczegblnie zyska na budowie infrastruktury 5G ze
wzgledu na rozwiniete zaplecze produkcyjne wielo-
rakich gatezi przemystu, w tym rynku telekomunika-
cji oraz bogatych mozliwosci dalszego wzrostu, np.
w zwigzku z automatyzacjg osrodkéw badz proce-
sow produkgji. Jak twierdzi Arun Bansal, wiceprezes
Ericssona, operatorzy sieci komérkowych w Polsce
dzieki wprowadzaniu tacznosci 5G na potrzeby prze-
mystu stoja przed szansg wzrostu przychoddw o 40%
do roku 2026. Technologia ta wraz z rozwigzaniami
poprawiajacymi taczno$¢ moze przynies¢ gospodar-
kom Polski i 28 panstw cztonkowskich Unii odpo-
wiednio 67 i 2200 miliardéw euro do roku 20307,

103 Yi Whan-woo, Latvia speeds up campaign on 5G, digital tech-
nology, ,The Korea Times”, 19.08.2019, [online]: https:/www.
koreatimes.co.kr/www/nation/2019/08/176_274142.html.

104 BusinessWire, Lithuania Telecoms, Mobile and Broadband
Statistics and Analyses 2019, 2019, [online]: https:/www.busi-
nesswire.com/news/home/20190808005746/en/Lithuania-
Telecoms-Mobile-Broadband-Statistics-Analyses-2019.

105 ERR.ee, Telia, Ericsson launch 5G pilot network in
Tallinn, 20.12.2018, [online]: https:/news.err.ee/886458/
telia-ericsson-launch-5g-pilot-network-in-tallinn.

www.tomsguide.com/us/5g-release-date,review-5063.html.

101 Agnieszka Konkel, Marta Przywata (Eds.)., The Digital
3 Seas Initiative. Mapping the challenges to overcome, The
Kosciuszko Institute, 2018, s. 123, [online]: https:/ik.org.

106 Brianna Clemons, Ericsson aiming expanding 5G
production in Poland, Markets Morning, 4.09.2019,
[online]: https:/www.marketsmorning.com/
ericsson-aiming-expanding-5g-production-in-poland/.

pl/wp-content/uploads/digital3seas_initiative_roadmap_re-
port_2018.pdf.

102 LMT, LMT demonstrates 5G in Latvia for the first time, 2018,
[online]: https:/www.Imt.lv/en/press-releases?pid=881.

107 Pawet Rozynski, Wiceprezes Ericssona: Polska moze jeszcze
zostac europejskim pionierem w 5G, ,Rzeczpospolita”, 29.08.2019,
[online]: https:/cyfrowa.rp.pl/opinie/37011-wiceprezes-erics-

sona-polska-moze-jeszcze-zostac-europejskim-pionierem-w-5g.
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Co wiecej, Ericsson zatrudnia w Polsce ok. 2400 pra-
cownikdw, uczestniczacych w pracach nad gama pro-
duktéw i rozwigzan Ericsson Radio System, czynigc
z Polski jedno z najwiekszych centréw B+R w zakre-
sie technologii radiowych'®. Poza tym przedsie-
biorstwem waznym graczem na rynku lokalnym jest
tez firma Exatel, planujagca w ramach konsorcjum
#POLSKIE5G budowe infrastruktury, ktéra obejmie
zasiegiem cate panstwo'®. Nie brakuje ponadto ini-
cjatyw lokalnych, omawiang technologie testuje sie
bowiem obecnie w Warszawie, todzi, Zakopanem,
Gliwicach oraz Operatorzy sieci
komoérkowych w Czechach majg wprowadzi¢ tele-
fonie 5G do roku 2024, natomiast Stowacja ocze-
kuje dziatania pierwszej sieci miedzy 2020 a 202211,
Ukierunkowane dziatania dla przyspieszenia roz-
woju tacz szerokopasmowych s3 dla obu tych krajow
szczegolnie istotne, poniewaz zgodnie z raportem
europejskiego obserwatorium 5G wszystkie inne
kraje regionu rozwijaja lub juz testuja infrastrukture
pigtej generacji*'2. Miastami Trojmorza, w ktérych jest
ona szczegdlnie obecna, sg Innsbruck, Tallin, Sofia,
Jastrebarsko, Budapeszt, Zalaegerszeg, Ryga, Talsi,
Kowno, Wilno, Gliwice, Krakow, Warszawa, Alba lulia,
Cluj-Napoca, Bukareszt oraz Lublana!®. Niemniej
wszystkie kraje Tréjmorza pozostaja w tyle za pio-
nierem Europy Srodkowej, Austria, ktéra posiada
juz 25 szerokopasmowych stacji transmisyjnych4,

Rzeszowie!?°,

108 Ibidem.

109 Marek Jaslan, Exatel proponuje konsorcjum dla 5G w pa-
Smie 700 MHz, Telko.in, 12.03.2019, [online]: https:/www.tel-
ko.in/exatel-zaprasza-do-konsorcjum-5g-w-pasmie-700-mhz.

110 Speedtest.pl, W Rzeszowie powstanie pierwsza w Polsce
publiczna siec¢ 5G, 7.07.2019, [online]: https:/nowiny24.pl/w-
-rzeszowie-powstanie-pierwsza-w-polsce-publiczna-siec-5g/
ar/c1-14257209.

111 Slovak Spectator, Slovakia may get 5G network between
2020 and 2022, 16.11.2017, [online]: https:/spectator.sme.
sk/c/20698014/slovakia-may-get-5g-network-between-
2020-and-2022.html.

112 Komisja Europejska, 5G Observatory Quarterly Report 4,
2019, s. 23, [online]: http:/5gobservatory.eu/wp-content/
uploads/2019/07/80082-5G-Observatory-Quarterly-re-
port-4-min.pdf.

113 Ibidem, s. 30-31.

114 Telekom, Austria is a pioneer country for 5G: T-Mobile
Austria launches 5G network, 26.03.2019, [online]: https:/
www.telekom.com/en/media/media-information/archive/
austria-is-5g-pioneer-country-566746.

Inicjatywy w regionie wspiera dziataniami w zakre-
sie 5G Unia Europejska, ktéra zainicjowata stwo-
rzenie platformy partnerstwa publiczno-prywat-
nego, w ktorej biorg udziat niektére panstwa
Tréjmorza, w tym Polska i Stowacja. Ponadto
Komisja ogtosita Plan Dziatarn dot. 5G, wzywa-
jacy panstwa cztonkowskie do wprowadzenia
technologii pigtej generacji do roku 2020 oraz
wspiera transgraniczne korytarze dla Mobilnosci
Potaczonej i Zautomatyzowanej (CAM), wspotfi-
nansujac je m.in. za posrednictwem Instrumentu
,taczac Europe”. W tym kontekscie nader istotne
dla regionu wydaje sie stworzenie ponadgranicz-
nych ,autostrad cyfrowych” korzystajacych z sieci
5G jako elementéw spajajacych centra przemy-
stowe Europy Srodkowej i Wschodniej.

PRIORYTETOWE PROJEKTY 3SI
WYKORZYSTUJACE NAJNOWSZE
TECHNOLOGIE ICT

Lista programéw priorytetowych Inicjatywy
Tréjmorza zawiera szereg projektéw, ktdre w swo-
jej tresci i zamierzeniach odnosza sie do omawia-
nych powyzej technologii ICT. Zgtoszony przez
Polske projekt 3 Seas Digital Highway zaktada
wykorzystanie m.in. technologii 5G do stworzenia
transgranicznej infrastruktury cyfrowej. Do par-
tycypacji zaproszone sg wszystkie kraje regionu,
a celem projektu jest stworzenie infrastruktury
cyfrowej odpornej na cyberataki, umozliwiajacej
lepszy i bezpieczniejszy transfer danych pomie-
dzy centrami gospodarczymi 3S. Taka autostrada
zaktada réwniez niwelowanie luk w infrastrukturze
komunikacyjnej, w tym stojacej za 5G, i ma zapew-
ni¢ potencjat wzrostu gospodarki danych i trans-
ferow z poétnocy na potudnie!?>. Kolejnym pro-
jektem z zakresu nowej generacji sieci mobilnych
jest Pilot Project 5G PPDR - Public Protection
and Disaster Relief, zgtoszony przez Stowenie,
w ktérym biorg udziat réowniez Wegry. Ma on na

115 Three Seas.eu, The Three Seas Initiative. Priority
Interconnection Projects, 2018, s. 43, [online]: http:/three-
seas.eu/wp-content/uploads/2018/09/LIST-OF-PRIORITY-
INTERCONNECTION-PROJECTS-2018.pdf.
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Inicjatywa Cyfrowej Autostrady Tréjmorza
rozwinieta w ramach Cyfrowej Inicjatywy Trojmorza

zostata na szczycie w Bukarecie

wiaczona do listy strukturalnych

projektow priorytetowych.

celu osiagniecie lepszej sprawnosci operacy;j-
nej i szybszej reakcji na wypadek sytuacji kry-
zysowych dzieki innowacyjnemu wykorzysta-
niu standardowych technologii ICT, w tym sieci
5G oraz loT'*, Na liscie projektéw prioryteto-
wych znalazty sie jeszcze dwa projekty, ktére
przewiduja w swoich ramach wykorzystanie
sieci 5G - jest to chorwacki National Framework
Programme for the Development of Broadband
Backhaul Infrastructure in Areas Lacking Sufficient
Commercial Interest for Investments (NP-BBI
Programme). Z kolei w dziedzinie sztucznej inte-
ligencji Wegry zgtosity projekt Smart City Forum
of the CEE Region, w ktérym partycypuja Polska,
Czechy, Stowacja, Stowenia, Rumunia, Butgaria

116 Ibidem, s. 110.

oraz jedno z panstw spoza 3S - Serbia. Ma on
na celu maksymalizacje inwestycji i zwiekszenie
tempa innowacji w miastach europejskich, miedzy
innymi poprzez wdrazanie w tkance miejskiej roz-
wigzan opartych o Al. Technologie blockchain oraz
loT maja by¢ takze wykorzystane w ramach zgto-
szonego przez Polske projektu Centralnoeuropejski
Demonstrator Dronéw (CEDD), badajacego zinte-
growane i optacalne operacje bezzatogowych stat-
kéw powietrznych, do udziatu w ktérym zapro-
szone zostaty wszystkie kraje Inicjatywy, a takze
Motdawia i Ukraina. Gtéwnym celem projektu jest
stworzenie $rodowiska umozliwiajagcego bezpieczne
uzywanie dronéw i wykorzystanie ich potencjatu na
skale catej gospodarki.
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PODSUMOWANIE

Rozwéj technologii cyfrowych w panistwach
Inicjatywy Tréjmorza jest dynamiczny, cho¢ trudno
zaprzeczy¢, ze kraje te wcigz pozostajg w tym
zakresie w tyle za krajami Europy Zachodniej.
Sektor cyfrowy w regionie ma znaczny potencjat
rozwojowy i mimo niedostatecznych naktadow
finansowych na badania i rozwéj oferuje dzieki
wykwalifikowanej kadrze wiele nowatorskich roz-
wigzan w obszarze ICT, w tym bezpieczenstwa, jak
i moze pochwali¢ sie imponujaca liczba start-upéw
oraz sprzyjajagcym polityczno-biznesowym klima-
tem inwestycyjnym.

Ograniczenia w zakresie masowego wdrazania
technologii architektury cyfrowej w regionie 3S
moga wynika¢ z kilku powodéw: niektére tech-
nologie sa na wczesnym stadium rozwoju komer-
cyjnego (np. quantum computing) lub wydaja sie
mniej strategiczne badz zbyt ryzykowne (np. loT),
szczegoblnie z punktu widzenia inwestycji publicz-
nych, stanowigcych duza czes¢ kapitatu przezna-
czanego na innowacje w regionie. Deklaracje poli-
tyczne w ramach Inicjatywy Tréjmorza, szczegdlnie
w kontekscie koniecznosci rozbudowy architek-
tury cyfrowej, wydaja sie by¢ krokiem w strone
witasciwego rozumienia wyzwan lezacych przed
krajami 3Sl i potrzeby pobudzenia innowacyjno-
$ci. Istnieja zatem przestanki, ze rozwdj najno-
woczesniejszych technologii w regionie odbywac
sie bedzie w kolejnych latach nie tylko w opar-
ciu o jednostkowe inicjatywy spétek startupo-
wych czy osrodkéw B+R, ale tez zaplanowane
dziatania celowe podejmowane w ramach 3SI lub
Jednolitego Rynku Cyfrowego UE.




ZABEZPIECZENIE CYFROWEGO DNA

REGION TROJMORZA

ROZWO)
CYBERBEZPIECZENSTWA
W REGIONIE TROJMORZA
Z PERSPEKTYWY
PRAWNE)J

Przejrzyste przepisy i regulacje stanowia czynnik klu-
czowy dla przedsiebiorstw przy decyzjach o dziataniu
i rozwijaniu aktywnosci w danym kraju. Zapewniajac
okreslony poziom stabilnosci, a zatem i mozliwo-
$ci utrzymania firmy, zajmujg takze centralne miej-
sce w ochronie praw przedsiebiorstw i zapewnianiu
odpowiedniego poziomu bezpieczenstwa wobec
korupcji czy koniecznosci dochodzenia praw przed
sgdem. Cyberbezpieczenstwo wytonito sie jako kwe-
stia prawna dopiero od niedawna, dlatego stan legi-
slacji go dotyczacej w panstwach Europy Srodkowej
i Wschodniej w duzym stopniu zalezy od UE, gdzie
odpowiednie przepisy przyjeto w ostatnich latach.
Uwazne przyjrzenie sie trzem gtéwnym regulacjom
UE w dziedzinie cyberbezpieczenstwa moze okazaé
sie uzyteczne w rozwazaniach nad stopniem zaawan-
sowania i zaangazowania krajéow ESW w tej kwestii.
Inne narodowe i ponadnarodowe inicjatywy niele-
gislacyjne réwniez stanowia istotne narzedzia pod-
kreslajace zdecydowane dziatania panstw w sprawie
cyberbezpieczenstwa. W dobie rosnacej globalizacji
powiazan handlowych i biznesowych spéjnos¢ oraz
ujednolicenie réznorodnych krajowych i regional-
nych regulacji prawnych takze nosi znamiona ele-
mentu o bardzo korzystnym charakterze.

NARODOWE SYSTEMY
CYBERBEZPIECZENSTWA W ESW -
IMPLEMENTACJA DYREKTYWY NIS

W ujeciu chronologicznym dyrektywe na rzecz
bezpieczenstwa sieci i systemoéw informatycznych
(NIS)*Y” przyjeto jako pierwsza na terenie catego

117 Parlament Europejski i Rada (UE), Dyrektywa 2016/1148

Z dnia 6 lipca 2016 r. w sprawie srodkéw na rzecz wysokiego
wspdlnego poziomu bezpieczenstwa sieci i systemow informatycz-
nych na terytorium Unii, Dz. U. UE L 194, s. 1-30, 19 lipca 2016.
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Dyrektywa NIS

Cybersecurity Act

Konwencja Budapeszteriska
o cyberprzestepczosci

RODO ustanowita wspolne normy prawne ochrony
danych dla wszystkich przedsiebiorstw dziatajacych

w UE. Jej cel jest dwojaki: przede wszystkim zapewnia
ochrone danych osobowych obywateli UE, ale takze
gwarantuje swobode przeptywu danych miedzy
Panstwami Cztonkowskimi - co jest szczegélnie istotne
dla przedsiebiorstw dziatajacych na globalnym rynku.
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obszaru Tréjmorza zgodnie z celami ogtoszonymi
W unijnej strategii cyberbezpieczenstwa z roku
2013%8, To pierwsza regulacja ogdélnounijna doty-
czaca cyberbezpieczenstwa. Majac na celu osig-
gniecie wysokiego wspodlnego poziomu bez-
pieczenstwa sieci i systemdéw informatycznych,
wspiera rozwéj krajowych zdolnosci w cyberprze-
strzeni, usprawnienie miedzypanstwowej wspot-
pracy na tym polu oraz wnikliwy nadzér sekto-
réw o krytycznym znaczeniu dla kazdego kraju.
Na potrzeby ostatniego z tych celéw dyrektywa
wyznacza dalekosiezne powinnosci i wymaga-
nia operatorom ustug kluczowych (OUK)? oraz
dostawcom ustug cyfrowych (DUC)'?°, pozwala
jednak panstwom cztonkowskim ustala¢, ktére
podmioty spetniajg kryteria OUK. Wiele odstania
uwazniejsze spojrzenie na szczegoty przeniesie-
nia dyrektywy NIS do prawodawstwa poszczegél-
nych panstw, w duzej mierze odbijajace ich wizje
i ambicje osiagniecia celéw w niej nakreslonych.
Po pierwsze warto zauwazy¢, ze - nie liczac trzech
panstw (Rumunii, Butgarii i Wegier) - wszyst-
kie kraje Trojmorza skorzystaty przy transpozycji
dyrektywy z okazji dodania sektoréw definiowa-
nych jako OUK, poddajac je zatem surowszemu
nadzorowi pod wzgledem cyberbezpieczenstwa
(patrz tabela 1). Szczegdlnie dobrze obrazuje to
przyktad panstw battyckich, wérdd ktérych Estonia
dopisata do listy OUK wszystkie sektory komuni-
kacji i identyfikacji elektronicznej, totwa dotgczyta
prawodawstwo i wymogi odnoszace sie do infra-
struktury bankowe;j i finansowej, a Litwa wtaczyta
kilka branz, w tym obrone cywilng i narodowa.

118 Wspdlny komunikat do Parlamentu Europejskiego, Rady,
Europejskiego Komitetu Ekonomiczno-Spotecznego i Komitetu
Regiondw. Strategia bezpieczenstwa cybernetycznego Unii
Europejskiej: otwarta, bezpieczna i chroniona cyberprzestrzen,
7 lutego 2013.

119 Operator ustug kluczowych oznacza podmiot publicz-

ny lub prywatny o istotnej roli w zapewnianiu bezpieczerstwa
w dziedzinie stuzby zdrowia, energetyki, transportu, bankowo-
$ci, infrastruktury rynkéw finansowych, zaopatrzenia w wode
pitna. Zob. art. 5 ust. 2 oraz zatacznik Il dyrektywy NIS.

120 Zgodnie z artykutem 4 (definicja 6) dyrektywy NIS ,do-
stawca ustug cyfrowych” oznacza kazda osobe prawna, kto-
ra $wiadczy ustugi cyfrowe.

Tabela 5. Branze dotaczone w poszczegélnych pani-
stwach do listy operatoréw ustug kluczowych obje-
tych dyrektywa NIS.

Addition(s)

e administracja publiczna

Panstwo |
Austria
Butgaria | brak

e dodatkowa infrastruktura

Chorwacja
cyfrowa

o dodatkowa infrastruktura
cyfrowa
e przemyst chemiczny

Czechy

o dostawcy ustug komunikacji
elektronicznej

e media publiczne

e dostawcy ustug identyfikacji
cyfrowej i podpiséw cyfrowych

e dostawcy ustug cieptowniczych

Estonia

dziatalnos¢ przemystowa
branza chemiczna i jagdrowa
administracja panstwowa
obrona cywilna

dziatalnos$¢ zwigzana ze
srodowiskiem

obrona narodowa

e polityka zagraniczna

i bezpieczenstwo

Litwa

e bankowos¢ i infrastruktura
rynkow finansowych podlegaja
prawodawstwu i wymogom
sektorowym

totwa

e energetyka i cieptownictwo

ok e gornictwo i wydobycie

Rumunia | brak

e przemyst farmaceutyczny
i chemiczny

¢ administracja publiczna

e komunikacja elektroniczna

e ustugi pocztowe

Stowacja

Stowenia | e branza ochrony srodowiska

Wegry brak

Zrodto: ECSO i DIGITALEUROPE, $ledzenie
implementacji NIS*??

121 ECS and DIGITALEUROPE, NIS Implementation Tracker,
2019, [online]: https:/www.digitaleurope.org/resources/
nis-implementation-tracker/.
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Sektory objete definicjy OUK w dyrektywie NIS:
energetyka, transport, bankowos$¢, infrastruktura
rynkéw finansowych, stuzba zdrowia, zaopatrze-
nie w wode pitng i jej dystrybucja, pewne podmioty
infrastruktury cyfrowej (punkty wymiany ruchu
internetowego, dostawcy ustug DNS, tj. systemu
nazw domen, oraz zarzadzajacy rejestracja nazw
domen najwyzszego poziomu, tj. TLD).

W efekcie stan bezpieczenstwa informacji
i sieci w ESW jest wzglednie jednolity - jak ocze-
kiwano pod dyrektywie NIS. Dodatkowo panstwa
Tréjmorza z reguty obejmuja ochrong wieksza liczbe
sektoréw niz reszta Unii. Elastyczne definicje OUK
umozliwity czesci z nich ustanowienie $cislejszego
nadzoru branz bardziej podatnych na cyberataki,
wzmachniajac tym samym poziom ochrony.

ZABEZPIECZANIE DANYCH
W ERZE INFORMACIJI -
ROZPORZADZENIE RODO

Druga podstawa europejskiego  prawodaw-
stwa w kwestii cyberbezpieczenstwa, a doktad-
niej ochrony danych, jest Ogolne Rozporzadzenie
o Ochronie Danych (RODO)'?%?, ktére weszto
w zycie w maju 2018 roku. Cel rozporzadzenia usta-
nawiajacego wspolny zbiér zasad ochrony danych
osobowych dla wszystkich przedsiebiorstw dzia-
tajacych w UE jest dwojaki: po pierwsze zapewnia
ono bezpieczenstwo danych osobowych obywa-
teli - fundamentalne prawo w UE - a zarazem gwa-
rantuje swobodny przeptyw danych miedzy pan-
stwami cztonkowskimi - rzecz niezbedna firmom,
aby operowaé na zglobalizowanym rynku. Prawny
ksztatt RODO odbiega od NIS, gdyz jest to rozpo-
rzadzenie, ma zatem bezposrednie zastosowanie
w panstwach cztonkowskich. Trzy z 28 krajéw UE
nie osiagnety jednak nadal (stan na 24 lipca 2019)

122 Parlament Europejski i Rada (UE), Rozporzqgdzenie
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb
fizycznych w zwiqgzku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich danych oraz uchy-
lenia dyrektywy 95/46/WE (0gdlne rozporzqdzenie o ochronie
danych), Dz. U. UE L 119, s. 1-88, 4 maja 2016.

zgodnosci swoich przepiséw dotyczacych ochrony
danych z zasadami unijnymi'?. Mimo rozpocze-
cia wdrazajacego RODO procesu legislacyjnego
w parlamencie w kwietniu 2017 roku Stowenia
nalezy do panstw, ktére do tej pory nie wprowa-
dzity rozporzadzenial?®.

RODO wzmocnito role krajowych organéw ochrony
danych (OOD, ang. DPAs), wyposazajac je w nowe
uprawnienia w zwigzku z egzekwowaniem europej-
skich przepiséw. Sg one na przyktad odpowiedzialne
za wydawanie wytycznych na temat kluczowych
aspektow RODO w celu wspierania implementacji
rozporzadzenia na poziomie krajowym, majg prawo
naktadac ,skuteczne, proporcjonalne i odstraszaja-
ce"% grzywny do wysokosci 4% catkowitych rocz-
nych przychodéw lub 20 milionéw euro - zaleznie
od tego, ktéra wartos¢ jest wyzsza - na organizacje
naruszajgce wymogi przepiséw. Dodatkowo OOD
wiaczono w nowe ogdlnoeuropejskie mechani-
zmy wspotpracy oraz Europejska Rade Ochrony
Danych, co pozwala im lepiej koordynowaé dziata-
nia. Wedtug najnowszego raportu wspomnianej rady,
przedstawionego Komisji Wolnosci Obywatelskich,
Sprawiedliwosci i Spraw Wewnetrznych Parlamentu
Europejskiego w lutym 2019 roku'?, zarejestro-
wano tacznie 206326 spraw'?, w tym 94622 skargi
konsumenckie, 64684 powiadomienia 0 naruszeniu
ochrony danych zgtoszone przez ich administratoréw
oraz 47020 innych przypadkéw. Cho¢ brakuje rozbi-
cia statystyk na poszczegélne kraje, mozna pokusi¢
sie o stwierdzenie, ze wykorzystanie tych uprawnien
w ESW pozostaje na niewysokim poziomie w poréw-
naniu z innymi regionami UE. De facto urzedy nadzoru

123 Komisja Europejska, Ogdlne rozporzqdzenie o ochro-
nie danych przynosi efekty, ale konieczne sq dalsze dziatania,
24 lipca 2019, [online]: https:/ec.europa.eu/commission/
presscorner/detail/pl/IP_19_4449.

124 Ibidem.
125 Motyw 151 RODO.

126 Europejska Rada Ochrony Danych, First over-
view on the implementation of the GDPR and the roles
and means of the national supervisory authorities, 2019,
s. 71112, [online]: https:/www.europarl.europa.eu/
meetdocs/2014_2019/plmrep/COMMITTEES/LIBE/
DV/2019/02-25/9_EDPB_report_EN.pdf

127 Liczba obejmuje przypadki zarejestrowane przez organy
nadzoru z 31 krajow EOG.
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natozyty kary w zaledwie 11 krajach - o tacznej war-
tosci okoto 56 milionéw euro, w tym rekordowe 50
min we Francji. Trzy paristwa ESW - Czechy, Stowacja
i Stowenia - nalezg do krajéw, w ktérych wcigz nie
natozono zadnych grzywien w zwiazku z RODO.

Poniewaz kazde z panstw dysponuje wtasng wizja
wdrazania RODO, trudno okresli¢, ktore z nich
sg najbardziej zaawansowane czy zaangazowane
wytacznie na podstawie liczby badz wysokosci kar.
Kilka przyktadéw z regionu Tréjmorza zilustruje réz-
norodnos¢ podejs¢ do kwestii wprowadzania tego
rozporzadzenia w zycie oraz systemu kar.

Austria ustanowita system, wedle ktérego za wykryte
naruszenia RODO sprawca otrzymuje najpierw od
austriackiego OOD ostrzezenie, a kara naktadana jest
dopiero przy braku poprawy albo ujawnieniu kolej-
nego naruszenia. Jak dotad tamtejszy regulator zasto-
sowat grzywne tylko piec razy, w kazdym przypadku
w zwigzku z nielegalnym nagrywaniem obrazu?,

Podobng $ciezka pod wzgledem liczby grzywien
kroczy totwa, jeden z krajéw, w ktérych natozono
w pierwszym roku obowigzywania RODO nieliczne
kary. Wiasciwie litewski organ ochrony danych
z zasady stara sie, zamiast kara¢, stuzy¢ organiza-
cjom rada i pomocg co do przestrzegania wymogow
RODO. Takie podejscie stosujg réwniez inne kraje
Tréjmorza, na przyktad Butgaria i Chorwacja'?.

Litwa wykazuje natomiast wigksza aktywnosc¢ i na
poczatku 2019 roku ogtosita nazwy 75 organiza-
cji, ktére czeka w ciggu roku inspekcja w sprawie
stosowania sie do RODO. Po ukonczeniu poste-
powan miejscowy OOD przedstawi zbiér ogdinych
wskazéwek dotyczacych najczestszych problemow
Z przestrzeganiem zasad*®.

128 ,Der Standard”, Fiinf Strafen in Osterreich seit
Einfiihrung der DSGVO, 12 marca 2019, [online]:
https:/www.derstandard.at/story/2000099395386/
fuenf-strafen-in-oesterreich-seit-einfuehrung-der-dsgvo.

129 Neil Hodge, GDPR enforcement varies widely by country,
,2Compliance Week”, 19 lipca 2019, [online]: https:/www.
complianceweek.com/gdpr/gdpr-enforcement-varies-wide-
ly-by-country/27436.article.

130 Ibidem.

Powyzsze trzy przyktady pokazuja, ze nastawienie
w regionie z reguty polega na tym, by zapobiegac, nie
karaé. Tendencja rzadszego uciekania sie do kar za
naruszenia RODO zdaje sie jednak zanika¢. W ostat-
nich miesigcach mnoza sie doniesienia o przypad-
kach naktadania grzywien. Przyktadem sprawy na
duza skale jest ogromny wyciek danych w lipcu 2019
roku w Butgarii, w ramach ktérego skradziono infor-
macje na temat 5 milionéw tamtejszych obywateli,
co spotka sie z karg w wysokosci 2,6 min euro®®?,

BUDOWA ZDOLNOSCI
CYBERBEZPIECZENSTWA
W REGIONIE - AKT

O CYBERBEZPIECZENSTWIE
| DALSZE DZIAEANIA

Trzeci wreszcie i najnowszy zbior przepiséw przy-
jety na poziomie unijnym to akt o cyberbezpie-
czenstwie'®?, obowiagzujacy od czerwca 2019 roku.
Stojaca za nim koncepcja to tworzenie spéjnigj-
szej sytuacji w dziedzinie cyberbezpieczeristwa na
obszarze UE, zwtaszcza przez wprowadzenie ogél-
nounijnych regut certyfikacji produktéw, ustug
i procesow teleinformatycznych. Spéjnos¢ wzrosnie
wiec automatycznie takze w regionie ESW.

W znacznej wiekszos$ci krajéow powstajg réwniez
niezalezne od prawa Unii narodowe zalecenia i stra-
tegie rozwoju cyfrowego. Moga, nie bedac cze-
$cig prawodawstwa, odzwierciedla¢ panstwowy
badz regionalny stosunek do cyberbezpieczenstwa.
Dokumenty takie stworzono w kazdym z 12 krajéw,
na ktérych sie skupiamy'®, Juz ten fakt podkresla,

131 IAAP, Bulgarian DPA issued BGN 5.1M fine to revenue
agency for GDPR violations, 2019, [online]: https:/iapp.org/
news/a/bulgarian-dpa-issued-bgn-5-1m-fine-to-nation-
al-revenue-agency-for-gdpr-violations/.

132 Parlament Europejski i Rada (UE), Rozporzqgdzenie
2019/881 z dnia 17 kwietnia 2019 r. w sprawie ENISA (Agencji
Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji cy-
berbezpieczenstwa w zakresie technologii informacyjno-komuni-
kacyjnych oraz uchylenia rozporzqdzenia (UE) nr 526/2013 (akt
o cyberbezpieczenstwie), Dz. U. UE L151/15, 7 czerwca 2019.

133 ENISA, National Cyber Security Strategies (NCSSs)
Map, [online]: https:/www.enisa.europa.eu/topics/
national-cyber-security-strategies/ncss-map.
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ze Swiadomos¢é cyberzagrozen i potrzeby bez-
pieczenstwa wydatnie wzrosta i jest uwzgled-
niana, a warto takze zauwazy¢, ze niektére kraje
ESW naleza do najambitniejszych i najaktywniej-
szych pod wzgledem ochrony przed cyberzagroze-
niami. Polska znajduje sie w tym gronie. Po przyje-
ciu Krajowych Ram Polityki Cyberbezpieczenstwa
na lata 2017-2022 Ministerstwo Cyfryzacji sfor-
mutowato niedawno nowy projekt ich zastgpie-
nia na okres 2019-2024 dla dostosowania do
nowych zagrozehn. Co wazne, proponowana stra-
tegia wprowadza odniesienie do partnerstwa
publiczno-prywatnego, o ktérym krajowe ramy
nie wspominaty, ma tez na celu rozwdj krajo-
wego systemu cyberbezpieczenstwa powstatego
w 2018 oraz dziatania sprzyjajace wspotpracy na
arenie miedzynarodowej'®*. W podobnym duchu
wyznaczyta strategie cyberbezpieczenstwa Litwa,
nadajac jej charakter pod pewnymi wzgledami uni-
katowy i stajgc sie jednym z najlepiej przygoto-
wanych na cyberataki krajéow na sSwiecie wedtug
Global Security Index Miedzynarodowego Zwiazku
Telekomunikacyjnego'®. Do zalet litewskiego planu
nalezy przekazanie, w imie optymalizacji sprawno-
$ci organizacyjnej, catej odpowiedzialnosci za poli-
tyke cyberbezpieczenstwa ministerstwu obrony.
Unika sie tym samym rozdrobnienia, nierzadko pro-
wadzacego do zwiekszonej podatnosci na zagroze-
nia i niepewnosci przy kresleniu ich catosciowego
obrazu. Ponadto litewski rzad rozwija bezpieczna
sie¢, odrebng od publicznych sieci komunikaciji,
ktéra nie przestanie dziata¢ w razie kryzysu lub
wojny oraz pozwoli wtadzom szybciej i skuteczniej
reagowac na incydenty w cyberprzestrzeni®,

134 Ministerstwo Cyfryzacji, Rozpoczynamy konsultacje pro-
jektu Strategii Cyberbezpieczenstwa, 5 sierpnia 2019, [online]:
https:/www.gov.pl/web/cyfryzacja/rozpoczynamy-konsul-
tacje-projektu-strategii-cyberbezpieczenstwa.

135 ITU, 2018 Global Cybersecurity Index (v3), 2018, [online]:
https:/www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-
2018-PDF-E.pdf.

136 Ministerstwo Obrony Narodowej Republiki totewskiej,
Cyber Security Council discussed EU and Lithuanian cyber se-
curity initiatives, 19 lutego 2019, [online]: http:/kam.It/en/
news_1098/current_issues/cyber_security_council_dis-
cussed_eu_and_lithuanian_cyber_security_initiatives.html.

CYBERPRZESTEPCZOSC

Pierwszy wigzacy traktat miedzynarodowy o prze-
stepstwach popetnionych w sieci, budapeszteriskg
Konwencje Rady Europy o cyberprzestepczosci, raty-
fikowato wszystkich 28 cztonkéw UE, wliczajac kazde
z panstw Tréjmorza'®. Konwencja opierata sie na
idei uniemozliwienia powstania ,bezpiecznych przy-
stani” korzystajacych ze zréznicowania ram prawnych
w poszczegélnych krajach oraz zapewnienia zharmo-
nizowanego podejécia do walki z tym typem prze-
stepstw. Wspbdtczesna cyberprzestepczo$¢ nie zna
fizycznych granic, totez umowa ta zacheca do wspot-
pracy i wzajemnego wsparcia pomiedzy sygnatariu-
szami, natomiast obecnie opracowuje sie dodatkowy
drugi protokét odnoszacy sie do usuniecia barier na
drodze do elektronicznego dostepu organéw sado-
wych i policji do dowodéw elektronicznych. W ESW
tempo ratyfikowania konwencji bywato rozmaite -
Chorwacja na przyktad przyjeta ja jako jedno z pierw-
szych panstw, podczas gdy Polska czekata do roku
2015. Trzeba jednak zauwazyé, ze RP zmodernizo-
wata prawodawstwo i wprowadzita do Kodeksu kar-
nego poprawki dotyczace licznych rodzajéw cyber-
przestepstw juz w 20043, Raport European
Cybercrime Centre (EC3)'%?, komdrki Europolu,
podkresla nadal wysokie wskazZniki takich prze-
stepstw w regionie ESW, przyktadem czotowe miej-
sca Austrii i Wegier w klasyfikacji e-maili ze szkodli-
wym oprogramowaniem i phishingiem. W raporcie
podkreslono, ze organy Scigania przygladaja sie sze-
rokiemu spektrum cyberatakoéw, ale oszustwa ptat-
nicze to raczej problem narastajacy, a w szczegél-
nosci Rumunie i Butgarie nadal uwaza sie za grajace
w tej kwestii niechlubna role.

137 Rada Europy, Chart of signatures and ratifications of
Treaty 185. Status as of 06/09/2019, [online]: https:/www.
coe.int/en/web/conventions/full-list/-/conventions/
treaty/185/signatures?p_auth=HCKz9uSV.

138 Leslie Holmes, Cybercrime in Russia and Central and
Eastern Europe, rozdziat Official Responses to Cybercrime,
[w:] Digital Eastern Europe, red. William Schreiber i Marcin
Kosienkowski, Wroctaw 2015.

139 European Cybercrime Centre, Internet Organised
Crime Threat Assessment. IOCTA 2018, [online]: https:/
www.europol.europa.eu/activities-services/main-reports/
internet-organised-crime-threat-assessment.
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PODSUMOWANIE

Obecna sytuacja legislacyjna w zakresie cyberbez-
pieczenstwa w rejonie Tréjmorza jest niejednolita.
Niektore kraje, na przyktad nadbattyckie i Polska,
wykazuja wysoki poziom ambicji oraz Swiadomo-
$ci problemu, inne za$ przejmujg sie zagrozeniami
raczej w mniejszym stopniu lub wprost z trudem
stawiajg czota wyzwaniu, potrzebujac zatem sil-
niejszego wsparcia. Niemniej warto dostrzec dwie
rysujace sie tendencje. Po pierwsze - jak wska-
zuje badanie transpozycji dyrektywy NIS w krajach
ESW - region sktania sie ku poszerzaniu grona
sektorow chronionych przed cyberzagrozeniami.
Wskazuje to na pewien szczebel uswiadomie-
nia i gotowosci do dziatania w tej dziedzinie. Po
drugie - przede wszystkim dzieki staraniom Unii
Europejskiej i w zwigzku z niedawnym wejsciem
w zycie aktu o cyberbezpieczenstwie - harmoni-
zacja odpowiednich regulacji prawnych w obrebie
Unii bedzie postepowad, co niewatpliwie stanowi
dla przedsiebiorstw pomysing wies¢.
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REGION TROJMORZA
W KONTEKSCIE
EKOLOGICZNYM

| SRODOWISKOWYM

WPLYW NA SRODOWISKO

Ochrona $rodowiska stata sie w kilku ostatnich
latach kwestia doniosta, a jej istotno$¢ zapewne
nie zmaleje w nadchodzacej dekadzie. Obawy zwig-
zane z niedoborem surowcow, zanieczyszczeniem
powietrza, wody i gleby, $sladem weglowym czy pro-
dukcjg towaréw oparta na zréwnowazonym roz-
woju widniejg wysoko na liscie dylematéw konsu-
menckich, ale tez producenckich. Wobec szybkiego
wzrostu branzy teleinformatycznej (ICT) na Swiecie
pojawiajg sie nowe elementy zagadnienia. Ocenia
sie, ze pojedynczy e-mail moze odpowiadac za emi-
sje do atmosfery 4 g CO, - 50 g, jedli zawiera diugi
zatacznik©, Sytuacja branzy ICT i cyberbezpieczen-
stwa jest zatem dwuznaczna: z jednej strony rozwdj
technologii stanowi wyjatkowa okazje do redukgcji
emisji dwutlenku wegla i pdjscia w kierunku zielonej
gospodarki krajowej, z drugiej jednak rodzi nowe
pytania o zuzycie energii, a szerzej $lad weglowy
produkcji oraz wykorzystania technologii informa-
tycznych i komunikacyjnych. Ten rozdziat poswie-
cony bedzie analizie wptywu takich technologii na
$rodowisko w regionie Tréjmorza.

Kwestie zwigzane z ich wykorzystaniem s3a liczne
i dotycza catego cyklu zycia produktéw. Przede
wszystkim  wytwarzanie urzadzen cyfrowych
wymaga znacznej energii i wielu zasobéw, tworzac
rozmaite problemy powigzane z niedoborem zaso-
béw - na przyktad metali ziem rzadkich - badz
zanieczyszczeniem takiego czy innego typu spowo-
dowanym przez samg produkcje albo przez eksplo-
atacje zasobow. Po drugie urzadzenia oraz infrastruk-
tura, na ktérych opiera sie dziatanie ICT, zuzywaja

140 Mike Berners-Lee, How Bad are Bananas? The Carbon
Footprint of Everything, London: Profile Books, 2010, s. 15.
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niematy ilos¢ energii, przyczyniajagc sie tym samym
do zwiekszania Swiatowego poziomu emisji gazéw
cieplarnianych, jesli prad ten nie pochodzi z czystych
zrédet. Wrreszcie recykling i utylizacja zuzytych pro-
duktow ICT jest istotnym zagadnieniem, na ktére
nie znaleziono jeszcze zadowalajacej odpowiedzi.

MOTOR CYFROWYCH PRZEMIAN

Ogdlny stan produkgji i zuzycia energii w Europie
Srodkowej i Wschodniej zwykle przedstawia sie
jako marny pod wzgledem ekologicznym. Dzieje
sie tak gtownie z powodu dwéch panstw, Polski
i Czech, oraz ich historii wydobycia i spalania
wegla. W roku 2018 Polska byta miejscem wydo-
bycia az 86% wegla kamiennego w UE - uzy-
wanego zwtaszcza do ogrzewania pomieszczen
mieszkalnych i handlowych - zostawiajac daleko
z tytu drugiego gtéwnego producenta, Czechy,
odpowiedzialne za 4,5%'#. Liczby te zmalaty
wzgledem poziomu z roku 2012. Trzeba jednak
zauwazyé, ze w tych dwu paristwach ESW spa-
dek byt mniej znaczacy niz w trzech innych krajach
wydobywajacych wegiel (Polska: -20%, Czechy:
-39%, zas$ Niemcy: -76%, Wielka Brytania:
-84%, Hiszpania: -86%). W kwestii zuzycia wegla
kamiennego Polska ponownie znajduje sie na
czotowym miejscu - 32% catosci spalania w UE.
Jesli chodzi o wegiel brunatny - uzywany nie-
mal wytacznie jako paliwo do produkcji energii
elektrycznej - Polska zuzyta w 2017 16% ogol-
nej liczby dla UE, na kolejnych pozycjach zna-
lazty sie Czechy (10%), Butgaria (9%) i Rumunia
(7%). Zaréwno wydobycie, jak i zuzycie tych paliw
ma wyraznie negatywny wptyw na srodowisko,
szczegblnie z powodu wzrostu zanieczyszcze-
nia powietrza. Warto wzig¢ powyzsze statystyki
pod uwage, poniewaz wegiel kamienny i brunatny
stuzy do produkcji energii, ktéra napedza urza-
dzenia, centra danych i sieci ICT, podobnie jak
caty przemyst produkcyjny na nich oparty.

141 Eurostat, Coal production and consumption statistics,
2019, [online]: https:/ec.europa.eu/eurostat/statistics-ex-
plained/index.php?title=Coal_production_and_consump-
tion_statistics#Consumption_and_production_of_hard_coal.
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Ogotem w EU28 zuzycie energii w branzy teleinfor-
matycznej (wytaczajac produkcje) wyniosto w 2011
roku 214 terawatogodzin (TWh), co stanowi 7,7%
tacznego zuzycia energii. Odsetek ten, gtosza sza-
cunki, wzro$nie w 2020 do 8,1% i siegnie 259
TWh2, Zuzycie pradu w domach i biurach stano-
wito 66% tacznego zuzycia energii w tym sektorze
i ocenia sie, ze zmaleje ono do 2020 o jeden pro-
cent. Zarazem zuzycie przez centra danych i sieci
telekomunikacyjne wzroénie o 35 i 150%, przede
wszystkim z racji intensywnego wykorzystania
mobilnych ustug internetowych oraz sprawniej-
szych i dajacych wieksze mozliwosci sieci komor-
kowych. Oznacza to, ze zgodnie z przewidywaniami
w roku 2020 udziat centréw danych i sieci teleko-
munikacyjnych w ogdlnounijnym zuzyciu energii
elektrycznej siegnie 3,8% w poréwnaniu z 2,6%
w 2011. W przypadku samego regionu ESW sza-
cuje sie Srednig roczng stope wzrostu rynku cen-
tréw danych na 5% w okresie 2018-202443, katwo
zatem zrozumie(, ze skutki rozrostu tego sektora sg
potencjalnie grozne dla srodowiska, jesli nie bedzie
on zasilany bezemisyjnymi zrédtami energii.

Pewne aspekty zuzycia energii przez przemyst na
obszarze ESW nastrajaja jednak bardziej optymi-
stycznie. O ile kohcowe jej zuzycie w przemysle
UE-28 zmalato miedzy 2006 a 2017 o 12,8%%,
konsumpcja energii odnawialnej i biopaliw wzrosta
0 28,4%, stanowiagc oznake ogdlnego polepszenia
zrédet energii przemystu UE**. W odniesieniu do
udziatu energii ze Zzrédet odnawialnych i biopaliw

142 Dyrekcja Generalna ds. Spoteczenstwa Informacyjnego

i Mediéw (Komisja Europejska), Politechnika Berliriska, Oko-
Institut e.V, Study on the practical application of the new frame-
work methodology for measuring the environmental impact of
ICT - cost/benefit analysis, 2014, [online]: https:/publications.
europa.eu/en/publication-detail/-/publication/d2235b7a-
2c60-4937-a87d-e46e23f44f21/language-en/format-PDF/
source-search#.

143 Research and Markets, Central and Eastern Europe Data
Center Market - Investment Analysis and Growth Opportunities
2019-2024, 2019.

144 Eurostat, Final energy consumption in industry by type of
fuel, [online]: https:/ec.europa.eu/eurostat/databrowser/
view/ten00129/default/table?lang=en.

145 Ibidem.
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w przemysle ESW wzrost ten byt jeszcze wyraz-
niejszy i osiagnat 50,1% w latach 2006-2017.
Problem wptywu przemystu na srodowisko zna-
lazt w krajach regionu oddzwiek, a przedsiebior-
stwa podjety pewne wysitki na rzecz poprawy
sytuacji. Ograniczenie rozwoju sektora ICT jest
niemozliwe i bytoby szkodliwe, ale zmiana zrédet
energii zasilajacej te branze to krok we wtasci-
wym kierunku.

Ponadto zaczynajg sie pojawiac inicjatywy zmie-
rzajace do ograniczenia miedzy innymi wptywu
WCigZ rosnacego zuzycia energii przez centra
danych na srodowisko i bezpieczenstwo dostaw
pradu. Na poziomie unijnym sformutowano
na przyktad Kodeks Postepowania w Centrach
Danych na rzecz Efektywnosci Energetycznej'4¢
wraz z grupa w ramach platformy E3P (European
Energy Efficiency Platform). Wiekszo$¢ uczestni-
koéw pochodzi z Europy Zachodniej, ale niedawne
zapisanie sie przez Polske to sygnat zmian na lep-
sze ze strony ESW7,

ZIELONA CYBERPRZESTRZEN

Przechodzac od rozwazan o zuzyciu energii przez
urzadzenia i infrastrukture ICT do okazji stwa-
rzanych przez te narzedzia i wigzacych sie z nimi
metod poprawy sytuacji, mozemy wskaza¢ na
pewne optymistyczne skutki, ktére z duzym praw-
dopodobienstwem zajda. Inteligentne urzadzenia
i aplikacje, szczegdlnie w sektorze energetycznym,
moga mie¢ duzy wptyw, pomagajac ograniczyé
szkody wyrzadzane $rodowisku przez produkcje
i konsumpcje energii.

Unia w pakiecie Czysta energia dla wszystkich
Europejczykéw wyznaczyta sobie nastepujace cele
na rok 2030:

146 Komisja Europejska, 2019 Best Practice Guidelines for
the EU Code of Conduct on Data Centre Energy Efficiency,
[online]: https:/ec.europa.eu/jrc/en/energy-efficiency/
code-conduct/datacentres.

147 EU Joint Research Centre, European Energy Efficiency
Platform (E3P), [online]: https:/e3p.jrc.ec.europa.eu/
communities/data-centres-code-conduct.
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e zmniejszenie emisji gazow cieplarnianych o 40%
(w poréwnaniu z poziomem z 1990 roku);

o wazrost efektywnosci energetycznej o co naj-
mniej 32,5%;

e wzrost udziatu energii odnawialnej do 32%.

Rozwiazania teleinformatyczne moga wesprzec
osiagniecie kazdego z tych zamierzen.

Rola techniki w ograniczaniu emisji gazéw cieplar-
nianych jest znaczaca. W potaczeniu z juz wdra-
Zzanymi rozwigzaniami inzynierskimi, przyktadem
sekwestracja CO,, ICT - umozliwiajac dostep
do danych w czasie rzeczywistym i usprawniong
automatyzacje w réznorodnych branzach przemy-
stu - dysponuje realnym potencjatem opanowania
problemoéw z weglem. Po analizie dwunastu zasto-
sowan ICT w raporcie BT Group znalazt sie wnio-
sek, ze w UE do 2030 mozliwa jest wyrazna reduk-
cja emisji dwutlenku wegla, wynoszaca 1,5 Gt.
Wedtug raportu jej warto$¢ wyniostaby prawie 19
razy wiecej niz prognozowany slad weglowy unij-
nego sektora ICT w tym samym roku, a zarazem
37% tacznych unijnych emisji gazéw cieplarnia-
nych z 20128, Réwnoczesnie poprawa efektywno-
sci energetycznej za sprawa ICT moze tez tworzy¢
wartos¢ biznesowa. Rozwdj tego sektora przyniesie
wedle szacunkéw 678 mld euro dodatkowych przy-
chodéw i do 643 mld euro oszczednosci. Raport
stwierdza wreszcie, ze wywotany zastosowaniem
ICT wazrost efektywnosci energetycznej
sta¢ sie zrodtem zmniejszenia emisji weglowych
0 0,8 Gt, czyli 53% tacznego spadku w UE.

moze

W zakresie drugiego z celéw potencjat technologii
ICT réwniez jest spory. Juz w roku 2008 Komisja
Europejska ogtosita, ze bedzie promowaé wyko-
rzystanie informatyki, aby poprawia¢ efektywnos¢
energetyczng w catej gospodarce. W szczegdlnosci
czujniki gazu zawierajace i sprzet, i oprogramowanie
moga wyraznie wptynaé na zuzycie energii i zmniej-
szy¢ emisje gazow cieplarnianych w sektorze

148 BT, The role of ICT in reducing carbon emissions in the EU,
2016, [online]: https:/www.btplc.com/Purposefulbusiness/
Ourapproach/Ourpolicies/ICT_Carbon_Reduction_EU.pdf.
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przemystowym i transportowym. Sprawnosc proce-
sow w przemysle obejmuje bowiem uwazne moni-
torowanie stezen gazéw i przeptywu powietrza pod-
czas spalania. Czujniki, zbierajagc dane w trudnych
warunkach - takich jak instalacje spalania, pojazdy
ladowe i morskie - i przekazujac je na biezaco, s
w stanie przyczynic sie do potrzebnych modyfikaciji.
Inne zastosowanie zwiekszajace efektywnos¢ ener-
getyczng w budynkach to rozpowszechnienie inte-
ligentnych licznikéw i inteligentnych sieci przesyto-
wych, zdolnych zmniejszy¢ roczne zuzycie energii
gospodarstwa domowego nawet 0 9%, Celem Unii
jest zastgpienie do roku 2020 co najmniej 80% licz-
nikéw pradu urzadzeniami inteligentnymi. Poniewaz
systemy te pozwalajg konsumentom $ledzi¢ swoje
zuzycie energii w czasie rzeczywistym, umozliwiajg
takze dostosowanie go w cyklu dobowym w zalez-
nosci od na przyktad ceny. W potaczeniu z urzadze-
niami Internetu Rzeczy inteligentne systemy ener-
getyczne potrafig zapotrzebowanie
w budynku i dopasowad zuzycie. Konsekwentnie
uwzglednia¢ trzeba wyzwania w dziedzinie cyber-
bezpieczenstwa wynikajace z wdrazania takich licz-
nikéw. Digitalizacja naraza witasciwie cate potacie
energetyki na nowe typy ryzyka, ktére mozna zwal-
czac tylko za pomoca stosowania zasady cyberbez-
pieczenstwa juz od etapu projektu. Sektor ener-
gii objeto réznymi ramami prawnymi dotyczacymi
cyberbezpieczenstwa, jednak jego nietypowosc
sprawia, ze potrzeba tu legislacji osobnej. W tym
celu Komisja Europejska z poczatkiem kwietnia 2019
roku przyjeta zalecenia na temat cyberbezpieczen-
stwa w energetyce!*°,

szacowad

Przewodnik po dobrych praktykach efektywnosci
energetycznej dla Europy Srodkowej i Potudniowo-
-Wschodniej Komisji Europejskiej zwraca uwage na
kilka ponadnarodowych projektow podejmowanych

149 Komisja Europejska, Smart grids and meters,
[online]: https:/ec.europa.eu/energy/en/topics/
markets-and-consumers/smart-grids-and-meters/overview.

150 Komisja Europejska, Commission Recommendation of
3.4.2019 on cybersecurity in the energy sector, 3 kwietnia
2019, [online]: https:/ec.europa.eu/energy/sites/ener/files/

obecnie dla poprawy tej efektywnosci w przemy-
$le i biznesie oraz ogrzewaniu, klimatyzacji i cie-
ptownictwie. Wsréd nich warto wymieni¢ na przy-
ktad mogacy miec¢ znaczenie dla regionu projekt
PeakApp. Sktada sie on z aplikacji na smartfony
i komputery, wprowadzajac element gry w zache-
caniu do oszczedzania energii i korzystania z jej
czystych i tanich zrédet?>?,

ICT moze réwniez przydac sie istotnie w zwieksza-
niu udziatu energii odnawialnej. Inteligentne licz-
niki pozwalaja wtasciwie konsumentom na pro-
dukcje energii i dostarczanie jej do sieci, zwtaszcza
w przypadku zrédet odnawialnych. Informacja
w czasie rzeczywistym o zuzyciu i produkcji ener-
gii umozliwia gospodarstwom domowym stanie sie
jej dostawcami, tworzac w ten sposoéb inteligentng
sie¢ dwukierunkowa. Praktyka sprzyjania podtacza-
niu zrédet odnawialnych do ogdlnej sieci mogtaby
stanowi¢ w krajach ESW droge przemiany i odejscia
od generowania energii opartego na weglu. To efek-
tywne narzedzie przeskoku w strone gospodarki
bardziej przyjaznej srodowisku.

Mozna odnie$¢ wrazenie, ze w zakresie zuzy-
cia energii oraz emisji gazow cieplarnianych ICT
pomoze zbliza¢ sie do ogdlnounijnych celéw
korzystania z czystej energii wedle koncepcji na
rok 2050. W innych sferach, takich jak monitoro-
wanie zanieczyszczenia gleby czy wody, gospoda-
rowanie lasami czy szacowanie klesk zywiotowych
i odpowiedZ na nie, narzedzia cyfrowe réwniez
okazuja sie bardzo uzyteczne. Przyczyniajac sie
do innowacyjnosci i wydajnosci energetyki, jej
rosnace ucyfrowienie zarazem wystawia te infra-
strukture na nowe niebezpieczenstwa, na przyktad
cyberataki, stanowigce zagrozenie bezpieczen-
stwa dostaw energii i prywatnosci danych kon-
sumenckich. Z uwagi na sytuacje geopolityczna
region ESW mierzy sie ze zwiekszona podatnoscia

151 Komisja Europejska, Guide on good practice in ener-

gy efficiency for Central and South Eastern Europe, 2018,

s. 24, [online]: https:/s3platform.jrc.ec.europa.eu/docu-
ments/20182/238542/Guide+on+good+practice+in+energ

commission_recommendation_on_cybersecurity_in_the_en-

y+efficiency+for+Central+and+South+Eastern+Europe/3f8a

ergy_sector_c2019_2400_final.pdf.

1d96-e259-4ab7-8da0-723e389f4abf.
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tego sektora. Ataki na sie¢ ukraifnskg w 2015 roku
wywotaty w Srodku zimy przerwy w dostawie
pradu, ktére dotknety 225 000 oséb**?, co stanowi
adekwatny przyktad, jak masowe i szkodliwe moga
by¢ skutki takich dziatan. Przejscie w kierunku
sieci ucyfrowionej i potaczonej to bez watpienia
nieodzowny krok, ktéry powinno sie podja¢ wraz
z przyjeciem zasady cyberbezpieczenstwa juz na
etapie projektowania.

PODSUMOWANIE

Reasumujac, postep technologii informacyjnych
i komunikacyjnych to miecz obosieczny, bedacy
w stanie przyczyni¢ sie i do ochrony, i niszcze-
nia Srodowiska, jesli nie spozytkuje sie go zgod-
nie z zasadami zréwnowazonego rozwoju. W tym
kontekscie region Europy Srodkowej i Wschodniej
- z racji obejmujacej spory udziat paliw kopal-
nych produkgji i zuzycia energii oraz oczekiwa-
nego szybkiego wzrostu lokalnego sektora infor-
matyczno-komunikacyjnego - powinien doktadaé
staran i podejmowac kroki, aby zmierzaé¢ w strone
zielonej energetyki. Omawiane technologie stano-
wig cenne narzedzia na tej drodze. Jednak z uwagi
na nowe zagrozenia przez nie wprowadzane pod-
stawowe znaczenie zyskuje rownolegte rozwija-
nie w energetyce kultury cyberbezpieczenstwa.
Firmy Tréjmorza, jako szeroko narazone na cybe-
rzagrozenia, najlepiej tez nadaja sie, by dostarczaé
narzedzia i rozwigzania w obliczu nowych wyzwan.
Woprowadzanie technologii informatycznych to
zatem dla regionu podwdjna szansa, by rozwingé
gospodarke na bazie pozytywnej transformacji
sektora energii.

152 Cybersecurity and Infrastructure Security Agency, ICS
Alert (IR-ALERT-H-16-056-01) Cyber-Attack Against Ukrainian
Critical Infrastructure, [online]: https:/www.us-cert.gov/ics/
alerts/IR-ALERT-H-16-056-01.
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POLITYKA

o Wrazliwy politycznie obszar,
stanowiacy zewnetrzng gra-
nice zaréwno UE, jak i NATO
(tzw. wschodnia flanke), deter-
minuje silng korelacje mie-
dzy sytuacja geopolityczna
a cyberzagrozeniami.

o Rosja traktuje region jako
szczegblng sfere wiasnych
wptywoéw. Mozna zaobserwo-
wac rosnace zainteresowanie
ChRL w ramach dedykowa-
nego formatu 16+1. Brexit
oraz ryzyko konfliktu na Morzu
Potudniowochinskim wpty-
nie na spadek zainteresowa-
nia regionem Wielkiej Brytanii
i Stanéw Zjednoczonych.

o Przechodzacy gtebokie zmiany
strukturalne region Europy
Srodkowo-Wschodniej rozwija
réznorodne wspdlne inicjatywy
regionalne, m.in. Tréjmorze oraz
V4+. Ze wzgledu na odmienne
cele i uwarunkowania poli-
tyczne wyzwaniem pozostaje
zapewnienie spéjnosci reali-
zowanych przedsiewziec.

¢ Wielowymiarowe dziata-
nia ofensywne prowadzone
w cyberprzestrzeni staty sie
w regionie Tréjmorza waz-
nym elementem prowadzo-
nych dziatan hybrydowych,
zwtaszcza w zakresie dezin-
formacji, szpiegostwa prze-
mystowego i atakéw na
infrastrukture krytyczna.

o Nalezy sie spodziewac, ze wraz
z planowanym wzrostem ilo-
$ciowym i jakosciowym wojsk
stacjonujacych przy grani-
cach zewnetrznych UE i NATO
wielowymiarowe ofensywne
cyberoperacje beds sie nasilac.

ANALIZA PESTLE

GOSPODARKA

Dwanascie panstw czton-
kowskich Tréjmorza obejmuje
trzy dawne republiki sowiec-
kie, szes¢ bytych panstw
przynalezacych do Paktu
Warszawskiego i dwa nale-
zace do bytej Jugostawii.

Ogoélny sredni wzrost PKB
w regionie w latach 2017-
2030 prognozowany jest na
ok. 2,4% w skali roku (MFW).
Nieco nizszg wartos$¢ przed-
stawia OECD, prognozujac
$redni wzrost w granicach 2%.

Prognozy demograficzne nie
sg dla regionu pozytywne.
Whiasciwie wszystkie pan-
stwa, z wyjatkiem AT, odno-
tuja znaczny spadek populacji
oraz starzenie spoteczenstwa.

Zgodnie ze wskaznikiem
DESI 2019 wiekszos¢ krajow
obszaru Tréjmorza - poza
EE i AT - notuje innowacyj-
nos¢ nizsza niz Srednia dla
UE-28. RO wespét z BG pla-
suja sie na ostatnich miej-
scach w obrebie UE-28.

W latach 2006-2016 wydatki
B+R w regionie Tréjmorza
wzrosty catosciowo o 79,2%,
podczas gdy dla UE ten odsetek
wyniést ponad potowe mniej,
tj. 36,2%. Najwiekszy wzrost
odnotowano w BG (230,2%),
SK(193,1%) i PL(173,5%).

We wszystkich krajach
regionu Tréjmorza rosnie
zatrudnienie w sektorze ICT
wzgledem ogobtu zatrudnio-
nych, przy czym odsetek ten
jest najwyzszy w EE (3,69%),
LV (3,59%) i HU (3,51%).
Najnizszy udziat zatrudnie-
nia w sektorze technologii
odnotowano w RO (2,27%),
PL (2,29%) i HR (2,34%).

SPOLECZENSTWO

e Kraje Tréjmorza sg zréznicowane
pod wzgledem spotecznego
potencjatu cyfryzacji. EE prze-
wyzsza (13,3%), a RO zbliza sie
(10,6%) odsetkiem absolwentéw
kierunkow teleinformatycznych
do $redniej dla UE-28 (11%). BG,
LT i PL znajduja sie na przeciw-
legtym biegunie zestawienia.

o Szesc panstw (AT, RO, LT, PL
i CZ) dysponuje proporcjonalnie
wiekszym odsetkiem absolwen-
tow kierunkow Scistych takich jak
inzynieria, produkcja i budow-
nictwo niz $rednia unijna.

e W panstwach Tréjmorza, podob-
nie jak w UE, wiecej mezczyzn niz
kobiet posiada co najmniej pod-
stawowe umiejetnosci cyfrowe.
Ro$nie odsetek absolwentéw
kierunkéw STEM. W PLi RO ok.
40% absolwentéw kierunkéw
technicznych stanowity kobiety.

o Wéréd uzytkownikéw Internetu
w AT (41,2%), LT (41,1%) SK
(40,5%), EE (39,5%) oraz Sl
(37,6%) posiadanie podsta-
wowych umiejetnosci cyfro-
wych jest bardziej powszechne
nizw UE-28 (37,3%).

» Region dysponuje bardzo uzdol-
nionym zapleczem programi-
stéw. PL znajduje sie (wraz
z RU i za ChRL) na drugim
miejscu rankingu zdobyw-
cow medali Miedzynarodowe;j
Olimpiady Informatycznej
(I00) do 2019 r. W pierwszej
dziesigtce uplasowaty sie row-
niez trzy inne panstwa regionu
inicjatywy: RO, BG oraz SK.

o Kraje UE zmagaja sie z niedo-
borem pracownikéw IT - 53%
pracodawcow w 2018 r. miato
problem z ich zatrudnieniem.

W regionie trudnos$c¢ ta jest naj-
bardziej powszechna w dwdch
panstwach - CZ (79%) i AT (78%).
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o Kraje Tréjmorza charakteryzuja

sie bardzo wysoka predko-
$cig tacz internetowych. LT,
EE i LV znajdujg sie na liscie
23 krajow z najwyzsza pred-
koscig na Swiecie - odpo-
wiednio 27,42, 27,91 28,63
Mb/s), co moze stanowic o ich
przewadze konkurencyjnej.

Dynamicznie rozwija sie sektor
Al. W samej tylko PL istnieje az
110 startupdéw zajmujacych sie
Al,wEE - 46,na LV -26,nalLT
-29,aw RO - 32. Istotne zna-
czenie maja inwestycje i wspar-
cie rzadowe wynikajace z naro-
dowych strategii Al. Mimo
wyznaczenia przez KE terminu
opracowania strategii Al, do
potowy 2019 roku az piec krajéw
Tréjmorza (AT, HR, PL, Sl oraz
HU) nie zdazyto jej opublikowad.

Kraje Tréjmorza sa aktywne
w sferze rozwoju blockchain,
co obrazuje liczba powstaja-
cych startupéw, dedykowa-
nych wydarzen, jak i planowa-
nych przez sektor prywatny
inwestycji. Ro$nie zaintere-
sowanie informatyka kwan-
towa, z uwagi jednak na
wzgledng niedojrzatos¢ tech-
nologii jej masowe zasto-
sowanie jest ograniczone.

W 2019 region zainwestowat
ponad 11,2 mld USD w Internet
Rzeczy (loT), co stanowi ok.
19,5% wzrost wzgledem 2018.
Rosnie Swiadomos¢ znacze-

nia oraz popyt na rozwigzania
loT, szczegdlnie na HU i w CZ.

Dynamika wdrazania sieci 5G
w krajach regionu jest rézno-
rodna - od lideréw w postaci
AT i panstw battyckich przez
coraz aktywniejsze RO, PL i HU.

e Dyrektywa na rzecz bezpie-

czenstwa sieci i systemow
informatycznych (NIS) byta
pierwszg regulacja przyjeta
na terenie catego Tréjmorza
zgodnie z celami ustalonymi
W unijnej strategii cyberbezpie-
czenstwa z roku 2013. To takze
pierwszy ogdlnounijny zbiér
przepiséw w tej dziedzinie.

Poza RO, BG i HU wszystkie
panstwa 3S przy transpozy-

cji dyrektywy NIS skorzystaty

z okazji dodania kolejnych branz
definiowanych jako operatorzy
ustug kluczowych. EE dodata
komunikacje elektroniczna

i identyfikacje cyfrowa, LV
bankowo$¢ i infrastrukture
rynkow finansowych, a LT kilka
gatezi przemystu oraz obrone
cywilng i narodowa. Kraje

3S z reguty chronia wyzsza
liczbe branz niz reszta UE.

Trzy z 28 panstw cztonkow-
skich UE nie osiaggnety (stan
na 24 lipca 2019) zgodnosci
swoich przepiséw dotyczacych
ochrony danych z zasadami
unijnymi. Mimo rozpoczecia

w parlamencie procesu wdra-
zania RODO w kwietniu 2017
roku Sl wciaz go nie zakonczyta.

Cho¢ nie stanowia formalnie
czesci prawodawstwa, stra-
tegie cyberbezpieczenstwa
moga odzwierciedlac¢ kra-
jowe badz regionalne podej-
Scie do tej kwestii. Dokumenty
takie powstaty w kazdym

z 12 omawianych krajéw.

Trzecie wreszcie i najnowsze
prawo przyjete na poziomie
unijnym to akt o cyberbez-
pieczenstwie, obowiazujacy
od czerwca 2019 roku, ktory
uspojni wysitki w UE i regionie.

SRODOWISKO

o Ogodlny stan produkgji i zuzycia

energii w krajach 3S opisuje
sie zazwyczaj jako mierny

pod wzgledem standardéw
ekologicznych. Dzieje sie tak
gtéwnie za sprawa dwdch
panstw, PLi CZ, oraz ich historii
wydobycia i spalania wegla.

W roku 2020 udziat centréw
danych i sieci telekomunikacyj-
nych w tacznym zuzyciu energii
elektrycznej w UE-28 siegnie
3,8% w poréwnaniu z 2,6%

w 2011. Jesli chodzi o region
ESW w szczegolnosci, $rednia
roczna stope wzrostu samego
rynku centréw danych ocenia sie
na 5% w okresie 2018-2024.

Podczas gdy koricowe zuzycie
energii w przemysle UE-28
spadto miedzy 2006 a 2017
0 12,8%, zuzycie energii
pochodzacej ze zrédet odna-
wialnych i biopaliw wzrosto
0 28,4%. W przemysle ESW
natomiast przyrost udziatu
energii ze zrédet odnawialnych
i biopaliw okazat sie jeszcze
bardziej znaczacy i osiagnat
w podanych latach 50,1%.

Branze energetyczng objeto
réznymi ramami prawnymi
dotyczacymi cyberbezpieczen-
stwa, jednak jej nietypowa
natura sprawia, ze istnieje tu
potrzeba legislacji osobnej.

W tym celu Komisja Europejska
w kwietniu 2019 roku przyjeta
zalecenia na temat cyberbez-
pieczenstwa w energetyce.

Region ESW z racji wyso-
kiego udziatu paliw kopalnych
w produkgji i zuzyciu energii
oraz spodziewanego szybkiego
wzrostu lokalnego sektora
teleinformatycznego powinien
doktadac staran i podejmowac
kroki, aby zmierzac¢ w strone
energetyki ekologicznej.
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Instytut Kosciuszki to wiodacy pozarzadowy
osrodek naukowo-badawczy o charakterze
non-profit zatozony w 2000 r. Naszg
misjg jest dziatanie na rzecz spoteczno-
-gospodarczego rozwoju i bezpieczenstwa
Polski jako aktywnego cztonka Unii
Europejskiej oraz NATO. Instytut specjalizuje
sie w tworzeniu strategicznych rekomenda-
cji i kierunkéw rozwoju kluczowych polityk
publicznych, stanowigcych merytoryczne
wsparcie dla polskich i europejskich decyden-
téw politycznych. Instytut Kosciuszki jest
pomystodawcy i gtéwnym organizatorem
Europejskiego Forum Cyberbezpieczenstwa -
CYBERSEC, corocznej konferencji poswieco-
nej strategicznym aspektom cyberprzestrzeni.
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