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Izabela Albrycht

Wprowadzenie

»Odpornosé systemowa musi
znajdowac¢ sie w spoteczenstwach
tak samo jak w panstwie”

Pomimo wielu przyktadéw wykorzystania pro-
pagandy, dezinformacji czy wojny informacyjnej
w dziataniach militarnych i cywilnych w przeszto-
$ci dopiero epoka cyfrowa umozliwita dziatanie na
niespotykang dotad skale przy niskim finansowym
i organizacyjnym progu wejscia. Co wiecej, juz dzi$
widac, ze zjawisko to stanowié bedzie coraz wieksze
wyzwanie dla bezpieczenstwa krajow demokratycz-
nych i bedzie miato wptyw na wynik geopolitycznej
rywalizacji, ktéra przybrata na sile pod koniec dru-
giej dekady XXI w. Niechlubne nasilanie sie zaawan-
sowanych zagrozen informacyjnych zwigzane jest
przede wszystkim z postepem technologicznym.
Pozyskiwanie wiekszej ilosci danych o kazdym z nas
i naszych preferencjach umozliwia tworzenie bar-
dziej dopasowanych do odbiorcy tresci, z kolei roz-
wdj technologii sztucznej inteligencji oraz uczenia
maszynowego powoduje proliferacje tzw. deepfake,
ktére uzupetniajg arsenat narzedzi tworzenia fake
news. Ten ostatni proces stanowi przyktad zaburze-
nia srodowiska informacyjnego, a lawina zmanipulo-
wanych lub nieprawdziwych, ale tudzaco przypomi-
najacych prawdziwe multimediéw przybiera na sile.
W odpowiedzi na to zagrozenie kraje demokratyczne
beda musiaty balansowaé¢ miedzy zasada wolnosci
stowa a potrzeba regulacji przestrzeni informacyjne;j.
Beda takze musiaty przyjrzec sie stopniowi odpowie-
dzialnosci, z jakim do tego problemu podchodzg plat-
formy internetowe - czyli przestrzenie, ktére dzieki
cyfrowej infrastrukturze i zaaplikowanym algoryt-
mom sg gtéwnymi nosnikami informacji we wspot-
czesnym S$wiecie. Niezwykle wazne bedzie takze
zharmonizowanie dziatarh w ramach wspétpracy mie-
dzynarodowej, zaréwno bilateralnej, jak i multilate-
ralnej, wliczajac formaty regionalne®.

Operacje informacyjne i propaganda sa metodami
wptywu i projekcji sity regularnie stosowanymi
przez Rosje (ale réwniez przez Chiny i Iran) de facto
na catym $wiecie: od tych, ktére zwrécity oczy
badaczy tematu, stuzb i politykow w 2016 r.2, czyli
dziatan przeprowadzonych w zwigzku z wybo-
rami prezydenckimi w Stanach Zjednoczonych?,
po ostatnio zidentyfikowane aktywnosci w Gruzji
i Motdawii*. Propaganda i dezinformacja w rekach
Rosji to takze narzedzie w ramach dziatan hybry-
dowych, czego przyktadem miedzy innymi wojna
na Ukrainie. W tym przypadku dezinformacja
stata sie czescig dziatan wojennych (ang. informa-
tion warfare), co jako zjawisko ma swoje Zrédta
w rosyjskiej koncepcji ,wojny nowej generacji”.
Zaprezentowana juz w 2013 r. przez gen. Walerija
Gierasimowa, szefa Sztabu Generalnego Sit
Zbrojnych Federacji Rosyjskiej, koncepcja prezen-
towata operacje informacyjne w cyberprzestrzeni
jako staty element dziatan wojennych, prowadzo-
nych zaréwno w czasie konfliktu, jak i pokoju -
zaktualizowano ja w 2019 r., podkreslajac jedno-
znacznie istotno$¢ dziatan hybrydowych®. Generat
Gierasimow stwierdzit: ,pofaczenie niewielkiej
sity ekspedycyjnej z operacjami informacyjnymi
pokazato, ze mozna je rozszerzy¢ na obrone i roz-
woj intereséw narodowych poza granicami Ros;ji™.
W Europie operacje informacyjne w cyberprze-
strzeni pochodzace z terytorium Rosji staty sie
w ostatnich latach waznym elementem polityki
zagranicznej, czesto majacej na celu nie tylko reali-
zacje intereséw ekonomicznych i politycznych, ale
takze polaryzacje spoteczenstw. Fala rosyjskiej
dezinformacji bedaca nastepstwem zestrzelenia
malezyjskiego samolotu MH17 nad terytorium
Ukrainy oraz towarzyszaca zamachowi na Siergieja
Skripala w Wielkiej Brytanii uwydatnity fakt, iz
celem podobnych dziatan informacyjnych moze
zostac kazdy kraj europejski.

Stuzby alarmuja, ze coraz czesciej kraje demokra-
tyczne stajg sie celem operacji informacyjnych ze
strony Chin. Pekin wykorzystuje prochinskie nar-
racje lub manipulacje, aby realizowa¢ swoja poli-
tyczng i gospodarcza agende, majaca na celu
dominacje technologiczng i ekonomiczng. Wielu
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ekspertow zwraca takze uwage, ze ta strate-
gia ma swoja druga, mniej agresywng retorycznie
odstone, polegajgca na prébach uciszania otwartej
debaty publicznej, jak ma to miejsce np. obecnie
w Estonii, gdzie chinska ambasada wyrazita nie-
zadowolenie z ustalen estonskiej stuzby wywiadu
zagranicznego, zarzucajac im ,brak profesjona-
lizmu” i ,ideologiczne uprzedzenie”. Dziatania
Panstwa Srodka zmierzaja zatem takze do tego,
aby w przestrzeni informacyjnej przemilczane
zostaty kwestie niewygodne dla Pekinué, w tym
dotyczace pandemii COVID-19 czy politycznego
wptywu Komunistycznej Partii Chin na firmy tech-
nologiczne, np. Huawei, zaangazowane w cyfrowag
transformacje $wiata’.

Nalezy zauwazy¢, ze zaréwno Chiny, jak
i Rosja postrzegaja operacje wywierania wptywu
(ang. information operations, InfoOps), w tym dezin-
formacje, jako normalng dziatalno$¢ w czasach
pokoju. | cho¢ oba kraje uzywaja do tego innych
metod i narzedzi, to wykorzystujg te operacje, aby
ttumi¢ wewnatrz kraju spoteczne protesty lub nie-
zadowolenie, a takze na dtuzsza mete kontrolowac
to, co mysla obywatele. Z punktu widzenia bezpie-
czenstwa Europy istotne jest jednak przede wszyst-
kim, ze modele ,cyfrowego autorytaryzmu” sa przez
Chiny i Rosje eksportowane i uzywane do prowa-
dzenia polityki poza granicami kraju - co znaczaco
odrdznia te kraje od zachodnich demokracji, ktére
maja tendencje do ograniczania tego typu dziatal-
nosci wytacznie do dziatart wojennych?,

Problem dezinformacji wykracza jednak takze poza
ramy rywalizacji i konfliktéw miedzynarodowych
czy operacji wptywu. Oddziatuje on bowiem takze
na zycie zwyktych ludzi, co uwypuklita pandemia
COVID-19, wraz z ktérg obserwuje sie na niespoty-
kana dotad skale epidemie dezinformacji, okreslang
przez wielu terminem infodemia't. W tym przy-
padku nieprawdziwe informacje moga wptywac
na zdrowie ludzi, a w skrajnych sytuacjach na ich
zycie, a takze skale rozwoju pandemii w poszcze-
goblnych krajach oraz na napiecia polityczne, kto-
rych osig s rézne podejscia do zwalczania epidemii,
pogtebiajac nie tylko kryzys zdrowia publicznego,

ale rowniez erozje zaufania oraz polaryzacje spote-
czenstwa wokot budzacych emocje decyzji i wyda-
rzen. Jednak i w tym z pozoru ,niepolitycznym”
przypadku konieczna jest interwencja instytucji
publicznych, ktére przede wszystkim powinny zro-
zumie¢ nature i skale problemu, a nastepnie podja¢
skuteczne dziatania informacyjne oraz takie, ktére
systemowo wspiera¢ beda budowanie odpornosci
spoteczenstwa na dezinformacje. W ostatnim roku
z wyzwaniem tym prébowata sie zmierzy¢ zaréwno
Komisja Europejska'?, NATO?®, jak i poszczegdlni
cztonkowie obu tych organizacji. Wydaje sie, ze
COVID-19 dobitnie uswiadomit problem, ale nie
zostata jeszcze nan sformutowana skuteczna odpo-
wiedz systemowa. Mozemy jednak oczekiwaé, ze
wyzwanie to pozostanie wysoko na agendzie poli-
tycznej krajéw demokratycznych. W tzw. ,raporcie
medrcow” NATO czytamy, ze ,obywatele panstw
NATO oczekuja ochrony przed nowymi zagro-
zeniami, w tym cyfrowymi i dezinformacyjnymi,
oraz spodziewaja sie, ze ich rzady przy wsparciu
Sojuszu rozwing narzedzia atrybucji i odstrasza-
nia. Odpornos$¢ systemowa musi by¢ elementem
i panstw, i spoteczenstw”“.

Mozliwo$¢ rozprzestrzeniania nieprawdziwych
informacji bez ograniczen geograficznych czy tech-
nicznych oraz bardzo matym kosztem pojawita sie
wraz z rozwojem Internetu oraz platform spotecz-
nosciowych. Te ostatnie odgrywaja kluczowa role
jako narzedzie dotarcia do milionéw odbiorcow,
czerpania zyskéw z prezentowanych tresci czy pro-
wadzenia operacji informacyjnych. Ich nieuregu-
lowany charakter oraz brak przejrzystego prawo-
dawstwa zwigzanego z dezinformacja sprawiaja, ze
kontrola tresci w tych serwisach jest bardzo utrud-
niona. Globalny charakter platform, dla ktérych
nie stanowia przeszkody granice, a ktére przepisy
kontroluja w niewystarczajgcym stopniu, spra-
wiaja, ze starajg sie one wciaz prowadzi¢ ,uniwer-
salng” polityke wzgledem uzytkownikéw na catym
Swiecie, co coraz czesciej okazuje sie niemozliwe.
Wiele krajéw podejmuje obecnie préby uregu-
lowania dziatalnosci firm technologicznych oraz
platform spotecznosciowych, a takze przedstawia
legislacje bezposrednio traktujaca o dezinformacji.
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Globalny charakter platform wigze sie z globalnymi
wyzwaniami w zwalczaniu dezinformacji i wymaga
wspotpracy wszystkich interesariuszy. Przyktadem
moze by¢ wspdtpraca wszystkich z wymienionych
platform i krajéw unijnych w zakresie zwalcza-
nia dezinformacji o szczepionce przeciw COVID-
19. Wydaje sie, i niniejszy raport takze przedsta-
wia taka rekomendacje, ze wspotpraca krajow
demokratycznych oraz sektora prywatnego w tym
zakresie jest szczegdlnie wazna, aby szanse na jej
powodzenie rosty.

Dezinformacja? Zagrozenia
hybrydowe? Fake news?

Okreslenie ,zaburzenia informacji” (ang. information
disorder) stosowane jest wobec skomplikowanej
siatki pojeciowej, ktéra obejmuje popularne terminy
takie jak fake news, dezinformacja czy tez zagroze-
nia hybrydowe (przynajmniej czesciowo). Nie ulega
przy tym watpliwosci, ze chociaz wspomniane ter-
miny mogg dotyczy¢ podobnych zjawisk, nie s3 jed-
noczesnie synonimiczne. Fake news, dezinformacja
oraz zagrozenia hybrydowe wymykaja sie prébom
ujecia w ramy niebudzacych zastrzezen definicji
i bywaja réznie rozumiane przez stosujace je osoby.
Niedookreslonos$¢ nie staneta jednak na przeszko-
dzie tego, by fake news stato sie stowem roku bry-
tyjskich wydawcoéw stownika Collins w 2017 r.,
a dezinformacja i zagrozenia hybrydowe przenik-
nety do gtebi europejskiej polityki publicznej.

Komunikat Komisji do PE i Rady pt. Zwalczanie
dezinformacji w Internecie: podejscie europejskie®>
wyijasnia, ze ,dezinformacje nalezy rozumiec jako
mozliwe do zweryfikowania nieprawdziwe Iub
wprowadzajagce w btad informacje, tworzone,
przedstawiane i rozpowszechniane w celu uzy-
skania korzysci gospodarczych lub zamierzonego
wprowadzenia w btad opinii publicznej, ktére
moga wyrzadzié¢ szkode publiczng”. Te samg defi-
nicje przywotuja Plan dziatania na rzecz zwalcza-
nia dezinformacji oraz Unijny kodeks postepowania
w zakresie zwalczania dezinformacji, ktéry dopre-
cyzowuje ja jednoczes$nie w drodze ograniczonej
wyktadni autentycznej. Warto przy tym zauwazy¢,

ze Unijny kodeks postepowania w zakresie zwalcza-
nia dezinformacji opracowata Grupa ekspercka
wysokiego szczebla ds. nieprawdziwych informacji
(przyp. autora - w oryg. fake news?¢).

Zaréwno instytucje Unii Europejskiej, jak i wtadze
panstw cztonkowskich poswiecity wiele uwagi kwe-
stii odpowiedzi na zaburzenia informacji i budo-
wania odpornosci systemowej (ang. resilience) na
szczeblach regionalnym oraz narodowym. Do prze-
ciwdziatania owym negatywnym zjawiskom wtg-
czyty sie réwniez europejskie organizacje spote-
czenstwa obywatelskiego oraz platformy z sektora
mediow spotecznosciowych. Utworzyty w ten spo-
sob skomplikowany system o dwu strukturach:
wertykalnej (od koordynujacych wspétprace insty-
tucji europejskich, przez panstwa cztonkowskie, do
sektoréw prywatnego i trzeciego) i horyzontalnej
(obejmujaca wspdlne inicjatywy réznych podmio-
téw na szczeblach krajowym i miedzynarodowym).

Celem niniejszego raportu jest proba holistycz-
nego opisania systemu odpornosci europejskiej
w taki sposdb, by zaréwno ujgé subiektywnie okre-
Slone najwazniejsze inicjatywy, jak i dostarczy¢
interesujacych informacji w kontekscie rzadziej
pojawiajacych sie w podobnych opracowaniach
reakcji na zaburzenia informacyjne wystepujace
w krajach Europy Srodkowo-Wschodniej. Dlatego
tez raport zaczyna sie od inicjatyw podejmowa-
nych na poziomie ogélnoeuropejskim przez insty-
tucje unijne, by nastepnie opisa¢ dziatania Francji,
Niemiec, Wielkiej Brytanii” i Polski, a wreszcie
opisa¢ najwazniejsze dziatania panstw Inicjatywy
Tréjmorza. Instytut Kosciuszki bedzie kontynuowat
temat zaburzen informacyjnych w ramach dziatal-
nosci Disinfo Lab oraz realizacji podcastu General
Talks. Zapraszamy Panstwa do lektury i $ledzenia
naszych publikacji.
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Poziom kompetencji medialnych w Europie

European Policies Initiative opublikowata w 2019 r. ranking poziomu kompetencji medialnych w 35 krajach
Europy. Ponizej znajduja sie uwzglednione w raporcie panstwa ze wskazaniem miejsca w rankingu oraz
uzyskanej punktaciji.

ESTONIA
70 punktow
Miejsce 5

LOTWA
54 punkty
Miejsce 17

ZIJEDNOCZONE
KROLESTWO
60 punktéw
Miejsce 12

LITWA
52 punkty
Miejsce 19

POLSKA
53 punkty
Miejsce 18

NIEMCY
64 punkty
Miejsce 8

CZECHY
51 punktéw [l SLOWACIA
Miejsce 21 (4 44 punkty
Miejsce 22

FRANCJA
59 punktow
Miejsce 15

9 punktow &
Miejsce 13

41 punktow
Miejsce 26

RUMUNIA
36 punktow
Miejsce 28

43 punkty
Miejsce 25
P

BULGARIA
32 punkty
Miejsce 29

B Grupai

B Grupa2 M Grupa3 M Grupa4 M Grupas

Zrédto: European Policies Initiative, Open Society Institute - Sofia.
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PRZYPISY

1 W przypadku Europy Srodkowo-Wschodniej funkcjonuja dwie platformy dla takiej wspotpracy. Pierwsza to Grupa
Wyszehradzka, ktéra w ostatniej wspdlnej Deklaracji Cyfrowej z Krakowa podpisanej 17 lutego 2021 r. podkresla potrzebe
wspotpracy w zakresie dezinformacji; druga to Inicjatywa Tréjmorza.

2 Nalezy zauwazy¢, ze intensyfikacja dezinformacji inspirowanej z zewnatrz w Polsce nasilita sie od roku 2014 - po wybuchu
Jrewolucji godnosci” na kijowskim Majdanie, a nastepnie konfliktu rosyjsko-ukrainskiego.

3 W tym wypadku dezinformacja rozsiewana byta przez rosyjskich trolli z Agencji Badan Internetowych (ang. Internet Research
Agency) wraz z szeregiem innych dziatan operacyjnych rosyjskich stuzb jak np. wtamanie do skrzynki mailowej Hillary Clinton,
stanowity operacje majaca na celu wptyw na wyniki tych wyboréw.

4 Estonian Foreign Intelligence Service, International Security and Estonia 2020, [online]: https:/www.valisluureamet.ee/pdf/
raport-2020-en.pdf.

5 A. Krzak, Wojny przysztosci po rosyjsku - wojna hybrydowa, informacyjna i psychologiczna na tle konfliktu ukrairiskiego, [online]:
http:/www.abw.gov.pl/download/1/2420/1PBW18AKrzak.pdf.

6 red. H. Chatupczak, K. Marzeda-Mtynarska, M. Pietras, R. Sudut, Zagrozenia bezpieczeristwa w procesach globalizacji, 2020, s. 40.

7 Embassy protests foreign intelligence service report China coverage, [online]: https:/news.err.ee/1608114640/
embassy-protests-foreign-intelligence-service-report-china-coverage.

8 B. Allen-Ebrahimian, Estonia warns of “silenced world dominated by Beijing”, Axios 2021, [online]: https:/www.axios.com/esto-
nia-warns-of-silenced-world-dominated-by-beijing-09e54843-6b45-491a-9bfd-e880f6f14795.html.

9 A. Satariano, Inside a Pro-Huawei Influence Campaign, [online]: https:/www.nytimes.com/2021/01/29/technology/commer-
cial-disinformation-huawei-belgium.html.

10 Jean-Baptiste Jeangéne Vilmer, Paul Charon, Russia as a Hurricane, China as Climate
Change: Different Ways of Information Warfare, [online]: https:/warontherocks.com/2020/01/
russia-as-a-hurricane-china-as-climate-change-different-ways-of-information-warfare/.

11 The Lancet Infectious Diseases, The COVID-19 infodemic, 2020, [online]: https:/www.thelancet.com/journals/laninf/article/
PI1S1473-3099(20)30565-X/fulltext.

12 Speech of Vice President Véra Jourova on countering disinformation amid COVID-19, From pandemic to infodemic, [online]:
https://ec.europa.eu/commission/presscorner/detail/en/speech_20_1000.

13 NATO's approach to countering disinformation: a focus on COVID-19, [online]: https:/www.nato.int/cps/en/na-
tohq/177273.htm.

14 NATO 2030, United for a new era, 2021, s. 19, [online]: https:/www.nato.int/nato_static_fl2014/assets/pdf/2020/12/pd-
f/201201-Reflection-Group-Final-Report-Uni.pdf.

15 Komisja, Tackling online disinformation: a European Approach, 26 kwietnia 2018, [online]: https:/eur-lex.europa.eu/
legal-content/EN/TXT/HTML/?uri=CELEX:52018DC0236&from=PL.

16 Sposéb, w jaki Unia odwotuje sie do zagadnien dezinformaciji i fake news, wydaje sie niekonsekwentny. O ile w opisanym przy-
padku Unia utozsamia dezinformacje z fake news, to raport Wspélnego Centrum Badawczego UE z 2018 r. The digital transforma-
tion of news media and the rise of disinformation and fake news postrzega je jako oddzielne zjawiska i odmiennie definiuje.

17 Cho¢ Wielka Brytania nie jest juz krajem cztonkowskim UE, to pozostaje jednym z panstw najaktywniej przeciwdziatajacych
dezinformacji i zagrozeniom hybrydowym.
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Kamil Mikulski

Dezinformacja

i zagrozenia hybrydowe
z perspektywy

prawa i polityki Unii
Europejskiej

Wstep

Unia Europejska jest organizacjg miedzynarodowa
z elementami ponadnarodowymi, ktéra dziata
w ramach ztozonego systemu instytucjonalno-
-prawnego. W poszczegdlnych obszarach (sekto-
rach) zostata wyposazona, zaleznie od poziomu
ich uwspodlnotowienia, w okreslone kompetencje
przez panstwa cztonkowskie: wytaczne, dzielone,
uzupetniajagce oraz szczegdlne (koordynujace)t.
Od potowy drugiej dekady XXI w. Unia podejmuje
szereg dziatart majacych na celu przeciwstawienie
sie negatywnym zjawiskom dezinformacji i zagro-
zen hybrydowych w oparciu o zréznicowane instru-
menty - najczesciej w drodze tzw. ,aktéw prawa
miekkiego"? i dokumentéw roboczych stuzb Komis;ji
(np. roczna ewaluacja wdrozenia Unijnego kodeksu
postepowania w zakresie zwalczania dezinforma-
cji), ale rowniez poprzez powszechnie obowigzujace
akty prawa UE (np. Rozporzadzenie o Ochronie
Danych Osobowych - RODO). Przedmiotem
niniejszego rozdziatu jest przekrojowy opis dzia-
tan réznych instytucji UE - gtéwnie Komisji, Rady
Europejskiej oraz Parlamentu - skierowanych do
panstw cztonkowskich, sektoréw prywatnego
i trzeciego, a takze obywateli UE. Ze wzgledu na
ograniczony rozmiar rozdziatu pominiete zostang
dziatania UE podejmowane w kooperacji z Rada
Europy, OBWE i NATO, instrumenty Wspdlnej
Polityki Sgsiedztwa oraz zagadnienia tylko posred-
nio powigzane 2z dezinformacja/zagrozeniami
hybrydowymi, np. ochrona danych osobowych.




EUROPA WOBEC DEZINFORMACJI - BUDOWA
ODPORNOSCI SYSTEMOWEJ W WYBRANYCH KRAJACH

Dezinformacja, fake news
i zagrozenia hybrydowe -
charakterystyka zjawiska
i komentarz definicyjny

Komisja Europejska we wspdlnym komunikacie
do Parlamentu Europejskiego i Rady z 6 kwietnia
2016 r. pt. Wspdlne ramy dotyczqgce przeciwdzia-
tania zagrozeniom hybrydowym - odpowiedZ Unii
Europejskiej® ustanawia bardzo szeroka definicje
zagrozen hybrydowych. S3 to mianowicie zagro-
zenia, ktdre cechujg sie ,kombinacj[a] represyjnych
i wywrotowych dziatan, konwencjonalnych i nie-
konwencjonalnych metod (tj. dyplomatycznych,
militarnych, ekonomicznych i technologicznych),
ktére mogg by¢ stosowane w sposéb skoordyno-
wany przez podmioty panstwowe i niepanstwowe,
by osiggnac okreslone cele, przy czym dziatania te
s3 ponizej progu oficjalnie wypowiedzianej wojny”.
W dalszej czesci dokumentu deskryptywna defi-
nicja Komisji stwierdza wprost, ze w przypadku
zagrozen hybrydowych ,[z]lazwyczaj nacisk ktadzie
sie na wykorzystanie podatnosci danego celu na
zagrozenia i kreowanie dwuznacznosci, by utrud-
ni¢ procesy decyzyjne. Kampanie dezinformacyjne
prowadzone na masowg skale przy wykorzysta-
niu mediow spotecznosciowych w celu kontrolo-
wania dyskursu politycznego lub radykalizowania
postaw, rekrutacji »grup-przykrywek« i kierowania
nimi moga by¢ nosnikiem zagrozen hybrydowych”.
Nie ulega zatem watpliwosci, ze szczegdlnym
i gtéwnym przyktadem zagrozenia hybrydowego
jest wtasnie dezinformacja.

Inny dokument, komunikat Komisji do PE i Rady
pt. Zwalczanie dezinformacji w Internecie: podejscie
europejskie®, wyjasnia z kolei, ze dezinformacje
ynalezy rozumie¢ jako mozliwe do zweryfikowa-
nia nieprawdziwe lub wprowadzajace w btad infor-
macje, tworzone, przedstawiane i rozpowszech-
niane w celu uzyskania korzysci gospodarczych lub
wprowadzenia w btad opinii publicznej, ktére moga
wyrzadzi¢ szkode publiczng”. Jednoczesnie warto
zauwazy¢, ze Unijny kodeks postepowania w zakre-
sie zwalczania dezinformacji (zwany dalej Unijnym
kodeksem postepowania) opracowany zostat przez

Grupe ekspercka wysokiego szczebla ds. niepraw-
dziwych informacji (ktérej nazwa w innych jezy-
kach zawiera wyrazenia fausses nouvelles i fake
news®). Te sama definicje przywotujg Plan dziatania
na rzecz zwalczania dezinformacji oraz Unijny kodeks
postepowania w zakresie zwalczania dezinformaciji,
ktéry doprecyzowuje ja jednoczesnie w drodze
ograniczonej wyktadni autentyczne;j.

Zagrozenia hybrydowe/
dezinformacja a kompetencje UE
i jej architektura instytucjonalna

Majac na wzgledzie zaréwno same niedookre-
slone definicje zjawisk, jak i przedstawione we
Wspélnych ramach sektorowe ryzyka, jakie niosa
ze soba dezinformacja i zagrozenia hybrydowe,
mozna zauwazy¢, ze te ostatnie nie majg charak-
teru, ktéry w sposéb rozstrzygajacy kwalifikowatby
je do pojedynczego obszaru polityki UE. Zaleznie
od obszaru, a zatem i rodzaju kompetencji, UE
wyposazona jest w zréznicowane instrumenty
prawne, w ktérych moze regulowac zagrozenia
hybrydowe/dezinformacje. Przyktadowo, w odnie-
sieniu do ochrony danych osobowych wyposa-
zona jest w kompetencje wytaczna i mogta wydaé
RODO; na gruncie bardziej ,typowej” dezinforma-
cji, w sektorach, gdzie Unia ma kompetencje szcze-
gdlne, bedzie musiata poprzesta¢ na aktach prawa
miekkiego i koordynacji dziatan panstw cztonkow-
skich. W odniesieniu do partnerstwa publiczno-
-prywatnego Unia pierwotnie preferowata wspot-
prace miedzysektorowa oraz samoregulacje, liczac
na efektywne wtgczenie sie w budowanie europej-
skiego systemu odpornosci m.in. przez platformy
z sektora mediéow spotecznosciowych. Stan ten
najprawdopodobniej zmieni sie po wejsciu w zycie
rozporzadzenia regulujacego ustugi cyfrowe (wie-
cej w dalszej czesci rozdziatu).

Zréznicowany charakter zagrozen oraz ztozony
system unijnych kompetencji regulacyjnych znaj-
dujg swoje odbicie w przestrzeni instytucjonal-
nej. Uogdlniajac, mozna wskazaé, ze najaktywniej-
szymi instytucjami UE w podejmowaniu dziatan sa
Komisja, Rada Europejska, Parlament oraz Rada
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Unii Europejskiej (zwana dalej Rada). Do innych
aktywnych organdw i agencji UE nalezg Wysoki
Przedstawiciel ds. Polityki Zagranicznej i Polityki
Bezpieczenstwa, podlegajaca mu Europejska
Stuzba Dziatarn Zewnetrznych, w tym szczegél-
nie Centrum Analiz Wywiadowczych UE (ang. EU
Intelligence and Situation Centre, INTCEN) oraz
jego komoérki utworzone na mocy Wspdlnych
ram z 2015 r.. odpowiadajaca za komunikacje
strategiczng - szczegdlnie w odniesieniu do kra-
jow Partnerstwa Wschodniego - grupa zada-
niowa East StratCom oraz komérka UE ds. syn-
tezy informacji o zagrozeniach hybrydowych (ang.
Hybrid Fusion Cell). Istotne znaczenie w kontek-
$cie badan i szkolen ma Centrum Doskonalenia
ds. przeciwdziatania zagrozeniom hybrydowym
(ang. Hybrid Center of Excellence). W zakresie swo-
ich specjalnosci aktywno$¢ w przedmiocie zwal-
czania dezinformacji wykazuja rowniez agencje UE
CERT-EU, FRONTEX oraz EUROPOL. Komisja $ci-
$le wspotpracuje z pozostatymi instytucjami, orga-
nami i agencjami UE zaréwno samodzielnie, jak
i poprzez instytucjonalne ramy, w ktérych funk-
cjonuje Wysoki przedstawiciel, ktory jednoczesnie
odpowiada za prowadzenie WPZiB (oraz WPBIO),
wiceprzewodniczy Komisji oraz przewodniczy
Radzie Spraw Zagranicznych (ang. Foreign Affairs
Council, FAC) w ramach Rady. O ile FAC jest jedna
z konfiguracji statych przedstawicieli w ramach
Rady, nalezy zauwazy¢, ze w agendzie Rady zagad-
nienie przeciwdziatania dezinformacji pojawia sie
w pracach zaréwno komitetu COREPER Il (nie
tylko FAC), jak i COREPER I.

Regulacje i rozwéj polityki UE
w zakresie przeciwdziatania
zagrozeniom hybrydowym

i dezinformacji

W latach 2015-2020 nastgpit gwattowny rozwdéj
polityki i instrumentéw regulacyjnych UE w odnie-
sieniu do zagrozen hybrydowych i dezinformacji,
ktory przyjat forme strategicznych decyzji, rapor-
tow oraz aktéw prawa miekkiego. Co prawda
przed konkluzjami Rady Europejskiej z 2015 r.
Unia podejmowata réznego rodzaju dziatania

w celu zwalczania zagrozen hybrydowych i dezin-
formacji, jednak miaty one charakter incydentalny.
Przyktadem jest wspominajgce o sponsorowanej
przez panstwo nacjonalistycznej propagandzie
rosyjskiej oswiadczenie przewodniczacego Rady
Europejskiej, Hermana Van Rompuya, i prze-
wodniczacego Komisji Europejskiej®, ktére doty-
czy dodatkowych $rodkéw ograniczajacych (ang.
restrictive measures, popularnie - sankcji) natozo-
nych na Rosje w zwigzku z bezprawnym narusza-
niem integralnosci terytorialnej Ukrainy. Aneksja
Krymu i Sewastopola przez Rosje stata sie przy-
czyna przyjecia przez Rade Europejska pierwszych
konkluzji, ktére uruchomity budowe instytucjonal-
no-politycznej architektury odpornos$ciowej UE.

Konkluzje Rady Europejskiej z 20 marca 2015 r.
i 26 czerwca 2015r.

Pierwszym z gtéwnych dokumentéw UE doty-
czacym zagadnienia rosyjskiej dezinforma-
cji byty konkluzje Rady Europejskiej z 20 marca
2015 r. W czesci dotyczacej Europejskiej Polityki
Sasiedztwa (sekcja 13) Rada Europejska podkre-
§lita, ze dostrzega ,(...) potrzebe przeciwstawie-
nia sie trwajacym kampaniom dezinformacyjnym
prowadzonym przez Rosje i wezwata wysoka
przedstawiciel, by we wspdtpracy z panstwami
cztonkowskimi i instytucjami UE przygotowata
do czerwca plan dziatania dotyczacy strategicz-
nej komunikacji. Utworzenie zespotu ds. komu-
nikacji jest pierwszym krokiem w tym zakresie"’.
Rada Europejska nawigzata zatem do trzech
istotnych kwestii: 1) dostrzegta potrzebe sfor-
mutowania odpowiedzi UE na dezinformacje,
2) okreslita Wysoka Przedstawiciel jako organ
kompetentny do utworzenia w kooperacji z pan-
stwami cztonkowskimi i instytucjami UE planu
dziatania dotyczacego strategicznej komunikacji
oraz 3) wyznaczyta pierwszy krok i termin jego
realizacji. Opublikowany 22 czerwca 2015 r. Plan
dziatan na rzecz komunikacji strategicznej® infor-
muje o utworzeniu opartego na Europejskiej
Polityce Sasiedztwa Partnerstwa Wschodniego
i stanowiacego cze$¢ Europejskiej Stuzby Dziatan
Zewnetrznych (ESDZ) zespotu East StratCom.
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Fakt, ze Unia Europejska jako pierwszy krok
zalecita utworzenie specjalistycznej
ds. komunikacji strategicznej i dyplomacji publicz-
nej ma znaczenie z czterech powodoéw. Po pierw-
sze, mozna byto jg utworzy¢ stosunkowo szybko
i z minimalnymi zmianami w obrebie instytucji, po
drugie podkreslono znaczenie (cyber)przestrzeni
informacyjnej (z perspektywy Rady Europejskiej
priorytetowe), po trzecie zespé6t East StratCom
powstat w ramach struktury instytucjonalnej ESDZ
- podlegtej bezposrednio Wysokiej Przedstawiciel
agencji koordynujacej dziatania panstw czton-
kowskich - i po czwarte stanowit przyczynek do
bardziej kompleksowego oszacowania znaczenia
zagrozen hybrydowych i dezinformacji dla euro-
pejskiego systemu bezpieczenstwa i architek-
tury instytucjonalnej. W czerwcu 2015 r. Rada
Europejska przyjeta konkluzje®, w ktorych ponow-
nie wezwata® do mobilizacji instrumentéw finan-
sowych koniecznych dla przeciwdziatania zagroze-
niom hybrydowym. Rezultaty obu konkluzji zostaty
opublikowane niespetna rok pézniej.

komorki

Wspélny Komunikat do Parlamentu
Europejskiego i Rady z 6 kwietnia 2016 . pt.
Wspaélne ramy dotyczace przeciwdziatania zagro-
Zzeniom hybrydowym oraz Sprawozdanie Anny
Fotygi z 14 pazdziernika 2016 r.

Niezwykle trudno oszacowad, ktéry z dokumen-
téw UE miat najwazniejsze znaczenie dla budowa-
nia odpornosci (ang. resilience) unijnego systemu
instytucjonalnego, jednak to wtasnie komunikat
z 6 kwietnia 2016 r.'* w kompleksowy sposéb
scharakteryzowat zjawisko dezinformacji w szer-
szym kontekscie zagrozen hybrydowych (dezin-
formacja jest szczegdlnym rodzajem zagrozenia
hybrydowego) oraz przedstawit je z perspektywy
ryzyka politycznego dla poszczegdlnych sekto-
réw. We Wspdlnych ramach z kolei po raz pierw-
szy w kontekscie zagrozen hybrydowych pojawita
sie konceptualizacja odpornosci systemowej, ktéra
obejmuje m.in. zapobieganie kryzysom, reagowa-
nie na nie i przezwyciezanie ich skutkéw. Wysoka
Przedstawiciel i Komisja wtaczaja do budowa-
nia odpornosci systemowej Parlament i Rade,

dzielagc konieczne do wykonania zadania miedzy
rézne instytucje, organy i ciata, w tym Komisje,
Wysoka Przedstawiciel, ENISA oraz CERT-EU wraz
z 28 narodowymi CSIRT-ami. Ramy wprowadzaja
istotne i daleko idace zmiany instytucjonalne, roz-
wijajac istniejgcy zespdt komunikacji strategicznej
(ang. East and Arab StratCom Task Forces), ustanawia-
jac Hybrid Fusion Cell oraz tworzac w Helsinkach
Centrum doskonatosci ,przeciwdziatajace zagroze-
niom hybrydowym” (ww. Hybrid CoE)*2.

W odniesieniu sektorowym Wspdlne ramy zidenty-
fikowaty zagrozenia i okreslity dziatania konieczne
do skutecznego im przeciwdziatania. Wyréznione
obszary i sektory obejmowaty: ochrone infra-
struktury krytycznej, w tym tancuchéw dostaw,
sieci energetyczne i transport energii, przestrzen
kosmiczng, zdolnosci obronne, ochrone zdro-
wia publicznego i bezpieczenstwo zywnosciowe,
cyberbezpieczenstwo, przemyst, energia, systemy
finansowe oraz transport. Wyréznity rowniez dzia-
tania wymierzone w finansowanie zagrozen, rozpo-
znaty radykalizacje i ekstremizm jako nalezgce do
zrédet zagrozen oraz wskazaty konieczno$¢ zacie-
$niania wspotpracy z panstwami trzecimi (gt. z pan-
stwami nalezacymi do Partnerstwa Wschodniego
oraz objetymi Europejska Polityka Sasiedztwa kra-
jami Maghrebu i Maszreku) oraz z NATO, ONZ
i OBWE. Dziatania Rady Europejskiej, Wysokiej
Przedstawiciel i Komisji spotkaty sie ze zrozumie-
niem i poparciem Parlamentu, ktérego Komisja
Spraw Zagranicznych wezwata do przeciwdziata-
nia dezinformacji, propagandzie i innym zagroze-
niom hybrydowym, rozpoznajac na poziomie poli-
tycznym negatywng role Rosji oraz ISIS/Daesz.
Sprawozdanie Komisji Spraw Zagranicznych z 14
pazdziernika 2016 r.*® przeszto do historii jako tzw.
Sprawozdanie Anny Fotygi.

Konkluzje Rady Europejskiej z marca 2018

Marzec 2018 r. jest istotng cezurg dla budowy
potencjatu UE w zakresie przeciwdziatania zagro-
zeniom hybrydowym. Otrucie Siergieja Skripala
w Londynie stanowito asumpt polityczny dla Rady
Europejskiej, ktéra zgodnie z prawem UE nadaje
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Unii impulsy niezbedne do jej rozwoju i okresla
ogolne kierunki i priorytety polityczne (art. 15 ust. 1
TUE). 22 marca Rada Europejska przyjeta konkluzje4,
w drodze ktérych wezwata Unie Europejskg oraz
panstwa cztonkowskie do wzmocnienia zdolnosci
odpowiadania na zagrozenia hybrydowe, witaczajac
w to obszary cyberbezpieczenstwa, komunikacji stra-
tegicznej i kontrwywiadu®®. Rada Europejska wyzna-
czyta Komisje Europejska i Wysoka Przedstawiciel
do realizacji tego zadania i raportowania Radzie
Europejskiej postepéw we wdrozeniu.

Komunikat z 26 kwietnia 2018 r. - Zwalczanie
dezinformacji w Internecie: podejscie europejskie

W nastepstwie konkluzji Rady Europejskiej,
Komisja opublikowata 26 kwietnia 2018 r. komu-
nikat pt. Zwalczanie dezinformacji w Internecie:
podejscie europejskie, w ktorym zdefiniowata dezin-
formacje jako zagrozenie wyodrebnione z uzywa-
nego wczesniej pojecia zagrozenia hybrydowego.
Ponadto Komisja po raz pierwszy okreslita nad-
rzedne zasady i cele zwigzane z przeciwdziataniem
dezinformacji. Warto tu zaznaczy¢, ze wprawdzie
Komisja nieco wczesniej - w marcu 2018 r. - opu-
blikowata takze Rekomendacje dotyczgce Srodkéw
skutecznego przeciwdziatania nielegalnym tresciom
online'¢, jednak nie odniosta sie w nich wprost do
dezinformacji lub zagrozen hybrydowych.

Ponadto w punkcie 3.1.1 komunikatu pt. Szybkie
i skuteczne dziatanie platform internetowych w celu
ochrony uzytkownikéw przed dezinformacjq Komisja
zawiera negatywng ocene dziatan platform z sektora
medidw spotecznosciowych w kontekscie zapewnie-
nia wystarczajacej przejrzystosci reklamy politycz-
nej i tresci sponsorowanych, jak réwniez marketingu
informacyjnego prowadzonego przez influenceréw
lub przez boty. Jako remedium proponuje wzmo-
zenie wysitkdw przez platformy oraz skutecznie
wdrazang i monitorowang samoregulacje w postaci
ambitnego kodeksu postepowania opartego na klu-
czowych zasadach zaproponowanych przez grupe
ekspertéw wysokiego szczebla oraz zobowiazuja-
cego platformy internetowe i branze reklamowa do
osiggniecia wymienionych w komunikacie celéw.

Plan dziatania na rzecz zwalczania dezinformacji
z2018r.

Sygnaty od Rady Europejskiej oraz przygotowanie
ram instytucjonalnych i oszacowanie ryzyka poli-
tycznego przez Komisje i Wysoka Przedstawiciel
otworzyty droge do opracowania kompleksowego
planu budowy systemowe] odpornosci. 5 grud-
nia 2018 r. opublikowany zostat Plan dziatania
na rzecz zwalczania dezinformacji'’ (ang. Action
Plan Against Disinformation, dalej: Plan dziatania).
Plan dziatania okresla cztery filary walki z dezin-
formacja oraz dziesie¢ zadan, przed ktérymi stoi
Unia Europejska. Podkreslono w nich koniecz-
no$¢ wzmocnienia potencjatu i finansowania
komunikacji strategicznej oraz delegatur unijnych
(warto tu zauwazy¢ - delegatury mimo chronicz-
nego niedoboru personelu prowadza niekiedy
analize wywiadowcza, szczegdlnie cenng przy
zagrozeniach hybrydowych i dezinformacji) oraz
natozono na Wysoka Przedstawiciel obowiazek
oceny, czy konieczne jest utworzenie specjalnych
grup zadaniowych dla potudniowego sasiedz-
twa UE oraz dla Zachodnich Batkanéw. Co wie-
cej, ustanowiono System Szybkiego Ostrzegania
(ang. Rapid Alert System, RAS) wspdlny dla panstw
cztonkowskich, innych podobnych sieci moni-
torujacych, Parlamentu Europejskiego, NATO
i Mechanizmu Szybkiego Reagowania (ang. Rapid
Response Mechanism) grupy G7.

Komisja wezwata rowniez do wzmocnienia
wspotpracy z Parlamentem, szczegdlnie w wymia-
rze komunikacji oraz wspierania wartosci euro-
pejskich i polityk publicznych. Aspekt wspétpracy
i komunikacji strategicznej poruszony zostat réw-
niez w odniesieniu do sgsiadow UE, natomiast
w stosunku do spoteczenstwa obywatelskiego
Unia stwierdzita konieczno$¢ wspierania edukacji,
umiejetnosci korzystania z medidw i wzmacniania
Swiadomosci w zakresie powstajacych zagrozen.
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Unia Europejska a wspétpraca
Z innymi sektorami

Wspétpraca UE z gigantami z sektora mediéw
spotecznosciowych

Réwnolegle przebiegaty prace powotanej w stycz-
niu 2018 r. i sktadajacej sie z 39 cztonkéw Grupy
Wysokiego Szczebla (HLEG), ktore zaowocowaty
publikacja raportu pod angielskim tytutem A mul-
ti-dimensional approach to disinformation. W sktad
HLEG wchodzili przedstawiciele sektora pry-
watnego (w tym platform spotecznosciowych),
publicznego (np. uczelnie publiczne), trzeciego
sektora, a takze niezalezni eksperci oraz dzienni-
karze. Na podstawie raportu Komisja zrealizowata
zatozenia komunikatu z kwietnia 2018 r. i opraco-
wata Unijny kodeks postepowania. Unijny kodeks
postepowania naktada na sygnatariuszy szereg
obowigzkéw, przede wszystkim w odniesieniu do
transparentnosci reklamy politycznej, przeciwdzia-
tania wprowadzajacym w btad informacjom, zamy-
kania fatszywych kont, wtasciwego wyrédznienia
dziatalnosci botéw oraz zapewnienia integralno-
$ci ustug. Kodeks usituje znalez¢ wtasciwy balans
miedzy ograniczeniem dezinformacji i jej negatyw-
nych skutkéw w cyberprzestrzeni oraz zagwaran-
towaniem dostepu do rzetelnej informacji i zapew-
nieniem pluralizmu $wiatopogladowego. Podkresla
ponadto koniecznos$¢ wzmocnienia pozycji konsu-
menta oraz spotecznosci naukowej i naktada na
sygnatariuszy obowigzek inwestowania w S$rodki
technologiczne w celu priorytetowego traktowa-
nia istotnych, autentycznych, doktadnych i wiary-
godnych informaciji.

Kompromisowy charakter podejscia Komisji polega
zatem na uregulowaniu wspétpracy publiczno-pry-
watnej'®w drodze stworzonego przy wspétudziale
biznesu w ramach HLEG aktu samoregulacyj-
nego. W ramach Akcji nr 6 Planu dziatania Komisja
natozyta na siebie obowigzek bliskiego i statego
monitorowania implementacji Unijnego kodeksu
postepowania, zastrzegajac wprost, ze jezeli imple-
mentacja i efekty Unijnego kodeksu postepowania
okaza sie niezadowalajace, Komisja zaproponuje

inne dziatania, w tym regulacyjne. Tak bezposred-
nie sformutowanie ze strony instytucji unijnej
oznaczato, ze wprawdzie Unia postrzegata sku-
teczng wspdtprace z gigantami z sektora mediow
spotecznosciowych jako optymalna, jednak wprost
komunikowata swoim partnerom, jakie sg poten-
cjalne  konsekwencje  niesatysfakcjonujacego
poziomu wspdtpracy. W momencie pisania niniej-
szego artykutu Unijny kodeks postepowania jako
akt samoregulacyjny podpisany zostat po stronie
sektora mediéw spoteczno$ciowych przez firmy
Facebook, Twitter, Google, Mozilla i TikTok, a takze
przez kilka stowarzyszen branzowych (ang. trade
associations)'. Sygnatariusze zostali zobligowani
do raportowania wdrozenia postanowien Unijnego
kodeksu postepowania.

W grudniu 2020 r. Komisja opublikowata projekt
rozporzadzenia regulujacego ustugi cyfrowe (ang.
Digital Services Act, DSA%), w ktorym - w uza-
sadnieniu - przywotata problem dezinformacji na
platformach internetowych. Dezinformacja w DSA
pojawia sie gtéwnie w kontekscie grupy plat-
form ,bardzo duzych” (,very large”, tj. o Sredniej
liczbie faktycznych uzytkownikéw obejmujacej
ponad 10% populacji UE, o doniostej roli i znacz-
nym wptywie na jej obywateli) oraz w odniesieniu
do ograniczania ryzyka systemowego i zarzadza-
nia kryzysowego. DSA przywotuje inne wtasciwe
przedmiotowo dokumenty UE, takie jak np. Unijny
kodeks postepowania, oraz egzemplifikuje szcze-
gblne formy rozpowszechniania dezinformacji na
platformach online - m.in. przez boty i trolle.

Wspétpraca UE z paristwami cztonkowskimi oraz
organizacjami pozarzagdowymi

Wspotpraca na linii UE - panstwa cztonkowskie
odbywa sie na kilku ptaszczyznach, ale rola kra-
jow UE zaznacza sie przede wszystkim wsze-
dzie tam, gdzie przewaza miedzyrzadowy proces
podejmowania decyzji, czyli gtéwnie w Radzie
oraz Radzie Europejskiej. Poniewaz zagadnienie
wktadu Rady oraz roli Wysokiego Przedstawiciela
zostato juz poruszone wczesniej, nalezy zwrdcié
uwage réwniez na pozapolityczne obszary, gdzie
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efektywna wspoétpraca jest absolutnie niezbedna.
Kompetencja szczegolna (koordynujaca) w zakre-
sie WPZiB oraz WPBIO oznacza, ze panstwa
cztonkowskie nie ograniczyty swojej suwerenno-
$ci w tym obszarze i nie przekazaty UE narzedzi
do realizacji tych polityk. W konsekwencji poziom
wiedzy i mozliwosci UE zalezy w tym zakresie od
charakteru (w tym jakosci) informacji przekaza-
nych przez panstwa cztonkowskie.

Personel Centrum Analizy Wywiadowczej UE
(INTCEN) liczyt w 2019 r. ok. 100 osdb, co nie jest
adekwatng liczbg do prowadzenia pracochton-
nych zadan na poziomie operacyjnym (np. zbiera-
nia danych). Warto tu réwniez zwréci¢ uwage, ze
przeszkoda bywa niedostateczne przeszkolenie
pracownikdw INTCEN, ktérzy czesto nie naleza
do personelu miedzynarodowego, tylko do kate-
gorii tzw. oddelegowanych ekspertéw krajowych
(ang. seconded national experts). Rzecz jasna, per-
sonel East StratCom oraz Hybrid Fusion Cell (przy-
nalezacej do INTCEN), a zatem podmiotéw, ktore
bezposrednio zajmuja sie kwestia monitorowania
i odpowiedzi UE na zagrozenia hybrydowe i dezin-
formacje, jest znacznie mniej liczny. Poza czynni-
kiem ludzkim wystepuje rowniez niepozadane zja-
wisko rezerwy panstw cztonkowskich w dzieleniu
sie informacjami wywiadowczymi, ktéore bywajg
postrzegane jako element przewagi informacyjnej
nad innymi panstwami. Przyktadowo, kluczowy
dla Planu dziatar i uruchomiony w marcu 2019 r.
System Szybkiego Ostrzegania nie zostat do paz-
dziernika uzyty ani razu?‘. By¢ moze fakt spora-
dycznego wykorzystania RAS w czasie infodemii
zwigzanej z pandemig COVID-19 jest zapowiedzig
przetomu i intensyfikacji wspotpracy.

Unia Europejska dziata w relacjach z innymi pod-
miotami i wspiera sektor pozarzadowy za pomoca
instrumentéw finansowych. Juz w komunikacie
kwietniowym Zwalczanie dezinformacji w Internecie:
podejscie europejskie, oprécz opracowania Unijnego
kodeksu postepowania, Unia zobowigzata sie
do dziatania na rzecz niezaleznej paneuropej-
skiej sieci fact-checkingowej, umiejetnosci korzy-
stania z medidow (ang. media literacy), a takze

jako$ciowego dziennikarstwa. Dzieki funduszom
z programu Horyzont 2020 (grant nr 825469)
w listopadzie 2018 r. powstato miedzynarodowe
obserwatorium dezinformacji i analizy platform spo-
tecznosciowych SOMAZ, SOMA stanowi komplek-
sowa platforme rozwijajaca swiadomos$¢ spoteczna
w sprawach zwigzanych z dezinformacja i zagroze-
niami hybrydowymi w drodze raportéw zawierajg-
cych rezultaty transgranicznej i wielojezycznej ana-
lizy dezinformacji oraz poprzez darmowe webinary
i szkolenia. SOMA utworzyta ponadto trzy naro-
dowe centra badawcze i nawigzata kontakt z ok. 70
podmiotami trudnigcymi sie analizg medidéw spo-
tecznosciowych. Wsrdd innych szczegdlnie cennych
projektow rozwijanych przez sie¢ mozna wymienic
DisInfoNet, czyli darmowy program open source®
umozliwiajacy badanie dezinformacji w makroskali
przy wykorzystaniu analizy sentymentu.

Innym przyktadem wspétpracy UE (gtéwnie) z trzecim
sektorem jest powstajaca aktualnie sie¢ - Europejskie
Obserwatorium Medidéw Cyfrowych (ang. European
Digital Media Observatory, EDMQ). Ma ono na celu
stworzenie - w oparciu o struktury Europejskiego
Instytutu Uniwersyteckiego (ang. European University
Institute, EUI) we Florencji - ogdlnoeuropejskiego
centrum, ktéremu podlegatyby organizacyjnie i funk-
cjonalnie jedno- i wielonarodowe, tworzone oddol-
nie osrodki. Unia finansuje EDMO za posrednic-
twem instrumentu taczac Europe (ang. Connecting
Europe Facility, CEF) i przeznaczy tacznie ok. 11,5
min euro. Poza EDMO Unia wspdtpracuje réw-
niez bezposrednio z przedstawicielami spoteczen-
stwa obywatelskiego m.in. poprzez zaangazowanie
w wydarzenia i korzystanie z dziatalnosci eksperc-
kiej i konsultingowej. Nie liczac wspomnianej wcze-
$niej grupy HLEG, Unia kontaktuje sie sporadycz-
nie z organizacjami pozarzadowymi. Przyktadem
moze by¢ wspotpraca Parlamentu Europejskiego
z Open Information Partnership (poprzez utwo-
rzenie Specjalnego Komitetu ds. Obcych Ingerencji
we Wszystkie Procesy Demokratyczne?®* w  Unii
Europejskiej, w tym Dezinformacji - oficjalna nazwa
ang. Special Committee on Foreign Interference in
all Democratic Processes in the European Union,
including Disinformation, INGE) oraz uczestnictwo

16


http://m.in

EUROPA WOBEC DEZINFORMACII - BUDOWA
ODPORNOSCI SYSTEMOWEJ W WYBRANYCH KRAJACH

przedstawicieli Komisji w corocznej konferen-
cji think-tanku EU Disinfo Lab. Ponadto Dyrekcja
Generalna ds. Sieci Komunikacyjnych, Tresci
i Technologii (DG CONNECT) w ramach zapew-
nienia obywatelom UE mozliwosci partycypacji
w rozwoju polityk publicznych i rozwoju kontaktu
z przedstawicielami spoteczenstwa obywatelskiego
uruchomita w 2015 r. Uniwersytet DG Connect,
w ktérym mierzy sie z nowymi zagrozeniami, w tym
z dezinformacjg. Dodatkowo, w ramach wszech-
nicy Futurium, Komisja petni role edukacyjng - od
2018 r. zorganizowata blisko 40 warsztatéw doty-
czacych umiejetnosci korzystania z mediow.

Ocena jakosciowa wspétpracy UE
z sektorem prywatnym, publicznym
i organizacjami pozarzadowymi

Komisja Europejska opublikowata dwa istotne
raporty pozwalajagce na ewaluacje skuteczno-
$ci dziatan Unii Europejskiej i jakosci wspotpracy
miedzy UE a innymi podmiotami (instytucjami,

agencjami, panstwami cztonkowskimi) oraz sek-
torem prywatnym (platformami z sektora mediow
spotecznosciowych oraz organizacjami branzo-
wymi). Pierwszym z dokumentéw jest Sprawozdanie
Z readlizacji planu dziatania przeciwko dezinformacji®
(ang. Report on the implementation of the Action Plan
Against Disinformation) z 14 czerwca 2019 r.

Komisja i Wysoki przedstawiciel koncentrujg sie
na podkresleniu sukceséw i potencjatu wypra-
cowanych rozwigzan. Przyktadowo, podkreslaja
znaczenie wspotpracy miedzynarodowej i znacze-
nie Systemu Szybkiego Ostrzegania dla wzajem-
nego ostrzegania. Raport mimo ogdlnej pozytyw-
nej oceny wzywa do dalszego rozwoju wspotpracy
i budowy zdolnosci do przeciwdziatania dezinfor-
macji i zagrozeniom hybrydowym. Zawiera réw-
niez czastkowa ewaluacje postepéw w implemen-
tacji Unijnego kodeksu postepowania.

Ma to minimalne znaczenie z uwagi na to, ze na
podstawie samoocen oraz kilku innych raportéw

llustracja 1. Przeglad wspdlnych i skoordynowanych dziatann UE przeciwko dezinformaciji.
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(Komisji, ERGA, VVA) Komisja opublikowata we
wrzesniu 2020 r. nowy i aktualniejszy dokument
roboczy? zawierajacy ewaluacje implementacji
Unijnego kodeksu postepowania. Do problemoéw
implementacyjnych dokument roboczy =zaliczyt
niekompletne i niespdjne stosowanie Unijnego
kodeksu postepowania wsréd platform z sektora
mediéw spotecznosciowych oraz w panstwach
cztonkowskich, szczegdlnie w zakresie:

e nadzoru nad miejscem publikacji reklam,

e przejrzystosci finansowania reklam politycz-
nych i tematycznych,

e integralnosci Swiadczonych ustug,

e wzmacniania konsumentéw i badan.

Ponadto Komisja zarzucita sygnatariuszom brak
wypracowania jednolitych definicji dotyczacych
wspomnianych wyzej kwestii. Dokument roboczy
zidentyfikowat réwniez powigzane problemy, ktére
wprawdzie nie zostaty bezpos$rednio ujete w tym
kodeksie, ale wskazujg na zbyt waski zakres jego
regulacji i powoduja niewtasciwe funkcjonowanie
systemu - przypomniec tu nalezy, ze Komisja uza-
leznita poprzestanie na kodeksie od wtasciwego
wdrozenia, ale takze i efektywnosci.

Do innych probleméw zaliczone zostaty:

e manipulacja zachowaniem w cyberprzestrzeni
(nieujeta w Unijnym kodeksie postepowania),

e mikro-celowanie (ang. micro-targeting) reklam
politycznych,

e brak oparcia na kryterium uczciwosci (ang.
fairness) w odniesieniu do reklam politycznych,

e brak Kluczowych Wskaznikéw Wydajnosci
(ang. Key Performance Indicators, KPls) dla
monitorowania i nadzoru nad implementacja
Unijnego kodeksu postepowania.

Warto zauwazy¢, ze dokument roboczy poswieca
trzy strony na docenienie osiagnie¢ wdrozenia
kodeksu i czterokrotnie wiecej na krytyke i niedo-
ciagniecia w implementacji. Nie ulega watpliwosci,

ze po roku od wejscia w zycie kodeksu postepo-
wania jako$¢ wspétpracy publiczno-prywatnej
pozostawia wiele do Zzyczenia, jednak kwestig klu-
czowa jest to, czy odpowiednim remedium bytyby
inne dziatania po stronie instytucji UE, dla przy-
ktadu droga legislacyjna.

Opublikowany 3 grudnia 2020 r. przez Komisje
Komunikat w sprawie europejskiego planu dziatania na
rzecz demokracji?’ zawiera szereg kierunkow przy-
sztego rozwoju instytucjonalnego i materialnego
w zakresie przeciwdziatania zagrozeniom hybrydo-
wym i dezinformacji. Na pierwszy plan wysuwa sie
zagadnienie ingerencji w procesy demokratyczne
(wybory) oraz kwestie zwigzane z jakoscig zycia
publicznego i prasa. Przyktadowo zaktada on lep-
szg ochrone dziennikarzy oraz oséb publicznych
przed bezprawnymi i ztoSliwymi pozwami (ang.
abusive lawsuits) oraz polepszenia jakosci demokra-
cji uczestniczacej i partycypacyjnej (ang. participa-
tory and deliberative). W kontekscie dezinformacji
zawiera kilka niezwykle istotnych ocen i wskazuje
przyszte kierunki dziatan Unii. Mianowicie, Komisja
w 2021 r. zaprezentuje projekt ustawodawczy doty-
czacy jawnosci sponsorowanych tresci politycz-
nych, uzupetniajacy kwestie uregulowane w DSA.
Dodatkowo do (rozbudowanego juz wczes$niej) roz-
réznienia na zagrozenia hybrydowe, dezinformacje,
fake news, ingerencje wyborcze itp. dodaje nowy
katalog i zapowiada utworzenie zindywidualizowa-
nych polityk i instrumentéw do przeciwdziatania
wymienionym zjawiskom.

Komisja wyrdznia: a) misinformation (brak polskiego
odpowiednika, zazwyczaj: nieprawdziwe, wprowa-
dzajace w btad informacje) jako fatszywe lub wpro-
wadzajace w btad tresci bez ztosliwych intenciji, b)
dezinformacje (ang. disinformation) jako fatszywe
lub wprowadzajace w btad tresci rozpowszechniane
w celu oszustwa lub osiggniecia gospodarczych lub
politycznych korzysci i zdolne spowodowac szkode
publiczng, c) operacje wptywu informacyjnego (ang.
information influence operations), czyli skoordyno-
wane wysitki wewnetrznych lub zewnetrznych pod-
miotéw usitujace wptynac¢ na pewna grupe doce-
lowa poprzez szereg zwodniczych (ang. deceptive)
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srodkow, wiliczajgc ttumienie niezaleznych zrédet
informacji w potaczeniu z dezinformacja oraz d)
zewnetrzng (zagraniczna) ingerencje w przestrzen
informacyjna (ang. foreign interference in the infor-
mation space), czesto przeprowadzang jako czesé
szerszej operacji hybrydowej, ktéra moze by¢ rozu-
miana jako zwodnicze wysitki majace na celu zakto-
cenie swobodnego formowania sie i wyrazania woli
politycznej jednostek przez zagraniczny podmiot
panstwowy lub jego przedstawicieli. Jest to nieza-
przeczalnie rewolucja w postrzeganiu zjawiska.

Podsumowanie

Unia Europejska od 2015 r. poczynita znaczne
postepy w zakresie zwiekszania odpornosci syste-
mowej na zagrozenia hybrydowe oraz dezinformacje.

W krétkim czasie UE:

e zbadata, zdefiniowata i skonceptualizowata zja-
wiska tak, by stworzona siatka pojeciowa odpo-
wiadata zréznicowanym zadaniom systemu
instytucjonalnego UE;

e przeprowadzita kompleksowa analize strate-
gicznego ryzyka i potencjalnych konsekwen-
cji zagrozen hybrydowych / dezinformacji dla
réznych sektorow;

e opracowata konsekwentnie realizowany Plan
dziatania oraz plan z grudnia 2020 r,;

e wyznaczyta organy witasciwe do rozwoju
architektury bezpieczenstwa w postaci Komisji
i Wysokiego Przedstawiciela oraz wiaczyta
Parlament - gtéwnie w zakresie obcych inge-
rencji w procesy demokratyczne;

e rozwineta wtasne mozliwosci koordynacyjne
w ramach INTCEN oraz utworzyta Grupe
Zadaniowa East StratCom (a nastepnie dwie
kolejne, ukierunkowane na Afryke i Bliski
WSschéd oraz Batkany Zachodnie);

e utworzyta Komérke UE ds. Syntezy Informaciji
o Zagrozeniach Hybrydowych oraz Centrum
Doskonalenia ds. Przeciwdziatania Zagrozeniom
Hybrydowym;

e opracowata Unijny kodeks postepowania,
intensyfikujgc wspotprace z firmami z sektora
mediéw spotecznosciowych oraz stowarzy-
szeniami branzowymi;

e uruchomita znaczne $rodki na budowe
infrastruktury odpornosciowej, wspottworzac
i wspierajac powstanie paneuropejskich sieci
monitorujacych, weryfikujacych i badawczych
dla zagrozen hybrydowych i dezinformacji;

e utatwita wspétudziat spoteczenstwa obywa-
telskiego w tworzeniu polityk publicznych;

e zaangazowata sie na rzecz edukacji obywatel-
skiej i podnoszenia $wiadomosci co do ryzyka
niesionego przez zagrozenia hybrydowe
i dezinformacje.

Majac na wzgledzie fakt, ze zaréwno zagrozenia
hybrydowe, jak i dezinformacja rozwijaja sie nie-
zwykle dynamicznie, a zmiany polityczne, insty-
tucjonalne oraz prawne sg reaktywne i wtérne
wobec zagrozen, powyzsze dokonania s3 imponu-
jace. Z cata pewnoscia nie mozna jednak stwier-
dzi¢, Zze udato sie osiggnac cel, czyli stworzyc
demokratyczny i funkcjonujacy system odporno-
$ci na wspomniane zagrozenia. Wiele do zyczenia
pozostawia jakos$¢ wspotpracy z sektorem publicz-
nym (zwtaszcza z panstwami cztonkowskimi) oraz
prywatnym. Jakos¢ wdrozenia Unijnego Kodeksu
Postepowania stawia pod znakiem zapytania przy-
szty samoregulacyjny ksztatt partnerstwa publicz-
no-prywatnego miedzy Unig a gigantami sektora
mediéw spotecznosciowych. Dostep do rzetelnej
informacji, jakosciowe dziennikarstwo oraz wia-
rygodne instytucje sa podstawa dziatania spote-
czenstwa informacyjnego i funkcjonujacej demo-
kracji. Pozostaje mie¢ nadzieje, ze Unia, ktéra - jak
wynika z opublikowanych dokumentéw - rozu-
mie powage zagrozenia i niedociagniecia wtasnych
dziatan, bedzie w stanie jeszcze skuteczniej chro-
ni¢ swoich obywateli.
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Tomasz Piekarz

Legislacja

i polityka Polski
wobec zjawiska
dezinformacji

Zwalczanie dezinformacji lezy w sferze zain-
teresowania organéw i instytucji zajmujacych
sie  bezpieczenstwem narodowym. Koncepcja
obronna Rzeczypospolitej Polskiej opublikowana
w 2017 r. przez Ministerstwo Obrony Narodowej
(MON) wspomina o wykorzystaniu dezinformacji
przez Federacje Rosyjska jako aktywnego srodka
realizowania polityki'. Do zagrozenia ze strony Rosji
odnosi sie réwniez przyjeta w 2020 r. Strategia
Bezpieczeristwa Narodowego RP, ktdra wymienia
dezinformacje jako jeden z pozamilitarnych elemen-
téw dziatan ponizej progu wojny w celu ,destabili-
zacji struktur panstw i spoteczenstw zachodnich
oraz wywotywania podziatéw wsréd panstw sojusz-
niczych”2. Opisujac Srodowisko bezpieczenstwa
RP, Strategia zwraca réwniez uwage na szczegoélng
role cyberprzestrzeni, ktéra w kontekscie rewolucji
cyfrowej stwarza coraz wieksze pole do manipulacji
informacjg. Ponadto posréd celéw strategicznych
wyrdzniono ,zapewnienie bezpiecznego funkcjo-
nowania panstwa i obywateli w przestrzeni infor-
macyjnej”® oraz wynikajace z niego cztery dziatania
do zrealizowania:

-

0D © \u\

Budowa zdolnos$ci do ochrony przestrzeni
informacyjnej (wiaczajac systemowe zwal-
czanie dezinformacji) definiowanej jako
przenikajace sie warstwy przestrzeni wirtual-
nej, fizycznej i poznawcze;j.

Stworzenie jednolitego systemu komunikacji
strategicznej panstwa.

Aktywne przeciwdziatanie dezinformacji
poprzez budowe zdolnosci i procedur wspot-
pracy z mediami informacyjnymi oraz spotecz-
nosciowymi, przy zaangazowaniu obywateli
i organizacji pozarzadowych.
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Dazenie do zwiekszania $wiadomosci spo-
tecznej o zagrozeniach zwigzanych z manipu-
lacja informacja poprzez edukacje w zakresie
bezpieczenstwa informacyjnego®.

Strategia zawiera rekomendacje przygotowane
przez Biuro Bezpieczenistwa Narodowego (BBN),
ktore opracowato réwniez koncepcje systemu
komunikacji strategicznej i zwalczania dezinforma-
cji sktadajacego sie z pieciu obszaréw:

1. Utworzenie na najwyzszym szczeblu zarza-
dzania panstwem komorki ds. komunikacji
strategiczne;j. miatoby
by¢ odpowiedzig na potrzebe dostepu insty-
tucji panstwa do szerokiej gamy kanatéow
komunikacji i mediéw. Komérka miataby
takze wyposaza¢ instytucje w ,narzedzia
rozpoznawania oraz oddziatywania na sytu-
acje w roznych obszarach bezpieczenstwa
narodowego”. Do spektrum jej dziatalnosci
BBN zalicza réwniez: prognozowanie i pla-
nowanie dziatan komunikacyjnych bioracych
pod uwage aktualne wydarzenia i dtugoter-
minowe prognozy, a takze formutowanie
strategii komunikacji, tworzenie kluczowych
przekazéw dla podmiotéw podlegtych Radzie
Ministréw, opracowywanie scenariuszy reak-
cji na kampanie dezinformacyjne oraz groma-
dzenie przekazéw medialnych o potencjalnie
wrazliwych sytuacjach.

Powstanie komorki

Aktywne przeciwstawianie sie dezinforma-
cji poprzez ciagte monitorowanie, analizo-
wanie i ksztattowanie polskiej przestrzeni
informacyjnej. Korzystajgc z doswiadczen wta-
snych oraz zagranicznych partneréw, nalezy
dazy¢ do budowy zdolnosci i procedur w celu
osiagniecia gotowosci do zwalczania dezinfor-
macji, utrzymujac jednoczesnie inkluzywnosé
systemu polegajaca na witaczeniu organizacji
pozarzadowych, platform internetowych,
przedstawicieli mediéw i obywateli do pozy-
skiwania i analizowania informacji ukazujacych
sie w przestrzeni informacyjne;j.

Budowa swiadomosci spotecznej i edukacji o bez-
pieczenstwie informacyjnym, ktéra powinna by¢
zaimplementowana jako obowigzkowy element
ksztatcenia. Jego celem powinna by¢ m.in. nauka
krytycznego myslenia wéréd uczniéw, rozpozna-
wania dezinformagciji i jej rodzajéw.

Aktywna obrona cyberprzestrzeni, ktérej
struktury powinny by¢ zaréwno ofensywne,
jak i defensywne. Powinna ona m.in. monito-
rowac i reagowac na zagrozenia nie tylko na
terytorium Polski, ale réwniez podczas dziatan
polskich placéwek dyplomatycznych oraz sit
zbrojnych poza granicami kraju. Wedtug BBN
znaczna cze$¢ tych zadan jest realizowana
przez Krajowy System Cyberbezpieczenstwa.

Tworzenie polskiego soft power przy udziale
sektora rzadowego, pozarzadowego i prywat-
nego dziatajacych autonomicznie, ale posiada-
jacych precyzyjne priorytety i cele. Konieczna
jest réwniez budowa kanatéw komunika-
cji wykorzystujagcych m.in. kulture masowa.
Kreacja soft power powinna by¢ koordynowana
przez wyznaczone do tego podmioty uwzgled-
niajace cele polityki historycznej oraz narzedzia
wspotpracy miedzynarodowej i dyplomacji.

Wedtug BBN utworzenie systemu wymaga od admi-
nistracji panstwa ponadresortowej wspotpracy na
wielu ptaszczyznach. Ponadto cato$ciowa ochrona
sfery informacyjnej panstwa wymaga aktywiza-
cji $rodowisk pozarzadowych i akademickich, sek-
tora prywatnego, a takze samych obywateli, gdyz
skuteczna walka z dezinformacja powinna opierac¢
sie na pozytywnym wsparciu oddolnych inicjatyws.
BBN opracowato réwniez projekt Doktryny bezpie-
czenstwa informacyjnego RP, ktéry jednakze od publi-
kacji w 2015 r. pozostaje wcigz w fazie planowania.
Doktryna wyréznia m.in. dezinformacje jako jedno
Z najpowazniejszych zagrozen wynikajacych z niedo-
skonatego funkcjonowania spoteczenstwa obywatel-
skiego, a takze funkcjonowania w cyberprzestrzeni’.

Na poziomie ministerialnym w temat dezinfor-
macji angazuje sie Ministerstwo Sprawiedliwosci
poprzez projekt ustawy z 15 stycznia 2021 r.
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o ochronie wolnosci stowa w internetowych ser-
wisach spotecznosciowych, ktéry wymierzony jest
w fake news i arbitralne blokowanie kont uzyt-
kownikéw przez najwieksze platformy spoteczno-
$ciowe (posiadajace ponad milion uzytkownikdéw).
Projekt naktada szereg obowigzkdédw na serwisy,
ktére m.in. ,nie beda moglty wedtug witasnego
uznania usuwac wpisow ani blokowac kont uzyt-
kownikéw, jesli tresci na nich zamieszczone nie
naruszaja polskiego prawa”®. Projekt dodatkowo
naktada na serwis obowigzek sporzadzania spra-
wozdania o sposobie rozstrzygania reklamacji,
gdy ich liczba przekroczy 100 w roku kalendarzo-
wym, ktére nastepnie bedzie dostepne publicznie
w Dzienniku Urzedowym Urzedu Komunikacji
Elektronicznej (UKE) niezwtocznie po wystapieniu
przez platforme z wnioskiem o jego opublikowanie.
Projekt przewiduje réwniez powotanie od jednego
do trzech przedstawicieli platformy, ktérzy bedag
reprezentowali ja w czynnosciach sagdowych oraz
odpowiadali za rozpatrywanie reklamacji i kon-
takty z Rada Wolnosci Stowa. Wszyscy reprezen-
tanci musza znac jezyk polski. Platformy zobowig-
zane beda takze do ustanowienia wewnetrznych
postepowan kontrolnych w zakresie reklamacji
uzytkownikéw na dezaktywacje kont oraz ograni-
czanie do nich dostepu przez zmniejszanie widocz-
nosci, a takze skarg na rozpowszechnianie tresci
o charakterze bezprawnym - przy czym platforma
ma 48 godzin na ich rozpatrzenie. Projekt zaktada
powotanie Rady Wolnoséci Stowa, w sktad kté-
rej wchodzi pieciu cztonkéw wybieranych przez
sejm wiekszoscia 3/5 na szescioletnig kadencje.
Ponadto cztonkiem Rady moze zosta¢ jedynie
osoba posiadajaca wyzsze wyksztatcenie praw-
nicze lub wiedze w zakresie nowych technolo-
gii lub jezykoznawstwa. Instytucja ta kontroluje
przestrzeganie przez portale nowych obowiazkéw
i stanowi drugg instancje postepowania, do ktérej
uzytkownicy moga zgtasza¢ sie z odwotaniem od
niepozadanej decyzji wtasciciela platformy. W tym
zakresie projekt jest rozszerzeniem opisanego
w podrozdziale o mediach spotecznosciowych tzw.
punktu kontaktowego. W przypadku niewywia-
zZywania sie przez serwisy z obowigzkéw natozo-
nych ustawa Rada moze w drodze decyzji natozy¢

kare od 50 tysiecy do 50 milionéw ztotych. Projekt
zaktada mocne zwigzanie nowego organu z UKE,
ktéry zapewni obstuge merytoryczng, administra-
cyjna i biurowa, a takze bedzie finansowac¢ dziatal-
nos¢ Rady. Projekt wprowadza rowniez mozliwos$¢
skargi na bezprawne tresci (w tym naruszajace
dobra osobiste), ktérg platformy muszg rozpatrzeé
takze w ciggu 48 godzin. Brak terminowe] reak-
cji ma skutkowaé przekazaniem sprawy do Rady,
ktéra bedzie prowadzita postepowania wytacznie
w trybie elektronicznym. Projekt ustawy przewi-
duje réowniez powotanie nowej instytucji - tzw.
slepego pozwu, ktéry pozwoli poszkodowanym
przez nieznang osobe (np. konto nieprawdziwej
osoby na platformie spotecznosciowej) ztozyé
pozew o ochrone débr osobistych, wskazujac jedy-
nie adres URL, pod ktérym zostaty opublikowane
tresci, date i godzine publikacji oraz nazwe pro-
filu®. Projekt legislacyjny bedzie poddany dalszym
pracom na poziomie rzadu, stuzacym jego przyje-
ciu do porzadku prawnego RP.

W walke z dezinformacja angazuje sie row-
niez Ministerstwo Spraw Zagranicznych (MSZ).
MSZ koncentruje sie na: podnoszeniu Swiadomosci
urzednikéw, budowaniu wtasnych zdolnosci insty-
tucjonalnych, wspoétpracy z komérkami komunikacji
strategicznej partneréw z UE i NATO, projekto-
waniu i prowadzeniu kampanii informacyjnych,
a takze wsparciu polskich organizacji pozarzado-
wych. MSZ utworzyto w 2019 r. w swoich struk-
turach komorke odpowiedzialng za identyfikacje,
przeciwdziatanie i reagowanie na dezinformacje
dotyczaca priorytetéw polskiej polityki zagranicz-
nej. MSZ organizuje réwniez szkolenia i warsztaty
w zakresie przeciwdziatania dezinformacji, ktére
kieruje m.in. do dziennikarzy, administracji pan-
stwowej i ucznidw Krajowej Szkoty Administracji
Publicznej Akademii  Dyplomatycznej.
Ponadto MSZ aktywnie wspiera organizacje
pozarzadowe dziatajace w obszarze zwalczania
dezinformacji w kraju i zagranica, a takze wspot-
pracuje z partnerami z UE i NATO, angazujac sie
finansowo i kadrowo w unijng komérke ds. prze-
ciwdziatania dezinformacji StratCom w struktu-
rach Europejskiej Stuzby Dziatan Zewnetrznych.

oraz
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Polska jest takze cztonkiem The European Centre
of Excellence for Countering Hybrid Threats (Hybrid
CoE) oraz uczestniczy w projektach NATO Strategic
Communications Centre of Excellence (ktérej sze-
fem sztabu w latach 2018-2021 jest komandor
porucznik Grzegorz tyko'?). MSZ jest takze resor-
tem koordynujacym wspodtprace unijng w ramach
unijnego Rapid Alert System*?,

MSZ miato takze wktad w powotanie w 2018 r.
Zespotu Roboczego ds. Zagrozen Hybrydowych afi-
liowanego przy Zespole Zarzadzania Kryzysowego
Rzadowego Centrum Bezpieczenstwa (RCB)'?
ktory jest istotnym ogniwem zapobiegania, prze-
ciwdziatania i reagowania na zagrozenia hybry-
dowe, do ktoérych zalicza sie dezinformacje. Rolg
Zespotu jest réwniez analiza sytuacyjna i koordy-
nacja dziatan w zakresie przygotowania struktur,
narzedzi identyfikacji i obrony przed dziataniami
hybrydowymi. Prowadzi on réwniez monitoring
zagrozen, ocenia ryzyko wystapienia sytuacji kry-
zysowych wywotanych dziataniami hybrydo-
wymi, a takze odpowiada za przygotowanie planu
reagowania i koordynacje jego wykonania przez
organy administracji rzadowej, instytucji i stuzb?s.
Zespot powstat w odpowiedzi na wnioski z ¢wi-
czen Systemu Reagowania Kryzysowego NATO
CMX16 i CMX17, ktére wskazywaty na koniecz-
no$¢ powotania odpowiedniej komorki na szczeblu
rzadowym. Dziatalno$¢ RCB koncentruje sie row-
niez na publikacjach kierowanych do ministrow
i innych decydentéw panstwowych oraz szeféw
stuzb. Jedna z publikacji jest tworzony m.in. przez
RCB Monitor bezpieczenstwa granicy wschodniej
RP - zewnetrznej granicy UE, ktéry zawiera roz-
dziat Bezpieczenstwo informacyjne analizujacy ,naj-
wazniejsze dziatania dezinformacyjne dotyczace
Polski, majace budowac¢ negatywny obraz RP na
zewnatrz, a takze oddziatywac na opinie publiczng
i procesy spoteczno-polityczne w kraju”'*. RCB
zaangazowane jest réwniez w szereg dziatan eks-
perckich o mniejszej skali, omawiajac zagrozenia
dezinformacji i wojny informacyjnej na tamach
,Biuletynu Analitycznego” RCB, a takze poruszajac
je podczas konferencji. Niemniej jednak s3 to jed-
nostkowe i jednorazowe dziatania®®.

Jako podmiot zaangazowany w zwalczanie dezin-
formacji nalezy wyrézni¢ réwniez panstwowy
instytut badawczy NASK (Naukowa i Akademicka
Sie¢ Komputerowa). Podstawowym obszarem
dziatalnosci NASK s3 dziatania zwigzane z zapew-
nianiem bezpieczenstwa Internetu, w ramach kté-
rych instytut zajmuje sie dezinformacja. W tym
zakresie NASK wydaje zaréwno cykliczne eks-
perckie raporty uwzgledniajace zagrozenia dezin-
formacja (raporty Cyberbezpieczenstwo A.D. 2018
oraz 2019), prowadzi kampanie informacyjne
(#OznaczDezinfo - przeciw infodemii o korona-
wirusie) i badania spoteczne?’é, a takze warsztaty
i szkolenia (np. dla komitetéw wyborczych i przed-
stawicieli medidw przed wyborami do europarla-
mentu w 2019 r.)Y. NASK jest réwniez podmio-
tem, ktory stworzyt portal BezpieczneWybory.pl
wraz z 6wczesnym Ministerstwem Cyfryzacji oraz
zespotami reagowania na incydenty bezpieczen-
stwa komputerowego (CSIRT) z MON i Agencji
Bezpieczenstwa Wewnetrznego (ABW), ktory
zostat powotany do petnienia roli informacyjnej
i edukacyjnejt®.

W zwalczanie dezinformacji witaczyta sie row-
niez Polska Agencja Prasowa (PAP) oraz agencja
rzagdowa Govlech Polska. Wspdlnie uruchomity
projekt #FakeHunter, ktéry ma na celu ,dema-
skowanie nieprawdziwych wiadomosci dotycza-
cych wirusa SARS-CoV-2"%. Dostrzegajac sukces
projektu, postanowiono rozszerzy¢ go réwniez
o rynek finansowy, co uczyniono przy udziale
Komisji Nadzoru Finansowego (KNF)°.

Studium przypadku wspotpracy organéw pan-
stwowych w instytucjach UE moze stanowi¢
powotana na mocy obowigzujacej w Polsce konsty-
tucji z 1997 r. Krajowa Rada Radiofonii i Telewizji
(KRRIT), ktéra zgodnie z ustawg o radiofonii
i telewizji ,stoi na strazy wolnosci stowa w radiu
i telewizji, samodzielnosci nadawcow i intereséw
odbiorcow oraz zapewnia otwarty i pluralistyczny
charakter radiofonii i telewizji"?!. KRRIT jest czton-
kiem powstatej w 2014 r. Europejskiej Grupy
Regulatoréw ds. Audiowizualnych Ustug Medialnych
(ERGA), ktéra wspiera KE w monitorowaniu
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zobowigzan zawartych w Kodeksie postepowania
w zakresie zwalczania dezinformacji, bedac jedno-
czesnie platforma zrzeszajagca wysokich przed-
stawicieli niezaleznych krajowych regulatorow
rynkédw mediéw audiowizualnych. ERGA prowa-
dzi monitoring zobowiazan poprzez dedykowane
eksperckie grupy i podgrupy zadaniowe, w ktérych
sktad wchodza przedstawiciele organéw regula-
cyjnych panstw cztonkowskich UE. Reprezentanci
KRRIT nalezg do Grupy Zadaniowej nr 1, Podgrupy
Roboczej ERGA ds. pluralizmu mediéw, ktérej
zadaniem byto monitorowanie realizacji zobo-
wigzan zawartych w ww. Kodeksie przez Google,
Facebook i Twitter. Monitorowanie odbyto sie
w dwach fazach:

1. Pierwsza miata miejsce przed rozpoczeciem
kampanii wyborczej do PE, a jej celem byta
weryfikacja wykonania przez sygnatariuszy
obowigzkéw zapewniajgcych wdrozenie me-
chanizmoéw zwiekszajacych ochrone procesow
wyborczych przed dezinformacja.

2. Druga stanowita kompleksowa ocene realizacji
wszystkich zobowigzan przyjetych w Kodeksie.

KRRIiT w celu realizacji pierwszej fazy powo-
tata tymczasowy zespoét sktadajacy sie z jej eks-
pertéw, ktéry analizowat w ramach Podgrupy
Roboczej reklamy polityczne pod katem ,zapew-
nienia przez ww. sygnatariuszy kodeksu transpa-
rentnych zasad i procedur rozpowszechniania
tego rodzaju przekazéw reklamowych, stopnia
odroznialnosci i rozpoznawalnosci reklam poli-
tycznych, ich cen, tozsamosci podmiotéw zleca-
jacych reklamy, zasiegu oddziatywania reklam,
jej grup docelowych, efektywnosci wprowa-
dzonych procedur rejestracyjnych oraz iden-
tyfikacji i reklam niespetniajacych
wymogow rejestracyjnych, a takze dostepno-
$ci dla uzytkownikéw danych przechowywanych
w archiwach/bibliotekach poszczegdlnych plat-
form i serwisdéw”?2. Baze analizy prowadzonej od
13 do 17 maja 2019 r. stanowito kilkadziesigt
reklam politycznych polskich komitetéw wybor-
czych - cho¢ poczatkowo zakres badann ERGA
miat by¢ szerszy, zostat ograniczony ze wzgledu

usuwania

na zblizajacy sie termin wyboréw do Parlamentu
Europejskiego oraz limitowany dostep regulatorow
do danych. Nalezy podkresli¢, ze nie wszystkie pani-
stwa bedace cztonkami ERGA ,wyrazity gotowosc
do przeprowadzenia tego monitoringu, powotujac
sie m.in. na brak skutecznych narzedzi do weryfi-
kacji, odpowiednio przeszkolonych specjalistéw
oraz zbyt ograniczony czas na zebranie i analize
danych"?, Ostatecznie 13 spos$rod 16 organéw
regulacyjnych, ktére zadeklarowaty udziat w bada-
niu, dokonato kompletnego monitoringu. Analiza
KRRIiT wykazata czeSciowe wdrozenie postano-
wien Kodeksu przez monitorowane podmioty?4.
W ramach drugiej fazy monitoringu KRRiT analizo-
wata okoto 80 reklam politycznych na platformach
Facebook i Google przed wyborami parlamentar-
nymi w Polsce (13 pazdziernika 2019 r.). Badania
zostaty przeprowadzone przez te sama grupe eks-
pertow stosujagcych ponownie metodologie wyko-
rzystang przy fazie pierwszej. Zespdét powotany
przez KRRIT nie zidentyfikowat znacznych uspraw-
nien w dziataniu i procedurach platform odno-
szacych sie do przejrzystosci reklam politycznych
od czasu badan z maja?®. Bioragc pod uwage usta-
wowe cele stojace przed KRRIT, jak i doswiadcze-
nie w monitoringu zobowigzan unijnego Kodeksu,
regulator w obliczu nowych wyzwan zwigzanych
z rozwojem form dezinformacji (takze w mediach
tradycyjnych) jest wskazywany jako ten, ktory
powinien przyja¢ cze$¢ odpowiedzialnosci za jej
zwalczanie w Polsce. Jak wynika z odpowiedzi
Przewodniczacego KRRIT na pytania zadane przez
Rzecznika Praw Obywatelskich dotyczace mowy
nienawisci w telewizji, Rada pracuje ,nad przy-
gotowaniem dokumentu pos$wieconego przeciw-
dziataniu zjawiskom tzw. fake news, dezinformacji
oraz mowy nienawisci w przestrzeni medialnej"?.
Raport, datowany na grudzien 2020 r., przedsta-
wit dziatania podejmowane przez instytucje euro-
pejskie i wybrane kraje cztonkowskie w dziedzi-
nie walki z dezinformacja, a takze ograniczania
zjawiska w Polsce, omawiajac szczegélne w tym
kontekscie znaczenie edukacji medialnej rozu-
mianej jako ksztattowanie umiejetnosci korzysta-
nia z medioéw?’.
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Dziatlania organizacji
pozarzadowych w Polsce

Dziatania organizacji pozarzadowych w Polsce
ogniskuja sie na kilku obszarach:

e pracy eksperckiej skierowanej do decydentow
w administracji panstwowej oraz zaintereso-
wanych grup,

e edukacji medialnej spotecznosci
(ang. media literacy),

e promowaniu jakoSciowego dziennikarstwa,

e fact-checkingu.

Dziatalno$¢  eksperckg prowadzi  Fundacja
Centrum Analiz Propagandy i Dezinformaciji.
Wérod jej celow znajduje sie m.in. zwiekszanie
wiedzy spotecznej na temat weryfikacji informa-
cji oraz podejmowanie inicjatyw edukacyjnych
i badawczych w zakresie propagandy i dezinfor-
macji?®. Centrum w ramach pracy eksperckiej
wydaje publikacje i rekomendacje dla administra-
cji panstwowej np. w ramach komunikacji strate-
gicznej Polski, w publikacji StratCom: perspektywa
polska. Struktura systemu komunikacji i analiza kam-
panii na temat 20. rocznicy przystgpienia polski do
NATO?. Zagadnieniami dezinformacji i bezpie-
czenstwem $rodowiska informacyjnego zajmuje
sie rowniez Fundacja INFO OPS Polska. Fundacja
prowadzi szereg projektow zwigzanych z publi-
kacjami eksperckimi i warsztatami. Jednym z nich
jest INFO OPS EXE organizowany we wspotpracy
ze wspomniang juz rzadowa agencja GovTech
Polska podczas wydarzenia GovTech Festival.
Jego celem jest rozwéj kompetencji w zakresie
rozpoznawania dezinformacji w srodowisku wir-
tualnym®®. Ponadto Fundacja sprawuje patronat
merytoryczny nad projektem Disinfo Digest (bada-
nia i przeciwdziatanie manipulacji srodowiskiem
informacyjnym) oraz przeprowadza analizy rozpo-
znania operacji informacyjnych i bezpieczenstwa
srodowiska informacyjnego®. W ramach dziatal-
nosci eksperckiej nalezy nieskromnie wymienic¢
takze Instytut Kosciuszki, w ktorym od 2019 r.

funkcjonuje zespdt CYBERSEC Disinfo Lab. Zespot
zaangazowany jest w projekt Prozodia, ktéry roz-
wija w konsorcjum z Akademia Gérniczo-Hutnicza
w ramach grantu przyznanego przez Narodowe
Centrum Badann i Rozwoju. Celem projektu jest
»stworzenie metodologii oraz rozwigzan informa-
tycznych wspierajacych analityka badajacego zjawi-
sko dezinformacji w cyberprzestrzeni”®2. Dziatania
prowadzone przez Instytut KosSciuszki stuza wypra-
cowaniu metodologii pracy analityka - w tym celu
zespot monitoruje powstawanie i rozprzestrzenia-
nie sie narracji dezinformacyjnych, a takze prowa-
dzi cykliczna analize polskiej przestrzeni informacyj-
nej*3. CYBERSEC Disinfo Lab wspétpracuje réwniez
z Open Information Partnership (zrzeszenie euro-
pejskich organizacji pozarzadowych, portali infor-
macyjnych i podmiotéw rynku medialnego majace
na celu wspomaganie kooperacji i przeciwdziatania
dezinformacji i propagandzie, a takze promowania
rzetelnego dziennikarstwa), wydajac raporty eks-
perckie m.in. o dezinformacji w polskiej cyberprze-
strzeni zwigzanej z pandemiag COVID-19%. Instytut
jest rowniez cztonkiem organizacji stworzonej przez
KE - Social Observatory for Disinformation and
Media Analysis (SOMA), ktéra ma na celu ,wspo-
maganie i rozwijanie europejskiej spotecznosci pod-
miotéw zwalczajacych dezinformacje”?>.

Wedtug istniejagcych badan ,podejmowane dotych-
czas dziatania edukacyjne, zmierzajace do naucze-
nia mtodych uzytkownikéw krytycznego odbioru
medidw, maja pozytywny efekt na ochrone przed
skutkami dezinformacji”*¢. W opinii NASK dzia-
tania te zaréwno w Polsce, jak i wielu innych
panstwach cztonkowskich zostaty w dominuja-
cej czesci zagospodarowane przez sektor poza-
rzadowy®’. Aktywno$¢ w tym obszarze prowa-
dzi Stowarzyszenie Demagog poprzez projekt
Akademia Fact-Checkingu, ktoéry kieruje nie tylko
do uczniéw, studentdw i nauczycieli, ale takze do
biznesu i senioréw. Dotychczas Stowarzyszenie
przeprowadzito 150 warsztatéw i szkolen dla 3800
uczestnikéw, wspotpracujac w ich realizacji m.in.
z Instytutem Kosciuszki (podczas CYBERSEC for
YOUTH) czy tez Konsulatem Generalnym USA
w Krakowie®. Stowarzyszenie stworzyto réwniez
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przegladarkowa gre edukacyjng Fajnie, Zze wiesz,
ktéra ma na celu nauke rozpoznawania fatszywych
informacji®®>. W tym zakresie wyrézni¢ nalezy row-
niez projekt Edukacja Medialna majacy na celu
wyksztatcenie umiejetnosci krytycznego odbioru
mediéw, ktéry prowadzi Fundacja Nowoczesna
Polska. Jest to kompleksowy program naucza-
nia udostepniony za darmo i dostosowany do
wszystkich etapéw ksztatcenia. Serwis Edukacja
Medialna dziata pod honorowym patronatem
Ministerstwa Kultury i Dziedzictwa Narodowego
oraz Ministerstwa Edukacji i Nauki‘. Witasny
program edukacyjny dla szkét rozwingt réwniez
Osrodek Analiz Cegielskiego. Projekt Sposdb na
Dezinformacje zaktada przeprowadzenie 50 lekcji
na terenie Polski we wspotpracy z lokalnymi orga-
nizacjami, ktére zakwalifikuja sie do programu,
a nastepnie ich przedstawiciele po przejsciu pro-
gramu przygotowujacego beda mogli ksztatci¢
uczniow szkot ponadpodstawowych#?,

Dziatania trzeciego sektora skupiajg sie rowniez
na wsparciu dziennikarzy, ktérym czesto niein-
tencjonalnie zdarza sie powiela¢ nieprawdziwe
lub mylace informacje ze wzgledu na ich przy-
ttaczajaca ilos¢ i trudnos¢ w weryfikacji. W celu
ograniczenia btedéw dziennikarskich Fundacja
Panoptykon oraz Fundacja Reporteréw stwo-
rzyty publikacje bedaca podrecznikiem pt. Stop
dezinformacji. Przewodnik dla dziennikarzy i redak-
¢cji. Dokument wydany we wrzeéniu 2019 r. (przed
wyborami parlamentarnymi w Polsce) skupia sie
na rozwoju umiejetnosci: weryfikacji informacji
tarnych i ograniczania wptywu dezinformacji na
proces wyborczy oraz dtugoterminowej budowy
wizerunku i pozycji redakcji jako rzetelnej i god-
nej zaufania*?. Odrebne aktywnosci zwigzane ze
szkoleniem dziennikarzy w sferze przeciwdziata-
nia i zwalczania dezinformacji prowadzi Fundacja
Reporterow (skupiona na dziennikarstwie $led-
czym). W zakresie oferowanych warsztatow
Fundacja naucza ,dziennikarstwa $ledczego, pozy-
skiwania i weryfikacji informacji, nowoczesnych
metod i narzedzi dziennikarskich, pracy z mediami
spotecznosciowymi i otwartymi zrodtami (OSINT),

fact-checkingu, bezpieczenstwa w sieci czy prowa-
dzenia portali internetowych i zarzadzania zespo-
tami newsowymi"4, Fundacja dotychczas prowadzita
warsztaty i szkolenia w Polsce i wielu panistwach
europejskich, na konferencjach, w redakcjach oraz na
uczelniach wyzszych*.

Duza aktywnos¢ polskich organizacji pozarzadowych
W obszarze przeciwdziatania i zwalczania dezin-
formacji mozna zaobserwowaé w fact-checkingu.
Wspomniane juz Stowarzyszenie Demagog poza
Akademia Fact-Checkingu zajmuje sie gtow-
nie weryfikacjg obietnic i wypowiedzi politykow.
Stowarzyszenie jest pierwszg i jak dotychczas
(styczen 2021 r.) jedyna organizacja tego typu
w Polsce, ktéra nalezy do Miedzynarodowej Sieci
Fact-Checkingowej (IFCN) zrzeszajacej ponad 70
organizacji z catego Swiata, ktére przyjety wspdlne
zasady sprawdzania faktéw. Demagog, dotacza-
jac do IFCN, zyskat mozliwo$¢ udziatu w progra-
mie niezaleznej weryfikacji informacji Facebooka*.
W ramach weryfikacji informacji (takze zgtasza-
nych przez obywateli) i zwalczaniu fake news
Stowarzyszenie tworzy analizy i raporty, a takze
prowadzi comiesieczny, ekspercki
Demagog INFOSKAN zawierajacy analizy dezin-
formacji*¢. Najbardziej rozpoznawalny polski portal
zajmujacy sie m.in. fact-checkingiem, a jednocze-
$nie drugi obok Demagoga uwzgledniony na liscie
Reporters’ Lab stworzonej przez Duke University,
to OKO.press prowadzony przez Fundacje
Osrodek Kontroli Obywatelskiej OKO%. Portal
koncentruje sie na weryfikacji faktéw i wypowie-
dzi politykéw, a takze na dziennikarstwie sled-
czym*® i cieszy sie duza popularnoscig - nr 7 wsréd
najbardziej opiniotwérczych portali internetowych
w Polsceinr 1 po$réd nowych marek medidw inter-
netowych (badania Digital News Report 2020)%.
Jednoczesnie portal wyréznia sie sposréd analo-
gicznych organizacji zaangazowaniem w komen-
towanie wydarzen polskiej sceny politycznej,
a jego powstanie w 2016 r. zostato wsparte finan-
sowo m.in. przez Polityka Sp. z 0.0. S.K.A. i Agora
Holding Sp. z o.0. (wydawcy czotowych mediow
liberalnych w Polsce) i byto odpowiedzig na ,losy
demokracji i mediédw w Polsce rzadzonej przez

newsletter
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PiS"0, Whtasny projekt z tego zakresu prowadzi
réwniez wspomniany Osrodek Analiz Cegielskiego,
ktéry zatozyt portal odfejkuj.info zajmujacy sie
weryfikacjg zgtoszonych informacji, a takze two-
rzeniem wtasnych analiz i artykutéw. Powstanie
portalu zostato wsparte przez Narodowy Instytut
Wolnosci - Centrum Rozwoju Spoteczenstwa
Obywatelskiego ze srodkéw Programu Rozwoju
Organizacji Obywatelskich na lata 2018-2030°.
Nalezy zaznaczy¢, ze poza organizacjami pozarza-
dowymi w zwalczanie dezinformacji i fake news
angazuja sie roéwniez przedsiebiorstwa medialne,
tworzac wtasne portale: konkret24.pl (Grupa TVN),
Demaskator24.pl (Agencja Informacyjna AIP 24 -
Polska Press Grupa) i Antyfake (HGA Media). Jak
podkresla NASK, zaden z powyzszych projektéw
nie angazuje sie we wspoétprace miedzynarodowa
w ramach europejskich inicjatyw. Organizacje nie
maja rowniez wspdlnej linii zwalczania dezinfor-
macji i dziatajg niezaleznie od siebie>2.

Dziatania mediéw
spotecznosciowych w Polsce

Polski rynek medidw spotecznosciowych ma
strukture oligopolu, na ktérym dominuje kilka
platform ze Stanéw Zjednoczonych. Do naj-
popularniejszych mozna zaliczy¢ cztery z nich:
YouTube, Facebook, Instagram oraz Twitter,
ktore skupiaja sie w trzech grupach kapitatowych
(Alphabet, Facebook i Twitter), bedacych jedno-
cze$nie sygnatariuszami Kodeksu postepowania
w zakresie zwalczania dezinformacji, opublikowa-
nego przez KE w 2018 r. Nalezy podkresdli¢, ze
Kodeks ,byt formg samoregulacji sektora bizne-
sowego i zostat opracowany przez przedstawi-
cieli platform internetowych, branzy reklamowej
i medidw, przy wsparciu Srodowisk akademickich
i spoteczenstwa obywatelskiego”*. Z oceny efek-
tywnosci Kodeksu zakonnczonej we wrzesniu 2020
r. wynika, ze platformy wdrozyty jego postanowie-
nia w stopniu zadowalajgcym, jednak niecatko-
witym?>. Nalezy zauwazy¢, ze chociaz powyzsze
platformy klasyfikowane s3 jako media spoteczno-
$ciowe, majg znaczagco odmienne formy. Podczas
gdy firmy Facebook i Twitter moderujg gtéwnie

tresci tekstowe, Google (YouTube) moderuje tresci
wideo, a Instagram tresci graficzne, co przektada
sie na inng charakterystyke probleméw dezinfor-
macji na réznych platformach.

Najpopularniejsza platforma (odsetek odwie-
dzajacych ja co najmniej raz w miesiacu inter-
nautéw przekracza 90%%) to YouTube. Mimo ze
wspoétpraca z organami panstwowymi nie wydaje
sie jej priorytetem (cho¢ od lipca 2020 r. zostata
objeta podatkiem od VoD?) to jednak po wpisa-
niu w wyszukiwarke stéw zwigzanych z pandemiag
COVID-19 platforma odsyta do sprawdzenia infor-
macji z oficjalnej strony Ministerstwa Zdrowia oraz
promuje materiaty z rzetelnych kanatéw. YouTube
nie wspodtpracuje réwniez z sektorem pozarza-
dowym w Polsce w ramach moderacji tresci, acz-
kolwiek moze to w przysztosci ulec zmianie, gdyz
platforma rozszerzyta kooperacje fact-checkingowqg
z siecig IFCN, ktorej cztonkiem jest wspomniane
Stowarzyszenie Demagog, o kolejne kraje - Wielka
Brytanie i Niemcy®. Tym samym dziatalnos$¢
YouTube w Polsce obejmuje dezaktywacje lub usu-
wanie kont uzytkownikdw naruszajacych reguty
portalu, przy czym nalezy zaznaczy¢, ze platforma
posiada rozbudowany system zwalczania dezinfor-
macji oraz oznaczania kanatéw sponsorowanych
przez rzady (np. Sputnik)*’. Prowadzeniem dzia-
talnosci w ramach spraw publicznych (ang. public
dffairs) zajmuje sie wtasciciel platformy, Google,
i jego polski oddziat, ktéry aktywnie dziata m.in.
w obszarze ksztatcenia kompetencji cyfrowych
i medialnych (media literacy) czy tez szkolenia
dziennikarzy. Jednym z flagowych projektéw
Google skierowanych do dzieci i mtodziezy sg Asy
Internetu. Z informacji uzyskanych od organizatora
wynika, ze w programie uczestniczyta 1/3 polskich
szkét i 65 tysiecy ucznidw. Ma on na celu pod-
niesienie umiejetnosci cyfrowych i medialnych®.
Ponadto Google prowadzi szereg miedzynarodo-
wych programéw szkoleniowych i grantowych
np. dla projektéw zwalczajacych dezinformacje nt.
szczepionek przeciw COVID-19¢, szkoli dzienni-
karzy rozwijajacych kompetencje cyfrowe (w tym
fact-checking i wykrywanie dezinformacji)®?, czy
tez udostepnia narzedzie do fact-checkingu®®.
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Z kolei Facebook (wtasciciel Instagrama) prowadzi
w Polsce aktywna dziatalno$¢ w wielu obszarach,
wspotpracujac zarédwno z sektorem rzadowym,
jak i pozarzadowym pod markg swojej platformy.
W zakresie fact-checkingu amerykanskiego giganta
wspiera wspomniane juz Stowarzyszenie Demagog
bedace jednym z niezaleznych weryfikatoréw, kto-
rzy moga oceniac¢ wiarygodnosc informacji zamiesz-
czanych na platformie (weryfikatorzy dziataja takze
na Instagramie®’). Mniejszy, niesformalizowany
udziat w zwalczaniu dezinformacji i fake newséw
zamieszczonych na portalu ma rowniez OKO.press.
W maju 2019 r. sledztwo portalu i przekazanie
informacji Facebookowi doprowadzito do zamknie-
cia siatki 13 polskojezycznych stron majacych
ponad milion polubier - cho¢ wedtug OKO.press
kompletna siatka to co najmniej 80 stron i niemal
5 milionéw polubien®. Platforma spotecznosciowa
wspotpracuje réwniez z organizacjami pozarzado-
wymi w ramach edukacji medialnej spoteczenstwa.
Wspélnie z Polityka Insight (organizacja pozarza-
dowa o charakterze eksperckim) w 2018 r. opubliko-
wata raport Jak czytac w erze fake news. Dokument
jest podsumowaniem cyklu warsztatéw realizowa-
nych na wiodacych polskich uniwersytetach, dzieki
ktérym platformie udato sie zebra¢ 118 zalecen
dotyczacych walki z dezinformacja. Facebook pro-
wadzit réwniez dziatania edukacyjne, ktére rozpo-
wszechniat we wspétpracy z PAP. Platforma stwo-
rzyta narzedzie edukacyjne w postaci infografik
na temat rozpoznawania fatszywych informacji
w sieci, ktére dzieki rozpowszechnieniu na kana-
tach PAP dotarto do ponad 10 milionow uzytkow-
nikdw w Polsce®. Ponadto ogtosita w 2018 r. uru-
chomienie programu skierowanego do polskich
startupow i mikroprzedsiebiorstw, ktéry ma na
celu m.in. ksztatcenie kompetencji w zakresie edu-
kacji medialnej®’.

Facebook utrzymuje réwniez bezposrednie rela-
cje z rzadem. W listopadzie 2018 r. Ministerstwo
Cyfryzacji (MC) podpisato porozumienie z plat-
forma, wprowadzajace rozbudowane mozliwosci
odwotania sie uzytkownikéw, ktérych konta zostaty
zablokowane - pierwsze takie porozumienie
na Swiecie. Platforma zgodzita sie na utworzenie

tzw. punktu kontaktowego, do ktérego wiasci-
ciele zablokowanych lub usunietych kont beda
»mogli sktada¢ wnioski o przeprowadzenie dodat-
kowej kontroli [sprawdzajacej,] czy blokada nasta-
pita stusznie”®. Korzystanie z punktu kontrolnego
zostato obwarowane dwoma warunkami:

1. Usuniete strony, profile lub tresci musza nale-
ze¢ do kategorii wymienionych w formularzu
opracowanym przez Ministerstwo Cyfryzacji.

2. Uzytkownik podjat wczesniej nieudang probe
odwotania sie od decyzji, a Facebook odrzucit
odwotanie lub nie odpowiedziat na nie w ciggu
72 godzin.

Sygnatariuszem porozumienia jest réwniez NASK,
ktory odpowiadat za wdrozenie projektu oraz jego
ciggta obstuge informatyczng. NASK petni takze
role posrednika, ktory przekazuje zablokowane
tresci lub konta do ponownego rozpatrzenia przez
platforme®’. Do formularza kontaktowego od grud-
nia 2018 r. do 26 maja 2020 r. wptyneto 2168
whnioskoéw, z czego 605 rozpatrzono pozytywnie,
przywracajagc tym samym zablokowane tresci lub
profile’®. Nalezy podkresli¢, ze MC zaprosito pozo-
state platformy spotecznosciowe do partycypacji
w tym unikatowym w skali globu rozwigzaniu. Jak
wynika z wypowiedzi bytego wiceministra cyfry-
zacji Karola Okonskiego z 28 listopada 2019 r.,
rzad prowadzi rozmowy o mozliwosci rozszerze-
nia punktu kontaktowego z platformami YouTube
oraz Twitter. Wiceminister w rozmowie przewi-
dywat, ze ,w ciggu kilku nadchodzacych miesiecy
uda sie osiggna¢ porozumienie”’!. Niestety od tego
czasu MC (zlikwidowane 7 pazdziernika 2020 r.) nie
informowato o stanie rozméw z platformami, a do
grudnia 2020 r. nie uruchomiono punktéw kon-
taktowych YouTube i Twitter. Niemniej na portalu
rzagdowym umozliwiajacym odwotanie od decyzji
widnieje komunikat o specjalnie utworzonej przez
Twitter informacji dla polskich uzytkownikéw oraz
metodzie postepowania w przypadku odwotania od
decyzji platformy, dostepnej na jej witrynie”2. Fakt
ten sugeruje, ze Twitter nie zdecydowat sie dota-
czy¢ do inicjatywy MC.
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Niemniej jednak, rzad wspétpracuje z Twitterem
w innym obszarze. Jak informuje Ministerstwo
Zdrowia (MZ), od marca 2020 r. po wpisaniu
w  wyszukiwarke platformy stéw koronawirus,
COVID-19 i ich réznych konfiguracji, uzytkow-
nikowi wyswietla sie jako pierwszy komunikat
przekierowujacy do strony MZ po rzetelne infor-
macje. Wedtug bytego Ministra Cyfryzacji petnia-
cego obecnie role Sekretarza Stanu w Kancelarii
Prezesa Rady Ministrow Marka Zagérskiego, dzia-
tanie to jest nakierowane na walke z dezinformacja
dotyczaca zagrozenia koronawirusem”. Niestety
Twitter podejmuje  szerszej wspotpracy
zarowno z rzadem, jak i sektorem pozarzadowym
oraz nie posiada biura zlokalizowanego w Polsce.

nie

Podsumowanie

Swiadomos$¢ polskiej administracji rzadowej i woj-
skowej wobec zagrozen wynikajacych z dezinfor-
macji nalezy oceni¢ wysoko, co w znacznej mierze
jest pochodng wrogich dziatann Federacji Rosyjskiej
w przestrzeni informacyjnej. Z jednej strony Polska
jako gtéwne zagrozenie dla swojego bezpieczen-
stwa traktuje Rosje i mozliwie szczegétowo stara sie
$ledzi¢ jej wszelkie wrogie dziatania (w tym z zakresu
wojny informacyijnej), z drugiej Rosja na przestrzeni
ostatniej dekady do osiggania wtasnych celéw poli-
tycznych wielokrotnie wykorzystywata akcje dezin-
formacyjne w panstwach NATO i UE, sposrod kto-
rych najgtosniejsze to zaangazowanie w kampanie
prezydencka w USA w 2016 r. oraz kampanie refe-
rendalng dotyczacg brexitu w Wielkiej Brytanii
w tym samym roku. Z tego powodu najwazniejsze
strategiczne dokumenty dotyczace bezpieczenstwa
narodowego oraz obronnos$ci wymieniajg poten-
cjalne dziatania dezinformujace na duza skale jako
jedno z pozamilitarnych zagrozen. Jednoczesnie
przedstawione s3 rekomendacje, jak z nimi wal-
czy¢, w ktérych powtdrzono koniecznos¢ budowy
miedzyinstytucjonalnej komérki zwalczajacej dezin-
formacje i koordynujacej komunikacje panstwa.
Namiastke takiej komérki stanowi Zespét Roboczy
powotany przy RCB. Niepokojace jest jednak nie-
przyjecie od 2015 r. projektu Doktryny bezpieczen-
stwa informacyjnego RP.

Jednoczesnie podmioty z sektora publicznego
aktywnie angazuja sie we wspotprace miedzy-
narodowa w ramach dziatan UE i NATO (MSZ).
Aktywna rola KRRIiT w pracach ERGA i monitoro-
waniu wywigzywania sie ze zobowigzan przyje-
tych przez media spotecznos$ciowe, a takze rozwi-
janie wtasnych dokumentéw poswieconych m.in.
zagrozeniom dezinformacji dowodzi zaangazowa-
nia krajowego regulatora.

W Polsce dziata réwniez wiele organizacji pozarza-
dowych skupiajgcych sie na zwalczaniu dezinfor-
macji poprzez zréznicowane aktywnosci. W ramach
pracy eksperckiej (prowadzonej réwniez przez pan-
stwowy instytut badawczy NASK) powstaje wiele
publikacji, analiz, szkolen, a nawet rozwiazan infor-
matycznych. Trzeci sektor angazuje sie réwnie
aktywnie w szkolenia z zakresu edukacji medial-
nej kierowane zaréwno do dziennikarzy, jak i mto-
dziezy szkolnej, senioréw czy tez zwyktych, zain-
teresowanych obywateli. Szczegdlny wymiar ma
wsparcie dziennikarzy jako profesji wyjatkowo
narazonej na mozliwe uleganie dezinformaciji i nie-
intencjonalne zwiekszanie jej zasiegéw. Organizacje
prowadza réwniez dziatania w ramach tzw. fact-
-checkingu, weryfikujac prawdziwosé¢ wypowiedzi
politykéw i oséb publicznych, artykutéw i doniesien
medialnych badz tresci zgtoszonych przez uzytkow-
nikéw platform spotecznosciowych lub czytelni-
kéw majacych watpliwosci co do rzetelnosci infor-
macji. Sposrdéd nich szczegdlnie wyrdzni¢ nalezy
Stowarzyszenie Demagog, ktére jako jedyne jest
cztonkiem miedzynarodowej sieci IFCN, co pozwala
na prowadzenie weryfikacji na platformach naleza-
cych do Facebooka. Niestety organizacje pozarza-
dowe wspodtpracuja ze sobg w ograniczonym stop-
niu i nie posiadajg wspdlnych celdéw strategicznych
i taktycznych w zwalczaniu dezinformacji.

Podobnie ograniczona do absolutnego minimum
jest wspdtpraca Twittera i YouTube'a z rzadem oraz
organizacjami pozarzadowymi, pomimo ze s3 to
platformy, z ktorych korzysta odpowiednio 35%
i 92% Polakéw. Nalezy jednak podkresli¢, ze obie
prowadza szereg dziatan wymierzonych w zwalcza-
nie dezinformacji na swoich serwisach, a Google
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(spotka matka YouTube'a) zaangazowany jest m.in.
w wiele programdéw rozwijajacych kompetencje
cyfrowe i medialne wsérdd ucznidw i dziennikarzy,
a takze wspiera w programach grantowych pro-
jekty zwalczajace dezinformacje. Odmiennie pre-
zentuje sie zaangazowanie Facebooka, ktéry, poza
prowadzeniem szeregu aktywnosci edukacyjnych
samodzielnie oraz we wspotpracy z trzecim sek-
torem, podpisat bezprecedensowe w skali swiata
porozumienie z Ministerstwem Cyfryzacji i NASK.
Na jego podstawie umozliwiono polskim uzytkow-
nikom odwotanie sie w drugiej instancji od decyzji
Facebooka o zablokowaniu lub usunieciu danych
tresci Mimo prowadzenia dialogu
z pozostatymi popularnymi platformami spotecz-
nosciowymi w Polsce od uruchomienia rozwiaza-
nia w 2018 r. nie zdecydowaty sie one na dotacze-
nie i implementacje mechanizmu. Wyrézni¢ nalezy
takze najnowszy projekt przedstawiony przez
Ministerstwo Sprawiedliwosci, ktéry ma na celu
wprowadzenie nadrzednosci prawa polskiego nad
regulaminami platform spotecznosciowych oraz
mechanizmu tzw. $lepego pozwu umozliwiajgcego
walke z mowa nienawisci w internecie, a takze ure-
gulowanie kwestii zwigzanych z wolnoscig stowa
na duzych platformach.

lub stron.

W sSwietle powyzszych dziatan i aktywnosci nalezy
stwierdzi¢, ze zagrozenie dezinformacja w Polsce
spotyka sie z duzg $wiadomoscia i szeroka odpo-
wiedzig wielu organizacji pozarzadowych oraz
podmiotéw administracji publicznej. Z kolei zaan-
gazowanie sektora prywatnego w Polsce poza
Facebookiem jest ograniczone, co wigze sie row-
niez z globalnym spojrzeniem platform i ich réz-
norodng specyfikg stawiajaca w centrum albo tre-
$ci tekstowe, albo graficzne, albo audiowizualne,
a takze réznymi mechanizmami dziatania. Niestety,
zwalczanie zagrozen jest nieskoordynowane. Nie
istnieje przyjety przez panstwo we wspodtpracy
z sektorem pozarzadowym plan odpowiedzi na
dezinformacje, a dziatania administracji dotych-
czas skupiaja sie gtéwnie na monitoringu. Pomimo
tego doswiadczenie opisanych podmiotéw w wie-
lowarstwowym reagowaniu na problem dezinfor-
macji jest pokazne, co stanowi duzy potencjat do
utworzenia i przyjecia celdw, wokét ktérych orga-
nizacje rzadowe i pozarzadowe ogniskowaé beda
swoja dziatalnos¢.
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Anastazja Wisniewska

Zjawisko
dezinformacji
w Niemczech

Legislacja i polityka Niemiec wobec
zjawiska dezinformacji

Istotng cezurg w polityce Niemiec wobec zagrozen
hybrydowych i dezinformacji byt tzw. casus Renate
Kiinast, cztonkini partii Zieloni, ktéra w 2017 r. rze-
komo miata skomentowaé zbrodnie imigranta,
ktéry zamordowat mtoda kobiete we Fryburgu sto-
wami: ,straumatyzowany mtody uchodzca moze
i kogos$ zabit, ale i tak musimy mu pomdc™. Stan
faktyczny wskazywat jednak na to, ze postanka nie
byta autorka przypisywanej jej wypowiedzi, a celem
fake news byto wzmozenie nastrojéw antyimigracyj-
nych i wyrzadzenie szkody wizerunkowej Zielonym.
Po wytoczeniu przez postanke sprawy cywilnej plat-
formie Facebook nieprawdziwe informacje zostaly
usuniete w ciggu trzech dni. Casus Renate Kiinast
zwrocit uwage prawodawcy na zagrozenie, jakie
dezinformacja moze stanowic dla niemieckiej demo-
kracji, debaty publicznej i nastrojéw spotecznych.

Obecnie w niemieckim porzadku prawnym two-
rzenie i rozpowszechnianie dezinformacji i fake
news nie jest regulowane w drodze generalnego
aktu prawnego, tylko poprzez wyspecjalizowane
akty prawne. Sa nimi m.in.:

Ustawa o egzekwowaniu przepiséw dotyczacych
sieci (niem. Netzwerkdurchsetzungsgesetz, NetzDG)

Uchwalona w 2017 r., jest przyktadem regulacji
prawnej koncentrujacej sie na moderowaniu tresci.
NetzDG ma na celu poprawe egzekwowania prawa
i zwiekszenie odpowiedzialnosci mediéw spotecz-
nosciowych za dziatania w zakresie wypowiedzi
w sieci. Zgodnie z obowigzujagcym prawem plat-
formy musza zapewnié¢ uzytkownikom mechanizm
zgtaszania tresci, badania ich oraz usuwania mate-
riatéw w ciggu 24 godzin od zgtoszenia naruszenia?.
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Platformy spotecznosciowe ryzykuja karg pieniezng
w wysokosci do 50 min euro za nieprzestrzeganie
przepiséw. Nie s3 jednak zobowigzane do samo-
dzielnego poszukiwania szkodliwych tresci narusza-
jacych warunki korzystania z danej platformy badz
uznawanych za niezgodne z prawem?.

Ustawa ma zastosowanie wytacznie do sieci
medidow spotecznosciowych, ktére majg dwa
miliony lub wiecej zarejestrowanych uzytkow-
nikbw w Niemczech. Sieci mediéw spoteczno-
sciowych sa zdefiniowane jako ,dostawcy ustug
telemedialnych, ktérzy prowadza platformy inter-
netowe z zamiarem osiggniecia zysku i na ktérych
uzytkownicy moga dzieli¢ sie tresciami z innymi
uzytkownikami lub udostepnia¢ je publicznie™.
Operatorzy platform spotecznosciowych s3 zobo-
wigzani
tatwego mechanizmu sktadania skarg, informo-
wania skarzacych o ich rezultatach, publikowaé
co sze$¢ miesiecy raport z informacjg na temat
liczby skarg (dotyczy tylko platform otrzymujacych
ponad 100 skarg rocznie) oraz wyznaczy¢ repre-
zentanta w Niemczech do obstugi potencjalnych
kar finansowych i procedur sagdowych>.

do oferowania swoim uzytkownikom

Nowelizacja ustawy z 18 czerwca 2020 r., majaca
na celu wzmocnienie praw uzytkownikéw i zwiek-
szenie przejrzystosci dziatan platform spotecz-
nosciowych m.in. poprzez uproszczenie powia-
damiania uzytkownikéw i
odwotawczego do przywrdcenia tresci, wywo-
tata niepokdj opinii publicznej. Zaostrzenie prawa
nakfada obowiazek przekazania zgtoszonych tresci
przez platformy spotecznos$ciowe do Federalnego
Urzedu S'Iedczego (niem. Bundeskriminalamt,
BKA), zgodnie z ktérym sieci spotecznosciowe
muszg udostepni¢ organom panstwa niektére
dane uzytkownikéw, w tym adresy IP lub numery
portéw. Ma to na celu zagwarantowanie skutecz-
nego S$cigania autoréw szerzacych dezinforma-
cje i propagujacych nieprawdziwe informacjeé.
Dodatkowo ustawa przewiduje wdrozenie pro-
cedury roszczenia wzajemnego, ktéra pozwoli-
taby osobom zamieszczajacym tresci i umieszcza-
jacym skargi na ponowne opublikowanie tresci

utatwienie procesu

usunietych z przyczyn nieuzasadnionych, podda-
nie ich ponownej ocenie, a takze uznanie utwo-
rzonych organéw arbitrazowych do rozstrzyga-
nia sporéw miedzy uzytkownikami a platformami
w postepowaniach pozasagdowych.

Umowa miedzylandowa w sprawie mediéw
(niem. Medienstaatsvertrag, MStV)

Regulacja mediéw weszta w zycie 7 listopada
2020 r., decyzjg wszystkich krajow zwigzkowych.
Odnosi sie do wyzwan, jakie stwarzaja algorytmy
sortowania i rekomendowania tresci na portalach
wideo, takich jak YouTube i Netflix oraz posredni-
kow medialnych (np. Facebook, Google i Twitter
Inc.). Celem nadrzednym umowy jest zapobie-
ganie rozpowszechnianiu tresci niezgodnych
z warunkami ustug (przez naktadanie ograniczen
ich wyswietlania), promocja tresci dziennikarskich
(programy broadcastingowe), a takze stworzenie
tatwych do zrozumienia zalecen i instrukcji doty-
czacych sposobu dziatania algorytmow’.

Ustawa przeciw ograniczeniom konkurencji
(niem. GWB- Digitalisierungsgesetz)

Nowelizacja ustawy zaproponowana przez
Federalne Ministerstwo Gospodarki i Energetyki
(niem. Bundesministerium fiir Wirtschaft und
Energie) 9 wrzesnia 2020 r. skupia sie na zwiek-
szeniu rownowagi w gospodarce cyfrowe;j i zba-
daniu, w jaki sposéb cyfrowe podmioty (takie jak
Facebook, Google i Amazon) moga naduzywad
swojej dominujgcej pozycji rynkowej do ograni-
czenia konkurencji®. Ustawa proponuje Scislejsza
kontrole naduzy¢ w duzych firmach dziatajacych
w sektorze cyfrowym, a takze wieksza ochrone
prawng oraz ulgi, zwtaszcza dla matych i $red-
nich przedsiebiorstw. Nowelizacja mogtaby by¢
waznym krokiem w kierunku dalszego dosto-
sowania ram prawnych do modeli biznesowych
operatoréw platform.

Aktywnos¢ federalnego rzadu Niemiec w obsza-
rze dziatan legislacyjnych skierowanych przeciw
dezinformacji, obejmuje rowniez:
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e wspdtprace z ministerstwami, instytucjami rza-
dowymi i organizacjami pozarzadowymi wspie-
rajacymi projekty i dziatania mediéw, edukacje
cyfrowg i kompetencje medialne, m.in. w celu
zwalczania mowy nienawisci, cybermobbingu
i dezinformacji, w szczegdlnosci w odniesieniu
do dzieci i mtodziezy;

e kooperacje z rzadami panstw cztonkowskich
Unii Europejskiej w poszukiwaniu skutecz-
nych $rodkéw przeciwko mowie nienawisci
i dezinformacji’;

e poszerzanie kompetencji w zakresie technolo-
gii cyfrowych, majacych kluczowe znaczenie
dla budowania odpornosci na cyberzagroze-
nia i wzmocnienia suwerennosci cyfrowej na
szczeblu krajowym oraz europejskim?©.

Edukacja medialna w Niemczech

Na szczeblu narodowym federalny rzad Niemiec
wspoétpracuje z ministerstwami i instytucjami rza-
dowymi wspierajagcymi projekty dotyczace eduka-
cji cyfrowej i poszerzania kompetencji medialnych.
Do przyktaddéw nalezg m. in.:

o Federalna Agencja Ksztatcenia Obywatelskiego
(niem. Die Bundeszentrale fiir politische Bildung),
ktéra wspiera rozwodj kompetencji medialnych
poprzez liczne inicjatywy, np. organizacje gier
symulacyjnych lub publikacje przewodnikéw
opisujacych wspotczesny krajobraz medialny,
a takze poprzez dostarczanie informacji o moz-
liwosciach wiaczania mediéw cyfrowych do
pracy edukacyjnej'?;

e Federalne Ministerstwo ds. Rodziny, Seniorow,
Kobiet i Mtodziezy (niem. Bundesministerium ftir
Familie, Senioren, Frauen und Jugend) wzmacnia
kompetencje medialne wsréd rodzicéw i spe-
cjalistbw w dziedzinie edukacji. Ministerstwo
promuje réwniez nawigzywanie kontaktow
miedzy profesjonalistami z branzy mediow
oraz wspiera konkursy skierowane do dzieci
i mtodziezy. Partnerem w realizacji wyzej wspo-
mnianych konkurséw jest Centrum Filmowe

dla Dzieci i Mtodziezy w Niemczech (niem.
Deutsches Kinder- und Jungendfilmzentrum??;

e Federalne Ministerstwo Edukacji oraz Badan
naukowych (niem. Bundesministerium fiir
Bildung und Forschung) dziata na rzecz wspie-
rania i promowania korzystania z mediéw
cyfrowych w zakresie zawodowym, przez
finansowanie programéw zwigkszajacych
kompetencje medialne®s.

Ponadto, od 2010 r. w Niemczech powstato ponad
dwadziescia inicjatyw, ktore stuza zwalczaniu
mowy nienawisci, cybermobbingu i dezinformacji
(Tabela 1).

Jako Ze kraje zwigzkowe s3 odpowiedzialne za edu-
kacje - edukacja cyfrowa jest rowniez czescig ich
kompetencji. Urzedy ds. mediéow w krajach zwigz-
kowych (niem. dziatajg
w zakresie ustawodawczym dotyczacym ochrony
mtodziezy w mediach. W ich kompetencjach lezy
promowanie ich umiejetnosci cyfrowych. Komisja
ds. ochrony nieletnich w mediach (niem. Kommission
fur Jugendmedienschutz, KJM) bada czy tresci roz-
powszechniane przez $rodki masowego przekazu

Landesmedienanstalten)

naruszajg porozumienie miedzy krajami zwigzko-
wymi dotyczace ochrony mtodziezy w mediach
(niem. Jugendmedienschutz-Staatsvertrag, JMStV)
i podejmuje decyzje o ewentualnych karach4.

Co wiecej, w oparciu o podsumowania raportu
European Policies Initiative z 2019 r., Niemcy zajety
6sme miejsce w rankingu panstw europejskich
[Mapa, strona 8]. Ranking szacuje odpornosc¢ trzy-
dziestu pieciu panstw na dezinformacje i fake news,
korzystajac ze wskaznikéw wolnosci mediéw, edu-
kacji i stosunku spoteczenstwa do mediéw. Wynik
sugeruje bardzo dobrg efektywnos$¢ inicjatyw
zwiekszajacych kompetencje medialne®.
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Tabela 1. Przyktadowe inicjatywy zwiekszania kompetencji medialnych.

Dieter Baacke Preis

Seitenstark

Blickwechsel

Schau hin! Was Dein
Kind mit Medien macht.

Ein Netz fir Kinder

Demokratielabore

Nagroda honoruje medialno-pedagogiczne/medialne projekty i metody edukacyjne. Jest
ona przyznawana przez Stowarzyszenie na rzecz edukacji medialnej i kultury komunikacji
(niem. Gesellschaft fiir Medienpddagogik und Kommunikationskultur, GMK) oraz Federalne
Ministerstwo ds. Rodziny, Senioréw, Kobiet i Mtodziezy (niem. Bundesministerium fiir
Familie, Senioren, Frauen und Jugend, BMFSFJ). Celem jest zwiekszenie $wiadomosci i zdol-
nosci krytycznego myslenia w rozumieniu nowych mediéw i zwigzanych z nimi zagrozen.

Projekt zrzesza ponad 60 stron internetowych dla dzieci. W jego sktad wchodza strony
internetowe niezaleznych pedagogoéw, dziennikarzy, ministerstw federalnych, firm,
kosciotéw, stowarzyszen i klubéw dzieciecych. Celem projektu jest tworzenie standardow
jakosci dla dzieciecych stron internetowych.

Zespot Blickwechsel zapewnia seminaria i kursy szkoleniowe z zakresu edukacji medialnej
dla wychowawcéw i nauczycieli, prowadzi wieczory dla rodzicow w szkotach i $wietlicach
o edukacji medialnej, a ponadto inicjuje praktyczne projekty medialne z dzie¢mi i mto-
dzieza w celu poprawy ich umiejetnosci korzystania z mediow.

Internetowy przewodnik dla rodzicéw na temat mediéw tradycyjnych, mediéw spotecz-
nosciowych, smartfonéw i cyfrowych technologii.

Przewodnik dla rodzicow i opiekunéw dotyczacy poznawania i bezpiecznego uzytkowania
Internetu przez dzieci.

Warsztaty majace na celu informowanie mtodziezy m.in. o mowie nienawisci, uczestnic-
twie w zyciu spotecznym i zaangazowaniu w nie'®.

Zrédto: Opracowanie wiasne na podstawie danych zebranych przez European Audiovisual Observatory, 2016.

Dzialania organizacji
pozarzadowych w walce

z dezinformacja

przeciwdziatania rozpowszechnianiu nieprawdzi-
wych tresci. Do obszaréw szczegdlnego dziatania po
stronie niemieckiego sektora pozarzadowego naleza:

zwiekszenie kompetencji technologicznych, roz-

Oprécz dziatan rzadowych i legislacyjnych role
uzupetniajaca w zakresie edukacji medialnej i walki
z dezinformacja odgrywa trzeci sektor, reprezen-
towany przez organizacje pozarzadowe, orga-
nizacje fact-checkingowe czy instytuty, takie jak
Instytut Badan nad Mediami i Edukacji Medialnej
(niem. Institut fiir Medienpddagogik in Forschung
und Praxis, JFF), znajdujace sie przy wtadzach kaz-
dego kraju zwigzkowego?”- Technologie cyfrowe
daja mozliwos¢ uczestniczenia w tworzeniu
i rozpowszechnianiu informacji na niespoty-
kang dotad skale, co pocigga za sobg inwestycje
w rozwoj swiadomosci cyfrowej oraz konieczno$é
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woj umiejetnosci zarzadzania tozsamoscig cyfrowa
oraz rozwaj swiadomosci w zakresie cyfrowej nauki
i odpowiednich form artykulacji cyfrowej'e.

Organizacje fact-checkingowe

Do organizaciji fact-checkingowych, ktére sg zweryfiko-
wanymi sygnatariuszami kodeksu Miedzynarodowej
Sieci Fact-Checkingowej (ang. International Fact-
Checking Network, IFCN), nalezg dpa-Fakten-
check przy redakcji Deutsche Presse-Agentur
oraz Correctiv. W wyniku wybuchu pandemii
COVID-19 oraz towarzyszaczej jej infodemii
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powstaje coraz wiecej organizacji fact-checkin-
gowych. Duke Reporters’ Lab dodat do swojej listy
Faktenfinder, afiliowany przy niemieckim konsor-
cjum radiofonii i telewizji publicznej ARD.

Niemieckie $rodowisko fact-checkingowe wspot-
tworza nastepujace inicjatywy i strony internetowe:

Wafana - pierwsza organizacja fact-checkingowa,
powstata w 2016 r. Jej nazwa, Wafana, jest pota-
czeniem stow: prawda (niem. Wahrheit), fakty
(niem. Fakten) i wiadomosci (niem. Nachrichten).
Organizacja ta prowadzi szkolenia online z weryfi-
kacji tresci dla dziennikarzy w catym kraju.

Crowdalyzer - narzedzie wykorzystujace algorytmy
uczenia maszynowego (ang. machine learning), stu-
zace do monitorowania mediéw spotecznosciowych,
utworzone przez Wafane w 2017 r. Pozwalato ono
dziennikarzom nie tylko zauwaza¢ nieprawdziwe
wiadomosci, ale takze wskazywac grupy docelowe,
do ktérych te informacje s3 kierowane?®.

CrowdNewsroom - specjalna platforma, zainicjo-
wana przez organizacje fact-checkingowq Correctiv,
weryfikujagca doniesienia zwigzane z pandemig
koronawirusa, stuzaca do sprawdzania podejrza-
nych informacji wywotujacych zaniepokojenie opi-
nii publicznej. Dane zgromadzone na platformie sg
weryfikowane przez dziennikarzy z redakcji, zaj-
mujacych sie oceng ich zgodnosci z faktami.

AFP Germany - globalna agencja informacyjna.
W ramach partnerstwa z Facebookiem niemiecki
stat sie szesnastym jezykiem, w ktérym AFP zesta-
wia swoje fact-checkingowe artykuty i publikuje je
na wielojezycznej stronie AFP Fact Check?°.

Hoaxmap - strona zajmujgca sie informacjami
dotyczacymi uchodzcéw i imigrantéow. Na cyfro-
wej mapie Niemiec mozna zlokalizowa¢ fatszywe
wiadomosci, szukajac w kategoriach takich jak kraj
zwigzkowy, miejscowo$¢ oraz tematyka.

SWR-Fakefinder - narzedzie, ktére poprzez gre
pomaga odrozni¢ nieprawdziwe wiadomosci od
prawdziwych. Do kazdego zadania zostaty dota-
czone linki do stron po$wieconych demaskowaniu
fatszywych wiadomosci.

First Draft News - organizacja zatozona w 2015 r,,
ktora opracowuje wytyczne jak postepowac w przy-
padku rozpowszechniania dezinformacji w mediach
spotecznosciowych. W Niemczech 1z inicjato-
rami First Draft wspdétpracuja: dpa, Die Zeit, ARD
i Zweites Deutsches Fernsehen (ZDF)2.

Dziatania mediéw
spotecznosciowych w Niemczech

Obecnie w cyberprzestrzeni mamy do czynienia
z fatszywymi stronami, botami i trollami, ktére usi-
tujg manipulowac opinig publiczng. W 2017 r. Angela
Merkel, kanclerz Niemiec, odniosta sie do zagrozen
zwigzanych z dezinformacja i wyrazita potrzebe
regulacji
jednak czesto debatuje sie, czy s3 one wystarcza-
jace. W 2018 r. Human Rights Watch odniosta sie
do ustawy o egzekwowaniu przepiséw dotyczacych
sieci (niem. Netzwerkdurchsetzungsgesetz, NetzDG),
uznajac ja za niejasng regulacje, ktéra zamienia pry-
watne firmy w nadgorliwych cenzoréw i pozostawia
uzytkownikéw bez odpowiedniej ochrony prawnej.
Nick Wallace (analityk Center for Data Innovation)
i Alan McQuinn (analityk Information Technology
and Innovation Foundation) twierdza, ze proby
regulacji dezinformacji w mediach spotecznoscio-
wych w Niemczech s3 niepraktyczne ze wzgledu
na brak jednoznacznej definicji. Zmiany w tym
obszarze mogg takze zwiekszy¢ koszty platform.
Z tego wzgledu wdrozenie mechanizméw usuwa-
nia tresci wsréd start-upow moze byé niewyko-
nalne wobec braku zasobow wielkich dostawcéw

mediéw spotecznosciowych. Niemniegj

do moderowania tresci?2.

40



EUROPA WOBEC DEZINFORMACIJI - BUDOWA
ODPORNOSCI SYSTEMOWEJ W WYBRANYCH KRAJACH

Wspétpraca Facebooka z organizacjami
fact-checkingowymi

W  Niemczech Correctiv, dpa-Faktencheck oraz
Facebook wspétpracuja w celu sprawdzaniu faktow.
Algorytmy stosowane na platformie moga wzmac-
nia¢ rozprzestrzenianie sie fatszywych informacji
wsrdd uzytkownikéw. Facebook dostarcza anality-
kom liste zgtoszonych postéw, ktére s nastepnie
analizowane. Jesli dojdzie do opublikowania nie-
prawdziwych wiadomosci, uzytkownicy zobacza
poprawiong wersje wyswietlana pod oryginalnym
postem, a osoba chcaca podzieli¢ sie fatszywa tre-
$cig otrzyma ostrzezenie?®.

Inicjatywy miedzynarodowe - Unia Europejska
a Niemcy

Bioragc pod uwage globalny charakter Internetu,
przeciwdziatanie dezinformacji nie moze sie zatrzy-
mac¢ wytacznie na obszarze Niemiec. Aktywna
komunikacja strategiczna w kraju i za granica
jest niezbedna do skuteczniejszego zwalczania
dezinformacji. Objecie przez Niemcy prezydencji
w Radzie Unii Europejskiej w lipcu 2020 r. zinten-
syfikowato dziatania skierowane ku przyspieszeniu
i zrbwnowazeniu transformacji cyfrowej, a takze
rozwojowi suwerennosci cyfrowej i technologicz-
nej?¢. Zgodnie z programem prezydencji Berlin

Tabela 2. Mechanizm fact-checkingowy na platformie Facebook w Niemczech.

TYP1

Udostepnienie postu zweryfikowanego jako ,fake”
przez analitykéw skutkuje pojawieniem sie okienka

z informacja, ze post zostat zakwestionowany?*,

|TYP2

Pod zakwestionowanym postem pojawia sie link do
tresci skorygowanej przez partneréow fact-checkingo-
wych w zaktadce ,Wiecej na ten temat”. Poczatkowo
Facebook uzywat do tego wyrazniejszego oznacze-
nia: bezposrednio pod wiadomoscia pojawiat sie
czerwony znak ostrzegawczy i komunikat informu-
jacy o watpliwej tresci. Jednakze ten wariant zostat
odrzucony z powodu ryzyka pogtebienia przekonan

zamiast ich podwazenia?®.

Zrédto: Opracowanie wiasne.

skupit sie na postepie technologicznym w dziedzi-
nie sztucznej inteligencji i technologii kwantowych
oraz ochronie suwerennosci obywateli w zakresie
dostepu i przechowywania danych na wszystkich
urzadzeniach uzytkownikéw bez ingerencji oséb
trzecich?’. Rada Unii Europejskiej, tworzac odpo-
wiednie warunki prawne, data mozliwos$¢ bez-
piecznego uzytkowania sieci w postaci tzw. stan-
dardyzowanych elementéw zabezpieczajacych
(ang. Standardised Secure Elements).

Ponadto do innych inicjatyw podjetych przez
decydentéow Unii Europejskiej nalezy powota-
nie w 2018 r. przez Komisje Europejska Grupy

wysokiego szczebla ds. fatszywych wiadomosci
i dezinformacji online (ang. High-Level Group on
fake news and online disinformation, HLEG - wiecej
uwagi zostato jej poswiecone w rozdziale dotycza-
cym UE)?. W ramach prac HLEG braty udziat przy-
toczone nizej niemieckie podmioty.
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Tabela 3. Niemieccy przedstawiciele HLEG.

osswee | oms

Arbeitsmegeinschaft

der 6ffentlich-rechtlichen
Rundfunkanstalten

der Bundesrepublik
Deutschland (ARD)

Bertelsmann & Co

Lie Detectors

Redakcja stacji telewizyjnej ARD stworzyta narzedzie do weryfikacji fake newséw
o nazwie Faktenfinder. Dziennikarze przedstawiajg w nim wtasne opinie w odniesie-
niu do publikowanych tresci na mediach spotecznosciowych.

Przedstawiciele kilku oddziatéw Grupy RTL uczestniczyli w warsztatach weryfika-

cji tresci generowanych przez uzytkownikéw (ang. User-Generated Content, UGC).
Uczestnicy zostali przeszkoleni w zakresie weryfikacji UGC oraz wymienili poglady na
temat tego, jak ich firmy moga wspétpracowac w tej dziedzinie i reagowac na wyzwa-
nia zwigzane z dezinformacja, stuzac lokalnym i miedzynarodowym potrzebom?.

Dziatajacy w Belgii, Austrii i Niemczech projekt skierowany do dzieci i mtodziezy

w celu zwiekszenia ich kompetencji medialnych i nauki krytycznego myslenia wzgle-
dem informacji online. Przez wspétprace z dziennikarzami i wybranymi ekspertami
dazy do rozwoju umiejetnosci cyfrowych, tworzac pozytywny kontakt miedzy dzien-
nikarzami, dzie¢mi oraz nauczycielami. Ponadto organizacja wptywa na ksztattowanie

Zrédto: Opracowanie wiasne.

Na szczeblu narodowym rola niemieckich przed-
stawicieli grupy HLEG polega gtéwnie na wspét-
pracy z sektorem publicznym oraz organizacjami
fact-checkingowymi w celu zwiekszenia przejrzy-
stosci wiadomosci online, promowania umiejetno-
$ci korzystania z medidw, przeciwdziatania dezin-
formacji i pomocy uzytkownikom w poruszaniu sie
w $rodowisku mediéw cyfrowych. Ponadto koncen-
truja sie oni na opracowaniu narzedzi umozliwiaja-
cych im i dziennikarzom walke z dezinformacja oraz
wspieraniu pozytywnego zaangazowania w szybko
rozwijajace sie technologie informacyjnes..

Wraz z wybuchem pandemii COVID-19 wta-
dze Niemiec zintensyfikowaty wspétprace ze
Swiatowa Organizacja Zdrowia (ang. World Health
Organization) oraz operatorami platform spo-
tecznosciowych na rzecz zwalczania dezinfor-
macji*2. Do kluczowych zadan nalezg przede
wszystkim: zwiekszenie dostepnosci wiarygod-
nych informacji oraz wspieranie niezaleznych
medidow poprzez wspoétprace z organami ochrony

polityki, doradzajac Komisji Europejskiej, jak radzi¢ sobie z rozprzestrzenianiem sie
i spoteczno-gospodarczym wptywem dezinformacji°.

zdrowia publicznego. Pod tym wzgledem prezy-
dencja Niemiec w Radzie UE postawita sobie za cel
wzmochi¢ cyfrowe uczestnictwo obywateli w kon-
tekscie szerzenia umiejetnosci i kompetencji wtasci-
wych dla epoki cyfrowej, uwzgledniajgc aspekt pan-
demii, ktérym jest jej wptyw na sektor edukaciji.

Podsumowanie

Wyzej wspomniane rozwigzania legislacyjne
i dobre praktyki w zakresie dziatan trzeciego sek-
tora wskazuja, ze przeciwdziatanie zagrozeniom
hybrydowym i dezinformacji wymaga potacze-
nia wysitkow i wspotpracy wszystkich zaintereso-
wanych stron. Zintegrowane, systemowe podej-
$cie na poziomie instytucjonalnym, okreslone
obowiazki przypisane konkretnym organom pan-
stwa, dostawcom ustug cyfrowych czy anality-
kom fact-checkingowym oraz potaczenie ich metod
dziatania wydaja sie by¢ o wiele bardziej skutecz-
nym sposobem przeciwdziatania tym zagrozeniom
w cyfrowym $wiecie.
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Ukierunkowane dziatania i S$cista kooperacja
miedzy federalnym rzadem Niemiec a dostaw-
cami ustug cyfrowych sa kluczowe, szczegél-
nie w zakresie legislacyjnym, w celu stworzenia
przejrzystych regulacji, definiujacych zjawisko
dezinformacji, role platform spotecznosciowych

rozwijanie kompetencji medialnych, wsparcie orga-
nizacji zajmujacych sie dezinformacja przez fede-
ralny rzad Niemiec, a takze wdrazanie rozwia-
zan Unii Europejskiej to aktywnosci konieczne do
zwiekszenia niemieckiej odpornosci systemowej
wobec zagrozen hybrydowych i dezinformacji.

i ich prawna odpowiedzialno$¢. Ponadto dalsze
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Faustine Felici

Francja
Wstep

W maju 2017 roku, kilka dni przed druga turg wybo-
réw prezydenckich, Francja staneta w obliczu zjawi-
ska bezprecedensowego - szybko ochrzczonego
przez prase mianem ,MacronLeaks”. Ujawniono
w sieci 15 GB danych - okoto 150000 e-maili
i dokumentéw - pochodzacych ze skrzynek pocz-
towych dziataczy partii dwczesnego kandydata
Emmanuela Macrona, co sprowokowato ozywione
debaty w fali postéw w mediach spotecznoscio-
wych i jakoby dostarczyto ogromu informacji nie-
zdecydowanym wyborcom. Zmieszanie orygi-
nalnych dokumentéw z podrobionymi e-mailami
i sfatszowanymi folderami sugeruje jednak, ze
zamiarem byto oszukanie Francuzéw, zmanipulo-
wanie ich, a przede wszystkim wptyniecie na ich
gtosy. Zasieg dokumentéw oraz towarzyszacych
im komentarzy i wprowadzajacych w btad analiz!
bez watpienia poszerzyta cyfrowa i sieciowa natura
catego zajscia. Mimo ze operacje wptywu s3 od
dawna powszechnie stosowane, szybka digitalizacja
sfery publicznej i informacyjnej otwiera podmiotom
dziatajagcym w ztej wierze nowe $ciezki osiggania
swoich celéw. W coraz bardziej potaczonym spo-
teczenstwie, dla ktérego cztonkéw sieci spoteczno-
$ciowe stanowia drugie ulubione? Zzrédto informacji
- a nawet, w przypadku mtodych obywateli Francji,
liczacych 18-34 lat, pierwsze® - kampanie wyborcze
wypaczane przez fatszywe informacje lub interne-
towe akcje dezinformacyjne sprzyjajace podziatom
spotecznym sa faktycznym zagrozeniem dla demo-
kracji. Francois Hollande - Prezydent Republiki
Francuskiej w okresie afery MacronLeaks - obie-
cat, ze nic w tej kwestii nie pozostanie ,bez odpo-
wiedzi". Prokuratura w Paryzu wszczeta $ledz-
two, a Narodowa Agencje Cyberbezpieczeristwa
(fr. Agence Nationale de la Sécurité des Systemes
d’Information, ANSSI) poproszono o udzielenie
w sprawie technicznego wsparcia.
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Jak w kraju, ktéry wysoko ceni wolnosé wypowie-
dzi, a ,swobodne wypowiadanie mysli i pogladéw
jest jednym z najcenniejszych praw cztowieka™,
wtadze francuskie radza sobie ze stawianiem tamy
kampaniom dezinformacyjnych i przeciwdziata-
niem tzw. fake news? Rozdziat przyjrzy sie tej draz-
liwej kwestii, badajac francuskie ustawodawstwo
i polityke wymierzone w publikowanie dezinfor-
macji oraz prezentujac inicjatywy pozarzadowe
odnoszace sie do tego tematu. Na koniec relacje
firm stojacych za mediami spotecznos$ciowymi
z rzadem zostang zanalizowane przez pryzmat
bezprecedensowego eksperymentu wykonanego
w ramach Facebooka.

Prawodawstwo i polityka Francji
w walce z dezinformacja

Cho¢ obawy zwigzane z dezinformacja daty o sobie
znac wraz z rozwojem mediéw internetowych i spo-
tecznos$ciowych w XXI w., sam temat nie jest prze-
ciez terra incognita. Proby manipulacji i dzielenia
opinii publicznej licza sobie przynajmniej tyle lat,
ile wynalazek mediéw masowych. Nie dziwi zatem
informacja, ze pierwsze przepisy mierzace sie z tg
kwestig we Francji wywodzg sie z XIX w. Ustawie,
uznanej za przestarzata i niezdolng odnies¢ sie do
problemu dezinformacji w internecie, towarzysza
od 2018 r. nowe regulacje.

Ustawa z 29 lipca 1881 r.
o wolnosci prasy

Wielokrotnie nowelizowana od czasu przyjecia,
ustawa z 29 lipca 1881 r. o wolnoéci prasy nadal
obowiazuje we Francji. Jest skierowana nie prze-
ciw tworzeniu fatszywych wiadomosci, a ich rozpo-
wszechnianiu, a zatem manipulacjom medialnym.
Ustawa definiuje m.in. co uwaza sie za fatszywe
wiadomosci oraz uznaje ich szerzenie za prze-
stepstwo w sensie prawa karnego: ,Publikacja,
rozpowszechnianie i reprodukcja w ztej wierze za
posrednictwem dowolnych $rodkéow wiadomo-
$ci fatszywych, sfabrykowanych, sfatszowanych
badZz ktamliwych przypisywanych osobom trze-
cim, ktéra zaktéca porzadek publiczny lub jest

zdolna go zaktécié, podlega karze 45000 euro™.
Tak samo karane jest zniestawienie i zniewazenie.
Wymiar sprawiedliwosci okreslit stopniowo rodzaj
informacji zdolnych zaktdci¢ porzadek publiczny.
Naleza do nich m.in. te, ktére moga naruszy¢ sto-
sunki miedzynarodowe, wywota¢ reglamentacje
Zywnosci, masowa emigracje lub grozace wywota-
niem rewolty’. Nie wszystkie fake newsy stanowia
wiec zaktdcenie porzadku publicznego.

Cho¢ wolno$¢ wyrazania pogladéw uwaza sie za
fundamentalna i postrzega jako filar demokratycz-
nego tadu we Francji, nie jest ona bynajmniej bez-
graniczna, a fatszywe informacje to jeden z obsza-
row, w ktérych od dawna podlega regulacjom.
Nadejscie internetu oraz szybki rozwéj mnozacych
sie mediéw spotecznos$ciowych zadziataty jak kata-
lizator nowych naruszen i wyzwan - wsréd nich
anonimowos$¢ podmiotéw w sieci - zaburzajacych
krucha réwnowage znaleziong w ustawie z 1881 r.
Do jej zalet nalezat nakaz wyznaczenia i podania
osoby odpowiedzialnej za publikacje, ktéra ponosi
odpowiedzialno$¢ w razie szerzenia fake newsoéw.
Internetowa anonimowos¢ nie pozwala na ana-
logiczny jak w przypadku prasy poziom odpo-
wiedzialnosci, ktérg ponosiliby piszacy w sieci.
Wybory prezydenckie z 2017 r. utorowaty droge
do przemyslenia tego tematu, co poskutkowato
uzupetnieniem legislacyjnego arsenatu do walki
z dezinformacja o nowe przepisy.

Ustawa z 22 grudnia 2018 r.
o zwalczaniu manipulacji
informacjami

Wspomniane wybory wraz ze sprawg MacronlLeaks
stanowity punkt zwrotny w ocenie potencjal-
nej szkodliwosci dezinformacji dla demokratycz-
nego tadu w oczach francuskich elit politycznych.
29 maja 2017 r., zaledwie kilka dni po wygranych
wyborach, Emmanuel Macron wspomniat o tej
kwestii na konferencji prasowej koriczacej oficjalng
wizyte prezydenta Rosji Wtadimira Putina. Potepit
praktyki stacji Russia Today i agencji Sputnik, ktére
,nie zachowaty sie jak $rodki przekazu i jak dzien-
nikarze, ale jak osrodki wptywu i propagandy,
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ktamliwej propagandy - ni mniej, ni wiecej",
a w styczniu 2018 ogtosit zamiar doprowadzenia
do zmian we francuskim systemie prawnym, aby
chroni¢ demokratyczny tad panstwa przed fatszy-
wymi informacjami. Jako pierwszoplanowe przy
manipulacji informacjami wskazano dwie kwestie:
media kontrolowane przez obce panstwa - jako
srodki wptywu - oraz status platform cyfrowych,
ktéry nie pozwala obarczad ich nalezyta odpowie-
dzialnos$cia za tresci przez nie rozpowszechniane.

Tych probleméw dotyczy ustawa z 22 grudnia
2018 r. Skupia sie gtéownie na okresach wybor-
czych - rozpoczynajacych sie trzy miesigce przed
dniem wyboréw ogdlnokrajowych - i wprowadza
nowe mozliwosci szybkiego dziatania. | tak, na
zadanie prokuratora, kandydata, partii politycznej
lub koalicji czy tez dowolnej osoby majacej uza-
sadniony interes, sedzia orzekajacy moze nakazaé
podjecie ,wszelkich proporcjonalnych i niezbed-
nych srodkéw”, aby uniemozliwié szerzenie ,celo-
wych, sztucznych lub zautomatyzowanych oraz
na masowa skale [...] niescistych lub mylacych
twierdzen lub posadzen potencjalnie wptywa-
jacych na uczciwo$¢ wyborow”’. Postanowienie
musi by¢ wydane w ciggu 48 godzin. Tak kroétki
termin dobrano celowo, wyraznie wychodzac
naprzeciw kampaniom internetowym, ktore
potrafig rozprzestrzeniac sie szybciej niz w jakim-
kolwiek innym medium.

W rezultacie ustawy z 22 grudnia 2018 r. - okre-
Slanej tez jako ustawa przeciw fake newsom
- platformy cyfrowe i media spotecznosciowe
przyjety na siebie nowe obowigzki. Te koncentruja
sie gtéwnie na poprawie przejrzystosci zwiaza-
nych z politykg materiatéw reklamowych w sieci.
W okresach wyborczych platformy internetowe
z ponad piecioma milionami unikalnych uzytkow-
nikdéw miesiecznie musza zatem?:

e dostarcza¢ uzytkownikom wiernych, jasnych
i przejrzystych informacji o tozsamosci osoby
lub organizacji, ktéra kupita ptatng tres¢ po-
wigzang z debatg o znaczeniu krajowym,

e dostarcza¢ uzytkownikom wiernych, jasnych
i przejrzystych informacji o uzyciu ich danych
osobowych w kontekscie promowania tresci
informacyjnych powigzanych z debatg o zna-
czeniu krajowym,

e upublicznia¢ wysokos$¢ wynagrodzenia otrzy-
manego w zamian za promowanie takich tre-
$ci informacyjnych, w razie gdy przekracza ono
100 euro.

Wreszcie w celu zajecia sie kwestig ingeren-
cji medidow sterowanych z zagranicy w wyborach
krajowych ustawa 22 grudnia 2018 r. poszerzyta
uprawnienia gtéwnej agencji regulacyjnej nadaw-
cow radiowych i telewizyjnych (Conseil supérieur de
'audiovisuel, CSA). Moze ona zawiesi¢'! do korca
gtosowania lub wycofaé!? koncesje na nadawanie
kazdemu operatorowi radia badz telewizji kon-
trolowanemu przez obce panstwo albo znajdu-
jacemu sie pod jego wptywem w razie emisji czy
to fatszywych informacji, ktére mogtyby wpty-
na¢ na wynik wyboréw, czy tresci, ktére mogtyby
szkodzi¢ ,fundamentalnym interesom Narodu”
- co wprost obejmuje szerzenie fatszywych infor-
macji, aby zaktéci¢ sprawne funkcjonowanie
instytucji. Decyzja o wycofaniu koncesji nadaw-
czej operatora moze by¢ motywowana tresciami
rozpowszechnianymi za pomoca s$rodkéw elek-
tronicznych, w tym w internecie, nie moze jednak
opierac sie wytacznie na tym czynniku.

Zarazem niektére postanowienia nowych przepi-
sow naktadajg na platformy internetowe obowia-
zek wspétpracy, by naktonié je do wprowadzenia
i upublicznienia nowych krokéw na rzecz usu-
wania fake newsoéw. Po pierwsze operatorzy plat-
form internetowych musza wyznaczy¢ we Francji
przedstawiciela prawnego, ktéry postuzy jako
osoba kontaktowa przy stosowaniu nowych regu-
lacji. Platformy posréd innych dziatan powinny
zapewni¢ uzytkownikom mozliwos¢ oznaczania
fatszywych informacji w sposéb ,tatwo dostepny
i widoczny”®. Dodatkowe wysitki mogg objac
nastepujace pola:
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e przejrzystosc algorytmow platformy,

e promowanie tresci z prasy, agencji informacyj-
nych i serwiséw komunikacji audiowizualnej,

o walka z kontami rozsiewajacych fatszywe
informacje na masowg skale,

¢ informowanie uzytkownikéw o naturze, pocho-
dzeniu i trybach rozpowszechniania tresci,

e informowanie uzytkownikdw o tozsamosci
0s6b przekazujacych wynagrodzenie w zamian
za promowanie tresci informacyjnych,

e propagowanie umiejetnosci korzystania
z medidow i informacjit4.

Wszystkie dziatania podejmowane pod tym wzgle-
dem oraz przekazane na nie srodki maja by¢ spisy-
wane w corocznym dokumencie przekazywanym
do CSA, ktdra pozniej publikuje raport o stosowa-
nych przez platformy internetowe $rodkach walki
z fatszywymi informacjami oraz ocene ich sku-
tecznosci. Ta sama agencja regulacyjna nadaw-
céw radiowych i telewizyjnych jest takze wtadna
publikowa¢ zalecenia skierowane do platform.
Zdecydowata sie na to po raz pierwszy w kontek-
$cie wyboréw do europarlamentu w 2019 i opubli-
kowata liste zalecen'®, zawierajacg te same szesc
punktéw co opisane wyzej dodatkowe wysitki pro-
ponowane w tekscie ustawy z 22 grudnia 2018 r.

Aktywnos$é agencji rzadowych

O ile obserwacja przemian prawodawstwa to
znakomite narzedzie, by oceni¢ nasilenie dziatan
przeciw dezinformacji we Francji, warta podkre-
$lenia jest takze coraz bardziej aktywna rola agen-
cji rzadowych w tej sferze. Rosnace uprawnienia
CSA omodwione zostaty w poprzednim podroz-
dziale, a wspomnie¢ mozna o dwu innych orga-
nach - Krajowej Komisji Kontroli Prezydenckiej
Kampanii Wyborczej (fr. Commission Nationale de
Contréle de la Campagne électorale en vue de I'Elec-
tion Présidentielle, CNCCEP) i ANSSI - z uwagi na
ich kluczowa role w odpieraniu dziatan w ztych
zamiarach, zwtaszcza podczas wyboréw na urzad
prezydenta w 2017. Trzeba zauwazyé, ze ich

wysitki skupiaty sie takze na przeciwdziataniu
cyberatakom, ale agencje pracowaty réwniez ze
sztabami wyborczymi kandydatéw, aby popra-
wi¢ ich kompetencje cyfrowe podczas warsztatéow
lub poprzez wydawanie konkretnych wytycznych.
W dodatku szybka reakcja CNCCEP po ukazaniu
sie MacronLeaks miata podstawowe znaczenie
w radzeniu sobie z wptywem tej kampanii dezin-
formacyjnej. Publikujac dzien pdzniej materiat
dla prasy, komisja wezwata media, by ,nie infor-
mowac o tresci tych danych, zwtaszcza na stro-
nach internetowych, przypominajac, ze rozpo-
wszechnianie fatszywych informacji to naruszenie
prawa, w szczegdlnosci karnego™¢. Tradycyjne
media potraktowaty temat informacji zawar-
tych w przeciekach ostroznie, a niektére zwrdcity
nawet uwage odbiorcéw na podejrzany moment
zdarzenia, tym samym edukujac ich na swoj spo-
sob w zakresie umiejetnosci korzystania z mediow.

Dziatalnos$é organizacji
pozarzadowych oraz inicjatywy
trzeciego sektora

Obok dziatan rzadowych i wdrozenia nowych
ram legislacyjnych, kwestia dezinformacji wywo-
tata takze mobilizacje innych podmiotéw, przede
wszystkim w obrebie mediéw i spoteczenstwa
obywatelskiego. Przez rozmaite dziatania takie jak
kampanie umiejetnego korzystania z mediéw i ini-
cjatywy weryfikacyjne (sprawdzajgce fakty) petnig
one aktywna role w walce z matactwami i mistyfi-
kacjami we Franciji.

Sita weryfikacji

W obliczu bezprecedensowego kryzysu, na tle
wyraznej utraty wiarygodnosci w oczach opi-
nii publicznej, sytuacja sktonita tradycyjne media
francuskie, by przypusci¢ kontratak na zjawisko
fatszywych informacji w celu odzyskania daw-
nej pozycji. Tworzenie stron, platform i blogéw
sprawdzajacych fakty nalezy do zasadniczych
przeobrazen na polu dziennikarstwa w ostatniej
dekadzie. W latach 2008 i 2009 dwa dzienniki,
,Libération” i ,Le Monde”, zatozyty wtasne blogi
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- odpowiednio Désintox w przypadku ,Libération”
i Les Décodeurs pod egida ,Le Monde” - majac na
uwadze prosty cel: sprawdzac informacje pojawia-
jace sie w internecie. Z czasem blogi przyciggnety
uwage szerszego grona i zostaty witaczone jako
rubryki w obreb portali obu gazet. Partnerstwa
z innymi mediami pozwolity im przyczyni¢ sie do
rozwoju sprawdzania faktow we Francji. Za przy-
ktadem prasy ta sama droga poszty skadinad roz-
maite media, na przyktad swoje inicjatywy zorga-
nizowaty telewizje France 24 i Arte.

Wypada jednak wspomnie¢, ze duze media
nie sa jedynymi podmiotami zajmujacymi sie
sprawdzaniem faktéw. Jedng z najstarszych ini-
cjatyw majacych na celu odpieranie dezinfor-
macji jest we Francji oparta na wspétpracy plat-
forma hoaxbuster.com. Pierwotnie powstata
w 2000 r. strona skupiata sie na ujawnianiu
bujd szerzacych sie w internecie przez tancuszki
e-mailowe. Przy szybkim rozwoju mediéw spo-
tecznosciowych ewoluowata w kierunku obalania
nieprawdziwych pogtosek i informacji w sposéb
pedagogiczny, wyjasniajac czytajgcym, jak zauwa-
zy¢ takie fatszywki. HoaxBuster opiera sie na
udziale internautéw, ktérzy nadsytaja pytania, pro-
szac platforme o weryfikacje faktow zawartych
w przeczytanym artykule, otrzymanym e-mailu czy
zauwazonym poscie. Krajobraz inicjatyw spraw-
dzania faktéw uzupetniaja wreszcie wyspecjali-
zowane blogi, np. Les Surligneurs, skupione na
weryfikacji aspektéw prawnych tytutéw materia-
téw w mediach czy przeméw politycznych.

Aby walczy¢ z szerzeniem sie fake newséw doty-
czacych pandemii COVID-19, rzad Francji stworzyt
internetowy serwis z odwotaniami do sprawdzaja-
cych fakty artykutéw na ten i powigzane tematy,
nazwany Désinfox Coronavirus. Zostat on wpraw-
dzie skasowany niedtugo potem w efekcie skargi
krajowego zwiagzku zawodowego dziennikarzy,
ktérzy ostro skrytykowali tendencyjnos¢ doboru
zrédet, poniewaz strona zbierata informacje
jedynie z kilku®’.

W tabeli 4 znajduje sie nieroszczacy sobie praw do
kompletnosci przeglad inicjatyw sprawdzajacych
fakty aktywnych obecnie we Francji.

Przenoszac uwage na nieco inny obszar i patrzac
bardziej globalnie, warto zauwazy¢, ze pie¢ medidéw
francuskich - AFP, ,Le Monde”, ,Libération”, France
24, ,20 Minutes” - otrzymato w 2019 certyfikat
Miedzynarodowej Sieci Fact-Checkingowej (ang.
International Fact-Checking Network) i dziata wspol-
nie z Facebookiem i Instagramem na rzecz prze-
gladania zamieszczanych tam tresci, w tym postéw
organicznych i optacanych oraz obrazéw, wideo
i linkow.

Wspieranie umiejetnosci
korzystania z mediéw i informacji

O ile mnozenie sie weryfikujacych fakty stron, blo-
géw i tematycznych serwiséw zapewnia cenne
narzedzia dostrzegania dezinformacji w sieci,
niemato pracy dodatkowej trzeba jeszcze wyko-
na¢ w sprawie uswiadamiania odbiorcéw. De facto
musza oni, aby méc w ogéle uzy¢ narzedzi fact-
-checkingowych, niejako zrozumie¢ problem, ktéry
dezinformacja tworzy i rozwing¢ wtasne zdolno-
sci sprawdzania faktéw. W nastepstwie atakéw
terrorystycznych we Francji w 2015 r. poswie-
cono wiecej uwagi zapobieganiu szerzenia teorii
spiskowych i zachowan niebezpiecznych, czesto
powiagzanych z fatszywymi informacjami inter-
netowymi. Ocenia sie, ze w roku 2016 okoto
55 istotnych inicjatyw zwiekszania kompeten-
cji medialnych i informacyjnych przejawiato we
Francji aktywnos$é!®, a mozna przypuszczaé, ze ich
liczba od tamtej pory wzrosta. Co wiecej, zgodnie
z raportem Wyniki indeksu umiejetnosci korzystania
z mediéw i informacji 2019 autorstwa Inicjatywy
Polityk Europejskich w Instytucie Spoteczenstwa
Otwartego - Sofia to wtasnie we Francji wida¢ naj-
wieksze postepy, a kraj ten zyskat cztery punkty
i przesunat sie o cztery miejsca na liscie'” miedzy
2017 i 2019 r. Indeks zawiera szacunki odpornosci
35 panstw europejskich na fatszywe informacje,
uzywajac wskaznikéw wolnosci mediéw, edukacji
i zaufania do dziennikarstwa.
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Tabela 4. Gtéwne strony i inicjatywy fact-checkingowe dziatajgce we Francji od roku 2000.

TYTUL DATA
MACIERZYSTY NAZWA m R POWSTANIA

HoaxBuster HoaxBuster Sie¢ Internetowa' platforma op.a.rta na ws.pof- 2000
pracy, obalajaca fatszywki i pogtoski
Blog (2008-2013), pézniej rubryka na stro-
Libération” Désintox Sie¢, r?a.stepnle nie dziennika ,,L!berahon (2013-2018) ) 2008
telewizja oraz program wideo nagrywany we wspot-
pracy z Arte France (2012-obecnie)
Sie¢ (czedciowo Blog (2009-2014), rubryka internetowa od
,Le Monde” Les Décodeurs radio) ¢ 2014, partnerstwo z radiem France Inter 2009
w latach 2012-2013
Franceinfo Le Vrai du Faux | Radio C,O tygodniowy pfogram radiowy, od sierp- 2012
nia 2012 r. codzienny
Rubryka internetowa w dziale ,Les
Fi 24 Int Siec 2014
rance mtox ec Observateurs” (Obserwatorzy)
»20 Minutes” Fake Off Druk i sie¢ Seria artykutéw 2017
Serwis odpowiadajacy na pytania internau-
,Libération” CheckNews Sie¢ toéw o wiadomosci w mediach i rozprawia- 2017
jacy sie z pogtoskami
kupiai . K iach _
Les Surligneurs Les Surligneurs | Siec¢ ST TR 613 (T L S ) (TS 2017
nych
AFP Factuel Sie¢ Blog erawdzajacy WIadOI‘T]OSCI z réznych 2017
regionow, dostepny w 18 jezykach
France 2 Faux et usage Telewizia ersc tele'vwzyjnego programu 2019
de faux informacyjnego

Zrédto: zestawienie wiasne oparte na danych skompilowanych przez Laurenta Bigota w artykule Le fact checking en

France, en une chronologie, La Revue des médias (pazdziernik 2019).

Ostateczne wyniki wskazuja, ze po zgromadzeniu 59
punktéw i zdobyciu 15 miejsca Francja znajduje sie
w drugiej grupie panstw, osiggajac dobre rezultaty
i wychodzac ponad $rednia (patrz Mapa, strona 8).

Z dziatan na rzecz rozwijania tych kompeten-
cji, ktore gtéownie odbywaja sie w szkole, najcze-
$ciej korzystajg dzieci i mtodziez. Dziennikarze
i weryfikatorzy faktéw regularnie prowadza
warsztaty czy niewielkie konferencje na temat
medidw i informacji, a wspétczesnie coraz moc-
niej skupiaja sie na tym, jak dostrzec dezinforma-
cje w sieci. Do najbardziej znanych inicjatyw nalezy
Tydzien Prasy i Mediow w Szkole (fr. La semaine
de la presse et des médias a I'école), organizowany

od 1989 r. przez francuskie Centrum Edukacji
Medialno-Informacyjnej (fr. Le Centre pour I'éduca-
tion aux médias et a l'information, CLEMI). Zachecanie
dzieci do stawania sie madrzejszymi i rozsadniejszymi
obywatelami w sieci to wazkie zadanie, ktére CLEMI
stawia sobie za cel. Centrum jest czescig krajowego
Ministerstwa Edukacji Narodowej i Mtodziezy,
ale wspotpracuje z licznymi podmiotami prywat-
nymi i trzeciego sektora, by realizowac swoja misje.
Niedawnym przyktadem jest wspdlna inicjatywa
dziennikarzy ,Le Monde” i AFP oraz stowarzyszenia
Entre les lignes, by prowadzi¢ warsztaty pomagajace
mtodziezy odréznia¢ w sieci informacje prawdziwe
i fatszywe oraz analizowa¢ zdjecia i wideo i zauwa-
zac¢ w nich slady manipulacji lub fatszerstwa.
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Sprawdzanie faktow i umiejetno$¢ korzystania
z medidw i informacji to dwie dobrze rozwiniete
we Francji branze, uzupetniajgce ramy prawne
ustanowione przez rzad do walki z dezinforma-
cja. Niemniej, jesli mowa o inicjatywach pozarza-
dowych w tym obszarze, spostrzec mozna pewien
brak centrow badawczych i osrodkéw analitycz-
nych specjalnie poswieconych zagadnieniu.

Dziatalno$é mediéw
spotecznosciowych
w poszczegdlnych krajach

W miare jak liczba ich uzytkownikéw i globalne
wptywy rosty przez ostatnia dekade, platformy
spotecznosciowe mierzg sie z rosngcym naciskiem
ze strony prawodawcéw, by moderowaty tresci na
swoich serwerach. Relacje szeféow firm z gtowami
panstw czy rzadami ewoluowaty w réznych kierun-
kach. Od wyboréw w 2017 r. prezydent Macron
czesto spotykat sie z interesariuszami ze Swiata
mediéw spotecznosciowych, a niedawno promowat
pogtebiony dialog miedzy nimi a wtadzami publicz-
nymi z zamiarem wspolnej pracy nad rozwigzywa-
niem nowych probleméw, przed ktérymi stoja.

Eksperyment Facebooka

Miedzy styczniem a lutym 2019 r. miedzymini-
sterialna grupa zadaniowa ztozona z ekspertow
wysokiego szczebla i statych sprawozdawcow
z kilku ministerstw, kancelarii premiera i niezalez-
nych autorytetéw pracowata z Facebookiem nad
prekursorskim eksperymentem. Jak stwierdza list
przewodni, cel stanowito ,zbadanie ogdlnych ram
regulacji sieci spotecznosciowych, poczawszy od
walki z nienawiscig w sieci, na zasadzie dobrowol-
nej wspotpracy Facebooka niewymaganej przez
przepisy prawa"?. Pomyst polegat zatem na przyj-
rzeniu sie zasadom moderacji na tej platformie,
zasobom przydzielonym przez nig do tego zada-
nia i stronie organizacyjnej oraz na wymysleniu
nowego instrumentu, by odpowiednio wyposrod-
kowac miedzy swobodami obywatelskimi - a szcze-
goblnie wolnoscia wypowiedzi - i ochrong porzadku
publicznego w sieciach spotecznosciowych.

Raport wskazuje, ze wymiana zdan miedzy repre-
zentantami Facebooka i francuskich ministerstw
skupiata sie gtéwnie na tresciach nienawistnych, ale
whnioski ptynace z projektu mozna zastosowaé do
wszelkich kwestii, o ktére zahaczajg tresci zamiesz-
czane w mediach spotecznosciowych, witaczajac
w to dezinformacje. Specjalny nacisk potozono na
globalny wymiar i globalne skutki rozpowszechnia-
nia tresci w sieci oraz na fakt, ze rezultaty francu-
skiej inicjatywy powinny by¢ mozliwe do przeniesie-
nia i zastosowania w dowolnym kraju cztonkowskim
UE. Zespot zalecit utworzenie nowego systemu
regulacji opartego na pieciu filarach:

1. ,Publiczna polityka regulacyjna gwarantu-
jaca wolnosci osobiste i swobode dziatalnosci
gospodarczej platform.

Regulacje normatywne skupione na rozli-
czalnosci spotecznosciowych, wdra-
zane przez niezalezne wtadze administracyjne
i oparte na trzech obowigzkach natozonych
na platformy:

sieci

o obowigzek przejrzystego dziatania w po-
rzagdkowaniu tresci,

e obowiazek przejrzystego dziatania w sto-
sowaniu regulaminu i moderacji tresci,

e obowigzek dochowania nalezytej staran-
nosci wzgledem uzytkownikéw.

Dialog polityczny miedzy operatorami, rzadem,
ustawodawcg i spoteczenstwem obywatelskim.

Niezalezna wtadza administracyjna dziatajaca
we wspobtpracy z innymi organami panstwa
i otwarta na spoteczenstwo obywatelskie.

5. Ogolnoeuropejska wspotpraca, wzmacnia-
jaca zdolnosci Panstw Cztonkowskich do
podejmowania dziatan wobec Swiatowych
platform i zmniejszajaca ryzyko polityczne
zwigzane ze stosowaniem filaréw w kazdym
Panstwie Cztonkowskim”2*
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Whioski wysnute z projektu s3 co najmniej tak
interesujace jak sam pomyst i przebieg zadania.
Taka wspotpraca miedzy czotowymi podmiotami
prywatnymi i instytucjami publicznymi wysokiego
szczebla na poziomie ministerialnym wzmacnia
wzajemne zrozumienie swoistych wyzwan, z kté-
rymi mierza sie obie strony, i daje wieksze szanse
na wprowadzenie nowych rozwigzan nietatwych
probleméw wytaniajacych sie w zwigzku z tre-
$ciami w sieci. Przyjete przez rzad francuski podej-
$cie oparte na wspotpracy odbiega od mniej ela-
stycznych postaw w innych panstwach Europy,
ktore uszczegétowia inne rozdziaty raportu.

Podsumowanie

Jako kraj mocno przywigzany do wolnosci wypo-
wiedzi Francja od 1881 r. buduje ramy prawne
zapobiegajagce  rozpowszechnianiu  fatszywych
informacji. Przecieki, ktére nastapity podczas prezy-
denckiej kampanii wyborczej w 2017 r., stanowity
jednak przewrét w mysleniu i uswiadomity fran-
cuskim politykom, jakie wyzwania dezinformacja
internetowa stawia systemowi demokratycznemu.
Nowa ustawa, uchwalona w grudniu 2018 r., jest
wymierzona doktadniej przeciw zjawisku dezinfor-
macji internetowej i ma na celu przeciwdziatanie
fatszywym informacjom w okresach poprzedzaja-
cych wybory. Obok wysitkéw wtadz panstwowych
odbywaja sie liczne inicjatywy pozarzadowe, ogni-
skujace sie gtéwnie na sprawdzaniu faktéw i popra-
wie umiejetnosci korzystania z mediéw i informacji
przez spoteczenstwo. Francja stata sie tez ostatnio
sceng nowych préb wspétpracy miedzy podmio-
tami publicznymi i prywatnymi, ktére majg pozwo-
li¢ na lepsze zrozumienie wyzwan i nastepstw walki
z dezinformacja.

Zwazywszy, ze fatszywe informacje to zjawisko
ogolnoswiatowe, ktérego skuteczne zwalczanie
wymaga wspotpracy, warto wreszcie wspomniec
o kilku francuskich interesariuszach uczestnicza-
cych w dziataniach na skale ponadpanstwowa.
Dziatalno$¢ taka najczesciej odbywa sie na pozio-
mie unijnym; wymieni¢ mozna stowarzysze-
nie branzowe znad Sekwany - Association des

Agences-Conseils en Communication - sygnatariu-
sza Unijnego kodeksu postepowania w zakresie
zwalczania dezinformacji zainicjowanego przez
Komisje Europejskg w 2018 r. Ponadto Komisjg
Specjalng ds. Obcych Ingerencji we Wszystkie
Procesy Demokratyczne w Unii Europejskiej, w tym
Dezinformacji (INGE), powstata3 w Parlamencie
Europejskim w czerwcu 2020 r., kieruje francu-
ski eurodeputowany Raphaél Glucksmann. Troje
postéw z Francji zasiada w tej komisji, dwdch
kolejnych petni role zastepstwa. Dziatania zwal-
czajace dezinformacje na poziomie krajowym sa
kluczowe, aczkolwiek to wtasnie zaangazowanie
i wspétpraca na poziomie paneuropejskim sg dzis$
zapewne najistotniejsze, totez europejskie oraz
krajowe wtadze publiczne powinny poswiecac im
szczegolng uwage i wiele staran.
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Michat Krawczyk

Zjednoczone Kroélestwo

Wstep

Na poczatku marca 2018 r. Wielka Brytania stata
sie ofiarg bezprecedensowych dziatann ze strony
rosyjskich stuzb specjalnych, ktére dokonaty zama-
chu z wykorzystaniem broni chemicznej na jej
terytorium®. Celem ataku byt Siergiej Skripal, byty
rosyjski oficer wojskowy oraz podwojny agent bry-
tyjskich stuzb wywiadowczych?. Niespotykana po
rozpadzie Zwigzku Sowieckiego sytuacja dopro-
wadzita do powaznego kryzysu dyplomatycznego
oraz miata swoja kontynuacje w cyberprzestrzeni,
gdzie Moskwa rozpoczeta operacje informacyjna.
Rosyjskie media publiczne stworzyty w ciggu kilku
tygodni 138 sprzecznych® ze soba wersji wydarzen,
ktére nastepnie byty rozpowszechniane w brytyj-
skiej przestrzeni informacyjnej za pomoca mediéw
spotecznosciowych. Celem byto odwrdcenie uwagi,
wprowadzenie chaosu i podwazenie zaufania do ofi-
cjalnych komunikatéw*. Owczesna Premier Wielkiej
Brytanii Theresa May opisata te zdarzenia jako ,fale
dezinformacji”, z ktorg Wielka Brytania zderzyta sie
w ciagu kilku dni po zamachu na Skripala®. Nie byt
to pierwszy raz, gdy Wielka Brytania musiata mie-
rzy¢ sie z dezinformacja oraz manipulacja online. Juz
wybory prezydenckie w Stanach Zjednoczonych
w 2016 r. posrednio skupity uwage Londynu na tym
problemie, szczegdlnie poprzez dziatalnos¢ brytyj-
skiej firmy Cambridge Analytica, ktéra stata sie gto-
$na ze wzgledu na skandal zwigzany z pozyskaniem
przez nig danych 87 milionéw uzytkownikéw plat-
formy Facebook i wykorzystaniem ich do stworze-
nia zaawansowanych modeli osobowosci uzytych
nastepnie do prowadzenia ukierunkowanej (ang.
targeting) kampanii prezydenckiej dla m.in. Donalda
Trumpa oraz Teda Cruza®. Dziatalno$¢ Cambridge
Analytica za oceanem zwrdcita uwage takze na roz-
legta aktywnos¢ firmy w Wielkiej Brytanii, szczegol-
nie w kontekscie kampanii referendalnej dotycza-
cej Brexitu’. Wszystkie te zdarzenia doprowadzity
do zwiekszenia $wiadomosci i zainteresowania
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problemem dezinformacji i manipulacji online
wsréd opinii publicznej, mediéw oraz klasy poli-
tycznej. Uruchomito to w konsekwencji dziatania
majace na celu rozpoznanie problemu, jego defi-
nicje oraz walke z nim, w ktére zaangazowali sie
politycy, media oraz organizacje pozarzadowe.

Dezinformacja w Wielkiej Brytanii

W styczniu 2017 r. parlament Zjednoczonego
Krélestwa sformutowat potrzebe zorganizowania
dochodzenia parlamentarnego (ang. parliamen-
tary inquiry) dotyczacego zagadnienia dezinfor-
macji i fake news, ktéra powtorzyt po przedtermi-
nowych wyborach z czerwca 2017 r. W rezultacie
w lzbie Gmin rozpoczeta dziatalno$¢ Komisja ds.
Cyfryzacji, Kultury, Mediéw i Sportu (ang. Digital,
Culture, Media and Sport Committee). Gtéwnym rezul-
tatem przeprowadzonych badan, analiz oraz szeregu
konsultacji i przestuchan byt raport Disinformation
and ‘fake news’, wydany w dwoch wersjach: raport
okresowy z 29 lipca 2018 r. oraz raport koricowy z 18
lutego 2019 r. Pierwszy z nich porzadkowat dotych-
czas znang wiedze ogolng na temat zjawiska, prébo-
wat rozwigzac¢ kwestie definicyjne, charakteryzowat
narzedzia stuzace do rozprzestrzeniania nieprawdzi-
wych informacji i prezentowat przyktady nieprawi-
dtowosci w przestrzeni informacyjnej oraz dotych-
czas udokumentowanych operacji informacyjnych.
Raport korncowy skupiat sie na zagadnieniu roli oraz
odpowiedzialnosci platform internetowych, kwestii
gromadzenia i wykorzystywania danych przez pry-
watne organizacje, roli ptatnych reklam politycznych
oraz na zagranicznych operacjach wptywu.

Zaprezentowano takze rozbudowany zestaw reko-
mendacji dotyczacych przysztych dziatan legisla-
cyjnych i organizacyjnych. Do najwazniejszych
postulatow mozna zaliczy¢:

1. Regulacje mediéw spotecznosciowych i stwo-
rzenie nowych definicji prawnych oraz roz-
wigzan legislacyjnych dla firm technolo-
gicznych, aby umozliwi¢ egzekwowanie od
platform spotecznosciowych odpowiedzial-
nosci za materiaty publikowane na ich tamach.

Stworzenie regulacji i obowigzkowego kodeksu
etyki, ktérych przestrzeganie miatoby by¢ nad-
przez niezaleznego regulatora
z ustawowymi prawami do monitorowania dzia-
talnosci poszczegolnych firm technologicznych.

Zorowane

Ochrona danych uzytkownikéw i nadzér nad
ich przetwarzaniem za pomoca algorytmow
oraz Al przez firmy technologiczne.

Kompetencje cyfrowe (ang. digital literacy)
powinny stac sie czwartym filarem podstawo-
wej edukacji, na réwni z czytaniem, pisaniem
i liczeniem.

Raport stanowi wazny wktad w proces prze-
ciwdziatania dezinformacji w Wielkiej Brytanii.
Zawiera on kompleksowa analize zagadnienia
dotykajaca wielu ptaszczyzn oraz prezentuje roz-
budowany zestaw rekomendac;ji dla dziatan rzadu,
ktére zostaty wziete pod uwage przy tworze-
niu rzadowej strategii walki z zagrozeniami online
(ang. Online Harms White Paper).

Kolejnym elementem brytyjskich dziatan w obsza-
rze walki z dezinformacja byta opublikowana
w kwietniu 2019 r. przez rzad biata ksiega Online
Harms White Paper, w ktérej przedstawiono rza-
dowe propozycje walki z zagrozeniami w sieci.
Zagrozenia zostaty zdefiniowane jako ,tresci lub
dziatania online szkodzace uzytkownikom, w szcze-
gblnosci dzieciom lub zagrazajgce »brytyjskiemu
sposobowi zycia« poprzez obnizenie poziomu bez-
pieczenstwa narodowego lub przez podwazanie
naszych [tj. brytyjskich - przyp. aut.] praw i obo-
wiazkow..."”8, Wyrazone w biatej ksiedze stanowi-
sko identyfikuje dezinformacje oraz manipulacje
jako jeden z typow szkodliwej dziatalnosci online,
ktére powinny zyska¢ wiekszg uwage ze strony
panstwa oraz do walki z ktérymi potrzebne jest
podjecie zdecydowanych dziatan legislacyjnych.
W kontekscie dezinformacji podniesione zostato
zarowno ryzyko wykorzystywania jej przez wro-
gie panstwa (ang. hostile states) do podwazania
wartosci i zasad demokratycznych oraz jako bez-
posrednie zagrozenie dla spoteczenstwa i zycia
obywateli. W przypadku zagrozen zewnetrznych
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Z nazwy wymieniona zostata Federacja Rosyjska,
okreslona jako panstwo bedace gtéwnym Zrédtem
dezinformacji, natomiast w obu przypadkach pod-
kreslono role platform spotecznosciowych, ktére
ze wzgledu na swojg charakterystyke, model biz-
nesowy oraz uzywanie algorytméw moga sprzyjac
szerzeniu sie nieprawdziwych informaciji.

Online Harms White Paper przedstawia zjawi-
sko dezinformacji oraz manipulacji w cyberprze-
strzeni jako wazne z punktu widzenia bezpieczen-
stwa narodowego i spotecznego. Wskazuje takze
na potrzebe przedstawienia odpowiedniej legisla-
cji i dziatan ze strony rzadu, ktére beda odpowia-
daty wyzwaniom epoki cyfrowej. Dokument ten
z dezinformacjg w cyberprzestrzeni. Zapowiadane
w nim dziatania w obszarze dezinformacji zostang
przedstawione w dalszej czesci rozdziatu.

Istniejace regulacje dotyczace
dezinformacji

W Zjednoczonym Kroélestwie nie funkcjonuje obec-
nie jeden organ nadzorujacy platformy spoteczno-
$ciowe oraz zamieszczane na nich tresci. Podobnie
nie istnieje prawo odnoszace sie do dezinforma-
cji czy manipulacji online i zakazujace ich w spo-
sOb bezposredni. Kwestia nielegalnej manipulacji
oraz rozréznienia pomiedzy rzetelnym przekazem
informacji a tresciami dezinformujacymi nie jest
natomiast nowoscig z perspektywy dziatan podej-
mowanych przez rzad Zjednoczonego Krélestwa.
Poczatek aktywnosci w tym obszarze to ustawa
Broadcasting Act 1990, zakazujgca stosowania urza-
dzen i technik w celu przekazywania wiadomosci
i wptywania na jednostki bez ich wiedzy. Ustawa
dawata prawo nadzoru Independent Television
Commission, nastepnie zastgpionemu przez Office
of Communications (Ofcom).

Organy regulujace
Ofcom na mocy ustawy Communication Act 2003

zostat wyposazony w kompetencje do kontrolo-
wania i egzekwowania standardéw tresci w radiu

i telewizji. Pomimo braku kompetencji regulacyj-
nych w obszarze mediéw spotecznosciowych czy
tresci online, ustawa ta umozliwia Ofcom szereg
aktywnosci kontrolnych zwigzanych ze standar-
dami nadawcow, pluralizmem medidw oraz umie-
jetnoscig korzystania z nich’. Takie funkcje tacza
sie natomiast posrednio z problemem dezinforma-
cji i manipulacji w cyberprzestrzeni, ktoére staty sie
przedmiotem prowadzonych przez Ofcom badan
i analiz. Dziatania majace na celu zminimalizowa-
nie fali nieprawdziwych wiadomosci, ktére s3 reali-
zowane poprzez kontrole nadawcoéw, a takze akcje
informacyjne i fact-checkingowe podjeto réwniez
w kontekscie pandemii COVID-19. Do aktywno-
$ci zwigzanych z zagrozeniami online nalezy publi-
kacja dokumentu przedstawiajacego doswiadcze-
nia Ofcom w regulacji radia i telewizji, ktére moga
stanowi¢ podstawe przysztych wytycznych doty-
czacych szkodliwych tresci online; uruchomienie
programu Making Sense of Media dziatajacego na
rzecz podnoszenia umiejetnosci korzystania z tre-
$ci online oraz szereg raportéw, np. Online Nation
badajacy, w jaki sposéb tresci i ustugi online sa
oferowane uzytkownikom oraz przedstawiajacy
zachowanie uzytkownikéow Internetu?®.
zwraca uwage, ze fakt istnienia regulacji nadaw-
céw telewizyjnych i radiowych oraz réwnoczesny
jej brak w przypadku tresci online ,doprowadzit do
»loterii standardéw«, ktéra pozwala platformom
medidw spotecznosciowych wykorzysta¢ luzne
ramy prawne, podczas gdy tradycyjni nadawcy
muszg przestrzegac surowych przepiséw dotycza-
cych ochrony odbiorcéw”'t. Réwnoczesnie Ofcom
wzywa do wprowadzenia wiekszej ilosci regulacji
dotyczacych medidéw spotecznosciowych, w szcze-
gblnosci Facebooka, YouTube'a i Twittera, ktére
miatyby przede wszystkim wymaga¢ od platform
szybkiego i skutecznego usuwania nieodpowied-
nich tresci pod grozba natozenia kary*2.

Ofcom

Kolejnym organem regulujagcym, ktéry ma pewne
kompetencje w obszarze dezinformacji i manipu-
lacji, jest Advertising Standards Authority (ASA),
bedaca organizacja przemystu reklamowego
o kompetencjach samoregulujacych (ang. self-
-regulatory organisation). Rolg ASA jest regulacja
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tresci reklam, promocji i marketingu bezposred-
niego, do czego stuzy m.in. mozliwos¢ prowa-
dzenia dochodzen dotyczacych ich zgodnosci
z kodeksem praktyk reklamowych (ang. The UK
Code of Non-broadcast Advertising and Direct
& Promotional Marketing)'® 14,

Kwestia reklam politycznych oraz kampanii zwia-
zanych z waznymi tematami spotecznymi czy
politycznymi na platformach spotecznoscio-
wych jest istotnym aspektem ogolnego problemu
dezinformacji, o czym wspomina m.in. raport
Disinformation and ‘fake news*>. ASA ma ograni-
czony zakres dziatan w tym obszarze, poniewaz
regulacje dotyczace reklam politycznych zostaty
wytaczone z jej nadzoru pod koniec lat 90. XX w.
Pomimo tego do jej aktywnosci zalicza sie docho-
dzenia, kontrole i orzeczenia zwigzane z rekla-
mami i kampaniami prowadzonymi wokdt spraw
spotecznie wrazliwych, jak np. ochrona srodowi-
ska, ktére takze sa czesto przedmiotem dezinfor-
macji oraz zorganizowanych operacji informacyj-
nych. Ponadto ASA nalezy do grupy konsultacyjnej
uruchomionej przez brytyjska Komisje Wyborcza
(ang. The Electoral Commission), ktéra ma na celu
m.in. koordynacje podejmowanych przez jej czton-
kow dziatan zmierzajacych do walki z dezinforma-
cja w obszarze reklamy i marketingu?é.

Przywotana powyzej brytyjska Komisja Wyborcza
jest kolejnym organem regulacyjnym, ktoéry dziata
w obszarze dezinformacji i manipulacji online
w kontekscie reklam politycznych. Jej gtéwna rola
jako regulatora skupia sie na monitorowaniu oraz
egzekwowaniu zasad dotyczacych finansowania
kampanii politycznych i wydatkowania $rodkéw
przez komitety wyborcze. To dotyczy takze pienie-
dzy wydawanych na kampanie cyfrowe. Komisja
posiada uprawnienia do prowadzenia dochodzen,
kontroli oraz sankcjonowania nieprzepisowych
praktyk. Wszystkie dotycza jednak sytuacji, w kté-
rej prowadzone jest juz $ledztwo, a wiec nie moga
by¢ uzyte w przypadku kontroli biezgcych kampa-
nii i reklam politycznych, prowadzonych w $wie-
cie cyfrowym, a w szczegdlnosci na platformach
spotecznos$ciowych, ktérych obecny status prawny

umozliwia brak wspétpracy z Komisja Wyborcza.
Komisja w jednym ze swoich oficjalnych dokumen-
tow apeluje o zwiekszenie uprawnien w kwestii
udostepnienia dokumentéw od oséb i organizacji
trzecich, co miatoby umozliwi¢ pozyskanie danych
od dostawcow ustug cyfrowych'’. Ponadto mozna
zwréci¢ uwage, ze do tej pory kwestia kontroli
i przejrzystosci finansowania reklam i kampanii poli-
tycznych na platformach spotecznosciowych zale-
zata wytacznie od woli samych platform. W jednej
ze swoich rekomendacji dla rzagdu Komisja wnosi,
aby oddolne dziatania platform zostaty poddane
obserwacji i ocenie, a w razie stwierdzenia niesa-
tysfakcjonujacych dziatan i wynikéw, aby kwestia ta
stata sie przedmiotem legislacji i regulacji ze strony
rzadu Wielkiej Brytaniit®.

Podczas gdy reklamy polityczne nadawane przez
telewizje czy radio sg przedmiotem Scistej kontroli
przez Ofcom, a dziatania poszczegdlnych komi-
tetéw wyborczych przez Komisje Wyborcza, to
te same aktywnosci na platformach spoteczno-
Sciowych pozostajg w swego rodzaju szarej stre-
fie. Rodzi to szczegdlne zagrozenie ze wzgledu
na mozliwo$¢ bezposredniego i indywidualnego
kierowania (ang. targeting) oraz personalizowa-
nia reklam i tresci dla konkretnych grup spotecz-
nych czy indywidualnych uzytkownikéw, ktérego
mechanizm pozostaje bez jakiejkolwiek kontroli
z zewnatrz. Efektem sg nowego rodzaju zagrozenia
dla proceséw wyborczych.

Kolejnym organem regulujgcym w szeroko rozu-
mianym obszarze dezinformacji i manipulacji online
jest Biuro Rzecznika Informacji (ang. The Information
Commissioner’s Office, ICO), bedace pozaresorto-
wym organem publicznym odpowiadajacym przed
parlamentem Zjednoczonego Krélestwa. ICO zaj-
muje sie kwestiami zwigzanymi z wolnoscia prze-
ptywu informacji oraz prywatnoscia danych®’
i nadzoruje przestrzeganie m.in. Data Protection
Act 2018, General Data Protection Regulation
(GDPR) oraz Privacy and Electronic Communications
Regulations 2003. Zgodnie z prawem ICO moze
podja¢ dziatania w celu zmiany zachowania orga-
nizacji lub jednostek, ktére zbierajg, przetwarzaja
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i przechowuja dane osobowe. Jego kompetencje
obejmuja prowadzenie dochodzen i audytéw, egze-
kwowanie przepiséw karnych oraz nakfadanie kar.
Ze wzgledu na swoje zadania ICO bada m.in. wyko-
rzystywanie danych oraz personalizowanie tresci
przez platformy mediéw spotecznosciowych. ICO
skorzystato z uprawnienn do prowadzenia Sledztw
i karania podmiotéw tamigcych prawo w tym zakre-
sie m.in. w 2018 r., kiedy zastosowato najwyzsza
mozliwg kare pieniezng - 500 tysiecy funtéw dla
Facebooka za dwukrotne wykroczenie przeciwko
Data Protection Act 1998. Dochodzenie ICO wyka-
zato, ze Facebook naruszyt prawo przez zanie-
chanie ochrony danych osobowych, ktére zostaty
nastepnie wykorzystane m.in. przez Cambridge
Analytica do nielegalnego tworzenia profiléw psy-
chologicznych uzytkownikéw podczas wyboréw
prezydenckich w Stanach Zjednoczonych w 2016 r.
ICO zajmuje sie wiec ochrong danych osobowych
i kontrolowaniem ich wykorzystania w obszarze
dezinformacji i manipulacji online. Jak sama organi-
zacja podkreslita w wydanym przez siebie raporcie
Investigation into the use of data analytics in political
campaigns, niekontrolowane wykorzystanie danych
milionéw uzytkownikow korzystajacych z mediéw
spotecznosciowych jest ogromnym zagrozeniem
dla prawidtowego przeptywu informacji i odpo-
wiedniego funkcjonowania proceséw wyborczych.
Manipulowanie i dezinformowanie stato sie o wiele
fatwiejsze i wydajniejsze wtasnie dzieki nielegal-
nemu wykorzystaniu danych osobowych pocho-
dzacych najczesciej z platform spoteczno$ciowych
i braku bezposredniej jurysdykcji jednego regula-
tora nad sposobem dziatania tych platform?,

Ostatnim organem, ktéry mozna zaliczy¢ do regu-
latoréw w obszarze dezinformacji i manipulacji
online jest Urzad Ochrony Konkurencji i Rynku
(ang. Competition and Markets Authority, CMA).
CMA jest jednostkg odpowiedzialng za wzmac-
nianie konkurencji biznesowej oraz zapobiega-
nie i ograniczanie dziatan antykonkurencyjnych.
W ramach swoich kompetencji CMA wielokrot-
nie podnosit zarzuty wobec najwiekszych plat-
form spotecznos$ciowych, ktére jego zdaniem ze
wzgledu na swéj charakter oparty na finansowaniu

z reklam oraz model biznesowy dazacy do mono-
polizacji rynku maja negatywny wptyw na prze-
strzen informacyjng oraz dostep do niezaleznych
mediéw. Jak mozna przeczytaé¢ w raporcie Online
platforms and digital advertising, wydanym przez
CMA: (...) Wreszcie, obawy zwigzane z platfor-
mami internetowymi finansowanymi z cyfrowych
reklam moga prowadzi¢ do szerszych szkdd spo-
tecznych, politycznych i kulturowych poprzez upa-
dek niezaleznych i wiarygodnych mediéw informa-
cyjnych, wynikajace z tego rozprzestrzenianie sie
fake news oraz upadek lokalnej prasy (...)"?t. CMA
w swoich dziataniach w obszarze dezinforma-
cji skupia sie wiec na zapobieganiu monopolizacji
rynku i przestrzeni informacyjnej przez kilka naj-
wiekszych platform, lobbowaniu na rzecz scistych
regulacji dla duzych firm technologicznych oraz
kontrolowaniu przestrzegania praw konsumentéw
przez te firmy.

Dziatania rzadowe

Poza opisana wyzej biatg ksiega Online Harms rzad
Zjednoczonego Krélestwa podjat wiele innych ini-
cjatyw i aktywnosci w obszarze zwalczania dezin-
formacji. Znajduja sie wsréd nich zmiany dok-
trynalne, nowo powstate jednostki badawcze
i naukowe, projekty edukacyjne oraz wiele innych.
Do najwazniejszych zaliczaja sie nastepujace:

e Fusion Doctrine - wprowadzona w 2018 r.
w ramach rzadowego Przegladu Zdolnosci
Bezpieczenstwa Narodowego (ang. National
Security Capability Review). Wedtug niej stuzby
wywiadowcze beds odpowiedzialne za iden-
tyfikacje platform, ktére odpowiedzialne s3 za
rozprzestrzenianie dezinformacji. Doktryna ta
wskazuje, iz komunikacje strategiczng nalezy
traktowac z powaga réwna dziataniom finanso-
wym czy militarnym. Szczegoty Fusion Doctrine
nie zostaty nigdy upublicznione?2.

e National Security Communications Team (NCST)
- po wzmozonej aktywnosci aktoréw roz-
przestrzeniajacych dezinformacje w 2018 r,,
rzad Wielkiej Brytanii zapowiedziat znaczaca
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rozbudowe NSCT. Ich gtéwnym zadaniem jest
przeciwdziatanie zagrozeniom dla bezpieczen-
stwa narodowego i walka z ich ,elementami
komunikacyjnymi”, w tym m.in. dezinformacja.
Wsréd dziatarn NCST mozna wymieni¢ akcje
informacyjng Don’t Feed the Beast majaca na
celu edukacje spoteczenstwa w zakresie roz-
poznawania dezinformacji.

Rapid Response Unit - jednostka wchodzaca
w sktad Government Communication Service
(GCS), ktéra zostata stworzona w ramach rza-
dowej polityki ,przywracania debaty publicz-
nej opartej na faktach”?%. Rolg Rapid Response
Unit jest ,monitorowanie wiadomosci i infor-
macji publikowanych lub udostepnianych on-
line w celu szybkiej, doktadnej i rzetelnej
identyfikacji pojawiajacych sie probleméw”.
Dziatania te majag pomoéc Rzadowi ,(...) zro-
zumie¢ obecne $rodowisko medialne i ocenic
skutecznos$¢ komunikacji publicznej"?4.

The RESIST Model - zestaw narzedzi (ang.
toolkit) stworzony z myslg o rzadowych pra-
cownikach i menedzerach wyzszego szczebla
oraz specjalistach ds. komunikacji w sekto-
rze publicznym. Celem jest wyposazenie jego
odbiorcéw w kompleksowa wiedze na temat
zagrozenia dezinformacja. Zawiera takze
opis szesciu krokéw zalecanych w celu jego
zmniejszenia?®,

Centre for Data Ethics and Innovation - jednostka
powstata w ramach Department for Digital,
Culture, Media & Sport. Jej cel stanowi rozwdj
wiedzy na temat technologii opartych na da-
nych oraz przetomowych rozwigzan opartych
m.in. na Al i algorytmach. Bada takze wykorzy-
stanie danych i algorytméw do wptywania na
przestrzen informacyjna i jej ,patologizacje”?.

Open Information Partnership - program 13-
czacy organizacje oraz ekspertéw zajmuja-
cych sie ujawnianiem i zwalczaniem dezinfor-
macji. Zapoczatkowana w 2019 r. sie¢ faczy
dziennikarzy $ledczych, organizacje pozarza-
dowe, think tanki, akademikéw, aktywistow
i fact-checkeréw z ponad 20 krajow. Gtéwnym

celem jest wymiana wiedzy i umiejetnosci oraz
dofinansowanie projektéw organizacji czton-
kowskich. Stworzony i prowadzony przez Biuro
Spraw Zagranicznych (ang. Foreign Office)?.

Proponowana legislacja oraz plan
dziatania Wielkiej Brytanii

Przywotane wczeséniej dwa najwazniejsze brytyjskie
dokumenty traktujagce o problemie dezinformacji
oraz o roli panstwa w zwalczaniu tego zagrozenia
- czyli raport Disinformation and ‘Fake News’ defi-
niujacy i charakteryzujacy zjawisko oraz proponu-
jacy szeroka game rekomendacji dla rzadu, a takze
Online Harms White Paper przedstawiajacy plany
rzadu w obszarze zwalczania cyfrowych zagrozen -
sg kluczowe dla zrozumienia kierunku rozwoju stra-
tegii do walki z dezinformacja w Wielkiej Brytanii.

Rzadowe plany przedstawione w biatej ksiedze
Online Harms zaktadajg wprowadzenie restrykcyj-
nych przepiséw dotyczacych firm technologicz-
nych, ktére bedg musiaty wzigé odpowiedzialnos¢
za dziatania swoich uzytkownikow, ich bezpieczen-
stwo oraz za tresci publikowane w ich serwisach.
W przypadku nieprzestrzegania przepisow lub
uchybienia im twércy dokumentu wnosza o kara-
nie platform spotecznosciowych wysokimi grzyw-
nami lub o blokowanie do nich dostepu. W razie
naruszen i nierespektowania prawa do odpowie-
dzialnos$ci mogliby zosta¢ pociagnieci nawet osobi-
$cie cztonkowie kierownictwa wyzszego szczebla.

Proponowane ramy prawne zaktadajg ponadto:

e Powstanie niezaleznego regulatora kontroluja-
cego tresci online i dziatania platform spotecz-
nosciowych. Posiada¢ ma on rozlegte kompe-
tencje w kwestii kontroli, egzekwowania oraz
karania?. Po konsultacjach zwigzanych z wy-
daniem biatej ksiegi na regulatora zapropono-
wany zostat Ofcom, co argumentowane jest
rozlegtym doswiadczeniem organizacji w regu-
lacji telewizji i prasy?’.
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e Powstanie nowego dokumentu nalezytej sta-
rannosci (ang. duty of care), ktéry bedzie na-
ktadat obowiazki i wymagania na firmy tech-
nologiczne oraz okreslat ich odpowiedzialno$¢
za tresci publikowane na ich platformach.
Przestrzeganie przepiséw nalezytej staranno-
$ci bedzie kontrolowane i egzekwowane przez
niezaleznego regulatora.

e Stworzenie Code of Practice, w ktérym regulator
bedzie wskazywat konkretne czynnosci, jakie
dostawcy ustug cyfrowych beda musieli podjac
w celu realizacji duty of care oraz w kontekscie
zwalczania i minimalizacji danych zagrozen.

o Kluczowa role odgrywa¢ ma przejrzystosé,
zaufanie i odpowiedzialnos$¢. Regulator bedzie
miat prawo do zadania od firm corocznych ra-
portéw, ktére beda musiaty zawiera¢ dziatania
podejmowane przez dang firme wobec szko-
dliwych tresci online oraz co wazne, regulator
bedzie miat prawo do zazadania wgladu w dzia-
tanie algorytméw. Wszystkie raporty zostana
opublikowane i udostepnione opinii publiczne;j,
aby utatwi¢ obywatelom podjecie $wiadomej
decyzji o korzystaniu z ustug danej platformy.

o W przypadku zagrozen zwigzanych z bezpie-
czenstwem narodowym firmy technologiczne
beda musiaty poddac sie jeszcze doktadniej-
szej kontroli i wykazaé konkretne kroki pod-
jete w celu przeciwdziatania rozprzestrzenia-
niu sie danych tresci.

e Regulator powinien lobbowac wsrdd platform
internetowych na rzecz wiekszego dostepu
niezaleznych badaczy i naukowcéw do we-
wnetrznych danych, a same firmy powinny
skupic sie na tworzeniu nowych bezpiecznych
technologii. Rzad zapowiedziat réwniez nowa
strategie dotyczaca umiejetnosci korzystania
z medidw online®,

Nowe regulacje prawne dotyczace firm technolo-
gicznych i platform spotecznosciowych zapowia-
dajg ogromne zmiany w kontekscie walki z dezin-
formacja. Nowa rzeczywisto$¢ regulacyjna bedzie
wymagacé od nich dostosowania sie do wysokich

standardéw narzucanych przez rzad. Pomimo
ze inne panstwa oraz UE takze planuja regulacje
dotyczace sfery cyfrowej, to nikt jeszcze nie pro-
bowat obja¢ regulacjami tak rozlegtych obszaréw
Swiata online. Dlatego w tym kontekscie Wielka
Brytania wytania sie jako lider miedzynarodowych
wysitkbw na rzecz bezpiecznej przestrzeni infor-
macyjnej. Nastepstwem publikacji biatej ksiegi
jest trwajacy wiasnie proces konsultacji publicz-
nych, w tym etap oficjalnej odpowiedzi rzadu na
kwestie podniesione przez interesariuszy. Do tej
pory rzad przedstawit swoje czastkowe stanowi-
sko, a przedstawienie raportu koncowego z kon-
sultacji, po ktérej ustawa moze zosta¢ przedsta-
wiona w parlamencie, jest prognozowana na okres
do korica 2021 r. Pierwotne zapowiedzi wskazy-
waty na szybsze tempo prac, jednak w chwili pisa-
nia tego raportu nie zostaty podane zadne szcze-
gbéty co do dalszych terminéw i planéw wobec
koncepcji przedstawionej w Online Harms White
Paper. Wedtug nieoficjalnych informacji pojawiaja-
cych sie z otoczenia parlamentu i rzadu, przyjecie
ustawy moze przedtuzyc¢ sie do 2023 lub 2024 r.%1,

Zagrozenia i ryzyka Online Harms
White Paper

Podnoszone watpliwosci dotyczg m.in. pro-
blemu z brakiem doktadnej definicji dezinformacji
w przedstawionym dokumencie oraz z zagadnie-
niem oceny celowosci w procesie jej rozprzestrze-
niania. Niektére z firm argumentuja, Zze nie beda
w stanie okresli¢ celu badanej czynnosci bazujac
na niejasnych definicjach i przestankach®. Jako
kolejne zagrozenie wprowadzenia norm prawnych
przedstawionych w Online Harms White Paper pod-
nosi sie ryzyko naruszenia wolnosci wypowiedzi
oraz wprowadzenie czesciowej cenzury Internetu.
Jak ocenia organizacja Index on Censorship, pla-
nowane dziatania obejmuja zbyt duzo réznorod-
nych obszaréw, a ,szeroki zakres réznych zagro-
zen, ktérym rzad planuje przeciwdziata¢ w ramach
przedstawionych planéw, wymaga szeregu roz-
nych, dopasowanych rozwiazan"*. Ponadto Index
of Censorship zarzuca brak jasnych definicji oraz
potencjat dla arbitralnych i niekonsultowanych
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spotecznie decyzji dotyczacych tresci publikowa-
nych online. Wedtug przedstawicieli firm technolo-
gicznych planowane dziatania moga w negatywny
sposéb wptynaé¢ na brytyjski przemyst cyfrowy
oraz jego innowacyjno$¢. W szczegdlnosci ucier-
pie¢ maja start-upy oraz mikro- i mate przedsie-
biorstwa®*. Wreszcie podnoszony jest problem
Z oceng prawdziwego stopnia zagrozenia, ktore nie-
sie ze sobg dezinformacja. Podczas gdy pewne jej
formy, jak fatszywe wiadomosci na temat lekéw czy
szczepionek, moga mie¢ konsekwencje dla zdro-
wia i zycia ludzi, to jej inne odmiany, jak np. nie-
grozne formy teorii spiskowych rozprzestrzeniane
na YouTubie, moga nie by¢ warte ,regulowania
Internetu” i ryzyk, jakie to ze sobg niesie dla wol-
nego i demokratycznego spoteczenstwa®>.

O«—O

m [N

ooo
Tf%_)ﬁ%l Wielka Brytania jest przyktadem roz-

budowanego systemu niezaleznych
medidéw, organizacji pozarzadowych i szerokiej gamy
organizacji fact-checkingowych zajmuijacych sie pro-
blemem dezinformacji oraz manipulacji online.

% Wyrézniajaca sie organizacja

‘ fact-checkingowg jest  zatozony
w 2009 r. Full Fact. To niezalezny organ posiada-
jacy od 2014 r. status organizacji charytatywnej
i funkcjonujacy dzieki wptatom darczyncow. Full
Fact prowadzi przede wszystkim rozlegte dzia-
tania fact-checkingowe oraz analityczne w obre-
bie najwiekszych platform spotecznosciowych,
a takze skupia sie na analizowaniu przestrzeni
informacyjnej w kontekscie wyboréw oraz innych
proceséw demokratycznych. W styczniu 2019 r.
Full Fact nawigzat wspotprace z Facebookiem, dla
ktérego swiadczy ustugi weryfikacji tresci na plat-
formie, ktére zostaty oznaczone jako fatszywe
przez brytyjskich uzytkownikéw?®¢. Organizacja
pracuje takze obecnie nad stworzeniem narze-
dzia do automatycznego fact-checkingu w ramach
inicjatywy Google Al Impact Challenge®”. Wsrdd
innych aktywnosci mozna wymieni¢ badania

Trzeci sektor

Organizacje fact-checkingowe

i publikacje z zakresu dezinformaciji, jej psycholo-
gicznych aspektéw oraz teorii spiskowych®,

Full Fact jest organizacja nalezaca do International
Fact-Checking Network (IFCN)¥, zrzeszajacej inicja-
tywy fact-checkingowe z catego $wiata. Poza nig do
IFCN naleza takze trzy inne brytyjskie organizacje:

e FactCheckNI - pierwsza niezalezna organiza-
cja tego typu w Irlandii Pétnocnej, dziatajaca
od 2016 roku.

o Ferret Fact Service - pierwsza organizacja
fact-checkingowa w Szkocji, zatozona w 2017
roku dzieki grantowi Google Digital News
Initiative*!.

e Logically - organizacja taczaca zaawansowane
techniki Al oraz najwiekszy na Swiecie zespét
weryfikatorow do walki z dezinformacja*2.

Media

Dziatania organizacji medialnych

s3 kolejnym elementem budowania
krajowej odpornosci na zagrozenia w przestrzeni
informacyjnej. Skupiajg sie one gtéwnie na uta-
twianiu dostepu do zweryfikowanych informacji,
edukacji i szkolen z zakresu umiejetnosci korzy-
stania z medidw oraz rozpoznawania dezinformacji
i manipulacji. Swoje zespoty, serwisy badz narze-
dzia dedykowane do realizacji tych zadan posiada
wiekszos$¢ znaczacych telewizji, gazet i rozgtosni
radiowych. Naleza do nich serwis BBC Beyond
Fake News zapewniajacy doptyw rzetelnych infor-
macji zwiagzanych z pandemiag COVID-19, ofe-
rujacy szkolenia online i materiaty edukacyjne,
a takze prowadzacy podobne inicjatywy w innych
krajach, np. w Indiach, Nigerii oraz Mjanmie*,
Swojag inicjatywe rozwija takze The Guardian,
ktéry w partnerstwie m.in. z Google realizuje pro-
jekt NewsWise. Jest to program majacy na celu
edukacje dzieci w zakresie umiejetnosci korzysta-
nia z mediow i informacji. Efektem ma by¢ wypo-
sazenie ich w wiedze i umiejetnosci do sprawne;j
nawigacji we wspoétczesnej skomplikowanej prze-
strzeni informacyjnej**. Warto odnotowaé takze
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inicjatywe Associated Press - AP Fact Check, glo-
balna sie¢ fact-checkingowg weryfikujaca informa-
cje z wielu regionéw Swiata dzieki zaangazowaniu
lokalnych dziennikarzy*.

Szkolnictwo wyzsze

Najciekawszg  brytyjska inicja-

tywa z sektora nauki jest projekt
prowadzony przez Oxford Internet Institute -
The Computational Propaganda Research Project
(COMPROP). W jego ramach naukowcy zajmuja
sie zagadnieniem interakcji pomiedzy algoryt-
mami, automatyzacja i polityka. Badania obejmuja
rézne obszary nauki, takie jak socjologia, komuni-
kacja, informatyka oraz nauki polityczne. Wsréd
licznych efektéw pracy COMPROMP znajduja sie
publikacje dotyczace dezinformacji na réznych
platformach spotecznosciowych, sposobu
przestrzeniania sie nieprawdziwych informacji czy
zagadnienia monetyzacji dezinformacji*¢. Ponadto
w ramach realizowanego przez COMPROP
projektu stworzono narzedzie The CompProp
Navigator, bedace internetowym przewodnikiem
po zasobach utatwiajacych i umozliwiajacych lep-
sze zrozumienie problemu dezinformacji oraz
reagowanie na niego®’.

roz-

Inne

Istnieje takze szereg innowacyj-

nych inicjatyw, najczesciej tacza-
cych nowoczesne rozwigzania z obszaru ICT oraz
aktywnosci fact-checkingowe lub prace niezalez-
nych dziennikarzy. Najciekawsze z nich to: Sereley,
aplikacja mobilna do analizy obrazu i wideo w cza-
sie rzeczywistym, wykrywajaca manipulacje oraz
edycje obrazu i dzwieku*3; Eyewitness media veri-
fication, czyli narzedzie umozliwiajace weryfika-
cje i uwierzytelnianie podczas tworzenia sponta-
nicznych materiatéw przez naocznych swiadkéw
wydarzen®’; Kendraio Verify majace na celu umoz-
liwienie wspdlnej weryfikacji tresci przez dzienni-
karzy z catego $wiata, ktorzy beda mogli tworzyc
Jfancuch weryfikowalnych faktéw” i realizowaé
dziennikarstwo oparte na wspotpracy°.

! ) Dziatania platform
| Dﬁ ‘ spotecznosciowych

o )

Najwieksze platformy spoteczno-
Sciowe jak Facebook, Twitter oraz YouTube pod-
jety dziatania na rzecz przeciwdziatania dezinfor-
macji w Wielkiej Brytanii, szczegélnie w kontekscie
wyboréw parlamentarnych z 2019 r. oraz infodemii
(termin oznaczajacy szybkie i niekontrolowane
rozprzestrzeniania sie fatszywych i zmanipulowa-
nych informacji na temat pandemii COVID-19).
W ostatnim czasie, we wspotpracy z brytyjskim
rzadem, platformy te uzgodnity pakiet dziatan
na rzecz walki z dezinformacjg o szczepionkach.
Zadeklarowano, ze firmy nie beda czerpac¢ profi-
téw z nieprawdziwych wiadomosci na ten temat
oraz podejma bliska wspdtprace z organami zdro-
wia publicznego w celu promowania prawdziwych
i rzetelnych informacji°l. Wsrdéd innych aktyw-
nosci platform spotecznosciowych w obszarze
walki z dezinformacja mozna wyrézni¢ wspomi-
nana juz wczesniej wspétprace Facebooka z orga-
nizacja fact-checkingowq Full Fact; wprowadzenie
przez YouTube panelu ze sprawdzonymi informa-
cjami wyswietlanego nad listg filméw po wyszuka-
niu niektorych fraz®?; informowanie przez Twitter,
gdy chcemy polubié lub podaé dalej wiadomos¢
zawierajaca informacje oznaczong jako ,sporna”e.
S3 to w wiekszosci jednak dziatania skupione na
fact-checkingu, transparentnosci informacji oraz
wydajniejszych dziataniach moderacyjnych.

W odniesieniu do rzagdowych planéw przedsta-
wionych w Online Harms White Paper najwieksze
firmy technologiczne nie zajety samodzielnego
stanowiska. W wielu swoich wypowiedziach CEO
Facebooka Mark Zuckerberg podkreslat potrzebe
regulacji kwestii prawnych oraz zwiekszenia roli
panstwowych regulatoréw. Akcentowat jednak,
ze powinno sie to sta¢ przy wspotpracy z najwiek-
szymi firmami oraz w drodze wspélnie wypracowa-
nego konsensusu’*. Jedynym oficjalnym dokumen-
tem w tej sprawie jest komentarz opublikowany
przez Internet Association (lA), grupe lobbingowa
reprezentujacg takie podmioty jak Facebook,
Twitter, YouTube, Microsoft oraz Amazon®.
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Organizacja handlowa podkresla w nim wzmozone
dziatania gigantow technologicznych na rzecz pry-
watnosci i transparentnosci oraz pisze o woli wspét-
pracy z rzagdem w tym zakresie. Podkreéla jednak, ze
proponowane podejscie jest zbyt ogdlne i poszcze-
gblne rozwiazania powinny by¢ dopasowane do
charakteru problematyki. Zwraca takze uwage na
potencjalne szkody, jakie moga zosta¢ wyrzadzone
brytyjskiemu sektorowi nowych technologii oraz
w odniesieniu do wartosci wolnosci stowa i wypo-
wiedzi*®. Ponadto |A podnosi watpliwosci oraz
problemy przedstawione w tym rozdziale, w pod-
rozdziale Zagrozenia i ryzyka. Potwierdza tez chec
wspottworzenia nowych regulacji razem z rzadem,
piszac: ,IA wspiera zbalansowane, proporcjonalne
regulacje, ktoére realizujg wspdlny cel ochrony ludzi
przed zagrozeniami online i zapewnienia, iz Internet
bedzie nadal mégt dostarcza¢ zyskéw dla ekonomii
i spoteczenstwa"’.

Podsumowanie

Dziatania Wielkiej Brytanii na rzecz walki z dezin-
formacja oraz manipulacja online, rozpoczete
w 2017 r.,, sa przyktadem niezwykle komplekso-
wego podejécia i proby regulacji catego systemu
mediéw spotecznosciowych. Jest to ambitna
préba, ktéra ma na celu zwiekszenie kontroli pan-
stwa nad dziatalnoscig gigantéow cyfrowych oraz
umozliwienie pojedynczym konsumentom podej-
mowanie $wiadomych decyzji o korzystaniu z ich
ustug dzieki zwiekszeniu transparentnosci oraz
utatwieniu dostepu do wewnetrznych danych
i rozwigzan technologicznych stosowanych przez
te organizacje. Planami przedstawionymi w Online
Harms White Paper Londyn pozycjonuje siebie jako
lidera swiatowych zmagan z regulowaniem rynku
cyfrowego i dziatan mediéw spotecznosciowych
oraz walki z dezinformacja. Oczywiscie na obec-
nym etapie, to jest w fazie planowania, pojawia
sie wiele kwestii spornych, niejasnosci i zagrozen
podejmowanych przez przedstawicieli firm tech-
nologicznych, mediéw czy organizacji pozarza-
dowych. Wszyscy jednak podkreslaja potrzebe
wprowadzenia regulacji dezinformacji i przestrzeni
informacyjnej online, aby moéc wyjs¢ z obecnej

sytuacji, w ktoérej brakuje rozwiazan prawnych dla
tych probleméw. Uwaga wszystkich pochylaja-
cych sie nad rozwigzaniem podobnych probleméw

na $wiecie powinna zatem skupic sie na kolejnych
dziataniach rzadu Wielkiej Brytanii i efektach,
przedtuzajacego sie, wprowadzenia zatozen Online
Harms White Paper w zycie.
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Jakub Tuszynski

Panstwa Tréjmorza

Wstep

Inicjatywa Tréjmorza stanowi forum wspot-
pracy polityczno-gospodarczej dwunastu panstw
UE potozonych miedzy morzami Adriatyckim,
Battyckim oraz Czarnym, w ktérego sktad wcho-
dza: Austria, Butgaria, Chorwacja, Czechy, Estonia,
Litwa, totwa, Polska, Rumunia, Stowacja, Stowenia
oraz Wegry. Celem Inicjatywy jest wzmocnienie
rozwoju regionu przez okreslanie prioryteto-
wych projektéw w trzech filarach - energe-
tycznym, transportowym i cyfrowym - oraz ich
wspélng realizacje. Stosownie do ustalen zawar-
tych w komunikacie Komisji Europejskiej Wspdlne
ramy dotyczqce przeciwdziatania zagrozeniom
hybrydowym - odpowiedZ Unii Europejskiej (opisa-
nym szerzej w rozdziale dotyczacym polityk i legi-
slacji UE), wszystkie te sektory sg narazone na
zagrozenia hybrydowe, w tym na dezinformacje
i propagande. Przyktadowo Hybrid CoE w rapor-
cie pt. Assessing Energy Dependency in the Age of
Hybrid Threats* wskazuje na wiezy (wspét)zalez-
nosci miedzy panstwami bedacymi dostawcami
energii a jej odbiorcami. Regularne dostawy energii
wiaza sie w opinii Centrum ze stosunkami geopo-
litycznymi, ktére z kolei pociagaja za soba zagro-
zenia hybrydowe. Zagrozone s3 jednak nie tylko
poszczegodlne sektory, ale réwniez same panstwa
Tréjmorza. Wzmozona infrastrukturalna i gospodar-
cza integracja tego regionu wymaga opracowania
transgranicznych metod jej zabezpieczania. Z tego
wzgledu Instytut Kosciuszki aktywnie propaguje
idee budowy Cyfrowego Tréjmorza, ktére w swo-
ich zatozeniach obejmuje takze aktywne przeciw-
dziatanie zagrozeniom hybrydowym na wschodniej
flance NATO. Wspétdziatanie w ramach tej nowej
platformy na pewno wzmocnitoby juz istniejgce
inicjatywy Sojuszu Pétnocnoatlantyckiego takie
jak NATO STRATCOM (misja tego centrum jest
poprawa zdolnosci komunikacyjnych Sojuszu przy
wykorzystaniu nowoczesnych technologii oraz
narzedzi analitycznych).
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Niektore z dziatarh podejmowanych przez poszcze-
gblne panstwa w celu realizacji zatozen Cyfrowego
Tréjmorza zastuguja na szczegdlng uwage. Z tego
wzgledu w niniejszym rozdziale szerzej zostang
opisane inicjatywy Litwy (jako przedstawiciela
regionu skupionego na budowaniu partnerstw
miedzynarodowych), Estonii (posiadajacej zaawan-
sowany system instytucjonalno-prawny), a takze
Stowacji i Butgarii - ze wzgledu na aktywna dziatal-
nos$¢ spoteczenstwa obywatelskiego. Omdwione
zostang rowniez najciekawsze dziatania pozosta-
tych panistw regionu, z wytaczeniem Polski, ktorej
poswiecono osobny rozdziat raportu.

Legislacja i polityka panstw
w zakresie przeciwdziatania
zjawisku dezinformacji

Estonia

Estonia od czasu cyberataku w 2007 r., podczas kto-
rego zostaty zaatakowane strony m.in. estorskiego
parlamentu, ministerstw i bankéw, rozwija zdolno-
$ci sktadajace sie na cyberodporno$é (ang. cyber-
resilience) i intensyfikuje dziatania w obszarze roz-
woju instytucjonalno-prawnego, majacego na celu
ochrone panstwa przed zagrozeniami hybrydo-
wymi, w tym kampaniami dezinformacyjnymi.
Przyktadem nasilenia tych dziatan jest Koncepcja
Bezpieczenstwa Narodowego? (est. Eesti julgeoleku-
poliitika alused) z 2017 r., ktéra porusza m.in. proble-
matyke budowy odpornosci systemowej i wzmoc-
nienia jednosci spoteczenstwa. Szczegélng uwage
poswiecono odpornosci spoteczenstwa na wptywy
z zewnatrz, ktérym nalezy przeciwdziataé¢ poprzez
promowanie wspodlnych wartosci oraz budowanie
zaufania do panstwa i jego instytucji. Wskazano
réwniez, ze obrona psychologiczna rozumiana jako
Swiadomos¢ obywateli na temat wrogich operacji
informacyjnych jest waznym elementem budujacym
odpornosc¢ i jednosc spoteczenstwa.

Coroczne raporty Estonskiej Stuzby Bezpieczenstwa
Wewnetrznego?® (est. Kaitsepolitseiamet) wymieniaja
zagrozenia hybrydowe jako jedno z wyzwan,
przed ktérymi panstwo to musi stangé, i zwracaja

szczegblng uwage na dziatalnos¢ Kremla w obsza-
rze operacji informacyjnych oraz propagandy histo-
rycznej. W raporcie za 2019 r.* Kaitsepolitseiamet
wskazat, ze stronie rosyjskiej ,brakuje pomystow
oraz $rodkéw”™ na prowadzenie operacji wptywu
z powodu sankcji gospodarczych natozonych na
Rosje, co ,poskutkowato forsowaniem dotych-
czasowych narracji, zwtaszcza w kwestii swojej
interpretacji historii”.

Estonia podjeta réwniez kroki legislacyjne w celu
uregulowania rynku medialnego, gtéwnie w drodze
ustawy o dziatalnos$ci mediow (est. Meediateenuste
seadus), ktéra naktada na dostawcow ustug medial-
nych obowigzek weryfikacji informacji przed
publikacja. Drugim istotnym aktem jest ustawa
o mediach publicznych (est. Eesti Rahvusringhddilingu
seadus), ktéra okresla ramy dziatania mediow
publicznych. Estoriskie media zobligowane s3g réw-
niez do przestrzegania samoregulacyjnego kodeksu
etycznego’ wymagajacego od dziennikarzy m.in.
dogtebnego zapoznania sie z badang sprawa, przed-
stawienia racji obu stron oraz oparcia sie na faktach.

Estonia uswiadamia spoteczenstwo o problemie
zagrozen hybrydowych przy pomocy takich ini-
cjatyw jak Estonski Kurs Obrony Narodowej (est.
Kérgemaid riigikaitsekursuseid), ktory jest koordy-
nowany przez think tank International Centre for
Defence and Security (ICDS). Kurs skupia sie przede
wszystkim na oméwieniu koncepcji estonskiej poli-
tyki bezpieczenstwa, polityki zagranicznej i obron-
nej, a takze szeroko pojetej koncepcji obrony naro-
dowej. W programie znajduje sie réwniez tematyka
zwigzana z nowoczesnym obliczem wojny (w tym
wojny informacyjnej). Kurs jest przeznaczony dla
politykow, urzednikow,
Estonskich Sit Obrony (est. Eesti Kaitsevdgi), lideréw
opinii oraz organizacji pozarzadowych.

wysokich cztonkow

Walke z fatszywymi tresciami prowadzi réw-
niez estonski nadawca publiczny (est. Eesti
Rahvusringhddiling, ERR), ktory stworzyt specjalng
rubryke®, a na jej tamach publikuje poradniki,
artykuty, audycje radiowe i materiaty (rowniez dla
mtodziezy). Innym przyktadem dziatan ERR w tym
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zakresie byta publikacja materiatéw z okazji Media
Literacy Week (ros. Hedens meduazpamomHocmu)’?,
ktory odbyt sie w dniach 26-30 pazdziernika
2020 r., zwracat uwage na problemy wynikajgce
z nadmiaru informacji i przedstawiat sposoby zara-
dzenia temu zjawisku. Wydarzenie kierowano
przede wszystkim do mtodziezy - w jego ramach
zostaty przeprowadzone warsztaty i debaty
z ekspertami, ktérzy udzielali rad na temat roz-
poznawania fatszywych informacji. Inicjatywe
zorganizowato Ministerstwo Edukacji i Badan
(est. Haridus- ja Teadusministeerium).

Litwa

Litwa podejmuje szerokie spektrum dziatan od
uchwalania aktéw prawnych przez tworzenie
dokumentéw strategicznych po inicjatywy na
arenie miedzynarodowej. Jednym z najwazniej-
szych z punktu widzenia omawianej problema-
tyki dokumentéw w litewskim prawodawstwie
jest ustawa o dostepie do informacji publicznej
(lit. Lietuvos Respublikos visuomenés informavimo
jstatymas)*®, ktéra okresla kompetencje Litewskiej
Komisji Radiofonii i Telewizji (lit. Lietuvos radijo ir
televizijos komisija, LRTK). Ustawa ta daje Komisji
prawo do tymczasowego badz trwatego zawie-
szenia koncesji nadawczej konkretnego operatora
lub dostawcy ustug VOD za m.in.: szerzenie pro-
pagandy wojennej, podzeganie do wojny lub nie-
nawisci, o$mieszanie, ponizanie, podzeganie do
dyskryminacji, przemocy, brutalnego traktowania
fizycznego grupy oséb lub osoby do niej nalezacej
ze wzgledu na wiek, ptec, orientacje seksualng,
pochodzenie etniczne, rase, narodowo$é, oby-
watelstwo, jezyk, pochodzenie, status spoteczny,
przekonania, przekonania, poglady lub religie!.
Decyzja LRTK musi zosta¢ usankcjonowana przez
sad administracyjny w Wilnie (lit. Vilniaus apygar-
dos administracinis teismas).

Problem dezinformacji jest réwniez poru-
szany w biatej ksiedze polityki obronnej Litwy
(lit. Lietuvos gynybos politikos Baltoji knyga)*?, ktéra
zawiera nastepujace dziatania:

1) analizowanie przestrzeni
informacyjnej, aby okresli¢ cele, skale i srodki

operacji informacyjnych;

monitorowanie i

prowadzenie kampanii informacyjnych, aby
zwiekszaé swiadomos¢ opinii publicznej;

3) promowanie wspétpracy w ramach NATO i UE.
Przestrzen informacyjng monitoruje Departament
Komunikacji Strategicznej Litewskich Sit Zbrojnych
(ang. Strategic Communications Department of
the Lithuanian Armed Forces, LAF), a eksperci
LAF wspomagaja Litewska Komisje Radiofonii
i Telewizji w jej dziataniach dotyczacych przeciw-
dziatania rozprzestrzenianiu sie fatszywych tresci.
LAF prowadzi dziatalno$¢ edukacyjng na réznych
szczeblach, od instytucji panstwowych po szkoty.
Ostatnia metoda opisana w biatej ksiedze spro-
wadza sie do promowania wspoétpracy bilateralnej
i wielostronnej z instytucjami NATO i UE oraz z ich
panstwami cztonkowskimi, ktéra miataby polegac
na wymianie doswiadczen, najlepszych praktyk
oraz analizy celdw, skutkéw i taktyk wykorzysta-
nych w czasie atakéw przeprowadzonych w prze-
strzeni informacyjne;j.

Litwa jest réwniez aktywna na polu miedzynarodo-
wym. Warto wskaza¢ chociazby wspdlne oswiad-
czenie wydane w listopadzie 2020 r. po 26. posie-
dzeniu®® Battyckiej Rady Ministréw? (ang. Baltic
Council of Ministers, BCM), w ktoérej w sktad wcho-
dza Litwa, totwa i Estonia. W o$wiadczeniu Wilno
wyraza poparcie dla dziatan UE w zakresie zwal-
czania dezinformacji oraz wzywa jg do aktywniej-
szej pomocy krajom i spoteczenstwom w regio-
nie w budowaniu odpornosci na destabilizujace
wptywy Rosji, a takze do dalszego wspierania
niezaleznych, pluralistycznych mediéw w krajach
Partnerstwa Wschodniego. W ramach os$wiadcze-
nia wskazano réwniez priorytety dla prezydencji
Litwy w tej radzie w 2021 r., a jednym z nich jest
wiasnie walka z dezinformacja, co oznacza, ze pan-
stwa battyckie uznaja to zjawisko za istotny pro-
blem, ktéremu trzeba sie przeciwstawic.
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Za pozytywne na pewno nalezy uznaé dziatania
panstwa litewskiego majace na celu rozwijanie
Swiadomosci spotecznej, ze zagrozenia hybrydowe
bezposrednio wptywaja na zycie obywateli, a takze
ujecie tego problemu w dokumentach strategicz-
nych oraz préby znalezienia odpowiedzi w formule
wspotpracy na arenie miedzynarodowe;.

Pozostate kraje

Dla wiekszosci z pozostatych panstw Tréjmorza
impulsem do bardziej zdecydowanego zwalczania
zagrozen w przestrzeni informacyjnej byta pande-
mia koronawirusa i kampanie dezinformacyjne z tym
zwigzane (Austria, Butgaria, totwa, Rumunia, Wegry);
dla niektérych przyczynkiem stata sie dezinforma-
cja w kwestii 5G (Chorwacja) oraz wzmozenie dzia-
tan hybrydowych na terenie Europy Srodkowo-
Wschodniej po agresji Rosji na Ukraine (Czechy).

Rzad Austrii utworzyt 13 marca 2020 r. cyfrowy
sztab kryzysowy?'> (niem. Digitaler Krisenstab), ktory
wszedt w sktad Urzedu Kanclerza Federalnego
(niem. Bundeskanzleramt). Jego zadaniem jest
wspieranie wspotpracy medidow, spoteczenstwa
obywatelskiego i osrodkéw akademickich w zwal-
czaniu rozprzestrzeniania sie fatszywych informacji
na temat koronawirusa oraz zapewnienie szybkiej
wymiany informacji na temat narracji dezinforma-
cyjnych. Jednym z dziatan podjetych przez sztab
byta kampania informacyjna skierowana do imi-
grantow, ktorg przeprowadzono w 16 jezykach?é.

Butgaria podjeta préoby uregulowania problemu
dezinformacji’. Jedna z nich byt projekt ustawy
o stanie wyjatkowym z marca 2020 r., ktéry wpro-
wadzat poprawke w butgarskim kodeksie karnym
penalizujaca rozpowszechnianie fatszywych infor-
macji na temat COVID-19. W mysl projektu za
taki czyn miato grozi¢ do trzech lat pozbawienia
wolnosci - lub do pieciu i grzywna w wysokosci
od 10 000 BGN do 50 000 BGN w przypadku
wystgpienia w jego nastepstwie powaznych szkéd.
Poprawke zawetowat jednak prezydent Butgarii,
Rumen Radew, ktéry stwierdzit, ze przepis ten
narusza swobode wypowiedzi'®.

Chorwacja razem z 14 panstwami cztonkowskimi
UE (w tym Austrig, Butgaria, Czechami, Estonig,
totwa, Litwa, Polska i Stowacja) podpisata 19 paz-
dziernika 2020 r. list skierowany do wiceprzewod-
niczacej Komisji Europejskiej Margrethe Vestager,
komisarza ds. rynku wewnetrznego Thierry’ego
Bretona oraz wiceprzewodniczacej do spraw war-
tosci i przejrzystosci Very Jourovej’. Sygnatariusze
listu sugeruja, ze ,UE powinna przygotowa¢ stra-
tegie przeciwdziatania dezinformacji na temat
technologii 5G” i wskazuja, ze w 10 panstwach
europejskich doszto do podpalen masztéw 5G
oraz atakéw na obstuge techniczng. Panstwa
cztonkowskie zaoferowaty réwniez swojg pomoc
w realizacji tej inicjatywy. Jest to przyktad dzia-
tan  dyplomatycznych podejmowanych przez
Chorwacje w zakresie przeciwdziatania zagroze-
niom hybrydowym, jak i realizacji zatozen przyje-
tych w Strategii Bezpieczenstwa Narodowego?®
(chorw. Strategija nacionalne sigurnosti) z 2017 .
Wskazano w niej na koniecznos¢ wspotpracy z UE
i NATO m.in. w wymiarze dyplomatycznym w celu
budowania odpornosci Chorwacji na takie zagro-
zenia, w tym dezinformacje.

Agresja Rosji na Ukraine oraz intensyfikacja dzia-
tan hybrydowych w obszarze Europy Srodkowo-
Wschodniej sktonity Czechy do przeprowadzenia
w 2015 r. Narodowego Audytu Bezpieczenstwa.
Zakonczyt sie on w 2016 r. i przyjat forme
raportu?!, w ktéorym wskazano 10 zagrozen dla
bezpieczenstwa Czech, w tym zagrozenia hybry-
dowe i wptyw obcych panstw (ang. influence of
foreign powers). Wéroéd podanych probleméw zna-
lazty sie m.in. podwazanie zaufania do demokra-
tycznego panstwa prawa czy tez rozsiewanie
dezinformacji poprzez media i platformy spo-
tecznosciowe. Efektem audytu byto m.in. utwo-
rzenie Centrum Przeciwdziatania Terroryzmowi
i Zagrozeniom Hybrydowym (cz. Centrum proti
terorismu a hybridnim hrozbdm), ktére rozpoczeto
dziatalno$¢ 1 stycznia 2017 r.22 Centrum dziata
w ramach ministerstwa spraw wewnetrznych i zaj-
muje sie monitorowaniem zagrozen zwigzanych
z bezpieczenstwem wewnetrznym, w tym kam-
panii dezinformacyjnych. Centrum szerzy réwniez
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wiedze na ich temat wsérdod ogdtu spoteczenstwa,
czego przyktadem moze by¢ analiza gtéwnych nar-
racji dezinformacyjnych w Czechach zwigzanych
z koronawirusem??,

totwa byta inicjatorem dziatania, w ramach kto-
rego 130 krajéw ONZ wydato 12 czerwca 2020 r.
oswiadczenie w sprawie przeciwdziatania dezin-
formacji w kontekscie kryzysu zdrowotnego.
Zwrécono w nim uwage na role i odpowiedzial-
nos$¢ panstw, organizacji regionalnych, systemu
ONZ i innych zainteresowanych stron - takich jak
srodki masowego przekazu, platformy spoteczno-
Sciowe i organizacje pozarzadowe - w pomocy
ludziom w radzeniu sobie z dezinformacja oraz
zwiekszaniu odpornosci spoteczenstwa?:.
Prezydent Rumunii Klaus lohannis 16 marca
2020 r. wydat dekret?® w sprawie wprowadzenia
stanu wyjatkowego na terytorium Rumunii, ktéry
przyznaje specjalne uprawnienia Krajowemu
Urzedowi Administracji i Regulacji Komunikacji
(rum. Autoritatea Nationald pentru Administrare si
Reglementare in Comunicatii, ANCOM). Na podsta-
wie artykutu 54. dekretu ANCOM ma mozliwosc
zablokowania stron internetowych, ktére publikuja
tredci ,promujace fatszywe wiadomosci dotyczace
rozprzestrzeniania sie COVID-19 (ang. ,evolution
of COVID-19") oraz $rodkéw ochrony i zapobiega-
nia"%. Na podstawie dekretu uniemozliwiono dzia-
tanie niektérych stron internetowych?’.

Stowacja w sierpniu 2020 r. zostata cztonkiem
Europejskiego Centrum Doskonalenia w zakre-
sie Przeciwdziatania Zagrozeniom Hybrydowym
(ang. The European Centre of Excellence for
Countering Hybrid Threats - Hybrid CoE), maja-
cym siedzibe w Helsinkach, ktérego zadaniem
jest umozliwienie wymiany wiedzy i doswiad-
czen dotyczacych takich niebezpieczenstw?e.
Tym samym dotaczyta do grona innych panstw
Tréjmorza wchodzacych w sktad tej organi-
zacji - totwy, Litwy, Polski, Estonii, Austrii,
Czech, Rumunii, i Wegier?. Hybrid
CoE w ramach swojej dziatalnosci m.in. publi-
kuje raporty i przeprowadza szkolenia dla

Stowenii

decydentéw panstw cztonkowskich z zakresu pro-
blematyki zagrozen hybrydowych. Dziatania prze-
ciwko dezinformacji podjeto réwniez Ministerstwo
Spraw Zagranicznych m.in. tworzac nowy depar-
tament, ktérego zadaniem jest przeciwdziatanie
tym zagrozeniom, jak réwniez prowadzac warsz-
taty dla dyplomatéw i pracownikéow ministerstw?°.
Powyzsze dziatania sa efektem zapowiedzi nowego
stowackiego rzadu, ktéry ogtosit w 2020 r., ze walka
z zagrozeniami hybrydowymi bedzie jednym z prio-
rytetéw na najblizsze cztery lata3’.

Na poczatku 2020 r. wydana zostata Biata Ksiega
Obrony Republiki Stowenii (stow. Bela knjiga
o obrambi Republike Slovenije)®?, ktéra zapowiada
podjecie kompleksowych dziatan  krajowych
w celu przeciwdziatania zagrozeniom hybrydo-
wym. W ramach tych aktywnosci rozwijana bedzie
wspotpraca w zakresie identyfikacji zagrozen
hybrydowych i reagowania na nie. Wzmocniona
zostanie $wiadomo$¢ sytuacyjna, odporno$é na
wrogie dziatania wywiadowcze, cyberbezpieczen-
stwo i bezpieczenstwo informacyjne oraz obrona,
komunikacja strategiczna i mechanizmy zarza-
dzania kryzysowego, z uwzglednieniem réznych
metod operacji hybrydowych.

Wegierski parlament przyjat 29 marca 2020 r.
ustawe o zwalczaniu koronawirusa (weg. 2020.
évi Xll. térvény a koronavirus elleni védekezésrél),
ktéra ustanawia specjalny porzadek prawny na
czas pandemii i m.in. nowelizuje wegierski kodeks
karny, wprowadzajac kare pozbawienia wolnosci
od roku do lat pieciu za rozpowszechnianie fake
newséw zwigzanych z koronawirusem podczas
trwania stanu zagrozenia®®. Amnesty International®*
i International Press Institute®> wskazuja, ze nowe
regulacie moga prowadzic¢
wolnosci stowa.

do ograniczenia
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Inicjatywy pozarzadowe
w panstwach Tréjmorza

Butgaria

Center for the Study of Democracy (CSD) jest
interdyscyplinarnym think tankiem zatozonym
w 1989 r.%, w swojej dziatalnosci w obszarze
dezinformacji skupia sie przede wszystkim na
badaniu wptywu Rosji na terenie Europy. Efektem
tej dziatalnosci jest m.in. raport The Kremlin
Playbook: Understanding Russian Influence in Central
and Eastern Europe napisany we wspotpracy
z Center for Strategic and International Studies, ktory
opisywat dziatania Rosji w pieciu krajach srodko-
woeuropejskich w potowie ubiegtej dekady. CSD
organizuje rowniez liczne panele eksperckie®” oraz
prowadzi edukacje na temat problemu dezinfor-
macji. W dobie koronawirusa CSD zidentyfikowato
réwniez narracje dezinformacyjne w Butgarii i kra-
jach osciennych?®, jak i wzieto udziat w tworzeniu
raportow dla Agencji Praw Podstawowych Unii
Europejskiej, w ramach ktérych opisano wptyw
koronawirusa na prawa podstawowe we wszyst-
kich panstwach cztonkowskich UE. W raportach
z marca 2020 r.*’ oraz lipca*® tego samego roku
omoéwiono m.in. dziatania podejmowane przez
butgarski rzad w celu przeciwdziatania zjawi-
sku dezinformacji. Zostaty opisane nieudane
proby nowelizacji ustawy o radiu i telewizji
(butg. 3akoH 3a paduomo u menesususma), ktére
zaktadaty penalizacje rozpowszechniania fat-
szywych informacji. Uwagi do projektu zgtosity
zarowno instytucje publiczne, jak i organizacje
pozarzadowe, ktére skrytykowaty brak jasnych
definicji dezinformacji oraz uznaty propono-
wane poprawki za ,nieuzasadnione rozszerzenie
uprawnien organéw wtadzy publicznej w zakre-
sie nadzoru nad mediami internetowymi”4, co
moze prowadzi¢ do naruszenia wolnosci stowa
i wolnosci mediéw. W lipcowym raporcie wska-
zano réwniez gtéwne narracje dezinformacyjne
w Butgarii, czyli m.in. propagande sukcesu Ros;ji
w zwalczaniu koronawirusa.

Litwa

Sztandarowym przyktadem inicjatywy zajmu-
jacej sie zwalczaniem dezinformacji w Europie
Srodkowo-Wschodniej jest Debunk.eu. Organizacja
ta wykorzystuje w swojej pracy sztuczng inteligen-
cje, ktéra potrafi ,wykrywac i identyfikowac dezin-
formacje w ciggu dwdch minut w czasie rzeczywi-
stym”#2, Materiat jest oceniany na podstawie m.in.
tresci, zZrédta oraz sposobu rozprzestrzeniania danej
informacji w mediach spotecznosciowych, a nastep-
nie jest przydzielany do odpowiedniej kategorii*.
Ochotnicy nazywani ,elfami” oraz fact-checkerzy
yweryfikuja artykuty z potencjalnie najbardziej szko-
dliwymi narracjami, ktére $rednio stanowig 2 pro-
cent tresci”* odnalezionych przez Al. Po weryfikacji
przez ludzi nieprawdziwe wiadomosci sg oznaczane
jako dezinformacja, a dziennikarze automatycznie
powiadamiani o przypadkach fake newsdw, ktore
w nastepnym kroku demaskuja i opisuja. Na koncu
catego procesu artykuty s3 publikowane w main-
streamowych mediach, dzieki czemu moga dociera¢
do 90% litewskiej populacji*®.

Stowacja

Jednym z wiodacych think tankéw skupiajacych sie
na tematyce dezinformacji na Stowacji jest Slovak
Security Policy Institute (SSPI)*. SSPI zajmuje sie
gtownie badaniem i analiza wyzwan zwigzanych
z bezpieczenstwem, w tym problemem dezinfor-
macji. Przyktadem inicjatyw tworzonych przez SSPI
jest Antipropaganda.sk?’, serwis factcheckingowy
poswiecony przede wszystkim obalaniu mitéw
zwigzanych z kwestiami polityki zagranicznej i bez-
pieczenstwa oraz dostarczaniu informacji w oparciu
o zweryfikowane fakty. Organizacja wydata réwniez
w 2020 r. raport Ocena podejscia Republiki Stowackiej
do walki z zagrozeniami hybrydowymi (stow.
Zhodnotenie pristupu Slovenskej republiky k boju
s hybridnymi hrozbami)*®. Celem raportu jest ocena
podejscia Stowacji do walki z zagrozeniami hybry-
dowymi oraz zaproponowanie srodkéw i sposobow
na jego poprawe. W tekscie oméwiono budowanie
odpornosci, tworzenie proceséw wewnetrznych
oraz zdolnosc¢ i potencjat administracji panstwowej
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do zwalczania zagrozen hybrydowych. Raport ana-
lizuje podstawowe dokumenty regulujace te kwe-
stie oraz identyfikuje stabe i mocne strony w walce
z tymi zagrozeniami na poziomie systemowym. Na
tej podstawie formutowana jest propozycja ram
strategicznych i modelu instytucjonalnego, ktére
zoptymalizowatyby podejscie Stowacji w tej dzie-
dzinie. Ich ewentualng implementacje moze wzbo-
gacic¢ zestaw rekomendaciji.

Oprécz wymienionych inicjatyw warto réwniez
pokrétce wspomnie¢ o European Values Center for
Security Policy z Czech (EVC) ze wzgledu na dziata-
nia podejmowane przez te organizacje®’. EVC pro-
wadzi m.in. program Kremlin Watch skupiajacy sie
na demaskowaniu rosyjskich operacji dezinforma-
cyjnych w Europie. Blizniaczymi inicjatywami sg row-
niez Red Watch dotyczacy dziatalnosci Chin w tym
obszarze i ,Balkans Watch Briefing”, czyli comie-
sieczny newsletter podsumowujacy najnowsze dzia-
fania przeciw tym zagrozeniom na Batkanach.

Media spotecznosciowe
w wybranych panstwach Tréjmorza

Media spotecznosciowe staty sie wazng cze-
$cig rzeczywistosci, a tym samym narzedziem
wptywu, podobnie jak tradycyjne srodki przekazu

- telewizja, radio i prasa. Jak wynika z badan>®
opublikowanych w czasopismie ,Nature: Human
Behaviour”, ktéorych celem byfta obserwacja
i analiza zachowania trzech tysiecy Amerykanéw
w Internecie w okresie poprzedzajgcym wybory
prezydenckie w USA z 2016 r., to Facebook stano-
wit kluczowy wektor rozprzestrzeniania niewiary-
godnych stron internetowych”?. Jest to réwniez
najpopularniejsza®? platforma spotecznosciowa
w zdecydowanej wiekszosci panstw z regionu
Tréjmorza. Dziatania Facebooka majace przeciw-
dziata¢ dezinformacji nosza nazwe Third-Party
Fact-Checking Program. Program ten wszedt w zycie
w 2016 r.>® i w jego ramach niezalezne organiza-
cje identyfikujg fake newsy w postaci wiadomo-
$ci, zdje¢ oraz filmoéw na Facebooku i Instagramie.
Po oznaczeniu wiadomosci jako fatszywej jej
zasiegi na Facebooku oraz Instagramie s ograni-
czane, a osoby, ktére wczesniej podaty dalej fat-
szywga tresé, sg o tym fakcie informowane. Od
12 maja 2020 r. programem s3 objete Austria oraz
Szwajcaria®®. Fact-checkingiem w Austrii zajmie
sie we wspotpracy z Austriacka Agencja Prasowa
(Austria Presse Agentur, APA) agencja informacyjna
Deutsche Presse-Agentur GmbH (DPA), ktéra od
marca 2019 r. prowadzi weryfikacje tresci na tere-
nie Niemiec. Ponadto od wrzeénia 2020 r. trze-
cim podmiotem odpowiedzialnym za austriackiego

Tabela 1. Organizacje zajmujace sie fact-checkingiem na Facebooku w regionie Tréjmorza.

PANSTWO ORGANIZACJE

Butgaria
Chorwacja
Czechy
Estonia
Litwa
totwa
Rumunia
Stowacja
Stowenia

Wegry

BRAK
Faktograf.hr
Demagog.cz, AFP - Hub
Delfi
Delfi
Delfi, Re:Baltica
AFP - Coverage
AFP-Hub
BRAK
BRAK

Zrédto: https:/www.facebook.com/journalismproject/programs/third-party-fact-checking/partner-map?locale=de_DE
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Facebooka jest Agence France-Presse (AFP)>.
DPA, podobnie jak inni partnerzy wspétpracujacy
w ramach tego programu, jest certyfikowane przez
International Fact-Checking Network (IFCN),>¢ czyli
niezalezng organizacje zrzeszajaca domy medialne,
agencje informacyjne oraz organizacje non-profit.
Aby otrzymac certyfikacje IFCN, organizacja musi
przestrzegac zasad zawartych w kodeksie postepo-
wania (ang. Code of Principles)®’, czyli bezstronno-
$ci i uczciwosci, przejrzystosci zrédet, transparent-
nosci finansowania, organizacji i metodologii oraz
polityki korekt (ang. corrections policy), czyli jasnej
procedury opisujacej sposdb dziatania w przy-
padku wykazania pomytki w przeprowadzonej ana-
lizie. Dopiero po spetnieniu powyzszych warunkéw
i podpisaniu kodeksu postepowania organizacja
moze zosta¢ cztonkiem IFCN®8, W prezentowanej
powyzej tabeli znalazta sie lista inicjatyw z regionu
Tréjmorza wchodzacych w sktad programu fact-
-checkingowego Facebooka®. Ze wzgledu na fakt, ze
w dniu pisania niniejszego raportu zadna organiza-
cja z Butgarii i Wegier nie wchodzita w sktad IFCN,
panstwa te nie majg reprezentantéw. W przypadku
Stowenii centrum dziennikarstwa $ledczego nad
Adriatykiem Ostro, center za preiskovalno novinarstvo
v jadranski regiji zostato cztonkiem IFCN 23 listo-
pada 2020 r., ale w okresie tworzenia tego rozdziatu
nie brato udziatu w facebookowej inicjatywie.

Podsumowanie

Panstwa Tréjmorza nie prowadza jednolitej poli-
tyki wobec dezinformacji. Cze$¢ z nich skupia sie
na tworzeniu nowych instytucji (jak ma to miej-
sce w Czechach czy Austrii) lub wykorzystaniu
juz istniejacych (przypadek Rumunii); inng droge
wybraty Wegry, ktére postanowity penalizowaé
rozpowszechnianie fake newséw, a podobne proby,
chociaz dotychczas nieskuteczne, podjeta réwniez
Butgaria. Mozna jednoczes$nie wyrdzni¢ aktywnosé
niektérych panstw Tréjmorza na arenie miedzyna-
rodowej, tutaj prym wiodty Litwa, totwa i Estonia,
ktore sygnalizowaty potrzebe aktywniejszej
debaty w kwestii tego zjawiska. Wazng inicjatywa
na arenie miedzynarodowej w kontekscie omawia-
nej problematyki jest réwniez dziatalnos¢ Hybrid

CoE, do ktdérego w 2020 r. dotaczyta Stowacja. Tym
samym zwiekszyta sie obecnos¢ panstw Tréjmorza
w tej inicjatywie - uczestniczy w niej juz 10 kra-
jow, co wskazuje na duze zainteresowanie tema-
tyka zagrozen hybrydowych w regionie Europy
Srodkowo-Wschodniej i wyraza cheé¢ aktyw-
nego przeciwdziatania dezinformacji. Powstaty
dokumenty strategiczne wskazujace
zagrozenia hybrydowe jako kluczowe wyzwanie
i stanowiagce jednoczesnie zapowiedz kontrdzia-
tan, czego przyktadem jest wspomniany wcze-
$niej Narodowy Audyt Bezpieczenstwa (cz. Audit
Ndrodni Bezpecnosti) przeprowadzony w Czechach.

réwniez

Na terenie panstw Tréjmorza aktywnie dziatajg row-
niez organizacje pozarzadowe i fact-checkingowe
oraz wyspecjalizowane think tanki, ktére stano-
wig przyktad dziatah oddolnych. S3 one niezbedne
dla budowania odpornosci spoteczenstwa, petnig
réwniez czesto funkcje uswiadamiajaca - poprzez
organizowanie tematycznych warsztatéw, prelekgcji
czy kampanii spotecznych we wspdétpracy z lokal-
nymi wtadzami. W kolejnych latach wazne bedzie
budowanie bardziej zharmonizowanego podejscia
do tego problemu. Potrzeby w tym zakresie wska-
zata inicjatywa Cyfrowego Tréjmorza, a sygnatem
do pogtebionej wspotpracy regionalnej moze by¢
deklaracja krajéw grupy wyszehradzkiej podpisana
17 lutego 2021 r. w Krakowie, w ktorej czytamy, ze
kraje wyszehradzkie dostrzegaja i uznaja ,potrzebe
przeciwdziatania rozprzestrzenianiu sie dezinforma-
cji rozpowszechnianej w internecie w celu ochrony
bezpieczenstwa obywateli i przedsiebiorstw”e,
Wola wspétpracy w budowaniu odpornosci na
zaburzenia informacyjne powinna obja¢ jak najwie-
cej krajow Tréjmorza w jak najszerszym zakresie.
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Legislacja majaca na celu zwalczanie dezinformacji musi odpowiadac na konkretne problemy

Nowe inicjatywy rzgdowe oraz dziatania legislacyjne powinny konkretnie podejmowacé pro-
blemy dezinformacji, propagandy, operacji informacyjnych itp. Zbyt szerokie podejscie do
problemoéw srodowiska online i proba walki z jego wszystkimi zagrozeniami za pomoca jed-
nolitego systemu bez wzgledu na rodzaj problemu, niesie ze soba grozbe powstania mechani-
zméw wadliwych i nieefektywnych. Przyktadem jest brytyjski Online Harms White Paper, kry-
tykowany czesto za zbyt ogdlne podejscie do zagrozen w sieci i proponowanie zbyt ogdlnego
i, co za tym idzie nieszczelnego systemu.

Wiaczenie walki z dezinformacja w catoksztatt dziatan na rzecz cyberbezpieczenstwa

Kampanie dezinformacyjne czesto tacza sie z szerszymi szkodliwymi akcjami albo s3 ich
czescia. Jesli spojrze¢ na Macronleaks jako przyktad, ofensywa dezinformacyjna nastgpita
po udanych cyberatakach na skrzynki pocztowe ruchu politycznego En Marche!. Wazne,
by postrzega¢ dezinformacje jako aspekt szkodliwych dziatan w cyberprzestrzeni i element
wojny hybrydowej oraz wzmacnia¢ odpornos¢ systemoéw i sieci teleinformatycznych oraz
cyberobronno$¢ poszczegdlnych krajow.

Budowa wspdlnego frontu anty-dezinfo

Dziatania zwigzane z przeciwdziataniem dezinformacji i innym zagrozeniom wystepujacym
w przestrzeni informacyjnej powinny zostac oparte na kooperacji publiczno-prywatnej. Delikatny
charakter kwestii zwigzanych z przestrzenia informacyjna, fact-checkingiem czy cenzura, powo-
duje, iz decyzyjnos¢ i aktywnos$¢ w tych obszarach nie moze pozostawaé jedynie w gestii np.
organdéw panstwowych lub duzych firm technologicznych. Potrzebne jest stworzenie srodowiska
sktadajacego sie z organéw administracji publicznej, sektora prywatnego, organizacji pozarzado-
wych, medialnych i naukowych. Tylko wspélne dziatanie i wzajemna kontrola mogg uwiarygodnic¢
i zoptymalizowa¢ poszczegdlne decyzje podejmowane w kontekscie walki z dezinformacja.

Zwiekszenie kooperacji oraz intensyfikacja wspétpracy na poziomie UE

Dalsze wzmacnianie wspdtpracy panstw cztonkowskich Unii Europejskiej i koordynacyjnych kom-
petencji Europejskiej Stuzby Dziatann Zewnetrznych ze szczegdlnym uwzglednieniem Centrum
Analiz Wywiadowczych UE (INTCEN) oraz Hybrid Fusion Cell. Stworzenie dtugoletnich i strate-
gicznych programéw finansujgcych transgraniczne i paneuropejskie osrodki monitorujgce media
spotecznosciowe. Intensyfikacja wspdtpracy z innymi organizacjami miedzynarodowymi (m.in.
z NATO, OBWE, Radg Europy) oraz wykorzystanie potencjatu wywiadowczego delegacji UE.

Promocja wspétpracy miedzy platformami spotecznosciowymi a rzadem

Eksperyment wykonany przez Facebooka i ekspertéw wysokiego szczebla z francuskich mini-
sterstw na poczatku 2019 r. jawi sie jako bardzo pouczajacy, i sktania do namystu nad nowym
podejsciem do systemu regulacyjnego mediéw spotecznosciowych. Promowanie takiej wspot-
pracy to dla przedstawicieli rzadu i dla ustawodawcédw sposob, by lepiej zorientowac sie w kwe-
stiach, z ktérymi mierza sie takie platformy, zas dla firm z branzy sposéb, by zrozumie¢ pro-
blemy przez ich platformy powodowane i podja¢ decyzje o wspdlnych dziataniach. Wspétpraca
moze przyjmowac charakter dwustronny albo odbywac¢ sie na spotkaniach czy szczytach gro-
madzacych przedstawicieli z kilku panstw.
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Kluczem edukacja

Podstawowym, dtugoterminowym dziataniem powinno by¢ wdrozenie do systemu edukacji
obszaru rozwijajacego kompetencje korzystania z mediéw (szczegdlnie cyfrowych) oraz modyfi-
kacja systemu ksztatcenia w kierunku rozwoju umiejetnosci krytycznego myslenia i poddawania
w watpliwos¢ tresci zawartych w mediach. Niestety obecny system edukacyjny do poziomu $red-
niego witacznie nie promuje kompetencji krytycznego myslenia i nie zawiera elementéw zwiaza-
nych z edukacja medialna. Ich budowa to nadrzedny cel, gdyz spoteczenstwo nieanalizujgce tresci
i czytajace bez zrozumienia jest idealnym celem kampanii dezinformacyjnych.

Zwiekszenie transparentnosci i dostepu do danych

Kluczem do skutecznej walki z przejawami dezinformacji online jest lepsze zrozumienie jej
natury oraz $rodowiska, w jakim funkcjonuje. W tym celu kluczowa wydaje sie potrzeba
rozszerzenia transparentnosci dziatan poszczegoélnych platform spotecznosciowych, algo-
rytméw przez nie uzywanych oraz stosowanych rozwigzan technicznych. Zwigkszy¢
powinna sie takze dostepnos¢ danych powigzanych z dezinformacja dla osrodkéw badaw-
czych, naukowcdéw, analitykdw oraz organizacji zajmujacych sie tym problemem.

Wsparcie rozwoju narzedzi informatycznych do analizy przestrzeni informacyjnej online

Wspieranie rozwoju wielojezykowych narzedzi stuzacych do monitorowania zagrozen
hybrydowych i dezinformacji, ktére zdolne bytyby do przetwarzania duzych ilosci danych
oraz maksymalnej automatyzacji gromadzenia i analizy danych.

Intensyfikacja walki ze skoordynowanymi zachowaniami nieautentycznymi

O ile moderacja tresci przez sieci spotecznosciowe jest potrzebna w walce z dezinformacja
internetowa, odnoszace sie do niej przepisy grzezna czesto w debatach o progach i defi-
nicjach, ktére podmioty dziatajace w ztej wierze sprawnie obchodza. Dziatajac, nie nalezy
traci¢ moderacji tresci z oczu, ale uzupetnic ja powinien zwiekszony wysitek na rzecz prze-
ciwdziatania problemowi skoordynowanych zachowan nieautentycznych.

Stworzenie narodowych komoérek StratCom

W zakresie administracji panstwowej wskazuje sie na konieczno$¢ budowy miedzyre-
sortowych i miedzyinstytucjonalnych komoérek StratCom, ktére miatyby koordynowad
komunikacje panstwa oraz zwalcza¢ dezinformacje w sposéb aktywny, posiadajgc wtasne
kanaty komunikacyjne. Komérka powinna budowa¢ scenariusze odpowiedzi na kampanie
dezinformujace dzieki wyrdznieniu krytycznych obszaréw podatnych na zewnetrzny wptyw
informacyjny (jak w przypadku Polski polityka historyczna i relacje z Ukraing) oraz by¢ w sta-
nie masowo uswiadamia¢ spotecznosc o celach i narracjach dezinformacyjnych. Jednoczesnie
panstwo powinno nada¢ ramy prawne dezinformacji i konsekwencjom jej $wiadomego roz-
powszechniania, wzmacniajac jednoczesnie zaangazowanie medidéw spotecznosciowych
i sektora pozarzadowego w monitoring i koordynowanie zwalczania dezinformacji.
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Instytut Kosciuszki to wiodacy pozarzadowy
osrodek naukowo-badawczy o charakterze
non-profit zatozony w 2000 r. Nasz3
misja jest dziatanie na rzecz spoteczno-
-gospodarczego rozwoju i bezpieczenstwa
Polski jako aktywnego cztonka Unii
Europejskiej oraz NATO. Instytut specjalizuje
sie w tworzeniu strategicznych rekomenda-
cji i kierunkoéw rozwoju kluczowych polityk
publicznych, stanowigcych merytoryczne
wsparcie dla polskich i europejskich decyden-
téw politycznych. Instytut Kosciuszki jest
pomystodawca i gtéwnym organizatorem
Europejskiego Forum Cyberbezpieczeristwa -
CYBERSEC, corocznej konferencji poswieco-
nej strategicznym aspektom cyberprzestrzeni.
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