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CYBERSECURITY CALL
DEFINING THREATS APPLYING SOLUTIONS

PODSUMOWANIE

Widrazanie nowych technologii cyfrowych sta-
nowi ogromng wartos$¢ dodang dla gospodarek
na catym swiecie. Zgodnie z szacunkami sztuczna
inteligencja do 2030 r. powiekszy $wiatowe PKB
o 13 bilionéw dolaréw, co wigze sie z rocznym
wzrostem wynoszacym okoto 1,2% (McKinsey
and Company), podczas gdy sie¢ 5G wygene-
ruje miedzy 2020 a 2035 r. 3 biliony dolaréw
(IHS Markit). Konkurencja miedzy $wiatowymi
mocarstwami w dziedzinie technologii okazata
sie punktem zwrotnym w drugiej dekadzie XXI
wieku. Bezposrednio wptywa ona na budowanie
przewagi zarowno w wymiarze spotecznym, jak

i gospodarczym oraz wojskowym. Najwazniejszymi
motorami wzrostu sg ucyfrowienie gospodarki

i rozbudowa sektora ICT. Réwniez sprawnos¢ mili-
tarna w coraz wiekszej mierze zalezy od poziomu
rozwoju technologicznego.

Réznorodnosc¢ cyberzagrozen, z ktérg mamy
obecnie do czynienia, moze doprowadzi¢ nawet
do cyfrowego paralizu. Od wielu lat obserwujemy
jak cyberataki stajg sie bronig w rekach nie tylko
przestepcéw, ale i rzaddw. W ich wyniku w 2017 r.
Swiatowa gospodarka utracita tacznie ponad 600
miliardow dolaréw (McAfee & CSIS). Prognozy
Zurich Insurance przewiduja, ze w 2030 r. straty
wzrosng do 1,2 biliona dolaréw, co réwna sie
0,9% swiatowego PKB. Cyberatak jest w sta-
nie sparalizowac dziatanie wszystkich sektoréw
gospodarki i oddziatywa¢ w wymiarze transgra-
nicznym, co wyraznie pokazat przyktad wirusa
NotPetya powodujac w 2017 r. straty rzedu
10 miliardéw dolaréw nie tylko na Ukrainie,
ktéra byta celem hakeréw, ale takze w innych
krajach europejskich.

W obliczu powyzszych zagrozen przyspieszajacy
rozwéj cyfrowego $wiata wymaga wspdlnych

i odpowiedzialnych dziatan. Cyberbezpieczenstwo
to dzi$ bardzo pilne wyzwanie.
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INNOWACYJNOSC DROGA
DO BEZPIECZENSTWA

Jesli pragniemy, by nowoczesne technologie
napedzaty postep spoteczny i gospodarczy przy
jednoczesnym zachowaniu zréwnowazonego roz-
woju, bezpieczenstwo musi stanowic ich podpore.
To jednak nie wszystko. Zasada security by design
powinna by¢ nieodtgcznym elementem sek-

tora technologii informacyjno-komunikacyjnych.
Obecnie swiatowy rynek produktéw i ustug cyber-
bezpieczenstwa w znacznym stopniu ksztattujg
ekosystemy z USA i Izraela, odznaczajace sie uni-
katowa kombinacja start-upéw, matych i $rednich
firm, korporacji, sSrodowisk akademickich i pod-
miotow sektora publicznego, w tym militarnego.
Omoéwione w raporcie studia przypadkéw poka-
zUja, ze Europa Srodkowo-Wschodnia, a zwtaszcza
Polska, réwniez moze stac sie waznym graczem

na globalnym rynku rozwiagzan dla cyberbezpie-
czenstwa. Polscy deweloperzy i hakerzy zwyciezali
w niemal wszystkich popularnych cyberzawodach
- od cyklu Capture the Flag (2014 r., 2018 r.) przez
Locked Shields (2014 r.) po nieoficjalne mistrzostwa
Swiata w kodowaniu Hello World Open (2014 r.).
Liczba cybertalentéw stopniowo przeksztatca
takze rynek, na ktérym coraz wiecej rodzimych
start-upow i scale-upéw rozwija innowacyjne pro-
dukty z zakresu cyberbezpieczenstwa.

JEDEN ZA WSZYSTKICH, WSZYSCY
ZA JEDNEGO

Zakres, skala, wyrafinowanie i natura cyberzagro-
zen gwattownie ewoluujg powodujac, ze stajg sie
one niebezpieczne réwniez dla stabilnego funk-
cjonowania podstawowych instytucji demokra-
tycznych. Sytuacja wymaga nieustannej analizy
zmieniajacego sie Srodowiska i elastycznego reago-
wania kazdego podmiotu, co oznacza dostosowy-
wanie ich rdl i zadan. Cyberprzestrzen stata sie
areng powaznych konfrontacji, angazujaca kraje

i ich zasoby. Nalezy pamietac o tym, ze uczestni-
kami nowego rodzaju konfliktu sg nie tylko pod-
mioty panstwowe, ale takze sektor prywatny, ktory
zaczyna odgrywac coraz wazniejsza role w budo-
waniu systemu cyberbezpieczenstwa.

Sektor prywatny, a w szczegdlnosci firmy dostar-
czajace produkty i ustugi oraz odbiorcy koncowi,
w duzym stopniu determinuja ksztatt i rozwoj
rynku nowych technologii. Potencjalny wptyw
firm na bezpieczenstwo gospodarek i spote-
czenstw rosnie, a ich role majg charakter wielowy-
miarowy. Wyzwania stojace przed tym sektorem
odzwierciedlaja ogdlne trendy w sferze cyberbez-
pieczenstwa. Jego cztonkowie stojg czesto na linii
frontu w bitwie przeciw zagrozeniom bezpieczen-
stwa sieci. Dostawcéw systemoéw informatycz-
nych i sieciowych, platform internetowych oraz
mediow spotecznosciowych wielokrotnie wyko-
rzystywano do prowadzenia cyfrowych wojen.

Z jednej strony przektada sie to na zwiekszong
odpowiedzialnos$¢ po stronie wspomnianych pod-
miotdéw, z drugiej, jako kluczowe ogniwo w tan-
cuchu bezpieczenstwa, maja one do spetnienia
zupetnie nowa misje. Bez watpienia prowadzenie
biznesu w sektorze ICT wiaze sie z ogromnymi
szansami i korzysciami, nieodzownie towarzyszy
im jednak réwnie wielka odpowiedzialno$¢.

Firmy (w szczegdlnosci technologiczne) powinny:

o okreslic¢ kierunki i cele strategiczne
w obszarze cyberbezpieczenstwa, ktére beda
sciéle powiagzane z ich celami biznesowymi;

e juz na etapie projektowania wprowadzic¢
praktyki, ktére wyraznie wpisuja sie w zasady
cyberbezpieczenstwa catego taricucha
wartosci, przez caty cykl zycia produktéw
oraz ustug (cybersecurity by design);

e zastosowac odpowiednie mechanizmy np.
w celu ochrony prywatnosci konsumentéw;

e brac udziat w inicjatywach, ktére
stawiajg czota strategicznym problemom
cyberbezpieczenstwa (np. Global Internet
Forum to Counter Terrorism);

e podjac¢ dziatania na poziomie strategicznym
poprzez rozbudowanie platformy wspodtpracy
w obrebie sektora cyfrowego i wptywanie na
otaczajace Srodowisko, w celu wzmocnienia
zabezpieczenia, aktywnego podnoszenia
poziomu bezpieczenstwa oraz wzbudzenia
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zaufania wobec nowych technologii (np. The
Paris Call, Cybersecurity Tech Accord, the
Charter of Trust).

Podmioty prywatne, podobnie jak panstwa, musza
zrozumied, ze procz stawiania wymagan musza
takze stac sie pomocnym partnerem i przestrze-
gac obowiazujace reguty gry.

PODWOJNE OBLICZE
SZTUCZNEJ INTELIGENCIJI

Wdrozenie sztucznej inteligencji (Al), bedacej
katalizatorem rozwoju technologii, powinnismy
uznac za moment przetomowy proceséw gospo-
darczych, spotecznych i politycznych, cho¢ nalezy
mie¢ na uwadze, ze w rekach cyberprzestepcéw

i wrogich panstw moze ona jeszcze bardziej skom-
plikowac nature cyberbezpieczenstwa.

Implementacja Al nie sprawi, ze cyfrowy Swiat
automatycznie stanie sie miejscem bezpieczniej-
szym, a moze wrecz wywotac¢ skutki odwrotne
do zamierzonych. Najwazniejsze cyberzagrozenia,
ktoére niesie za sobg zastosowanie Al wynikajg ze
znacznego poszerzenia ptaszczyzny dla atakow

i podatnosci. Dziatania ofensywne w cyberprze-
strzeni z uzyciem tej technologii beda czestsze,
zautomatyzowane i w wyzszym stopniu podstepne,
natomiast wykrycie ich oraz wskazanie sprawcéw
stanie sie jeszcze bardziej niepewne i skompliko-
wane. Wdrazajac Al we wszystkich wymiarach
zycia musimy zatem uwzglednia¢ zaréwno pozy-
tywna, jak i negatywna strone tego procesu.

WSérod rodzajow cyberatakow i zagrozen z udzia-
tem Al, ktérych spodziewamy sie doswiad-

czy¢ w niedalekiej przysztosci, nalezy wymienic:
phishing z uzyciem Al, inteligentne i uczace sie
programy szkodliwe, zautomatyzowane cyberataki
wielowektorowe, materiaty wideo typu deepfake
oraz ataki z wprowadzaniem fatszywych danych.

REGULACJE W ODPOWIEDZI
NA CYBERZAGROZENIA

Cyberataki moga wptywac na funkcjonowanie
poszczegdlnych firm, instytucji, czy panstw,

ale tez organizacji regionalnych, takich jak Unia
Europejska. W ostatnich latach w UE zaobser-
wowano wzrost liczby incydentéw stanowigcych
zagrozenie dla sieci i systemow informatycznych.
Warto podkresli¢, ze ich bezpieczenstwo jest klu-
czowe, poniewaz przektada sie na efektywnosé
rynkéow wewnetrznych. Odpowiedzig ze strony
Komisji Europejskiej byto zainicjowanie szeregu
regulacji prawnych. Jedna z najwazniejszych
jest dyrektywa NIS, zawierajgca wymogi wobec
panstw cztonkowskich dotyczace zaadaptowania
krajowych strategii bezpieczenstwa sieci i syste-
moéw informatycznych oraz utworzenia zespo-
téw reagowania na incydenty bezpieczenstwa
komputerowego. Polska ustawa z 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa sta-
nowi przyktad wdrozenia tej dyrektywy.

Przyktady innych regulacji prawnych i przepiséw na
poziomie unijnym dotyczacych cyberbezpieczenstwa:

e zalecenia w sprawie skoordynowanego
reagowania na incydenty i kryzysy
cybernetyczne na duza skale (2017 r.),

e zestaw narzedzi dla dyplomacji cyfrowej,

e rozporzadzenie w sprawie prywatnosci
ePrivacy (2002 r., planowane),

e dyrektywa o otwartym dostepie do danych
(planowana),

e Cybersecurity Act.

Niezwykle istotny w kontekscie cyberbezpie-
czenstwa jest niedawno przyjety przez UE
Cybersecurity Act, poniewaz podkresla on bar-
dzo wazny aspekt tego zagadnienia jakim jest
standaryzacja. Poszerza on rowniez kompeten-
cje Agencji Unii Europejskiej ds. Bezpieczenstwa
Sieci i Informacji (ENISA), zwtaszcza w obrebie
certyfikacji rozmaitych urzadzen, ustug i proceséw
w zakresie odpornosci na cyberataki. Certyfikacja
ta bedzie uznawana w catej Unii Europejskie;j.
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INNOWACYJNOSC DROGA
DO BEZPIECZENSTWA
- CASE STUDIES

WARTOSC SWIATOWEGO RYNKU
PRODUKTOW | UStUG ZWIAZANYCH

Z CYBERBEZPIECZENSTWEM W 2018 R.
WYNIOSEA 120-150 MILIARDOW
DOLAROW. BEZKONKURENCYJNIE

ICH NAJWIEKSZYM DOSTAWCA BYtY
STANY ZJEDNOCZONE. ZA GLOBALNYM
LIDEREM PLASUJE SIE SZEREG PANSTW
AZJATYCKICH, A TAKZE IZRAEL | WIELKA
BRYTANIA. PRZYKEAD SIEDMIU
STUDIOW XW NINIEJSZYM ROZDZIALE
POKAZUJE, ZE POLSKIE FIRMY
ROWNIEZ DYSPONUJA POTENCJALEM
POZWALAJACYM KSZTAtTOWAC
EUROPEJSKI, ANAWET GLOBALNY
RYNEK CYBERBEZPIECZENSTWA

W NADCHODZACYCH LATACH.
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POLIGON DLA
CYBERSPECJALISTOW

2 miliony wakatéw - na tyle szacowany jest aktu-
alnie globalny niedobor specjalistow w zakre-
sie cyberbezpieczenstwa. Odpowiedzia na

to wyzwanie jest przygotowana przez firme
Vector Synergy z Poznania platforma trenin-
gowa CDeX (Cyber Defence eXercise Platform).
Jej gtéwnym zadaniem jest wsparcie szkolenia
przysztych cyberspecjalistow oraz umozliwienie
podnoszenia umiejetnosci pracownikéw odpo-
wiedzialnych za bezpieczenstwo systemoéw IT.

W placéwkach badawczych podlegtych Europejskiej
Agencji Kosmicznej miaty miejsce zaawansowane
ataki na infrastrukture IT. W ciggu ostatnich 3 mie-
siecy zostato zaatakowanych kilka placéwek, ktére
braty udziat w pracach nad sprzetem i oprogramowa-
niem przeznaczonym dla kolejnej generacji satelitéw
telekomunikacyjnych... - to tylko poczatek jednego
ze scenariuszy treningowych platformy CDeX.
Biora w nich udziat dwa zespoty nazywane tra-
dycyjnie ,Blue Team” oraz ,Red Team”. Zadaniem
zespotu niebieskiego jest ochrona systeméw
atakowanych przez napastnikéw z zespotu czer-
wonego, ktérego dziatanie moze opieraé sie na
wybranych zautomatyzowanych skryptach lub
aktywnej pracy specjalistow stojacych za plat-
forma CDeX. Trening odbywa sie w czasie rze-
czywistym i w ramach infrastruktury teleinforma-
tycznej klienta. Obecne sg w nim takze elementy
grywalizacji, takie jak osiggalne wyzwania i dedy-
kowany system punktacji, ktérych celem jest
zwiekszenie zaangazowania i motywacji zawod-
nikéw, a w konsekwencji utatwienie procesu
uczenia sie. Szkolenie nie tylko przynosi uczest-
nikom wymierne korzysci, ale stanowi réwniez

10

zrédto cennych informacji dla zarzadéw - po kaz-
dym treningu tworzony jest szczegétowy raport
uwzgledniajacy zaréwno poczynania graczy,

jak i stabe punkty infrastruktury IT klienta wraz

z potencjalnymi zagrozeniami wynikajgcymi z ich
wykorzystania poza $rodowiskiem testowym.

Wsrdd uzytkownikéw platformy znajdujg sie
miedzy innymi ministerstwa obrony narodo-
wej, instytucje finansowe oraz firmy konsultin-
gowe. Jednym z klientow jest takze Akademia
Marynarki Wojennej w Gdyni, ktéra wykorzystuje
CDeX do szkolenia przysztych oficeréw Wojska
Polskiego. Aktualnie dostepne sg dwa warianty
CDeX: implementacja bezposrednia na serwe-
rze u klienta albo w chmurze lub tez wykupienie
poszczegdlnych treningdéw dla pracownikéw na
platformie obstugiwanej przez Vector Synergy.
Pod koniec drugiego kwartatu 2019 r. planowane
jest rozszerzenie oferty o model subskrypcyjny
dla klientéw indywidualnych. Umozliwi to zgte-
bienie tajnikéw cyberatakéw i obrony osobom,
ktére wczesniej nie zajmowaty sie ta problema-
tyka. W tym celu platforma zostanie rozbudowana
o e-learning, a uzytkownik bedzie miat mozli-
wos$¢ wykupienia poszczegdlnych treningdw oraz
kursow, ktérych wyniki beda przechowywane na
platformie. Dzieki temu po przejsciu zaplanowanej
Sciezki szkoleniowej otrzyma on zaswiadczenie
ukonczenia cyklu treningowego.
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ZROZUMIEC ROZMOWY
KOMPUTEROW

cryptomage®

Laptopy, komorki, czy serwery porozumiewaja
sie miedzy sobg z wykorzystaniem ich wtasnego
jezyka. Jest to mozliwe dzieki protokotom komu-
nikacyjnym dziatajagcym w tle naszych systemoéw.
Aby zabezpieczy¢ sie¢ nie wystarczy monitoro-
wanie aktywnosci pracownikéw, czy administra-
toréw - trzeba obserwowac i rozumiec jak roz-
mawiaja komputery. Umozliwia to Cryptomage
Cyber Eye, ktory poprzez gteboka analize ruchu
sieciowego zapewnia bezpieczenstwo na kaz-
dym poziomie.

Steganografia to nauka o tym jak komunikowac sie
w taki sposob, aby zaréwno tresc, jak i sam fakt
wymiany informacji pozostaty w ukryciu. Analiza
dziatan cyberprzestepcéw prowadzi do wniosku,
ze mogliby oni w wielu wypadkach by¢ ekspertami
tej dyscypliny. Maskowanie komunikacji z serwe-
rami zarzadzajacymi komputerami-zombie (botnet),
ukrywanie wykradzionych danych poprzez proces
ich retransmisji lub osadzenie w nagtéwkach pakie-
téw, czy tez zaszywanie ich w opdZnieniach VolP
(Voice Over IP) to tylko kilka taktyk umozliwiajg-
cych wyprowadzenie wrazliwych danych bez wie-
dzy wtasciciela systemu. Na szczesScie po ,dobrej
stronie mocy” mozna znalez¢é miedzy innymi
polskich ekspertéw z Cryptomage. Firma, ktéra
zatrudnia zesp6t specjalistéw z dziedziny cyber-
bezpieczenstwa, w tym naukowcow (z tytutami
profesoréw i doktoréw), inzynieréw sprzetowych,
programistow oraz analitykéw zaprezentowata pod
koniec 2018 r. polski wynalazek, bedacy odpowie-
dzig na wymienione powyzej zagrozenia - sonde
Cryptomage Cyber Eye.

TRl
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Sonda zapewnia wykrywanie i prognozowanie
anomalii w czasie rzeczywistym tacznie z analiza
ukrytej komunikacji bazujacej na steganografii
sieciowe]. Narzedzie to stanowi innowacje w skali
nie tylko polskiego, ale wrecz globalnego rynku.
Inspekcja kazdego pojedynczego pakietu siecio-
wego, autorskie algorytmy wykrywania stegano-
grafii, autorskie algorytmy komunikacji C2 bot-
netdéw, czy algorytmy sztucznej inteligencji oraz
analiza protokotu sieciowego niskiego poziomu
(ataki O-day, DDoS) powoduja, ze urzadzenie
pomaga przeanalizowac i zrozumie¢ ,jak rozma-
wiajg komputery”. Dzieki temu Cryptomage Cyber
Eye wykrywa zagrozenia niewidoczne dla innych
systemdéw. Sama sonda wspotdziata takze z roz-
wigzaniami do analizy zdarzen bezpieczenstwa
klasy SIEM.

Cryptomage Cyber Eye zostato zaprojektowane

W sposob, ktory pozwala sprostaé¢ wyzwaniom bez-
pieczenstwa w takich branzach, jak infrastruktura
krytyczna, wojsko i stuzby mundurowe, administra-
cja publiczna, ustugi finansowe (bankowo$¢, ubez-
pieczenia), telekomunikacja (operatorzy, dostawcy),
farmacja, czy ochrona zdrowia. Jak wynika

Z powyzszego moze ona stanowic uzyteczne narze-
dzie dla podmiotéw, ktére w ramach krajowego
systemu cyberbezpieczenstwa zakwalifikowane
zostang jako operatorzy ustug kluczowych.
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ZABEZPIECZYC INTERNET RZECZY

(Eyberus Labs

Co by sie stato, gdyby 60% haset oraz loginow
wszystkich uzytkownikéw na swiecie zostato
dzis opublikowanych, a kazdy miatby dostep
do ustug, ktérych strzega? Niewyobrazalne?
Jak pokazuja badania tak wyglada aktualnie
bezpieczenstwo Internetu Rzeczy (Internet

of Things, loT), w ramach ktérego wielu produ-
centéw wykorzystuje fabrycznie zakodowane
dane uwierzytelniania zapisane w urzadzeniu.
Odpowiedzig na te luki bezpieczenstwa jest
rozwijany przez firme Cyberus Labs bezha-
stowy system uwierzytelnienia i komunikacji
w systemach loT - ELloT Pro. Zostat on oparty
na autorskim wynalazku z dziedziny kryptogra-
fii - Cyberus Key.

Celem Cyberus Key jest pozbycie sie jednego z naj-
stabszych ogniw cyberbezpieczenstwa - haset

i danych uwierzytelniajacych. W tym celu logowa-
nie do ustugi, np. konta bankowego, odbywa sie

za pomoca jednorazowych tokendw, przekazywa-
nych przy uzyciu sygnatu dzwiekowego transmi-
towanego w komunikacji miedzy przegladarka

a aplikacja mobilna. Metodologia uwierzytelnienia
uzytkownika jest oparta na dotad jedynym niezta-
manym systemie szyfrowania Gilberta Vernama

i jest innowacyjnym kryptograficznym rozwiaza-
niem. Stanowi ono punkt wyjscia dla systemu ELloT
Pro, tworzonego z myslg o bezpiecznym i szyfrowa-
nym uwierzytelnieniu oraz komunikacji w ramach
Internetu Rzeczy.
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Ochrona urzadzen podtaczonych do Internetu
Rzeczy to nie tylko kwestia bezpieczenstwa
danych dostarczanych przez pojedyncze punkty
sieci - to takze wyzwanie dla Internetu jaki
znamy. Mozliwos$¢ masowego infekowania Zle
zabezpieczonych kamer internetowych, drukarek,
bram garazowych, czy monitoréw dla niemowlat
stata sie w ostatnich latach zrédtem bezprece-
densowych atakéw odmowy ustug tzw. DDoS.
Setki tysiecy zainfekowanych sprzetéw loT
zebranych w sieci botnet staty m.in. za atakiem
w 2016 r. na firme Dyn - dostarczyciela infra-
struktury internetowej. Jego wynikiem byta cza-
sowa niedostepnosc¢ takich serwisow jak Airbnb,
Spotify, czy Twitter.

ELloT Pro to system zabezpieczajacy zaréwno
komunikacje uzytkownika z jego inteligentnym
domem lub samochodem (cztowiek-maszyna),

jak i wymiane informacji pomiedzy urzadzeniami
wykorzystywanymi na potrzeby systemow inteli-
gentnego miasta, czy przemystu 4.0 (maszyna-ma-
szyna). Zapewnia on uwierzytelnianie uzytkownika
oraz urzadzen, szyfrowanie danych wymienianych
pomiedzy punktami, a ponadto umozliwia ciagty
monitoring catej sieci loT, ktéry pozwoli na wykry-
wanie anomalii. Celem tworcow jest dostarczenie
na rynek kompletnego systemu dla bezpieczenstwa
loT, chroniagcego uzytkownikéw, dane i urzadze-
nia. Produkt koncowy bedzie gotowy w potowie
2019 r. po czym zaplanowane sg wdrozenia m.in.
w branzy motoryzacyjnej, Smart City, Smart Home
oraz przemystowego loT.
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DOSTEP POD KONTROLA

€ FUDO

SECURITY

Wyobraz sobie sytuacje, w ktorej kazdy pra-
cownik w twoim biurowcu ma klucze i dostep

do wszystkich istniejacych w nich pomieszczen

- od gabinetéw dyrektoréw, przez archiwa, po
pokoje konferencyjne i serwerownie. Tak wtasnie
wyglada siec IT firmy, ktéra nie posiada odpowied-
nich rozwigzan dla dostepu uprzywilejowanego,
czyli Privileged Access Management (PAM). Fudo
Security to polska firma, ktéra z powodzeniem
dostarcza rozwigzanie Fudo PAM na najwigksze
rynki w Europie, Azji i Ameryce Pétnocnej.

Fudo PAM to narzedzie pozwalajace na przydzie-
lanie odpowiednich uprawnien dla poszczegél-
nych uzytkownikéw i administratoréw sieci. 55%
naruszen bezpieczenstwa wynika z naduzy¢ po
stronie kont uprzywilejowanych, dlatego tez sesje
uzytkownikéw i administratorow w systemie sg
monitorowane i nagrywane, a w razie zagrozenia
automatycznie roztaczane (np. po wykryciu zdefi-
niowanego ciggu znakow). Fudo PAM umozliwia
takze generowanie i bezpieczne przechowywanie
haset systemowych, a ich konfigurowalna ztozo-
nos$¢ pozwala na dostosowanie do wewnetrznych
regulacji. Przewidziano réwniez dodatkowa war-
stwe bezpieczenstwa dla zasobéw pod specjal-
nym nadzorem. Tak zwany 4-eyes authentication
to mechanizm wymagajacy kazdorazowej dodat-
kowej akceptacji dla dostepu do wskazanych zaso-
bow. Jest to tylko jeden z przyktadéw definio-
wania wtasnych regut w zakresie dostepu. Inne
mog3 sie opierac na zakazie potaczen z okresinych
sprzetéw, w okreslonych godzinach, czy z okreslo-
nych lokalizacji.
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W praktyce Fudo PAM stanowi dostosowane
przez klienta swego rodzaju sito, ktére usytu-
owane jest pomiedzy serwerami firmy, a uzyt-
kownikami i pozwala na kontrole dostepu, w tym
przeptyw danych. Kazda z trzech wersji Fudo
moze przyjac forme fizycznego sprzetu lub tez
wirtualnego urzadzenia. Wérod klientéw Fudo
PAM znajdziemy nie tylko instytucje bankowe

i finansowe z Polski oraz Unii Europejskiej, ale
takze firme Yahoo z USA, czy szpital z Kataru.
Zgodnie z jedna ze swoich zasad - ,nie tylko dla
korporacji” - Fudo Security podkresla, ze kazda
firma powinna mie¢ mozliwos¢ ochrony przed
atakiem z obszaru uprzywilejowanego. Dlatego
tez juz niebawem opublikowana zostanie wer-
sja rozwigzania specjalnie przystosowanego

do potrzeb mniejszych przedsiebiorstw.




BEZPIECZNA CHMURA

®
Integrity

partners

91 % firm wykorzystujacych chmure jest zanie-
pokojonych jej bezpieczenstwem. Przytoczone
globalne dane znajduja potwierdzenie w Polsce,
gdzie jako najwieksze trudnosci w tej kwestii
postrzegane s3 ograniczony wglad w bezpieczen-
stwo infrastruktury dostawcy oraz ustalenie spoéj-
nych polityk bezpieczenstwa. Odpowiedzig na te
obawy jest oferta Integrity Partners, ekspertow
specjalizujacych sie w dwéch obszarach: cloud
oraz cybersecurity.

Dzi$ chmura to nie tylko przechowywanie plikdw,
ale takze, a dla wielu firm przede wszystkim, szereg
ustug biznesowych - od e-maila, oprogramowania
biurowego, hostingu baz danych po moc oblicze-
niowa ,na zawotanie”. Zabezpieczenie tak wielu
procesow w tak niejednorodnym skomplikowa-
nym $rodowisku moze stanowic¢ nie lada wyzwa-
nie nawet dla najlepszych dziatow IT. Integrity
Partners opiera swoja strategie ochrony chmury
na czterech gtéwnych filarach:

1. Bezpieczenstwie urzadzen koncowych

2.  Ochronie informacji

3. Ochronie ustug chmurowych

4. Bezpieczenstwie infrastruktury chmurowej

Pierwszy obszar to przede wszystkim bezpieczen-
stwo komputeréw, laptopdéw, czy urzadzen mobil-
nych, umozliwiajacych korzystanie z ustug chmuro-
wych. Szyfrowanie chronigce przed niepowotanym
dostepem, ochrona poswiadczen, uniemozliwienie
wykonywania ztosliwego kodu oraz bezpieczny
dostep do przegladarek internetowych to tylko
niektoére z ustug i produktow, ktére stoja na froncie
walki z potencjalnym zagrozeniem.
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Whykres 1. Przedsiebiorstwa korzystajace z ptatnych ustug w chmurze wedtug rodzaju ustug

(w % ogotu przedzigbiorstw)

moc obliczeniowa potrzebna

do korzystania z aplikacji o
wykorzystywanych przez przedsiebiorostwo

oprogramowanie stuzace do zarzadzania
informacjami o klientach (CRM) d

3,1%

oprogramowanie finansowo-ksiegowe

przechowywanie plikow

hosting bazy danych przedsiebiorstwa

oprogramowanie biurowe
(np. arkusz kalkulacyjny, edytor tekstu)

e-mail

0 1%

Zrédto: GUS, Spofeczeristwo informacyjne w Polsce w 2018 .

Drugi filar ochrony chmury jest rozwigzaniem
potrzebnym w sytuacji, w ktdrej uda sie ataku-
jacemu sforsowac te zabezpieczenia. Napotka
woéwczas kolejng przeszkode ,wewnatrz” naszego
komputera - mechanizmy odpowiedzialne za bez-
pieczenstwo przechowywanych tam informacji.
Szyfrowanie, kategoryzowanie oraz ograniczanie
dostepu do poszczegdlnych plikéw, czy baz danych
to podstawa tych mechanizméw. Ich uzupetnie-
niem moze by¢ monitorowanie dostepu do zaso-
béw oraz zautomatyzowana reakcja na podejrzane
wzorce zachowan.

Wykres 2. Przedsiebiorstwa korzystajace z ustug
w chmurze obliczeniowej wedtug klas wielkosci

W 2017 r. z ustug chmury
obliczeniowej skorzystato
10,0% przedsiebiorstw, tj.

0 1,8 p. proc. wiecej niz
przed rokiem. Najwyzsza
wartos¢ wskaznika odnoto-
wano w przedsigbiorstwach
duzych, wsréd ktérych 37,1%
deklarowato korzystanie

RS ; . Srednie
przynajmniej z jednej ustugi (50- 249 0s6b)

przetwarzania w chmurze.
duze

(250 osob i wiecej)

L

0

Zrodto: GUS, Spoteczenstwo informacyjne w Polsce w 2017 r.

6,1%
3,8%
5,8%
7,7%

3% 4% 5% 6% 7% 8%

Trzecim obszarem jest ochrona ustug chmurowych.
Co zabezpieczy¢ na tym poziomie? Nie ma jednej
dobrej odpowiedzi. Zakres produktow i ustug jest
zréznicowany i dostosowywany przez Integrity
Partners do samych ustug dostarczanych klientowi
za pomoca chmury. Jesli uzywasz w firmie systemu
Office 365, bed3 to na przyktad dziatania zabez-
pieczajace poczte e-mail - zaawansowane systemy
antyspamowe i antymalwarowe w formie sand-
boxow, ale tez ochrona przed wyciekiem informa-
cji budowana za pomoca regut uniemozliwiajgcych
przesytanie okreslonych danych np. numeréw kart
kredytowych, czy numeréw PESEL.

mate
(10-49 oscb

17,2%

37,1%

5% 10% 15% 20% 25% 30% 35% 40%
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Czwarty filar to bezpieczenstwo samej infrastruk-
tury chmurowej, o ile taka posiadasz fizycznie lub
wynajmujesz w formie dedykowanej ustugi Azure
lub AWS. Jej ochrone zapewniajg m.in. kontrola
dostepu i szyfrowanie przechowywanych na niej
danych oraz analiza behawioralna uzytkownikéw
oparta o algorytmy Al.

W oparciu o tak nakreslone podstawy Integrity
Partners pomaga firmom i instytucjom two-

rzy¢ Srodowiska pracy w sposdb gwarantujacy

nie tylko bezpieczenstwo, ale takze produktyw-
nos¢, dzieki wykorzystaniu rozwigzan chmury

w modelu zaréwno publicznym, prywatnym, jak

i hybrydowym. W praktyce oznacza to ponad

400 000 uzytkownikéw pracujacych na dostarcza-
nych przez nich ustugach Microsoft Public Cloud,
ponad 200 000 kont pocztowych zmigrowanych
do Exchange online, czy ponad 30 000 tozsamosci
uprzywilejowanych, obstugiwanych przez wdro-
zone systemy PASM.
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ADMINISTROWANIE
CYBER RYZYKIEM

axence

85% badanych administratoréw IT w Polsce byto
$Swiadkami istotnej awarii sprzetu lub oprogramo-
wania. Niezamierzone btedy pracownikéw, luki

w systemach IT oraz celowe dziatania przestepcéw
sprawiaja, ze predzej czy pézniej kazda firma moze
stac sie Zrodtem wycieku wrazliwych danych.
Minimalizowanie strat i zarzadzanie cyber-ryzy-
kiem to ciagty proces uwzgledniajacy zaréwno
dziatania przed, w trakcie, jak i po potencjalnym
incydencie. Aby odpowiednio méc realizowac ten
proces administratorzy IT potrzebuja narzedzi,
ktore im to umozliwi. W tym celu krakowska firma
Axence wprowadzita na rynek Axence nVision.

Bezpieczenstwo cyfrowe musi wynikac z catoscio-
wej polityki zarzadzania zasobami IT oraz zwigksza-
nia kompetencji uzytkownikéw. Czynnik ludzki jest
tu znacznie wiekszym wyzwaniem niz ten infra-
strukturalny, bowiem najczestsza przyczyna wydo-
stawania sie danych poza miejsce pracy jest korzy-
stanie przez pracownikéw z prywatnej poczty, czy
podtaczania nieuprawnionych nos$nikéw danych.
Niezaleznie od intencji pracownikéw firmy ponosza
realne straty finansowe w przypadku wycieku

wrazliwych informacji handlowych oraz przemysto-
wych. Dlatego tez ochrona danych zaczyna sie od
wdrozenia i egzekwowania od pracownikéw zasad
bezpieczenstwa. Firmy wykorzystujace oprogra-
mowanie Axence nVision do zarzadzania IT moga
zminimalizowac¢ ryzyko poprzez blokowanie niepo-
zadanych zachowan, np. dostepu do witryn, aplikacji
i no$nikow. Zarzadzanie uprawnieniami i aktywne
monitorowanie sieci to tylko wybrane aspekty
zwiekszajace bezpieczenstwo. Profesjonalne zarza-
dzanie IT pozwala unika¢ ewentualnych awarii lub
dokonywac szybkiej reakcji na zdarzenia, a co za tym
idzie, zapobiegac powaznym niebezpieczerstwom.
Axence nVision odpowiada tym samym na kluczowe
potrzeby administratoréw i oficeréw bezpieczen-
stwa IT w zakresie monitorowania sieci i uzytkowni-
kow, inwentaryzacji sprzetu i oprogramowania, zdal-
nej pomocy technicznej oraz ochrony danych przed
wyciekiem, natomiast zarzagdom pozwala optymali-
zowac koszty obstugi infrastruktury informatycznej
niezaleznie od jej wielkosci.

Oprogramowanie jest wykorzystywane przez ponad
3 500 firm i instytucji z catego $wiata. Wéréd klien-
téw Axence mozna wymieni¢ miedzynarodowe
organizacje, takie jak Bombardier, Arcelor Mittal,
amerykanskie YMCA, ale tez duze polskie firmy
Wittchen, ZikoApteka, ale i administracje rzadowa

i instytucje publiczne, w tym sady, prokurature,
urzedy miast oraz instytucje finansowe.

Wykres 3. Czy kiedykolwiek w Panstwa organizacji doszto do nastepujacych wydarzen?

400
320 \
240 \

160 \

) @/

Awarii sprzetu Wycieku danych ~ Wycieku danych Posiadania Stosowanie przez
powodujacej spowodowanego spowodowanego nadmiarowej pracownikéw
zaktocenie przez ztoéliwe przez pracownikéw ilosci licencjina  oprogramowania

funkcjonowania  oprogramowanie

oprogramowanie bez stosownej

licencji

Zrodto: Badanie przeprowadzone na administratorach IT, Axence 2018
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BEZPIECZENSTWO,
FUNKCJONALNOSC,
UZYTECZNOSC

predica.

W 2017 r. srednia wysokos¢ odszkodowania za
utracony lub skradziony wpis zawierajacy infor-
macje wrazliwe lub poufne wyniosta 141 dolaréw.
Wiekszosci tych incydentéw mozna byto unik-

nac dzieki wtasciwemu zarzadzaniu tozsamoscia
w systemach IT, zwykle jednak kosztem uzytecz-
nosci. Warszawska firma Predica pomaga klientom
znalez¢ réwnowage miedzy bezpieczenstwem ich
cyfrowej infrastruktury i potrzebami biznesowymi.

W infrastrukturze krytycznej, sektorze finanso-
wym, czy instytucjach rzadowych niektére systemy
trzeba tworzy¢ z mysla o najwyzszym poziomie
bezpieczenstwa informatycznego. Jak to wyglada
w praktyce? Izolacja, czyli brak bezposredniego
potaczenia z zewnetrznymi sieciami, w tym

z Internetem, to dopiero poczatek. Architektura
systemu moze bazowac nie tylko na jednym, czy

dwach, ale na trzech poziomach administracji,
petnigcych osobne funkcje i majacych zupetnie
oddzielne zakresy dziatan. Poziom O dla admini-
stracji domen, poziom 1 dla aplikacji i serweréw,
poziom 2 dla helpdesku. W tym scenariuszu kazda

warstwa powinna otrzymac dedykowane stacje
robocze z uwierzytelnianiem wielosktadnikowym
i najnowszymi systemami bezpieczenstwa.

Ale nie kazdej firmie, czy instytucji przyda sie
cyfrowy Fort Knox. Po wdrozeniu ponad 900 pro-
jektow w 22 panstwach Predica ma tego petna
Swiadomosc. W kazdym przedsiebiorstwie trzeba
odnalez¢ punkt rownowagi w triadzie bezpieczen-
stwo, funkcjonalnosé, uzytecznosé. Najnowsze
produkty zapewniajgce bezpieczernstwo moga
umozliwi¢ lepsze zbalansowanie tego tréjsktadni-
kowego systemu, ale ostateczng decyzje zawsze
nalezy podjac¢ pod katem potrzeb operacyjnych.
By¢ moze czesc¢ firm nie potrzebuje osobnych stacji
roboczych do wszystkich trzech warstw administra-
cyjnych? Za takimi decyzjami zawsze sta¢ powinna
catosciowa analiza ekosystemu bezpieczenstwa,

w tym uwzglednienie specyfiki sektora i otoczenia.

Warto réwniez wspomnie¢ o zadaniu zarzadza-
nia tozsamoscia, ktére mozna realizowac na kilka
innowacyjnych sposobdéw, nawet na poziomie
panstwa. Przyktadem moga by¢ karty dostepu,
ktére Predica zaprojektowata dla instytucji zarza-
dzajacej IT w Omanie. Warszawska firma zbudo-
wata catosciows infrastrukture rejestrujaca karty
w ekosystemach informatycznych przedsiebiorstw
i administracji publicznej, czyniac z nich uniwer-
salne narzedzie autoryzacji drugiego rzedu zapew-
niajace dostep do zasobdw danych.
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STATYSTYKI
CYBERBEZPIECZENSTWA

W wyniku cyberatakéw gospodarka swiatowa
stracita tacznie w roku 2017 ponad 600 miliar-
dow dolaréw (McAfee & CSIS). Prognozy Zurich
Insurance przewiduja, ze w 2030 r. analogiczne
straty siegna 1,2 biliona dolaréw, co réwna¢
bedzie sie 0,9% swiatowego PKB.

Cyberatak jest w stanie sparalizowac niemal
wszystkie sektory gospodarki, co wyraznie poka-
zat atak NotPetya, generujac w 2017 r. straty
rzedu 10 miliardéw dolaréow i na kilka godzin
uniemozliwiajac prace takich firm jak Maersk,
Merck, FedEx, Saint-Gobain, Mondeléz, czy
Reckitt Benckiser. Podobne tendencje ksztat-
tuja polska cyberprzestrzen oraz gospodarke.
Wedtug danych CERT Polska w naszym kraju

w 2018 r. odnotowano 17,5% wzrost incydentow
bezpieczenstwa w cyberprzestrzeni w stosunku
do roku poprzedniego, a 62% firm odnotowato
zaktécenia i przestoje funkcjonowania spowodo-
wane aktywnoscig cyberprzestepcéw [1]. Polskie
przedsiebiorstwa narazone s3 na duze straty
finansowe spowodowane cyberatakami, ktére
sg szacowane na srednio 4 999,72 euro rocznie.
Biorac pod uwage fakt, iz tylko 35% krajowych
firm posiada strategie cyberbezpieczenstwa,
ryzyko ataku na polskie przedsiebiorstwo jest
niezwykle wysokie [2]. Pomimo stale rosnacego
niebezpieczenstwa zaledwie 58% z nich klasyfi-
kuje cyberbezpieczenstwo jako kluczowa kom-
petencje dla wtasnej dziatalnosci, tymczasem

na $wiecie wynik ten ksztattuje sie na poziomie
83% [3]. Jak pokazuja badania dotyczace Polski,
poprzednie 6 lat przyniosto takze blisko cztero-
krotny wzrost liczby urzadzen Internetu Rzeczy
(loT) podtaczonych do sieci, proporcjonalnie
zwiekszajac skale zagrozen i liczbe podmiotéw
narazonych na ataki.

MALWARE

Malware to ztosliwe oprogramowanie, obejmu-
jace szkodliwy program i kod, ktérego celem
jest zainfekowanie komputera, systemoéow

komputerowych, sieci, tabletéw oraz urzadzen
mobilnych bez wiedzy uzytkownika. W efekcie
malware moze by¢ wykorzystany do kradziezy
danych osobowych, haset i pieniedzy, ale tez

np. blokowania dostepu do urzadzen. Szkodliwe
oprogramowanie odpowiadato za 23,05% cybera-
takéw dokonanych na terenie Polski w 2018 r. [4]

Szkodliwego oprogramowania uzyto w 34,4% ogétu
cyberatakow z 2018 r., a za 81,82% z nich staty
dziatania cyberprzestepcze [5]. Liczba zarejestrowa-
nych préb, podczas ktérych ztamano zabezpieczenia,
wzrosta w 2018 r. 0 133%, zas na celowniku ataku-
jacych zaczety pojawiac sie coraz czesciej organiza-
cje, a nie osoby prywatne. Liczba wykrytych atakéw
z uzyciem malware'u spadta w ubiegtym roku o 25
milionéw (3%), co pokazuje jak zaawansowane staty
sie ataki tego rodzaju i jak bardzo rozwdj systeméw
bezpieczenstwa nie nadaza za rozwojem ztosliwego
oprogramowania [6].

SZKODLIWEGO
OPROGRAMOWANIA

uzytow

34.4%

ogotu cyberatakow

22018 r.,
22281.82%

z nich staty
dziatania cyberprzestepcze

Jego gtéwnym nosnikiem jest poczta elektro-
niczna (92%), w obrebie ktorej az co trzynasty
e-mail zawiera ztosliwa zawartos¢. Kolejnym
srodkiem przekazu malware s3 strony interne-
towe (6,3%), na ktérych do ukrywania ztosliwych
programéw w plikach uzywa sie gtéwnie jezykéw
JavaScript (37,2%) i Visual Basic Script (20,8%).

24



CYBERSECURITY CALL
DEFINING THREATS APPLYING SOLUTIONS

W zesztym roku zaznaczyt sie wyrazny wzrost
obecnosci nowych odmian szkodliwych pro-
gramow, w tym atakéw na $rodowiska iOS oraz
macOS. Codziennie tworzonych jest 230 tysiecy
nowych kopii malware'u, z ktérych 51,5% to tro-
jany [7]. Aktualnie najdynamiczniej rozwijajaca sie
rodzing zagrozen sa te zwigzane z tzw. ,kopa-
niem kryptowalut” (mining). Sam proces kopania
opiera sie na rozwigzywaniu skomplikowanych
zadan matematycznych przez odpowiednio mocny
komputer w celu zatwierdzenia nowych blokéw

i dotaczaniu ich do istniejgcego tancucha sieci
kryptowalutowej. Elementy tego procesu s3 nie-
zwykle energochtonne, ale jednoczeénie opta-
calne finansowo. W zwigzku z tym ztosliwe opro-
gramowanie majace na celu infekowanie maszyn,
aby wykorzystywac ich moc obliczeniowg, byto
odpowiedzialne na poczatku 2018 r. za 90% ata-
kéw ze zdalnym wykonaniem kodu. Liczba infekcji
zwigzanych z wydobyciem kryptowalut wykrytych
na komputerach domowych wzrosta w 2017 r.

0 8 500% [8].

Co trzeci wyciek danych w 2017 r. byt wynikiem
zainfekowania malware’em. Zjawisko to jest nie-
zwykle grozne, poniewaz jego wykrycie jest bar-
dziej czasochtonne od procesu wykrycia innego
rodzaju atakéw ($rednio 131 dni) i generuje
wysokie koszty [9]. Jednym z rodzajow ztosliwego
oprogramowania, ktérego celem jest nie tyle prze-
jecie danych, co zaszyfrowanie ich w celu unie-
mozliwienia odczytu przez wtasciciela, jest atak

z wymuszeniem okupu (ransomware). Jak pokazujg
dane, co piata polska firma byta obiektem ataku
tego typu [10].

PHISHING

Phishing to jedna z najbardziej powszechnych

i popularnych metod ataku na konsumentéw

i organizacje, a zarazem jedna z najskuteczniej-
szych drég zainfekowania ich systeméw. Polega
ona na podstepnym wytudzeniu od uzytkownika
jego danych osobistych lub tez naktonieniu go

do okreslonych czynnosci poprzez podszycie sie
pod inng osobe, czy instytucje. Przybierajac cze-
sto forme fatszywych powiadomien z bankéw lub

od dostawcow systemow e-ptatnosci, atakujacy
moze pozyskac od uzytkownika hasta, numery
kart kredytowych, dane kont bankowych i inne
poufne informacje.

W Polsce w 2018 r. udziat phishingu we wszyst-
kich zarejestrowanych atakach wzrést o pra-

wie 4% wzgledem 2017 r. i uksztattowat sie na
poziomie 44,26% [11]. Catkowita liczba zgtoszen
phishingu w naszym kraju otrzymana przez CERT
Polska w 2017 r. wyniosta 772 287. Jednoczesnie
ponad 25% wszystkich uzytkownikow Internetu
w Polsce byta ofiarg takiego ataku [12].

Najpopularniejsze
typy dokumentéw
wykorzystywanych
w phishingu:

biurowe 38%
skompresowane 37%

pliki formatu pdf 14%

] B2

=

=

56% oséb odpowiedzialnych za bezpieczen-

stwo informatyczne twierdzi, ze ukierunkowany
phishing znajduje sie na czele zagrozen, z ktérymi
walcza. E-mail to gtéwne narzedzie rozsytania
phishingu do potencjalnych ofiar. Wiadomosci
typu spam, stanowig aktualnie ponad potowe
(54%) korespondencji wysytanej przy wykorzy-
staniu poczty elektronicznej. Najbardziej typowe
dokumenty zawierajace phishing to pliki biu-
rowe, skompresowane i pliki formatu PDF [13].
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Autorzy tego rodzaju e-maili korzystaja z najroz-
maitszych motywatoréw, aby sktoni¢ przyszta
ofiare do otwarcia i uzycia przystanego pliku.
Najskuteczniejsze s3 motywacje rozrywkowe
(19,5%), spotecznosciowe (zwigzane z nagroda
lub rozpoznawalnoscia), zwigzane z praca, wzbu-
dzanie ciekawosci, pospiechu i strachu. W dru-
gim kwartale 2018 r. phishing wymierzony

W organizacje najczesciej skupiat sie na global-
nych portalach internetowych, organizacjach
finansowych i tych zwigzanych z ptatno$ciami
elektronicznymi, bankach, firmach informatycz-
nych, sklepach internetowych, jednostkach rza-
dowych i podatkowych. Najbardziej narazone
byty nastepujace kraje: Brazylia (15,51%), Chiny
(14,77%) i Gruzja (14,4%)[14].

Niebezpieczng odmiang phishingu jest BEC
(Business Email Compromise) trafiajacy do przedsie-
biorstw dziatajacych na rynku miedzynarodowym
i regularnie korzystajacych z przelewow elektro-
nicznych. Tego typu oszustwa dotknety w 2017 r.
7 710 firm, co przetozyto sie na $rednig réwna 4,9
ataku na organizacje. Najczestsi odbiorcy e-maili
z phishingiem typu BEC z podziatem na sektory
gospodarcze dziatalnosci to: inne typy dziatalnosci
- 1 na 24, gérnictwo - 1 na 30, hurtownictwo

- 1 na 35 oraz administracja publiczna - 1 na 35
[15]. W USA w 2017 r. zgtoszono 15690 przy-
padkéw BEC z szacowanymi stratami o wartosci
ponad 675 milionow dolaréw [16] i $rednim kosz-
tem 130 000 dolaréw na poszkodowanego [17].
Prostota tego typu atakéw przektada sie naich
rosngca popularnosé.

DDOS

Rozproszona odmowa ustugi (Distributed Denial
of Service, DDoS) polega na zaatakowaniu
ofiary poprzez zasypanie jej fatszywymi pré-

bami skorzystania z ustug (np. préby wywotania

strony internetowej) z wielu komputeréw jed-
noczesnie. W efekcie bardzo duza liczba zadan
wyczerpuje dostepne zasoby komputera, co
prowadzi do przerwy w jego dziataniu, zawie-
szenia systemu, a nawet uniemozliwieniu funk-
cjonowania catej ustugi w sieci internetowe;j.

Cele cyberprzestepcow w tym wypadku s3
rézne - od wytudzen, przez grozby, az po sto-
sowanie DDoS w celu odwrécenia uwagi ofiary
od innego cyberataku.

Liczba atakow typu DDoS wzrosta w ciggu ostat-
nich trzech lat ponad 2,5 krotnie [18]. W drugim
kwartale 2018 r. byto ich tacznie 0 29,02% wiecej
niz w tym samym okresie 2017 r. Zarazem znacz-
nie wzrosta moc atakéw DDoS, osiagajac nawet
do 1,7 Tb/s [19]. Liczba atakéw o natezeniu ponad
300 Gb/s wzrosta o ponad 500% w pierwszej
potowie 2017 r.z 7 do 47 w 2018 r. Przecietna
dtugosc¢ atakéw wyniosta ponad 318 minut, za$
najczestszym miejscem ich pochodzenia s USA
(20%). Sektorem najliczniej atakowanym w pierw-
szych 6 miesigcach 2018 r. byli dostawcy ustug
telekomunikacyjnych i chmury [20], [21].

Ataki typu DDoS dotykaja polskich uzytkownikéw
Internetu w mniejszym stopniu niz ma to miejsce
w USA, czy Chinach, jednak analogicznie do tren-
déw Swiatowych réwniez w Polsce wystepuije ten-
dencja wzrostowa. Srednia wielko$¢ ataku wzrosta
z1,2Gb/sw 2017 r. do 2,1 Gbps w 2018 r., nato-
miast ich $redni czas trwania zmniejszyt sie w tym
samym okresie z 15 do 11 minut [22]. Szacuje sie,
iz dziatania typu DDoS stanowity 13% wszystkich
atakéw w Polsce [23].

Liczba atakéw
o natezeniu ponad

300 cbyss

wzrosta o ponad

500%

z w pierwszej potowie 2017 do 47 w2018
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Niezwykle istotne jest, aby przezwyciezy¢ zagro-
zenie, jakie stanowi atak DDoS na Internet
Rzeczy, poniewaz liczba inteligentnych urzadzen
stale rosnie. 38% firm IT ucierpiato z ich powodu
w 2017 r., a 35% sposrdd nich okresla loT jako
podstawowe Zrédto naruszenia ochrony danych.
W przypadku 33% przedsiebiorstw przecietny
koszt przestoju przekracza milion dolaréw na
godzine. Najwiecej atakéw DDoS na Internet
Rzeczy miato miejsce w Chinach, a na kolejnych
miejscach znalazty sie USA i Korea Potudniowa.

APT

Zaawansowane kampanie cyberprzestepcze
(Advanced Persistent Threat, APT) to starannie
zaplanowany, czesto wyrafinowany i wymierzony
w konkretny cel atak sieciowy na dang organiza-
cje. Najczestszym powodem ataku typu APT jest
cyberszpiegostwo [24]. Takie dziatania korzystaja
z szerokiego wachlarza technik, na przyktad: SQL
injection, wprowadzenie zdalnego pliku (RFI),
osadzenie kodu w tresci strony (XSS), niechciane

pobrania i instalacje, malware, phishing oraz spam.

Najskuteczniejsza metoda dostania sie do sys-
temu sieciowego jest phishing zindywidualizo-
wany (spear phishing), ktéry rozpoczyna 91%
atakow APT [25]. Takie zagrozenia to dtugotermi-
nowe ataki na wielka skale wymierzone z reguty
w rzady, agencje i placéwki, wykonawcéw kon-
traktéw zbrojeniowych oraz najwieksze swiatowe
przedsiebiorstwa [26]. Zgodnie z danymi zapre-
zentowanymi przez firme Symantec, w ostatnich
latach najczesciej atakowano przemyst wydo-
bywczy i paliwowy (1 na 8 atakéw typu APT),
branze transportowg i uzytecznosci publicznej
oraz telekomunikacyjna i inzynieryjng. Wedtug
,Cyberthreat Defense Report” 21% specjalistow

do spraw IT podaje, ze byto celem ataku APT [27].

Cykl APT jest dtugi w poréwnaniu z innymi ata-
kami. Dla przyktadu operacja cyberszpiegowska
GhostNet odkryta w 2009 r. zinfiltrowata sieci

w 103 krajach, a $redni okres infekcji uzytkow-
nika trwat 145 dni, przy czym najdtuzsza infekcja
utrzymata sie przez 660 dni [28]. W ciagu kilku
ostatnich lat atakéw APT uzywano w dziataniach

Rzeczy dotykajg
W znacznym stopniu
celéw w Chinach

oraz USA
12.9%

wywiadowczych, zbierajac wrazliwe dane z urza-
dzen mobilnych lub korzystajac z malware'u ata-
kujacego systemy Windows, Linux i macOS [29].
Wykrycie i powstrzymanie atakéw APT nie jest
tatwe, co sprawia, ze s3 one bardzo kosztowne dla
ofiar. Przyktadowo w 2014 r. korporacje Home
Depot i Target ucierpiaty w wyniku naruszenia bez-
pieczenstwa danych ponoszac koszty przekracza-
jace pét miliarda dolaréw [30].

Polskie przedsiebiorstwa oraz organizacje rzadowe
takze narazone sg na ataki APT. Postrzegajg one
ataki APT jako wzbudzajace najwiekszy strach,

a 34% z nich zaklasyfikowato je do kategorii ,naj-
wyzsze ryzyko” [31].

W ostatnich latach szczegdlnie nasilone sa préby
cyberatakow ze strony rosyjskich hakeréw, wymie-
rzone czesto w elementy infrastruktury krytycznej,
przeprowadzane przez wyspecjalizowane jednostki
hakeréw jak APT 29 powigzane z rosyjskim FSB.
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CYBERSECURITY CALL
DEFINING THREATS APPLYING SOLUTIONS

NOWE FRONTY
CYBERBEZPIECZENSTWA

Unikalna natura cyberprzestrzeni tworzy bezprece-
densowe warunki dla funkcjonowania spoteczenstw,
gospodarek oraz systemu bezpieczenstwa. Jedna

z wielu konsekwencji dziatania w przestrzeni cyfro-
wej jest wielowymiarowa, rosnaca rola i znaczenie
sektora prywatnego, szczegdlnie biznesu, ale takze
spoteczenstwa obywatelskiego, $wiata akademic-
kiego itd. O ile oczywiste jest zaangazowanie firm
prywatnych w tworzenie rynku nowoczesnych
technologii, zaréwno po stronie dostarczycieli pro-
duktéw i ustug, jak i po stronie ich odbiorcéw, tak
potencjat ich wptywu na bezpieczenstwo panstw

i spoteczenstw nie jest jeszcze do konca odkryty
ani zdefiniowany. Wyzwania przed jakimi stoi sek-
tor prywatny dobrze odzwierciedlaja ogdlne trendy
W obszarze cyberbezpieczenstwa.

Cyberprzestrzen tworza technologie, rozwigzania,
platformy oraz systemy dostarczane w wiekszosci
przez przedsiebiorstwa komercyjne. To one stojg na
pierwszej linii zagrozen ptynacych z sieci, z czego
wynika ich wyjatkowa pozycja. Z jednej strony
zwieksza sie ich odpowiedzialnos$¢, z drugiej petnig
one zupetnie nowa role - kluczowego ogniwa bez-
pieczenstwa. Kazdego dnia miliardy uzytkownikéw
korzystaja z nowoczesnych technologii zawie-
rzajac producentom i dostawcom swoje bezpie-
czenstwo. Od niezaktéconego funkcjonowania
dostarczanych rozwigzan zalezy codzienne zycie
spoteczenstw, prowadzenie biznesu, czesto dziata-
nie infrastruktury krytycznej: bankéw, transportu,
szpitali itd. Produkty i ustugi powinny by¢ projek-
towane w oparciu o silne fundamenty cyberbez-
pieczenistwa w catym taricuchu wartosci - w kaz-
dym momencie cyklu ich zycia. Odpowiedzialne
podmioty prywatne, zdajac sobie sprawe z wagi
problemu, powinny priorytetowo traktowac dzia-
tania w tym zakresie. Wachlarz, skala, stopien
zaawansowania oraz natura zagrozen silnie ewo-
luuje. Skuteczne budowanie cyberbezpieczenstwa
wymaga nieustannej analizy zmieniajgcego sie oto-
czenia i dostosowywania dziatan.
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GDZIE LEZY PROBLEM?

Zagrozenia ptynace z sieci to nie tylko ,standar-
dowe” incydenty, ktére zwigzane s z codzien-
nym korzystaniem z Internetu. Zyjemy w éwiecie,
w ktérym cyberprzestrzen stata sie areng duzo
powazniejszych konfliktdow, angazujacych rowniez
podmioty panstwowe i stojgce za nimi zasoby.
Konsekwencje wynikajace z tego stanu rzeczy sa
bardzo powazne - straty moga dotyka¢ obywateli,
postronne jednostki oraz ostabiaé cate gospo-
darki. Skuteczne dziatania zwigzane z bezpie-
czenstwem czesto wykraczaja poza mozliwosci
pojedynczych podmiotéw. Potrzebne s3 decyzje
na poziomie strategicznym, a w te coraz cze-

$ciej zaangazowane sg takze podmioty prywatne.
Dobrj ilustracje problemu stanowi atak NotPetya
z 2017 r. Poczatkowo zidentyfikowany jako ran-
somware, atak NotPetya byt jednak czyms$

Rysunek 1. Straty wynikajace z ataku NotPetya

znacznie powazniejszym. Nazwano go nawet
,najbardziej dewastujacym atakiem od poczatku
istnienia Internetu”’. Nie chodzito bowiem o zwy-
kte wytudzenie okupu za odszyfrowanie zainfe-
kowanych komputeréw, a o sparalizowanie ich
funkcjonowania. Pierwszym celem NotPetya byta
Ukraina, jednak bardzo szybko atak ten przyniost
globalne Zniwa. Powszechnie uwaza sie, ze jego
podtoze byto polityczne i bezposrednio zwigzane
z konfliktem rosyjsko-ukrainskim. Niezaleznie od
kontekstu ofiarami staty sie przede wszystkim
firmy prywatne, ich klienci oraz zwykli uzytkow-
nicy cyberprzestrzeni. W ramach ataku wyko-
rzystano m.in. narzedzie stworzone przez ame-
rykanska agencje NSA znane jako EternalBlue,
ktore w wyniku incydentu wyciekto wczesniej
tego samego roku. Stosujac EternalBlue sprawcy
wykorzystali podatnosci w systemie Windows
wywotujac globalny i kaskadowy efekt doprowa-
dzajacy do gigantycznych biznesowych oraz wize-
runkowych strat wielu podmiotéw. Konsekwencje
dobrze ilustruje zaledwie kilka ponizszych danych.

$10 MILIARDOW STRATY SPOWODOWANE PRZEZ NOTPETYA

$400,000,000
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(TNT Express)

$870,000,000
Merck
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Reckitt Benckiser

Zrédto: The Untold Story of NotPetya, the Most Devastat-
ing Cyberattack in History,
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1 A. Greenberg, The Untold Story of NotPetya, the Most
Devastating Cyberattack in History [on-line]. https:/www.
wired.com/story/notpetya-cyberattack-ukraine-russia-code-
crashed-the-world/.
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Atak ten pokazat dobitnie, ze nowe rodzaje konflik-
tow wykorzystujace cyberprzestrzen wychodza poza
dotychczasowe, klasyczne ramy, gdzie gtéwnymi
aktorami byty przede wszystkim podmioty pan-
stwowe. W tym kontekscie jeszcze wyrazniej widac,
ze sektor prywatny musi stac sie bardziej istotnym
elementem budowania cyberbezpieczenstwa.

Innym przyktadem dobrze oddajacym zréznico-
wang nature problemdw, jakim sprosta¢ musza
podmioty odpowiedzialne za cyberbezpieczen-
stwo sg wydarzenia, ktorych bylismy swiadkami

w 2016 r. podczas trwania amerykanskiej kampanii
wyborczej. Wtedy to cyberprzestrzen, platformy
internetowe i media spotecznosciowe wykorzy-
stane zostaty do prowadzenia walki informacyjnej
- wrogiego oddziatywania w sferze informacyjnej
poprzez prowadzenie kampanii dezinformacyj-
nych, manipulacyjnych oraz wrogiej propagandy.
W trakcie amerykanskiej kampanii prezydenckiej
Twitter, Facebook i inne platformy staty sie areng
dziatan, ktére miaty zmanipulowac decyzje wybor-
cze uzytkownikéw, a w konsekwencji wyniki catego
procesu demokratycznego. Po ujawnieniu zjawiska
wtasciciele platform stali sie obiektem powszech-
nej krytyki. Gtosno nawotywano do podejmowa-
nia zdecydowanych dziatan zapobiegawczych.
Podobnie jak w przypadku problemu zwigzanego

z NotPetya, znéw to firmy komercyjne staty sie
ogniwem wydarzen bezposrednio powigzanych

z kwestiami dotyczacymi bezpieczeristwa. W tym
jednak przypadku zagrozenie uderzato nie tyle

w systemy teleinformatyczne, ile w kontrole tresci
umieszczanych w serwisach internetowych. Jest
to zupetnie inne wyzwanie.

Cho¢ wydarzenia z 2016 r. byty punktem kulmi-
nacyjnym, kwestia odpowiedzialnosci wtascicieli
platform za tresci na nich umieszczane podno-
szona byta wczeéniej. Wiele srodowisk wskazy-
wato, Ze serwisy internetowe niewystarczajgco
przeciwdziatajg atakom grup terrorystycznych,
ktére wykorzystuja Internet do szerzenia propa-
gandy, radykalizacji itd.

ZWIEKSZANIE POZIOMU
CYBERBEZPIECZENSTWA

Nawarstwiajaca sie liczba wyzwan i zagrozen, zilu-
strowana w niniejszym rozdziale zaledwie dwoma
przyktadami, spotyka sie z coraz bardziej aktyw-
nymi odpowiedziami firm technologicznych, ktére
zaczety podejmowac dziatania samoregulacyjne
na rzecz wzmacniania obszaru bezpieczenstwa.
Trend jest widoczny, nasuwa sie jednak pytanie

- naile skuteczny.

Jednym z przyktaddéw dziatan nakierowanych na
ograniczanie dziatan grup terrorystycznych oraz
ich zwolennikéw on-line jest inicjatywa o nazwie
Global Internet Forum to Counter Terrorism
(GIFCT). Gtéwnym celem projektu jest przeciw-
dziatanie szerzeniu sie w sieci propagandy pro-
dukowanej przez terrorystow. W ramach GIFCT
dziatania podejmowane sg w trzech zakresach:

1.  Wpykorzystywania nowych technologii
do przeciwdziatania aktywnosciom terrory-
stéw on-line.

2. Wymiany dobrych praktyk oraz wiedzy.
3. Prowadzenia dziatan badawczo-rozwojowych.

Jednym z konkretnych dziatan, ktére zostaty zre-
alizowane przez cztonkéw inicjatywy, byto zbudo-
wanie wspoétdzielonej bazy haszy - unikatowych
,cyfrowych odciskéw palcow” charakterystycz-
nych dla zdje¢ i filméw zwigzanych z propaganda
pro-terrorystyczng. Po zidentyfikowaniu sg one
usuwane z platform internetowych. Obecnie baza
zawiera okoto 50 000 haszy?.

2 Global Internet Forum to Counter Terrorism [on-line].
https:/gifct.org/about/.
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Tabela 1. Wyniki dziatann podejmowanych przez wybrane

podmioty przy uzyciu algorytméw uczenia maszynowego

98% wideo umieszczanych w ser-
wisie YouTube usuwanych ze
wzgledu na tresci ekstremistyczne
sg oznaczane przez algorytmy
uczenia maszynowego.

YOUTUBE

Od lipca 2017 r. do grudnia
2017 r. facznie 274 460 kont na
Twitterze zostato trwale zawie-
szonych za naruszenia zwigzane
Z promocja terroryzmu. 74% tych
kont zostato zawieszonych przed
ich pierwszym tweetem.

TWITTER

99% tresci zwigzanych z terrory-
zmem ISIS i Al-Kaidy, ktére sg usu-
wane z platformy Facebook, to tre-
$ci, ktdére sg wykrywane zanim
ktokolwiek w swojej spotecznosci
oznaczyt je, a w niektérych przy-
padkach, zanim trafig na strone.
Gdy Facebook zidentyfikuje tresci
terrorystyczne usuwa 83% pdzniej
przestanych kopii w ciagu godziny
od przestania.

FACEBOOK

Zr6dto: Global Internet Forum to Counter Terrorism

Inicjatywa zostata stworzona i jest prowadzona przez
najwazniejsze firmy technologiczne?, ale jak pod-
kreslaja jej cztonkowie, kluczem do jej efektywnosci
jest $cista wspdtpraca ze spoteczenstwem obywa-
telskim, spotecznoscia akademicka oraz z rzadami.
GIFCT nawiazato miedzy innymi wspétprace z Tech
Against Terrorism (TAT) - projektem zapoczatko-
wanym przez United Nations Counter-Terrorism
Executive Directorate. Jednym z kluczowych dzia-
tan TAT jest wspieranie mniejszych platform w ich
dziataniach nakierowanych na bezpieczenstwo. Nie
zawsze posiadajg one zasoby i wiedze, aby podejmo-
wac skuteczne dziatania zapobiegawcze. Ta stabosc
coraz czesciej wykorzystywana jest przez spraw-
cow, ktdrzy przenosza na nie swoja aktywnosc.

Warto podkresli¢, ze ze wzgledu na kontrole niezwy-
kle wrazliwej materii, jaka jest tre$¢ umieszczana na
platformach internetowych, istotne jest, aby wszyst-
kie dziatania prowadzone byty przy poszanowaniu
fundamentalnych praw cztowieka i obywatela,

w tym prawa do wolnosci stowa. Wykalibrowanie
dziatan tak, aby znalez¢ wtasciwy balans miedzy
funkcjonalnoscia serwiséw internetowych a bez-
pieczenstwem oraz prywatnoscia, jest zadaniem
absolutnie pierwszorzednym. W tym zakresie nie-
oceniong wartos¢ niesie Scista wspotpraca biznesu
z przedstawicielami spoteczenstwa obywatelskiego.

Podmioty prywatne, wyciagajac lekcje z wydarzen
takich jak atak NotPetya, dostrzegty koniecznos¢
podejmowania dziatan na poziomie strategicznym.
W ostatnim czasie zaczety pojawiac sie inicjatywy,
ktérych celem nie jest wytgcznie podnoszenie
poziomu bezpieczenstwa produktéw, czy ustug,
ktére dostarcza sama firma, ale réwniez wptywa-
nie na otoczenie tak, aby ono samo w sobie byto
bezpieczniejsze. Nie brakuje w tym kontekscie
propozycji bardzo odwaznych, majgcych ambicje
kreowania rozwigzan systemowych w wymiarze
relacji miedzynarodowych.

Jednym z gtos$niejszych w ostatnim czasie dziatan
jest inicjatywa The Cybersecurity Tech Accord
(Tech Accord) - publiczne zobowigzanie, podpi-
sane aktualnie przez ponad 80 firm, w ramach
ktérego sygnatariusze deklarujg podejmowanie
dziatan zwiekszajacych bezpieczenstwo i stabil-
nos$¢ w cyberprzestrzeni*. Fundamentem i podsta-
wowymi narzedziami, ktére majg poméc osiggnac
gtéwny cel sg wspotpraca, odpowiedzialne dziata-
nia, wspolne wykorzystanie zasobéw oraz dialog.
Warto zauwazy¢, ze deklaracje Cybersecurity
Tech Accord podpisat takze szereg firm z regionu
Europy Srodkowo-Wschodniej, w tym z Polski. Sa
nimi m.in.: Aliter, Avast, Balasys, Billennium, Cyber
Services, ESET, Integrity Partners, Predica, Safetica,
czy Telelink. Kluczowe elementy Tech Accord
zostaty zaprezentowane na ponizszym grafie.

3 Facebook, Microsoft, Twitter oraz YouTube sg firmami
zatozycielskimi.
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4 The Cybersecurity Tech Accord [on-line].
https:/cybertechaccord.org/about/.



https://cybertechaccord.org/about/

CYBERSECURITY CALL
DEFINING THREATS APPLYING SOLUTIONS

Rysunek 2. Dziatania podejmowane w ramach
inicjatywy Tech Accord

ZWIEKSZENIE POZIOMU CYBERBEZPIECZENSTWA
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Ochrona uzytkownikéw
przez projektowanie,
tworzenie i dostarczanie
produktéw oraz ustug,
ktérych priorytetem jest
bezpieczenstwo,
prywatnosc i odpornosé
na zagrozenia.

Dostarczanie uzytkow-
nikom, klientom
i deweloperom infor-
macji oraz narzedzi,
ktére pomoga zrozu-
miec zagrozenia i lepiej
sie przed nimi chronic.

Wspétpraca na rzecz
wymiany informacji,
dobrych praktyk,

nia na zagrozenia oraz
wspdlnej polityki w
zakresie eliminowania
podatnosci.

usprawnienia reagowa-

Dziatania zapobiegaja-
ce wrogiemu wykorzy-
staniu produktow,
nakierowanemu
przeciwko uzytkowni-
kom, klientom
i firmom.

& [ ZASADA1: SILNA OCHRONA

Q | ZASADA 2: SPRZECIW WOBEC DZIALAN OFENSYWNYCH |

Q | ZASADA 3: BUDOWANIE ZDOLNOSCI |

Q | ZASADA 4: KOLEKTYWNA ODPOWIEDZ |

Zrédto: Opracowanie wiasne na podstawie
Cybersecurity Tech Accord

Realizacja trzeciej zasady, ktéra odnosi sie

do sprzeciwu wobec ofensywnych dziatan, wigze
sie z deklaracja, w ramach ktérej strony zobowia-
ZUja sie nie wspiera¢ podmiotéw panstwowych

w dokonywaniu cyberatakdéw na niewinnych oby-
wateli, czy tez podmioty prywatne. Ma to stuzy¢
ograniczeniu arsenatu dziatan, ktéry mogtby przy-
czynic sie do jeszcze wiekszej eskalacji konfliktow
i negatywnie wptynac na stabilnos¢ funkcjonowa-
nia w cyberprzestrzeni.

Inng inicjatywa, ktéra zaktada podobne cele, czyli
proaktywne budowanie wiekszego poziomu cyber-
bezpieczenstwa i zaufania do nowych technologii,
jest inicjatywa Charter of Trust. Sygnatariusze tego
projektu zobowiazujg sie postepowac wedle 10
gtéwnych zasad. Dotyczg one szerokiego spek-
trum dziatan - od oddelegowania odpowiedzialno-
$ci za cyberbezpieczenstwo na najwyzszy szczebel
organizacji zaréwno biznesowej, jak i rzadowej;
zapewniania bezpieczenstwa w catym tancuch
wartosci (m.in. poprzez szyfrowanie); stosowania
dziatan zwigzanych z bezpieczeristwem w mysl|
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zasady security by default; wsparcia dla dziatan
certyfikacyjnych nakierowanych szczegélnie na
infrastrukture krytyczng i krytyczne systemy zwia-
zane z Internetem rzeczy; po promocje wspot-
pracy w zakresie tworzenia regulacji i standaryza-
cje na poziomie globalnym>.

Wszyscy sygnatariusze Tech Accord i Charter

of Trust wsparli réwniez francuska inicjatywe znang
jako Paris Call. 12 listopada 2018 r. Prezydent
Emmanuel Macron ogtosit deklaracje zawiera-
jaca szereg zasad majacych na celu zwieksze-
nie poziomu bezpieczenstwa cyberprzestrzeni.
Podstawowe zapisy dokumentu potwierdzaja, ze
prawo miedzynarodowe obowiazuje takze wobec
zachowan online, wspieraja tworzenie i obo-
wigzywanie norm odpowiedzialnego zachowa-
nia w cyberprzestrzeni oraz wdrazania srodkow
budowy zaufania. Twdrcy inicjatywy dostrzegaja
tez role podmiotéw prywatnych w zwalczaniu
zagrozen ptynacych z sieci, podkreslajac koniecz-
nosc¢ ich zaangazowania w owe procesy wespot

5 Charter of Trust, For a secure digital world [on-line].
https:/www.siemens.com/press/pool/de/feature/2018/cor-
porate/2018-02-cybersecurity/charter-of-trust-e.pdf.
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z rzadami. Deklaracja zawiera kilka bardzo konkret-
nych punktéw, ktére powinny zostac zrealizowane
w pierwszej kolejnosci. Przyktadowo dokument

wskazuje na konieczno$¢ powstrzymania sie przez
aktoréw niepanstwowych od podejmowania ofen-

sywnych dziatan w sieci, w tym od tzw. ,hack back”.

Do apelu zainicjowanego przez Prezydenta
Macrona przytaczyto sie ponad 50 panstw oraz kil-
kaset podmiotéw, w tym kluczowi giganci techno-
logiczni. Paris Call jest bezspornie bardzo waznym
projektem, lecz istnieje wiele uzasadnionych pytan
dotyczacych jego skutecznosci. Watpliwosci rodzi
chocby lista podmiotéw nieobecnych wsréd sygna-
tariuszy. Précz oczywistego braku zaangazowania
takich panstw jak Rosja, czy Chiny do deklaracji nie
przytaczyli sie choc¢by Amerykanie. Znak zapyta-
nia pojawia sie takze w kontekscie realnej imple-
mentacji zatozonych dziatan. Przyktadem, ktoéry
moze stuzy¢ jako argument na rzecz powsciagli-
wej oceny sukcesu inicjatywy, jest chocby fakt,
ze Australia, sygnatariusz Paris Call, przyjeta
niedawno ustawe Assistance and Access Bill,
ktéra wymusza na dostawcach oprogramowania
implementacje mozliwosci ominiecia szyfrowa-
nia. Z cata pewnoscia nie jest to decyzja, ktdra
wzmacnia bezpieczenstwo produktéw.

OGRANICZENIE OFENSYWNYCH DZIALAN

Kwestia ograniczenia ofensywnych dziatan

w cyberprzestrzeni ewoluuje w strone pierw-
szoplanowego zagadnienia, w ktére angazuje
sie coraz wiecej podmiotéw, w tym organizacje
reprezentujace spoteczenstwo obywatelskie.
Coraz bardziej aktywni staja sie takze pojedyn-
czy uzytkownicy cyberprzestrzeni. Przyktadem
moze by¢ tutaj akcja firmy Microsoft pod nazwg
Digital Peace - zacheca ona podmioty, przede
wszystkim zwyktych obywateli, do aktywnego
budowania pokoju w cyberprzestrzeni. Jej celem
jest zapewnienie oddolnym ruchom spotecznym

6 Ministére de I'Europe et des Affaires étrangéres, Paris Call for
Trust and Security in Cyberspace [on-line]. https:/www.diplo-
matie.gouv.fr/IMG/pdf/paris_call_text -_en_cle06f918.pdf.

mozliwos$ci wywarcia presji na podmiotach, ktére
swymi dziataniami zagrazaja stabilnemu funk-
cjonowaniu Internetu. Motywem przewodnim
Digital Peace jest teza gtoszaca, ze wspotczesnie
nie mozemy mowic o pokoju bez zapewnienia go
w $wiecie cyfrowym. Jednym z gtéwnych dziatan
jakie mozna podja¢ w ramach akgcji jest podpisa-
nie petycji, ktéra wzywa aktoréw panstwowych
do niewykorzystywania cyberprzestrzeni do dzia-
tan agresywnych. Zgodnie z danymi z grudnia
2018 r. petycje podpisato okoto 100 000 oséb
ze 140 krajow’.

Zaréwno Paris Call, jak i Tech Accord wskazuja
potrzebe rozwijania tak zwanych norm odpowie-
dzialnego zachowania w cyberprzestrzeni. Chodzi
tutaj o ustalenie ,regut gry”, ktorych przestrzega-
nie jest kluczowe dla zapewniania bezpiecznego
funkcjonowania w cyberprzestrzeni. Normy nie
s3 wiazaca regulacja zapisang w prawie. Chodzi
bardziej o zgode co do tego, Ze istniejg pewne
dziatania, ktére nalezy, lub wrecz przeciwnie, nie
mozna podejmowad. Pewne normy propono-
wane sg nie tylko przez reprezentantéw panstw
(np. w ramach prac UN Group of Governmental
Experts), ale coraz czesSciej takze przez podmioty
pozapanstwowe, np. ekspertéw, czy przedsta-
wicieli spoteczenstwa obywatelskiego. Jedna

z wazniejszych grup, ktéra powstata w ostatnim
czasie i ktora pracuje nad propozycjami norm jest
Global Commission on the Stability of Cyberspace
(GCSC). Cztonkowie GCSC wypracowali wiele
norm, wsrod ktérych jedna dotyczy powstrzy-
mania sie od wrogiego ingerowania przez pod-
mioty panstwowe w infrastrukture wyborcza
innych panstw za pomoca narzedzi cyfrowyché.
Ta konkretna propozycja normy dobrze oddaje
generalne trendy w dyskusjach miedzynarodo-
wych poswieconych cyberbezpieczenstwu, ktére
coraz czesciej ogniskuja sie wokdét zapobiegania

7 Microsoft, Digital Peace Now [on-line]. https:/digitalpeace.
microsoft.com.
8 Global Commission on the Stability of Cyberspace, Call

to protect the electoral infrastructure [on-line]. https:/cyber-
stability.org/wp-content/uploads/2018/05/GCSC-Call-to

Protect-Electoral-Infrastructure.pdf.
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cyfrowym zagrozeniom nakierowanym na pro-
cesy demokratyczne. Propozycja dziatan w tym
zakresie znalazta sie réwniez w pakiecie zapropo-
nowanym w ramach Paris Call. Dokument moéwi
o: ,koniecznosci zwiekszania zdolnosci w zakre-
sie przeciwdziatania wrogim dziataniom, zwia-
zanym z zaktdcaniem procesow wyborczych™.
Obszar zabezpieczania wyboréw jest tym, w ktory
coraz mocniej angazujg sie firmy technologiczne.
Na przyktad firma Microsoft zaproponowata pro-
gram Defending Democracy, ktéry stawia sobie
cztery zasadnicze cele:

1.  Ochrone kampanii wyborczych przed hako-
waniem poprzez zwiekszanie odpornosci,
monitoring i system reagowania na incydenty.

2. Zwiekszanie transparentnosci politycznych
reklam online poprzez wspieranie relewantnej
legislacji.

3. Eksploracje technologicznych rozwigzan po
to, aby minimalizowa¢ zagrozenia.

Przeciwdziatanie kampaniom dezinforma-
cyjnym.

Cele te maja by¢ osiggniete przez szereg dziatan,
jak chociazby dostarczanie odpowiednich narze-
dzi, czy treningéw oraz szkolen.

Praca na rzecz zwiekszania cyberbezpieczenstwa
proceséw demokratycznych jest niezbedna. W tym
zakresie widoczne s3 nie tylko wspomniane propo-
zycje komercyjne, ale takze dziatania regulacyjne.
Jedng z gtosniejszych inicjatyw jest amerykanski
projekt ustawy Honest Ads Act, ktéra miataby m.in.
regulowac transparentnos¢ reklam wyborczych pro-
mowanych online®®. W kontekscie zabezpieczania
samej infrastruktury wyborczej warto zauwazy¢, ze
niestety wzrastajaca liczba krajow decyduije sie zro-
bi¢ krok w tyt i ogranicza¢ korzystanie z cyfrowych
rozwigzan. Irlandia, Niemcy, czy Holandia stano-
wig przyktady panstw, ktére postanowity powzigé
wyrazne Srodki ostroznosciowe w tym zakresie.

9 Ministere de I'Europe et des Affaires étrangeres, Paris Call
for Trust and Security in Cyberspace [on-line].

10 Tamze.

PATRZAC W PRZYSZ£OSC

Z powyzszych kwestii ptynie wiele lekgji.
Nowoczesne technologie sg paliwem rozwoju spo-
tecznego i cywilizacyjnego, jednak jesli chcemy, aby
staty sie one trwatym elementem tkanki spotecznej
oraz gospodarczej musza opierac sie na kregostu-
pie bezpieczenstwa. W przeciwnym razie ryzyko
moze okazac sie zbyt duze. Paradygmat myslenia
o bezpieczenstwie i budowaniu rozwigzan w tym
obszarze zmienit sie zasadniczo. Dzieki pojawieniu
sie cyberprzestrzeni rzady oraz podmioty pan-
stwowe stracity wczesniej posiadany monopol na
podejmowanie dziatan kreujacych rzeczywistos¢.
Dzi$ w pierwszej linii zagrozen, ale tez i dziatan
zaradczych, znalazty sie inne podmioty prywatne
- przede wszystkim przedsiebiorstwa technolo-
giczne. | cho¢ nadal panstwa sg gtéwnymi aktorami
to musza one partnersko podejs¢ do szeroko rozu-
mianego sektora prywatnego. Nalezy dostosowac
mechanizmy dziatan do nowych regut gry. Kazda ze
stron musi podja¢ odpowiednie dziatania. Z jednej
strony podmioty panstwowe muszg zrozumie¢,

ze firmy komercyjne powinny otrzymac szeroko
rozumiane wsparcie w swych wysitkach, ktére

w ostatecznym rozrachunku s3 kluczowe z punktu
widzenia catych spoteczenstw. Z drugiej jednak
strony podmioty prywatne musza odnalez¢ sie

w tej nowej roli. Nie ma watpliwosci, ze prowa-
dzenie biznesu w sektorze ICT wiaze sie z olbrzy-
mimi korzysciami i mozliwosciami, ale trzeba
pamietaé, Zze pociggajg one za sobg réwnie duza
odpowiedzialno$¢. Firmy, podobnie jak panstwa,
muszg zrozumied, ze précz stawiania wymagan
muszg takze stac sie pomocnym partnerem i pod-
chodzi¢ odpowiedzialnie do budowania bezpiecz-
nej cyberprzestrzeni. A wyzwan w tym zakresie
w najblizszym czasie moze pojawic sie wiecej.
Obie strony musza podjac¢ réwniez efektywna
wspotprace z pozostatymi uczestnikami systemu,
przede wszystkim z przedstawicielami spoteczen-
stwa obywatelskiego. Cyfrowy $wiat zmienia kazdy
element naszej rzeczywistosci. Modyfikacja rol

i zadan nie jest tutaj wyjatkiem. Jedno jest pewne

- skuteczne przystosowanie sie do nowej sytuacji
przyniesie korzysci kazdej ze stron.

37



C
10 1001

01

)01010 1
)
010101010010101

)

0101610100

0101010100101

)T
'10101010’&1010‘(\k
)10

10101

0100107

010101

9101



CYBERSECURITY CALL
DEFINING THREATS APPLYING SOLUTIONS

CYBERBEZPIECZENSTWO
W ERZE SZTUCZNE)J
INTELIGENCIJI

Nowe technologie, takie jak sztuczna inteli-
gencja (Al), blockchain, czy komputery kwan-
towe, sg wspotczesnie gtdwnym motorem zmian
w ekosystemie cyberbezpieczenstwa. Al, bedaca
katalizatorem niespotykanego dotad rozwoju
technologii informacyjno-komunikacyjnych,
moze zosta¢ uznana za punkt zwrotny w proce-
sach gospodarczych, politycznych i obronnosci.
Wdrozenie tej technologii nie sprawi automa-
tycznie, ze Swiat cyfrowy stanie sie miejscem
bezpieczniejszym. Co wiecej Al w rekach cyber-
przestepcéw i wrogich panstw moze jeszcze
bardziej skomplikowa¢ krajobraz cyberbezpie-
czenstwa - cyberataki z jej wsparciem beda
czestsze, zautomatyzowane i w wyzszym stopniu
podstepne, natomiast wykrycie ich oraz wska-
zanie sprawcow stanie sie jeszcze bardziej nie-
pewne i skomplikowane. Zastanawiajac sie zatem,
jak Al przeksztatci nasze gospodarki i spoteczen-
stwa musimy uwzglednia¢ zaréwno korzysci, jak

i szkody, ktére moze przynies¢ jej implementacja.
Jest to niezwykle istotne w sytuacji, w ktérej sta-
lismy sie naocznymi $wiadkami przyspieszajacej

i strategicznej rywalizacji miedzy dwoma $wia-
towymi mocarstwami - Stanami Zjednoczonymi
oraz Chinami - ktérej kluczowym wymiarem stata
technologia Al. W 2019 r. podczas Swiatowego
Forum Ekonomicznego w Davos chinskie wysitki
na rzecz wygrania wyscigu w zakresie Al poréw-
nano do Projektu Manhattan, co dobitnie ilustruje
zaréwno ich skale, jak i mozliwe zastosowanie??.

CYBERZAGROZENIA WPISANE W DNA
SZTUCZNEJ INTELIGENCIJI

Al w skrdcie to potezne ilosci danych, algorytmow
i wydajnych obliczen. Wiemy, ze mozna zhako-
wac ostatni z wymienionych elementoéw, jednak
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manipulacja danymi i wptywanie na dziatanie
algorytmow rzucaja wyzwania zupetnie nowego
rodzaju, zwtaszcza w obliczu coraz szerszego
zastosowania Al. Gartner przewiduje, ze do 2020 r.
czarny rynek sprzedazy fatszywych i uszkodzonych
czujnikéw oraz danych wideo przekroczy 5 miliar-
dow dolaréw?2. Taki rozwdj wydarzen bedzie skut-
kowat wzrostem dziatalnosci przestepczej, w tym

z uzyciem fatszywych tresci (Fake Data Injection,
FDI). W efekcie wprowadzanie ogromnej ilosci
sfatszowanych informacji do systemow sztucz-

nej inteligencji moze zaktéci¢ prace samochodéw
autonomicznych, inteligentnych budynkéw i miast,
infrastruktury ropy naftowej i gazu ziemnego, urza-
dzen w rolnictwie i stuzbie zdrowia, a nawet syste-
moéw GPS. Takie posuniecia moga wptyna¢ nega-
tywnie nie tylko na dziatalnos$¢ gospodarcza, ale tez
wywotac bezposrednie szkody fizyczne. Ponadto
politycy i ubezpieczyciele, aby podja¢ decyzje,
czy ocenic ryzyko beda coraz mocniej polega¢ na
oprogramowaniu Al. Réwnoczesnie skuteczne
cyberataki na systemy oparte na sztucznej inteli-
gencji mogg wykorzysta¢ wczeéniej wspomniane
algorytmy, dokonujace szacunkdéw lub podejmu-
jace decyzje oraz modele uzywane w ich treningu?®s.
Zjawisko to moze doprowadzi¢ do katastrofalnych
skutkéw, zmieniajgc Al w pojedynczy punkt podat-
nosci na awarie.

Z wymienionych powodoéw sztuczng inteligen-

cje, podobnie jak inne nowoczesne technologie,
powinno sie projektowac i wdraza¢ z mysla o wymo-
gach bezpieczenstwa i kwestiach strategicznych.

NA PROGU PRZYSZtYCH CYBERZAGROZEN

Niezwykle wazne jest powszechne zrozumie-
nie wsréd decydentéw i ekspertow do spraw

12 Gartner, More Than Half of Major New Business Processes
and Systems Will Incorporate Some Element of the Internet

of Things [on-line]. https:/www.gartner.com/en/newsroom/
press-releases/2016-01-14-gartner-says-by-2020-more-
than-half-of-major-new-business-processes-and-sys-
tems-will-incorporate-some-element-of-the-internet-of-
things.

13 The Malicious Use of Artificial Intelligence: Forecasting,
Prevention, and Mitigation [on-line]. https:/arxiv.org/ftp/arxiv/

cyberbezpieczenstwa tego, jak wygladac bedzie
przyszty krajobraz zagrozen oraz w jaki sposéb
Al pozwoli hakerom na zwiekszenie skuteczno-
$ci ich dziatania. Na naszych oczach rozpoczyna
sie era sztucznej inteligencji, ktéra przeksztatca
dotad znany cyfrowy Swiat. W zwigzku z tym
mozemy sie spodziewac¢ bezprecedensowego
nasilenia liczby cyberatakéw oraz ich jakoscio-
wej zmiany, a takze automatyzacji. Al zmieni
ekonomie cyberatakoéw'* oraz analize kosztow

i zyskéw hakeréw do tego stopnia, ze rentowne
stanie sie napadanie na cele dotad nieoptacalne?®.
Systemy Al dzieki swojej wydajnosci, skalowalno-
$ci i tatwosci rozprzestrzeniania zwieksza rowniez
liczbe podmiotéw, ktére beda w stanie przepro-
wadza¢ cyberataki na cele cywilne, biznesowe

i wojskowe?®, Dzieki Al stalismy sie $wiadkami sytu-
acji, w ktorej z tatwoscia tworzy sie dzi$ wspdlne
zespoty ludzi i maszyn, jednak nalezy pamietac, ze
mozemy doczekac takiego stopnia zaawansowania
sztucznej inteligencji, ze w zakresie cyberatakow
przewyzszy ona nawet ludzkie umysty.

Zastosowanie technologii Al zwiekszy zaawanso-
wanie szczegdlnie niektorych cyberatakow:

o Phishing wsparty przez AlYY

Sztuczna inteligencja znajdzie zastosowanie
nie tylko w automatyzacji phishingu,

ale tez w jego personalizacji do tego
stopnia, Zze odbiorca nie bedzie w stanie
odrézni¢ korespondencji prawdziwej od
wygenerowanej. ,Al zostanie wykorzystane
do produkcji komunikatéw, ktérych nie
sposob bedzie odrézni¢ od napisanych przez

14 Advisor Magazine, The Economics of Cyberattacks [on-line].
https:/www.lifehealth.com/the-economics-of-cyberattacks/.

15 The Malicious Use of Artificial Intelligence: Forecasting,
Prevention, and Mitigation [on-line].

16 Al Supremacy, Artificial Intelligence and Risk Management
[on-line]. https:/ai-supremacy.com/news/2018/9/20/artifi-
cial-intelligence-and-risk-management.

17 S. Finnie, Cyber threats fuelled by Al: Security’s next big chal-
lenge [on-line]. https:/www.csoonline.com/article/3315740/
security-awareness/cyber-threats-fueled-by-ai-securitys

papers/1802/1802.07228.pdf.

next-big-challenge.html.
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cztowieka badZ maszyne™®, a ktdre odnosic
sie beda do faktycznych interakgji z kims, kogo
znamy?. Sztuczna inteligencja wykorzysta
nasz cyfrowy $lad, ktéry ros$nie w niezwykle
szybki i niekontrolowany sposéb z powodu
zjawiska zapisywania danych przez urzadzenia
podtaczone do Internetu Rzeczy i przez
aplikacje, ktorych na co dzien uzywamy?°:
»,Zapisy z pobliskiej kawiarni, nowosci

z Instagrama, tweety i retweety, a nawet
uzycie aplikacji uwzgledniajacych GPS"2.

Jak podsumowat ostatnio Komisarz UE ds.
Unii Bezpieczenstwa Julian King, ,Al otwiera
mozliwosci korzystania z i naduzywania
ogromnych ilosci danych osobowych”?2,

e Inteligentny i przebiegty malware
Technologia Al zostanie takze wykorzystana
w celu wsparcia ztosliwego oprogramowania
(malware), uczac je o $rodowisku
cyfrowym, w ktérym dziata. Malware
bedzie wéwczas potrafit imitowaé typowe
zachowania w danym systemie. W ten
sposéb programy szkodliwe wzbogacone
o sztuczng inteligencje beda w stanie obejs¢
zabezpieczenia oraz unikna¢ wykrycia
i osiggnac swoj cel, jakim jest wydobycie
pozadanych danych?3. Analogicznie Al
moze zostac uzyte do przeprowadzenia
potezniejszych atakéw typu DDoS.

e Zautomatyzowane cyberataki wielowektorowe
Al zastgpi w tym zakresie hakerdw,
doprowadzajac w efekcie do sytuacji, w ktorej

18 E. Benishti, Artificial Intelligence is Revolutionizing Phishing
- and It's Not All Good [on-line]. https:/ironscales.com/blog/
Artificial-Intelligence-Revolutionizing-Phishing/.

19 S. Finnie, Cyber threats fuelled by Al: Security’s next big chal-
lenge [on-line].

20 Tamze.

21 E. Benishti, Artificial Intelligence is Revolutionizing Phishing -
and It's Not All Good [on-line].

22 J. King, The EU needs its own security strategy to confront
the digital threat [on-line]. https:/www.ft.com/content/cd-
9f206e-2562-11€9-b20d-5376ca5216¢eb.

23 S. Finnie, Cyber threats fuelled by Al: Security’s next big chal-
lenge [on-line].

maszyny beda atakowac bez przerwy. Aby
dokonywac szeroko zakrojonych atakéw
kombinowanych sztuczna inteligencja bedzie
zbiera¢ informacje, wykorzystywacé btedy
oprogramowania, a takze kanaty mediow
spotecznosciowych w taki sposdb, aby nie
pominac¢ zadnych wrazliwych punktow.
Tego typu zautomatyzowane systemy
cyberprzestepcze beda podejmowac ,miliony
intuicyjnych decyzji na sekunde, aby jak
najskuteczniej wtamywac sie do wszelkich
systemoéw - w chmurze, Internecie Rzeczy,
przemystowym nadzorze |oT/SCADA"?4,

Al przeksztatci znang nam wizje zagrozen, rozwija-
jac niektoére istniejace niebezpieczenstwa cyfrowe.
Mozemy rowniez spodziewac sie wystgpienia
nowych odmian ,atakéw jutra”. Wykorzystanie
Al do transformacji takich urzadzen, jak pojazdy
autonomiczne, drony, sprzet medyczny, czy nawet
roboty w potencjalne narzedzia ataku, ktére beda
zdolne fizycznie zaszkodzi¢ ludziom, jest scenariu-
szem niezwykle prawdopodobnym.

CYBERZAGROZENIA DLA DEMOKRACJI
I POKOJU ZWIAZANE Z Al

Uzycie sztucznej inteligencji w celach politycz-
nych, inwigilacyjnych, wywierania wptywu i wpro-
wadzania w btad moze rozszerzy¢ zakres zagrozen
powiazanych z naruszaniem prywatnosci i socjo-
manipulacja?. Dziatania te moga stuzy¢ dazeniom
do podwazenia zasad demokracji, radykalizacji
zachowan spotecznych, polaryzacji spoteczen-
stwa, rozpowszechniania dezinformacji i podzia-
téw, prowokowania protestéw, wptywania na
debate publiczng, zmieniania wynikéw wyboréw
oraz niszczenia prywatnosci i wolnosci.

e Deepfake’i - nowy wymiar wojen i kampanii
dezinformacyjnych
Wiarygodnie wygladajace, sfabrykowane
lub zmanipulowane nagrania audio i wideo
24 Tamze.

25 The Malicious Use of Artificial Intelligence: Forecasting,
Prevention, and Mitigation [on-line].
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zwieksza liczbe zagrozen w $wiecie
postprawdy, w ktérym spoteczenstwa nie
beda juz zdolne zaufa¢ informacjom lub, co
gorsza, zaczng ufac informacjom fatszywym.
Takie materiaty majg potencjat do stania sie
bronia w rekach cyberprzestepcéw i wrogich
reziméw autorytarnych. Moga by¢ réwniez
wykorzystywane przeciw poszczegdlnym
osobom w celu szantazu, dyskredytacji,
sabotazu badz zastraszenia.

e InZynieria spoteczna ze wsparciem Al
Propaganda zindywidualizowana,
zautomatyzowana i zaawansowana (za
posrednictwem mediow spotecznosciowych,
kampanii e-mailowych itd.) moze by¢ rozsytana
z wykorzystaniem naszego $ladu cyfrowego,
tj. danych pokazujacych nasza aktywnosé¢,
nastroje, a nawet przekonania. Jej uzycie
bedzie mozliwe wobec obywateli zarowno
autorytarnych jak i demokratycznych panstw.

e Naduzycia inwigilacji korzystajacej z Al
Analize danych gromadzonych masowo przez
systemy oparte na Al mogg prowadzi¢ nie
tylko agencje wywiadowcze, ale tez hakerzy
potencjalnie wptywajac na ograniczenie
swobdd i prywatnosci na $wiecie.

Do ,cyberatakéw jutra”, wymierzonych w maszyny
i w nasze umysty, powinny odnies¢ sie zaréwno
rzady, np. w krajowych strategiach oraz progra-
mach badawczo-rozwojowych cyberbezpieczen-
stwa i sztucznej inteligenciji, jak i przedsiebiorcy,
ktorzy zaczeli juz przeciez wdrazac¢ rozwigzania Al
w systemach zabezpieczen.

Al NARZEDZIEM ATAKU - CYBERZAGROZENIE
PORZADKU GEOPOLITYCZNEGO

W 2017 r. Wiadimir Putin stwierdzit jasno i wyraz-
nie, ze ,kto doprowadzi do przetomu w rozwoju
sztucznej inteligencji, bedzie rzadzi¢ swiatem”
oraz ze ,bytoby nader niepozadane, by ktokol-
wiek zostat monopolistg"2. W tym samym roku

26 CNBC, Putin, Leader in artificial intelligence will rule world
[on-line]. https:/www.cnbc.com/2017/09/04/putin-lead-

chinski rzad wprost wyrazit swoje ambicje, aby stac¢
sie do 2030 r. $wiatowym liderem tej dziedziny?’.
W 2019 r. stajemy w obliczu sytuacji, w ktoérej
Chiny s3 bliskie osiggniecia przetomu w stoso-
waniu Al w sektorze biznesu?. Panstwo to jest
réwniez liderem w inwestycjach w technologie Al
finansowanych ze zrédet zaréwno publicznych, jak
i prywatnych??. W raporcie PwC z 2017 r. przedsta-
wiono dane, zgodnie z ktérymi najwieksze korzysci
ekonomiczne uzyskiwane dzieki wykorzystaniu Al
sg przewidywane w Chinach (wzrost PKB do 2030
r. nawet o 26%), podczas gdy Ameryka Pétnocna
pozostaje w tyle (mozliwy wzrost tylko o 14%)%°.

Co wazne sztuczna inteligencja to z natury tech-
nologia o dwojakim zastosowaniu i uznaje sie,
ze istotnie zmieni oblicze takze dziatarn wojen-
nych. Mozemy spodziewac sie zastosowania
Al jako broni w cyberprzestrzeni oraz bliskiej

i dalszej przestrzeni kosmicznej. W potaczeniu
z tezg Hanka Thomasa gtoszaca, ze najwiek-
szym cyberzagrozeniem na $wiecie jest Armia
Ludowo-Wyzwolencza (chinskie sity zbrojne)3?,
pojawia sie niepokojaca konkluzja - odkrycie
réznorodnosci cyberzagrozen zwigzanych z Al
dopiero przed nami. Autonomiczne systemy

27 CBS NEWS, China announces goal of leadership in artifi-
cial intelligence by 2030 [on-line]. https:/www.cbsnews.com/
news/china-announces-goal-of-leadership-in-artificial-intelli-
gence-by-2030/.

28 W regionie Azji i Pacyfiku Al wprowadzono na szeroka
skale w 9% duzych firm, a w 4% technologie te maja znaczenie
kluczowe; w Ameryce Pétnocnej jest to jedynie, odpowiednio,
3 2%, por. https:/www.pwc.com/gx/en/ceo-survey/2019/re-

port/pwc-22nd-annual-global-ceo-survey.pdf.

29 W 2017 chinskie firmy zebraty 5 miliardéow dolaréw ka-
pitatu na inwestycje podwyzszonego ryzyka, wiecej niz fir-
my amerykanskie; por. Bill Powell. The Wrong Trade War,
,Newsweek Magazine” [on-line]. https:/www.newsweek.
com/2019/01/25/trade-war-1297644.html

30 PwC, Sizing the prize. What's the real value of Al for your
business and how can you capitalise? [on-line]. https:/www.
pwc.com/gx/en/issues/analytics/assets/pwc-ai-analysis-siz-
ing-the-prize-report.pdf.

31 G. Chavez-Dreyfuss, Venture capital funding of cyberse-
curity firms hit record high in 2018: report [on-line]. https:/
www.reuters.com/article/us-usa-cyber-investment/
venture-capital-funding-of-cybersecurity-firms-hit-re-

er-in-artificial-intelligence-will-rule-world.html.
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uzbrojenia i roboty wojskowe najprawdopodob-
niej stang sie pierwszorzednymi instrumentami
nowego etapu strategicznej rywalizacji miedzy
mocarstwami. Dlatego amerykanski Departament
Obrony powotat niedawno Wspdlne Centrum
Sztucznej Inteligencji (JAIC), ktére w ciggu sze-
Sciu lat wyda 1,75 miliarda dolaréw, aby zapewnic
armii USA ,asymetryczng przewage w catym spek-
trum konfliktu"32. Eksperci podnoszg jednak, ze

to zaledwie utamek kwoty, ktérg wydadza Chiny
w tym samym okresie®®. Taka postawe powinni
zaprezentowac wszyscy cztonkowie NATO, ktérzy
wciaz nie nadazaja z planowaniem strategicznym
oraz inwestycjami w rozwdj mozliwosci sztucz-
nej inteligencji, co przekfada sie na zwigkszone
ryzyko powstania zaleznosci technologicznej. Unia
Europejska réwniez powinna myslec strategicznie
- zwtaszcza o bezpieczenstwie - i wspdlnie inwe-
stowac w Al*4,

SZTUCZNA INTELIGENCJA JAKO NAJWIEKSZE
CYBERZAGROZENIE LUDZKIEJ CYWILIZACJI?

Liste mozliwych niebezpieczenstw zwigzanych

z rosnaca obecnoscig Al powinno zakonczy¢ naj-
powazniejsze - osobliwosc technologiczna, ktéra
pozwoli sztucznej inteligencji przewyzszy¢ moz-
liwosci cztowieka. To pochodzace z cyberprze-
strzeni wyzwanie dla ludzkosci nalezy przeanali-
zowac i poddac szerokiej, obejmujacej podmioty
publiczne i prywatne dyskusji, w celu przyspie-
szenia procesu implementacji sztucznej inte-
ligencji, jednak w sposéb ograniczajacy liczbe
potencjalnych zagrozen. Idee osobliwosci po raz
pierwszy zaprezentowat Swiatu w 1958 r. pol-
ski matematyk Stanistaw Ulam, opisujgc dyskusje
z Johnem von Neumannem. Ulam zauwazyt, ze

32 B. Mitchell, Artificial intelligence is the heart of CIO Dana
Deasy'’s plan to modernize the DOD [on-line]. https:/www.
fedscoop.com/artificial-intelligence-dod-strategy-cio-da

»przyspieszajacy postep techniki i zmian w ludz-
kim zyciu [...] tworzy wrazenie, ze zblizamy sie

do zasadniczej osobliwosci w historii naszej rasy,
po ktérym los cztowieczy znany nam obecnie

nie bedzie mégt trwac"%. Dobitnie przypomniat
nam o tym w 2014 r. réwniez Stephen Hawking
moéwiac, ze ,rozwéj prawdziwej sztucznej inteli-
gencji mogtby oznaczac¢ koniec rasy ludzkiej”®.
Jeden z czotowych ekspertéw w tej dziedzinie na
Swiecie Nick Bostrom, w ksiazce Superintelligence:
Paths, Dangers, Strategies z 2014 r. takze wyra-

zit obawy dotyczace rozwoju systemow prze-
kraczajacych i przewyzszajacych mozliwosciami
cztowieka, mogacych wymknac sie spod kontroli.
Zastosowanie sztucznej superinteligencji w sferze
publicznej, prywatnej i wojskowej powinno zatem
miec charakter zréwnowazony, aby zminimalizo-
wac niebezpieczenstwa stojace przed sieciami

i systemami ICT oraz przed ludzkoscia. Szczegdlna
odpowiedzialno$¢ w kwestii wykorzystania
potencjatu Al spoczywa na sektorze publicznym.
Musimy budowac sztuczng inteligencje godna
zaufania. Jak ujat to Sekretarz Generalny ONZ
Antdnio Guterres w listopadzie 2018 r. w Paryzu
na forum Internet of Trust: ,technologia ma nas
umocnic, nie ujarzmi¢”¥’. Oto sedno cyberbezpie-
czenstwa w erze sztucznej inteligencji, jak i sedno
Al w obszarze cyberbezpieczenstwa.

35 L. H. Anh, Roadmap of technological singularity [on-line].
https:/medium.com/twogap/roadmap-of-technological-sin

na-deasy/.

33 The Straits Time, In Davos, US executives warn that China
is winning the Al race [on-line]. https:/www.straitstimes.com/
world/europe/in-davos-us-executives-warn-that-china-is-

gularity-45fcfe3bc718.

36 R. Cellan-Jones, Stephen Hawking warns artificial intelli-
gence could end mankind [on-line]. https:/www.bbc.com/
news/technology-30290540.

winning-the-ai-race.
34 J. King, The EU needs its own security strategy to confront
the digital threat [on-line].
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37 A. Guterres, Address to the Internet Governance Forum
[on-line]. https:/www.un.org/sg/en/content/sg/speech
es/2018-11-12/address-internet-governance-forum.
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CYBERSECURITY CALL
DEFINING THREATS APPLYING SOLUTIONS

CYBERBEZPIECZENSTWO
- ASPEKTY PRAWNE
| REGULACYJNE

Cyberataki moga wptywac na funkcjonowa-

nie poszczegolnych firm, instytucji, czy panstw,
ale tez organizacji regionalnych takich jak Unia
Europejska. Jednym z gtéwnych celéw UE jest
utatwianie transgranicznej wymiany towaréw,
ustug i oséb. Systemy informatyczne, tacznie

z Internetem, odgrywaja w tej wymianie istotna
role. Z uwagi na ponadnarodowy charakter wielu
Z tych systemow, zaktécenia ich dziatania spowo-
dowane m.in. cyberatakami, moga mie¢ wptyw
zarédwno na poszczegdlne panstwa cztonkow-
skie, jak i na catg Unie. Bezpieczenstwo sieci

i systemow teleinformatycznych ma zatem klu-
czowy wptyw na sprawne funkcjonowania rynku
wewnetrznego UE.

W ostatnich latach odnotowano w Unii
Europejskiej wzrost liczby incydentéw stano-
wigcych zagrozenie dla funkcjonowania sieci

i systeméw informatycznych. Odpowiedzig pra-
wodawcy unijnego na tego typu zajécia byta
Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
srodkéw na rzecz wysokiego wspélnego poziomu
bezpieczenstwa sieci i systeméw informatycz-
nych na terytorium Unii (Dyrektywa NIS). Termin
wdrozenia wyznaczono na 9 maja 2018 r., cho¢
w niektérych krajach UE (m.in. w Polsce) dyrek-
tywe zaimplementowano z opdznieniem. Akt ten
formutuje pewne obowiazki bezposrednio pod
adresem wszystkich panstw cztonkowskich oraz
przewiduje obowiazki zwigzane z zapewnieniem
bezpieczenstwa sieci dla sporej grupy przedsie-
biorcéw. Dyrektywa reguluje pie¢ gtéwnych grup
zadan zwigzanych z cyberbezpieczenstwem. Po
pierwsze, naktada na wszystkie panstwa czton-
kowskie obowiazek przyjecia krajowej strate-
gii w zakresie bezpieczenstwa sieci i systemow
informatycznych. Strategia ta powinna okreslaé
podstawowe cele i odpowiednie $rodki polityczne
oraz regulacyjne, majace na celu osiggniecie
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i utrzymanie wysokiego poziomu bezpieczenstwa
sieci i systemoéw informatycznych, obejmujacych
co najmniej sektory ustug kluczowych i cyfrowych
okreslonych w dyrektywie.

Po drugie, Dyrektywa NIS tworzy grupe wspoét-
pracy, ztozong z przedstawicieli panstw czton-
kowskich, Komisji Europejskiej i Agencji Unii
Europejskiej ds. Bezpieczenstwa Sieci i Informacji
(ENISA). Jej celem jest rozpowszechnianie dobrych
praktyk i doswiadczen w obszarze cyberprze-
strzeni, wspieranie i utatwianie strategicznej
wspétpracy i wymiany informacji miedzy pan-
stwami cztonkowskimi oraz rozwijanie wsréd
nich zaufania i pewnosci co do dziatan z zakresu
cyberbezpieczenstwa.

Kolejnym istotnym elementem Dyrektywy NIS
jest utworzenie sieci zespotéw reagowania na
incydenty bezpieczenstwa komputerowego (sie¢
CSIRT). Ma ona przyczyniac sie do rozwijania
zaufania i pewnosci miedzy panstwami cztonkow-
skimi oraz promowac szybka i skuteczng wspot-
prace operacyjna. Kazde panstwo powotuje co
najmniej jeden CSIRT odpowiadajacy okreslo-
nym przez Dyrektywe warunkom. Zesp6t ten jest
odpowiedzialny za postepowanie w odniesieniu
do ryzyk i reagowanie w przypadku incydentu

z zakresu cyberbezpieczenstwa.

Ponadto Dyrektywa NIS ustanawia wymogi
dotyczace bezpieczenstwa i zgtaszania incyden-
toéw dla operatoréw ustug kluczowych i dostaw-
cow ustug cyfrowych. Jako kluczowe definiuje
sie ustugi pochodzace z nastepujacych sektorow:
energetyka, bankowos¢, transport, infrastruktura
rynkéw finansowych, stuzba zdrowia, zaopatrze-
nie w wode pitna i jej dystrybucja oraz infrastruk-
tura cyfrowa. Operatoréw ustug kluczowych
wyznaczaja odpowiednie organy panstwowe bio-
rac pod uwage kryteria wskazane w Dyrektywie
NIS, m.in. to, czy $wiadczenie danej ustugi zalezy
od systeméw informatycznych oraz istotnos¢
skutku ewentualnego incydentu. Z kolei ustugi
cyfrowe to internetowe platformy handlowe,
wyszukiwarki internetowe oraz ustugi przetwarza-
nia w chmurze.

Ostatnie zagadnienie regulowane Dyrektywa NIS
to obowiazki dla panistw cztonkowskich dotyczace
wyznaczania wtasciwych organéw krajowych,

w tym pojedynczych punktéw kontaktowych,
majacych realizowac zadania zwigzane z bezpie-
czenstwem sieci i systeméw informatycznych.

Dyrektywa postuguje sie pojeciem incydentu,
ktére definiowane jest jako kazde zdarzenie
majace rzeczywiscie niekorzystny wptyw na
bezpieczenstwo sieci i systemdéw informatycz-
nych. Tworcy Dyrektywy NIS stusznie wskazali na
potencjalny zwigzek miedzy atakami na systemy
informatyczne, a ich wptywem na $wiat fizyczny.
W efekcie skutkiem opisanych wczesniej atakow
moze by¢ przerwa w dostawach wody, pradu, czy
gazu, a nawet fizyczne uszkodzenia maszyn, czy
linii produkcyjnych i spowodowanie zagrozenia
dla zycia i zdrowia ludzkiego. Jest to szczegol-
nie wazne dla firm przemystowych i uzytecznosci
publicznej, stawiajacych na digitalizacje i wcho-
dzacych w ere przemystu 4.0, a ktére musza byé
gotowe na nowe zagrozenia w obszarze cyber-
przestrzeni®®, Przyktadem wdrozenia Dyrektywy
NIS jest polska ustawa z dnia 5 lipca 2018 r.

o Krajowym Systemie Cyberbezpieczenstwa.
Ustawa powotuje do zycia dziatajace na poziomie
krajowym trzy zespoty reagowania na incydenty
bezpieczenstwa komputerowego:

e jeden, prowadzony przez Szefa Agencji
Bezpieczenstwa Wewnetrznego (CSIRT GOV);

e drugi, prowadzony przez Ministra Obrony
Narodowej (CSIRT MON);

e trzeci, prowadzony przez Naukowa
i Akademicka Sie¢ Komputerowsg -
Panstwowy Instytut Badawczy (CSIRT NASK).

Ustawa okresla organy wtasciwe do wyznaczenia
operatoréw ustug kluczowych, zasady ich wyzna-
czania, a takze szczegétowe obowigzki operato-
réw, do ktérych nalezg m.in.:

38 PwC, Przemyst 4.0 czyli wyzwania wspotczesnej produkcji
[online]. https:/www.pwc.pl/pl/pdf/przemysl-4-0-raport.pdf.
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1. prowadzenie systematycznego szacowania
ryzyka wystapienia incydentu oraz zarzadza-
nie tym ryzykiem;

2. wdrozenie odpowiednich i proporcjonalnych
do oszacowanego ryzyka srodkéw technicz-
nych i organizacyjnych, uwzgledniajacych naj-
nowszy stan wiedzy;

3. zbieranie informacji o zagrozeniach cyber-

bezpieczenstwa i podatnosciach na incydenty

systemu informacyjnego wykorzystywanego
do $wiadczenia ustugi kluczowej;

zarzadzanie incydentami;

5. stosowanie srodkéw zapobiegajacych i ogra-
niczajacych wptyw incydentéw na bezpie-
czenstwo systemu informacyjnego wykorzy-
stywanego do $wiadczenia ustugi kluczowe;j;

6. stosowanie $rodkéw tacznosci umozliwiaja-
cych prawidtows i bezpieczng komunikacje
w ramach krajowego systemu cyberbezpie-
czenstwa.

Operator ustugi kluczowej ma obowiagzek prowa-
dzenia dokumentacji dotyczacej cyberbezpieczen-
stwa systemu informacyjnego wykorzystywanego
do $wiadczenia ustugi kluczowej oraz powotuje
wewnetrzne struktury odpowiedzialne za cyber-
bezpieczenstwo lub zawiera umowe z podmiotem
Swiadczacym ustugi z tego zakresu. Co najmniej
raz na 2 lata przeprowadza audyt bezpieczen-
stwa systemu informacyjnego wykorzystywanego
do $wiadczenia tego rodzaju ustugi. Dostawcy
ustug cyfrowych nie sa wyznaczani decyzjami,

a zakres obowiazkow jest wezszy niz w przypadku
operatoréw ustug kluczowych.

Dostawca ustugi cyfrowej podejmuje wtasciwe

i proporcjonalne $rodki techniczne i organiza-
cyjne okreslone w rozporzadzeniu wykonawczym
2018/151 w celu zarzadzania ryzykiem, na jakie
narazone sa systemy informacyjne wykorzysty-
wane do $wiadczenia ustugi cyfrowej. Ma tez sze-
reg obowigzkéw zwiazanych z incydentami.

Ostatniag grupa zobowigzanych do przestrze-
gania ustawy sg wymienione w ustawie pod-
mioty publiczne. Ich kompetencje ograniczaja
sie do wyznaczania 0séb odpowiedzialnych za

kontakty z podmiotami Krajowego Systemu
Cyberbezpieczenistwa oraz do zarzadza-
nia incydentami.

Ustawa wskazuje réwniez koniecznos$¢ powota-
nia petnomocnika rzadu, ktérego rolg jest koor-
dynowanie dziatan i realizowanie polityki rzadu

w zakresie zapewnienia cyberbezpieczenstwa.
Petnomocnika powotuje i odwotuje Prezes Rady
Ministrow. Ponadto przy Radzie Ministrow dziata
kolegium jako organ opiniodawczo-doradczy

w sprawach cyberbezpieczenstwa oraz dziatalno-
$ci takich instytucji jak: CSIRT MON, CSIRT NASK,
CSIRT GOV, sektorowych zespotéw cyberbezpie-
czenstwa i organdw wtasciwych do spraw cyber-
bezpieczenstwa. Przewodniczacym kolegium jest
premier z cztonkami rzadu i inni wysocy ranga
urzednicy panstwowi. Powotanie i sktad powyz-
szych organéw Swiadczy o wadze, jaka Polska
przywiazuje do kwestii bezpieczenstwa sieci i sys-
teméw informatycznych.

Dyrektywa NIS to zaledwie jeden z niedaw-
nych przyktadéw reprezentujacych dalsze
ponadnarodowe kroki majace na celu wzmoc-
nienie europejskiej odpornosci na cybera-
taki. W 2017 r. w ramach przegladu Strategii
Cyberbezpieczenstwa UE zainicjowano dziata-
nia do ustanowienia tzw. ,pakietu cyberbezpie-
czenstwa UE”, ktory obejmuje szeroko zakrojony
zestaw dziatan skupiony na trzech kluczowych
zagadnieniach: (1.) odpornosci, (2.) prewencji

i (3.) obronie.

1. Odpornosc

Propozycja rozporzadzenia ustanawiajacego
Europejskie Centrum Kompetencji w dziedzinie
Cyberbezpieczenistwa w kwestiach Przemystu,
Technologii i Badan Naukowych.

Celem rozporzadzenia - czesci pakietu cyber-
bezpieczenstwa Komisji Europejskiej z 2017

r. - jest rozwijanie technologicznych i przemy-
stowych zdolnosci Unii w tej dziedzinie oraz
zwiekszanie konkurencyjnosci unijnego sektora
cyberbezpieczenstwa. Centrum Kompetencji
powinno m.in. utatwi¢ wspadlne inwestycje ze
strony Unii, panstw cztonkowskich i przemystu,
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przyczyniajac sie do wdrozenia czesci programow
,Cyfrowa Europa” i ,Horyzont Europa” dotycza-
cych cyberbezpieczenstwa.

Rozporzadzenie to ma réwniez na celu wyksztat-
cenie posiadajacej odpowiednie kompetencje sieci
eksperckiej, poprzez wspieranie kontaktéw mie-
dzy wszystkimi istotnymi zaangazowanymi stro-
nami, w szczegdlnosci podmiotami prowadzacymi
badania, firmami rozwijajgcymi oferte produktéw
i ustug w sektorze cyberbezpieczenstwa, a takze
relewantnymi instytucjami z sektora prywatnego.

Szereg analiz wskazuje, ze w ramach implementa-
¢ji niniejszego rozporzadzenia firmy spoza Europy
mogtyby by¢ wykluczane z udziatu w europejskiej
sieci ekspertéw, a takze z dostepu do rynku badan
nad cyberbezpieczenstwem w UE. Przy tej okazji
nie sposéb pomina¢ kwestii globalnego charakteru
tancucha dostaw w branzy ICT. Badania, innowacje
i rozwoj nowych zdolnosci wymagaja zaangazowa-
nia wszystkich interesariuszy w tancuchu dostaw

- konsumentow, instytucji badawczych i sektora
prywatnego. Che¢ ograniczenia poprzez regula-
cje przestrzeni dostepnej w UE dla rozwoju sek-
tora komercyjnego moze doprowadzi¢ do sytuacji,
w ktdrej tworcy propozycji rozporzadzenia beda
musieli zmierzy¢ sie z powaznymi wyzwaniami
dotyczacymi rynkowych niedoboréw rozwigzan,
zasobow i instrumentéw w tej dziedzinie.

Centrum Kompetencji w dziedzinie
Cyberbezpieczenstwa, a takze szeroka, otwarta
sie¢ ekspercka oraz agencja ENISA, stanowic
moga dla UE szanse utworzenia kompletnego
programu zarzadzania podatnos$ciami na cybe-
rataki. W ostatnim czasie widzieli$my jak wady,
zaktécenia i stabosci programoéw potrafig wywo-
ta¢ powazne szkody. Istnieje rosnacy rynek
zakupu podatnosci, na ktérym coraz wieksza role
odgrywaja takze rzady. Skuteczniejsza polityka
ujawniania, w ramach ktoérej wykryte podatnosci
powinny by¢ wyeksponowane i przekazywane
bezposrednio producentom przez rzady, jest
potrzebna, aby zmniejszy¢ (a w idealnej sytuacji
wyeliminowac) wykorzystanie luk programistycz-
nych w cyberatakach.

2. Prewencja

Konkluzje Rady w sprawie ram wspdélnej unijnej
reakcji dyplomatycznej na szkodliwe dziatania
cybernetyczne (,zestaw narzedzi dla dyplomacji
cyfrowej”).

W czerwcu 2017 r. Rada Unii Europejskiej przy-
jeta Konkluzje na temat zaproponowanego juz

w 2015 r. ,zestawu narzedzi dla dyplomacji cyfro-
wej”. UE wyraza w nich zaniepokojenie rosngcymi
zdolnosciami i checiami podmiotéw panstwowych
i niepanstwowych w dazeniu do swoich celéw
przy pomocy szkodliwych dziatan w cyberprze-
strzeni. Od tamtej pory Rada prowadzi dyskusje
na temat najlepszego sposobu operacjonalizacji
tego zestawu narzedzi, to jest rodzaju skoordyno-
wanej reakgcji, ktéry UE powinna rozwazy¢.

Obecnie sprawcy podobnych atakéw ponosza
niewielka odpowiedzialnos¢. Na panstwach nie
spoczywa obowigzek ani powstrzymywania sie
przed kierowaniem dziatan w strone cywiléw lub
infrastruktury kluczowej, ani niedopuszczania,

by ich terytoria stawaty sie arenami cyberatakow.
Informacje o tym, kto jest odpowiedzialny za atak,
rzadko s3 upubliczniane, a nawet jesli juz do tego
dochodzi, doktadne dane pozostaja niejawne.
Ustanowienie i doprecyzowanie ram wspodlnej
reakcji na szkodliwe dziatania cybernetyczne

to pierwszy zasadniczy krok, aby odstraszy¢
cyberprzestepcow oraz zwiekszy¢ koszt cyberata-
kéw opartych na wymuszeniu. Jednakze odstra-
szanie w duzej mierze zalezy od poprawy identyfi-
kacji podmiotéw odpowiedzialnych za omawiane
dziatania, bez ktérej nie jestesmy w stanie sku-
tecznie pociggnac tamiagcych zasady do odpowie-
dzialnosci, jak réwniez nie powstrzymamy ich od
kontynuowania niepozadanych dziatan.

3. Obrona
Projekt Pakietu Swiadomosci Sytuacyjnej
w Cyberprzestrzeni

Strategia cyberbezpieczeristwa UE z 2013 r. pod-
kresla, ze ,wysitki na rzecz cyberbezpieczenstwa
w Unii Europejskiej uwzgledniajg rowniez wymiar
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cyberobrony” ¥. W rezultacie Komisja Europejska
przyjeta ramy polityki w zakresie cyberobrony

w listopadzie 2014 r., podkreslajac piec prioryte-
téw, w tym m.in. propagowanie wspétpracy cywil-
no-wojskowej oraz wspoétdziatanie z sektorem
prywatnym w sferze cyberobronnosci. Z uwagi na
fakt, ze cyberobrona i cyberdyplomacja leza poza
kompetencjami UE, ten zakres dziatan unijnych
nie rozwinat sie¢ w znaczacy sposdéb, w poréwnaniu
z innymi dziedzinami cyberbezpieczenstwa.

Posréd innych kwestii - w tym cybertreningdw

i symulacji dla wojskowych - Europejska Agencja
Obrony (EDA) pracuje obecnie nad cyberobronng
Swiadomoscia sytuacyjng w operacjach militar-
nych. Innymi stowy usituje wtaczy¢ cyberobrone
do zasad prowadzenia wszelkich misji wojskowych.

By przygotowac dowddcédw na wszystkim pozio-
mach operacyjnych do zrozumienia i zarzadzania
ryzykiem cyberatakéw, trzy panstwa cztonkow-
skie - Hiszpania, Niemcy i Wtochy - rozpoczety
niedawno projekt pakietu Swiadomosci sytuacyj-
nej w cyberprzestrzeni, stanowiacy pierwszy krok
na drodze do ustanowienia petnej zdolnosci ope-
racyjnej w tym zakresie i wsparcia decydentow
wojskowych w cyberprzestrzeni.

Kolejnym krokiem, ktory nalezy przedsiewzigc,
jest doprowadzenie do scislejszej wspotpracy

z branza technologiczng. Przy coraz bardziej
rozbudowanych cyberzagrozeniach kluczo-
wymi sktadnikami skutecznego reagowania
staty sie wczesne wykrycia najbardziej zaawan-
sowanych kampanii cyberprzestepczych oraz
wymiana informacji. Dlatego tez ustanowienie
silnego partnerstwa miedzy sektorem prywatnym
i publicznym pozostaje fundamentalnym elemen-
tem nie tylko wzmocnienia odpornosci, ale takze
wspierania obrony.

39 Wspolny komunikat do Parlamentu Europejskiego,

Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego

i Komitetu Regiondw, Strategia bezpieczeristwa cybernetyczne-
go Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprze-
strzeri [on-line]. https:/eur-lex.europa.eu/legal-content/PL/
TXT/PDF/?uri=CELEX:52013JC0O001&from=en.
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Innym waznym aspektem regulacji na poziomie
unijnym jest standaryzacja. W powiazaniu z imple-
mentacja rozwigzan w zakresie bezpieczenstwa

i postepowaniem w przypadku incydentu bez-
pieczenstwa, panstwa cztonkowskie powinny
korzysta¢ z europejskich lub miedzynarodowych
standardéw i specyfikacji, odnoszacych sie do bez-
pieczenstwa sieci i systemdw informatycznych.
Wazna role odgrywa w tym kontekscie ENISA,
stuzac - we wspdtpracy z paristwami cztonkow-
skimi - radami i wytycznymi w odniesieniu do kwe-
stii technicznych, ktére nalezy uwzglednic przy
implementacji takich rozwigzan oraz w odniesieniu
do juz istniejacych standardéw, w tym krajowych.
Ustawa o cyberbezpieczenstwie (Cybersecurity
Act), co do ktérej w grudniu 2018 r. porozumienie
polityczne osiggnety Parlament Europejski, Rada

i Komisja Europejska, poszerza role tej agenciji.
Kompetencje ENISA zostang wzmocnione, szcze-
goblnie w zakresie certyfikacji rozmaitych urzadzen,
ustug i proceséw Internetu Rzeczy w kontekscie
ich odpornosci na cyberataki, obejmujace stworze-
nie i implementacje europejskich ram certyfikacji,
w tym kompleksowy zakres regut, wymogoéw tech-
nicznych, standardéw i procedur. Takie rozwigza-
nie ma na celu uporzadkowanie obecnej sytuacji
w UE, w ktérej istnieje caty szereg zasad i inicja-
tyw certyfikacji w dziedzinie cyberbezpieczen-
stwa. Certyfikaty beda miaty zastosowanie w catej
UE, ograniczajac tym samym bariery stojace przed
jednolitym rynkiem cyfrowym oraz jego poten-
cjalna fragmentacje. W efekcie mozemy uzyskac
mozliwosc¢ szybszej realizacji zatozen dotyczacych
realnie jednolitego rynku, w tym dla produktow
ICT, za$ zredukowany czas i koszt bedg wzmacniaty
konkurencyjnos¢ i budowaty tancuch zaufania mie-
dzy producentami, a uzytkownikami koncowymi.
Poszerzenie uprawnien agencji i zwiekszenie jej
zasobow sprzyjac¢ bedzie takze stabilnej i nieprze-
rwanej pracy na rzecz zwiekszenia cyberbezpie-
czenstwa w Unii i pogtebiania wspotpracy oraz
koordynowania dziatarh miedzy parstwami czton-
kowskimi w tym zakresie.
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Inne dziatania tylko potwierdzaja, ze cyberbezpie-
czenstwo znajduje sie bardzo wysoko w hierarchii
reform unijnych. Wejscie w Zycie ogdlnego roz-
porzadzenia o ochronie danych*® w maju 2018 r.,
proponowane rozporzadzenie e-Privacy (majace
zastgpic¢ dyrektywe o prywatnosci i tgcznosci elek-
tronicznej z 2002 r.)*, poprawki do dyrektywy

o otwartym dostepie do danych, co do ktdrej osia-
gnieto porozumienie w styczniu 2019 r.*?, zalecenie
Komisji Europejskiej w sprawie skoordynowanego
reagowania na incydenty i kryzysy cybernetyczne
na duza skale*® oraz coraz bardziej pogtebione
debaty na temat najnowszych wyzwan technologii,
takich jak 5G, blockchain, sztuczna inteligencja, czy
obliczenia o wysokiej wydajnosci (HPC), to tylko
niektoére posuniecia UE majace na celu wzmocnie-
nie poziomu cyberbezpieczenstwa w Europie.

KRAJOWY SYSTEM CYBERBEZPIECZENSTWA -
ASPEKTY PRAKTYCZNE

Polska ustawa o Krajowym Systemie
Cyberbezpieczenstwa (UKSC), o czym wspo-
mniano opisujac aspekty prawne i regulacyjne
cyberbezpieczenstwa, naktada na Operatorow
Ustug Kluczowych szczegétowe obowigzki odno-
$nie zarzadzania bezpieczenstwem w systemie
informatycznym wykorzystywanym do $wiadcze-
nia ustugi kluczowe;j.

Warto jednak zauwazy¢, ze zapewnienie poufno-
$ci, integralnosci, dostepnosci i autentycznosci

40 Komisja Europejska, Reforma unijnych przepiséw o ochronie
danych w 2018 roku [on-line]. https://ec.europa.eu/commis-
sion/priorities/justice-and-fundamental-rights/data-protec-
tion/2018-reform-eu-data-protection-rules_pl.

41 i-scoop, The new EU ePrivacy Regulation: what you

need to know [on-line]. https:/www.i-scoop.eu/gdpr/
eu-eprivacy-regulation/#Next_steps_and_ WHEN_the_
ePrivacy_Regulation_might_be_applied_which_is_not_the_
same_as_entering_into_force.

42 European Commission, Proposal for a revision of the Public
Sector Information (PSl) Directive [on-line]. https:/ec.europa.
eu/digital-single-market/en/proposal-revision-public-sec-
tor-information-psi-directive.

43 ZALECENIE KOMISJI (UE) 2017/1584 z dnia 13 wrzesnia
2017 [on-line]. https://eur-lex.europa.eu/legal-content/PL/
TXT/HTML/?uri=CELEX:32017H1584&from=PL.

informacji przetwarzanych przez operatoréw jest
wymogiem definiowanym nie tylko przez UKSC,
ale wynika przede wszystkim z potrzeb bizneso-
wych kazdej organizacji. Informacje przetwarzane
przez operatoréw, szczegdlnie odnoszace sie

do ustug kluczowych, stanowia czesto najcenniej-
szy zasob organizacji, zatem stworzenie catoscio-
wego systemu ochrony jest nie tyle wymogiem
prawnym, a kwestig zdrowego rozsadku.

Co prawda ustawodawca implementujac dyrek-
tywe NIS skupit sie na kwestiach zwigzanych

z incydentami bezpieczenstwa, dotyczacymi sys-
temow informatycznych stuzacych $wiadczeniu
ustugi kluczowej, nie mniej jednak ustawa daje
operatorom ogromnga szanse przyjrzenia sie cato-
$ciowo systemowi zarzadzania bezpieczenstwem
informacji wdrozonemu w ich organizacjach.

Szacowanie ryzyka zwigzanego z wystgpieniem
incydentu nie moze by¢ realizowany w oderwaniu
od metodyki zarzadzania ryzykiem wykorzystywa-
nej w organizacji. Analiza zgodnosci z ustawa moze
zatem stac sie pretekstem do przegladu i ewentual-
nej aktualizacji przedmiotowej metodyki uwzgled-
niajac pozostate obszary, a nie tylko ryzyka zwigza-
nego z incydentami cyberbezpieczenstwa.

Wdrozenie srodkéw organizacyjno-technicznych
wynikajacych z przeprowadzonej analizy ryzyka
moze réwnoczes$nie podnie$é poziom bezpie-
czenstwa catej infrastruktury teleinformatycznej,
zapewniajac wyzszy poziom ochrony informacji
przetwarzanych w organizacji, w tym danych oso-
bowych. Tego rodzaju dziatania moga pozwoli¢ na
osiggniecie efektu synergii, w postaci minimalizacji
ryzyk zwigzanych z niezgodnoscig z innymi aktami
prawnymi, np. RODO. Nalezy przy tym zauwazyc,
iz wyniki przeprowadzonej analizy ryzyka mogg
spowodowac koniecznos$¢ rewizji przyjetych pla-
néw rozwoju infrastruktury i ustug, a nawet nowe-
lizacji przyjetej strategii cyberbezpieczenstwa.

Na rynku obserwowane jest wzmozone zainte-
resowanie wdrozeniami rozwigzan organizacyj-
nych typu Security Operation Center (SOC) w celu
skutecznego zbierania informacji o zagroze-
niach cyberbezpieczenstwa oraz efektywnego
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CYBERSECURITY CALL
DEFINING THREATS APPLYING SOLUTIONS

zarzadzania incydentami. Tego rodzaju projekty, Operatorzy w naturalny sposéb maja mniejszy
prowadzone w sposéb kompleksowy, sg pre- wptyw na procesy zapewnienia poufnosci, czy
tekstem do wdrozenia lub nowelizacji metodyki integralnosci informacji przetwarzanych przez ich
klasyfikacji informacji oraz nowego spojrzenia na dostawcéw ustug, stad proces efektywnej komu-
systemy informatyczne pod katem ich krytyczno- nikacji ze $rodowiskiem zewnetrznym nie moze
$ci dla dziatania organizacji. obejmowac jedynie organéw publicznych powo-

tanych do reagowania na incydenty, ale musi row-
niez dotyczy¢ wszelkich organizacji wspotpracuja-
cych z operatorami.

Proces reagowania na incydent, w szczegdlnosci
jego zgtaszania, oceny i procesu wyciggania wnio-
skéw z zaistniatych zdarzen, moze sta¢ sie dosko-

natym powodem do wdrozenia catego procesu Jak wida¢, zapewnienie zgodnosci z ustawa
podnoszenia $wiadomosci pracownikéow w obsza- o Krajowym Systemie Cyberbezpieczenstwa, cho¢
rze bezpieczenstwa. Moze to by¢ dobry przyktad pozornie zwigzane jedynie z zarzadzaniem incy-
wspotdziatania wielu, czasem pozornie niezwigza- dentami moze by¢ impulsem dla rozwoju catej
nych z cyberbezpieczenstwem jednostek organi- organizacji i skutkowac podniesieniem jej poziomu
zacyjnych, takich jak departamenty kadr i szkolen. dojrzatosci nie tylko w sferze stricte technicz-

nej, ale takze wzrostem kompetencji zwigzanych
z komunikacjg wewnatrz i na zewnatrz organizacji,
czy procesem jej doskonalenia.

Zapewnienie bezpieczenstwa informacji nie
bedzie dotyczy¢ wytacznie Srodowiska wewnetrz-
nego operatoréw. Aby prawidtowo zarzadzaé
incydentami, nalezy wypracowac w organi-

zacji efektywny system zarzadzania ryzykami

zwigzanymi z dostawcami zewnetrznymi.
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