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PODSUMOWANIE
Wdrażanie nowych technologii cyfrowych sta-
nowi ogromną wartość dodaną dla gospodarek 
na całym świecie. Zgodnie z szacunkami sztuczna 
inteligencja do 2030 r. powiększy światowe PKB 
o 13 bilionów dolarów, co wiąże się z rocznym 
wzrostem wynoszącym około 1,2% (McKinsey 
and Company), podczas gdy sieć 5G wygene-
ruje między 2020 a 2035 r. 3 biliony dolarów 
(IHS Markit). Konkurencja między światowymi 
mocarstwami w dziedzinie technologii okazała 
się punktem zwrotnym w drugiej dekadzie XXI 
wieku. Bezpośrednio wpływa ona na budowanie 
przewagi zarówno w wymiarze społecznym, jak 
i gospodarczym oraz wojskowym. Najważniejszymi 
motorami wzrostu są ucyfrowienie gospodarki 
i rozbudowa sektora ICT. Również sprawność mili-
tarna w coraz większej mierze zależy od poziomu 
rozwoju technologicznego.

Różnorodność cyberzagrożeń, z którą mamy 
obecnie do czynienia, może doprowadzić nawet 
do cyfrowego paraliżu. Od wielu lat obserwujemy 
jak cyberataki stają się bronią w rękach nie tylko 
przestępców, ale i rządów. W ich wyniku w 2017 r. 
światowa gospodarka utraciła łącznie ponad 600 
miliardów dolarów (McAfee & CSIS). Prognozy 
Zurich Insurance przewidują, że w 2030 r. straty 
wzrosną do 1,2 biliona dolarów, co równa się 
0,9% światowego PKB. Cyberatak jest w sta-
nie sparaliżować działanie wszystkich sektorów 
gospodarki i oddziaływać w wymiarze transgra-
nicznym, co wyraźnie pokazał przykład wirusa 
NotPetya powodując w 2017 r. straty rzędu 
10 miliardów dolarów nie tylko na Ukrainie, 
która była celem hakerów, ale także w innych 
krajach europejskich.

W obliczu powyższych zagrożeń przyspieszający 
rozwój cyfrowego świata wymaga wspólnych 
i odpowiedzialnych działań. Cyberbezpieczeństwo 
to dziś bardzo pilne wyzwanie.
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INNOWACYJNOŚĆ DROGĄ 
DO BEZPIECZEŃSTWA

Jeśli pragniemy, by nowoczesne technologie 
napędzały postęp społeczny i gospodarczy przy 
jednoczesnym zachowaniu zrównoważonego roz-
woju, bezpieczeństwo musi stanowić ich podporę. 
To jednak nie wszystko. Zasada security by design 
powinna być nieodłącznym elementem sek-
tora technologii informacyjno-komunikacyjnych. 
Obecnie światowy rynek produktów i usług cyber-
bezpieczeństwa w znacznym stopniu kształtują 
ekosystemy z USA i Izraela, odznaczające się uni-
katową kombinacją start-upów, małych i średnich 
firm, korporacji, środowisk akademickich i pod-
miotów sektora publicznego, w tym militarnego. 
Omówione w raporcie studia przypadków poka-
zują, że Europa Środkowo-Wschodnia, a zwłaszcza 
Polska, również może stać się ważnym graczem 
na globalnym rynku rozwiązań dla cyberbezpie-
czeństwa. Polscy deweloperzy i hakerzy zwyciężali 
w niemal wszystkich popularnych cyberzawodach 
– od cyklu Capture the Flag (2014 r., 2018 r.) przez 
Locked Shields (2014 r.) po nieoficjalne mistrzostwa 
świata w kodowaniu Hello World Open (2014 r.). 
Liczba cybertalentów stopniowo przekształca 
także rynek, na którym coraz więcej rodzimych 
start-upów i scale-upów rozwija innowacyjne pro-
dukty z zakresu cyberbezpieczeństwa.

JEDEN ZA WSZYSTKICH, WSZYSCY 
ZA JEDNEGO

Zakres, skala, wyrafinowanie i natura cyberzagro-
żeń gwałtownie ewoluują powodując, że stają się 
one niebezpieczne również dla stabilnego funk-
cjonowania podstawowych instytucji demokra-
tycznych. Sytuacja wymaga nieustannej analizy 
zmieniającego się środowiska i elastycznego reago-
wania każdego podmiotu, co oznacza dostosowy-
wanie ich ról i zadań. Cyberprzestrzeń stała się 
areną poważnych konfrontacji, angażującą kraje 
i ich zasoby. Należy pamiętać o tym, że uczestni-
kami nowego rodzaju konfliktu są nie tylko pod-
mioty państwowe, ale także sektor prywatny, który 
zaczyna odgrywać coraz ważniejszą rolę w budo-
waniu systemu cyberbezpieczeństwa.

Sektor prywatny, a w szczególności firmy dostar-
czające produkty i usługi oraz odbiorcy końcowi, 
w dużym stopniu determinują kształt i rozwój 
rynku nowych technologii. Potencjalny wpływ 
firm na bezpieczeństwo gospodarek i społe-
czeństw rośnie, a ich role mają charakter wielowy-
miarowy. Wyzwania stojące przed tym sektorem 
odzwierciedlają ogólne trendy w sferze cyberbez-
pieczeństwa. Jego członkowie stoją często na linii 
frontu w bitwie przeciw zagrożeniom bezpieczeń-
stwa sieci. Dostawców systemów informatycz-
nych i sieciowych, platform internetowych oraz 
mediów społecznościowych wielokrotnie wyko-
rzystywano do prowadzenia cyfrowych wojen. 
Z jednej strony przekłada się to na zwiększoną 
odpowiedzialność po stronie wspomnianych pod-
miotów, z drugiej, jako kluczowe ogniwo w łań-
cuchu bezpieczeństwa, mają one do spełnienia 
zupełnie nową misję. Bez wątpienia prowadzenie 
biznesu w sektorze ICT wiąże się z ogromnymi 
szansami i korzyściami, nieodzownie towarzyszy 
im jednak równie wielka odpowiedzialność. 

Firmy (w szczególności technologiczne) powinny:

•	 określić kierunki i cele strategiczne 
w obszarze cyberbezpieczeństwa, które będą 
ściśle powiązane z ich celami biznesowymi; 

•	 już na etapie projektowania wprowadzić 
praktyki, które wyraźnie wpisują się w zasady 
cyberbezpieczeństwa całego łańcucha 
wartości, przez cały cykl życia produktów 
oraz usług (cybersecurity by design);

•	 zastosować odpowiednie mechanizmy np. 
w celu ochrony prywatności konsumentów;

•	 brać udział w inicjatywach, które 
stawiają czoła strategicznym problemom 
cyberbezpieczeństwa (np. Global Internet 
Forum to Counter Terrorism);

•	 podjąć działania na poziomie strategicznym 
poprzez rozbudowanie platformy współpracy 
w obrębie sektora cyfrowego i wpływanie na 
otaczające środowisko, w celu wzmocnienia 
zabezpieczenia, aktywnego podnoszenia 
poziomu bezpieczeństwa oraz wzbudzenia 
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zaufania wobec nowych technologii (np. The 
Paris Call, Cybersecurity Tech Accord, the 
Charter of Trust).

Podmioty prywatne, podobnie jak państwa, muszą 
zrozumieć, że prócz stawiania wymagań muszą 
także stać się pomocnym partnerem i przestrze-
gać obowiązujące reguły gry.

PODWÓJNE OBLICZE 
SZTUCZNEJ INTELIGENCJI

Wdrożenie sztucznej inteligencji (AI), będącej 
katalizatorem rozwoju technologii, powinniśmy 
uznać za moment przełomowy procesów gospo-
darczych, społecznych i politycznych, choć należy 
mieć na uwadze, że w rękach cyberprzestępców 
i wrogich państw może ona jeszcze bardziej skom-
plikować naturę cyberbezpieczeństwa. 

Implementacja AI nie sprawi, że cyfrowy świat 
automatycznie stanie się miejscem bezpieczniej-
szym, a może wręcz wywołać skutki odwrotne 
do zamierzonych. Najważniejsze cyberzagrożenia, 
które niesie za sobą zastosowanie AI wynikają ze 
znacznego poszerzenia płaszczyzny dla ataków 
i podatności. Działania ofensywne w cyberprze-
strzeni z użyciem tej technologii będą częstsze, 
zautomatyzowane i w wyższym stopniu podstępne, 
natomiast wykrycie ich oraz wskazanie sprawców 
stanie się jeszcze bardziej niepewne i skompliko-
wane. Wdrażając AI we wszystkich wymiarach 
życia musimy zatem uwzględniać zarówno pozy-
tywną, jak i negatywną stronę tego procesu.

Wśród rodzajów cyberataków i zagrożeń z udzia-
łem AI, których spodziewamy się doświad-
czyć w niedalekiej przyszłości, należy wymienić: 
phishing z użyciem AI, inteligentne i uczące się 
programy szkodliwe, zautomatyzowane cyberataki 
wielowektorowe, materiały wideo typu deepfake 
oraz ataki z wprowadzaniem fałszywych danych.

REGULACJE W ODPOWIEDZI 
NA CYBERZAGROŻENIA

Cyberataki mogą wpływać na funkcjonowanie 
poszczególnych firm, instytucji, czy państw, 
ale też organizacji regionalnych, takich jak Unia 
Europejska. W ostatnich latach w UE zaobser-
wowano wzrost liczby incydentów stanowiących 
zagrożenie dla sieci i systemów informatycznych. 
Warto podkreślić, że ich bezpieczeństwo jest klu-
czowe, ponieważ przekłada się na efektywność 
rynków wewnętrznych. Odpowiedzią ze strony 
Komisji Europejskiej było zainicjowanie szeregu 
regulacji prawnych. Jedną z najważniejszych 
jest dyrektywa NIS, zawierająca wymogi wobec 
państw członkowskich dotyczące zaadaptowania 
krajowych strategii bezpieczeństwa sieci i syste-
mów informatycznych oraz utworzenia zespo-
łów reagowania na incydenty bezpieczeństwa 
komputerowego. Polska ustawa z 5 lipca 2018 r. 
o krajowym systemie cyberbezpieczeństwa sta-
nowi przykład wdrożenia tej dyrektywy. 

Przykłady innych regulacji prawnych i przepisów na 
poziomie unijnym dotyczących cyberbezpieczeństwa:

•	 zalecenia w sprawie skoordynowanego 
reagowania na incydenty i kryzysy 
cybernetyczne na dużą skalę (2017 r.),

•	 zestaw narzędzi dla dyplomacji cyfrowej,

•	 rozporządzenie w sprawie prywatności 
ePrivacy (2002 r., planowane),

•	 dyrektywa o otwartym dostępie do danych 
(planowana),

•	 Cybersecurity Act. 

Niezwykle istotny w kontekście cyberbezpie-
czeństwa jest niedawno przyjęty przez UE 
Cybersecurity Act, ponieważ podkreśla on bar-
dzo ważny aspekt tego zagadnienia jakim jest 
standaryzacja. Poszerza on również kompeten-
cje Agencji Unii Europejskiej ds. Bezpieczeństwa 
Sieci i Informacji (ENISA), zwłaszcza w obrębie 
certyfikacji rozmaitych urządzeń, usług i procesów 
w zakresie odporności na cyberataki. Certyfikacja 
ta będzie uznawana w całej Unii Europejskiej.  
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INNOWACYJNOŚĆ DROGĄ 
DO BEZPIECZEŃSTWA 
– CASE STUDIES

WARTOŚĆ ŚWIATOWEGO RYNKU 

PRODUKTÓW I USŁUG ZWIĄZANYCH 

Z CYBERBEZPIECZEŃSTWEM W 2018 R. 

WYNIOSŁA 120-150 MILIARDÓW 

DOLARÓW. BEZKONKURENCYJNIE 

ICH NAJWIĘKSZYM DOSTAWCĄ BYŁY 

STANY ZJEDNOCZONE. ZA GLOBALNYM 

LIDEREM PLASUJE SIĘ SZEREG PAŃSTW 

AZJATYCKICH, A TAKŻE IZRAEL I WIELKA 

BRYTANIA. PRZYKŁAD SIEDMIU 

STUDIÓW XW NINIEJSZYM ROZDZIALE 

POKAZUJE, ŻE POLSKIE FIRMY 

RÓWNIEŻ DYSPONUJĄ POTENCJAŁEM 

POZWALAJĄCYM KSZTAŁTOWAĆ 

EUROPEJSKI, A NAWET GLOBALNY 

RYNEK CYBERBEZPIECZEŃSTWA 

W NADCHODZĄCYCH LATACH.
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POLIGON DLA 
CYBERSPECJALISTÓW

2 miliony wakatów – na tyle szacowany jest aktu-
alnie globalny niedobór specjalistów w zakre-
sie cyberbezpieczeństwa. Odpowiedzią na 
to wyzwanie jest przygotowana przez firmę 
Vector Synergy z Poznania platforma trenin-
gowa CDeX (Cyber Defence eXercise Platform). 
Jej głównym zadaniem jest wsparcie szkolenia 
przyszłych cyberspecjalistów oraz umożliwienie 
podnoszenia umiejętności pracowników odpo-
wiedzialnych za bezpieczeństwo systemów IT. 

W placówkach badawczych podległych Europejskiej 
Agencji Kosmicznej miały miejsce zaawansowane 
ataki na infrastrukturę IT. W ciągu ostatnich 3 mie-
sięcy zostało zaatakowanych kilka placówek, które 
brały udział w pracach nad sprzętem i oprogramowa-
niem przeznaczonym dla kolejnej generacji satelitów 
telekomunikacyjnych… – to tylko początek jednego 
ze scenariuszy treningowych platformy CDeX. 
Biorą w nich udział dwa zespoły nazywane tra-
dycyjnie „Blue Team” oraz „Red Team”. Zadaniem 
zespołu niebieskiego jest ochrona systemów 
atakowanych przez napastników z zespołu czer-
wonego, którego działanie może opierać się na 
wybranych zautomatyzowanych skryptach lub 
aktywnej pracy specjalistów stojących za plat-
formą CDeX. Trening odbywa się w czasie rze-
czywistym i w ramach infrastruktury teleinforma-
tycznej klienta. Obecne są w nim także elementy 
grywalizacji, takie jak osiągalne wyzwania i dedy-
kowany system punktacji, których celem jest 
zwiększenie zaangażowania i motywacji zawod-
ników, a w konsekwencji ułatwienie procesu 
uczenia się. Szkolenie nie tylko przynosi uczest-
nikom wymierne korzyści, ale stanowi również 

źródło cennych informacji dla zarządów – po każ-
dym treningu tworzony jest szczegółowy raport 
uwzględniający zarówno poczynania graczy, 
jak i słabe punkty infrastruktury IT klienta wraz 
z potencjalnymi zagrożeniami wynikającymi z ich 
wykorzystania poza środowiskiem testowym. 

Wśród użytkowników platformy znajdują się 
między innymi ministerstwa obrony narodo-
wej, instytucje finansowe oraz firmy konsultin-
gowe. Jednym z klientów jest także Akademia 
Marynarki Wojennej w Gdyni, która wykorzystuje 
CDeX do szkolenia przyszłych oficerów Wojska 
Polskiego. Aktualnie dostępne są dwa warianty 
CDeX: implementacja bezpośrednia na serwe-
rze u klienta albo w chmurze lub też wykupienie 
poszczególnych treningów dla pracowników na 
platformie obsługiwanej przez Vector Synergy. 
Pod koniec drugiego kwartału 2019 r. planowane 
jest rozszerzenie oferty o model subskrypcyjny 
dla klientów indywidualnych. Umożliwi to zgłę-
bienie tajników cyberataków i obrony osobom, 
które wcześniej nie zajmowały się tą problema-
tyką. W tym celu platforma zostanie rozbudowana 
o e-learning, a użytkownik będzie miał możli-
wość wykupienia poszczególnych treningów oraz 
kursów, których wyniki będą przechowywane na 
platformie. Dzięki temu po przejściu zaplanowanej 
ścieżki szkoleniowej otrzyma on zaświadczenie 
ukończenia cyklu treningowego.
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ZROZUMIEĆ ROZMOWY 
KOMPUTERÓW

Laptopy, komórki, czy serwery porozumiewają 
się między sobą z wykorzystaniem ich własnego 
języka. Jest to możliwe dzięki protokołom komu-
nikacyjnym działającym w tle naszych systemów. 
Aby zabezpieczyć sieć nie wystarczy monitoro-
wanie aktywności pracowników, czy administra-
torów – trzeba obserwować i rozumieć jak roz-
mawiają komputery. Umożliwia to Cryptomage 
Cyber Eye, który poprzez głęboką analizę ruchu 
sieciowego zapewnia bezpieczeństwo na każ-
dym poziomie.

Steganografia to nauka o tym jak komunikować się 
w taki sposób, aby zarówno treść, jak i sam fakt 
wymiany informacji pozostały w ukryciu. Analiza 
działań cyberprzestępców prowadzi do wniosku, 
że mogliby oni w wielu wypadkach być ekspertami 
tej dyscypliny. Maskowanie komunikacji z serwe-
rami zarządzającymi komputerami-zombie (botnet), 
ukrywanie wykradzionych danych poprzez proces 
ich retransmisji lub osadzenie w nagłówkach pakie-
tów, czy też zaszywanie ich w opóźnieniach VoIP 
(Voice Over IP) to tylko kilka taktyk umożliwiają-
cych wyprowadzenie wrażliwych danych bez wie-
dzy właściciela systemu. Na szczęście po „dobrej 
stronie mocy” można znaleźć między innymi 
polskich ekspertów z Cryptomage. Firma, która 
zatrudnia zespół specjalistów z dziedziny cyber-
bezpieczeństwa, w tym naukowców (z tytułami 
profesorów i doktorów), inżynierów sprzętowych, 
programistów oraz analityków zaprezentowała pod 
koniec 2018 r. polski wynalazek, będący odpowie-
dzią na wymienione powyżej zagrożenia – sondę 
Cryptomage Cyber Eye.
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Sonda zapewnia wykrywanie i prognozowanie 
anomalii w czasie rzeczywistym łącznie z analizą 
ukrytej komunikacji bazującej na steganografii 
sieciowej. Narzędzie to stanowi innowację w skali 
nie tylko polskiego, ale wręcz globalnego rynku. 
Inspekcja każdego pojedynczego pakietu siecio-
wego, autorskie algorytmy wykrywania stegano-
grafii, autorskie algorytmy komunikacji C2 bot-
netów, czy algorytmy sztucznej inteligencji oraz 
analiza protokołu sieciowego niskiego poziomu 
(ataki 0-day, DDoS) powodują, że urządzenie 
pomaga przeanalizować i zrozumieć „jak rozma-
wiają komputery”. Dzięki temu Cryptomage Cyber 
Eye wykrywa zagrożenia niewidoczne dla innych 
systemów. Sama sonda współdziała także z roz-
wiązaniami do analizy zdarzeń bezpieczeństwa 
klasy SIEM.

Cryptomage Cyber Eye zostało zaprojektowane 
w sposób, który pozwala sprostać wyzwaniom bez-
pieczeństwa w takich branżach, jak infrastruktura 
krytyczna, wojsko i służby mundurowe, administra-
cja publiczna, usługi finansowe (bankowość, ubez-
pieczenia), telekomunikacja (operatorzy, dostawcy), 
farmacja, czy ochrona zdrowia. Jak wynika 
z powyższego może ona stanowić użyteczne narzę-
dzie dla podmiotów, które w ramach krajowego 
systemu cyberbezpieczeństwa zakwalifikowane 
zostaną jako operatorzy usług kluczowych.
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ZABEZPIECZYĆ INTERNET RZECZY

Co by się stało, gdyby 60% haseł oraz loginów 
wszystkich użytkowników na świecie zostało 
dziś opublikowanych, a każdy miałby dostęp 
do usług, których strzegą? Niewyobrażalne? 
Jak pokazują badania tak wygląda aktualnie 
bezpieczeństwo Internetu Rzeczy (Internet 
of Things, IoT), w ramach którego wielu produ-
centów wykorzystuje fabrycznie zakodowane 
dane uwierzytelniania zapisane w urządzeniu. 
Odpowiedzią na te luki bezpieczeństwa jest 
rozwijany przez firmę Cyberus Labs bezha-
słowy system uwierzytelnienia i komunikacji 
w systemach IoT – ELIoT Pro. Został on oparty 
na autorskim wynalazku z dziedziny kryptogra-
fii – Cyberus Key.

Celem Cyberus Key jest pozbycie się jednego z naj-
słabszych ogniw cyberbezpieczeństwa – haseł 
i danych uwierzytelniających. W tym celu logowa-
nie do usługi, np. konta bankowego, odbywa się 
za pomocą jednorazowych tokenów, przekazywa-
nych przy użyciu sygnału dźwiękowego transmi-
towanego w komunikacji między przeglądarką 
a aplikacją mobilną. Metodologia uwierzytelnienia 
użytkownika jest oparta na dotąd jedynym niezła-
manym systemie szyfrowania Gilberta Vernama 
i jest innowacyjnym kryptograficznym rozwiąza-
niem. Stanowi ono punkt wyjścia dla systemu ELIoT 
Pro, tworzonego z myślą o bezpiecznym i szyfrowa-
nym uwierzytelnieniu oraz komunikacji w ramach 
Internetu Rzeczy.

CyberusLabs
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Ochrona urządzeń podłączonych do Internetu 
Rzeczy to nie tylko kwestia bezpieczeństwa 
danych dostarczanych przez pojedyncze punkty 
sieci – to także wyzwanie dla Internetu jaki 
znamy. Możliwość masowego infekowania źle 
zabezpieczonych kamer internetowych, drukarek, 
bram garażowych, czy monitorów dla niemowląt 
stała się w ostatnich latach źródłem bezprece-
densowych ataków odmowy usług tzw. DDoS. 
Setki tysięcy zainfekowanych sprzętów IoT 
zebranych w sieci botnet stały m.in. za atakiem 
w 2016 r. na firmę Dyn – dostarczyciela infra-
struktury internetowej. Jego wynikiem była cza-
sowa niedostępność takich serwisów jak Airbnb, 
Spotify, czy Twitter.

ELIoT Pro to system zabezpieczający zarówno 
komunikację użytkownika z jego inteligentnym 
domem lub samochodem (człowiek-maszyna), 
jak i wymianę informacji pomiędzy urządzeniami 
wykorzystywanymi na potrzeby systemów inteli-
gentnego miasta, czy przemysłu 4.0 (maszyna-ma-
szyna). Zapewnia on uwierzytelnianie użytkownika 
oraz urządzeń, szyfrowanie danych wymienianych 
pomiędzy punktami, a ponadto umożliwia ciągły 
monitoring całej sieci IoT, który pozwoli na wykry-
wanie anomalii. Celem twórców jest dostarczenie 
na rynek kompletnego systemu dla bezpieczeństwa 
IoT, chroniącego użytkowników, dane i urządze-
nia. Produkt końcowy będzie gotowy w połowie 
2019 r. po czym zaplanowane są wdrożenia m.in. 
w branży motoryzacyjnej, Smart City, Smart Home 
oraz przemysłowego IoT.
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DOSTĘP POD KONTROLĄ 

Wyobraź sobie sytuację, w której każdy pra-
cownik w twoim biurowcu ma klucze i dostęp 
do wszystkich istniejących w nich pomieszczeń 
– od gabinetów dyrektorów, przez archiwa, po 
pokoje konferencyjne i serwerownie. Tak właśnie 
wygląda sieć IT firmy, która nie posiada odpowied-
nich rozwiązań dla dostępu uprzywilejowanego, 
czyli Privileged Access Management (PAM). Fudo 
Security to polska firma, która z powodzeniem 
dostarcza rozwiązanie Fudo PAM na największe 
rynki w Europie, Azji i Ameryce Północnej.

Fudo PAM to narzędzie pozwalające na przydzie-
lanie odpowiednich uprawnień dla poszczegól-
nych użytkowników i administratorów sieci. 55% 
naruszeń bezpieczeństwa wynika z nadużyć po 
stronie kont uprzywilejowanych, dlatego też sesje 
użytkowników i administratorów w systemie są 
monitorowane i nagrywane, a w razie zagrożenia 
automatycznie rozłączane (np. po wykryciu zdefi-
niowanego ciągu znaków). Fudo PAM umożliwia 
także generowanie i bezpieczne przechowywanie 
haseł systemowych, a ich konfigurowalna złożo-
ność pozwala na dostosowanie do wewnętrznych 
regulacji. Przewidziano również dodatkową war-
stwę bezpieczeństwa dla zasobów pod specjal-
nym nadzorem. Tak zwany 4-eyes authentication 
to mechanizm wymagający każdorazowej dodat-
kowej akceptacji dla dostępu do wskazanych zaso-
bów. Jest to tylko jeden z przykładów definio-
wania własnych reguł w zakresie dostępu. Inne 
mogą się opierać na zakazie połączeń z określnych 
sprzętów, w określonych godzinach, czy z określo-
nych lokalizacji.
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W praktyce Fudo PAM stanowi dostosowane 
przez klienta swego rodzaju sito, które usytu-
owane jest pomiędzy serwerami firmy, a użyt-
kownikami i pozwala na kontrolę dostępu, w tym 
przepływ danych. Każda z trzech wersji Fudo 
może przyjąć formę fizycznego sprzętu lub też 
wirtualnego urządzenia. Wśród klientów Fudo 
PAM znajdziemy nie tylko instytucje bankowe 
i finansowe z Polski oraz Unii Europejskiej, ale 
także firmę Yahoo z USA, czy szpital z Kataru. 
Zgodnie z jedną ze swoich zasad – „nie tylko dla 
korporacji” – Fudo Security podkreśla, że każda 
firma powinna mieć możliwość ochrony przed 
atakiem z obszaru uprzywilejowanego. Dlatego 
też już niebawem opublikowana zostanie wer-
sja rozwiązania specjalnie przystosowanego 
do potrzeb mniejszych przedsiębiorstw.
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BEZPIECZNA CHMURA

91 % firm wykorzystujących chmurę jest zanie-
pokojonych jej bezpieczeństwem. Przytoczone 
globalne dane znajdują potwierdzenie w Polsce, 
gdzie jako największe trudności w tej kwestii 
postrzegane są ograniczony wgląd w bezpieczeń-
stwo infrastruktury dostawcy oraz ustalenie spój-
nych polityk bezpieczeństwa. Odpowiedzią na te 
obawy jest oferta Integrity Partners, ekspertów 
specjalizujących się w dwóch obszarach: cloud 
oraz cybersecurity.

Dziś chmura to nie tylko przechowywanie plików, 
ale także, a dla wielu firm przede wszystkim, szereg 
usług biznesowych – od e-maila, oprogramowania 
biurowego, hostingu baz danych po moc oblicze-
niową „na zawołanie”. Zabezpieczenie tak wielu 
procesów w tak niejednorodnym skomplikowa-
nym środowisku może stanowić nie lada wyzwa-
nie nawet dla najlepszych działów IT. Integrity 
Partners opiera swoją strategię ochrony chmury 
na czterech głównych filarach:

1.	 Bezpieczeństwie urządzeń końcowych
2.	 Ochronie informacji
3.	 Ochronie usług chmurowych
4.	 Bezpieczeństwie infrastruktury chmurowej

Pierwszy obszar to przede wszystkim bezpieczeń-
stwo komputerów, laptopów, czy urządzeń mobil-
nych, umożliwiających korzystanie z usług chmuro-
wych. Szyfrowanie chroniące przed niepowołanym 
dostępem, ochrona poświadczeń, uniemożliwienie 
wykonywania złośliwego kodu oraz bezpieczny 
dostęp do przeglądarek internetowych to tylko 
niektóre z usług i produktów, które stoją na froncie 
walki z potencjalnym zagrożeniem.
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Drugi filar ochrony chmury jest rozwiązaniem 
potrzebnym w sytuacji, w której uda się ataku-
jącemu sforsować te zabezpieczenia. Napotka 
wówczas kolejną przeszkodę „wewnątrz” naszego 
komputera – mechanizmy odpowiedzialne za bez-
pieczeństwo przechowywanych tam informacji. 
Szyfrowanie, kategoryzowanie oraz ograniczanie 
dostępu do poszczególnych plików, czy baz danych 
to podstawa tych mechanizmów. Ich uzupełnie-
niem może być monitorowanie dostępu do zaso-
bów oraz zautomatyzowana reakcja na podejrzane 
wzorce zachowań. 

Trzecim obszarem jest ochrona usług chmurowych. 
Co zabezpieczyć na tym poziomie? Nie ma jednej 
dobrej odpowiedzi. Zakres produktów i usług jest 
zróżnicowany i dostosowywany przez Integrity 
Partners do samych usług dostarczanych klientowi 
za pomocą chmury. Jeśli używasz w firmie systemu 
Office 365, będą to na przykład działania zabez-
pieczające pocztę e-mail – zaawansowane systemy 
antyspamowe i antymalwarowe w formie sand-
boxów, ale też ochrona przed wyciekiem informa-
cji budowana za pomocą reguł uniemożliwiających 
przesyłanie określonych danych np. numerów kart 
kredytowych, czy numerów PESEL.

0 1% 2% 3% 4% 5% 6% 7% 8%

e-mail

oprogramowanie biurowe 
(np. arkusz kalkulacyjny, edytor tekstu)

hosting bazy danych przedsiębiorstwa

przechowywanie plików

oprogramowanie finansowo-księgowe

oprogramowanie służące do zarządzania
informacjami o klientach (CRM)

moc obliczeniowa potrzebna 
do korzystania z aplikacji 

wykorzystywanych przez przedsiębiorostwo

2018

1,7%

3,8%

5,8%

7,7%

2,6%

3,1%

6,1%
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duże 
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średnie 
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małe
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10%

7,6%

17,2%

37,1%

W 2017 r. z usług chmury 
obliczeniowej skorzystało 
10,0% przedsiębiorstw, tj. 

o 1,8 p. proc. więcej niż 
przed rokiem. Najwyższą 

wartość wskaźnika odnoto-
wano w przedsiębiorstwach 

dużych, wśród których 37,1% 
deklarowało korzystanie 

przynajmniej z jednej usługi 
przetwarzania w chmurze. 

Źródło: GUS, Społeczeństwo informacyjne w Polsce w 2017 r.

Wykres 1. Przedsiębiorstwa korzystające z płatnych usług w chmurze według rodzaju usług 
(w % ogółu przedziębiorstw)

Źródło: GUS, Społeczeństwo informacyjne w Polsce w 2018 r.

Wykres 2. Przedsiębiorstwa korzystające z usług 
w chmurze obliczeniowej według klas wielkości
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Czwarty filar to bezpieczeństwo samej infrastruk-
tury chmurowej, o ile taką posiadasz fizycznie lub 
wynajmujesz w formie dedykowanej usługi Azure 
lub AWS. Jej ochronę zapewniają m.in. kontrola 
dostępu i szyfrowanie przechowywanych na niej 
danych oraz analiza behawioralna użytkowników 
oparta o algorytmy AI.

W oparciu o tak nakreślone podstawy Integrity 
Partners pomaga firmom i instytucjom two-
rzyć środowiska pracy w sposób gwarantujący 
nie tylko bezpieczeństwo, ale także produktyw-
ność, dzięki wykorzystaniu rozwiązań chmury 
w modelu zarówno publicznym, prywatnym, jak 
i hybrydowym. W praktyce oznacza to ponad 
400 000 użytkowników pracujących na dostarcza-
nych przez nich usługach Microsoft Public Cloud, 
ponad 200 000 kont pocztowych zmigrowanych 
do Exchange online, czy ponad 30 000 tożsamości 
uprzywilejowanych, obsługiwanych przez wdro-
żone systemy PASM. 
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ADMINISTROWANIE
CYBER RYZYKIEM

85% badanych administratorów IT w Polsce było 
świadkami istotnej awarii sprzętu lub oprogramo-
wania. Niezamierzone błędy pracowników, luki 
w systemach IT oraz celowe działania przestępców 
sprawiają, że prędzej czy później każda firma może 
stać się źródłem wycieku wrażliwych danych. 
Minimalizowanie strat i zarządzanie cyber-ryzy-
kiem to ciągły proces uwzględniający zarówno 
działania przed, w trakcie, jak i po potencjalnym 
incydencie. Aby odpowiednio móc realizować ten 
proces administratorzy IT potrzebują narzędzi, 
które im to umożliwi. W tym celu krakowska firma 
Axence wprowadziła na rynek Axence nVision.

Bezpieczeństwo cyfrowe musi wynikać z całościo-
wej polityki zarządzania zasobami IT oraz zwiększa-
nia kompetencji użytkowników. Czynnik ludzki jest 
tu znacznie większym wyzwaniem niż ten infra-
strukturalny, bowiem najczęstszą przyczyną wydo-
stawania się danych poza miejsce pracy jest korzy-
stanie przez pracowników z prywatnej poczty, czy 
podłączania nieuprawnionych nośników danych.
Niezależnie od intencji pracowników firmy ponoszą 
realne straty finansowe w przypadku wycieku

wrażliwych informacji handlowych oraz przemysło-
wych. Dlatego też ochrona danych zaczyna się od 
wdrożenia i egzekwowania od pracowników zasad 
bezpieczeństwa. Firmy wykorzystujące oprogra-
mowanie Axence nVision do zarządzania IT mogą 
zminimalizować ryzyko poprzez blokowanie niepo-
żądanych zachowań, np. dostępu do witryn, aplikacji 
i nośników. Zarządzanie uprawnieniami i aktywne 
monitorowanie sieci to tylko wybrane aspekty 
zwiększające bezpieczeństwo. Profesjonalne zarzą-
dzanie IT pozwala unikać ewentualnych awarii lub 
dokonywać szybkiej reakcji na zdarzenia, a co za tym 
idzie, zapobiegać poważnym niebezpieczeństwom. 
Axence nVision odpowiada tym samym na kluczowe 
potrzeby administratorów i oficerów bezpieczeń-
stwa IT w zakresie monitorowania sieci i użytkowni-
ków, inwentaryzacji sprzętu i oprogramowania, zdal-
nej pomocy technicznej oraz ochrony danych przed 
wyciekiem, natomiast zarządom pozwala optymali-
zować koszty obsługi infrastruktury informatycznej 
niezależnie od jej wielkości.

Oprogramowanie jest wykorzystywane przez ponad 
3 500 firm i instytucji z całego świata. Wśród klien-
tów Axence można wymienić międzynarodowe 
organizacje, takie jak Bombardier, Arcelor Mittal, 
amerykańskie YMCA, ale też duże polskie firmy 
Wittchen, ZikoApteka, ale i administrację rządową 
i instytucje publiczne, w tym sądy, prokuraturę, 
urzędy miast oraz instytucje finansowe.

Awarii sprzętu
powodującej
zakłócenie
funkcjonowania

Wycieku danych 
spowodowanego 
przez złośliwe 
oprogramowanie

Wycieku danych 
spowodowanego 
przez pracowników

Posiadania
nadmiarowej 
ilości licencji na 
oprogramowanie

Stosowanie przez 
pracowników 
oprogramowania 
bez stosownej 
licencji

0

80

160

240

320

400

87%

44%

31%
39%

9%

Źródło: Badanie przeprowadzone na administratorach IT, Axence 2018

Wykres 3. Czy kiedykolwiek w Państwa organizacji doszło do następujących wydarzeń?
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BEZPIECZEŃSTWO, 
FUNKCJONALNOŚĆ, 
UŻYTECZNOŚĆ

W 2017 r. średnia wysokość odszkodowania za 
utracony lub skradziony wpis zawierający infor-
macje wrażliwe lub poufne wyniosła 141 dolarów. 
Większości tych incydentów można było unik-
nąć dzięki właściwemu zarządzaniu tożsamością 
w systemach IT, zwykle jednak kosztem użytecz-
ności. Warszawska firma Predica pomaga klientom 
znaleźć równowagę między bezpieczeństwem ich 
cyfrowej infrastruktury i potrzebami biznesowymi.

W infrastrukturze krytycznej, sektorze finanso-
wym, czy instytucjach rządowych niektóre systemy 
trzeba tworzyć z myślą o najwyższym poziomie 
bezpieczeństwa informatycznego. Jak to wygląda 
w praktyce? Izolacja, czyli brak bezpośredniego 
połączenia z zewnętrznymi sieciami, w tym 
z Internetem, to dopiero początek. Architektura 
systemu może bazować nie tylko na jednym, czy 
dwóch, ale na trzech poziomach administracji, 
pełniących osobne funkcje i mających zupełnie 
oddzielne zakresy działań. Poziom 0 dla admini-
stracji domen, poziom 1 dla aplikacji i serwerów, 
poziom 2 dla helpdesku. W tym scenariuszu każda 

warstwa powinna otrzymać dedykowane stacje 
robocze z uwierzytelnianiem wieloskładnikowym 
i najnowszymi systemami bezpieczeństwa.

Ale nie każdej firmie, czy instytucji przyda się 
cyfrowy Fort Knox. Po wdrożeniu ponad 900 pro-
jektów w 22 państwach Predica ma tego pełną 
świadomość. W każdym przedsiębiorstwie trzeba 
odnaleźć punkt równowagi w triadzie bezpieczeń-
stwo, funkcjonalność, użyteczność. Najnowsze 
produkty zapewniające bezpieczeństwo mogą 
umożliwić lepsze zbalansowanie tego trójskładni-
kowego systemu, ale ostateczną decyzję zawsze 
należy podjąć pod kątem potrzeb operacyjnych. 
Być może część firm nie potrzebuje osobnych stacji 
roboczych do wszystkich trzech warstw administra-
cyjnych? Za takimi decyzjami zawsze stać powinna 
całościowa analiza ekosystemu bezpieczeństwa, 
w tym uwzględnienie specyfiki sektora i otoczenia.

Warto również wspomnieć o zadaniu zarządza-
nia tożsamością, które można realizować na kilka 
innowacyjnych sposobów, nawet na poziomie 
państwa. Przykładem mogą być karty dostępu, 
które Predica zaprojektowała dla instytucji zarzą-
dzającej IT w Omanie. Warszawska firma zbudo-
wała całościową infrastrukturę rejestrującą karty 
w ekosystemach informatycznych przedsiębiorstw 
i administracji publicznej, czyniąc z nich uniwer-
salne narzędzie autoryzacji drugiego rzędu zapew-
niające dostęp do zasobów danych.
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STATYSTYKI 
CYBERBEZPIECZEŃSTWA
W wyniku cyberataków gospodarka światowa 
straciła łącznie w roku 2017 ponad 600 miliar-
dów dolarów (McAfee & CSIS). Prognozy Zurich 
Insurance przewidują, że w 2030 r. analogiczne 
straty sięgną 1,2 biliona dolarów, co równać 
będzie się 0,9% światowego PKB. 

Cyberatak jest w stanie sparaliżować niemal 
wszystkie sektory gospodarki, co wyraźnie poka-
zał atak NotPetya, generując w 2017 r. straty 
rzędu 10 miliardów dolarów i na kilka godzin 
uniemożliwiając pracę takich firm jak Maersk, 
Merck, FedEx, Saint-Gobain, Mondelēz, czy 
Reckitt Benckiser. Podobne tendencje kształ-
tują polską cyberprzestrzeń oraz gospodarkę. 
Według danych CERT Polska w  naszym kraju 
w 2018 r. odnotowano 17,5% wzrost incydentów 
bezpieczeństwa w cyberprzestrzeni w stosunku 
do roku poprzedniego, a 62% firm odnotowało 
zakłócenia i przestoje funkcjonowania spowodo-
wane aktywnością cyberprzestępców [1]. Polskie 
przedsiębiorstwa narażone są na duże straty 
finansowe spowodowane cyberatakami, które 
są szacowane na średnio 4 999,72 euro rocznie. 
Biorąc pod uwagę fakt, iż tylko 35% krajowych 
firm posiada strategię cyberbezpieczeństwa, 
ryzyko ataku na polskie przedsiębiorstwo jest 
niezwykle wysokie [2]. Pomimo stale rosnącego 
niebezpieczeństwa zaledwie 58% z nich klasyfi-
kuje cyberbezpieczeństwo jako kluczową kom-
petencję dla własnej działalności, tymczasem 
na świecie wynik ten kształtuje się na poziomie 
83% [3]. Jak pokazują badania dotyczące Polski, 
poprzednie 6 lat przyniosło także blisko cztero-
krotny wzrost liczby urządzeń Internetu Rzeczy 
(IoT) podłączonych do sieci, proporcjonalnie 
zwiększając skalę zagrożeń i liczbę podmiotów 
narażonych na ataki.

MALWARE

Malware to złośliwe oprogramowanie, obejmu-
jące szkodliwy program i kod, którego celem 
jest zainfekowanie komputera, systemów 

komputerowych, sieci, tabletów oraz urządzeń 
mobilnych bez wiedzy użytkownika. W efekcie 
malware może być wykorzystany do kradzieży 
danych osobowych, haseł i pieniędzy, ale też 
np. blokowania dostępu do urządzeń. Szkodliwe 
oprogramowanie odpowiadało za 23,05% cybera-
taków dokonanych na terenie Polski w 2018 r. [4]

Szkodliwego oprogramowania użyto w 34,4% ogółu 
cyberataków z 2018 r., a za 81,82% z nich stały 
działania cyberprzestępcze [5]. Liczba zarejestrowa-
nych prób, podczas których złamano zabezpieczenia, 
wzrosła w 2018 r. o 133%, zaś na celowniku ataku-
jących zaczęły pojawiać się coraz częściej organiza-
cje, a nie osoby prywatne. Liczba wykrytych ataków 
z użyciem malware’u spadła w ubiegłym roku o 25 
milionów (3%), co pokazuje jak zaawansowane stały 
się ataki tego rodzaju i jak bardzo rozwój systemów 
bezpieczeństwa nie nadąża za rozwojem złośliwego 
oprogramowania [6]. 

Jego głównym nośnikiem jest poczta elektro-
niczna (92%), w obrębie której aż co trzynasty 
e-mail zawiera złośliwą zawartość. Kolejnym 
środkiem przekazu malware są strony interne-
towe (6,3%), na których do ukrywania złośliwych 
programów w plikach używa się głównie języków 
JavaScript (37,2%) i Visual Basic Script (20,8%). 

SZKODLIWEGO 
OPROGRAMOWANIA

użyto w 

34.4% 
ogółu cyberataków 

z 2018 r.,
a za 81.82% 
z nich stały 
działania cyberprzestępcze
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W zeszłym roku zaznaczył się wyraźny wzrost 
obecności nowych odmian szkodliwych pro-
gramów, w tym ataków na środowiska iOS oraz 
macOS. Codziennie tworzonych jest 230 tysięcy 
nowych kopii malware’u, z których 51,5% to tro-
jany [7]. Aktualnie najdynamiczniej rozwijającą się 
rodziną zagrożeń są te związane z tzw. „kopa-
niem kryptowalut” (mining). Sam proces kopania 
opiera się na rozwiązywaniu skomplikowanych 
zadań matematycznych przez odpowiednio mocny 
komputer w celu zatwierdzenia nowych bloków 
i dołączaniu ich do istniejącego łańcucha sieci 
kryptowalutowej. Elementy tego procesu są nie-
zwykle energochłonne, ale jednocześnie opła-
calne finansowo. W związku z tym złośliwe opro-
gramowanie mające na celu infekowanie maszyn, 
aby wykorzystywać ich moc obliczeniową, było 
odpowiedzialne na początku 2018 r. za 90% ata-
ków ze zdalnym wykonaniem kodu. Liczba infekcji 
związanych z wydobyciem kryptowalut wykrytych 
na komputerach domowych wzrosła w 2017 r. 
o 8 500% [8]. 

Co trzeci wyciek danych w 2017 r. był wynikiem 
zainfekowania malware’em. Zjawisko to jest nie-
zwykle groźne, ponieważ jego wykrycie jest bar-
dziej czasochłonne od procesu wykrycia innego 
rodzaju ataków (średnio 131 dni) i generuje 
wysokie koszty [9]. Jednym z rodzajów złośliwego 
oprogramowania, którego celem jest nie tyle prze-
jęcie danych, co zaszyfrowanie ich w celu unie-
możliwienia odczytu przez właściciela, jest atak 
z wymuszeniem okupu (ransomware). Jak pokazują 
dane, co piąta polska firma była obiektem ataku 
tego typu [10]. 

PHISHING

Phishing to jedna z najbardziej powszechnych 
i popularnych metod ataku na konsumentów 
i organizacje, a zarazem jedna z najskuteczniej-
szych dróg zainfekowania ich systemów. Polega 
ona na podstępnym wyłudzeniu od użytkownika 
jego danych osobistych lub też nakłonieniu go 
do określonych czynności poprzez podszycie się 
pod inną osobę, czy instytucję. Przybierając czę-
sto formę fałszywych powiadomień z banków lub 

od dostawców systemów e-płatności, atakujący 
może pozyskać od użytkownika hasła, numery 
kart kredytowych, dane kont bankowych i inne 
poufne informacje.

W Polsce w 2018 r. udział phishingu we wszyst-
kich zarejestrowanych atakach wzrósł o pra-
wie 4% względem 2017 r. i ukształtował się na 
poziomie 44,26% [11]. Całkowita liczba zgłoszeń 
phishingu w naszym kraju otrzymana przez CERT 
Polska w 2017 r. wyniosła 772 287. Jednocześnie 
ponad 25% wszystkich użytkowników Internetu 
w Polsce była ofiarą takiego ataku [12]. 

56% osób odpowiedzialnych za bezpieczeń-
stwo informatyczne twierdzi, że ukierunkowany 
phishing znajduje się na czele zagrożeń, z którymi 
walczą. E-mail to główne narzędzie rozsyłania 
phishingu do potencjalnych ofiar. Wiadomości 
typu spam, stanowią aktualnie ponad połowę 
(54%) korespondencji wysyłanej przy wykorzy-
staniu poczty elektronicznej. Najbardziej typowe 
dokumenty zawierające phishing to pliki biu-
rowe, skompresowane i pliki formatu PDF [13]. 

Najpopularniejsze 
typy dokumentów 
wykorzystywanych 
w phishingu: 

biurowe 38%
skompresowane 37%
pliki formatu pdf 14%
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Autorzy tego rodzaju e-maili korzystają z najroz-
maitszych motywatorów, aby skłonić przyszłą 
ofiarę do otwarcia i użycia przysłanego pliku. 
Najskuteczniejsze są motywacje rozrywkowe 
(19,5%), społecznościowe (związane z nagrodą 
lub rozpoznawalnością), związane z pracą, wzbu-
dzanie ciekawości, pośpiechu i strachu. W dru-
gim kwartale 2018 r. phishing wymierzony 
w organizacje najczęściej skupiał się na global-
nych portalach internetowych, organizacjach 
finansowych i tych związanych z płatnościami 
elektronicznymi, bankach, firmach informatycz-
nych, sklepach internetowych, jednostkach rzą-
dowych i podatkowych. Najbardziej narażone 
były następujące kraje: Brazylia (15,51%), Chiny 
(14,77%) i Gruzja (14,4%)[14]. 

Niebezpieczną odmianą phishingu jest BEC 
(Business Email Compromise) trafiający do przedsię-
biorstw działających na rynku międzynarodowym 
i regularnie korzystających z przelewów elektro-
nicznych. Tego typu oszustwa dotknęły w 2017 r. 
7 710 firm, co przełożyło się na średnią równą 4,9 
ataku na organizację. Najczęstsi odbiorcy e-maili 
z phishingiem typu BEC z podziałem na sektory 
gospodarcze działalności to: inne typy działalności 
– 1 na 24, górnictwo – 1 na 30, hurtownictwo 
– 1 na 35 oraz administracja publiczna – 1 na 35 
[15]. W USA w 2017 r. zgłoszono 15690 przy-
padków BEC z szacowanymi stratami o wartości 
ponad 675 milionów dolarów [16] i średnim kosz-
tem 130 000 dolarów na poszkodowanego [17]. 
Prostota tego typu ataków przekłada się na ich 
rosnącą popularność.

DDOS

Rozproszona odmowa usługi (Distributed Denial 
of Service, DDoS) polega na zaatakowaniu 
ofiary poprzez zasypanie jej fałszywymi pró-
bami skorzystania z usług (np. próby wywołania 
strony internetowej) z wielu komputerów jed-
nocześnie. W efekcie bardzo duża liczba żądań 
wyczerpuje dostępne zasoby komputera, co 
prowadzi do przerwy w jego działaniu, zawie-
szenia systemu, a nawet uniemożliwieniu funk-
cjonowania całej usługi w sieci internetowej. 

Cele cyberprzestępców w tym wypadku są 
różne – od wyłudzeń, przez groźby, aż po sto-
sowanie DDoS w celu odwrócenia uwagi ofiary 
od innego cyberataku.

Liczba ataków typu DDoS wzrosła w ciągu ostat-
nich trzech lat ponad 2,5 krotnie [18]. W drugim 
kwartale 2018 r. było ich łącznie o 29,02% więcej 
niż w tym samym okresie 2017 r. Zarazem znacz-
nie wzrosła moc ataków DDoS, osiągając nawet 
do 1,7 Tb/s [19]. Liczba ataków o natężeniu ponad 
300 Gb/s wzrosła o ponad 500% w pierwszej 
połowie 2017 r. z 7 do 47 w 2018 r. Przeciętna 
długość ataków wyniosła ponad 318 minut, zaś 
najczęstszym miejscem ich pochodzenia są USA 
(20%). Sektorem najliczniej atakowanym w pierw-
szych 6 miesiącach 2018 r. byli dostawcy usług 
telekomunikacyjnych i chmury [20], [21]. 

Ataki typu DDoS dotykają polskich użytkowników 
Internetu w mniejszym stopniu niż ma to miejsce 
w USA, czy Chinach, jednak analogicznie do tren-
dów światowych również w Polsce występuje ten-
dencja wzrostowa. Średnia wielkość ataku wzrosła 
z 1,2 Gb/s w 2017 r. do 2,1 Gbps w 2018 r., nato-
miast ich średni czas trwania zmniejszył się w tym 
samym okresie z 15 do 11 minut [22]. Szacuje się, 
iż działania typu DDoS stanowiły 13% wszystkich 
ataków w Polsce [23].
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Niezwykle istotne jest, aby przezwyciężyć zagro-
żenie, jakie stanowi atak DDoS na Internet 
Rzeczy, ponieważ liczba inteligentnych urządzeń 
stale rośnie. 38% firm IT ucierpiało z ich powodu 
w 2017 r., a 35% spośród nich określa IoT jako 
podstawowe źródło naruszenia ochrony danych. 
W przypadku 33% przedsiębiorstw przeciętny 
koszt przestoju przekracza milion dolarów na 
godzinę. Najwięcej ataków DDoS na Internet 
Rzeczy miało miejsce w Chinach, a na kolejnych 
miejscach znalazły się USA i Korea Południowa. 

APT

Zaawansowane kampanie cyberprzestępcze 
(Advanced Persistent Threat, APT) to starannie 
zaplanowany, często wyrafinowany i wymierzony 
w konkretny cel atak sieciowy na daną organiza-
cję. Najczęstszym powodem ataku typu APT jest 
cyberszpiegostwo [24]. Takie działania korzystają 
z szerokiego wachlarza technik, na przykład: SQL 
injection, wprowadzenie zdalnego pliku (RFI), 
osadzenie kodu w treści strony (XSS), niechciane 
pobrania i instalacje, malware, phishing oraz spam.

Najskuteczniejszą metodą dostania się do sys-
temu sieciowego jest phishing zindywidualizo-
wany (spear phishing), który rozpoczyna 91% 
ataków APT [25]. Takie zagrożenia to długotermi-
nowe ataki na wielką skalę wymierzone z reguły 
w rządy, agencje i placówki, wykonawców kon-
traktów zbrojeniowych oraz największe światowe 
przedsiębiorstwa [26]. Zgodnie z danymi zapre-
zentowanymi przez firmę Symantec, w ostatnich 
latach najczęściej atakowano przemysł wydo-
bywczy i paliwowy (1 na 8 ataków typu APT), 
branżę transportową i użyteczności publicznej 
oraz telekomunikacyjną i inżynieryjną. Według 
„Cyberthreat Defense Report” 21% specjalistów 
do spraw IT podaje, że było celem ataku APT [27]. 
Cykl APT jest długi w porównaniu z innymi ata-
kami. Dla przykładu operacja cyberszpiegowska 
GhostNet odkryta w 2009 r. zinfiltrowała sieci 
w 103 krajach, a średni okres infekcji użytkow-
nika trwał 145 dni, przy czym najdłuższa infekcja 
utrzymała się przez 660 dni [28]. W ciągu kilku 
ostatnich lat ataków APT używano w działaniach 

wywiadowczych, zbierając wrażliwe dane z urzą-
dzeń mobilnych lub korzystając z malware’u ata-
kującego systemy Windows, Linux i macOS [29]. 
Wykrycie i powstrzymanie ataków APT nie jest 
łatwe, co sprawia, że są one bardzo kosztowne dla 
ofiar. Przykładowo w 2014 r. korporacje Home 
Depot i Target ucierpiały w wyniku naruszenia bez-
pieczeństwa danych ponosząc koszty przekracza-
jące pół miliarda dolarów [30]. 

Polskie przedsiębiorstwa oraz organizacje rządowe 
także narażone są na ataki APT. Postrzegają one 
ataki APT jako wzbudzające największy strach, 
a 34% z nich zaklasyfikowało je do kategorii „naj-
wyższe ryzyko” [31]. 

W ostatnich latach szczególnie nasilone są próby 
cyberataków ze strony rosyjskich hakerów, wymie-
rzone często w elementy infrastruktury krytycznej, 
przeprowadzane przez wyspecjalizowane jednostki 
hakerów jak APT 29 powiązane z rosyjskim FSB. 

Ataki DDoS na Internet 
Rzeczy dotykają 
w znacznym stopniu 
celów w Chinach
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NOWE FRONTY 
CYBERBEZPIECZEŃSTWA
Unikalna natura cyberprzestrzeni tworzy bezprece-
densowe warunki dla funkcjonowania społeczeństw, 
gospodarek oraz systemu bezpieczeństwa. Jedną 
z wielu konsekwencji działania w przestrzeni cyfro-
wej jest wielowymiarowa, rosnąca rola i znaczenie 
sektora prywatnego, szczególnie biznesu, ale także 
społeczeństwa obywatelskiego, świata akademic-
kiego itd. O ile oczywiste jest zaangażowanie firm 
prywatnych w tworzenie rynku nowoczesnych 
technologii, zarówno po stronie dostarczycieli pro-
duktów i usług, jak i po stronie ich odbiorców, tak 
potencjał ich wpływu na bezpieczeństwo państw 
i społeczeństw nie jest jeszcze do końca odkryty 
ani zdefiniowany. Wyzwania przed jakimi stoi sek-
tor prywatny dobrze odzwierciedlają ogólne trendy 
w obszarze cyberbezpieczeństwa. 

Cyberprzestrzeń tworzą technologie, rozwiązania, 
platformy oraz systemy dostarczane w większości 
przez przedsiębiorstwa komercyjne. To one stoją na 
pierwszej linii zagrożeń płynących z sieci, z czego 
wynika ich wyjątkowa pozycja. Z jednej strony 
zwiększa się ich odpowiedzialność, z drugiej pełnią 
one zupełnie nową rolę – kluczowego ogniwa bez-
pieczeństwa. Każdego dnia miliardy użytkowników 
korzystają z nowoczesnych technologii zawie-
rzając producentom i dostawcom swoje bezpie-
czeństwo. Od niezakłóconego funkcjonowania 
dostarczanych rozwiązań zależy codzienne życie 
społeczeństw, prowadzenie biznesu, często działa-
nie infrastruktury krytycznej: banków, transportu, 
szpitali itd. Produkty i usługi powinny być projek-
towane w oparciu o silne fundamenty cyberbez-
pieczeństwa w całym łańcuchu wartości – w każ-
dym momencie cyklu ich życia. Odpowiedzialne 
podmioty prywatne, zdając sobie sprawę z wagi 
problemu, powinny priorytetowo traktować dzia-
łania w tym zakresie. Wachlarz, skala, stopień 
zaawansowania oraz natura zagrożeń silnie ewo-
luuje. Skuteczne budowanie cyberbezpieczeństwa 
wymaga nieustannej analizy zmieniającego się oto-
czenia i dostosowywania działań. 
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GDZIE LEŻY PROBLEM? 

Zagrożenia płynące z sieci to nie tylko „standar-
dowe” incydenty, które związane są z codzien-
nym korzystaniem z Internetu. Żyjemy w świecie, 
w którym cyberprzestrzeń stała się areną dużo 
poważniejszych konfliktów, angażujących również 
podmioty państwowe i stojące za nimi zasoby. 
Konsekwencje wynikające z tego stanu rzeczy są 
bardzo poważne – straty mogą dotykać obywateli, 
postronne jednostki oraz osłabiać całe gospo-
darki. Skuteczne działania związane z bezpie-
czeństwem często wykraczają poza możliwości 
pojedynczych podmiotów. Potrzebne są decyzje 
na poziomie strategicznym, a w te coraz czę-
ściej zaangażowane są także podmioty prywatne. 
Dobrą ilustrację problemu stanowi atak NotPetya 
z 2017 r. Początkowo zidentyfikowany jako ran-
somware, atak NotPetya był jednak czymś

Rysunek 1. Straty wynikające z ataku NotPetya

znacznie poważniejszym. Nazwano go nawet 
„najbardziej dewastującym atakiem od początku 
istnienia Internetu”1. Nie chodziło bowiem o zwy-
kłe wyłudzenie okupu za odszyfrowanie zainfe-
kowanych komputerów, a o sparaliżowanie ich 
funkcjonowania. Pierwszym celem NotPetya była 
Ukraina, jednak bardzo szybko atak ten przyniósł 
globalne żniwa. Powszechnie uważa się, że jego 
podłoże było polityczne i bezpośrednio związane 
z konfliktem rosyjsko-ukraińskim. Niezależnie od 
kontekstu ofiarami stały się przede wszystkim 
firmy prywatne, ich klienci oraz zwykli użytkow-
nicy cyberprzestrzeni. W ramach ataku wyko-
rzystano m.in. narzędzie stworzone przez ame-
rykańską agencję NSA znane jako EternalBlue, 
które w wyniku incydentu wyciekło wcześniej 
tego samego roku. Stosując EternalBlue sprawcy 
wykorzystali podatności w systemie Windows 
wywołując globalny i kaskadowy efekt doprowa-
dzający do gigantycznych biznesowych oraz wize-
runkowych strat wielu podmiotów. Konsekwencje 
dobrze ilustruje zaledwie kilka poniższych danych. 

1 A. Greenberg, The Untold Story of NotPetya, the Most 
Devastating Cyberattack in History [on-line]. https://www.
wired.com/story/notpetya-cyberattack-ukraine-russia-code-
crashed-the-world/. 

$10 MILIARDÓW STRATY SPOWODOWANE PRZEZ NOTPETYA
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Źródło: The Untold Story of NotPetya, the Most Devastat-
ing Cyberattack in History, 

https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/
https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/


33

CYBERSECURITY CALL 
DEFINING THREATS  APPLYING SOLUTIONS

Atak ten pokazał dobitnie, że nowe rodzaje konflik-
tów wykorzystujące cyberprzestrzeń wychodzą poza 
dotychczasowe, klasyczne ramy, gdzie głównymi 
aktorami były przede wszystkim podmioty pań-
stwowe. W tym kontekście jeszcze wyraźniej widać, 
że sektor prywatny musi stać się bardziej istotnym 
elementem budowania cyberbezpieczeństwa. 

Innym przykładem dobrze oddającym zróżnico-
waną naturę problemów, jakim sprostać muszą 
podmioty odpowiedzialne za cyberbezpieczeń-
stwo są wydarzenia, których byliśmy świadkami 
w 2016 r. podczas trwania amerykańskiej kampanii 
wyborczej. Wtedy to cyberprzestrzeń, platformy 
internetowe i media społecznościowe wykorzy-
stane zostały do prowadzenia walki informacyjnej 
– wrogiego oddziaływania w sferze informacyjnej 
poprzez prowadzenie kampanii dezinformacyj-
nych, manipulacyjnych oraz wrogiej propagandy. 
W trakcie amerykańskiej kampanii prezydenckiej 
Twitter, Facebook i inne platformy stały się areną 
działań, które miały zmanipulować decyzje wybor-
cze użytkowników, a w konsekwencji wyniki całego 
procesu demokratycznego. Po ujawnieniu zjawiska 
właściciele platform stali się obiektem powszech-
nej krytyki. Głośno nawoływano do podejmowa-
nia zdecydowanych działań zapobiegawczych. 
Podobnie jak w przypadku problemu związanego 
z NotPetya, znów to firmy komercyjne stały się 
ogniwem wydarzeń bezpośrednio powiązanych 
z kwestiami dotyczącymi bezpieczeństwa. W tym 
jednak przypadku zagrożenie uderzało nie tyle 
w systemy teleinformatyczne, ile w kontrolę treści 
umieszczanych w serwisach internetowych. Jest 
to zupełnie inne wyzwanie. 

Choć wydarzenia z 2016 r. były punktem kulmi-
nacyjnym, kwestia odpowiedzialności właścicieli 
platform za treści na nich umieszczane podno-
szona była wcześniej. Wiele środowisk wskazy-
wało, że serwisy internetowe niewystarczająco 
przeciwdziałają atakom grup terrorystycznych, 
które wykorzystują Internet do szerzenia propa-
gandy, radykalizacji itd.

ZWIĘKSZANIE POZIOMU 
CYBERBEZPIECZEŃSTWA

Nawarstwiająca się liczba wyzwań i zagrożeń, zilu-
strowana w niniejszym rozdziale zaledwie dwoma 
przykładami, spotyka się z coraz bardziej aktyw-
nymi odpowiedziami firm technologicznych, które 
zaczęły podejmować działania samoregulacyjne 
na rzecz wzmacniania obszaru bezpieczeństwa. 
Trend jest widoczny, nasuwa się jednak pytanie 
– na ile skuteczny. 

Jednym z przykładów działań nakierowanych na 
ograniczanie działań grup terrorystycznych oraz 
ich zwolenników on-line jest inicjatywa o nazwie 
Global Internet Forum to Counter Terrorism 
(GIFCT). Głównym celem projektu jest przeciw-
działanie szerzeniu się w sieci propagandy pro-
dukowanej przez terrorystów. W ramach GIFCT 
działania podejmowane są w trzech zakresach: 

1.	 Wykorzystywania nowych technologii 
do przeciwdziałania aktywnościom terrory-
stów on-line. 

2.	 Wymiany dobrych praktyk oraz wiedzy. 

3.	 Prowadzenia działań badawczo-rozwojowych.

Jednym z konkretnych działań, które zostały zre-
alizowane przez członków inicjatywy, było zbudo-
wanie współdzielonej bazy haszy – unikatowych 
„cyfrowych odcisków palców” charakterystycz-
nych dla zdjęć i filmów związanych z propagandą 
pro-terrorystyczną. Po zidentyfikowaniu są one 
usuwane z platform internetowych. Obecnie baza 
zawiera około 50 000 haszy2.

2 Global Internet Forum to Counter Terrorism [on-line]. 
https://gifct.org/about/.	

https://gifct.org/about/
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Tabela 1. Wyniki działań podejmowanych przez wybrane 
podmioty przy użyciu algorytmów uczenia maszynowego 

YOUTUBE

98% wideo umieszczanych w ser-
wisie YouTube usuwanych ze 
względu na treści ekstremistyczne 
są oznaczane przez algorytmy 
uczenia maszynowego.

TWITTER

Od lipca 2017 r. do grudnia 
2017 r. łącznie 274 460 kont na 
Twitterze zostało trwale zawie-
szonych za naruszenia związane 
z promocją terroryzmu. 74% tych 
kont zostało zawieszonych przed 
ich pierwszym tweetem.

FACEBOOK

99% treści związanych z terrory-
zmem ISIS i Al-Kaidy, które są usu-
wane z platformy Facebook, to tre-
ści, które są wykrywane zanim 
ktokolwiek w swojej społeczności 
oznaczył je, a w niektórych przy-
padkach, zanim trafią na stronę. 
Gdy Facebook zidentyfikuje treści 
terrorystyczne usuwa 83% później 
przesłanych kopii w ciągu godziny 
od przesłania.

Źródło: Global Internet Forum to Counter Terrorism

Inicjatywa została stworzona i jest prowadzona przez 
najważniejsze firmy technologiczne3, ale jak pod-
kreślają jej członkowie, kluczem do jej efektywności 
jest ścisła współpraca ze społeczeństwem obywa-
telskim, społecznością akademicką oraz z rządami. 
GIFCT nawiązało między innymi współpracę z Tech 
Against Terrorism (TAT) – projektem zapoczątko-
wanym przez United Nations Counter-Terrorism 
Executive Directorate. Jednym z kluczowych dzia-
łań TAT jest wspieranie mniejszych platform w ich 
działaniach nakierowanych na bezpieczeństwo. Nie 
zawsze posiadają one zasoby i wiedzę, aby podejmo-
wać skuteczne działania zapobiegawcze. Ta słabość 
coraz częściej wykorzystywana jest przez spraw-
ców, którzy przenoszą na nie swoją aktywność. 

3 Facebook, Microsoft, Twitter oraz YouTube są firmami 
założycielskimi.	

Warto podkreślić, że ze względu na kontrolę niezwy-
kle wrażliwej materii, jaką jest treść umieszczana na 
platformach internetowych, istotne jest, aby wszyst-
kie działania prowadzone były przy poszanowaniu 
fundamentalnych praw człowieka i obywatela, 
w tym prawa do wolności słowa. Wykalibrowanie 
działań tak, aby znaleźć właściwy balans między 
funkcjonalnością serwisów internetowych a bez-
pieczeństwem oraz prywatnością, jest zadaniem 
absolutnie pierwszorzędnym. W tym zakresie nie-
ocenioną wartość niesie ścisła współpraca biznesu 
z przedstawicielami społeczeństwa obywatelskiego. 

Podmioty prywatne, wyciągając lekcję z wydarzeń 
takich jak atak NotPetya, dostrzegły konieczność 
podejmowania działań na poziomie strategicznym. 
W ostatnim czasie zaczęły pojawiać się inicjatywy, 
których celem nie jest wyłącznie podnoszenie 
poziomu bezpieczeństwa produktów, czy usług, 
które dostarcza sama firma, ale również wpływa-
nie na otoczenie tak, aby ono samo w sobie było 
bezpieczniejsze. Nie brakuje w tym kontekście 
propozycji bardzo odważnych, mających ambicje 
kreowania rozwiązań systemowych w wymiarze 
relacji międzynarodowych. 

Jednym z głośniejszych w ostatnim czasie działań 
jest inicjatywa The Cybersecurity Tech Accord 
(Tech Accord) – publiczne zobowiązanie, podpi-
sane aktualnie przez ponad 80 firm, w ramach 
którego sygnatariusze deklarują podejmowanie 
działań zwiększających bezpieczeństwo i stabil-
ność w cyberprzestrzeni4. Fundamentem i podsta-
wowymi narzędziami, które mają pomóc osiągnąć 
główny cel są współpraca, odpowiedzialne działa-
nia, wspólne wykorzystanie zasobów oraz dialog. 
Warto zauważyć, że deklarację Cybersecurity 
Tech Accord podpisał także szereg firm z regionu 
Europy Środkowo-Wschodniej, w tym z Polski. Są 
nimi m.in.: Aliter, Avast, Balasys, Billennium, Cyber 
Services, ESET, Integrity Partners, Predica, Safetica, 
czy Telelink. Kluczowe elementy Tech Accord 
zostały zaprezentowane na poniższym grafie. 

4 The Cybersecurity Tech Accord [on-line]. 
https://cybertechaccord.org/about/.	

https://cybertechaccord.org/about/
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Rysunek 2. Działania podejmowane w ramach 
inicjatywy Tech Accord

Źródło: Opracowanie własne na podstawie 
Cybersecurity Tech Accord 

Realizacja trzeciej zasady, która odnosi się 
do sprzeciwu wobec ofensywnych działań, wiąże 
się z deklaracją, w ramach której strony zobowią-
zują się nie wspierać podmiotów państwowych 
w dokonywaniu cyberataków na niewinnych oby-
wateli, czy też podmioty prywatne. Ma to służyć 
ograniczeniu arsenału działań, który mógłby przy-
czynić się do jeszcze większej eskalacji konfliktów 
i negatywnie wpłynąć na stabilność funkcjonowa-
nia w cyberprzestrzeni.

Inną inicjatywą, która zakłada podobne cele, czyli 
proaktywne budowanie większego poziomu cyber-
bezpieczeństwa i zaufania do nowych technologii, 
jest inicjatywa Charter of Trust. Sygnatariusze tego 
projektu zobowiązują się postępować wedle 10 
głównych zasad. Dotyczą one szerokiego spek-
trum działań – od oddelegowania odpowiedzialno-
ści za cyberbezpieczeństwo na najwyższy szczebel 
organizacji zarówno biznesowej, jak i rządowej; 
zapewniania bezpieczeństwa w całym łańcuch 
wartości (m.in. poprzez szyfrowanie); stosowania 
działań związanych z bezpieczeństwem w myśl 

zasady security by default; wsparcia dla działań 
certyfikacyjnych nakierowanych szczególnie na 
infrastrukturę krytyczną i krytyczne systemy zwią-
zane z Internetem rzeczy; po promocję współ-
pracy w zakresie tworzenia regulacji i standaryza-
cję na poziomie globalnym5. 

Wszyscy sygnatariusze Tech Accord i Charter 
of Trust wsparli również francuską inicjatywę znaną 
jako Paris Call. 12 listopada 2018 r. Prezydent 
Emmanuel Macron ogłosił deklarację zawiera-
jącą szereg zasad mających na celu zwiększe-
nie poziomu bezpieczeństwa cyberprzestrzeni. 
Podstawowe zapisy dokumentu potwierdzają, że 
prawo międzynarodowe obowiązuje także wobec 
zachowań online, wspierają tworzenie i obo-
wiązywanie norm odpowiedzialnego zachowa-
nia w cyberprzestrzeni oraz wdrażania środków 
budowy zaufania. Twórcy inicjatywy dostrzegają 
też rolę podmiotów prywatnych w zwalczaniu 
zagrożeń płynących z sieci, podkreślając koniecz-
ność ich zaangażowania w owe procesy wespół 

5 Charter of Trust, For a secure digital world [on-line]. 
https://www.siemens.com/press/pool/de/feature/2018/cor-
porate/2018-02-cybersecurity/charter-of-trust-e.pdf.	

ZWIĘKSZENIE POZIOMU CYBERBEZPIECZEŃSTWA

Ochrona użytkowników 
przez projektowanie, 

tworzenie i dostarczanie 
produktów oraz usług, 

których priorytetem jest 
bezpieczeństwo, 

prywatność i odporność 
na zagrożenia.

Dostarczanie użytkow-
nikom, klientom 

i deweloperom infor-
macji oraz narzędzi, 

które pomogą zrozu-
mieć zagrożenia i lepiej 
się przed nimi chronić.

Działania zapobiegają-
ce wrogiemu wykorzy-

staniu produktów, 
nakierowanemu 

przeciwko użytkowni-
kom, klientom 

i firmom.

Współpraca na rzecz 
wymiany informacji, 

dobrych praktyk, 
usprawnienia reagowa-
nia na zagrożenia oraz 

wspólnej polityki w 
zakresie eliminowania 

podatności.

ZASADA 1: SILNA OCHRONA 

ZASADA 2: SPRZECIW WOBEC DZIAŁAŃ OFENSYWNYCH  

ZASADA 3: BUDOWANIE ZDOLNOŚĆI  

ZASADA 4: KOLEKTYWNA ODPOWIEDŹ 

https://www.siemens.com/press/pool/de/feature/2018/corporate/2018-02-cybersecurity/charter-of-trust-e.pdf
https://www.siemens.com/press/pool/de/feature/2018/corporate/2018-02-cybersecurity/charter-of-trust-e.pdf
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z rządami. Deklaracja zawiera kilka bardzo konkret-
nych punktów, które powinny zostać zrealizowane 
w pierwszej kolejności. Przykładowo dokument 
wskazuje na konieczność powstrzymania się przez 
aktorów niepaństwowych od podejmowania ofen-
sywnych działań w sieci, w tym od tzw. „hack back”6. 

Do apelu zainicjowanego przez Prezydenta 
Macrona przyłączyło się ponad 50 państw oraz kil-
kaset podmiotów, w tym kluczowi giganci techno-
logiczni. Paris Call jest bezspornie bardzo ważnym 
projektem, lecz istnieje wiele uzasadnionych pytań 
dotyczących jego skuteczności. Wątpliwości rodzi 
choćby lista podmiotów nieobecnych wśród sygna-
tariuszy. Prócz oczywistego braku zaangażowania 
takich państw jak Rosja, czy Chiny do deklaracji nie 
przyłączyli się choćby Amerykanie. Znak zapyta-
nia pojawia się także w kontekście realnej imple-
mentacji założonych działań. Przykładem, który 
może służyć jako argument na rzecz powściągli-
wej oceny sukcesu inicjatywy, jest choćby fakt, 
że Australia, sygnatariusz Paris Call, przyjęła 
niedawno ustawę Assistance and Access Bill, 
która wymusza na dostawcach oprogramowania 
implementację możliwości ominięcia szyfrowa-
nia. Z całą pewnością nie jest to decyzja, która 
wzmacnia bezpieczeństwo produktów. 

OGRANICZENIE OFENSYWNYCH DZIAŁAŃ 

Kwestia ograniczenia ofensywnych działań 
w cyberprzestrzeni ewoluuje w stronę pierw-
szoplanowego zagadnienia, w które angażuje 
się coraz więcej podmiotów, w tym organizacje 
reprezentujące społeczeństwo obywatelskie. 
Coraz bardziej aktywni stają się także pojedyn-
czy użytkownicy cyberprzestrzeni. Przykładem 
może być tutaj akcja firmy Microsoft pod nazwą 
Digital Peace – zachęca ona podmioty, przede 
wszystkim zwykłych obywateli, do aktywnego 
budowania pokoju w cyberprzestrzeni. Jej celem 
jest zapewnienie oddolnym ruchom społecznym 

6 Ministère de l’Europe et des Affaires étrangères, Paris Call for 
Trust and Security in Cyberspace [on-line]. https://www.diplo-
matie.gouv.fr/IMG/pdf/paris_call_text_-_en_cle06f918.pdf.	

możliwości wywarcia presji na podmiotach, które 
swymi działaniami zagrażają stabilnemu funk-
cjonowaniu Internetu. Motywem przewodnim 
Digital Peace jest teza głosząca, że współcześnie 
nie możemy mówić o pokoju bez zapewnienia go 
w świecie cyfrowym. Jednym z głównych działań 
jakie można podjąć w ramach akcji jest podpisa-
nie petycji, która wzywa aktorów państwowych 
do niewykorzystywania cyberprzestrzeni do dzia-
łań agresywnych. Zgodnie z danymi z grudnia 
2018 r. petycję podpisało około 100 000 osób 
ze 140 krajów7. 

Zarówno Paris Call, jak i Tech Accord wskazują 
potrzebę rozwijania tak zwanych norm odpowie-
dzialnego zachowania w cyberprzestrzeni. Chodzi 
tutaj o ustalenie „reguł gry”, których przestrzega-
nie jest kluczowe dla zapewniania bezpiecznego 
funkcjonowania w cyberprzestrzeni. Normy nie 
są wiążącą regulacją zapisaną w prawie. Chodzi 
bardziej o zgodę co do tego, że istnieją pewne 
działania, które należy, lub wręcz przeciwnie, nie 
można podejmować. Pewne normy propono-
wane są nie tylko przez reprezentantów państw 
(np. w ramach prac UN Group of Governmental 
Experts), ale coraz częściej także przez podmioty 
pozapaństwowe, np. ekspertów, czy przedsta-
wicieli społeczeństwa obywatelskiego. Jedną 
z ważniejszych grup, która powstała w ostatnim 
czasie i która pracuje nad propozycjami norm jest 
Global Commission on the Stability of Cyberspace 
(GCSC). Członkowie GCSC wypracowali wiele 
norm, wśród których jedna dotyczy powstrzy-
mania się od wrogiego ingerowania przez pod-
mioty państwowe w infrastrukturę wyborczą 
innych państw za pomocą narzędzi cyfrowych8. 
Ta konkretna propozycja normy dobrze oddaje 
generalne trendy w dyskusjach międzynarodo-
wych poświęconych cyberbezpieczeństwu, które 
coraz częściej ogniskują się wokół zapobiegania 

7 Microsoft, Digital Peace Now [on-line]. https://digitalpeace.
microsoft.com.	

8 Global Commission on the Stability of Cyberspace, Call 
to protect the electoral infrastructure [on-line]. https://cyber-
stability.org/wp-content/uploads/2018/05/GCSC-Call-to-
Protect-Electoral-Infrastructure.pdf.	

https://www.diplomatie.gouv.fr/IMG/pdf/paris_call_text_-_en_cle06f918.pdf
https://www.diplomatie.gouv.fr/IMG/pdf/paris_call_text_-_en_cle06f918.pdf
https://digitalpeace.microsoft.com
https://digitalpeace.microsoft.com
https://cyberstability.org/wp-content/uploads/2018/05/GCSC-Call-to-Protect-Electoral-Infrastructure.pdf
https://cyberstability.org/wp-content/uploads/2018/05/GCSC-Call-to-Protect-Electoral-Infrastructure.pdf
https://cyberstability.org/wp-content/uploads/2018/05/GCSC-Call-to-Protect-Electoral-Infrastructure.pdf
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cyfrowym zagrożeniom nakierowanym na pro-
cesy demokratyczne. Propozycja działań w tym 
zakresie znalazła się również w pakiecie zapropo-
nowanym w ramach Paris Call. Dokument mówi 
o: „konieczności zwiększania zdolności w zakre-
sie przeciwdziałania wrogim działaniom, zwią-
zanym z zakłócaniem procesów wyborczych”9. 
Obszar zabezpieczania wyborów jest tym, w który 
coraz mocniej angażują się firmy technologiczne. 
Na przykład firma Microsoft zaproponowała pro-
gram Defending Democracy, który stawia sobie 
cztery zasadnicze cele:

1.	 Ochronę kampanii wyborczych przed hako-
waniem poprzez zwiększanie odporności, 
monitoring i system reagowania na incydenty. 

2.	 Zwiększanie transparentności politycznych 
reklam online poprzez wspieranie relewantnej 
legislacji. 

3.	 Eksplorację technologicznych rozwiązań po 
to, aby minimalizować zagrożenia. 

4.	 Przeciwdziałanie kampaniom dezinforma-
cyjnym. 

Cele te mają być osiągnięte przez szereg działań, 
jak chociażby dostarczanie odpowiednich narzę-
dzi, czy treningów oraz szkoleń. 

Praca na rzecz zwiększania cyberbezpieczeństwa 
procesów demokratycznych jest niezbędna. W tym 
zakresie widoczne są nie tylko wspomniane propo-
zycje komercyjne, ale także działania regulacyjne. 
Jedną z głośniejszych inicjatyw jest amerykański 
projekt ustawy Honest Ads Act, która miałaby m.in. 
regulować transparentność reklam wyborczych pro-
mowanych online10. W kontekście zabezpieczania 
samej infrastruktury wyborczej warto zauważyć, że 
niestety wzrastająca liczba krajów decyduje się zro-
bić krok w tył i ograniczać korzystanie z cyfrowych 
rozwiązań. Irlandia, Niemcy, czy Holandia stano-
wią przykłady państw, które postanowiły powziąć 
wyraźne środki ostrożnościowe w tym zakresie.

9 Ministère de l’Europe et des Affaires étrangères, Paris Call 
for Trust and Security in Cyberspace [on-line]. 	

10 Tamże.

PATRZĄC W PRZYSZŁOŚĆ

Z powyższych kwestii płynie wiele lekcji. 
Nowoczesne technologie są paliwem rozwoju spo-
łecznego i cywilizacyjnego, jednak jeśli chcemy, aby 
stały się one trwałym elementem tkanki społecznej 
oraz gospodarczej muszą opierać się na kręgosłu-
pie bezpieczeństwa. W przeciwnym razie ryzyko 
może okazać się zbyt duże. Paradygmat myślenia 
o bezpieczeństwie i budowaniu rozwiązań w tym 
obszarze zmienił się zasadniczo. Dzięki pojawieniu 
się cyberprzestrzeni rządy oraz podmioty pań-
stwowe straciły wcześniej posiadany monopol na 
podejmowanie działań kreujących rzeczywistość. 
Dziś w pierwszej linii zagrożeń, ale też i działań 
zaradczych, znalazły się inne podmioty prywatne 
– przede wszystkim przedsiębiorstwa technolo-
giczne. I choć nadal państwa są głównymi aktorami 
to muszą one partnersko podejść do szeroko rozu-
mianego sektora prywatnego. Należy dostosować 
mechanizmy działań do nowych reguł gry. Każda ze 
stron musi podjąć odpowiednie działania. Z jednej 
strony podmioty państwowe muszą zrozumieć, 
że firmy komercyjne powinny otrzymać szeroko 
rozumiane wsparcie w swych wysiłkach, które 
w ostatecznym rozrachunku są kluczowe z punktu 
widzenia całych społeczeństw. Z drugiej jednak 
strony podmioty prywatne muszą odnaleźć się 
w tej nowej roli. Nie ma wątpliwości, że prowa-
dzenie biznesu w sektorze ICT wiąże się z olbrzy-
mimi korzyściami i możliwościami, ale trzeba 
pamiętać, że pociągają one za sobą równie dużą 
odpowiedzialność. Firmy, podobnie jak państwa, 
muszą zrozumieć, że prócz stawiania wymagań 
muszą także stać się pomocnym partnerem i pod-
chodzić odpowiedzialnie do budowania bezpiecz-
nej cyberprzestrzeni. A wyzwań w tym zakresie 
w najbliższym czasie może pojawić się więcej. 
Obie strony muszą podjąć również efektywną 
współpracę z pozostałymi uczestnikami systemu, 
przede wszystkim z przedstawicielami społeczeń-
stwa obywatelskiego. Cyfrowy świat zmienia każdy 
element naszej rzeczywistości. Modyfikacja ról 
i zadań nie jest tutaj wyjątkiem. Jedno jest pewne 
– skuteczne przystosowanie się do nowej sytuacji 
przyniesie korzyści każdej ze stron. 
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CYBERBEZPIECZEŃSTWO 
W ERZE SZTUCZNEJ 
INTELIGENCJI
Nowe technologie, takie jak sztuczna inteli-
gencja (AI), blockchain, czy komputery kwan-
towe, są współcześnie głównym motorem zmian 
w ekosystemie cyberbezpieczeństwa. AI, będąca 
katalizatorem niespotykanego dotąd rozwoju 
technologii informacyjno-komunikacyjnych, 
może zostać uznana za punkt zwrotny w proce-
sach gospodarczych, politycznych i obronności. 
Wdrożenie tej technologii nie sprawi automa-
tycznie, że świat cyfrowy stanie się miejscem 
bezpieczniejszym. Co więcej AI w rękach cyber-
przestępców i wrogich państw może jeszcze 
bardziej skomplikować krajobraz cyberbezpie-
czeństwa – cyberataki z jej wsparciem będą 
częstsze, zautomatyzowane i w wyższym stopniu 
podstępne, natomiast wykrycie ich oraz wska-
zanie sprawców stanie się jeszcze bardziej nie-
pewne i skomplikowane. Zastanawiając się zatem, 
jak AI przekształci nasze gospodarki i społeczeń-
stwa musimy uwzględniać zarówno korzyści, jak 
i szkody, które może przynieść jej implementacja. 
Jest to niezwykle istotne w sytuacji, w której sta-
liśmy się naocznymi świadkami przyspieszającej 
i strategicznej rywalizacji między dwoma świa-
towymi mocarstwami – Stanami Zjednoczonymi 
oraz Chinami – której kluczowym wymiarem stała 
technologia AI. W 2019 r. podczas Światowego 
Forum Ekonomicznego w Davos chińskie wysiłki 
na rzecz wygrania wyścigu w zakresie AI porów-
nano do Projektu Manhattan, co dobitnie ilustruje 
zarówno ich skalę, jak i możliwe zastosowanie11.

CYBERZAGROŻENIA WPISANE W DNA 
SZTUCZNEJ INTELIGENCJI

AI w skrócie to potężne ilości danych, algorytmów 
i wydajnych obliczeń. Wiemy, że można zhako-
wać ostatni z wymienionych elementów, jednak 

11 H. Long, In Davos, U.S. executives warn that China is winning the AI race 
[on-line]. https://www.washingtonpost.com/business/2019/01/23/
davos-us-executives-warn-that-china-is-winning-ai-race/.

https://www.washingtonpost.com/business/2019/01/23/davos-us-executives-warn-that-china-is-winning-ai-race/
https://www.washingtonpost.com/business/2019/01/23/davos-us-executives-warn-that-china-is-winning-ai-race/
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manipulacja danymi i wpływanie na działanie 
algorytmów rzucają wyzwania zupełnie nowego 
rodzaju, zwłaszcza w obliczu coraz szerszego 
zastosowania AI. Gartner przewiduje, że do 2020 r. 
czarny rynek sprzedaży fałszywych i uszkodzonych 
czujników oraz danych wideo przekroczy 5 miliar-
dów dolarów12. Taki rozwój wydarzeń będzie skut-
kował wzrostem działalności przestępczej, w tym 
z użyciem fałszywych treści (Fake Data Injection, 
FDI). W efekcie wprowadzanie ogromnej ilości 
sfałszowanych informacji do systemów sztucz-
nej inteligencji może zakłócić pracę samochodów 
autonomicznych, inteligentnych budynków i miast, 
infrastruktury ropy naftowej i gazu ziemnego, urzą-
dzeń w rolnictwie i służbie zdrowia, a nawet syste-
mów GPS. Takie posunięcia mogą wpłynąć nega-
tywnie nie tylko na działalność gospodarczą, ale też 
wywołać bezpośrednie szkody fizyczne. Ponadto 
politycy i ubezpieczyciele, aby podjąć decyzję, 
czy ocenić ryzyko będą coraz mocniej polegać na 
oprogramowaniu AI. Równocześnie skuteczne 
cyberataki na systemy oparte na sztucznej inteli-
gencji mogą wykorzystać wcześniej wspomniane 
algorytmy, dokonujące szacunków lub podejmu-
jące decyzje oraz modele używane w ich treningu13. 
Zjawisko to może doprowadzić do katastrofalnych 
skutków, zmieniając AI w pojedynczy punkt podat-
ności na awarię.

Z wymienionych powodów sztuczną inteligen-
cję, podobnie jak inne nowoczesne technologie, 
powinno się projektować i wdrażać z myślą o wymo-
gach bezpieczeństwa i kwestiach strategicznych.

NA PROGU PRZYSZŁYCH CYBERZAGROŻEŃ

Niezwykle ważne jest powszechne zrozumie-
nie wśród decydentów i ekspertów do spraw 

12 Gartner, More Than Half of Major New Business Processes 
and Systems Will Incorporate Some Element of the Internet 
of Things [on-line]. https://www.gartner.com/en/newsroom/
press-releases/2016-01-14-gartner-says-by-2020-more-
than-half-of-major-new-business-processes-and-sys-
tems-will-incorporate-some-element-of-the-internet-of-
things.	

13 The Malicious Use of Artificial Intelligence: Forecasting, 
Prevention, and Mitigation [on-line]. https://arxiv.org/ftp/arxiv/
papers/1802/1802.07228.pdf.	

cyberbezpieczeństwa tego, jak wyglądać będzie 
przyszły krajobraz zagrożeń oraz w jaki sposób 
AI pozwoli hakerom na zwiększenie skuteczno-
ści ich działania. Na naszych oczach rozpoczyna 
się era sztucznej inteligencji, która przekształca 
dotąd znany cyfrowy świat. W związku z tym 
możemy się spodziewać bezprecedensowego 
nasilenia liczby cyberataków oraz ich jakościo-
wej zmiany, a także automatyzacji. AI zmieni 
ekonomię cyberataków14 oraz analizę kosztów 
i zysków hakerów do tego stopnia, że rentowne 
stanie się napadanie na cele dotąd nieopłacalne15. 
Systemy AI dzięki swojej wydajności, skalowalno-
ści i łatwości rozprzestrzeniania zwiększą również 
liczbę podmiotów, które będą w stanie przepro-
wadzać cyberataki na cele cywilne, biznesowe 
i wojskowe16. Dzięki AI staliśmy się świadkami sytu-
acji, w której z łatwością tworzy się dziś wspólne 
zespoły ludzi i maszyn, jednak należy pamiętać, że 
możemy doczekać takiego stopnia zaawansowania 
sztucznej inteligencji, że w zakresie cyberataków 
przewyższy ona nawet ludzkie umysły.

Zastosowanie technologii AI zwiększy zaawanso-
wanie szczególnie niektórych cyberataków: 

•	 Phishing wsparty przez AI17 
Sztuczna inteligencja znajdzie zastosowanie 
nie tylko w automatyzacji phishingu, 
ale też w jego personalizacji do tego 
stopnia, że odbiorca nie będzie w stanie 
odróżnić korespondencji prawdziwej od 
wygenerowanej. „AI zostanie wykorzystane 
do produkcji komunikatów, których nie 
sposób będzie odróżnić od napisanych przez 

14 Advisor Magazine, The Economics of Cyberattacks [on-line]. 
https://www.lifehealth.com/the-economics-of-cyberattacks/.

15 The Malicious Use of Artificial Intelligence: Forecasting, 
Prevention, and Mitigation [on-line].	

16 AI Supremacy, Artificial Intelligence and Risk Management 
[on-line]. https://ai-supremacy.com/news/2018/9/20/artifi-
cial-intelligence-and-risk-management.	

17 S. Finnie, Cyber threats fuelled by AI: Security’s next big chal-
lenge [on-line]. https://www.csoonline.com/article/3315740/
security-awareness/cyber-threats-fueled-by-ai-securitys-
next-big-challenge.html.	

https://www.gartner.com/en/newsroom/press-releases/2016-01-14-gartner-says-by-2020-more-than-half-of-major-new-business-processes-and-systems-will-incorporate-some-element-of-the-internet-of-things
https://www.gartner.com/en/newsroom/press-releases/2016-01-14-gartner-says-by-2020-more-than-half-of-major-new-business-processes-and-systems-will-incorporate-some-element-of-the-internet-of-things
https://www.gartner.com/en/newsroom/press-releases/2016-01-14-gartner-says-by-2020-more-than-half-of-major-new-business-processes-and-systems-will-incorporate-some-element-of-the-internet-of-things
https://www.gartner.com/en/newsroom/press-releases/2016-01-14-gartner-says-by-2020-more-than-half-of-major-new-business-processes-and-systems-will-incorporate-some-element-of-the-internet-of-things
https://www.gartner.com/en/newsroom/press-releases/2016-01-14-gartner-says-by-2020-more-than-half-of-major-new-business-processes-and-systems-will-incorporate-some-element-of-the-internet-of-things
https://arxiv.org/ftp/arxiv/papers/1802/1802.07228.pdf
https://arxiv.org/ftp/arxiv/papers/1802/1802.07228.pdf
https://www.lifehealth.com/the-economics-of-cyberattacks/
https://ai-supremacy.com/news/2018/9/20/artificial-intelligence-and-risk-management
https://ai-supremacy.com/news/2018/9/20/artificial-intelligence-and-risk-management
https://www.csoonline.com/article/3315740/security-awareness/cyber-threats-fueled-by-ai-securitys-next-big-challenge.html.
https://www.csoonline.com/article/3315740/security-awareness/cyber-threats-fueled-by-ai-securitys-next-big-challenge.html.
https://www.csoonline.com/article/3315740/security-awareness/cyber-threats-fueled-by-ai-securitys-next-big-challenge.html.
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człowieka bądź maszynę”18, a które odnosić 
się będą do faktycznych interakcji z kimś, kogo 
znamy19. Sztuczna inteligencja wykorzysta 
nasz cyfrowy ślad, który rośnie w niezwykle 
szybki i niekontrolowany sposób z powodu 
zjawiska zapisywania danych przez urządzenia 
podłączone do Internetu Rzeczy i przez 
aplikacje, których na co dzień używamy20: 
„zapisy z pobliskiej kawiarni, nowości 
z Instagrama, tweety i retweety, a nawet 
użycie aplikacji uwzględniających GPS”21. 
Jak podsumował ostatnio Komisarz UE ds. 
Unii Bezpieczeństwa Julian King, „AI otwiera 
możliwości korzystania z i nadużywania 
ogromnych ilości danych osobowych”22.

•	 Inteligentny i przebiegły malware 
Technologia AI zostanie także wykorzystana 
w celu wsparcia złośliwego oprogramowania 
(malware), ucząc je o środowisku 
cyfrowym, w którym działa. Malware 
będzie wówczas potrafił imitować typowe 
zachowania w danym systemie. W ten 
sposób programy szkodliwe wzbogacone 
o sztuczną inteligencję będą w stanie obejść 
zabezpieczenia oraz uniknąć wykrycia 
i osiągnąć swój cel, jakim jest wydobycie 
pożądanych danych23. Analogicznie AI 
może zostać użyte do przeprowadzenia 
potężniejszych ataków typu DDoS.

•	 Zautomatyzowane cyberataki wielowektorowe 
AI zastąpi w tym zakresie hakerów, 
doprowadzając w efekcie do sytuacji, w której 

18 E. Benishti, Artificial Intelligence is Revolutionizing Phishing 
– and It’s Not All Good [on-line]. https://ironscales.com/blog/
Artificial-Intelligence-Revolutionizing-Phishing/.	

19 S. Finnie, Cyber threats fuelled by AI: Security’s next big chal-
lenge [on-line].	

20 Tamże.

21 E. Benishti, Artificial Intelligence is Revolutionizing Phishing – 
and It’s Not All Good [on-line].	

22 J. King, The EU needs its own security strategy to confront 
the digital threat [on-line]. https://www.ft.com/content/cd-
9f206e-2562-11e9-b20d-5376ca5216eb.	

23 S. Finnie, Cyber threats fuelled by AI: Security’s next big chal-
lenge [on-line].

maszyny będą atakować bez przerwy. Aby 
dokonywać szeroko zakrojonych ataków 
kombinowanych sztuczna inteligencja będzie 
zbierać informacje, wykorzystywać błędy 
oprogramowania, a także kanały mediów 
społecznościowych w taki sposób, aby nie 
pominąć żadnych wrażliwych punktów. 
Tego typu zautomatyzowane systemy 
cyberprzestępcze będą podejmować „miliony 
intuicyjnych decyzji na sekundę, aby jak 
najskuteczniej włamywać się do wszelkich 
systemów – w chmurze, Internecie Rzeczy, 
przemysłowym nadzorze IoT/SCADA”24.

AI przekształci znaną nam wizję zagrożeń, rozwija-
jąc niektóre istniejące niebezpieczeństwa cyfrowe. 
Możemy również spodziewać się wystąpienia 
nowych odmian „ataków jutra”. Wykorzystanie 
AI do transformacji takich urządzeń, jak pojazdy 
autonomiczne, drony, sprzęt medyczny, czy nawet 
roboty w potencjalne narzędzia ataku, które będą 
zdolne fizycznie zaszkodzić ludziom, jest scenariu-
szem niezwykle prawdopodobnym.

CYBERZAGROŻENIA DLA DEMOKRACJI 
I POKOJU ZWIĄZANE Z AI 

Użycie sztucznej inteligencji w celach politycz-
nych, inwigilacyjnych, wywierania wpływu i wpro-
wadzania w błąd może rozszerzyć zakres zagrożeń 
powiązanych z naruszaniem prywatności i socjo-
manipulacją25. Działania te mogą służyć dążeniom 
do podważenia zasad demokracji, radykalizacji 
zachowań społecznych, polaryzacji społeczeń-
stwa, rozpowszechniania dezinformacji i podzia-
łów, prowokowania protestów, wpływania na 
debatę publiczną, zmieniania wyników wyborów 
oraz niszczenia prywatności i wolności. 

•	 Deepfake’i – nowy wymiar wojen i kampanii 
dezinformacyjnych 
Wiarygodnie wyglądające, sfabrykowane 
lub zmanipulowane nagrania audio i wideo 

24 Tamże.	

25 The Malicious Use of Artificial Intelligence: Forecasting, 
Prevention, and Mitigation [on-line].	

https://ironscales.com/blog/Artificial-Intelligence-Revolutionizing-Phishing/
https://ironscales.com/blog/Artificial-Intelligence-Revolutionizing-Phishing/
https://www.ft.com/content/cd9f206e-2562-11e9-b20d-5376ca5216eb
https://www.ft.com/content/cd9f206e-2562-11e9-b20d-5376ca5216eb
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zwiększą liczbę zagrożeń w świecie 
postprawdy, w którym społeczeństwa nie 
będą już zdolne zaufać informacjom lub, co 
gorsza, zaczną ufać informacjom fałszywym. 
Takie materiały mają potencjał do stania się 
bronią w rękach cyberprzestępców i wrogich 
reżimów autorytarnych. Mogą być również 
wykorzystywane przeciw poszczególnym 
osobom w celu szantażu, dyskredytacji, 
sabotażu bądź zastraszenia.

•	 Inżynieria społeczna ze wsparciem AI 
Propaganda zindywidualizowana, 
zautomatyzowana i zaawansowana (za 
pośrednictwem mediów społecznościowych, 
kampanii e-mailowych itd.) może być rozsyłana 
z wykorzystaniem naszego śladu cyfrowego, 
tj. danych pokazujących naszą aktywność, 
nastroje, a nawet przekonania. Jej użycie 
będzie możliwe wobec obywateli zarówno 
autorytarnych jak i demokratycznych państw.

•	 Nadużycia inwigilacji korzystającej z AI 
Analizę danych gromadzonych masowo przez 
systemy oparte na AI mogą prowadzić nie 
tylko agencje wywiadowcze, ale też hakerzy 
potencjalnie wpływając na ograniczenie 
swobód i prywatności na świecie.

Do „cyberataków jutra”, wymierzonych w maszyny 
i w nasze umysły, powinny odnieść się zarówno 
rządy, np. w krajowych strategiach oraz progra-
mach badawczo-rozwojowych cyberbezpieczeń-
stwa i sztucznej inteligencji, jak i przedsiębiorcy, 
którzy zaczęli już przecież wdrażać rozwiązania AI 
w systemach zabezpieczeń.

AI NARZĘDZIEM ATAKU – CYBERZAGROŻENIE 
PORZĄDKU GEOPOLITYCZNEGO

W 2017 r. Władimir Putin stwierdził jasno i wyraź-
nie, że „kto doprowadzi do przełomu w rozwoju 
sztucznej inteligencji, będzie rządzić światem” 
oraz że „byłoby nader niepożądane, by ktokol-
wiek został monopolistą”26. W tym samym roku 

26 CNBC, Putin, Leader in artificial intelligence will rule world 
[on-line]. https://www.cnbc.com/2017/09/04/putin-lead-
er-in-artificial-intelligence-will-rule-world.html.	

chiński rząd wprost wyraził swoje ambicje, aby stać 
się do 2030 r. światowym liderem tej dziedziny27. 
W 2019 r. stajemy w obliczu sytuacji, w której 
Chiny są bliskie osiągnięcia przełomu w stoso-
waniu AI w sektorze biznesu28. Państwo to jest 
również liderem w inwestycjach w technologie AI 
finansowanych ze źródeł zarówno publicznych, jak 
i prywatnych29. W raporcie PwC z 2017 r. przedsta-
wiono dane, zgodnie z którymi największe korzyści 
ekonomiczne uzyskiwane dzięki wykorzystaniu AI 
są przewidywane w Chinach (wzrost PKB do 2030 
r. nawet o 26%), podczas gdy Ameryka Północna 
pozostaje w tyle (możliwy wzrost tylko o 14%)30.

Co ważne sztuczna inteligencja to z natury tech-
nologia o dwojakim zastosowaniu i uznaje się, 
że istotnie zmieni oblicze także działań wojen-
nych. Możemy spodziewać się zastosowania 
AI jako broni w cyberprzestrzeni oraz bliskiej 
i dalszej przestrzeni kosmicznej. W połączeniu 
z tezą Hanka Thomasa głoszącą, że najwięk-
szym cyberzagrożeniem na świecie jest Armia 
Ludowo-Wyzwoleńcza (chińskie siły zbrojne)31, 
pojawia się niepokojąca konkluzja – odkrycie 
różnorodności cyberzagrożeń związanych z AI 
dopiero przed nami. Autonomiczne systemy 

27 CBS NEWS, China announces goal of leadership in artifi-
cial intelligence by 2030 [on-line]. https://www.cbsnews.com/
news/china-announces-goal-of-leadership-in-artificial-intelli-
gence-by-2030/.	

28 W regionie Azji i Pacyfiku AI wprowadzono na szeroką 
skalę w 9% dużych firm, a w 4% technologie te mają znaczenie 
kluczowe; w Ameryce Północnej jest to jedynie, odpowiednio, 
3 i 2%, por. https://www.pwc.com/gx/en/ceo-survey/2019/re-
port/pwc-22nd-annual-global-ceo-survey.pdf.	

29 W 2017 chińskie firmy zebrały 5 miliardów dolarów ka-
pitału na inwestycje podwyższonego ryzyka, więcej niż fir-
my amerykańskie; por. Bill Powell. The Wrong Trade War, 
„Newsweek Magazine” [on-line]. https://www.newsweek.
com/2019/01/25/trade-war-1297644.html

30 PwC, Sizing the prize. What’s the real value of AI for your 
business and how can you capitalise? [on-line]. https://www.
pwc.com/gx/en/issues/analytics/assets/pwc-ai-analysis-siz-
ing-the-prize-report.pdf.	

31 G. Chavez-Dreyfuss, Venture capital funding of cyberse-
curity firms hit record high in 2018: report [on-line]. https://
www.reuters.com/article/us-usa-cyber-investment/
venture-capital-funding-of-cybersecurity-firms-hit-re-
cord-high-in-2018-report-idUSKCN1PB163	
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uzbrojenia i roboty wojskowe najprawdopodob-
niej staną się pierwszorzędnymi instrumentami 
nowego etapu strategicznej rywalizacji między 
mocarstwami. Dlatego amerykański Departament 
Obrony powołał niedawno Wspólne Centrum 
Sztucznej Inteligencji (JAIC), które w ciągu sze-
ściu lat wyda 1,75 miliarda dolarów, aby zapewnić 
armii USA „asymetryczną przewagę w całym spek-
trum konfliktu”32. Eksperci podnoszą jednak, że 
to zaledwie ułamek kwoty, którą wydadzą Chiny 
w tym samym okresie33. Taką postawę powinni 
zaprezentować wszyscy członkowie NATO, którzy 
wciąż nie nadążają z planowaniem strategicznym 
oraz inwestycjami w rozwój możliwości sztucz-
nej inteligencji, co przekłada się na zwiększone 
ryzyko powstania zależności technologicznej. Unia 
Europejska również powinna myśleć strategicznie 
– zwłaszcza o bezpieczeństwie – i wspólnie inwe-
stować w AI34.

SZTUCZNA INTELIGENCJA JAKO NAJWIĘKSZE 
CYBERZAGROŻENIE LUDZKIEJ CYWILIZACJI?

Listę możliwych niebezpieczeństw związanych 
z rosnącą obecnością AI powinno zakończyć naj-
poważniejsze – osobliwość technologiczna, która 
pozwoli sztucznej inteligencji przewyższyć moż-
liwości człowieka. To pochodzące z cyberprze-
strzeni wyzwanie dla ludzkości należy przeanali-
zować i poddać szerokiej, obejmującej podmioty 
publiczne i prywatne dyskusji, w celu przyspie-
szenia procesu implementacji sztucznej inte-
ligencji, jednak w sposób ograniczający liczbę 
potencjalnych zagrożeń. Ideę osobliwości po raz 
pierwszy zaprezentował światu w 1958 r. pol-
ski matematyk Stanisław Ulam, opisując dyskusję 
z Johnem von Neumannem. Ulam zauważył, że 

32 B. Mitchell, Artificial intelligence is the heart of CIO Dana 
Deasy’s plan to modernize the DOD [on-line]. https://www.
fedscoop.com/artificial-intelligence-dod-strategy-cio-da-
na-deasy/.	

33 The Straits Time, In Davos, US executives warn that China 
is winning the AI race [on-line]. https://www.straitstimes.com/
world/europe/in-davos-us-executives-warn-that-china-is-
winning-the-ai-race.	

34 J. King, The EU needs its own security strategy to confront 
the digital threat [on-line].	

„przyspieszający postęp techniki i zmian w ludz-
kim życiu […] tworzy wrażenie, że zbliżamy się 
do zasadniczej osobliwości w historii naszej rasy, 
po którym los człowieczy znany nam obecnie 
nie będzie mógł trwać”35. Dobitnie przypomniał 
nam o tym w 2014 r. również Stephen Hawking 
mówiąc, że „rozwój prawdziwej sztucznej inteli-
gencji mógłby oznaczać koniec rasy ludzkiej”36. 
Jeden z czołowych ekspertów w tej dziedzinie na 
świecie Nick Bostrom, w książce Superintelligence: 
Paths, Dangers, Strategies z 2014 r. także wyra-
ził obawy dotyczące rozwoju systemów prze-
kraczających i przewyższających możliwościami 
człowieka, mogących wymknąć się spod kontroli. 
Zastosowanie sztucznej superinteligencji w sferze 
publicznej, prywatnej i wojskowej powinno zatem 
mieć charakter zrównoważony, aby zminimalizo-
wać niebezpieczeństwa stojące przed sieciami 
i systemami ICT oraz przed ludzkością. Szczególna 
odpowiedzialność w kwestii wykorzystania 
potencjału AI spoczywa na sektorze publicznym. 
Musimy budować sztuczną inteligencję godną 
zaufania. Jak ujął to Sekretarz Generalny ONZ 
António Guterres w listopadzie 2018 r. w Paryżu 
na forum Internet of Trust: „technologia ma nas 
umocnić, nie ujarzmić”37. Oto sedno cyberbezpie-
czeństwa w erze sztucznej inteligencji, jak i sedno 
AI w obszarze cyberbezpieczeństwa.

35 L. H. Anh, Roadmap of technological singularity [on-line]. 
https://medium.com/twogap/roadmap-of-technological-sin-
gularity-45fcfe3bc718.	

36 R. Cellan-Jones, Stephen Hawking warns artificial intelli-
gence could end mankind [on-line]. https://www.bbc.com/
news/technology-30290540.	

37 A. Guterres, Address to the Internet Governance Forum 
[on-line]. https://www.un.org/sg/en/content/sg/speech-
es/2018-11-12/address-internet-governance-forum.	

https://www.fedscoop.com/artificial-intelligence-dod-strategy-cio-dana-deasy/
https://www.fedscoop.com/artificial-intelligence-dod-strategy-cio-dana-deasy/
https://www.fedscoop.com/artificial-intelligence-dod-strategy-cio-dana-deasy/
https://www.straitstimes.com/world/europe/in-davos-us-executives-warn-that-china-is-winning-the-ai-race
https://www.straitstimes.com/world/europe/in-davos-us-executives-warn-that-china-is-winning-the-ai-race
https://www.straitstimes.com/world/europe/in-davos-us-executives-warn-that-china-is-winning-the-ai-race
https://medium.com/twogap/roadmap-of-technological-singularity-45fcfe3bc718
https://medium.com/twogap/roadmap-of-technological-singularity-45fcfe3bc718
 https://www.bbc.com/news/technology-30290540
 https://www.bbc.com/news/technology-30290540
https://www.un.org/sg/en/content/sg/speeches/2018-11-12/address-internet-governance-forum
https://www.un.org/sg/en/content/sg/speeches/2018-11-12/address-internet-governance-forum
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CYBERBEZPIECZEŃSTWO 
– ASPEKTY PRAWNE 
I REGULACYJNE
Cyberataki mogą wpływać na funkcjonowa-
nie poszczególnych firm, instytucji, czy państw, 
ale też organizacji regionalnych takich jak Unia 
Europejska. Jednym z głównych celów UE jest 
ułatwianie transgranicznej wymiany towarów, 
usług i osób. Systemy informatyczne, łącznie 
z Internetem, odgrywają w tej wymianie istotną 
rolę. Z uwagi na ponadnarodowy charakter wielu 
z tych systemów, zakłócenia ich działania spowo-
dowane m.in. cyberatakami, mogą mieć wpływ 
zarówno na poszczególne państwa członkow-
skie, jak i na całą Unię. Bezpieczeństwo sieci 
i systemów teleinformatycznych ma zatem klu-
czowy wpływ na sprawne funkcjonowania rynku 
wewnętrznego UE.

W ostatnich latach odnotowano w Unii 
Europejskiej wzrost liczby incydentów stano-
wiących zagrożenie dla funkcjonowania sieci 
i systemów informatycznych. Odpowiedzią pra-
wodawcy unijnego na tego typu zajścia była 
Dyrektywa Parlamentu Europejskiego i Rady 
(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie 
środków na rzecz wysokiego wspólnego poziomu 
bezpieczeństwa sieci i systemów informatycz-
nych na terytorium Unii (Dyrektywa NIS). Termin 
wdrożenia wyznaczono na 9 maja 2018 r., choć 
w niektórych krajach UE (m.in. w Polsce) dyrek-
tywę zaimplementowano z opóźnieniem. Akt ten 
formułuje pewne obowiązki bezpośrednio pod 
adresem wszystkich państw członkowskich oraz 
przewiduje obowiązki związane z zapewnieniem 
bezpieczeństwa sieci dla sporej grupy przedsię-
biorców. Dyrektywa reguluje pięć głównych grup 
zadań związanych z cyberbezpieczeństwem. Po 
pierwsze, nakłada na wszystkie państwa człon-
kowskie obowiązek przyjęcia krajowej strate-
gii w zakresie bezpieczeństwa sieci i systemów 
informatycznych. Strategia ta powinna określać 
podstawowe cele i odpowiednie środki polityczne 
oraz regulacyjne, mające na celu osiągnięcie 
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i utrzymanie wysokiego poziomu bezpieczeństwa 
sieci i systemów informatycznych, obejmujących 
co najmniej sektory usług kluczowych i cyfrowych 
określonych w dyrektywie.

Po drugie, Dyrektywa NIS tworzy grupę współ-
pracy, złożoną z przedstawicieli państw człon-
kowskich, Komisji Europejskiej i Agencji Unii 
Europejskiej ds. Bezpieczeństwa Sieci i Informacji 
(ENISA). Jej celem jest rozpowszechnianie dobrych 
praktyk i doświadczeń w  obszarze cyberprze-
strzeni, wspieranie i ułatwianie strategicznej 
współpracy i wymiany informacji między pań-
stwami członkowskimi oraz rozwijanie wśród 
nich zaufania i pewności co do działań z zakresu 
cyberbezpieczeństwa. 

Kolejnym istotnym elementem Dyrektywy NIS 
jest utworzenie sieci zespołów reagowania na 
incydenty bezpieczeństwa komputerowego (sieć 
CSIRT). Ma ona przyczyniać się do rozwijania 
zaufania i pewności między państwami członkow-
skimi oraz promować szybką i skuteczną współ-
pracę operacyjną. Każde państwo powołuje co 
najmniej jeden CSIRT odpowiadający określo-
nym przez Dyrektywę warunkom. Zespół ten jest 
odpowiedzialny za postępowanie w odniesieniu 
do ryzyk i reagowanie w przypadku incydentu 
z zakresu cyberbezpieczeństwa.

Ponadto Dyrektywa NIS ustanawia wymogi 
dotyczące bezpieczeństwa i zgłaszania incyden-
tów dla operatorów usług kluczowych i dostaw-
ców usług cyfrowych. Jako kluczowe definiuje 
się usługi pochodzące z następujących sektorów: 
energetyka, bankowość, transport, infrastruktura 
rynków finansowych, służba zdrowia, zaopatrze-
nie w wodę pitną i jej dystrybucja oraz infrastruk-
tura cyfrowa. Operatorów usług kluczowych 
wyznaczają odpowiednie organy państwowe bio-
rąc pod uwagę kryteria wskazane w Dyrektywie 
NIS, m.in. to, czy świadczenie danej usługi zależy 
od systemów informatycznych oraz istotność 
skutku ewentualnego incydentu. Z kolei usługi 
cyfrowe to internetowe platformy handlowe, 
wyszukiwarki internetowe oraz usługi przetwarza-
nia w chmurze.

Ostatnie zagadnienie regulowane Dyrektywą NIS 
to obowiązki dla państw członkowskich dotyczące 
wyznaczania właściwych organów krajowych, 
w tym pojedynczych punktów kontaktowych, 
mających realizować zadania związane z bezpie-
czeństwem sieci i systemów informatycznych.

Dyrektywa posługuje się pojęciem incydentu, 
które definiowane jest jako każde zdarzenie 
mające rzeczywiście niekorzystny wpływ na 
bezpieczeństwo sieci i systemów informatycz-
nych. Twórcy Dyrektywy NIS słusznie wskazali na 
potencjalny związek między atakami na systemy 
informatyczne, a ich wpływem na świat fizyczny. 
W efekcie skutkiem opisanych wcześniej ataków 
może być przerwa w dostawach wody, prądu, czy 
gazu, a nawet fizyczne uszkodzenia maszyn, czy 
linii produkcyjnych i spowodowanie zagrożenia 
dla życia i zdrowia ludzkiego. Jest to szczegól-
nie ważne dla firm przemysłowych i użyteczności 
publicznej, stawiających na digitalizację i wcho-
dzących w erę przemysłu 4.0, a które muszą być 
gotowe na nowe zagrożenia w obszarze cyber-
przestrzeni38. Przykładem wdrożenia Dyrektywy 
NIS jest polska ustawa z dnia 5 lipca 2018 r. 
o Krajowym Systemie Cyberbezpieczeństwa. 
Ustawa powołuje do życia działające na poziomie 
krajowym trzy zespoły reagowania na incydenty 
bezpieczeństwa komputerowego: 

•	 jeden, prowadzony przez Szefa Agencji 
Bezpieczeństwa Wewnętrznego (CSIRT GOV); 

•	 drugi, prowadzony przez Ministra Obrony 
Narodowej (CSIRT MON);

•	 trzeci, prowadzony przez Naukową 
i Akademicką Sieć Komputerową – 
Państwowy Instytut Badawczy (CSIRT NASK).

Ustawa określa organy właściwe do wyznaczenia 
operatorów usług kluczowych, zasady ich wyzna-
czania, a także szczegółowe obowiązki operato-
rów, do których należą m.in.:

38 PwC, Przemysł 4.0 czyli wyzwania współczesnej produkcji  
[online]. https://www.pwc.pl/pl/pdf/przemysl-4-0-raport.pdf.

https://www.pwc.pl/pl/pdf/przemysl-4-0-raport.pdf
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1.	 prowadzenie systematycznego szacowania 
ryzyka wystąpienia incydentu oraz zarządza-
nie tym ryzykiem;

2.	 wdrożenie odpowiednich i proporcjonalnych 
do oszacowanego ryzyka środków technicz-
nych i organizacyjnych, uwzględniających naj-
nowszy stan wiedzy;

3.	 zbieranie informacji o zagrożeniach cyber-
bezpieczeństwa i podatnościach na incydenty 
systemu informacyjnego wykorzystywanego 
do świadczenia usługi kluczowej; 

4.	 zarządzanie incydentami; 
5.	 stosowanie środków zapobiegających i ogra-

niczających wpływ incydentów na bezpie-
czeństwo systemu informacyjnego wykorzy-
stywanego do świadczenia usługi kluczowej; 

6.	 stosowanie środków łączności umożliwiają-
cych prawidłową i bezpieczną komunikację 
w ramach krajowego systemu cyberbezpie-
czeństwa.

Operator usługi kluczowej ma obowiązek prowa-
dzenia dokumentacji dotyczącej cyberbezpieczeń-
stwa systemu informacyjnego wykorzystywanego 
do świadczenia usługi kluczowej oraz powołuje 
wewnętrzne struktury odpowiedzialne za cyber-
bezpieczeństwo lub zawiera umowę z podmiotem 
świadczącym usługi z tego zakresu. Co najmniej 
raz na 2 lata przeprowadza audyt bezpieczeń-
stwa systemu informacyjnego wykorzystywanego 
do świadczenia tego rodzaju usługi. Dostawcy 
usług cyfrowych nie są wyznaczani decyzjami, 
a zakres obowiązków jest węższy niż w przypadku 
operatorów usług kluczowych. 

Dostawca usługi cyfrowej podejmuje właściwe 
i proporcjonalne środki techniczne i organiza-
cyjne określone w rozporządzeniu wykonawczym 
2018/151 w celu zarządzania ryzykiem, na jakie 
narażone są systemy informacyjne wykorzysty-
wane do świadczenia usługi cyfrowej. Ma też sze-
reg obowiązków związanych z incydentami.

Ostatnią grupą zobowiązanych do przestrze-
gania ustawy są wymienione w ustawie pod-
mioty publiczne. Ich kompetencje ograniczają 
się do wyznaczania osób odpowiedzialnych za 

kontakty z podmiotami Krajowego Systemu 
Cyberbezpieczeństwa oraz do zarządza-
nia incydentami. 

Ustawa wskazuje również konieczność powoła-
nia pełnomocnika rządu, którego rolą jest koor-
dynowanie działań i realizowanie polityki rządu 
w zakresie zapewnienia cyberbezpieczeństwa. 
Pełnomocnika powołuje i odwołuje Prezes Rady 
Ministrów. Ponadto przy Radzie Ministrów działa 
kolegium jako organ opiniodawczo-doradczy 
w sprawach cyberbezpieczeństwa oraz działalno-
ści takich instytucji jak: CSIRT MON, CSIRT NASK, 
CSIRT GOV, sektorowych zespołów cyberbezpie-
czeństwa i organów właściwych do spraw cyber-
bezpieczeństwa. Przewodniczącym kolegium jest 
premier z członkami rządu i inni wysocy rangą 
urzędnicy państwowi. Powołanie i skład powyż-
szych organów świadczy o wadze, jaką Polska 
przywiązuje do kwestii bezpieczeństwa sieci i sys-
temów informatycznych. 

Dyrektywa NIS to zaledwie jeden z niedaw-
nych przykładów reprezentujących dalsze 
ponadnarodowe kroki mające na celu wzmoc-
nienie europejskiej odporności na cybera-
taki. W 2017 r. w ramach przeglądu Strategii 
Cyberbezpieczeństwa UE zainicjowano działa-
nia do ustanowienia tzw. „pakietu cyberbezpie-
czeństwa UE”, który obejmuje szeroko zakrojony 
zestaw działań skupiony na trzech kluczowych 
zagadnieniach: (1.) odporności, (2.) prewencji 
i (3.) obronie.

1. Odporność
Propozycja rozporządzenia ustanawiającego 
Europejskie Centrum Kompetencji w dziedzinie 
Cyberbezpieczeństwa w kwestiach Przemysłu, 
Technologii i Badań Naukowych.

Celem rozporządzenia – części pakietu cyber-
bezpieczeństwa Komisji Europejskiej z 2017 
r. – jest rozwijanie technologicznych i przemy-
słowych zdolności Unii w tej dziedzinie oraz 
zwiększanie konkurencyjności unijnego sektora 
cyberbezpieczeństwa. Centrum Kompetencji 
powinno m.in. ułatwić wspólne inwestycje ze 
strony Unii, państw członkowskich i przemysłu, 
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przyczyniając się do wdrożenia części programów 
„Cyfrowa Europa” i „Horyzont Europa” dotyczą-
cych cyberbezpieczeństwa. 

Rozporządzenie to ma również na celu wykształ-
cenie posiadającej odpowiednie kompetencje sieci 
eksperckiej, poprzez wspieranie kontaktów mię-
dzy wszystkimi istotnymi zaangażowanymi stro-
nami, w szczególności podmiotami prowadzącymi 
badania, firmami rozwijającymi ofertę produktów 
i usług w sektorze cyberbezpieczeństwa, a także 
relewantnymi instytucjami z sektora prywatnego. 

Szereg analiz wskazuje, że w ramach implementa-
cji niniejszego rozporządzenia firmy spoza Europy 
mogłyby być wykluczane z udziału w europejskiej 
sieci ekspertów, a także z dostępu do rynku badań 
nad cyberbezpieczeństwem w UE. Przy tej okazji 
nie sposób pominąć kwestii globalnego charakteru 
łańcucha dostaw w branży ICT. Badania, innowacje 
i rozwój nowych zdolności wymagają zaangażowa-
nia wszystkich interesariuszy w łańcuchu dostaw 
– konsumentów, instytucji badawczych i sektora 
prywatnego. Chęć ograniczenia poprzez regula-
cję przestrzeni dostępnej w UE dla rozwoju sek-
tora komercyjnego może doprowadzić do sytuacji, 
w której twórcy propozycji rozporządzenia będą 
musieli zmierzyć się z poważnymi wyzwaniami 
dotyczącymi rynkowych niedoborów rozwiązań, 
zasobów i instrumentów w tej dziedzinie.

Centrum Kompetencji w dziedzinie 
Cyberbezpieczeństwa, a także szeroka, otwarta 
sieć ekspercka oraz agencja ENISA, stanowić 
mogą dla UE szansę utworzenia kompletnego 
programu zarządzania podatnościami na cybe-
rataki. W ostatnim czasie widzieliśmy jak wady, 
zakłócenia i słabości programów potrafią wywo-
łać poważne szkody. Istnieje rosnący rynek 
zakupu podatności, na którym coraz większą rolę 
odgrywają także rządy. Skuteczniejsza polityka 
ujawniania, w ramach której wykryte podatności 
powinny być wyeksponowane i przekazywane 
bezpośrednio producentom przez rządy, jest 
potrzebna, aby zmniejszyć (a w idealnej sytuacji 
wyeliminować) wykorzystanie luk programistycz-
nych w cyberatakach. 

2. Prewencja
Konkluzje Rady w sprawie ram wspólnej unijnej 
reakcji dyplomatycznej na szkodliwe działania 
cybernetyczne („zestaw narzędzi dla dyplomacji 
cyfrowej”).

W czerwcu 2017 r. Rada Unii Europejskiej przy-
jęła Konkluzje na temat zaproponowanego już 
w 2015 r. „zestawu narzędzi dla dyplomacji cyfro-
wej”. UE wyraża w nich zaniepokojenie rosnącymi 
zdolnościami i chęciami podmiotów państwowych 
i niepaństwowych w dążeniu do swoich celów 
przy pomocy szkodliwych działań w cyberprze-
strzeni. Od tamtej pory Rada prowadzi dyskusje 
na temat najlepszego sposobu operacjonalizacji 
tego zestawu narzędzi, to jest rodzaju skoordyno-
wanej reakcji, który UE powinna rozważyć.

Obecnie sprawcy podobnych ataków ponoszą 
niewielką odpowiedzialność. Na państwach nie 
spoczywa obowiązek ani powstrzymywania się 
przed kierowaniem działań w stronę cywilów lub 
infrastruktury kluczowej, ani niedopuszczania, 
by ich terytoria stawały się arenami cyberataków. 
Informacje o tym, kto jest odpowiedzialny za atak, 
rzadko są upubliczniane, a nawet jeśli już do tego 
dochodzi, dokładne dane pozostają niejawne. 
Ustanowienie i doprecyzowanie ram wspólnej 
reakcji na szkodliwe działania cybernetyczne 
to pierwszy zasadniczy krok, aby odstraszyć 
cyberprzestępców oraz zwiększyć koszt cyberata-
ków opartych na wymuszeniu. Jednakże odstra-
szanie w dużej mierze zależy od poprawy identyfi-
kacji podmiotów odpowiedzialnych za omawiane 
działania, bez której nie jesteśmy w stanie sku-
tecznie pociągnąć łamiących zasady do odpowie-
dzialności, jak również nie powstrzymamy ich od 
kontynuowania niepożądanych działań.

3. Obrona
Projekt Pakietu Świadomości Sytuacyjnej 
w Cyberprzestrzeni

Strategia cyberbezpieczeństwa UE z 2013 r. pod-
kreśla, że „wysiłki na rzecz cyberbezpieczeństwa 
w Unii Europejskiej uwzględniają również wymiar 
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cyberobrony” 39. W rezultacie Komisja Europejska 
przyjęła ramy polityki w zakresie cyberobrony 
w listopadzie 2014 r., podkreślając pięć prioryte-
tów, w tym m.in. propagowanie współpracy cywil-
no-wojskowej oraz współdziałanie z sektorem 
prywatnym w sferze cyberobronności. Z uwagi na 
fakt, że cyberobrona i cyberdyplomacja leżą poza 
kompetencjami UE, ten zakres działań unijnych 
nie rozwinął się w znaczący sposób, w porównaniu 
z innymi dziedzinami cyberbezpieczeństwa.

Pośród innych kwestii – w tym cybertreningów 
i symulacji dla wojskowych – Europejska Agencja 
Obrony (EDA) pracuje obecnie nad cyberobronną 
świadomością sytuacyjną w operacjach militar-
nych. Innymi słowy usiłuje włączyć cyberobronę 
do zasad prowadzenia wszelkich misji wojskowych.

By przygotować dowódców na wszystkim pozio-
mach operacyjnych do zrozumienia i zarządzania 
ryzykiem cyberataków, trzy państwa członkow-
skie – Hiszpania, Niemcy i Włochy – rozpoczęły 
niedawno projekt pakietu świadomości sytuacyj-
nej w cyberprzestrzeni, stanowiący pierwszy krok 
na drodze do ustanowienia pełnej zdolności ope-
racyjnej w tym zakresie i wsparcia decydentów 
wojskowych w cyberprzestrzeni.

Kolejnym krokiem, który należy przedsięwziąć, 
jest doprowadzenie do ściślejszej współpracy 
z branżą technologiczną. Przy coraz bardziej 
rozbudowanych cyberzagrożeniach kluczo-
wymi składnikami skutecznego reagowania 
stały się wczesne wykrycia najbardziej zaawan-
sowanych kampanii cyberprzestępczych oraz 
wymiana informacji. Dlatego też ustanowienie 
silnego partnerstwa między sektorem prywatnym 
i publicznym pozostaje fundamentalnym elemen-
tem nie tylko wzmocnienia odporności, ale także 
wspierania obrony.

39 Wspólny komunikat do Parlamentu Europejskiego, 
Rady, Europejskiego Komitetu Ekonomiczno-Społecznego 
i Komitetu Regionów, Strategia bezpieczeństwa cybernetyczne-
go Unii Europejskiej: otwarta, bezpieczna i chroniona cyberprze-
strzeń [on-line]. https://eur-lex.europa.eu/legal-content/PL/
TXT/PDF/?uri=CELEX:52013JC0001&from=en.	

Innym ważnym aspektem regulacji na poziomie 
unijnym jest standaryzacja. W powiązaniu z imple-
mentacją rozwiązań w zakresie bezpieczeństwa 
i postępowaniem w przypadku incydentu bez-
pieczeństwa, państwa członkowskie powinny 
korzystać z europejskich lub międzynarodowych 
standardów i specyfikacji, odnoszących się do bez-
pieczeństwa sieci i systemów informatycznych. 
Ważną rolę odgrywa w tym kontekście ENISA, 
służąc – we współpracy z państwami członkow-
skimi – radami i wytycznymi w odniesieniu do kwe-
stii technicznych, które należy uwzględnić przy 
implementacji takich rozwiązań oraz w odniesieniu 
do już istniejących standardów, w tym krajowych. 
Ustawa o cyberbezpieczeństwie (Cybersecurity 
Act), co do której w grudniu 2018 r. porozumienie 
polityczne osiągnęły Parlament Europejski, Rada 
i Komisja Europejska, poszerza rolę tej agencji. 
Kompetencje ENISA zostaną wzmocnione, szcze-
gólnie w zakresie certyfikacji rozmaitych urządzeń, 
usług i procesów Internetu Rzeczy w kontekście 
ich odporności na cyberataki, obejmujące stworze-
nie i implementacje europejskich ram certyfikacji, 
w tym kompleksowy zakres reguł, wymogów tech-
nicznych, standardów i procedur. Takie rozwiąza-
nie ma na celu uporządkowanie obecnej sytuacji 
w UE, w której istnieje cały szereg zasad i inicja-
tyw certyfikacji w dziedzinie cyberbezpieczeń-
stwa. Certyfikaty będą miały zastosowanie w całej 
UE, ograniczając tym samym bariery stojące przed 
jednolitym rynkiem cyfrowym oraz jego poten-
cjalną fragmentację. W efekcie możemy uzyskać 
możliwość szybszej realizacji założeń dotyczących 
realnie jednolitego rynku, w tym dla produktów 
ICT, zaś zredukowany czas i koszt będą wzmacniały 
konkurencyjność i budowały łańcuch zaufania mię-
dzy producentami, a użytkownikami końcowymi. 
Poszerzenie uprawnień agencji i zwiększenie jej 
zasobów sprzyjać będzie także stabilnej i nieprze-
rwanej pracy na rzecz zwiększenia cyberbezpie-
czeństwa w Unii i pogłębiania współpracy oraz 
koordynowania działań między państwami człon-
kowskimi w tym zakresie.

https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52013JC0001&from=en
https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52013JC0001&from=en
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Inne działania tylko potwierdzają, że cyberbezpie-
czeństwo znajduje się bardzo wysoko w hierarchii 
reform unijnych. Wejście w życie ogólnego roz-
porządzenia o ochronie danych40 w maju 2018 r., 
proponowane rozporządzenie e-Privacy (mające 
zastąpić dyrektywę o prywatności i łączności elek-
tronicznej z 2002 r.)41, poprawki do dyrektywy 
o otwartym dostępie do danych, co do której osią-
gnięto porozumienie w styczniu 2019 r.42, zalecenie 
Komisji Europejskiej w sprawie skoordynowanego 
reagowania na incydenty i kryzysy cybernetyczne 
na dużą skalę43 oraz coraz bardziej pogłębione 
debaty na temat najnowszych wyzwań technologii, 
takich jak 5G, blockchain, sztuczna inteligencja, czy 
obliczenia o wysokiej wydajności (HPC), to tylko 
niektóre posunięcia UE mające na celu wzmocnie-
nie poziomu cyberbezpieczeństwa w Europie. 

KRAJOWY SYSTEM CYBERBEZPIECZEŃSTWA – 
ASPEKTY PRAKTYCZNE

Polska ustawa o Krajowym Systemie 
Cyberbezpieczeństwa (UKSC), o czym wspo-
mniano opisując aspekty prawne i regulacyjne 
cyberbezpieczeństwa, nakłada na Operatorów 
Usług Kluczowych szczegółowe obowiązki odno-
śnie zarządzania bezpieczeństwem w systemie 
informatycznym wykorzystywanym do świadcze-
nia usługi kluczowej.

Warto jednak zauważyć, że zapewnienie poufno-
ści, integralności, dostępności i autentyczności 

40 Komisja Europejska, Reforma unijnych przepisów o ochronie 
danych w 2018 roku [on-line]. https://ec.europa.eu/commis-
sion/priorities/justice-and-fundamental-rights/data-protec-
tion/2018-reform-eu-data-protection-rules_pl.	

41 i-scoop, The new EU ePrivacy Regulation: what you 
need to know [on-line]. https://www.i-scoop.eu/gdpr/
eu-eprivacy-regulation/#Next_steps_and_WHEN_the_
ePrivacy_Regulation_might_be_applied_which_is_not_the_
same_as_entering_into_force.	

42 European Commission, Proposal for a revision of the Public 
Sector Information (PSI) Directive [on-line]. https://ec.europa.
eu/digital-single-market/en/proposal-revision-public-sec-
tor-information-psi-directive.	

43 ZALECENIE KOMISJI (UE) 2017/1584 z dnia 13 września 
2017 [on-line]. https://eur-lex.europa.eu/legal-content/PL/
TXT/HTML/?uri=CELEX:32017H1584&from=PL.	

informacji przetwarzanych przez operatorów jest 
wymogiem definiowanym nie tylko przez UKSC, 
ale wynika przede wszystkim z potrzeb bizneso-
wych każdej organizacji. Informacje przetwarzane 
przez operatorów, szczególnie odnoszące się 
do usług kluczowych, stanowią często najcenniej-
szy zasób organizacji, zatem stworzenie całościo-
wego systemu ochrony jest nie tyle wymogiem 
prawnym, a kwestią zdrowego rozsądku. 

Co prawda ustawodawca implementując dyrek-
tywę NIS skupił się na kwestiach związanych 
z incydentami bezpieczeństwa, dotyczącymi sys-
temów informatycznych służących świadczeniu 
usługi kluczowej, nie mniej jednak ustawa daje 
operatorom ogromną szansę przyjrzenia się cało-
ściowo systemowi zarządzania bezpieczeństwem 
informacji wdrożonemu w ich organizacjach. 

Szacowanie ryzyka związanego z wystąpieniem 
incydentu nie może być realizowany w oderwaniu 
od metodyki zarządzania ryzykiem wykorzystywa-
nej w organizacji. Analiza zgodności z ustawą może 
zatem stać się pretekstem do przeglądu i ewentual-
nej aktualizacji przedmiotowej metodyki uwzględ-
niając pozostałe obszary, a nie tylko ryzyka związa-
nego z incydentami cyberbezpieczeństwa.

Wdrożenie środków organizacyjno-technicznych 
wynikających z przeprowadzonej analizy ryzyka 
może równocześnie podnieść poziom bezpie-
czeństwa całej infrastruktury teleinformatycznej, 
zapewniając wyższy poziom ochrony informacji 
przetwarzanych w organizacji, w tym danych oso-
bowych. Tego rodzaju działania mogą pozwolić na 
osiągnięcie efektu synergii, w postaci minimalizacji 
ryzyk związanych z niezgodnością z innymi aktami 
prawnymi, np. RODO. Należy przy tym zauważyć, 
iż wyniki przeprowadzonej analizy ryzyka mogą 
spowodować konieczność rewizji przyjętych pla-
nów rozwoju infrastruktury i usług, a nawet nowe-
lizacji przyjętej strategii cyberbezpieczeństwa.

Na rynku obserwowane jest wzmożone zainte-
resowanie wdrożeniami rozwiązań organizacyj-
nych typu Security Operation Center (SOC) w celu 
skutecznego zbierania informacji o zagroże-
niach cyberbezpieczeństwa oraz efektywnego 

https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_pl
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_pl
https://ec.europa.eu/commission/priorities/justice-and-fundamental-rights/data-protection/2018-reform-eu-data-protection-rules_pl
https://www.i-scoop.eu/gdpr/eu-eprivacy-regulation/#Next_steps_and_WHEN_the_ePrivacy_Regulation_might_be_applied_which_is_not_the_same_as_entering_into_force
https://www.i-scoop.eu/gdpr/eu-eprivacy-regulation/#Next_steps_and_WHEN_the_ePrivacy_Regulation_might_be_applied_which_is_not_the_same_as_entering_into_force
https://www.i-scoop.eu/gdpr/eu-eprivacy-regulation/#Next_steps_and_WHEN_the_ePrivacy_Regulation_might_be_applied_which_is_not_the_same_as_entering_into_force
https://www.i-scoop.eu/gdpr/eu-eprivacy-regulation/#Next_steps_and_WHEN_the_ePrivacy_Regulation_might_be_applied_which_is_not_the_same_as_entering_into_force
https://ec.europa.eu/digital-single-market/en/proposal-revision-public-sector-information-psi-directive
https://ec.europa.eu/digital-single-market/en/proposal-revision-public-sector-information-psi-directive
https://ec.europa.eu/digital-single-market/en/proposal-revision-public-sector-information-psi-directive
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32017H1584&from=PL
https://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32017H1584&from=PL
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zarządzania incydentami. Tego rodzaju projekty, 
prowadzone w sposób kompleksowy, są pre-
tekstem do wdrożenia lub nowelizacji metodyki 
klasyfikacji informacji oraz nowego spojrzenia na 
systemy informatyczne pod kątem ich krytyczno-
ści dla działania organizacji. 

Proces reagowania na incydent, w szczególności 
jego zgłaszania, oceny i procesu wyciągania wnio-
sków z zaistniałych zdarzeń, może stać się dosko-
nałym powodem do wdrożenia całego procesu 
podnoszenia świadomości pracowników w obsza-
rze bezpieczeństwa. Może to być dobry przykład 
współdziałania wielu, czasem pozornie niezwiąza-
nych z cyberbezpieczeństwem jednostek organi-
zacyjnych, takich jak departamenty kadr i szkoleń. 

Zapewnienie bezpieczeństwa informacji nie 
będzie dotyczyć wyłącznie środowiska wewnętrz-
nego operatorów. Aby prawidłowo zarządzać 
incydentami, należy wypracować w organi-
zacji efektywny system zarządzania ryzykami 
związanymi z dostawcami zewnętrznymi. 

Operatorzy w naturalny sposób mają mniejszy 
wpływ na procesy zapewnienia poufności, czy 
integralności informacji przetwarzanych przez ich 
dostawców usług, stąd proces efektywnej komu-
nikacji ze środowiskiem zewnętrznym nie może 
obejmować jedynie organów publicznych powo-
łanych do reagowania na incydenty, ale musi rów-
nież dotyczyć wszelkich organizacji współpracują-
cych z operatorami.

Jak widać, zapewnienie zgodności z ustawą 
o Krajowym Systemie Cyberbezpieczeństwa, choć 
pozornie związane jedynie z zarządzaniem incy-
dentami może być impulsem dla rozwoju całej 
organizacji i skutkować podniesieniem jej poziomu 
dojrzałości nie tylko w sferze stricte technicz-
nej, ale także wzrostem kompetencji związanych 
z komunikacją wewnątrz i na zewnątrz organizacji, 
czy procesem jej doskonalenia. 
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