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PODSUMOWANIE

Cyberbezpieczenstwo to nie tylko koszty. Odpowiednio 3 ny krajowy sektor

cyberbezpieczenstwa pozwala zaréwno zwiekszy¢ bezpi ajowych instytucji
i przedsiebiorstw, jak i generowac znaczace wptywy budj dukty i ustugi, ktére

wytwarza, moga stanowic istotny towar eksportowy.
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240 mld

120 mid

2016 2021 2017
Globalny rynek Globalne straty wynikajace
cyberbezpieczenstwa' ? z cyberprzestepczosci®

Krajowy sektor cyberbezpieczenstwa nie moze rozwinac sie bez aktywnego zaangazowania
panstwa zaréwno w domenie cywilnej, jak i wojskowej. Od starannie zaprojektowanej

i wdrozonej strategii cyberbezpieczenstwa, poprzez odpowiednie mechanizmy wspotpracy,
do skutecznego programu badan i rozwoju - paristwo powinno wspierac rozwoj sektora
cyberbezpieczenstwa.
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realizowane przez PPP inwestycji
sasrednioo 0
(o)
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15-17 %
tansze* w ramach PPP w Polsce w obszarze

(2009-2016)> cyberbezpieczenstwa?



Panstwa, ktére wybraty taki model rozwoju krajowych sektoréw cyberbezpieczenstwa moga
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pochwalic sie znaczacymi osiggnieciami.

3,75 mld USD 2 mld USD + 100,000

dochod wygenerowany przez wartosc¢ eksportu produktéw miejsc pracy
izraelski sektor cyberbezpieczenstwa i ustug sektora cyberbezpieczerstwa w sektorze
w2015r. w Wielkiej Brytanii cyberbezpieczenstwa®
(>1% PKB)” w2014 r8

Polska ma warunki potrzebne do budowy silnego sektora cyberbezpieczenstwa - prezny
sektor ICT, wykwalifikowanych inzynieréw oraz dynamiczne srodowisko akademickie.
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Polski sektor ICT o Polskie uniwersytety
osiagnat wartosc Polska zajmuje ksztatca
3 miejsce w globalnym 30,000 specjalistow ICT
8,5 mid USD rankingu deweloperow!© I
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Ponadto, Polska moze korzystac z cztonkostwa w miedzynarodowych organizacjach.

Jako panstwo cztonkowskie UE, Polska moze Jako panstwo cztonkowskie NATO Polska

skorzystac z planu inwestycji moze korzystac z takich mechanizméw jak

1,8 mld EUR NATO Industry Cyber

w europejski sektor cyberbezpieczenstwa .
do 2020r. Partnership



Cyberprzestrzen oraz zagrozenia z nig zwigzane stanowia
staty element wspdétczesnego swiata. Od nas zalezy, czy
wykorzystamy globalne trendy, czy przegapimy szanse.

Aby jednak w petni skorzystac z tych mozliwosci, Polska musi podja¢ odpowiednie kroki.
Kluczowe rekomendacje ptynace z niniejszego raportu to:

ROZWOJ MECHANIZMOW WSPOEPRACY PUBLICZNO-PRYWATNEJ

adaptacja istniejgcych mechanizméw wspétpracy publiczno-prywatnej (np. partnerstwo
publiczno-prywatne) na rzecz projektéw zwigzanych z cyberbezpieczenstwem,

wykorzystanie szans ptynacych z cztonkostwa Polski w NATO oraz UE,

tworzenie nowych mechanizmoéw, szczegdlnie na wypadek sytuacji nadzwyczajnych, takich
jak bardzo powazny w skutkach cyberatak.

ROZWOJ MECHANIZMOW WSPOEPRACY Sk ZBROJNYCH Z PRYWATNYMI PRZEDSIEBIORSTWAMI
rozwoj mechanizmoéw wspoétpracy zaréwno na czas pokoju, jak i wojny,
zaangazowanie utalentowanych inzynieréw na potrzeby obronnosci,

Tworzenie dtugoterminowych partnerstw pomiedzy Sitami Zbrojnymi RP a krajowymi
firmami ICT.

OPRACOWANIE SKUTECZNEGO PROGRAMU BADAWCZO-ROZWOJOWEGO
zapewnianie grantow,
zlecanie dziatan badawczo-rozwojowych przedsiebiorstwom komercyjnym,

zapewnianie ulg podatkowych przedsiebiorstwom prowadzacym dziatalnosé
badawczo-rozwojowa.

WSPARCIE | ROZWOJ RYNKOW

wsparcie krajowego rynku produktéw i ustug cyberbezpieczenstwa poprzez wieksza otwar-
tos¢ administracji panstwowej oraz spétek skarbu panstwa na wspétprace z krajowymi
firmami oraz startupami,

przeprowadzenie zmian legislacyjnych w celu zwiekszenia konkurencyjnosci krajowych firm
ICT (w tym startupdw i MSP) w zamdwieniach publicznych,

pomoc krajowym firmom w dostepie do rynkéw zagranicznych poprzez przygotowanie
i realizacje dtugoterminowej kampanii marketingowej promujacej Polske jako centrum
kompetencji w dziedzinie cyberbezpieczenstwa.
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NA STYKU GOSPODARKI

| BEZPIECZENSTWA
ADMINISTRACJA PUBLICZNA
JAKO KATALIZATOR
ROZWOJU NARODOWEGO
CYBERBEZPIECZENSTWA

CYPRIAN GUTKOWSKI

Zapewnienie bezpieczenstwa cyberprzestrzeni jest jednym
Z najwazniejszych wyzwan we wspotczesnym Swiecie. Problem
ten dotyczy bowiem wszystkich, bez wyjatku, poczawszy od
administracji rzadowej i samorzadowej, poprzez wszystkie
sektory gospodarki, na zwyktym obywatelu, nawet tym,
ktory nie korzysta z komputera, kornczac. Dynamika zmian
zachodzacych w cyberprzestrzeni zmusza do zwrdécenia
szczegolnej uwagi na jak najlepsze zabezpieczenie zasobow
danych. Zabezpieczenie to powinno by¢ uporzadkowane

i odnosic sie do zapewnienia trzech podstawowych cech
bezpieczenstwa, tj. poufnosci, integralnosci i dostepnosci
(tzw. model CIA - confidentiality, integrity, availability).

Wszelkie dziatania zwigzane z zapewnianiem cyber-
bezpieczenstwa muszg sie wpisywac w ustanowiony
przepisami prawa tad konstytucyjny i wynikajaca z tego
tadu odpowiedzialnos$¢ oraz kompetencje odpowiednich
organow wtadzy publicznej. Trzeba pamietac jednak, ze
samo stworzenie przez panstwo rozwiazan systemowych
i ram prawnych do walki z cyberzagrozeniami to zbyt
mato. Konieczna jest wspotpraca panstwa z sektorem
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prywatnym. Niedopuszczalna jest sytuacja
gdy administracja publiczna ustanawia wiele
obowigzkéw i oczekiwan wobec sektora
prywatnego i jednoczesnie nie dysponuje
ona kompetencjami do wspotpracy w ich
realizacji. Wskazany problem dobrze obra-
zuje przyktad ¢wiczen przeprowadzanych
przez Fundacje Bezpieczna Cyberprzestrzen
- Cyber-EXE Polska 2014, podczas ktérych
operatorzy telekomunikacyjni zobowigzani

byli do raportowania zaktécen bezpieczen-
stwa do wielu podmiotéw administracji
panstwowej. Niestety mieli problem

z uzyskaniem jakiegokolwiek wsparcia
tych organéw w koordynacji sytuacji
kryzysowej. Potrzebny jest w zwigzku

z tym rozwdj réznych modeli wspétpracy
podmiotéw gospodarczych z administracja
publiczng w domenie cyberbezpieczenstwa
oraz wypracowanie dobrych praktyk.

MAPA RELACJI I WYMIANY INFORMACJI POMIEDZY SEKTORAMI PUBLICZNYM | PRYWATNYM W

CZASIE CWICZEN CYBER-EXE POLSKA 2014

VENDOR

ISP-2

ISP-3

ISP-4
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Budowanie synergii
w ramach partnerstwa
publiczno-prywatnego?

Jedna z potencjalnych form efektywnej
wspobtpracy pomiedzy panstwem a przed-
stawicielami sektora prywatnego jest
partnerstwo publiczno-prywatne (PPP).
Chociaz dotychczas mechanizm ten nie byt
w Polsce wykorzystywany do przedsiewziec
zwigzanych z dziedzing cyberbezpieczen-
stwa, to tkwi w nim istotny potencjat. Od
2009 r. do grudnia 2016 r. w ramach part-
nerstwa publiczno-prywatnego zawarto

112 umoéw o tacznej wartosci 5,6 mld PLN
brutto. Niestety nie ma wsréd nich ani
jednego przyktadu wspoétpracy w zakresie
zapewnienia cyberbezpieczenstwa instytucji
sektora publicznego. Co najwyzej mozna
domniemywaé, ze cyberbezpieczenstwo jest
elementem niektérych projektéw. Na liscie
realizowanych zadan znajdziemy m.in. przed-
siewziecia zwigzane ze $wiadczeniem ustug
szerokopasmowego Internetu. Niemniej
jednak takich projektow byto tylko 13, czyli
11,6% wszystkich zawartych uméw, na taczng
kwote 1,9 mld PLN brutto. Z drugiej strony
stanowi to az 34% wszystkich srodkéw
przeznaczonych na PPP. Inicjatywa ta, cho¢
cenna i potrzebna z punktu widzenia cyfry-
zacji kraju, nie dotyka jednak stricte kwestii
bezpieczenstwa w cyberprzestrzeni RP.

Partnerstwo publiczno-prywatne dzieki
taczeniu potencjatu podmiotu publicz-
nego i jego partnera prywatnego pozwala
efektywniej i skuteczniej tworzy¢ nowa

infrastrukture oraz zwigkszac¢ standard

i efektywnos¢ swiadczenia ustug publicz-
nych. Od strony administracji publicznej
PPP realizowane jest gtéwnie przez samo-
rzady, ktére zawarty az 103 ze 112 uméw
(92%). Administracja rzadowa zawarta do
konca 2016 r. zaledwie 5 kontraktéw (4,5%).
Dominujaca pozycja samorzadéw deter-
minuje obecny ksztatt mechanizmu PPP.
Samorzady zainteresowane s3 realizacja
zadan na poziomie lokalnym, natomiast
wymiar cyberbezpieczenstwa panstwa musi
by¢ postrzegany zdecydowanie szerzej.

Zastosowanie mechanizmu PPP w dzie-
dzinie cyberbezpieczenstwa mogtoby
przyniesé liczne korzysci. Po pierwsze,

w przeciwienstwie do klasycznej prywaty-
zacji ustug publicznych, model przedsta-
wiony w PPP pozostawia odpowiedzial-
nos$¢ za jakos¢ ich Swiadczenia po stronie
administracji publicznej, zlecajac jedynie
samo wykonanie zadania podmiotom
prywatnym. W przypadku tak wrazliwej
sfery jak zapewnienie cyberbezpieczenstwa
zasobom panstwowym, stanowi to czynnik
kluczowy, pozwalajacy zachowac¢ admini-
stracji niezbedny zakres zwierzchnictwa
nad realizacjg prywatyzowanego zadania
publicznego. Po drugie, inwestycje realizo-
wane poprzez PPP s tansze - $rednio jest
to okoto 15-17%°. Dodatkowo duzo cze-
$ciejich realizacja przebiega bez opdznien
w stosunku do przedsiewzie¢ publicznych
wykonywanych samodzielnie przez admi-
nistracje publiczng i zdecydowanie rzadziej
tez przekracza zaplanowany budzet.

NA STYKU GOSPODARKI | BEZPIECZENSTWA
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Zalety PPP:

Mniejsze publiczne wydatki
na inwestycje, a przez to
oszczednosci w budzecie

Szybsze terminy budowy
obiektéw uzytecznosci
publicznej i dostaw
zwigzanych z nimi ustug

Wyzsza jako$¢ ustug
publicznych

Wieksza rywalizacja
kapitatu prywatnego
w sferze dostarczania
ustug publicznych

Podziat ryzyka
inwestycyjnego pomiedzy
organ publiczny i prywatnego
przedsiebiorce

Dodatkowe perspektywy
rozwoju dla prywatnych firm

Zalety ,partnerstwa
doraznego™

12

Elastycznos$¢ w okreslaniu
warunkow i formuty
wspotpracy

Mozliwo$¢ sprawne;j
alokacji specjalistow
na potrzeby dziatania
w sytuacji kryzysowej
Efektywnos$¢ kosztowa

Rozwdj dobrych praktyk

Elastyczne formy wspotpracy

Rozumienie partnerstwa publiczno-prywat-
nego w zapewnieniu bezpiecznej cyberprze-
strzeni nie musi by¢ ograniczane wytacznie
do brzmienia ustawowego, tj. wspétpracy
pomiedzy organami administracji rzadowej

i samorzadowej (administracji publicznej)

a podmiotami prywatnymi w oparciu o dtu-
goterminowe umowy, ktérych celem jest
stworzenie sktadnikéw infrastruktury
umozliwiajacej $wiadczenie ustug o cha-
rakterze publicznym. Efektem wspotpracy
powinny by¢ takze swoiste dobre praktyki
postepowania, w tym wymiany informacji

i wspotpracy ze Srodowiskiem biznesu

w przypadku nieprzewidzianego przez umowy
cyberzagrozenia. W zwiazku z rozwojem
teleinformatyki (ICT) rosnie przeciez arsenat
cyberprzestepcéw jak i katalog samych
zagrozen. Niemozliwe jest zatem enume-
ratywne wyliczenie wszystkich aspektow
cyberbezpieczenstwa w katalogu zamknietym
w klasycznej umowie o wspétpracy cywil-
nego sektora panstwowego z sektorem
prywatnym. Konieczne jest stworzenie takich
rozwiazan, ktére umozliwiaja siegniecie po
specjalistow z sektora prywatnego. Moze by¢
to narzedzie bardzo istotne w czasie nagtego,
pojedynczego, ale niezwykle groznego dla
infrastruktury krytycznej kraju incydentu,
wymagajacego szybkiego wsparcia eksperc-
kiego dla kadrowych zasobdéw panstwowych.

Administracji publicznej bardzo trudno
konkurowac z sektorem prywatnym
w pozyskiwaniu specjalistéw w dziedzinie



cyberbezpieczenstwa. Zgodnie z danymi SANS
Institute, ptace w tym obszarze w sektorze
prywatnym s3 $rednio o ok. 20% wyzsze, niz

w publicznym?®. Podobnie wynika z badan

GUS, ktére wskazuja, ze informatycy zarabiaja
w urzedach ok. 33% mniej, niz w firmaché¢.

Ptace w obszarze
cyberbezpieczenstwa
w sektorze prywatnym sa
srednio o ok. 20% wyzsze,
niz w publicznym.

Propozycja doraznego partnerstwa publiczno-
-prywatnego, z jednej strony tagodzi wskazane
dysproporcje ptacowe, pozwala nabywacé
unikalne doswiadczenie ,prywatnym” spe-
cjalistom oraz zapewnia optymalny poziom
cyberbezpieczenstwa zasobom panstwowym.
Podobne rozwigzanie zastosowano w Estonii,
gdzie w ramach partnerstwa publiczno-
-prywatnego w sytuacji zagrozenia kraju,
ochotnicy z sektora prywatnego maja zasilac¢
kadry administracji publicznej - wiecej na

ten temat znalez¢ mozna w rozdziale drugim.
Warto zaznaczy¢, ze maty kraj jakim jest
Estonia na implementacje swojej strategii
bezpieczenstwa cybernetycznego na lata
2014-2017 wydat 16 min EUR’. Dostosowane
do polskich warunkéw dorazne partnerstwo
publiczno-prywatne mogtoby stanowic
istotng pomoc dla paristwa w czasie kryzysu

i zabezpieczatoby panstwowag infrastruk-

ture krytyczna w przypadku nagtego i groz-
nego incydentu. Warto dodac¢, ze w Polsce

zostata juz powotana podobna struktura

- ,Polska Obywatelska Cyberobrona” -
ktora skupia ekspertdw (trzecie miejsce na
114 w ¢wiczeniach Cyber Europe 2016)
gotowych do dziatan na rzecz paniistwa.

Przyktady wspoétpracy
- polskie doswiadczenia

Ciekawym przyktadem wspétpracy jest dzia-
tajace w ramach Naukowej i Akademickiej
Sieci Komputerowej (NASK), Narodowe
Centrum Cyberbezpieczenstwa (NC Cyber),
ktérego zadaniem jest dbanie o bezpieczen-
stwo cyberprzestrzeni Rzeczypospolitej
poprzez opracowanie narodowych planéw
ochrony teleinformatycznej. NC Cyber funk-
cjonuje jako osrodek wczesnego ostrzegania,
ktéry monitoruje i zarzadza trybem informo-
wania o zagrozeniach sieciowych. Centrum
zajmuje sie rowniez obstuga zgtoszen
szkodliwych i nielegalnych tresci. Do poro-
zumienia w ramach NC Cyber przystapito
wiele podmiotéw z sektora prywatnego, m.in.:
Citi Handlowy, Credit Agricole, mBank, PKO
BP, Raiffeisen Polbank, BZW BK, Orange,
T-Mobile, Polkomtel, Energa, PSE S.A., Gaz-
System S.A., PERN S.A. oraz PKP Informatyka.

Dogodna formutg wspétpracy publiczno-
-prywatnej moze réowniez by¢ Forum ds.
Cyberbezpieczenstwa przy Ministerstwie
Cyfryzacji. Zadaniem tego, powotanego

w grudniu 2016 ., ciata doradczego mia-
toby by¢ diagnozowanie potrzeb i ustalanie
priorytetéw wspolnych dziatan wszystkich

NA STYKU GOSPODARKI | BEZPIECZENSTWA
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interesariuszy (w ramach tzw. szerokiego
partnerstwa publiczno-prywatnego) kra-
jowego systemu cyberbezpieczenstwa.

W ramach Forum powotane zostaty grupy
eksperckie pracujace nad konkretnymi
tematami. Jedng z nich, szczegdlnie inte-
resujaca z punktu widzenia wspotpracy

z sektorem prywatnym, jest zespét do
spraw rozwoju NC Cyber. Zebranie w grupie
strategicznych podmiotéw pozwoli z jednej
strony uzyskac wiedze na temat oczekiwan
wobec dziatalnosci NC Cyber, z drugiej

zas$ strony bedzie to mozliwos¢ zapropo-
nowania pewnych sposobéw wymiany
informacji i podjecia wspotpracy.

Kolejnym przyktadem wspotpracy miedzy
sektorem bankowym a administracja jest,
zainicjowany przez Ministerstwo Cyfryzacji,
Profil Zaufany, dzieki ktéremu mozemy korzy-
sta¢ z platformy Elektroniczna Platforma
Ustug Administracji Publicznej (ePUAP),
umozliwiajacej elektroniczny dostep do
urzedow. Dzieki bankowosci elektronicznej
obywatel moze uzyskac swoj indywidualny
Profil Zaufany, czyli zdoby¢ elektroniczne
potwierdzenie swojej tozsamosci za pomoca
posiadanego konta bankowego, co w dalszej
kolejnosci pozwala na zatatwianie spraw
urzedowych przez Internet. Podobny model
wspobtpracy zastosowano w programie
»,Rodzina 500 plus”, gdzie na banku cigzyta
odpowiedzialno$c¢ identyfikacji wniosko-
dawcy i ochrona przed takimi zagrozeniami,
jak np. kradziez tozsamosci. Jak podaje
Ministerstwo Rodziny, Pracy i Polityki
Spotecznej, na blisko 3 miliony wnioskéw

ztozonych w programie, 20% byto wnioskami
ztozonymi online®. Do wspotpracy w ramach
tego projektu zgtosito sie 18 bankdow?’.

Wspobtpraca publiczno-
prywatna w swietle
Krajowych Ram Polityki
Cyberbezpieczenstwa RP

Dotychczasowe dziatania w obszarze cyber-
bezpieczenstwa podmiotéw ze sfery cywilnej,
sektora publicznego i prywatnego oraz insty-
tucji odpowiedzialnych za zwalczanie cyber-
przestepczosci miaty charakter rozproszony,
co wptywato na niskg efektywnosc¢ systemu.
Obecnie, zgodnie z Krajowymi Ramami Polityki
Cyberbezpieczenstwa RP nalata 2017-2022,
dziatania te maja zostac skonsolidowane

i zharmonizowane. W programie tym rzad
stawia sobie rowniez inne wyzwania, takie jak
inwestowanie w rozbudowe zasobdéw przemy-
stowych i technologicznych na potrzeby cyber-
bezpieczenstwa poprzez stwarzanie warunkéw
dla rozwoju przedsiebiorstw i startupéw oraz
osrodkéw naukowo-badawczych, ktérych
przedmiotem dziatalnosci jest tworzenie
nowych rozwigzan w obszarze cyberbezpie-
czenstwa. Dziataniom na rzecz rozwoju poten-
cjatu narodowego i kompetencji nadano status
jednego z celdw strategicznych. Dotychczas
realizacja wskazanych zadan byta uwzgled-
niona wytacznie w wymiarze technicznym oraz
srodek konieczny do realizacji zadar w obrebie
wspotpracy na rzecz innowacji czy partner-
stwa publiczno-prywatnego. W obecnym
brzmieniu, rozwojowi rodzimych zasobéw



produktowo-ustugowych, wspieraniu dziatal-
nosci badawczo-rozwojowej oraz wspétpracy
publiczno-prywatnej nadano charakter strate-
giczny, uznajac, ze moga one byc specjalnoscia
narodowa i polskim towarem eksportowym.

Realizowany jest réwniez program rozwo-
jowy Cyberpark Enigma, zaktadajacy m.in.
odtworzenie i rozbudowe kompetencji

w obszarze produkcji urzadzen i oprogra-
mowania wykorzystywanych we wszystkich
gateziach przemystu. Oprécz tego maon
zadanie pozyskiwania nowych technologii dla
rozwoju rodzimych przedsiewzie¢. Wedtug
Krajowych Ram Polityki Cyberbezpieczenstwa
RP 2017-2022 realizacja tego programu ma
nie tylko podnosi¢ poziom odpornosci na
cyberzagrozenia, ale takze stanowic istotny
bodziec rozwojowy, ktéry utatwi konkurowanie
polskim podmiotom na europejskim rynku
specjalistycznych produktéw i ustug ICT.

Partnerstwo publiczno-
prywatne - podejscie
europejskie

5lipca 2016 r. Komisja Europejska we wspot-
pracy z Europejskim Stowarzyszeniem na
rzecz Cyberbezpiezczenstwa (European Cyber
Security Association - ECSO) zainauguruwata
kontraktowe partnerstwo publiczno-pry-
watne na rzecz cyberbezpieczenstwa. Jego
celem jest pobudzenie inwestycji w dziedzinie
cyberbezpieczenstwa w UE, ktére w per-
spektywie 2020 r. maja siegna¢ 1,8 mld EUR.
Cel ten ma by¢ osiggniety poprzez odpo-
wiednie alokowanie 450 mIn EUR $rodkéw

europejskich w ramach unijnego programu

w zakresie badan naukowych i innowacji
,Horyzont 2020”. W kontraktowym partner-
stwie publiczno-prywatnym na rzecz cyber-
bezpieczenstwa uczestniczg przedstawiciele
biznesu (zaréwno duzych korporacji, jak i MSP),
wtadz krajowych, regionalnych i lokalnych

oraz osrodkéw badawczych i akademickich.

Komisja Europejska we
wspotpracy z Europejskim
Stowarzyszeniem na rzecz

Cyberbezpiezczenstwa

zainauguruwata kontraktowe
partnerstwo publiczno-
prywatne na rzecz
cyberbezpieczenstwa. Jego
celem jest pobudzenie
inwestycji w dziedzinie
cyberbezpieczenstwa
w UE, ktére w 2020 r. maja
siegnaé¢ 1,8 mld EUR.

Partnerstwo powinno sie réwniez przyczynic
do konsolidacji jednolitego rynku cyfrowego
w obszarze cyberbezpieczenstwa. Obecnie,
zgodnie z porzadkiem traktatowym, na
panstwach spoczywa obowigzek utrzymania
porzadku publicznego oraz ochrona bezpie-
czenstwa narodowego (w tym w cyberprze-
strzeni). Konsekwencjg takiego stanu rzeczy
sg roznorodne ograniczenia swobod wol-
nego rynku czy konkurencji, np. nikty udziat
w zaméwieniach publicznych firm poza krajem
macierzystym. Taka fragmentacja unijnego
rynku wzmacnia dominacje podmiotéw spoza
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Europy (USA, Azja). W zwigzku z powyzszym
planowane s3a réznorodne dziatania z zakresu
konsolidacji jednolitego rynku cyfrowego

w obszarze cyberbezpieczenstwa, takie jak
np. certyfikacja, walidacja (w tym dla catego
sektora ICT), znakowanie (znak jakosci bez-
pieczenstwa/prywatnosci), zestaw wspdlnych
specyfikacji przetargdéw, regulacja, itp.

Rozwéj dobrych praktyk -
konieczny element procesu

Koniecznym jest wypracowanie i przestrze-
ganie dobrych praktyk postepowania réw-
niez przy rozpisywaniu i realizacji zamowien

publicznych, organizacji przetargow, czy
wyborze podwykonawcéw ustug z dziedziny
cyberprzestrzeni w duzych instytucjach
panstwowych (np. ZUS, GIODO, NFZ), czy
spoétkach skarbu panstwa o strategicznym
znaczeniu. Panstwo powinno wypracowac
takie ramy prawne, by o cyberbezpieczen-
stwo dbaty wytacznie sprawdzone i pewne
podmioty. Kryterium ceny nie powinno by¢
czynnikiem decydujgcym. Duzo wazniejsze
jest zaufanie i pewnos¢ wyboru wtasciwego
partnera, ktéry rzetelnie wykona powie-
rzone zadanie. Zaniedbanie lub dopusz-
czenie podmiotéw nieuprawnionych do
zajmowania sie bezpieczenstwem ICT

moze zagrozi¢ bezpieczenstwu panstwa.
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CYBEROBRONA I NIE TYLKO
ROLA WOJSKA

W BUDOWANIU EKOSYSTEMU
CYBERBEZPIECZENSTWA

W KRAJU

WIESEAW GOZDZIEWICZ

Cyberbezpieczenstwo jest zjawiskiem wieloptaszczyznowym
i miedzysektorowym wymagajacym zaangazowania sektora
wojskowego i cywilnego, publicznego i prywatnego w celu
zwalczania wszelkich mozliwych do przewidzenia zagrozen.

W tym obszarze réwniez istnieje mozliwosc i potrzeba
wspdtpracy z podmiotami sektora przemystowego i aka-
demickiego jako potencjalnymi dostawcami nowoczesnych
rozwigzan w dziedzinie oprogramowania i sprzetu kom-
puterowego. Na Swiecie istnieja przedsiebiorstwa wyspe-
cjalizowane w dostarczaniu klientom panstwowym cyber-
narzedzi, réwniez tych o charakterze ofensywnym.

Jako element szerzej pojmowanego bezpieczenstwa informa-
cyjnego, cyberbezpieczenstwo bedzie sie przenika¢ wzajemnie
z innymi obszarami dziatan, w tym fizycznym bezpieczenstwem
infrastruktury sieciowej. Nie jest mozliwe uzyskanie cyber-
bezpieczenstwa bez zapewnienia bezpiecznej tacznosci, w tym
tacznosci niejawnej (utajonej), a takze zbudowania odpowiednio
zabezpieczonych sieci teleinformatycznych, zaréwno zamknie-
tych, odizolowanych od Internetu, jak i sieci z Internetem
potaczonych. W tym drugim przypadku szczegélnie istotne sg
skuteczne zabezpieczenia, w tym diody danych kontrolujace
przeptyw danych pomiedzy chroniong siecig a Internetem.
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POSTANOWIENIA 2 OSTATNICH SZCZYTOW NATO

SZCZYTY NATO

Newport, 4-5 1X 2014

1. Cyberatak moze uruchomic Art. 5
Traktatu Waszyngtonskiego;

2. Prawo miedzynarodowe ma zastoso-
wanie w cyberprzestrzeni;

3. Operacje cybernetyczne panstw
musza byc¢ zgodne z prawem
miedzynarodowym.

Wszechstronne zdolnosci
cybernetyczne

Cybernetyczne zdolnosci obronne musza
oczywiscie obejmowac pasywne $rodki
zabezpieczajace wojskowa infrastrukture
ICT (lub cze$¢ cywilnej infrastruktury ICT
wykorzystywanej do celéw wojskowych)
przed niepowotanym dostepem lub wrecz
wrogimi dziataniami zmierzajacymi do
zaktécenia funkcjonowania wojskowych
systemoéw ICT, a takze umozliwiajace bez-
pieczng, szyfrowana wymiane informacji
pomiedzy uprawnionymi uzytkownikami
sieci. W interesie resortu obrony lezy, aby
zaréwno systemy zabezpieczajgce woj-
skowe sieci przed niepowotanym dostepem
badz prébami wtamania do tych sieci, jak

i algorytmy szyfrujace byty rozwigzaniami
unikalnymi, w jak najmniejszym stopniu
opartymi na produktach komercyjnych.

Skuteczna obrona - nie tylko w ujeciu cyber-
netycznym - wymaga posiadania rowniez
srodkéw ofensywnych, umozliwiajacych
zaréwno prowadzenie aktywnych dziatan

-

Warszawa, 8-9 V1 2016

1. Cyberprzestrzen petnoprawna domena
operacyjna;

2. Cztonkowie NATO musza tworzy¢
skuteczne cybernetyczne zdolnosci
obronne;

3. Cyber Defence Pledge;

4. Obowiazki z Art. 3 Traktatu Waszyngton-
skiego obejmuja cyberprzestrzen.

obronnych, jak i przeprowadzenie kontrude-
rzenia lub - jak kto woli - odwetowego ,zha-
kowania” systemdw przeciwnika, a w razie
koniecznosci réwniez przeprowadzenie
wyprzedzajacego ataku cybernetycznego.

Réwniez Polska mniej lub bardziej otwarcie
przyznaje sie do poszukiwania ofensywnych
zdolnosci cybernetycznych?,aw 2013 r.
Narodowe Centrum Badan i Rozwoju ogtosito
konkurs na ,Opracowanie oprogramowania

i sprzetu do prowadzenia walki informacyjnej
[..]” wtym ,[przejmowania] kontroli nad
urzadzeniami sieciowymi [...] oraz [dezin-
tegracji] weztéw tqcznosci poprzez celowq
zmiane ich parametréw pracy lub dezakty-
wacje wybranych funkcji.” Dalej czytamy, ze
Lwarunkiem przejecia elementdéw sieciowych
przeciwnika jest zainstalowanie w nich w sposéb
jawny lub skryty oprogramowania (malware)

i sprzetu elektronicznego [...]", przewidywano
takze ,|[...] tworzenie wtasnych botnetéw
wojskowych [...]*". Szacunkowa wartos$¢ tego
projektu wynosita ponad 6,5 min PLN.



Komercyjnie stworzone ztosliwe oprogra-
mowanie o nazwie FinFinisher uzywane

jest przez stuzby specjalne kilku panistw,

w tym rzekomo réwniez Czech i Stowacji?,
zas$ stuzby specjalne Niemiec przez kilka lat
miaty korzystac z dostarczonego komercyjnie
malware, ktoremu przypisano nazwe R2D24.

W projektowanym na lata 2017-2022 Planie
Modernizacji Technicznej (PMT) Sit Zbrojnych
przewiduje sie, ze zaréwno w latach 2017-
2019, jak i w catym piecioletnim okresie
objetym PMT, na rozwéj zdolnosci cyber-
netycznych polskie wojsko przeznaczy 1%
catosci Srodkéw PMT, czyli tacznie okoto

1 mld PLN. Nominalnie kwota ta wyglada
imponujaco, cho¢ nieco btednie w zesta-
wieniu ze Srodkami przeznaczonymi nainne
programy priorytetowe, jak np. moderni-
zacje obrony powietrznej przeznaczone
zostanie w latach 2017-2019 14% wartosci
PMT, a w catym piecioletnim okresie - 24%,
a narozwoj wojsk pancernych i zmecha-
nizowanych, odpowiednio 20% i 14%".

Budowanie wojskowych
zdolnosci - komercjalizacja
i wspotpraca

Stworzenie skutecznego potencjatu cyber-
netycznego wymaga szeroko pojetej wspot-
pracy resortu obrony i sit zbrojnych, zaréwno
wewnetrznej, jak i miedzynarodowej.
Konieczne jest stworzenie mechanizméw
koordynacji dziatan i wymiany informacji

z cywilnymi organami i podmiotami zaan-
gazowanymi w obrone cybernetyczna

panstwa, w tym réwniez podmiotami sektora
prywatnego, w szczegdélnosci operatorami
systemoéw infrastruktury krytycznej.

Wage takiej wspétpracy docenito juz wiele
panstw. Dla przyktadu estoriska Strategia
Bezpieczenstwa Cybernetycznego na

lata 2014-2017 przewiduje stworzenie
warunkow do organizacji i przeprowadzanie
szkolen, warsztatow i badan naukowych

w dziedzinie cyberbezpieczenstwa, a takze
zintensyfikowanie dziatarn miedzysektoro-
wych. Ponadto, dokument ten uznaje, ze
wspodtpraca miedzy sektorami publicznym,
prywatnym i akademickim, biorac pod uwage
wzajemne zaleznosci i potaczenia (réwniez
fizyczne, sieciowe) infrastruktury i ustug

ICT, jest niezbedna dla budowania cyberbez-
pieczenstwa w sposob skoordynowany®.

Podobne tezy formutuje rowniez francuska
strategia bezpieczenstwa cyfrowego, ktéra
ponadto wprost, podobnie jak niniejsze
opracowanie, sugeruje, iz dla zapewnienia
cyfrowej suwerennosci panstwa niezbedne
jest wspieranie konkurencyjnosci jego krajo-
wego sektora przemystowego i naukowego
w dziedzinie cyberbezpieczenstwa. Francja
ma wspierac tworzenie Srodowiska przyja-
znego badaniom i innowacjom poprzez miedzy
innymi mobilizacje i koordynacje wszystkich
dostepnych zasobéw, publicznych i prywat-
nych, w celu zapewnienia francuskim rozwia-
zaniom w dziedzinie cyberbezpieczenstwa
przewagi konkurencyjnej, co w konsekwencji
przyniesie wymierne korzysci nie tylko sek-
torowi prywatnemu, ale i catemu panstwu’.

CYBEROBRONA I NIE TYLKO
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Wzorcem dla wspétpracy z sektorem akademickim i przemystowym moze by¢ NATO-Industry
Cyber Partnership (NICP), oparte na stusznym zatozeniu, ze $cista wspotpraca pomiedzy
zamawiajacym (NATO) a dostawca (przemyst) jest kluczem do sprawnego tworzenia rozwigzan
w dziedzinie cyberbezpieczenstwa, a uwzglednienie w tej wspotpracy sektora akademickiego
zaowocuje dostepem do najnowszych osiagnie¢ naukowych i technologicznych.

NICP zrzesza instytucje NATO, narodowe CERTYy, a takze przedstawicieli sektora przemy-
stowego z panstw cztonkowskich NATO, w tym srednie i mate przedsiebiorstwa z branzy

ICT, a takze osrodki akademickie. Wszystkie te podmioty tacza wspdlne dla nich zagrozenia

i wyzwania w dziedzinie bezpieczenstwa, a takze zatozenie, ze wspdtpraca i wymiana informacji,

w szczegodlnosci w zakresie najnowszych rozwigzan stanowigcych wynik prac badawczo-rozwo-
jowych prowadzonych juz przez przedsiebiorstwa i osrodki naukowe, moga znacznie przyspie-
szyc¢ osiaggniecie przez NATO pozadanych zdolnosci w obszarze obrony cybernetycznejé.

W ramach NICP stworzono miedzy innymi Cyber Information and Incident Coordination
System (CIICS), ktérego opracowanie NATO Communications and Information Agency (NCIA)
powierzyta Rhea Group, belgijskiej spotce zaleznej kanadyjskiej ADGA Group?. Warto pod-

kresli¢, ze NCIA dysponuje rocznym budzetem rzedu 600 min EUR na projekty zwigzane
z infrastrukturg ICT*, a miedzy 2016 a 2019 r. planuje przeznaczy¢ tacznie okoto 3 mld EUR na
rozmaite projekty w dziedzinie technologii informacyjnych na potrzeby miedzy innymi sys-

temoéw dowodzenia i kierowania, tacznosci satelitarnej, systemow obrony powietrznej i obrony

cybernetycznej’.

Mozliwe kierunki wspétpracy
publiczno-prywatnej

Wspotpraca miedzy podmiotami sektora
publicznego, prywatnego i akademic-
kiego moze umozliwic skréocenie czasu
trwania prac badawczo-rozwojowych,
jezeli stworzy sie mechanizmy wymiany
i dzielenia sie informacjami.

Mechanizmy takie w ramach NICP
funkcjonuja na podstawie porozumien
w zakresie partnerstwa przemystowego
(Industry Partnership Agreements - |PAs),

jakie NCIA zawiera z podmiotami sek-
tora przemystowego. Porozumienia takie
NCIA zawarta miedzy innymi z FireEye
czy RSA Security. Celem IPA jest umoz-
liwienie szybkiej wymiany informacji

o cyberzagrozeniach w celu poprawy
Swiadomosci sytuacyjnej stron porozu-
mienia i wzmocnienia ochrony ich sieci.

Wzajemne korzysci ze wspdtpracy pod-
miotéw wojskowych z partnerami prze-
mystowymi i akademickimi sa nie do
przecenienia, w szczegdblnosci, jezeli wspot-
praca ta obejmuje podmioty krajowe.



e Po pierwsze, umozliwi zasilenie krajo- e Potrzecie - i temu aspektowi nalezy

wych przedsiebiorstw i osSrodkéw akade- poswiecic¢ szczegbdlng uwage - moze
mickich $rodkami na prowadzenie prac przyczynic sie do zwiekszenia
badawczo-rozwojowych i wdrozeniowych bezpieczenstwa projektowanych
ukierunkowanych na tworzenie rozwiagzan rozwigzan i systemow.

zamawianych przez resort obrony.
Poleganie na krajowych podmiotach sektora

e Podrugie, zapewni mozliwosc dosto- przemystowego i akademickiego w rozwijaniu
sowania rozwigzan opracowywanych zdolnosci cybernetycznych, w szczegdélnosci,
przez podmioty sektora przemysto- jezeli chodzi o rozwiazania kryptologiczne
wego i akademickiego do specyficz- i kryptograficzne, umozliwi stworzenie roz-
nych potrzeb zamawiajacego. wigzan prawdziwie bezpiecznych, np. poprzez

PRZYKEADY ZAMOWIEN Z OBSZARU OBRONY CYBERNETYCZNEJ OBEJMUJA:

¢ |Implementacje petnej zdolnosci operacyjnej NATO Computer Incidents Response Capability
(NCIRC); kontrakt o wartosci 134.353,77 EUR przyznany SELEX Communications SpA;

e Implementacje interfejsu NCIRC w jednostce obrony przeciwrakietowej w Ramstein; kontrakt
owartosci411.173,64 EUR przyznany SELEX Communications SpA;

e Instalacje systemu zabezpieczen elektronicznych sieci aktywnej (Active Network Electronic
Security System - ANWI ESS) dla NCIRC; kontrakt o wartosci 352.166,22 EUR przyznany
SELEX SpA,;

e Odnowienie licencji Trend Micro dla NCIRC; kontrakt o wartosci 101.481,02 EUR przyznany-
Insight Technology Solutions Belgium, Inc;

e Odnowienie licencji McAffee dla NCIRC, kontrakt o wartosci 498.627,34 EUR przyznany UNI
BUSINESS CENTRE BV;;

e Centralny zakup stacji roboczych z certyfikatami TEMPEST poziomu B; kontrakt o wartosci
1.662.375,58 EUR przyznany Airbus Defence and Space AS.;

e Zakup sprzetu tacznosci i informatyki na potrzeby Jednostek Integracji Sit NATO (NATO Force
Integraton Units - NFIUs); kontrakt o wartosci 2.762.779,00 EUR przyznany Airbus Defence
and Space AS.;

e Zakup sprzetu kryptograficznego dla infrastruktury komunikacyjnej NATO; kontrakt o war-
tosci 941.334,89 EUR przyznany Thales Norway AS12'2,
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takie uksztattowanie warunkéw zaméwienia,
aby autor rozwigzan udostepnit zamawiaja-
cemu kody Zrédtowe, a jednoczesnie zobo-
wigzat sie do udostepnienia stworzonych
rozwiazan wytacznie zamawiajgcemu, tak
aby tylko on miat mozliwos$¢ uzytkowania
danych rozwiazan . Najwazniejszym aspektem
jest tu uniezaleznienie sie od produktéw
komercyjnych, dostepnych powszechnie,

w ktorych niejednokrotnie wystepuja luki
zabezpieczen, nierzadko celowo pozosta-
wione przez producenta, jak to miato miejsce
np. w przypadku systemu RCS zakupionego
przez stuzby specjalne szeregu panstw, w tym
polskie Centralne Biuro Antykorupcyjne.
Autorzy rozwigzan komercyjnych niechetnie
(oile w ogdle) udostepniaja klientom kody
zrédtowe oprogramowania, nierzadko sprze-
dajac je jako tzw. ,black box” bez mozliwosci
dokonywania modyfikacji czy usprawnien
przez uzytkownika. Brak dostepu do kodéw
zrédtowych moze skutecznie uniemoz-

liwi¢ zidentyfikowanie ewentualnych luk

w zabezpieczeniach i ich wyeliminowanie.

Jak rekrutowad
cyberzotnierzy?

Nie mozna myslec o zbudowaniu potencjatu
w zakresie cyberbezpieczenstwa bez wyko-
rzystania kapitatu ludzkiego, jakim dysponuje
panstwo. W ograniczonym jedynie zakresie
kapitat ludzki bedzie w ,posiadaniu” struktur
wojskowych - zdecydowana wiekszos¢
specjalistow w dziedzinie cyberbezpie-
czenstwa bedzie ,wchtaniana” przez sektor
cywilny, gdzie popyt na tych specjalistéw

jest wtasciwie nieograniczony. Nalezy zatem
stworzy¢ systemowe rozwigzania umoz-
liwiajace przyciagniecie specjalistow do
instytucji panstwowych, w tym wojskowych,
badzZ tez np. objecie takich specjalistow
swoistymi przydziatami mobilizacyjnymi na
wypadek kryzysu lub konfliktu zbrojnego,
kiedy niezbedne stanie sie wzmocnienie
potencjatu obronnego panstwa, w tym
cybernetycznego potencjatu wojskowego.
Za przyktad takich rozwigzan postuzy¢ moze
wtaczenie Jednostki Obrony Cybernetycznej
Estonskiej Ligi Obronnej do systemu obrony
narodowej i objecie catej Estonskiej Ligi
Obronnej na wypadek konfliktu statusem
analogicznym do statusu przystugujacego
Sitom Zbrojnym Estoni*® czy stworzenie
Obywatelskiej Rezerwy Cybernetycznej
(Reserve Citoyenne Cyber) we Francji4.

Na przeciwlegtym biegunie znajduje sie Izrael.
Jego Sity Obronne do tej pory opieraja sie

na powszechnym poborze, ktéry obejmuje
rowniez kobiety. Jednostka 8200, powotana
miedzy innymi do prowadzenia operacji
cybernetycznych, skupia specjalistow petnia-
cych zaréwno stuzbe zawodowg, jak i zasad-
nicza. Byty dowddca jednostki i jednoczes$nie
jej tworca, gen. bryg. Danny Bren spytany

o kapitat ludzki i przepas¢ ptacowg pomiedzy
oficerami i podoficerami zajmujacymi sie cybe-
roperacjami stwierdzit, iz gtéwna motywacja
do pozostania w stuzbie w Jednostce 8200 jest
mimo wszystko chec sprostania wyzwaniom,
jakie stuzba ta oferuje. Poréwnat réwniez
Jednostke 8200 do startupu, w ktérym role
inwestora petnig Izraelskie Sity Obronne®.



Sity Obronne Izreala przeczesuja uczelnie

w poszukiwaniu mtodych kandydatéw do
stuzby w Jednostce 8200, cechujacych sie
wyjatkowymi umiejetnosciami analitycznymi,
ale jednoczesnie potrafigcych pracowac
zespotowo. W ramach obowigzkowej stuzby
wojskowej, zamiast uczyc¢ sie musztry, obstugi
broni czy taktyki, przechodzili przeszkolenie
w klimatyzowanych wygodnych pomiesz-
czeniach Jednostki 8200 uczac sie zbierania
informacji wywiadowczych, korzystania

z najnowszych osiggniec zwiadu elektronicz-
nego czy technik data-mining. Byli zotnierze
Jednostki 8200, réwniez dzieki przeszko-
leniu w Jednostce 8200 czesto osiagali
sukcesy na rynku?®, Stoja za stworzeniem
takich przedsiebiorstw, jak Check Point,
CloudEndure, CyberReason, ICQ, LightCyber,
NSO Group, Palo Alto Networks, indeni,
NICE, AudioCodes, Gilat, outbrain, Leadspace,
EZchip, Onavo, Singular, CyberArk, czy
Fortscale. Izraelskie wojsko zainwestowato
w swoich specjalistow, ktérzy dzieki wiedzy
zdobytej w Jednostce 8200 niejednokrotnie
odniesli sukcesy w biznesowej dziatalnosci

na polu cyberbezpieczenstwa, a jednocze-
$nie pozostaja na tzw. przydziatach mobi-
lizacyjnych i regularnie powotywani sg na
éwiczenia rezerwy, podczas ktérych wyko-
rzystuja wiedze i doswiadczenie zdobyte
zarowno podczas stuzby wojskowej, jak

i w pdzniejszej dziatalnosci gospodarcze;j.

Oczywiscie rozwigzania takie bedg wyma-
gaty rowniez stworzenia odpowiedniego
systemu szkolenia umozliwiajacego cywilnym
specjalistom wzglednie bezproblemowe

wdrozenie sie do dziatania w zhierarchizo-
wanych strukturach panstwowych. Jednym
z mozliwych rozwigzan jest ogtoszenie
ochotniczego ,naboru” specjalistow do
udziatu w ¢wiczeniach i treningach, tak woj-
skowych, jak i cywilnych éwiczeniach reago-
wania (zarzadzania) kryzysowego. Biorac
pod uwage poziom wynagrodzen w resorcie
obrony narodowej, z duzym prawdopodobien-
stwem mozna zatozy¢, iz motywacja finan-
sowa w wiekszosci przypadkéw nie bedzie
gtéwnym czynnikiem branym pod uwage
przez cywilnych specjalistow podejmujacych
decyzje o zaangazowaniu sie w dziatania
narzecz wzmocnienia cyberbezpieczen-
stwa panstwa. Maksymalne wynagrodzenie
pracownika cywilnego resortu, zgodnie

z postanowieniami Ponadzaktadowego
Uktadu Zbiorowego Pracy dla Pracownikéw
Wojskowych Jednostek Organizacyjnych
Sfery Budzetowej” wynosi 8000 PLN brutto,
choc biorac pod uwage hierarchie stanowisk
cywilnych w MON, trudno oczekiwag, ze
cyberspecjalisci otrzymywac bedg wtasnie
te najwyzsza stawke wynagrodzenia.

Wynagrodzenia dla rezerwistow powoty-
wanych na ¢wiczenia wojskowe réwniez

nie prezentuja sie szczegdlnie atrakcyjnie.
Wynagrodzenie netto za 30-dniowe ¢wi-
czenia wyniesie 2100 PLN dla szeregowego,
2512,50 PLN dla plutonowego i 3150 PLN dla
podporucznika. Zotnierz rezerwy w stopniu
podputkownika otrzyma za 30-dniowe
éwiczenie okoto 5600 PLN*8, a dla przyktadu
jego niemiecki odpowiednik okoto 3500 EUR
plus dodatki, w tym za posiadanie kwalifikacji
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WYNAGRODZENIA NETTO ZA
TRZYDZIESTODNIOWE CWICZENIA

2100 PLN 2512.50 PLN
szeregowy plutonowy

podporucznik podputkownik

3150 PLN

5600 PLN

i umiejetnosci szczegodlnie przydatnych dla
wojska. Wynagrodzenia i uposazenia ofe-
rowane przez polski resort obrony naro-
dowej nie sg konkurencyjne w poréwnaniu

z ofertg sektora prywatnego, co podkreslane
byto wielokrotnie (réwniez przez przed-
stawicieli administracji rzadowej) podczas
Polskiego Forum Cyberbezpieczenstwa

w 2016 r.* i Europejskiego Forum
Cyberbezpieczenstwa w 2015 r?,

Wartym rozwazenia jest poszukiwanie
mtodych specjalistow, ktdrzy wyrdznig sie
w réznych konkursach czy hackathonach,
tym samym potwierdzajac swojg wiedze

26

i umiejetnosci przydatne z punktu widzenia
cyberbezpieczenstwa. Jednym z mozliwych
rozwigzan jest zwiekszenie liczby tego
typu przedsiewziec¢ zarowno o charakterze
krajowym, jak i miedzynarodowym?*.

W celu maksymalnego wykorzystania
kapitatu ludzkiego bez ,wyrywania” go ze
Ssrodowiska pracy, mozna rozwazy¢ wspot-
prace z przedsiebiorcami wyspecjalizowa-
nymi w dziedzinie cyberbezpieczenstwa,
ktoérzy sktonni byliby zaoferowac swoj
potencjat na rzecz wzmocnienia zdolnosci
obrony cybernetycznej panstwa poprzez
udziat w odpowiednich ¢wiczeniach. Znane
sg przypadki powierzania przez minister-
stwa obrony przedsiebiorstwom prywatnym
przeprowadzenia testéw zabezpieczen,

w tym testéw penetracyjnych. Mozna réowniez
wzia¢ pod uwage skorzystanie z potencjatu
przedsiebiorcéw zrzeszonych w inicja-
tywach na wzor Polskiej Obywatelskiej
Cyberobrony, poprzez zarowno wtaczenie
ich do miedzyresortowych i miedzysekto-
rowych ¢wiczen w zakresie bezpieczenstwa
cybernetycznego, jak i zlecanie im prowa-
dzenia testéw penetracyjnych, symulowa-
nych atakéw cybernetycznych na systemy
teleinformatyczne lub wrecz opracowywania
skutecznych metod i technik zabezpie-
czenia kluczowych systeméw ICT, w oparciu
o doswiadczenie pozyskane przez przed-
siebiorcow pozyskane odpieranie atakéw
cybernetycznych naich wtasne systemy.
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ROZWOJ INNOWACYJNOSCI
STUDIUM PRZYPADKOW
WSPOEPRACY PUBLICZNO-
PRYWATNEJ W WYBRANYCH
PANSTWACH

LIOR TABANSKY

Skuteczne budowanie cyberbezpieczenstwa wymaga inno-
wacji - przede wszystkim ze wzgledu na to, ze nowe wyzwania
powstaja z predkoscig okreslong prawem Moore’a (moc obli-
czeniowa komputeréw podwaja sie co dwa lata). Innowacje

z reguty sg wynikiem prac badawczo-rozwojowych (B+R)%:

WYTYCZNE OECD W ZAKRESIE ZBIERANIA | RAPORTOWANIA
DANYCH DOTYCZACYCH BADAN | ROZWOJU
EKSPERYMENTALNEGO

BADANIA PODSTAWOWE
(nauka, tworzenie nowej wiedzy
bez okreslonego celu)

BADANIA STOSOWANE
(nowa wiedza skierowana
na okreslony cel praktyczny)

ROZWO)
EKSPERYMENTALNY
(nowe produkty
lub procesy)

Podczas gdy rzeprowadza zdecydowang wiek-
szos¢ badan stosowanych i eksperymentalnych prac rozwojowych
w zakresie technologii ICT, srodowisko akademickie odpowiada za
badania podstawowe. Innowacyjnos¢ zalezy wiec od wspotpracy
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administracji publicznej, biznesu i Srodowiska
akademickiego. Powyzsza relacje dobrze oddaje
koncepcja Narodowego Systemu Innowacji
(National Innovation System), ktéra naro-

dzita sie pod koniec lat 80. XX w. w ekonomii

i zarzadzaniu. Umozliwia ona analize catego
szeregu interesariuszy oraz ich interakgcji2.
Powszechnym wskaZnikiem innowacyjnosci sa
wydatki na prace badawczo-rozwojowe (B+R)
jako procent produktu krajowego brutto (PKB).

W niniejszym rozdziale przeanalizowano trzy
przypadki wspotpracy sektora publicznego

i prywatnego dla innowacji w dziedzinie cyber-
bezpieczenstwa. Wybrane panstwa - Izrael,
Wielka Brytania oraz Singapur - plasujg sie
wsréd 10 wiodacych gospodarek innowacyj-
nych (5, 8, 10), stanowiac dobry punkt odnie-

sienia dla Polski, ktéra zajmuje 24 miejsce”.
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IZRAEL
JAK STAC SIE SWIATOWA
CYBERPOTEGA W 5 LAT

W ostatnich latach Izrael stat sie jedng z wio-
dacych cyberpoteg na $wiecie.

Od 2014 r. w Izraelu powstato ponad 100 nowych firm
sektora cyberbezpieczenstwa. W tym czasie zainwesto-
wano niemal 400 mIn USD w 78 sposrdd nich. Dyrektor
Izraelskiego Narodowego Biura Cyberbezpieczenstwa (Israel
National Cyber Bureau - INCB) oznajmit 15 lutego 2015r.
podczas zebrania rzadu, ze izraelski przemyst cyberbezpie-
czenstwa zanotowat w 2014 r. rekordowe osiggniecia.

e Okoto 30 startupéw zebrato ponad 200 min USD
- to wzrost 0 40% w poréwnaniu z 2013 r.

e Osiem izraelskich firm z branzy cyberbezpieczen-
stwa zostato zakupionych przez inwestoréw zagra-
nicznych za taczng kwote ok. 700 min USDe.

Eksport izraelskich spoétek z branzy cyberbezpieczenstwa
oszacowano na ok. 3 mld USD w 2013 ., co trzykrotnie
przewyzsza eksport Wielkiej Brytanii w tym sektorze. Jak
informowat The Economist, rozmiar izraelskiego eksportu

w zakresie produktéw i ustug cyberbezpieczenstwa wzrdst
do 6 mld USD w 2014 r.i pod tym wzgledem ustepuje tylko
USA'. Izrael obecnie przyciaga okoto 15-20% globalnych
inwestycji rynkowych w badania i rozwdj w dziedzinie cyber-
bezpieczenstwa. Tel Awiw jest siedzibg od 3 100 do 4 200
aktywnych startupdéw technologicznych i plasuje sie na pigtym
miejscu na Swiecie w rankingu najlepszych miast dla star-
tupdw, bedac pierwszym sposrdod miast lezgcych poza USAS.

250

Liczbaizraelskich
przedsiebiorstw sektora
cyberbezpieczenstwa

55

5

Liczba osrodkéw badan
nad cyberbezpieczenstwem

$3,5-$4mld

Sprzedaz
izraelskiego sektora
cyberbezpieczenstwa
w2015r.

20%

Globalny udziat inwestycji
sektora prywatnego
w cyberbezpieczenstwo

al
1
100%

Wzrost udziatu inwestycji
w cyberbezpieczenstwo
w poréwnaniu z 2014r.
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Sa to wyniki wysitkdw w zakresie
polityki, w tym wsparcia
sektora przedsiebiorstw przez
rzad w dziedzinie tworzenia
i wdrazania innowac;ji.

W 2010 r. Premier Netanjahu powotat
komisje ekspertéw w ramach Narodowej
Inicjatywy Cyberbezpieczenstwa (National
Cyber Initiative - NCl) powierzajac jej ewa-
luacje stanu cyberbezpieczenstwa i polityki
Izraela w tym zakresie. Kluczowym zada-
niem komisji byto zbadanie w jaki sposéb
stworzy¢ zachety dla rozwoju sektora cyber-
bezpieczenstwa w lzraelu, aby do 2015r.
zapewni¢ mu miejsce wsrdd pieciu najlepiej
rozwinietych w tej dziedzinie krajéw?.

80 ekspertéw ze wszystkich branz pracowato
przez sze$¢ miesiecy w o$Smiu podkomisjach.
Gtéwna rekomendacje powstatg w wyniku
ich pracy mozna stresci¢ jako zwiekszenie
wspoétpracy rzadu, sit zbrojnych, Srodowiska
akademickiego i przemystu w Izraelu.

W Uchwale Rzadunr 3611 zdnia7
sierpnia 2011 r. pt. ,Rozwéj naro-
dowych zdolnosci w cyberprze-
strzeni”'® przyjeto zalecenia Narodowej
Inicjatywy Cyberbezpieczenstwa,

a dokument ten stanowi krajowa stra-
tegie cyberbezpieczenstwa lzraela.

Ktadac nacisk na potrzebe zwiekszenia
intensywnosci badan i rozwoju sektora
cyberbezpieczenstwa, INCB jest odpowie-
dzialne zarealizacje nastepujacych zadan:

e promocja prac badawczo-rozwojowych
w dziedzinie cyberbezpieczenstwa

e wzmocnienie sektora cyberbezpieczen-
stwa w lzraelu w oparciu o eksport

Obecnie piec¢ z siedmiu uniwersytetéw

w lzraelu utworzyto osrodki badan nad
cyberbezpieczenstwem wspierane przez
INCB. Interdyscyplinarne Centrum Badan
nad Cyberbezpieczenstwem im. Leonarda
Btawatnika na Uniwersytecie Telawiwskim
(Tel Aviv University’s Blavatnik Interdisciplinary

[Nalezy] wzmocnic¢ ochrone infrastruktury krajowej, koniecznej dla
utrzymania stabilnej i produktywnej gospodarki w Izraelu oraz w
mozliwie najwiekszym stopniu uodpornic te infrastrukture na cyberataki
przez rozwdj Izraela jako centrum kompetencji ICT, rownoczesnie
wspierajgc wspoétprace srodowiska akademickiego, przemystu,

sektora prywatnego, agencji rzgdowych i organow specjalnych

Rekomendacje zawarte w Uchwale Rzadu nr 3611 z dnia 7 sierpnia
2011 r. pt. ,Rozwoj narodowych zdolnosci w cyberprzestrzeni”
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Cyber Research Centre - TAU ICRC) otwarte
we wrzesniu 2014 r. stanowi pierwszy
przyktad zinstytucjonalizowanej wspotpracy
rzadu izraelskiego ze srodowiskiem aka-
demickim w dziedzinie badan nad cyber-
bezpieczenstwem. INCB finansuje niemal
potowe budzetu na badania, lecz alokacja
funduszy pozostaje niezalezna i podlega
standardowemu akademickiemu kryterium
doskonatosci naukowej. Rzad wstrzymuje sie
od zarzadzania procesami innowacji. Oprocz
dziatalnosci w dziedzinie nauk Scistychiinzy-
nierii, TAU ICRC prowadzi rowniez badania

z zakresu nauk politycznych i spotecznych.
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Za posrednictwem INCB rzad koordynuje
rozwoj sektora cyberbezpieczenstwa,

a gtéwnym realizowanym obecnie projektem
jest utworzenie dodatkowego klastra cyber-
bezpieczenstwa w Beer Szewie, ktory skupia
jednostki wywiadu wojskowego i militarne
jednostki technologiczne, rzadowy CERT,
Uniwersytet Ben-Guriona, a takze prywatne
przedsiebiorstwa. W celu zachecenia przedsie-
biorstw do lokowania swojej dziatalnosci w tym
klastrze, rzad zapewnia infrastrukture i zachety
ekonomiczne, takie jak np. refundacja do 20%
wynagrodzenia kazdego pracownika zatrud-
nionego w obszarze cyberbezpieczenstwal.
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WIELKA BRYTANIA

NUMER 1 SEKTORA CYBERBEZPIECZENSTWA

W EUROPIE

Strategia cyberbezpieczenstwa Wielkiej
Brytanii zostata opublikowana w listopadzie
2011r., zaraz po dokumencie izraelskim?*2.
Strategia brytyjska odnosita sie nie tylko
do bezpieczenstwa, ale takze do aspektow
gospodarczych. Dokument wskazywat cel
2 mld GBP w eksporcie produktéw i ustug
sektora cyberbezpieczenstwa, ktéry miat
by¢ osiggniety do konca 2016 r. Nalezy
stwierdzi¢, ze cel strategii na lata 2011-
2016 zostat w znacznym stopniu zrealizo-
wany, dzieki wszechstronnej wspdétpracy
przemystu, sSrodowiska akademickiego

i partneréw miedzynarodowych:

W zakresie ochrony krajowej infrastruk-
tury krytycznej rzad wspétpracowat z wita-
scicielami i operatorami poprzez wdrazanie
planéw zarzadzania ryzykiem w sieci?®.

Przedsiebiorstwom ze wszystkich sek-
toréw bez wzgledu na rozmiar prowa-
dzonej dziatalnosci (mikro, mate, Srednie
i duze) oferowano wsparcie w zakresie
ustug doradztwa i szkolen dotycza-

cych zarzadzania ryzykiem w zakresie
cyberbezpieczenstwa, np. w postaci
programu ,Podstaw cyberbezpieczen-
stwa” (Cyber Essentials Scheme) .

BRYTYJSKA STRATEGIA BEZPIECZENSTWA CYBERNETYCZNEGO NA LATA 2011-2016 Z PODZIALEM

NA OBSZARY TEMATYCZNE

£8.1min
£7,8min

£24.4min
£32,8mIn

£40,4min
£39,6mlIn

£61,1min
£441,8mln

£80,6mIn

£117,0mln

M Krajowa zdolnos¢ do wykrywania
i zwalczania zaawansowanych zagrozen

B Wymiar sprawiedliwosci
i zwalczanie cyberprzestepczosci

B Wsparcie petnego spektrum zdolnosci

B Zaangazowanie i Swiadomos¢
sektora prywatnego

W Ulepszenie i zwiekszenie odpornosci
Sieci Sektora Publicznego

Bl Rozpowszechnienie cyber-
bezpieczenstwa w obronnosci

M Edukacjaiumiejetnosci

W Zarzadzanie i reakcja naincydenty
oraz analiza trendow

B Zaangazowanie miedzynarodowe
oraz budowanie zdolnosci

W Zarzadzanie programowe,
koordynacji i polityka




Cel 7.2.3. Brytyjskej Strategii bezpieczenstwa cybernetycznego

na lata 2011-2016:

« zapewnianie zaplecza badawczego dla
przedsiebiorstw rozwijajacych swoje produkty,
wraz z szybka sciezkg oceny dla nowych produktéw
i ustug w dziedzinie cyberbezpieczenstwa;

« czerpanie ze wspolnej fachowej wiedzy publiczno-

prywatnego Partnerstwa dla Rozwoju Cyberbezpieczernstwa,
aby ksztattowaé oraz nakierowywac dalszy rozwdj innowacji;

« pomoc przedsiebiorstwom bez wzgledu na rozmiar
w rozwoju i dostepie do rynkéw miedzynarodowych.

e Brytyjskie firmy sektora cyberbezpieczen-
stwa zwiekszyty swéj udziat w globalnym
rynku®®, Caty sektor odnotowat wzrost z10
mld GBP do ponad 17 mld GBP i wykazuje
zatrudnienie na poziomie 100 tys. osob.
Udziat brytyjskiego eksportu w dziedzinie
cyberbezpieczenstwa w skali globalnej
wzrost z 3,6% do 4,4%, co stanowi 1,47 mld

GBPw 2014r. - 0 35% wiecej nizw 2012 r®,

Sektor prywatny jest zaangazowany w rézne
dziatania w ramach obszaréw tematycznych
przedstawionych na powyzszej ilustracji'’.

Strategia cyberbezpieczenstwa Wielkiej
Brytanii z 2016 r. takze poswieca duzo

uwagi wspotpracy rzadu z biznesem w celu
wspierania innowacyjnego i dobrze prospe-
rujacego sektora cyberbezpieczenstwa?®,

Juz dzi$ Londyn zajmuje széste miejsce na
Swiecie wsréd miast najbardziej sprzyjajacych
startupom. Rzad brytyjski wspiera powsta-
wanie klastréw przedsiebiorstw high-tech.

Strategia definiuje sukces w roz-
woju sektora prywatnego jako:

e ,ponadprzecietny globalny wzrost
brytyjskiego sektora cyberbezpie-
czenstwa z roku na rok” oraz

e ,znaczny wzrost inwestycji w przedsie-
biorstwa sektora cyberbezpieczenstwa
we wczesnym stadium rozwojut®”

Rzad brytyjski wspiera badania podstawowe
w 13 Akademickich Centrach Doskonatosci
Badan Cyberbezpieczenstwa (Academic
Centres of Excellence in Cyber Security
Research) na brytyjskich uniwersytetach?.
Ponadto rzad zacheca przedsiebiorstwa,
aby dotaczyty do Cyberinvest - partnerstwa
publiczno-prywatnego, ktérego celem jest
inwestowanie w badania akademickie?!.
Przewidziana wysokos$¢ inwestycji wynosi
od 10 tys. GBP dla mikroprzedsigbiorstw
(ponizej 10 pracownikéw) do 500 tys. GBP
dla duzych przedsiebiorstw (ponad 250

CYBEROBRONA I NIE TYLKO
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pracownikow). 24 spotki zobowigzaty sie
zainwestowac minimum 8 min GBP w ciggu
nastepnych 5 lat w ramach CyberInvest?2,

Najnowszym elementem brytyjskiego ekosys-
temu cyberbezpieczenstwa jest Narodowe
Centrum Cyberbezpieczenstwa (National Cyber
Security Centre - NCSC)?*. NCSC jest czescig
Centrali tacznosci Rzadowej (Government
Communications Headquarters) odpowiedzialng
za agregacje wiedzy i know-how w zakresie
cyberbezpieczenstwa w celu wsparcia zaréwno
piodmiotéw publicznych, jak i prywatnych

w Swietle nowego, zintegrowanego podejscia
rzadu do organizacji brytyjskiego ekosystemu
cyberbezpieczenstwa?. Do gtéwnych zadan
NCSC nalezy wsparcie dostawcéw ustug
kluczowych oraz operatoréw infrastruktury
krytycznej poprzez wspomaganie wymiany
informacji oraz koordynacje reakcji na powazne
cyberzagrozenia korzystajac z wiedzy i pod-
miotéw rzadowych, prywatnych oraz spotecz-
nosci akademickiej. W ramach NCSC dziata
Cyber Security Information Sharing Partnership

- partnerstwo na rzecz wymiany informacji
stanowigce platforme zrzeszajaca wtascicieli
sieci. NCSC wspbétpracuje takze z podmiotami
prywatnymi, przewaznie firmami wchodzacymi
w sktad krajowej infrastruktury krytycznej,

w celu dostarczania dedykowanych ustug

z zakresu cyberbezpieczenstwa?- NCSC bierze
takze udziat w programie CyberFirst, ktorego
celem jest rozwdj i ksztatcenie nastepnego
pokolenia brytyjskich cyberspecjalistow.




SINGAPUR
NA DRODZE DO ,SMART NATION”

Cyberbezpieczeristwo ma kluczowe znaczenie, jezeli mamy stac sie ,smart-nation”.
Bedqgc podatnym na cyberzagrozenia nie mozna korzystac z elektronicznej
dokumentacji medycznej, technologii finansowych i wielkich baz danych. (...)
Moim zdaniem cyberbezpieczenstwo jest nieodtqczng czescig,smart nation”.

— Vivian Balakrishnan, Minister Spraw Zagranicznych oraz
minister odpowiedzialny za inicjatywe ,Smart Nation”

Singapur jest najbardziej zglobalizowana Singapur zajmuje 10 miejsce na Swiecie
gospodarka, ktéra stale zajmuje najwyzsze (pierwsze w Azji) w rankingu miast najbardziej
miejsca w kategoriach swobody dziatalnosci sprzyjajacych startupom?. Singapur pragnie stac¢
gospodarczej, otwartosci oraz praworzad- sie zaawansowanym technologicznie krajem
nosci?’. Singapurskie wydatki brutto na (smart nation), ktérego fundamentem jest kom-
B+R (GERD) wzrosty z 2,0% PKB w 2013 r. pleksowe podejscie do cyberbezpieczenstwa.
do 2,2% PKB w 2014 r. Ponadto wydatki

przedsiebiorstw na prace badawczo- W kwietniu 2015 r. rzad Singapuru usta-
-rozwojowe (BERD) wzrosty z 1,2% PKB nowit Agencje ds. Cyberbezpieczenstwa
w2013 r.do 1,3% PKBw 2014 r.%8 (Cyber Security Agency — CSA). Jest to organ

INWESTYCJE PUBLICZNE W BADANIA | INNOWACJE

$19mild
$13.5mid

Krajowy Program badan,

program Program innowacji
technologiczny naukowo-technologiczny i przedsiebiorczosci

z1995r. z2005r. na 2015r.

Krajowy program Program Program badan,

naukowo-technologiczny naukowo-technologiczny innowacji
z2000r. z2010r. i przedsiebiorczosci
na 2020r.

$16mld
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usytuowany w ramach Kancelarii Premiera
i kierowany przez Ministra Komunikacji
i Informacji (Minister of Communications and

Information). W ciggu pierwszego roku swojego

funkcjonowania, CSA przeprowadzita konsul-
tacje z przedstawicielami ponad 50 agencji
rzadowych, biznesu i samorzaddw zawodo-
wych oraz instytucji akademickich w zakresie
opracowania strategii cyberbezpieczenstwa.
W pazdzierniku 2016 r. Singapur wprowadzit
W zycie swoja strategie cyberbezpieczenstwa,
ktora opiera sie na czterech filarach®0i3%;

Budowanie odpornej Tworzenie
infrastruktury bezpieczniejszej
w celuwzmocnienia cyberprzestrzeni
) mfrastr.uktt;JI.ryk. . przez
ry'tjrycznej W klts 1) promowanie
Wspo prac;yz Setorem Zaangazowania
prywatnym oraz rzadu, przemystu
pozostatymi i ogotu
mteresarlusaml spoteczefstwa
krajowego systemu
cyberbezpieczenstwa oo,
. N %
o | 1)«
+ \ ”'
®an "

N

Rozwdj preznego Zaciesnianie
ekosystemu wspotpracy
cyberbezpieczenistwa  miedzynarodowej
przez wspotprace

szczegolnie posrod
Z przemystem

i Srodowiskiem SIS
akademickim aby rozwiazywac
w celu powiekszenia ponadnbalrodovve
kadry specjalistow problemy
w dziedzinie

ds. cyberbezpie-

, cyberbezpieczenstwa
czenstwa

Kazdy z czterech filaréw przewiduje, ze
sektor prywatny bedzie odgrywat kluczowa
role®2. W ramach Filaru nr 3 (prezny eko-
system cyberbezpieczenstwa) wyraznie
okreslono zadania rzadu na rzecz wsparcia
biznesu. Podobnie jak w oméwionych

powyzej strategiach, rzad inwestuje w prace
badawczo-rozwojowe. Singapur rozpoczat
5-letni, wart 130 min SGD (92,6 min USD)
Narodowy Program Badawczo-Rozwojowy

w dziedzinie Cyberbezpieczenstwa (National
Cybersecurity R&D Programme), aby promowac
wspotprace agencji rzagdowych, sSrodowiska
akademickiego, instytutéw badawczych

oraz sektora prywatnego®. Jest to zaledwie
utamek wartego 19 mld SGD (13,5 mld USD)
budzetu Planu Innowacyjnosci 2020 (Research
Innovation Enterprise 2020 Plan - RIE2020),
ktorego celem jest wsparcie badan i ich prze-
tozenia na praktyczne rozwigzania odpowiada-
jace na krajowe wyzwania, zwiekszenie ilosci
wdrozen innowacji technologicznych w przed-
siebiorstwach oraz stymulowanie wzrostu
gospodarczego przez tworzenie wartosci®.
Okoto 40% srodkéw mozliwe jest do uzyskania
na zasadach konkurencji. Program RIE2020
jest ukierunkowany na cztery gtéwne domeny
technologiczne, z ktérych kazda obejmuje
dziatania narzecz cyberbezpieczenstwa:

e Zaawansowana produkcjaiinzynieria

e Naukio zdrowiu i biomedycyna

e Ustugiigospodarka cyfrowa

e Rozwigzania urbanistyczne i zrownowa-
zony rozwo;j3*



Rozwadj przewagi Singapuru w dziedzinie cyberbezpieczeristwa powinien sie odby¢ przy
udziale silnych, lokalnych firm. Budujemy sektor [cyberbezpieczeristwa] poprzez przy-
cigganie i zatrzymywanie firm o zaawansowanych mozliwosciach. Bedziemy rowniez
wspierac startupy, aby przyspieszyc rozwdj niszowych i zaawansowanych rozwiqzan oraz
pomagac rozwijac sie lokalnym liderom (...). Bedziemy takze rozwijaé¢ mozliwosci ryn-

kowe, aby wprowadzac rozwigzania opracowane w Singapurze na rynek globalny.

Oficjalne stanowisko rzadowe zawarte w Strategii Cyberbezpieczenstwa Singapuru

Przewiduje sig, ze rynek lokalny bedzie
rost w tempie 9% rocznie® a globalny
rynek cyberbezpieczenstwa bedzie
wykazywat taczna roczna stope wzrostu
11,8 %. Oznacza to wzrost od 71 mid USD
w 2013 r.do 155 mld USD w 2020 r3¢.

CSA rozpoczeta prace nad inicjatywami,
takimi jak Program Partnerstwa i Technologii
w zakresie Cyberbezpieczenstwa (Cyber
Security Associates and Technologies - CSAT),
ktory ma na celu szkolenie i podnoszenie
kompetencji specjalistow ICT pod katem
zawodow w dziedzinie cyberbezpie-
czenstwa oraz program wprowadzenia

certyfikacji CREST. CSA podpisata
réwniez porozumienia z Politechnikag
Nanyang (Nanyang Polytechnic) oraz
Singapurskim Instytutem Technologicznym
(Singapore Institute of Technology) w celu
rozwoju narodowych kompetencji

w zakresie cyberbezpieczenstwa.

Ponadto, rzad Singapuru postanowit roz-
wijac przemyst lokalny. Powyzszy cytat jest
szczegdblnie wazny w tym kontekscie. Singapur
stynie z aktywnego poszukiwania najlepszych
praktyk na catym $wiecie w celu rozwigzy-
wania swoich probleméw i wykorzystywania
nadarzajacych sie szans rynkowych. Strategia

SZACOWANY WZROST SINGAPURSKIEGO RYNKU CYBERBEZPIECZENSTWA W LATACH 2015-2020%

A Bl Ustugiw zakresie cyberbezpieczenstwa
(np. outsourcing i consulting IT)

900 [ ] Produkty w zakresie cyberbezpieczenstwa
~ 800 (np. zarzadzanie dostepem na podstawie tozsamosci,
9 narzedzia do zabezpieczenia sieci)

)

<= 700
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Singapuru pokazuje, ze podejscie wybrane
lata temu przez Izrael i Wielkag Brytanie
polegajace na rozwoju innowacji, szczegoélnie
poprzez pomoc publiczna dla przedsie-
biorstw w dziedzinie cyberbezpieczenstwa
jest rzeczywiscie skuteczne. W Singapurze
obecni sg wszyscy istotni interesariusze:
miedzynarodowe korporacje finansowe,
jednostki badawczo-rozwojowe m.in. Boeing,
NEC czy INTERPOLu®. Singapurski rzad
moze pozwoli¢ sobie na zakup dowolnego,
dostepnego na rynku rozwigzaniai przez lata
realizowat wtasnie takie, tradycyjne podejscie
do cyberbezpieczenstwa. Teraz postanowit i$¢

w $lad za Wielka Brytanig i Izraelem: zwiek-
szy¢ lokalny poziom dziatan badawczo-rozwo-
jowych i wesprzec sektor cyberbezpieczen-
stwa. Singapur to najbardziej wolnorynkowa
gospodarka na $wiecie oferujaca wyjatkowo
rowne warunki prowadzenia dziatalnosci
gospodarczej i otwarte srodowisko bizne-
sowe. Tym niemniej Singapur wigze swoje
ambicje z rynkiem globalnym, a nie tylko kon-
sumpcja krajowa. To podejscie strategiczne
obala argumenty ideologiczne, ktére czesto
sg podnoszone przeciwko istotnemu wsparciu
krajowego sektora biznesowego przez rzad.

WNIOSKI

RZADY WIODACYCH KRAJOW W DZIEDZINIE
CYBERBEZPIECZENSTWA WSPIERAJA BIZNES
W TWORZENIU | WDRAZANIU INNOWACJI

Wszystkie trzy przeanalizowane krajowe
strategie cyberbezpieczenstwa cechuja sie
uderzajaco podobnym podejsciem do poprawy
wspoétpracy administracji z biznesem w celu
tworzenia i wdrazania innowacji w sektorze
cyberbezpieczenstwa. Zarowno Wielka
Brytania, jak i Izrael oraz Singapur zainwesto-
waty znaczne srodki publiczne w celu utwo-
rzenia akademickich centréw doskonatosci
na rzecz radykalnych innowacji i gruntow-
nych zmian obecnych praktyk i proceséw.

Czesto stosowane jest regionalne sku-
pienie kompetencji. Izrael utworzyt gtéwny
klaster ICT w okolicy Tel Awiwu oraz
rozwija nowy klaster cyberbezpieczen-
stwa w Beer Szewie. Pojawienie sie m.in.
»,Ronda Krzemowego” w Londynie oraz
,Cyberdoliny” w Malvern przypomina

nieco dziatania lzraela w Beer Szewie.
Singapurskie Biopolis na rzecz rozwoju nauk
biomedycznych nalezy do najbardziej ambit-
nych sposréd tego rodzaju projektéw.


https://en.wikipedia.org/wiki/Health_sciences
https://en.wikipedia.org/wiki/Health_sciences

Bezposrednie wsparcie rzagdowe
dla przedsiebiorstw obejmuje:

e Zapewnianie grantéw na prace
badawczo-rozwojowe

e Zlecanie dziatan badawczo-rozwojowych
firmom komercyjnym

e Generowanie popytu krajowego

e Pomoc w dostepie do rynkow
zagranicznych

e Udzielanie zasobéw rzadowych
przedsiebiorstwom w celach

badawczo-rozwojowych®’

Posrednie wsparcie rzagdowe dla catego
Narodowego Systemu Innowacji obejmuje:

e Wsparcie fiskalne oraz inne zachety dla
niekomercyjnych instytucji badawczych

e Wsparcie prawno-finansowe dla wspét-
pracy srodowiska akademickiego

Rozwéj
krajowych
. i miedzynarodo-
odpornej wych partnerstw
infrastruktury publiczno

Budowa

-prywatnych

Edukacja Poszukiwanie
i rozwaj mozliwosci
wykwalifiko- rozwoju
wanych makro-
specjalistow ekonomicznego

z biznesem w wybranych tematach (mecha-
nizmy transferu technologii)

Zachety podatkowe dla wydatkéw na
badania i rozwdj w sektorze prywatnym

Infrastrukture umozliwiajaca wspélna
lokalizacje (colocation).

TA KROTKA ANALIZA PROWADZI DO NASTEPUJACYCH WNIOSKOW:

« Innowacyjno$¢ znacznie przyczynia sie do cyberbezpieczehstwa. To
nie zbieg okoliczno$ci, ze wiodace Swiatowe cyberpotegi sa takze

wiodacymi innowatorami.

« Sukces innowacji w duzym stopniu zalezy od strategii i polityki rzadu.
WSszystkie trzy przeanalizowane krajowe strategie cyberbezpieczenstwa
daza do innowacji na rzecz cyberbezpieczenstwa.

« 0Od 2011 r. Izrael i Wielka Brytania przygotowaty serie rzadowych
dokumentéw i poswiecity specjalnie przeznaczone na ten cel zasoby
aby wesprze¢ wspotprace administracji z biznesem. Te dziatania
wytworzyty rzeczywistg warto$¢ gospodarcza oraz rozwdj w dziedzinie

bezpieczenstwa.

« Teraz Singapur przyjat takie podejscie stawiajac m.in. na znaczna

rozbudowe lokalnego przemystu.

CYBEROBRONA I NIE TYLKO
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cja Wspotpracy Gospodarczej i Rozwoju, Podrecznik Frascati z 2015 r.: Wytyczne OECD w zakresie
ie aportowania danych dotyczqcych badar i rozwoju eksperymentalnego (Paryz: OECD, 2015).

2. Tabansky, L. and I. Ben Israel (2015). The National Innovation Ecosystem of Israel.
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NOWOCZESNY | INNOWACYJNY SEKTORICT:
KLUCZOWA CZESC KRAJOWEGO EKOSYSTEMU
CYBERBEZPIECZENSTWA

ROBERT SIUDAK

Rosnace znaczenie Internetu w gospodarce, rewolucja w sprawach wojskowych oraz
zmieniajace sie wskutek rozwoju nowych mediéw wzorce informacyjne stwarzajg nowe
wyzwania dla krajowych strategii zarowno w sektorze wojskowym, jak i cywilnym.
Cyberprzestrzen stata sie ,uktadem nerwowym” nowoczesnego spoteczenstwa infor-
macyjnego?, stajac sie kolejnym, obok Iadu, morza i powietrza, obszarem dziatania pan-
stwa. O unikalnym charakterze tego obszaru $wiadczg jego elementy sktadowe:

e sprzet (,hardware” - warstwa fizyczna);
e oprogramowanie (,software”) i protokoty (warstwa syntaktyczna/logiczna);
e informacje (warstwa semantyczna)?.

Jego dwa pierwsze komponenty sg efektem dziatalnosci podmiotéw prywatnych operuja-
cych na otwartym rynku. Ten prosty fakt techniczny nalezy uznac za podstawowa przy-
czyne daleko idacych konsekwencji politycznych, z ktérych najwazniejsza jest to, ze bez
rozbudowanego i zaawansowanego krajowego sektora ICT, zdolnosci paristwa w zakresie
cyberbezpieczenstwa sg bardzo ograniczone.

Wspalny mianownik - ICT, cyberbezpieczenstwo, innowacje

Dojrzaty sektor ICT nalezy postrzegac jako site napedowa zaréwno krajowego cyberbezpie-
czenstwa, jak i innowacyjnosci. Nieprzypadkowo podobna grupa panstw znajduje sie réwno-
czesnie na liscie Fortune 500 Global Rank w dziedzinie technologii oraz Global Cybersecurity
Index & Cyberwellness w dziedzinie cyberbezpieczenstwa. W ostatnim wydaniu rankingu Forbes
z 2016 r. znalazty sie 33 firmy technologiczne, zas$ wiodacym krajem sg Stany Zjednoczone
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RANKING FORBES GLOBAL 500, TECHNOLOGIA -
FIRMY Z PODZIAEEM NA PANSTWA

Singapur
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Potudniowa
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Japonia

Zrédfto: Fortune, Global 500,sektor technologiczny, 2016 .

z 11 przedstawicielami. Na kolejnych miej-
scach uplasowaty sie: Japoniai Tajwan

z 5, Chiny z 4 oraz Korea Potudniowa

z 3%. Dla poréwnania, ostatni ranking
Global Cybersecurity Index & Cyberwellness
opublikowany przez Miedzynarodowy
Zwiazek Telekomunikacyjny (International
Telecommunication Union - 1TU) oraz

ABI Research w 2015 r., okresla USA

jako lidera. Japonia i Korea Potudniowa
zajmuja 5 miejsce, zas Chiny 144,

Polska uplasowata sig na 11 miejscu

na liscie ITU ze wskaznikiem 0,592.

Sektor prywatny jest gtéwnym Zrédtem
rozwiazan w dziedzinie technologii (ICT) na
wspoétczesnym rynku. Gtéwnej przyczyny
takiego stanu rzeczy nalezy upatrywac

w strukturze wspotczesnej gospodarki.

RANKING GLOBAL CYBERSECURITY INDEX & CYBERWELLNESS
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Jak omdéwiono w poprzednim rozdziale,
sektor prywatny czerpie korzysci z pota-
czonych badan podstawowych i stosowa-
nych, przeksztatcajac je w rozwoj nowych
produktéw i ustug. Ze wzgledu na fakt, iz
potrzeby rynkowe stanowig katalizator
innowacji w gospodarce cyfrowej, nie jest
niespodzianka, ze sekcja zaawansowanych
technologii rankingu Bloomberg Innovation
Index z 2015 r. obejmuje te sama grupe
panstw, co Forbes 500 Global oméwiony
powyzej: USA (miejsce 1), Chiny (2), Japonie
(3), Koree Potudniowg (4) i Kanade (5)°.

W jaki sposéb wszystko to wptywa na
bezpieczenstwo cyberprzestrzeni? Wedtug
raportu Symantec codziennie powstaje
okoto milion nowych ztosliwych programoéw
(malware)é. Hackmageddon, ktéry monito-
ruje wieksze ataki sieciowe, szacuje ilos¢
zdarzenw 2016 r.na 1061, co daje ponad

3 ataki na duza skale dziennie’. Z uwagi na
szybko zmieniajace sie Srodowisko zagrozen,
sektor cyberbezpieczenstwa stanowi jeden
z najdynamiczniej ewoluujacych obszarow
ICT. Aby sprostac zagrozeniom, firmy
oferujace produkty oraz ustugi dla cyber-
bezpieczenstwa musza by¢ innowacyjne.
Analiza rankingu Cybersecurity 500, ktéry
obejmuje najbardziej innowacyjne przedsie-
biorstwa w zakresie cyberbezpieczenstwa
na swiecie, potwierdza, ze istniejg dwa
kluczowe wskazniki pozwalajace na stwo-
rzenie preznego krajowego ekosystemu
cyberinnowacjié. Pierwszym z nich jest
dojrzaty i konkurencyjny na arenie mie-
dzynarodowej sektor ICT, drugim istnienie

Narodowego Systemu Innowacji, omowio-
nego w poprzednim rozdziale. Pierwsze trzy
kraje z najwyzsza liczba przedstawicieli na
liscie Cybersecurity 500 w 2017 r. posiadaja
jednoidrugie: USA z 365 firmami, Izrael z 36

oraz Wielka Brytania z 23 przedstawicielami.

RANKING CYBERSECURITY 500 - FIRMY
Z PODZIAEEM NA PANSTWA

Kanada- 13

Wielka Brytania - 23

Izrael - 36

-

Zrédto: Cybersecurity Ventures, The Cybersecurity 500,
2017r.

Cyberbezpieczenstwo jako
przewaga konkurencyjna

Stopniowo stajemy sie bardziej Swiadomi
tego, jak wrazliwe, a zarazem niezbedne,
sg nasze sieci i systemy. Wiele raportéw
sugeruje, ze rok 2016 byt przetomowy pod
katem publicznego postrzegania cyberbez-
pieczenstwa’. Przestato ono by¢ odlegtym
problemem technicznym, istotnym tylko
dla dziatéw informatycznych, a stato sie
integralng czescia strategii firm, operacji
finansowych i zycia prywatnego. Zdalismy
sobie sprawe, ze cyberbezpieczenstwo
bedzie jednym z zasadniczych wyzwan przez
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najblizsze dekady. Jednak to wyzwanie z cyberbezpieczenstwem wyniosa ponad

réwnoczesnie stanowi wielka szanse dla 120 miliardow USD?. W ostatniej dekadzie
tych, ktérzy bedg potrafili jg wykorzystac. byli$my swiadkami rozwoju tego rynku

w tempie 8-10% rocznie, a prognozy na lata
Cyberbezpieczenstwo stanowi jeden 2017-2020 wskazuja dalszy stabilny wzrost
z najszybciej rozwijajacych sie sek- do tacznej, skumulowanej sumy 1 biliona
toréw rynku ICT. W 2017 r. Swiatowe USD. Szacuje sie, ze w latach 2015-2020
wydatki na produkty i ustugi zwigzane taczna wartosc produktéw i ustug majacych

RYNEK
CYB,ERBEZPIECZENSTWA
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Zrédto: Opracowanie wtasne w oparciu o raporty Gartner, Visiongain, Cybersecurity Ventures, Markets and Markets
Zrédto: Cybersecurity Ventures, 2016 Cybercrime Report, 2016 r.



na celu samo zabezpieczenie Internetu
Rzeczy (Internet of Things - loT) osiagnie
az 120 mld USD, czyli obecng wartos¢
catego rynku cyberbezpieczenstwa®.

Specyfika sytuacji polega na fakcie, ze rozwéj
sektora cyberbezpieczenstwa napedzany
jest gtéwnie przez skale zagrozen rosnacych
w tempie wyktadniczym, zas w mniejszym
stopniu przez przetomowe technologie

czy optymalizacje proceséw. Trudno jest
okresli¢ catkowite straty sektora publicz-
nego i prywatnego wynikajace z cyberprze-
stepczosci, jednak szacuje sie, ze obecnie
wynoszg one okoto 1% Swiatowego PKB*2
Ponadto badacze przewiduja, ze do 2021

r. straty te bedg wynosi¢ ponad 6 bilionéw
USD rocznie®®. Mamy zatem do czynienia

z szybko rozwijajacym sie rynkiem nape-
dzanym przez inherentng podatnos¢ ICT.

Silny rynek cyberbezpieczenstwa moze nie
tylko stac sie dochodowa nisza dla krajo-
wych firm z branzy
ICT, jak ma to miejsce
w lzraelu i Wielkiej
Brytanii, ale powinien
takze przynosic dtu-
goterminowe korzysci
dla catej gospodarki,
zapewniajac tatwo
dostepne produkty

i ustugi dla sektora
prywatnego i publicz-
nego. To z kolei pozwoli
poprawi¢ wskazniki makroekonomiczne
gospodarki. Standard and Poor’s wydato

Trudno jest okresli¢
catkowite straty sektora
publicznego i prywatnego
na swiecie wynikajace
z cyberprzestepczosci,
jednak szacuje sie, ze
obecnie wynoszg one
okoto 1% swiatowego PKB.

w 2015 r. oSwiadczenie o obnizeniu ocen
dla kredytodawcéw, ktérzy nie bronig sie
skutecznie przed cyberatakami, co tylko
potwierdzaja te zaleznos¢!*. Wreszcie,
dojrzaty krajowy rynek zapewniajacy Swia-
towej klasy rozwigzania w zakresie ochrony
infrastruktury ICT nalezy postrzegac jako
baze techniczna i czynnik umozliwiajacy
prowadzenie przez rzady zaawansowanej
polityki w zakresie cyberbezpieczenstwa.

Budowanie
cybersuwerennosci

Korzysci, jakie przynosi dla rynku inteligentna
specjalizacja w zakresie cyberbezpieczenstwa
to tylko jedna strona réwnania. Drugg jest
koncepcja cybersuwerennosci, u podstaw
ktérej lezy zatozenie, ze infrastruktura ICT
posiada narodowos¢, co z kolei pocigga za
sobg istotne konsekwencje dla cyberbezpie-
czenstwa. Aby méc chronié wtasna cyberprze-
strzen i podejmowac
suwerenne decyzje
polityczne na wspét-
czesnej arenie miedzy-
narodowej, panstwo
musi mie¢ do dyspozycji
konkurencyjny, krajowy
sektor ICT. Zdolnos¢
nabywania kodéw
zrédtowych, rozwijania
najnowoczesniejszych,
dedykowanych pro-
duktéw i ustug, a takze mozliwos$¢ wspodt-
pracy z producentem w celu monitorowania
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proceséw wdrazania technologii na zamé-
wienie w ramach inteligentnych ustug stanowi
konieczno$¢ w wypadku wielu krytycznych
systemoéw. Dobrym przyktadem tego pro-
blemu jest chinski zakaz stosowania sys-
temu operacyjnego Windows 8 z powodow
bezpieczenstwa®®, czy tez wykluczenie
Huawei z udziatu w przetargach na kontrakty
dlarzadu USA z obawy o szpiegostwo.

Wazne jest, aby postrzegac krajowy sektor
ICT nie tylko jako dostawce produktéw

i ustug na rynku, ale jako istotng czesc
catego ekosystemu cyberbezpieczenstwa
opartego na czterech gtéwnych elemen-
tach wytwarzanych w ramach wspétpracy
sektora prywatnego i publicznego:

e krajowe kadry w dziedzinie cyberbezpie-
czenstwa z odpowiednig wiedza ekspercka;

e sprzetiinfrastruktura zapewnione
przez krajowych producentéw ICT;

e oprogramowanie i komponenty logiczne
(protokoty i normy) stworzone, utrzymy-
wane i obstugiwane przez firmy krajowe;

e ogoblnokrajowy system cyberbezpie-
czenstwa stanowigcy zachete dla
wspotpracy interesariuszy prywat-
nych i publicznych oraz wprowadza-
jacy innowacyjne rozwigzania.

Oprécz oméwionej juz roli krajowego
rynku ICT zwigzanej z podaza, reprezen-
towang przez elementy 2 i 3 oraz roli sys-
temowej odzwierciedlonej w elemencie
4, sektor prywatny musi bra¢ aktywny

udziat w edukowaniu i szkoleniu krajo-
wych kadr zwigzanych z cyberbezpieczen-
stwem. Zapotrzebowanie na specjalistéow
cyberbezpieczenstwa wzrasta w tempie
wyktadniczym i przewiduje sig, ze na catym
Swiecie do 2019 r. bedzie 6 milionéw
miejsc pracy w tym sektorze oraz 1,5
miliona wakatow?. Zinstytucjonalizowane
szkolnictwo nie nadaza za szybko ewolu-
ujacym obszarem cyberbezpieczenstwa,
co stwarza potrzebe zaangazowania
przedsiebiorstw poprzez wykorzystanie
ich fachowej wiedzy i doswiadczenia.

Wiele panistw juz zrozumiato strategiczng
role krajowego sektora ICT w dazeniu do
zapewnienia bezpiecznej cyberprzestrzeni.
Jak przedstawiono w poprzednim rozdziale
Izrael, Wielka Brytania i Singapur juz wpro-
wadzity dedykowane programy wsparcia
krajowych innowacji w dziedzinie cyber-
bezpieczenstwa. Inne kraje, takie jak USA,
Chiny, Korea Potudniowa i Japonia takze
aktywnie wspieraja swéj przemyst cyfrowy.
Unia Europejska uznata, ze w obliczu faktu, iz
»Swiatowy rynek cyberbezpieczeristwa jest
zdominowany przez globalnych dostawcéw

z Ameryki Pétnocnej”*8, Europa musi zaczaé
odgrywac bardziej aktywna role. Jak wyszcze-
golniono w pierwszym rozdziale niniejszego
raportu, w 2016 r. Komisja Europejska

wraz z Europejska Organizacjg narzecz
Cyberbezpieczenstwa (ECSO) podpisaty
umowe o partnerstwie publiczno-prywatnym
(PPP), ktérej celem jest rozwdj konkurencyj-
nego rynku europejskiego przez zainicjowanie
do 2020 r. inwestycji wartych 1,8 mld EUR.
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Zrédto: HackerRank, Which Country Would Win in the Programming Olympics?, 2017 r.

Polska - niewykorzystany
potencjat

W 2016 r. polski rynek ICT wart byt okoto 8,5
mld USD?Y. Jest to wynik statego wzrostu na
$rednim rocznym poziomie 5-6% w ostatnich
dwdch dekadach. Transformacja polskiej
gospodarki w ostatnich 28 latach spowodo-
wata ogromng zmiane w postaci odejscia od
tradycyjnych sektoréw, takich jak gérnictwo
czy metalurgia, na rzecz rozwoju opartego
na ustugach z rosnacym udziatem techno-
logii informatycznych?. Firmy z branzy ICT,
ktére w tym czasie zdobyty fachowg wiedze
maja niepowtarzalng szanse stangc¢ na czele
cyfrowej transformacji polskiej gospodarki.
Gtéwnym zasobem, ktéry rozwinieto

w tym czasie i ktéry mozna wykorzy-

sta¢ w budowie krajowego ekosystemu

cyberbezpieczenstwa, s3 ludzie. Polska
obfituje w talenty w zakresie cyberbezpie-
czenstwa, co potwierdzaja liczne rankingi

i ,hackatony”. Polscy programisci i hakerzy
wygrywaja w prawie wszystkich znanych
konkursach informatycznych od Locked
Shields (2014 r.), przez cykl Capture the
Flag (2014 r.) po nieoficjalne mistrzostwa
Swiata dla programistow, czyli Hello World
Open (2014 r.) i Google Code Jam (2012r.).

Wedtug HackerRank, polscy programisci
plasuja sie na trzecim miejscu, zaraz po
informatykach z Chin oraz Rosji. Jezeli
chodzi o jezyk programowania Java,
Polska jest na szczycie listy?*. Co wiecej
Polska ustepuje tylko Singapurowi wséréd
wiodacych centréw programistycznych

z punktu widzenia przedsiebiorstw oraz
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inwestorow??, a to z kolei zwieksza zapo-
trzebowanie na wykwalifikowanych spe-
cjalistow ICT na rynku krajowym. Obecne
szacunki wykazuja, ze w Polskim sektorze
ICT wciaz pozostaje 40 000 nieobsadzonych
posad, mimo ze polskie uczelnie edukuja

30 000 nowych absolwentéw kierunkow
zwiazanych z tg branza kazdego roku?.

Czerpiac ze Swiatowej klasy zasobow ludz-
kich, ICT jest jednym z najbardziej konku-
rencyjnych na $wiecie sektoréw polskiej
gospodarki. Od startupéw, przez srednie
firmy, az po wielkie przedsiebiorstwa, Polska
jest siedzibg dziesigtek rozwijajgcych sie

na swiecie marek. Wiele z nich to liderzy

w swoim segmencie rynkowym, a ich dziaty
badawczo-rozwojowe sg Zrodtem wyjat-
kowych, najnowoczesniejszych rozwigzan
technologicznych. Inne, dzieki innowacyj-
nemu modelowi biznesowemu, sg w stanie
konkurowac z najwiekszymi globalnymi
graczami z Doliny Krzemowej czy Shenzhen.

Jednak swiatowej klasy kapitat ludzki

i otwarte srodowisko biznesowe nie
wystarcza, aby ekosystem cyberbezpie-
czenstwa w petni rozkwitt. Jak postuluje
pierwszy rozdziat niniejszego raportu,
zachodzi potrzeba usprawnienia mecha-
nizmu partnerstwa publiczno-prywat-
nego, ktéry powinien korzystac z dostep-
nych zasobéw rynkowych i rzagdowych
do wzmocnienia cyberbezpieczenstwa
w kraju. Taka miedzysektorowa wspot-
praca to rowniez gtéwne wymaganie

dla rozwoju polskiego sektora ICT.

Wedtug réznych raportéw
w ostatnich latach polski
rynek ICT zmagat sie

z dwiema gtéwnymi

przeszkodami:

« Niewystarczajgcym
finansowaniem, zaréwno
zewnetrznym jak
i wewnetrznym, tacznie
z kapitatem wysokiego
ryzyka. Przedsiebiorstwa
uwazaja ten czynnik za
~najwiekszg przeszkode
w innowac;ji"?4.

- Mate zapotrzebowanie
ze strony sektora
publicznego, w tym
wladz centralnych
i lokalnych, jak rowniez
przedsiebiorstw
panstwowych?®,

Pierwszy z wymienionych problemow szcze-
golnie dotyka startupow sektora cyberbez-
pieczenstwa i zaawansowanych technologii.
Aby odpowiednio rozpowszechnic swoje
produkty i wprowadzi¢ oferte na rynek mie-
dzynarodowy potrzebujg dostepu do kapi-
tatu wysokiego ryzyka. W wielu przypadkach
to sama rzeczywistos$¢ rynkowa zmusza
polskie startupy do poszukiwania inwe-
storow wsrod amerykanskich, francuskich



lub brytyjskich funduszy venture capital (VC).

Waga drugiego problemu wynika z faktu, ze
w ostatnim roku wydatki publiczne w Polsce
stanowity 42,1% tacznego PKB?4. Ta liczba
ukazuje wytacznie wydatki wtadz central-
nych i lokalnych z wytaczeniem spétek
skarbu panstwa, ktére zajmuja pierwsze 13
miejsc na liscie najwiekszych firm z polskim
kapitatem?’. Wedtug ankiety przeprowa-
dzonej przez Instytut Kosciuszki i Fundacje
Bezpieczna Cyberprzestrzen w 2017 r.
wsraéd polskich firm z sektora cyberbezpie-
czenstwa, 88,9% uznato ograniczony popyt
na innowacyjne produkty za gtéwna wade
krajowego rynku cyberbezpieczenstwa.
Strategiczne znaczenie obydwu wyzwan
potwierdza fakt, ze wdrozono juz pewne
inicjatywy publiczne w celu ich rozwiazania.

Rynek VC powoli rozwija sie w Polsce,
czes$ciowo dzieki programom rzagdowym
takim jak Bridge Alfa czy Starter. tacza one
kapitat prywatny z publicznym, co pozwala
na tworzenie nowych krajowych funduszy
VC. Obydwa projekty stanowig czes¢
szerszego programu wsparcia rzadowego
dla sektora startupéw pod hastem Start In
Poland, powstaja takze nowe inicjatywy

w przedsiebiorstwach panstwowych, z kté-
rych wiele planuje otwarcie korporacyjnych
funduszy venture capital (CVC)?. Inne, takie
jak ,fundusz funduszy” Witelo, zaprojek-
towany w celu inwestowania publicznych
Srodkow w polskie startupy za posrednic-
twem miedzynarodowych funduszy VC, juz
podpisaty umowy z partnerami takimi jak
Atomico, Evolution Equity oraz DN Capital?.

Potrzebne s3 takze systemowe rozwia-
zania, pomagajace w dopasowaniu popytu

z sektora publicznego do rynku krajowych
produktow i ustug w dziedzinie cyberbez-
pieczenstwa. W tym celu nalezy utworzy¢
platformy otwartej wspotpracy na poziomie
centralnym i lokalnym. Cyberpark Enigma
zaproponowany w ramach rzagdowego
,Planu na rzecz Odpowiedzialnego Rozwoju”
moze stac sie gtownym punktem weztowym
W procesie wzajemnego dostosowania
potrzeb publicznych i oferty rynku krajo-
wego®. Celem jest przyciaggniecie prywat-
nych przedsiebiorstw, sektora publicznego
a takze akademickich osrodkéw badawczych
do wspdtpracy na wszystkich poziomach
tancucha dostaw. Ponadto lokalne inicja-
tywy, takie jak Cybersec Hub w Krakowie,
ktory taczy srodowisko akademickie,
wielkie przedsiebiorstwa i startupy z wta-
dzami lokalnymi oraz innymi partnerami
publicznymi, stanowig praktyczny przyktad
regionalnych systemow cyberbezpieczen-
stwadl. Zaréwno te, jak i inne propozycje
systemowe, np. w postaci specjalnie zapro-
jektowanego akceleratora startupéw, dys-
kutowane byty w trakcie Polskiego Forum

Cyberbezpieczenstwa - CYBERSEC PL 2017.

Chociaz pewne inicjatywy zostaty juz
zainicjowane, zachodzi potrzeba podjecia
kluczowych decyzji strategicznych w celu
wykorzystania mozliwosci wynikajacych
zrosnacego rynku cyberbezpieczenstwa.

Wymienione wyzej inicjatywy umozliwig
wykorzystanie juz powstajacych technologii
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i posiadanych zasobow ludzkich oraz przez zmiane pozycji Polski w $wiatowym tan-

przeksztatcenie ich w krajowy ekosystem cuchu dostaw dla branzy ICT. Polska, znana
cyberbezpieczenstwa. Ponadto inteligentna dotychczas z outsourcingu prostych ustug,
specjalizacja w zakresie technologii cyber- mogtaby stac sie osrodkiem powstawania
bezpieczenstwa moze stanowic przewage najnowoczesniejszych, innowacyjnych pro-
konkurencyjna catego polskiego sektora ICT. duktéw zwigzanych z cyberbezpieczenstwem.

To z kolei wzmocnitoby krajowa gospodarke

Aby stac sie jednym z centréw kompetencji oraz osrodkiem
tworzacym Swiatowej klasy produkty w dziedzinie cybertechnologii,
nalezy podja¢ co najmniej sze$¢ pierwszych krokow:
« Ustanowi¢ ogdlnokrajowe partnerstwo publiczno-

prywatne w zakresie cyberbezpieczenstwa, aby

wesprze¢ inwestycje na rynku wewnetrznym;

« Uruchomi¢ serie programoéw badawczo-rozwojowych w dziedzinie
cyberbezpieczenstwa, aby zacheci¢ srodowisko akademickie do
prowadzenia badan podstawowych i stosowanych w tej dziedzinie;

« Stworzy¢ zachety dla przedsiebiorcéw w celu rozszerzenia
ich inwestycji w prace badawczo-rozwojowe przez
wprowadzenie specjalnych pakietéw korzysci dla firm
angazujacych sie w partnerstwo w ramach regionalnych
lub centralnych o$rodkéw cyberbezpieczenstwa;

« Pobudzi¢ zainteresowanie sektora publicznego
krajowymi produktami w zakresie cyberbezpieczenstwa
oraz zwiekszy¢ otwarto$¢ administracji centralnej na
wspotprace z przedsiebiorstwami réznego rozmiaru:
startupami, MSP oraz krajowymi liderami;

« Zreformowac ramy prawne tak, aby umozliwi¢ wszystkim
firmom krajowym, w tym startupom i MSP, udziat w przetargach
publicznych na produkty i ustugi w dziedzinie cyberbezpieczenstwa;

« Zaprojektowac i zrealizowa¢ dtugoterminowa
strategie PR w celu promowania Polski jako centrum
kompetencji w dziedzinie cyberbezpieczenstwa.
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CDR Wiestaw Gozdziewicz (Polish Navy)

Radca Prawny w NATO Joint Force Training Centre w Bydgoszczy

W 2002 roku ukonczyt Wydziat Prawa i Administracji Uniwersytetu Gdanskiego,
nastepnie wstapit do Sit Zbrojnych i rozpoczat zawodowa stuzbe wojskows jako refe-
rent prawny w 43. Bazie Lotniczej Marynarki Wojennej. Stuzyt rowniez w Oddziale
Prawa Miedzynarodowego Publicznego Departamentu Prawnego Ministerstwa Obrony
Narodowej. W pazdzierniku 2009 zostat przydzielony do Joint Force Training Centre

w Bydgoszczy.

Poza codzienng obstuga prawna JFTC, prowadzi szkolenia na temat praktycznych
aspektéw miedzynarodowego prawa humanitarnego i prawnych aspektéw operacji woj-
skowych, zaréwno w kontekscie dziatarn konwencjonalnych jak i operacji cybernetycznych
i operacji w przestrzeni kosmicznej.

Cyprian Gutkowski

Prawnik

Ukonczyt Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie (Wydziat Prawa

i Administracji), oraz podyplomowe studia w Szkole Gtéwnej Handlowej w Warszawie na
kierunku Zarzadzanie Bezpieczenstwem Informacji. Doswiadczony prawnik, ktéry jest

w stanie doradzac w zakresie prawa, procedur jak i cyberbezpieczenstwa. Jest ekspertem
w zakresie ochrony danych osobowych. Wspoétpracuje z rzadem polskim i organizacjami
pozarzadowymi w zakresie, cyberbezpieczenstwa, prawa i procedur bezpieczenstwa
informacji.

Robert Siudak

Ekspert Instytutu Kosciuszki

Koordynator projektu CYBERSEC HUB oraz redaktor naczelny kwartalnika European
Cybersecurity Market. Cybersechub.eu stanowi platforme taczacag innowacyjne startupy
z Europy Srodokowo-Wschodniej, inwestoréw, osrodki akademickie oraz lokalne i cen-
tralne wtadze w celu stworzenia regionalnego centrum kompetencji w dziedzinie cyber-
bezpieczenstwa. Organizator Startup Stage podczas corocznego Europejskiego Forum
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Cyberbezpieczenstwa CYBERSEC stanowiacego jedna z najwazniejszych konferencji
public policy w tematyce bezpieczenstwa ICT. Studiowat w Izraelu oraz Irlandii, aktualnie
konczy studia doktoranckie na Uniwersytecie Jagiellorskim. Autor dwéch monografii oraz
szeregu artykutéw opisujacych wptyw nowych technologii na bezpieczernstwo narodowe
oraz miedzynarodowe.

Lior Tabansky

Pracownik naukowy w Blavatnik Interdisciplinary Cyber Research Center, Uniwersytet
Telawiwski. Obecnie jest Dyrektorem ds. Strategii w Cyber Security Group - firmie dorad-
czej z Tel Avivu.

Lior prezentuje unikalng strategiczng metodologie cyberbezpieczenstwa, poparta eksper-
tyza w dziedzinie nauk politycznych i studidow nad bezpieczenstwem (obrona rozprawy
doktorskiej przewidziana na rok 2017), doswiadczeniem zdobytym w think-tankach,
instytucjach publicznych i prywatnych wysokiego szczebla oraz pietnastoletnia profesjo-
nalng praktyka w sektorze IT.

Jest wspotautorem wydanej niedawno ksigzki Cybersecurity in Israel napisanej wspdlnie
z Profesorem Ben-Israelem. Cybersecurity in Israel jest pierwszym kompleksowym
sprawozdaniem dotyczacym ewolucji polityki cyberbezpieczenstwa lzraela, zwigzanych
z nig dylematéw i dziatan na przestrzeni dziesiecioleci z perspektywy wtajemniczonego
w te procesy eksperta.

Lior Tabansky rozwija takze unikatowa analize roli, jaka cato$ciowa strategia i krajowy
system innowacyjny odgrywaja w cyberbezpieczenstwie.

PARTNER PUBLIKACJI
Qi JJ2COo

Asseco Poland jest najwieksza firma informatyczna notowang na Gietdzie Papierow
Wartosciowych w Warszawie. Od ponad 25 lat tworzy zaawansowane technologicznie
oprogramowanie dla firm i instytucji z kluczowych sektoréw gospodarki. To obecnie naj-
wieksza spétka informatyczna w Europie Srodkowej oraz szésty producent oprogramo-
wania w Europie. Grupa Asseco dziata w 54 krajach. Zatrudnia ponad 22 tys. oséb. Tworzy
technologie, ktére wspieraja funkcjonowanie, a takze rozwaj ponad 100 000 firm i orga-
nizacji. Dziatajac na miedzynarodowych rynkach, Asseco zbiera wszechstronne doswiad-
czenia, ktore tworza know-how wszystkich firm z Grupy. Synergia tych kompetencji sta-
nowi wartos$¢ dodang dla klientow firmy, ktérzy otrzymuja produkty najwyzszej jakosci.
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Instytut Kosciuszki to wiodacy pozarzadowy osrodek naukowo-badawczy o charakterze
non-profit zatozony w 2000 r. Nasza misjg jest dziatanie na rzecz spoteczno-gospodar-
czego rozwoju i bezpieczenstwa Polski, jako aktywnego cztonka Unii Europejskiej oraz
NATO.

Instytut Kosciuszki specjalizuje sie w tworzeniu strategicznych rekomendacji i kierunkéw
rozwoju kluczowych polityk publicznych, stanowigcych merytoryczne wsparcie dla pol-
skich i europejskich decydentéw politycznych. Raporty i analizy przygotowywane przez
ekspertow think tanku sa niezalezne i apolityczne, a ich konkluzje sg istotnym zrédtem
informacji dla sektora prywatnego i spoteczenstwa obywatelskiego.

Jako lider wéréd polskich organizacji pozarzadowych, Instytut Kosciuszki realizuje szereg
krajowych i miedzynarodowych projektéw poswieconych wieloaspektowo rozumianej
tematyce bezpieczenstwa, w tym bezpieczenstwa energetycznego, gospodarczego oraz
cyberbezpieczenstwa. Angazujac do wspdtpracy kluczowych interesariuszy polityki i biz-
nesu, a takze przedstawicieli organizacji miedzynarodowych oraz sektora NGO, Instytut
inicjuje spoteczno-polityczna debate nad najwazniejszymi wyzwaniami dla Polski i Europy.

Dzieki swej wiodacej pozycji, Instytut Kosciuszki przyciaga najlepszych analitykéw z
catego Swiata, dajgc tym samym poczatek wielu pionierskim i innowacyjnym przedsie-
wzieciom. Instytut Kosciuszki jest pomystodawca i gtdwnym organizatorem Europej-
skiego Forum Cyberbezpieczenstwa - CYBERSEC, corocznej konferencji poswieconej
strategicznym aspektom cyberprzestrzeni, ktérej pierwsza edycja odbyta sie w 2015r.
Woydarzenie stanowi platforme regularnego dialogu pomiedzy kluczowymi interesariu-
szami i uznane zostato w rankingu Concise Courses za jedna z pieciu najwazniejszych kon-
ferencji tego typu w Europie. W ramach projektu CYBERSEC, powstata réwniez krajowa
odstona przedsiewziecia - Polskie Forum Cyberbezpieczenstwa - CYBERSEC PL.
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